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RESOLUCION 500 DE 2021

(marzo 10)

por la cual se establecen los lineamientos y estandares para la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de

la politica de Gobierno Digital.

Ocultar

Fecha de expedicion de la norma 10/03/2021
Fecha de publicacién de la norma 17/03/2021
Fecha de entrada en vigencia de la norma 17/03/2021

La Ministra de Tecnologias de la Informacién y las Comunicaciones, en ejercicio de sus facultades legales, en especial las que le confiere el paragrafo del articulo 16 del
Decreto numero 2106 de 2019, y

CONSIDERANDO QUE

Conforme al principio de “masificacion del gobierno en linea” hoy Gobierno Digital, consagrado en el numeral 8 del articulo 2° de la Ley 1341 de 2009, las entidades
publicas deberan adoptar todas las medidas necesarias para garantizar el maximo aprovechamiento de las Tecnologias de la Informacién y las Comunicaciones (TIC) en
el desarrollo de sus funciones.

De acuerdo con el articulo 2.2.9.1.2.1 del Decreto nimero 1078 de 2015 (DUR-TIC), por medio del cual se expide el Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones, la Politica de Gobierno Digital sera definida por MinTIC y se desarrollara a través de componentes y habilitadores
transversales que, acompafnados de lineamientos y estandares, permitiran el logro de propdsitos que generaran valor publico en un entorno de confianza digital a partir
del aprovechamiento de las TIC.

Segun el numeral 2, del articulo anteriormente citado, los habilitadores transversales de la Politica de Gobierno Digital, son los elementos fundamentales de Seguridad y
privacidad de la Informacién, Arquitectura y Servicios Ciudadanos Digitales, que permiten el desarrollo de los componentes y el logro de los propédsitos de dicha Politica.

El paragrafo del articulo 16 del Decreto nimero 2106 de 2019, por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y procedimientos
innecesarios existentes en la administracion publica, sefiala que las autoridades deberan disponer de una estrategia de seguridad digital, para la gestion documental
electronica y preservacion de la informacién, siguiendo los lineamientos que emita el Ministerio de Tecnologias de la Informacién y las Comunicaciones.

Por lo anterior, es necesario que MinTIC establezca los lineamientos generales para la implementacién del Modelo de Seguridad y Privacidad de la Informacién (MSPI), la

guia de gestion de riesgos de seguridad de la Informacion y el procedimiento para la gestion de los incidentes de seguridad digital, y, establecer los lineamientos y
estandares para la estrategia de seguridad digital.

En mérito de lo expuesto,

RESUELVE:
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Articulo 1°. Objeto. La presente resolucién tiene por objeto establecer los lineamientos generales para la implementacién del Modelo de Seguridad y Privacidad de la
Informacion (MSPI), la guia de gestién de riesgos de seguridad de la Informacién y el procedimiento para la gestion de los incidentes de seguridad digital, y, establecer los
lineamientos y estandares para la estrategia de seguridad digital.

Articulo 2°. Ambito de aplicacién. Seran sujetos obligados de la presente resolucion los sefialados en el articulo 2.2.9.1.1.2. del Decreto nimero 1078 de 2015 (DUR-
TIC), por medio del cual se expide el Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones.

Articulo 3°. Lineamientos generales. Los sujetos obligados deben adoptar medidas técnicas, administrativas y de talento humano para garantizar que la seguridad
digital se incorpore al plan de seguridad y privacidad de la informacion y asi mitigar riesgos relacionados con la proteccion y la privacidad de la informacién e incidentes
de seguridad digital. Las entidades deben contar con politicas, procesos, procedimientos, guias, manuales y formatos para garantizar el cumplimiento al ciclo PHVA del
MSPI. En ese sentido, deben adoptar los lineamientos del MSPI, guia de riesgos y gestion de incidentes de seguridad digital que se relacionan en el Anexo 1 de la
presente resolucion.

Para todos los procesos, tramites, sistemas de informacién, infraestructura tecnoldgica e infraestructura critica de los sujetos obligados, se deben adoptar medidas de
seguridad eficientes alienadas al MSPI, para prestar servicios de confianza, generando proteccion de la informacion de los ciudadanos, gestionando los riesgos y los
incidentes de seguridad digital.

Articulo 4°. Sistema de gestion de seguridad de la informacién y seguridad digital. Los sujetos obligados deben aplicar los modelos, guias, y demas documentos
técnicos que emita el Ministerio de Tecnologias de la Informacion y las Comunicaciones a través del habilitador de seguridad y privacidad de la informacion en el marco
de la Politica de Gobierno Digital y propenderan por la incorporacion de estandares internacionales y sus respectivas actualizaciones o modificaciones, al igual que otros
marcos de trabajo que defina mejores practicas en la materia.

Articulo 5°. La estrategia de seguridad digital. Los sujetos obligados deben adoptar la estrategia de seguridad digital en la que se integren los principios, politicas,
procedimientos, guias, manuales, formatos y lineamientos para la gestion de la seguridad de la informacion digital. Dicha estrategia se debe incluir en el Plan de
Seguridad y Privacidad de la Informacién que se integra al Plan de Accién en los términos articulo 2.2.22.3.14. del Capitulo 3 del Titulo 22 de la Parte 2 del Libro 2 del
Decreto niimero 1083 de 2015, Unico Reglamentario del Sector de Funcién Publica, o la norma que la modifique, adicione, subrogue o derogue.

El Plan de Seguridad y Privacidad de la Informacién contempla la proteccion de la informacion digital, medios impresos vy fisicos digitales y no digitales.
La estrategia de seguridad digital debe definirse en la implementacién del Modelo de Seguridad y Privacidad de la Informaciéon (MSPI), asi como de la guia de gestion de
riesgos de seguridad de la informacion y del procedimiento de gestion de incidentes de seguridad digital, incorporadas en el Anexo 1 de la presente resolucion y estar

debidamente articulada al habilitador de seguridad y privacidad de la Politica de Gobierno Digital.

Adicionalmente, la estrategia de seguridad digital debe:

1. Ser aprobada a través de un acto administrativo de caracter general.

N

. Contar con un andlisis y tratamiento de riesgos de seguridad digital e implementar controles que permitan gestionarlos.

w

. Establecer los roles y responsabilidades al interior de la entidad asociados a la seguridad digital.

4. Establecer e implementar los principios, lineamientos y estrategias para promover una cultura para la seguridad digital y de la informacién que incluya actividades
de difusion, capacitacion y concientizacion tanto al interior de la entidad como frente a usuarios y terceros que ésta considere relevantes para mejorar habilidades y
promover conciencia en la seguridad de la informacién. Estas actividades deben realizarse anualmente y pueden incluirse, adicionalmente, en el Plan Institucional
de Capacitaciones (PIC), o el que haga sus veces.

(&)

. La estrategia debe incluir todas las tecnologias de la informacién y las comunicaciones que utiliza la organizacion, incluida la adopcién de nuevas tecnologias o
tecnologias emergentes.

(o2}

. Aplicar las demas consideraciones que a juicio de la entidad contribuyan a elevar sus estandares de seguridad digital.

Paragrafo 1°. Los sujetos obligados deben adoptar el Modelo de Seguridad y Privacidad de la Informaciéon (MSPI) sefialado en el Anexo 1 de la presente resolucién,
como habilitador de la politica de Gobierno Digital.

Paragrafo 2°. El Modelo de Seguridad y Privacidad de la Informacién (MSPI) sefialado en el Anexo 1 sera actualizado por el MinTIC a través de las sucesivas versiones

de cada uno de los documentos que lo componen y previo informe del equipo técnico. La actualizacién se publicara en la sede electrénica de MinTIC.

Articulo 6°. La gestion de la seguridad de la informacion, seguridad digital y la gestién de riesgos de la entidad. Los sujetos obligados deben determinar e
implementar controles para mitigar los riesgos que pudieran afectar la seguridad digital y fisica de acuerdo con el resultado del analisis y evaluacion de riesgos y cumplir
con las siguientes caracteristicas y responsabilidades:
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1. Definir controles considerando aspectos tales como la estructura, tamafio, canales de atencion, volumen transaccional, nimero de usuarios, evaluacién del riesgo y
servicios prestados por la entidad.

N

. Realizar una gestion efectiva de la seguridad de la informacion y la seguridad digital en la entidad.
. Reportar los resultados del analisis de riesgos y gestion de incidentes al comité institucional de gestion y desempefio o quien haga sus veces.

w

4. Estar al tanto de las nuevas modalidades de ciberataques que pudieran llegar a afectar a la entidad, segun las politicas que establezca la entidad de acuerdo con
su evaluacion de riesgo y atendiendo criterios de razonabilidad.

[&]

. Establecer las capacitaciones que recibiran los funcionarios de la entidad en temas relacionados con seguridad digital y mantenerlos actualizados sobre las nuevas
amenazas cibernéticas.

(o2}

. Realizar el monitoreo del cumplimiento de las politicas y procedimientos que se establezcan en materia de seguridad de la informacién y sin perjuicio de aquellas
tareas que realizan las autoridades de control.

~

. Asesorar a la direccién de la entidad sobre seguridad de la informacién y seguridad digital para que pueda hacer seguimiento y tomar las decisiones adecuadas en
esta materia.

oo

. Realizar un analisis de riesgo para determinar la pertinencia de contratar o implementar el servicio de un equipo especializado para atender incidentes de seguridad
digital. El andlisis debe identificar las caracteristicas del proveedor, herramientas, servicios y privacidad de la informacion, entre otros.

©

. Determinar los recursos técnicos, humanos y administrativos de seguridad de la informacién y seguridad digital, necesarios para la entidad. Dichos recursos deben
manejarse de manera diferenciada a los de operaciones y tecnologia de la informacion.

10. Implementar y gestionar un Sistema de Gestion de Seguridad de la Informacién de acuerdo a lo establecido en el Modelo de Seguridad y Privacidad de la Infor-
macion, que permita gestionar los riesgos de seguridad de la informacion de la entidad de una manera adecuada y oportuna.

11. Cumplir los lineamientos de gestién del riesgo establecidos en la guia para la administracion del riesgo y el disefio de controles en entidades publicas expedida en
el marco del modelo integrado de planeacion y gestion.

Articulo 7°. Operaciones seguras. Los sujetos obligados deben implementar mecanismos de gestiéon y monitoreo que protejan la infraestructura de Tl de amenazas
fisicas y digitales.

Articulo 8°. Controles e interoperabilidad. Los sujetos obligados deben implementar controles y procesos que habiliten la integracion al servicio ciudadano digital de
interoperabilidad de forma segura y cumpliendo de los lineamientos dados sobre el particular en el marco de la politica de gobierno digital.

Articulo 9°. Gestion de incidentes de seguridad digital. Los sujetos obligados deben establecer un procedimiento de gestién de incidentes de seguridad digital, para
realizar el tratamiento, investigacion y gestion de los incidentes de seguridad digital que se presente en relacién con los activos de informacion de cada proceso, para lo
cual deben:

1. Gestionar los incidentes de seguridad digital, segun el procedimiento establecido por MinTIC, para lo cual deben crear una bitacora que contenga la descripcién de
cada una de las actividades desarrolladas en la gestion de estos.

N

. Designar dentro de la entidad los responsables de gestionar y dar respuesta a los incidentes de seguridad digital, liderado por el responsable de seguridad digital.

w

. Una vez identificado el incidente de seguridad digital se debera reportar ante el CSIRT (Equipo de Respuesta a Incidentes de Seguridad Digital) de Gobierno, los
incidentes catalogados como Muy Grave y Grave por la entidad, para el respectivo apoyo y coordinacion en la gestion de estos a través del formato de reporte
establecido por el CSIRT Gobierno, el cual estara disponible por los canales de comunicacién del CSIRT Gobierno.

4. Los incidentes catalogados por el responsable de seguridad digital de la entidad, como Menos Grave y Menor, deben ser comunicados al CSIRT Gobierno en el
formulario establecido una vez sea gestionado, con el fin de poder llevar una estadistica de los incidentes y conocer las tipologias de estos.

)]

. Los sujetos obligados, segun el analisis e investigacion de los incidentes y teniendo en cuenta la causa raiz, deben realizar los respectivos planes de mejoramiento,
para lo cual el responsable de seguridad digital de la entidad supervisara y hara seguimiento a su cumplimiento.
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Articulo 10. Privacidad de la informacioén. Los sujetos obligados deben definir una estrategia que permita brindar servicios, controles y condiciones de proteccion de la
privacidad de la informacion de la Entidad y los ciudadanos acorde con lo exigido en la Ley 1581 de 2012 y los decretos reglamentarios.

Articulo 11. Mecanismos de autenticacion. Los sujetos obligados deben emplear mecanismos para la autenticacion y segregar las funciones y responsabilidades de los
usuarios con privilegios de administrador o que brindan soporte remoto, para mitigar los riesgos de seguridad de la informacion. Para ello, deben seguir el modelo de
servicios ciudadanos digitales en particular el modelo de autenticacion digital.

Articulo 12. Retencioén y destruccion final de informacion. Los sujetos obligados deben establecer procesos y procedimientos para la retencion y destruccion final de
la informacién digital, para ello seguiran las normas de gestion documental digital dispuestas por el Archivo General de la Nacion.

Articulo 13. Seguridad digital desde el proceso de desarrollo de software. Los sujetos obligados deben integrar la seguridad digital, dentro del ciclo de vida del
desarrollo del software para todos los sistemas de informacién, aplicaciones web y moviles, asi como cualquier otro sistema que almacene, transmita o presente
informacién, desde las etapas iniciales como el disefio y el levantamiento de requerimientos, hasta las pruebas de seguridad una vez el software se encuentre en
produccion, teniendo en cuenta los riesgos asociados a cada sistema de informacién. Dicho proceso deberd quedar documentado y estar alineado con las normas de
responsabilidad demostrada en el tratamiento de datos personales sefialadas en la Ley 1581 de 2012, el Decreto numero 1074 de 2015 y demas normas que las
desarrollan, adicionen o modifiquen.

Articulo 14. Terceros, colaboradores y seguridad digital. Los sujetos obligados deben incluir en su estrategia de seguridad digital y su plan de Seguridad y privacidad
de la informacion las medidas y obligaciones pertinentes para la adopcién y el cumplimiento de politicas y controles para la gestion de los riesgos de seguridad y
privacidad de la informacién por parte de terceros y colaboradores.

Articulo 15. Control de las actividades incluidas en la estrategia de seguridad digital y gestion de riesgos. Los sujetos obligados deben establecer los mecanismos
de control al interior de la entidad que permitan verificar el cumplimiento de las disposiciones establecidas en la politica de seguridad de la informacion que hayan
aprobado internamente, realizando auditorias de seguridad de la informacién al menos una vez al afio, que contemplen aspectos técnicos de la seguridad digital como
andlisis de vulnerabilidades a sistemas de informacion criticos, entre otros.

Asi mismo, deberan contar con indicadores para medir la eficacia, efectividad y eficiencia de la gestion de la seguridad de la informacion y la seguridad digital.

Articulo 16. Seguridad digital y responsabilidad. Los sujetos obligados podran incluir en su estrategia de seguridad digital los elementos de valoracion que se
requeriran para determinar la conveniencia de contar con garantias que cubran los costos asociados a ataques cibernéticos.

Articulo 17. Etapas generales de la gestion de incidentes de seguridad digital. Los sujetos obligados deben incluir en su estrategia de seguridad digital las
actividades a realizar en las etapas de prevencion; proteccion y deteccion; respuesta y comunicacién; recuperacion y aprendizaje, como minimo deberan incorporar:

1. Prevencion

La funcién de prevencién admite la capacidad de limitar o contener el impacto de un posible incidente de seguridad digital. En esta etapa, los sujetos obligados deben
cuando menos:

1.1. Establecer, mantener y documentar los controles de acceso (l6gicos, fisicos y procedimentales), proteccion de infraestructura y gestion de identidades, priva-
cidad y proteccion de la informacion.

1.2. Adoptar politicas, procedimientos y mecanismos para evitar la fuga de datos e informacién.

1.3. Gestionar y documentar la seguridad de la plataforma tecnolégica.

1.4. Contar con los recursos tecnologicos necesarios para realizar una adecuada gestion de seguridad de la informacion y la ciberseguridad.

1.5. Identificar, y gestionar los riesgos de seguridad de la informacién que puedan llegar a afectar a la entidad y establecer controles para su mitigacién.

1.6. Considerar dentro del plan de continuidad del negocio la respuesta, recuperacion, reanudacion de la operacién en contingencia y restauracion ante la
materializacion de ataques de seguridad de la informacién.

1.7. Realizar pruebas del plan de continuidad del negocio que simulen la materializaciéon de ataques de seguridad de la informacion.

1.8. Determinar la necesidad de contar con herramientas o servicios que permitan hacer correlacién de eventos que puedan alertar sobre incidentes de seguridad,
entre otros, SIEM (Gestién de eventos de informacion de seguridad) o SOC (Centro de operaciones de seguridad).

1.9 De acuerdo con la estructura, infraestructura, canales de atencién, volumen transaccional y nimero de clientes, monitorear diferentes fuentes de informacién
institucionales oficiales tales como sistemas de informacion, infraestructuras criticas, correos electronicos, sitios web, blogs, dispositivos y perfiles oficiales de
redes sociales con el propdsito de identificar posibles ataques cibernéticos contra la entidad.

1.10. Colaborar y articular con las autoridades que hacen parte del modelo nacional de gestion de ciberseguridad en los proyectos que se adelanten con el
proposito de fortalecer la gestion de la ciberseguridad a nivel nacional.

2. Proteccion y deteccion

La funcién de proteccion y deteccion permite el descubrimiento oportuno de eventos e incidentes de ciberseguridad y coémo protegerse ante los mismos. Los sujetos
obligados deben:

1. 1. Adoptar procedimientos y mecanismos para identificar y analizar los incidentes de seguridad que se presenten.

1.2. Gestionar las vulnerabilidades de aquellas infraestructuras criticas o plataformas que soporten activos de informacion criticos y que estén expuestos en el
ciberespacio.

1.3. Realizar un monitoreo continuo a su plataforma tecnoldgica e infraestructura critica con el propdsito de identificar y predecir comportamientos inusuales que
puedan evidenciar ataques contra la entidad.
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1.4. Implementar tecnologias que permitan a la Entidad identificar el origen de los ataques, tipos de ataques, comportamientos y la deteccion predictiva de
amenazas.

1.5. Realizar periédicamente auditorias de seguridad de la informacién tanto para los aspectos de gestién como para los aspectos técnicos, como podrian ser:
auditorias internas y externas al modelo de Seguridad y Privacidad de la Informacion, andlisis de vulnerabilidades, Hacking ético, pruebas de penetracion a
sistemas informatico y pruebas de ingenieria social entre otras.

3. Respuesta y comunicacion
Aun con las medidas de seguridad adoptadas, los sujetos obligados deben desarrollar e implementar planes de respuesta a incidentes de seguridad digital. Para hacerle

frente a esta situacion los sujetos obligados deben:

1. 1. Establecer planes y procedimientos de respuesta a incidentes digitales y de seguridad de la informacion.

1. 2. Establecer los procedimientos para reportar, cuando se considere pertinente, al Grupo de Respuesta a Emergencias Cibernéticas de Colombia (COLCERT) o
quien haga sus veces, a través del CSIRT sectorial, los incidentes de seguridad Digital que requieran de su gestion.

1. 3. Comunicar a las autoridades competentes después de una fuga o afectacion a la privacidad de la informacién de la Entidad o ciudadanos.

1. 4. Dar un tratamiento adecuado a las evidencias forenses para que las areas de seguridad digital y las autoridades puedan realizar su identificacion, recoleccion,
embalaje y disposicion en las investigaciones correspondientes.

4. Recuperacion y aprendizaje

Desarrollar e implementar actividades apropiadas para definir y mantener los planes de recuperacién, resiliencia y restauracion de las infraestructuras criticas, servicios,
sistemas de informacion, procesos o en general de un activo de informacién que se haya deteriorado debido a un incidente de seguridad digital. Los sujetos obligados
deben:

1. 1. Adoptar los mecanismos necesarios para recuperar los sistemas de informacion e infraestructuras al estado en que se encontraban antes del ataque de
seguridad.

1. 2. Ajustar sus sistemas de gestién de riesgo y de seguridad de la informacion como consecuencia de los incidentes presentados, adoptando los controles que
resulten pertinentes.

1. 3. Socializar, cuando la entidad lo considere pertinente, las lecciones aprendidas al interior de la organizacién y con las entidades de su sector.

Articulo 18. Vigencia. La presente resolucion rige a partir de la fecha de su publicacién en el Diario Oficial.

Publiquese y cimplase.

Dada en Bogota, D. C., a 10 de marzo de 2021.

La Ministra de Tecnologias de la Informacion y las Comunicaciones,

Karen Abudinen Abuchaibe.

Modelo de Seguridad y Privacidad de la Informacion
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01. Introducciéon

El Ministerio de Tecnologias de la Informacién y las Comunicaciones — MinTIC, es consecuente con la realidad de que las entidades publicas estan cada vez mas
expuestas a sufrir incidentes de seguridad digital, lo cual, puede afectar su funcionamiento repercutiendo en la prestacion de los servicios a la ciudadania. Razén por la
cual el ministerio como entidad encargada de disefiar, adoptar y promover politicas, planes, programas y proyectos en el uso y apropiacion de las TIC, establece
lineamientos con el objetivo de generar confianza en el uso del entorno digital, garantizando el maximo aprovechamiento de las tecnologias de la informacion y las
comunicaciones.

La politica de gobierno digital tiene como objetivo promover lineamientos, planes, programas y proyectos en el uso y apropiacion de las TIC para generar confianza en el
uso del entorno digital, propendiendo por el maximo aprovechamiento de las tecnologias de la informacién y las comunicaciones. Ademas establece como habilitador
transversal la seguridad y privacidad de la informacién, mediante el cual se definen de manera detallada la implementacion de controles de seguridad fisicos y I6gicos con
el fin de asegurar de manera eficiente los tramites, servicios, sistemas de informacién, plataforma tecnoldgica e infraestructura fisica y del entorno de las Entidades
publicas de orden nacional y territorial, gestionando de manera eficaz, eficiente y efectiva los activos de informacion, infraestructura critica, los riesgos e incidentes de
seguridad y privacidad de la informacién y asi evitar la interrupcion en la prestacién de los servicios de la Entidad enmarcados en su modelo de operacion por procesos.

Teniendo en cuenta lo anterior, el MinTIC elaboré el Modelo de Seguridad y Privacidad de la Informacién — MSPI y define los lineamientos para la implementacion de la
estrategia de seguridad digital, con el objetivo de formalizar al interior de de los sujetos obligados un sistema de gestion de seguridad de la informacién — SGSI y
seguridad digital, el cual contempla su operacion basado en un ciclo PHVA (Planear, Hacer, Verificar y Actuar), asi como los requerimientos legales, técnicos, normativos,
reglamentarios y de funcionamiento; el modelo consta de cinco (5) fases las cuales permiten que las Entidades puedan gestionar y mantener adecuadamente la
seguridad y privacidad de sus activos de informacion. Por ello, los sujetos obligados deben abordar las siguientes fases:

1. Diagnostico: Realizar un diagndstico o un analisis GAP, cuyo objetivo es identificar el estado actual de la Entidad respecto a la adopcion del MSPI. Se recomienda
usar este diagnostico al iniciar el proceso de adopcién, con el fin de que su resultado sea un insumo para la fase de planificacion y luego al finalizar la Fase 4 de
mejora continua.

2. Planificacién: Determinar las necesidades y objetivos de seguridad y privacidad de la informacién teniendo en cuenta su mapa de procesos, el tamafo y en general
su contexto interno y externo. Esta fase define el plan de valoraciéon y tratamiento de riesgos, siendo ésta la parte mas importante del ciclo.
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3. Operacioén: Implemetar los controles que van a permitir disminuir el impacto o la probabilidad de ocurrencia de los riesgos de seguridad de la informacién
identificados en la etapa de planificacion.
4. Evaluacion de desempefio: Determinar el sistema y forma de evaluacion de la adopcion del modelo.

5. Mejoramiento Continuo: Establecer procedimientos para identificar desviaciones en las reglas definidas en el modelo y las acciones necesarias para su solucion y
no repeticion.

Cada una de las fases se dara por completada, cuando se cumplan todos los requisitos definidos en cada una de ellas.

DIAGNOSTICO
(Analisis GAP)
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llustracion 2. Relacion entre la ciberseguridad y otros ambitos de la seguridad (Fuente: ISO/IEC
27032)

02. Audiencia

El presente documento esta dirigido a los sujetos sefialados en el articulo 2.2.9.1.1.2. del Decreto 1078 de 2015 (DUR-TIC), "Por medio del cual se expide el Decreto
Unico Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones”

03. Definiciones

A los efectos de la presente guia se deberan atender las siguientes definiciones:

e Acceso a la Informacién Publica: Derecho fundamental consistente en la facultad que tienen todas las personas de conocer sobre la existencia y acceso a la
informacioén publica en posesion o bajo control de sujetos obligados. (Ley 1712 de 2014, art 4)
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« Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacion o elemento relacionado con el tratamiento de ésta (sistemas, soportes,
edificios, personas, etc.) que tenga valor para la organizacion. (ISO/IEC 27000).

« Activos de Informacion y recursos: se refiere a elementos de hardware y de software de procesamiento, almacenamiento y comunicaciones, bases de datos y
procesos, procedimientos y recursos humanos asociados con el manejo de los datos y la informacién misional, operativa y administrativa de cada entidad, 6rgano u
organismo. (CONPES 3854 de 20116).

« Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados en un proceso natural por una persona o Entidad publica o
privada, en el transcurso de su gestion, conservados respetando aquel orden para servir como testimonio e informacién a la persona o instituciéon que los produce y
a los ciudadanos, o como fuentes de la historia. También se puede entender como la institucién que esta al servicio de la gestién administrativa, la informacion, la
investigacion y la cultura. (Ley 594 de 2000, art 3)

« Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o a la organizacion. (ISO/IEC 27000).

« Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de dicho riesgo. (ISO/IEC 27000).

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de auditoria y obviamente para determinar el grado en el que se cumplen los
criterios de auditoria. (ISO/IEC 27000).

« Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3)

« Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto de Tratamiento (Ley 1581 de 2012, art 3)

« Ciberseguridad: Proteccion de activos de informacién, mediante el tratamiento de las amenazas que ponenn en riesgo la informacién que se procesa, almacena y
transporta mediante los sistemas de informacion que se encuentran interconectados.

« Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores, sistemas computacionales, programas computacionales (software), redes de
telecomunicaciones, datos e informacién que es utilizado para la interaccion entre usuarios. (Resoluciéon CRC 2258 de 2009).

« Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas para mantener los riesgos de seguridad de la informacién por
debajo del nivel de riesgo asumido. Control es también utilizado como sinénimo de salvaguarda o contramedida. En una definicion mas simple, es una medida que
modifica el riesgo.

« Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos estandar e interoperables que facilitan su acceso y reutilizacién,
los cuales estan bajo la custodia de las Entidades publicas o privadas que cumplen con funciones publicas y que son puestos a disposicion de cualquier ciudadano,
de forma libre y sin restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de 2014, art 6)

« Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales determinadas o determinables. (Ley 1581 de 2012, art
3).

« Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre otros, los datos relativos al estado civil
de las personas, a su profesién u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva. (Decreto 1377 de 2013, art 3)

« Datos Personales Privados: Es el dato que por su naturaleza intima o reservada sélo es relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

« Datos Personales Mixtos: Para efectos de este documento es la informacion que contiene datos personales publicos junto con datos privados o sensibles.

« Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion,
asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3)
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« Derecho a la Intimidad: Derecho fundamental cuyo nucleo esencial lo constituye la existencia y goce de una 6rbita reservada en cada persona, exenta de la
intervencion del poder del Estado o de las intromisiones arbitrarias de la sociedad, que le permite a dicho individuo el pleno desarrollo de su vida personal,
espiritual y cultural (Jurisprudencia Corte Constitucional).

« Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, realice el Tratamiento de datos
personales por cuenta del responsable del Tratamiento. (Ley 1581 de 2012, art 3) x Gestion de incidentes de seguridad de la informacién: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacion. (ISO/IEC 27000).

« Informacién Publica Clasificada: Es aquella informacién que estando en poder o custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su acceso podra ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6) x
Informacién Publica Reservada: Es aquella informacion que estando en poder o custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de
2014, art 6)

« Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.

« Ley de Transparencia y Acceso a la Informacién Publica: Se refiere a la Ley Estatutaria 1712 de 2014.

« Mecanismos de proteccion de datos personales: Lo constituyen las distintas alternativas con que cuentan las Entidades destinatarias para ofrecer proteccién a los
datos personales de los titulares tales como acceso controlado, anonimizacién o cifrado.

« Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las principales funciones misionales o del negocio en el caso de un evento imprevisto
que las ponga en peligro. (ISO/IEC 27000).

« Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los riesgos de seguridad de la informacién inaceptables e implantar los controles
necesarios para proteger la misma. (ISO/IEC 27000).

« Registro Nacional de Bases de Datos: Directorio publico de las bases de datos sujetas a Tratamiento que operan en el pais. (Ley 1581 de 2012, art 25)

« Responsabilidad Demostrada: Conducta desplegada por los responsables o Encargados del tratamiento de datos personales bajo la cual a peticion de la
Superintendencia de Industria y Comercio deben estar en capacidad de demostrarle a dicho organismo de control que han implementado medidas apropiadas y
efectivas para cumplir lo establecido en la Ley 1581 de 2012 y sus normas reglamentarias.

« Responsable del Tratamiento de Datos: Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos. (Ley 1581 de 2012, art. 3).

« Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele
considerarse como una combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Seguridad de la informacioén: Preservacion de la confidencialidad, integridad, y disponibilidad de la informacién en cualquier medio: impreso o digital. (ISO/IEC
27000).

Seguridad digital: Preservacion de la confidencialidad, integridad, y disponibilidad de la informacion que se encuentra en medios digitales.

Titulares de la informacion: Personas naturales cuyos datos personales sean objeto de Tratamiento. (Ley 1581 de 2012, art 3)

« Tratamiento de Datos Personales: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la recoleccion, almacenamiento, uso,
circulacion o supresion. (Ley 1581 de 2012, art 3).

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacion o un sistema de tratamiento de la informacion sean asociadas de modo
inequivoco a un individuo o Entidad. (ISO/IEC 27000).
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« Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas amenazas. (ISO/IEC 27000).

« Partes interesadas (Stakeholder): Persona u organizacion que puede afectar a, ser afectada por o percibirse a si misma como afectada por una decision o

actividad.

04. Propésitos

« Proporcionar a los sujetos obligados mecanismos, lineamientos e instrumentos de implementacién claros que les permitan adoptar, implementar y apropiar el MSPI
con mayor facilidad.

« Aportar en el desarrollo e implementacion de la estrategia de seguridad digital de las Entidades.

« Establecer procedimientos de seguridad que permitan a las Entidades apropiar el habilitador de seguridad en la politica de Gobierno Digital.

Institucionalizar la seguridad y privacidad de la informacion en los procesos y procedimientos de las Entidades.

« Mediante la implementacion eficiente, eficaz y efectiva del MSPI, se busca contribuir al incremento de la transparencia en la gestion publica.

« Contribuir en el desarrollo y ejecucion del plan estratégico institucional, de cada entidad, a través del plan de seguridad y privacidad de la informacion.

05. Marco juridico

« Conforme con lo establecido en la normatividad vigente el Ministerio de Tecnologias de la Informacién y las Comunicaciones - MinTIC, hace referencia a las
siguientes normas, que se deben tener en cuenta para el desarrollo de la apropiacion del MSPI en la Entidad:

« Constitucion Politica de Colombia. Articulos 15, 209 y 269.

« Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccion de datos personales.

Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras
disposiciones en materia de Gestién Documental para todas las Entidades del Estado.

Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases de Datos.

« Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones.

Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones.

Decreto 1074 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo. Reglamenta parcialmente la Ley
1581 de 2012 e imparten instrucciones sobre el Registro Nacional de Bases de Datos. Articulos 25 y 26.

Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones.
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« Decreto 1080 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del Sector Cultura.

Decreto 1081 de 2015. Por medio del cual se expide el Decreto Reglamentario del Sector Presidencia.

Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcién Publica”, el cual establece las politicas de Gestion y
Desempeifio Institucional, entre las que se encuentran las de “11. Gobierno Digital, antes Gobierno en Linea” y “12. Seguridad Digital”.

« CONPES 3854 de 2016. Politica Nacional de Seguridad digital.

« Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen otras disposiciones en materia de derecho de autor y derechos conexos.

Decreto 612 de 2018. Por el cual se fijan directrices para la integracion de los planes institucionales y estratégicos al Plan de Accién por parte de las entidades del
Estado.

Decreto 2106 de 2019, establece que las autoridades que realicen tramites, procesos y procedimientos por medios digitales, deberan disponer de una estrategia de
seguridad digital siguiendo los lineamientos que emita el Ministerio de Tecnologias de la Informacién y las Comunicaciones.

e Ley 1952 de 2019. Por medio de la cual se expide el cédigo general disciplinario

06. Diagnostico

La fase de diagnostico permite a los sujetos obligados establecer el estado actual de la implementacion de la seguridad y privacidad de la informacion, para tal fin se debe
realizar un Diagnéstico” utilizando el “instrumento de evaluacién MSPI” con el que se identifica de forma especifica los controles implementados y faltantes y asi tener
insumos fundamentales para la fase de planificacién.

Este autodiagnostico se debe realizar antes de iniciar la fase de planificacion, y actualizarlo posterior al término de la fase de evaluacién de desempefio, esto con el fin de
identificar los avances en la implementacion del Modelo en la entidad, el resultado que se obtenga posterior a la fase de evaluaciéon de desempefio sera incluido como un
insumo, en la fase de mejoramiento continuo.

Lineamiento: Identificar a través de la herramienta de autodiagndstico (Analisis GAP) el
estado actual de la Entidad respecto a la Seguridad y privacidad de la
Informacion.

Propédsito: Identificar el nivel de madurez de seguridad y privacidad de la informacion
en que se encuentra la Entidad, como punto de partida para la
implementacion del MSPI.

Entradas recomendadas Salidas
s Para la identificacion del estado de * Documento con el resultado de la
implementacién del MSPI, se debe herramienta de autodiagndstico,
utilizar la herramienta de identificando la brecha en la
autodiagndstico del MSPIL. implementacion del MSPI en toda
» Revisar aspectos internos tales como la Entidad, y sus acciones de
el talento humano, procesos vy mejora.
procedimientos, estructura
organizacional, cadena de servicio,
recursos disponibles, cultura

organizacional, entre otros.

07. Planificacion

Para el desarrollo de esta fase se debe utilizar los resultados de la fase anterior y proceder a elaborar el Plan de Seguridad y Privacidad de la Informacion con el objetivo
de que la Entidad realice la planeacién del tiempo, recursos y presupuesto de las actividades que va a desarrollar relacionadas con el MSPI.
Los documentos que se deben generar en esta fase son:

« Alcance MSPI

« Acto administrativo con las funciones de seguridad y privacidad de la informacién.
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Politica de seguridad y privacidad de la informacion.

Documento de roles y responsabilidades asociadas a la seguridad y privacidad de la informacion

Procedimiento de inventario y Clasificacion de la Informacion e infraestructura critica

Metodologia de inventario y clasificacion de la informacion e infraestructura critica

Procedimiento de gestion de riesgos de seguridad de la informacion

Plan de tratamiento de riesgos de seguridad de la informacion

Declaracién de aplicabilidad

Manual de politicas de Seguridad de la Informacién

Plan de capacitacion, sensibilizacion y comunicacién de seguridad de la informacion

7.1 Contexto
7.1.1 Comprensién de la organizacion y de su contexto

Lineamiento: Determinar los elementos externos e internos que son relevantes con las

actividades que realiza la Entidad en el desarrollo de su misién y que podrian influir
en las capacidades para lograr los abjetivos del modelo, alineado con los objetivos
estratégicos de la Entidad

Propésito: Conocer en detalle las caracteristicas de la Entidad y su entorno, que permitan

implementar el Modelo de Seguridad y Privacidad adaptado a las condiciones
especificas de cada Entidad.

Entradas recomendadas Salidas

Para establecer el contexto de la Entidad Documentos obligatorios:

debe tener en cuenta los aspectos Contexto delaentidad (Politica de Planeacidn
relacionados en el Manual Operativo MIPG.  Institucional).

Modelo estratégico, modelo de procesos,

modelo de servicios y modelo organizacional

siguiendo el Marco de Referencia de

Arquitectura  Empresarial definido por

MinTIC.

* Plan estratégico de la Entidad

https://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Resolucion/30044822
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7.1.2 Necesidades y expectativas de los interesados

Lineamiento: Se debe determinar partes interesadas internas o externas como las personas,
entidades u organizaciones que pueden influir directamente en la seguridad y
privacidad de la informacion de la Entidad o que pueden verse afectados en caso
de que estas se vean comprometidas. Adicionalmente se deberdn determinar sus
necesidades y/o expectativas (intereses) relacionados con la seguridad y
privacidad de la informacion. Los requisitos de las partes interesadas deberan
incluir los requisitos legales, reglamentarios y contractuales.

Propésito: Conocer las expectativas que se tiene respecto a la implementacion del modelo de
seguridad y privacidad de la informacion, para asegurar que el modelo garantizara
su cumplimiento.

Entradas recomendadas salidas
¢ 7.1.1 Comprensidn de la organizacion y Documentos obligatorios:
de su contexto Partes interesadas. (Politica de Planeacidon

« Politica de Planeacién institucional7.1.1  Institucional).
Comprension de la organizacion y de
su contexto

*  Plan Nacional de Desarrollo.

* Politica de Gobierno Digital.

* Entrevistas con los lideres de procesos de

la Entidad.
* Listado de entidades de orden nacional o
territorial que se relacionan

directamente el cumplimiento misional
de la Entidad.

s Listado de provesdores de la Entidad.

¢ Llistado de operadores de la Entidad.

* Normatividad que le aplique a la Entidad
de  acuerdc con  funcionalidad
respectivamente.

7.1.3 Definicion del alcance del MSPI

Lineamiento: + Determinando los limites y la aplicabilidad del M5PI en el marco del modelo
de operacidn por procese de la Entidad. Determinando a qué procesos y
recursos tecnoldgicos se realizara la implementacion del MSPI.

Propasito: * |dentificar qué informacion (generada o utilizada en los procesos de la

7.1.2 Necesidades y expectativas de los
interesados (numeral 0}

Modele de  procesos, modelo
organizacional, modelo de servicios y
catdlogo de servicios tecnoldgicos;
siguiendo el Marco de Referencia de
Arquitectura Empresarial definido por
MinTIC.

Prasupuesto disponible para
implementar el MSPI.

Listado de las sedes fisicas donde
opera la Entidad.

7.2 Liderazgo

7.2.1 Liderazgo y Compromiso

Lineamiento:

Propdsito:

Cada sujeto obligado debe incluir dentro del

desempefio o quien haga sus veces, las funcic
privacidad de la informacién, adoptando,
mejorando continuamente el M5PI, por medio
propdsito de garantizar el éxito de su in
cumplimento entre otras, a las siguientes accion
* Establecer y publicar la adopcidn de la p
politicas especificas de seguridad y privacidz
* Garantizar la adopcion de los requisitos del |
* Comunicar en la Entidad la importancia del |
*  Planear y disponer de los recursos necesar

etc.) para la adopcion del MSPL.

*  Asegurar que el MSPI consiga los resultados
* Realizar revisiones periddicas de la adopcidl
afio y en las que el Nominador deberd estar

Garantizar el liderazgo y el compromiso del
desempefio o quien haga sus veces para conse

implementacion del MSPI.

Entradas recomendadas

Entidad) serd protegida mediante la adopcian del MSPI. * 7.13 Definicion del alcance del MSPI Evidt
{numeral 0) sopc
. * Modelo de procesos y modelo gesti
Entradas recomendadas lize organizacional articulado con el Marco vece
* 7.1.1Comprension de la organizacion y * Alcance del MSPI, (Este alcance de Referencia de  Arquitectura segu
de su contexto (numeral 0)7.1.1 puede estar integrado al Manual Empresarial definido por MinTIC. infor
Comprension de la organizacién y del Sistema Integrado de Gestidn, o * 7.1.2 Necesidades y expectativas de los
de su contexto interesados (numeral 8.1.2)
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7.2.2 Politica de seguridad y privacidad de la informacién

Lineamiento:

Se debe establecer en la politica de seguridad y privacidad de la informacion, que
establezca el enfoque de la entidad, para ello debe tener en cuenta:

Misidn de la Entidad

Normatividad vigente la cual se debe contar para el funcionamiento de la Entidad
Establecer compromiso del cumplimiento de los requisitos relacionados con la
seguridad y privacidad de la informacidn, asi como también el de la mejora
continua una vez el MSPI sea adoptado

Estar alineada con el contexto de la Entidad, asi como la identificacidn de las dreas
que hacen parte de la implementacion de seguridad de la informacidén.

Se deben asignar los roles y responsabilidades que se identifiquen.

Ser incluidos y aprobados los temas de seguridad de la informacion y seguridad
digital en el comité gestion y desempefio institucional, modificando el acto
administrativo de conformacion de este, aprobado por el mismo comité y

7.2.3 Roles y responsabilidades

Lineamiento:

Articular con las dreas o dependencias de lal
necesarios para la adopcién del MSPI, el mor
seguimiento ante el comité institucional de
aprobados y comunicados dentro de la Entid
Se debe delegar a un responsable de la segur
el equipo humano necesario para coordina
cargo no existe en la Entidad debera ser deleg
depender de un drea estratégica que no sea
(se recomienda el despacho de nominador), «
debera ser incluida como miembro del comi
voto y en el comité de control interno con vc

expedido por el nominador o méxima autoridad de la Entidad. Propésito: Hay que SarEUane los Funmonarlos. de la
* Ser comunicada al interior de la Entidad y a los interesados que aplique. ellos, cudl es su impacto en la seguridad ¢
contribuyen con la adopcién del MSPI.
La politica fastab_lece la basg respecto al comportam_iento de. Personal_y profesional E e o salidas
de los funcionarios, contratistas o terceros sobre la informacién obtenida, generada
o procesada por la Entidad. * 7.1.3 Definicién del alcance del Roles y re
Ssito: Orientar y apoyar por parte de la alta direccion de la Entidad a través del comité de
Propdsito: Ly ROy Rorpane o : 3 5 e Modelo de procesos, y modelo
gestidn institucional, la gestion de la seguridad de la informacién de acuerdo con la it
T 2 i, i : organizacional, desarrollados para la
mision de la entidad, normatividad y reglamentacién pertinente. : e 3
- Arquitectura Misional de la Entidad,
Entradas recomendadas Salidas siguiendo el Marco de Referencia de
* Comprension de la organizacién y de su * Acto administrativo con la adopcidn de Arquitectura Empresarial definido por
contexto la _Politica de seguridad y privacidad de MinTIC.
* Necesidades vy expectativas de los la informacién. R M
interesados .
B referencia.
s Definicién del alcance del MSPI
* Requerimientos normativos.
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7.3 Planificacion

7.3.1 Identificacion de activos de informacicn e infraestructura critica

de la informacion, que permita:

e Determinar o identificar qué activos de informacion van a hacer parte del
Inventario, que aportan valor agregado al proceso y por tanto necesitan ser
protegidos de potenciales riesgos.

e Clasificar los activos de informacion de acuerdo con los tres principios de
seguridad de la informacidn, integridad, confidencialidad y disponibilidad para
garantizar que la informacion recibe los nivelas de proteccion adecuados.

e Actualizar el inventario y la clasificacidn de los activos por los propietarios y
custodios de los activos de forma periddica o toda vez que exista un cambio

en el proceso.

Lineamiento: Las entidades deben definir y aplicar un proceso de identificacion y clasificacion

Propésito: Estructurar una metodologia que permita identificar y clasificar los activos de
informacion
Entradas recomendadas Salidas

7.1.3 Definicion del alcance del MSPI
Modelo de procesos, y modelo
organizacional, desarrollados para la
Arquitectura Misional de la Entidad,
siguiendo el Marco de Referencia de
Arquitectura Empresarial definido por
MinTIC.

Guia para la Gestion y Clasificacion de
Activos de Informacion

Procedimiento de inventario vy
clasificacion de la informacion..
Documento metodologico de
inventario y clasificacion de la
informacién.

* Anexo 1. Guig para la Gestion y Clasificacion de Actives de Informacidn

7.3.2 Valoracicn de los riesgos de seguridad de la il

Lineamiento: Las entidades deben definir y aplicar un proce
seguridad y privacidad de la informacidn, que pe
* Identificar los riesgos que causer

Propasito:

integridad, disponibilidad, privacidz
continuidad de la operacion de la Eni
* Identificar los duefios de los riesgos.
*  Definir criterios para valorar las con
los riesgos, y la probabilidad de su oc
* Determinar &l apetito de riesgos defi
* Establecer criterios de aceptacion de
o Aplicar el proceso de valoracion del
riesgos asociados a la perdida «
disponibilidad de la informacion gue
+ Determinar los niveles de riesgo.
* Realizar la comparacion entre los res
los riesgos establecidos en este misn
* Priorizacion de los riesgos analizados

Se debe asegurar que las valoraciones repeatit
privacidad de la informacion produzcan re

comparables.

privacidad de la informacidn.

Estructurar una metodologia que permita ges

Entradas recomendadas
7.1.3 Definicion del alcance del MSPI

7.2.2 Politica de seguridad y privacidad
de la informacion
Directorio de servicios de componentes de
informacion, de acuerdo con el Marco de
Referencia de Arquitectura Empresarial
definido por MinTIC.
Inventario de activos de informacion de la
Entidad usando:
o iError! No se encuentra el
origen de la referencia.
Proceso de wvaloracion de riesgos de la
seguridad de la informacidn definido por
medio de:
o Lineamientos para la Gestion del
Riesgo de Seguridad Digital en

ges
incl
priv
por
con

? Anexo 1. Guig para Ia gestion de riesaos de sequridad digital.
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Entidades Pdblicas - Guia riesgos

vigente.

7.3.3 Plan de tratamiento de los riesgos de seguridad de la informacién

Lineamiento:

Propdsito:

La Entidad debe definir y aplicar un proceso de tratamiento de riesgos de
la seguridad de la informacion, que permita:

Seleccionar las opciones (controles) pertinentes y apropiadas para el
tratamiento de riesgos.

Elaborar una declaracion de aplicabilidad que contenga: los controles
necesarios, su estado de implementacidn y la justificacion de posible
exclusion.

Definir un plan de tratamiento de riesgos que contenga, fechas y
responsables con el objetivo de realizar trazabilidad.

Los duerios de los riesgos deben realizar la aprobacion formal del plan de
tratamiento de riesgos y esta aceptacion debe llevarse a la revisién por
direccidn en el Comité Institucional y de Desempefio, o quien haga sus
veces.

Estructurar una metodologia que permita definir las acciones que debe
seguir la Entidad para poder gestionar los riesgos de seguridad y
privacidad de la informacidn

7.4 Soporte

7.4.1 Recursos

Lineamiento: La Entidad debe determinar y proporcionar |
MSPI, teniendo en cuenta que es un procesc
que se disponga de los recursos fini
horas/hombre) de sus colaboradores y en g
la adopcion, implementacién, mantenimient

Determinar y proporcionar los recursos
implementacion, mantenimiento y mejora ¢

Propdsito:

Entradas recomendadas Salidas
® Inventario de activos de informacion de la ® Plan de tratamiento de riesgos,
Entidad.
* 7.32 Valoracién de los riesgos de riesgos y el comité institucional de
seguridad de la informacidn gestion y desempefio (Decreto 612 de

aprobado por los duefios de los

2018 Publicacién antes de 31 de
enero de cada vigencia).

* Declaracidn de aplicabilidad,
aceptada y aprobadas en el comité de
gestidn institucional.

Entradas recomendadas

¢ 7.1 Contexto .
® 7.1.3 Definicién del alcance del MSPI
& 7.2.2 Politica de seguridad y privacidad de

la informacién
¢ 7.2.3 Roles y responsabilidades
e 7.3.3 Plan de tratamiento de los riesgos

de seguridad de la informacién
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7.4.2 Competencia, toma de conciencia y comunicacidn

La Entidad debe definir un plan de comunicacién, capacitacidn, sensibilizacidn y

concientizacion para:

* Asegurar que las personas cuenten con los conocimientos, educacion y
formacidn o experiencia adecuada para la implementacidn y gestion del
modelo de seguridad y privacidad de la informacidn.

* Involucrar al 100% de los funcionarios de la entidad en la implementacidn y
gestion del MSPI.

* Concientizar a los funcionarios y partes interesadas en la importancia de la
proteccion de la informacion.

* |dentificar las necesidades de comunicaciones internas y externas
relacionadas con la seguridad y privacidad de la informacidn. Se debera definir
qué serd comunicado, cudndo, a quién, quién debe comunicar y finalmente
definir los procesos para lograrlo.

Lineamiento

Garantizar una correcta comunicacién, sensibilizacion y concientizacién con
respecto a la seguridad y privacidad de la informacidn, en la que todos sus
funcionarios estén al tanto de la politica de seguridad y privacidad, cual es su rol
en el cumplimiento del MSPI, beneficios y consecuencias de no poner en practica
las reglas definidas en el modelo (desde el punto de vista de seguridad y privacidad
de la informacidn).

Propésito:

Entradas recomendadas

7.1.3 Definicion del alcance del MSPI
(numeral 0)

Salidas

*  Plan de cambio, cultura, apropiacidn,

capacitacion y sensibilizacion de

s 723 Roles vy responsabilidades Seguridad y Privacidad de Ia
(numeral 0) Informacidn y seguridad digital. Este

* Manual de funciones de la Entidad. se puede incluir en el Plan

*  Plan de capacitacién Institucional. Institucional de Capacitaciones - PIC.

* Plan de comunicaciones del modelo
de seguridad y privacidad de la
informacidn.

08. Fase 2: Operacion
Una vez culminada las actividades del MSPI de la fase de 7.3 Planificacion, se llevara acabo la implementacién de los controles, con el fin de dar cumplimiento con los
requisitos del MSPI.

Los documentos que se deben generar en esta fase son:

« Plan de implementacion de controles de seguridad y privacidad de la informacion

« Evidencia de la implementacién de los controles de seguridad y privacidad de la informacién

8.1 Planificacion e implementacién

Lineamiento: La Entidad debe realizar la planificacién e implementacién de las acciones
determinadas en el plan de tratamiento de riesgos, esta informacidén debe
estar documentada por proceso segun lo planificado. Estos documentos
deben ser aprobados por el comité institucional de gestion y desemperio.

o Implementar los planes y controles para lograr los objetivos del MSPI

Propdsito:

Salidas

Plan de implementacion de controles
de seguridad y privacidad de la
informacion que contenga como
minimo: controles, actividades, fechas,
responsable de implementaciin y
presupuesto.

* Evidencia de la implementacién de los
controles de seguridad y privacidad de
la informacidn.

Entradas recomendadas
® 7.3.2 Valoracion de los de .
seguridad de la informacidn
¢ Plan de 7.3.3 Plan de tratamiento de los

riesgos de seguridad de la infermacidn

riesgos

09. Fase 3: Evaluacion de desempefio
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Una vez culminada las actividades del MSPI, se evalua la efectividad de las acciones tomadas a través de los indicadores definidos en la fase de implementacion que
debe incluir la correcta interaccion entre el MSPI, MIPG vy los requerimientos de la Ley 1581 de 2012 “Protecciéon de datos personales”, Ley 1712 de 2014 “Ley de
Transparencia y Acceso a la Informacién Publica”, Decreto 2106 de 2019 o cualquier norma que las reglamente, adicione, modifique o derogue.

9.1.1 Seguimiento, medicion, andlisis y evaluacion

Es importante que las Entidades conozcan de manera permanente los avances en su
gestidn, los logros de los resultados y metas propuestas, para la implementacion del
modelo habilitador de la Politica de Gobierno Digital. Para tal fin es importante
establecer los tiempos, recursos previstos para el monitoreo, desempefio, resultados
y aceptacion de estos en el comité de gestidn institucional y desempefio, como lo
establece el MIPG. Es importante incluir dentro del plan de auditorias los temas
relacionados con seguridad digital como lo establece el MIPG.

Lineamiento:

Evaluar el desempefio de seguridad de la informacidn y la eficacia del MSPI.

Propdsito:

Salidas
Hoja de vida de indicadores?, los cuales
deben incluirse en el tablero de control
del plan de accidn, tal como lo ordena
el decreto 612 de 2018.

Entradas recomendadas
¢ Documento con los resultados de la .
valoracidn de los riesgos
¢ Documento con los resultados del
tratamiento de riesgos de seguridad de la

informacion * Informe con la evaluacion y medicion
¢ Resultado de la implementacion de de la efectividad de la implementacion
controles de los controles definidos en el plan de

tratamiento de riesgos.

9.1.2 Auditoria Interna

Lineamiento: Realizar las auditorias internas con el fin de obtener informacion sobre el
cumplimiento del MSPI.

Entradas recomendadas
Todos los documentos producto de las
salidas de las fases anteriores del MSPI.
El informe de los resultados de las
evaluaciones independientes,
seguimientos y auditorias.

Salidas
Resultados de las auditorias internas.
No conformidades de las auditorias
internas.
Plan de auditorias que evidencia la
programacion de las auditorias de

* Informes y compromisos adquiridos en los
comités institucional de gestion y
desempefio.

seguridad y privacidad de la
informacién, este plan debe estar
aprobade por el Comité de
Coordinacién de Control Interno.

1 Parg la definicién de los indicadores se puede utilizar come modelo la Guig - indicodores Gestion de Seguridod de ko Informacién

* Elinforme de los incidentes de seguridad y
privacidad de la informacién reportados y
la solucién de estos.

e Informe sobre los cambios PESTEL*
(legales, Procesos, reglamentarios,
regulatorios, tecnolégicos, ambientales, o
aquellos en el marco del contexto de la
organizacion) en la Entidad.

* Indicadores definidos y aprobados para la
evaluacion del MSPL.

9.1.3 Revisién por la direccidn
Lineamiento: LOstemas de seguridad y privacidad de la informacion, seguridad digital y en especial
la Politica y el Manual de Politicas de Seguridad y Privacidad de la Informacion deben
ser tratados y aprobados en el comité institucional de gestion y desempefio, o cuando
el nominador lo determine.

Revisar el MSPI de la Entidad, por parte de la alta direccion (comité de gestion

Propésito: institucional), en los intarvalos planificados, que permita detarminar su conveniencia,
adecuacion y eficacia.
Entradas recomendadas Salidas
* Todos los documentos del MSPI deberan *  Revision a la implementacion
ser aprobados, incluyendo los actos * Acta y documento de Revisidn por la
administrativos que se necesiten para Direccion.
constituirlos al interior de la Entidad. e Compromisos de la Revisién por la
Direccion.

10 Fase 4: Mejoramiento continuo

Una vez culminada las actividades del MSPI de la fase evaluacion y desempefio, se debe consolidar los resultados obtenidos de la fase de evaluacién de desempefio y
disefiar el plan de mejoramiento continuo de seguridad y privacidad de la informacién, tomando las acciones oportunas para mitigar las debilidades identificadas.
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10.1 Mejora

Lineamiento: Es importante que las Entidades elaboren un plan de mejoramiento continuo con el
fin de realizar acciones correctivas, optimizar procesos o controles y mejorar el nivel
de madurez del MSPIL.

Propésito: Identificar las acciones asociadas a la mejora continua del MSPI y de los procesos.
Entradas recomendadas Salidas
¢ Resultados de la ejecucion del plan de * Plan anual de mejora del MSPI
seguimiento, evaluacidn y anélisis para el
MSPL.

* Resultades de auditorias y revisiones
independientes al MSPI.

11. ANEXOS

11.1 Controles y objetivos de control

La siguiente tabla muestra los controles de seguridad detallando cada uno de los dominios establecidos en el anexo A de la norma NTC: ISO/IEC 27001, los cuales tratan
de los objetivos de control, y se estructuraran tal como lo muestra la Tabla 1:

Tabla 1 — Estructura de los controles.

Politicas especificas

Nim. Nombre Seleccionado / | Descripcidn / Justificacion
Excepcidn
Nombre Control

Cada uno de los campos de la tabla anterior se definen de la siguiente manera:

« Num.: Este campo identifica cada uno de los controles correspondientes al Anexo A de la norma NTC: ISO/IEC 27001.

« Nombre: Este campo hace referencia al nombre del control que se debe aplicar para dar cumplimiento a la politica definida.

« Control: Este campo describe el control que se debe implementar con el fin de dar cumplimiento a la politica definida.

« Dominio: Este campo describe si el control aplica para uno o multiples dominios.

« Seleccionado / Excepcion: El listado de controles ademas debe incluir un campo que permita ser utilizado para la generacion de la declaracion de aplicabilidad,
donde cada uno de los controles es justificado tanto si se implementa como si se excluye de ser implementado, lo cual ayuda a que la Entidad tenga documentado
y de facil acceso el inventario de controles.

« Descripcion / Justificacion: El listado de controles cuenta con la descripcion de cada control en la tabla. Adicionalmente, es posible utilizarlo para la generacion de la
declaracion de aplicabilidad, donde cada uno de los controles es justificado tanto si se implementa como si se excluye de ser implementado.
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Num. Nombre Descripeion f Justificacion
AS Politicas de seguridad de la informacidn
Directrices establecidas por la | Lineamiento: Brindar orientacion y apoyo por parte de la direccion, para la seguridad
AS1 direccion para la seguridad de | de la informacion de acuerdo con los requisitos del negocio v con las leyes y
la informacion reglamentos p
= k Conitrol: Se debe definir un conjunto de politicas para la seguridad de la informacion,
Politicas para la seguridad de la _ ik e 2
A511 e aprobada por la direccion, publicada y comunicada a los empleados y partes externas
pertinentes.
By s Control: Las politicas para seguridad de |a informacion se deben revisar a intervalos
Revision de las politicas para % . A Sibs g e
AS5132 g % T planificades o si ocurren cambios significativos, para asegurar su convenienda,
seguridad de la informacion £ p 3
adecuacion y eficacia continuas.
A6 Organizacion de la idad de la inf: i
Lineamiento: Establecar un marco de referencia de gestion para iniciar y controlar la
AB1 Organizacion interna implementacion y la operacién de la seguridad de la informacion dentro de la
organizacion.
Mim. Nombre Descripcion / Justificacion Nm. Nombra Descripcion / Justificacion
AE11 Roles y .lespons.abilida:le.s’ para Fontrol: Se deben definir y asignar todas las responsabilidades de la seguridad de la AB21 Chasificacién de I informacion erlr!tl.'ol: La informa.ci.o'.n se del:.le clasi'.ﬁll:ar en fun(.
la seguridad de informacign informacicn. criticidad y susceptibilidad a divulgacion o a modi
control: Los deberes y dreas de responsabilidad en conflicto se deben separar para Control: Se debe desarrcllar e implement
AB12 Separacidn de deberes reducir las posibilidades de medificacidn no autorizada o no intencienal, o el uso Etiquetado de la informacion procedimientos para el etiquetado de la informac
indebide de los activos de la organizacidn. clasificacidn de informacién adoptado por la orza
Apaa bt com L ani e c.ont.rol: 5e deben mantener los contactos apropiados con las autoridades ) . Gur.ltrol: se deben desarrollar e |mp|emer!l.ar p
pertinentes. AB23 Manejo de activos activos, de acuerdo con el esquema de dasificac
o Contacto con grupos de interés | Control: Es convenients mantener contactos apropiados con grupos de interds organizacion.
T espacial especial u otros foros y asociaciones profesionales especializadas en seguridad. control: 52 deben implementar procedimien
RS seguridad de la informacidn en | Control: La seguridad de |z informacidn se debe tratar en la gestidn de proyectos, AB3a Gastidn de medics remaoviblas removibles, de acuerdo con el esquema d
ke Ia gestidn de proyectos independientamente del tipo de proyecto. organizacion.
a62 ::g:’;x‘ TEE e izar [a seguridad del jo v el uso de dispositivos méviles. aB32 Disposician de los medios E;T}:;‘:"af:’be ‘?"?”"”er:::a'l";‘eg““ ot
Toc 3
Politica para  dispositives | Control: Se deben adoptar una politica y unas medidas de seguridad de soporte, para 3 = : Control: Los medios que contienen informacicn s
et miviles i los riesgos introducidos por el uso de dispositives maviles. R TAEreact: de médin: Tl autorizado, uso indebido o corrupcicn durante el
Control: Se deben implementar una politicay unas medidas de seguridad de soporte, A8 il e
AB232 Teletrabajo para proteger la informacidn a la que se tiene acceso, que es procesada o — - - - e p— - —
almacenada en los lugares en los que se realiza teletrabajo. A91 LEIEr o hesies B !_meal'n e.nm. e
= A e 5 i control de acceso informacion.
E)IM recursos humanos -
Control: Se debe establecer, documentar y revisz
AT Antes de asumir el empleo Linzam 'EE'_QI‘_’J: }SEEL;umr:id?i:eeoslfn e pala“llostque = :nr\si;em: sus FLER ] Politica de control de acceso con base en los requisitos del negodio y de seguri
Control: Las verificaciones de los antacedentes de todos los candidatos a un empleo i Politica sobre el uso de los | control: Solo se debe permitir acceso de los usua
AT14 Seleccidn se deben llevar a cabo de acuerdo con las leyes, reglamentos y etica pertinentes, y T servicios de red para los que hayan sido autorizadas especificame
E deberian sar proporcionales a los requisitos de negocio, a la clasificacion de la R~ - _ Lineamiento: Asegurar el acceso de los usuarios
informacion a gue s& va a tener acceso, y a os riesgos percibidos. A92 Gestion de acceso de usuarios autorizado a sistemas y servicios.
Términos y condiciones del Control: Los acuerdos contractuales con emplea;dos','l:ontratistas.dehen establecer Registro y «<ancelacion del | cControl: Se debe implementar un procaso form
AT12 empleo sus respo!\sabllldades y las de la organizacion en cuanto a la seguridad de la e registro de usuarios registro de uswarios, para posibilitar Ia asignacidn
g infarmacion. - control: Se debe implementar un proceso de
o Durante la  ejecucion del | Lineamiento: Asegurarse de que los empleados y contratistas tamen conciencia de 29232 Suministro  de  acceso  de | oo para asignar o revocar los derechas de
- empleo sus responsabilidades de seg & la informacion y las cumplan. | - todos los sistemas y servicios.
Responsabilidades de I3 Control: La direccién debe exigir a todos los empleados y contratistas la aplicadon Gestion de derechos de acceso | Control: Se debe restringir y controlar |a asigna
ATZ1 b de |a seguridad de la informacion de acuerdo con las politicas y procedimientos AS23 privilegiade privilegiada.
establecides por la arganizacidn. Gestion de informacion de
3 5 contral: La asignacicn de la informaci ta:
Toma de concienia, educacién c,ontrol.. Todos los Iemple.ai?us de la organizacian, y en I:Ioﬂde sea pertinente, Ir:|s A924 autenticacién  secreta  de | Comirel 5 aslgl?lac»;:n Ela ARSOVNESCNON, SerTRia
i E contratistas, deberan recibir la educacion y la formacion en toma de conciencia 1 proceso de gestion formal.
AT22 v formacidn en la seguridad de iad Jizaci N el i i usuarios
la informacién BP:P'E :r ¥, SOmaariones s TERGNES ; SOIWe, ; b AR, i | (rOCEr m lentos _— Ravision de los derechos de | Comtrol: Los propietarios de los actives deben rer
PETSRIENIRES Pora S8 LER, i acceso de usuarios usuarios, a intervalos regularas.
o st contro!: Se debe contar con un [proteso disciplinario formal el cual debe_rla ser ‘Contral- Los derechos de acceso de todos los em|
e ed Procesn dei i I:.DI"I'II.I!'I'IC.idO. o .emplende_l BI:I:IOI'IE.S'I:OnI:I'a empleados que hayan cometide una Retiro o ajuste de los derechos | informacion y a las instalaciones de procesamien
violacien a la seguridad de la informacion AD2E .
— . = = = _ = e de acceso al terminar su empleo, contrato o acuerdo, o se
i Terminacion o cambio de | Lineamiento: Proteger los intereses de |a organizacion como parte del proceso de camnbios.
i empleo mmh'lo.u terminacion del contrato. - . o o Responsabilidades de  los | Lineamiento: Hacer que los usuarios rindan ¢
e e P Control: Las res[)r.lnsabllldad'a ¥ los debgres de segunda.d de la informacien que 9. A R
I responzabilidades de empleo x;m.anel:en v_‘alldaT dE;I)ueds de 13 terrplnaclondabcawbr;:‘ade “"“”:?“ S ihes 4931 Usoe de la informacién de | Control: Se debe exigir a los usuarios que cumpl
AT, COmEnScar: 2 emplesiio O CorRatist:y s deberion | er: Qrmpir- g autenticacion secreta para el uso de infermacion de autenticacidn secri
AB Gestion de activos Control de acceso a sist 7 3 z z 2
= i iesiiar] - - == a94 apl'l:al:io:e: 8 SISIEMES Y | | ineamiento: Evitar el acceso no autorizado a sist
2 i M2 armies ~ ntificar los activos ionales y definir las
e e de proteccicn apropiadas. e Restriccion de acceso | Control: El acceso a la informacidn y a las f
control: Se deben identificar los actives asocizdos con la informacidn y las - Informacidn aplicaciones se debe restringir de acuerdo con la
ABL1 nventario de actives instalaciones de procesamiento de informacidn, y se deberia elaborar y mantener un R Procedimients  de  ingrese | Control: Cuando lo requiere la politica de contro
inventaric de estos activos. =X SEEUrD aplicaciones se debe controlar mediante un proc
AE12 Propiedad de los activos Control: Los activos mantenidos en el inventario deben tenar un propiatario. K043 Sstema de  gestion de | Comtrol: Los sistemas de gestidn de contrasefiz
control: Se deben identificar, documentar & implementar reglas para el uso il T asegurar Ia calidad de Ias contrasefias.
AB13 Uso aceptable de los activos aceptable de informacidn y de activos asociados con informacidn e instalaciones de i il .

4 it = Sl Control: Se debe restringir y controlar estrictame
= I STk Ag4a . e dpmermas: M ue pudieran tener capacidad de anular el sistemi
control: Todos los empleados y usuarios de partes externas deben devolver todos = privilegiados e o '

AB14 Devolucidn de activos los activos de |a organizacion que se encuentren a su cargo, al terminar su empleo,
contrato o acuerdo. ram
= = z = = Control de acceso a codigos - -
Lineamiento: Asegurar que la informacion recibe un nivel apropiado de proteccion, A545 fusnte de programas Control: Se debe restringir el acceso a los cadigos
AB2 clasificacion de la informacid de acuerdo con su importancia para la organizacidn. z e
A0 Criptogra
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Nim. Nombra Descripcion / Justificacidn
Seas Proteccion  contra  codigos | Lineamiento: Asegurarse de que la informacion y
e maliciosos de informacion estén protegidas contra codigos n
T control: Se deben implementar controles de
controles  contra  codigos s ¥ E
A1221 L recuperacion, combinados con la toma de concier
maliciosos TR Che
proteger contra codigos maliciosos.
Al123 Copias de respaldo Lineamiento: Proteger contra la perdida de datos
control: Se deben hacer copias de respaldo d
A1231 Respalde de informacidn imagenes de los sistemas, y ponerlas a prueba |
politica de copias de respaldo aceptada.
AlZa Registro y seguimiento Lineamiento: Registrar eventos y generar evident
: Control: 52 deben elaborar, conservar y revisar re
A1241 Registro de eventos e = ;
actividades del usuario, excepciones, fallas y even
e Proteccicn de la informacién de | control: Las instalacionas y la informacion de r
5 registro alteracion y acceso no autorizade.
A1243 Registros del administrador y | Control: Las actividades del administrador y de
AL del operador registrar, y los registros se deberian proteger y re
control: Los relojes de todos los sistemas di
AL244 sincronizacidn de relojes pertinentes dentro de una organizacidn o dmbito
con una unica fuente de referencia de tiempo.
control de software 5 i : 5
A12S 5 L E =4 la de los sistem
operacional
e nstalacion de software en | Control: Se deben implementar procedimiento:
T sistemas operativos softwars en sistemas operativos.
Gestion de la vulnerabilidad | S = =
ALZE SR Lineamiento: Prevenir el aprovechamiento de las
técnica
control: e debe obtener oportunamente informz
nazea Gestion de las vulnerabilidades | técnicas de los sistemas de informacion que se
T técnicas idn 2 estas vulnerabilidades, y tomar las
riesgo asociado.
AL3632 Restricciones sobre la | control: Se debe establecer e implemeantar las re|
T instalacion de software por parte de los usuarios.
Consideraciones sobre
R £ L i : Minimizar el impacto de las activida
B s e operacionales E
informacidn pe }
e control: Los requisitos y actividades de auditoria ¢
informacion  controles  de = ¥ :
A1271 e 4 sistemas operativos se deben planificar v acord:
auditoria de sistemas 2 5 .
|az interrupcionas en los procesos del negocio.
Ad3 Seguridad de las comunicaciones
e Gestion de la de las | Li i i g la proteccion de la i
T redes instalaciones de procesamiento de informacidn d
Tt o R BT c_r.ln trol: Las r.ede.? se deban gestionar y controlz
sistemas y aplicaciones.
Control: Se deben identificar los mecanismos de
s seguridad de los servicios de | losrequisitos de gestidn de todos los servicios de
s red servicios de red, ya sea que los servicios se pre
externamente.
- Control: Los grupos de servicios de informacion, 1
Al1313 Separacion en las redes
se deben separar en las redes.
: = .. L i E la i de la infon
A132 Transferencia de informacion _, Z %
ion y con cualquier Entidad externa.
. L Control: 52 debe contar con peliticas, procedimi
Politicas y procedimientos de ke R
Al1321 . 2 o formales para proteger la transferencia de inform
transferencia de informacion 2 2 =
de instalaciones de comunicacion.
Fer Acuerdos sobre transferencia | Control: Los acuerdos deben tener en cuenta la tr
S de informacidn diel negocio entre I3 organizacion y |as partes exte
P Mensajeria slectrénica Control: e debe proteger adecuadaments la inf

electronica.

Mum. nNombre Descripcion / Justificacion
£ E Lineamiento: Asegurar el uso apropiade y eficaz de la criptografia para proteger la
A101 Controles criptograficos i s = = = ==
e confidencialidad, la autenticidad y/o |a integridad de |3 informacidn.
AN Politica sobre e uso de | Control: Se debe desarrollar & implementar una politica sobra el uso de controles
e controles criptogrificos criptograficos para la proteccin de |a informacicn.
— Gestisn de Baes qnntrd: 5e the desarrallar e 2 una politica supre el uso, proteacion y
tiempa de vida de las llaves criptograficas durante todo su ciclo da vida.
ALl seguridad fisica y del entorno
Lineamiento: Prevenir el acceso fisico no autorizado, & daio y |a interferencia a la
Al11 Areas seguras informacion y a las instalaciones de procesamiento de informacidn de la
Control: 5e deben definir y usar perimetros de seguridad, y usarlos para proteger
A1111 Perimetro de seguridad fisica areas que contengan informacidn sensible o critica, e instalaciones de manejo de
informacidn.
Al112 o I R AT CDﬂtH':ﬂ: Las dreas seguras se deben proteger. mediante controles de er!tlada
apropiados para asegurar gue solamente se permite el acceso a personal autorizado.
Al1113 Se.gundal? tle: Ofiinas, rECins control: Se debe disefiar y aplicar seguridad fisica a oficinas, recintos e instalaciones.
& instalaciones
Eaahty Proteccién contra amenazas | Control: Se debe disefiar y aplicar proteccidn fisica contra desastres naturales,
i extemas y ambientales atagues maliciosos o accidentes.
Al115 Trabajo en dreas seguras control: Se deben disefiar y aplicar procedimientos para trabajo en dreas seguras.
Control: e deben controlar los puntos de acceso tales como areas de despacho y de
: carga, y otros puntos en donde pueden entrar personas no autorizadas, y si es
fiilh Areas de despacho y carga posible, aislarlos de las instalaciones de procesamiento de informacién para evitar &l
acceso no autorizade.
. Lineamiento: Prevenir la perdida, dafo, robo o compromise de activos, y la
a2 ERApCs interrupcidn de las operaciones de |a organizacidn.
Aatzg Ubicacién y proteccién de los | Control: Los equipos deben estar ubicados y protegides para reducir los rissgos de
T equipos amenazas y peligros del entorne, y las oportunidades para acceso no autorizado.
i g control: Los equipos se deben proteger contra fallas de energia y otras
A1122 Servidos de suministro 2 . bt g
interrupciones causadas por fallas en los servicios de suministro.
Controd: El cableado de potencia y de telecomunicaciones que porta datos o soporta
Al1123 Seguridad del cableado senicios de informacidn debe estar protegido contra interceptacidn, interferendia o
daio.
L : Contred: los equipos se deben mantener correctaments ra asegurar su
Al124 Mantenimiento de equipos £ s q po. £ P &
disponibilidad e integridad continuas.
) . Control: Los equipos, informacidn o software no se deben retirar de su sitio sin
A1125 Retiro de activos B .
autorizacidn pravia.
Seguridad de equipos y activos Contro.l: S-edepen aplicar med»d.asd.e’ se;ur!dad ales a:twnsqueﬁe encuent.ranfuem
Al126 5 5 de las instalaciones de la organizacian, teniendo en cuenta los diferentes riesgos de
fuera de las instalaciones X E 4 5
trabajar fuera de dichas instalaciones.
Controd: Se deben verificar todos los elementos de equipos que contengan medios
Disposicidn SEEUra o | de almacenamiento, para asegurar que cualguier dato sensible o software con
A1127 2 s = i . s : S
reutilizacion de equipos licencia haya sido retirado o sobrescrito en forma segura antes de su disposicidn o
reutilizacion.
e Equipos de usuario | Controd: Los usuarios deben asegurarse de que a los equipos desatendidos se les dé
T desatendidos proteccion apropiada.
Politica de escritaria limpio y Controd: S del?e adoptar una politica de e's_l:nturm limpio para los pape_ls v m_ed oz
Al1129 B de almacenamiznto ramovibles, y una politica da pantalla impia en las instalaciones
pantalla limpia 2 5 2
de procesamiento de informacion.
AlZ seguridad de las operaciones
Procedimientos operacionales | Lineamiento: Asegurar las operaciones cormectas y seguras de las instalaciones de
A121 = E : 2E
y responsabilidades procesamiento de informacion.
naDa Procedimientos de operacidn | Controd: Los procedimientos de operacién se deben documentar y poner a
R documentados disposicidn de toedos los usuarios que los necesiten.
Control: 5e deben controlar los cambics en la organizacion, en los procesos de
Al212 Gestidn de cambios negocio, en las instalaciones y en los sistemas de procesamiento de informacidn que
afectan |a seguridad de |a informacidn.
cControl: Para asegurar el desempefo requerido del sistema se debe hacer
Al213 Gestidn de capacidad seguimiento & uso de los recursos, hacer los ajustes, y hacer proyecciones de los
requisitos sobre la capacidad futura.
e Separacion de los ambientes de | Control: Se deben separar los ambientes de desarrollo, prusba y operacidn, para
R desarrollo, pruebas y operacidn | reducir los riesgos de acceso o cambios no autorizados al ambiente de operacion.
Disponibilidad de instalaciones i . 4 ) . .
g 2 Control: Las instalaciones de procesamiente de informacion se debe implementar
Al7.21 de procesamiento de 3 i i s ) T
- o con redundancia suficiente para cumplir los requisites de disponibilidad.
informacion.
Al Cumplimiento
- . Lir i : Evitar el inc imiento de las obligaciones legales, estatutarias, de
Cumplimiente de requisitos 5 & = = o
Al81 reglamentacion o contractuales relacionadas con seguridad de 1a informacion, y de
legales y contractuales B e 2
cuzlguier requisito de seguridad.
) e . - Control: Todos los requisitos estatutarios, reglamentarios y contractuales
Identificacion de la legislacion 2 _ S B - 2
E o pertinentes, y el enfoque de la organizacion para cumplirlos, se deben identificar y
Al1811 aplicable y de los requisitos = 2 g
documentar explic ¥ os actualizados para cada sistema de
contractuales 2 i i
informacicon y para la organizacion.
Control: 52 deben implementar procedimientos apropiados para asegurar el
A1812 Derechos de propiedad | cumplimiente de los requisitos legislativos, de reglamentacion y contractuales
T intelectual relacionados con los derechos de propiedad intelectual y el uso de productos de
software patentados.
Control: Los registros se deben proteger contra perdida, destruccién, falsificacidn,
Al813 Proteccién de registros acceso ne autorizade y liberacidn no autorizada, de acuerde con los requisitos
legislativos, de regl acion, contractuales y de negocio.
S % Control: Cuando sea aplicable, se deben asegurar |a privacidad y la proteccion de la
Privacidad y proteccion de | . o B g 7 2 e Yo -
Alsila informacion de datos persenales, como se exige en la legislacion y |a reglamentacion
datos personales 5
pertinentes.
A18.15 Reglamentacién de controles | Control: S5e deben usar controles criptogrificos, en cumplimiento de todos los
T criptograficos acuerdos, legislacién y reglamentacién perti
A182 Revisiones de seguridad de |a | Lineamiento: Asegurar que la seguridad de |a informacion se implemente y opere de
R informacion acuerdo con las politicas y procedimientos c ionales.
Control: El enfoque de la organizacidon para la gestién de la seguridad de la
S s informacidn y su implementacidn (es decir, los objetivos de control, los controles, las
Revision independients de la ko i e B =
Al821 E E i politicas, los procesos y los procedimientos para seguridad de la informacidn) se
seguridad de la informacion B E 2 % £
deben revisar independientementz a intervalos planificados o cuande ocurran
cambios significativos.
Control: Los directores deben revisar con regularidad el cumplimiento del
A1892 Cumplimiente con las politicas | procesamiento y procedimientos de informacion dentro de su drea de
o vy normas de seguridad responsabilidad, con las politicas y normas de seguridad apropiadas, y cualguier otro
requisito de seguridad.
i B, 2 Control: Los sistemas de informacion se deben revisar pericdicamente para
Revision del cumplimiento 2 et S 5
Al1823 gl determinar el cumplimiento con las peliticas y normas de seguridad de la
informacidn.

11.2. Guia - Roles y responsabilidades
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11.2.1 Definicién de roles y responsabilidades

Los sujetos obligados deben definir internamente las responsabilidades para ejecutar las actividades especificas de seguridad de la informacion designando al equipo que
corresponda.

El mayor aporte que genera una definicion de roles es que se tendran establecidas las tareas que realizarad cada uno de los miembros del equipo del MSPI, dejando un
campo muy pequeiio a que se presenten imprecisiones con referencia a las responsabilidades que cada integrante tiene.

Partiendo de este punto, las entidades tendran asegurado que cada actividad establecida dentro de la etapa de planeacion del MSPI, tenga un responsable claro y de
igual forma que cada uno de los miembros del equipo responsable de la ejecucion entiendan claramente sus roles y responsabilidades.

11.2.2 Identificacion de los responsables

En primer lugar, se genera la necesidad de vincular de forma mas efectiva al personal de alto nivel que estara vinculado al proceso de desarrollo del MSPI en las
entidades para que el apoyo se vaya garantizandodesde el principio de la planeacién del proyecto e ir marcando un punto de partida de éxito con la implementacion del
modelo de gestion de seguridad de la informacién planteado para la entidad.

Los representantes de alto nivel de la entidad deben identificar y establecer, sin perjuicio de lo establecido en la Ley 489 de 1998, en el menor tiempo posible (cada
entidad establecera los términos en los cuales se puede cumplir con esta obligacion) organizar el grupo de trabajo responsable para implementar el Modelo de seguridad
de la informacién en las entidades del Estado, definiendo el perfil y rol de conformdad con lo establecido en su documento de politica.

Teniendo en cuenta lo anterior, al final del ejercicio el equipo directivo que lidera la implementacién del MSPI, debe dar a conocer el perfil y responsabilidades de cada
integrante.

1. Equipo de gestion al interior de cada una de las entidades

El equipo de gestién del proyecto en cada una de las entidades se encarga de tomar las medidas necesarias para planear, implementar y hacer seguimiento a todas las
actividades necesarias para adoptar el Modelo de Seguridad de la Informacién al interior de su entidad, asi como planear las actividades necesarias para una adecuada
administracion y sostenibilidad de este.

1. Perfiles y responsabilidades

A continuacion, se proponen las siguientes actividades asociadas a la seguridad y privacidad de la
informacion:

1. Responsable de Seguridad de la Informacion para la entidad

El Responsable de Seguridad de la informacién sera el lider de la implementacion del Modelo de seguridad y privacidad de la informacién en la Entidad y velara por el
cumplimiento de las siguientes actividades:

« Fomentar la implementacion de la Politica de Gobierno Digital

« Asesorar a la Entidad en el disefio, implementacién y mantenimiento del Modelo de Seguridad y privacidad de la Informacién para la entidad de conformidad con la
regulacion vigente.

Identificar la brecha entre el Modelo de seguridad y privacidad de la informacion y la situacion actual de la entidad.

« Realizar la estimacién, planificacion y cronograma de la implementacién del MSPI.

« Liderar la implementacion y hacer seguimiento a las tareas y cronograma definido.

Definir, elaborar e implementar las politicas, procedimientos, estandares o documentos que sean
« De su competencia para la operacién del MSPI.

« Realizar el acompafiamiento a los procesos y /o proyectos en materia de seguridad y privacidad de la informacion.

« Liderar y brindar acompafiamiento a los procesos de la entidad en la gestion de riesgos de seguridad y privacidad de la informacién, asi como los controles
correspondientes para su mitigacion y seguimiento al plan de tratamiento de riesgos, de acuerdo con las disposiciones y metodologias en la materia.

« Proponer la formulacién de politicas y lineamientos de seguridad y privacidad de la informacién.
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« Definir e implementar en coordinaciéon con las dependencias de la Entidad, las estrategias de sensibilizacion y divulgaciones de seguridad y privacidad de la
informacion para servidores publicos y contratistas.

« Apoyar a los procesos de la Entidad en los planes de mejoramiento para dar cumplimiento a los planes de accién en materia de seguridad y privacidad de la
informacion.

« Definir, socializar e implementar el procedimiento de Gestion de Incidentes de seguridad de la informacién en la entidad.

« Efectuar acompafiamiento a la alta direccidn, para asegurar el liderazgo y cumplimiento de los roles y responsabilidades de los lideres de los procesos en
seguridad y privacidad de la informacion.

« Poner en conocimiento de las dependencias con competencia funcional, cuando se detecten irregularidades, incidentes o practicas que atentes contra la seguridad
y privacidad de la informacién de acuerdo con la normativa vigente.

1. Comité Institucional de Gestion y Desempefio Institucional — Comité de Seguridad y privacidad de la informacién

Asegurar la implementacién y desarrollo de politicas de gestion y directrices en materia de seguridad y privacidad de la informacion, mediante el cumplimiento de las
siguientes actividades:

« Aprobacion seguimiento a los planes, programas, proyectos, estrategias y herramientas necesarios para la implementacion interna de las politicas de seguridad y

privacidad de la informacion.

« Socializar la importancia de adoptar la cultura de seguridad y privacidad de la informacién a los procesos de la entidad.

« Aprobar acciones y mejores practicas que en la implementacion del MSPI.

« Adoptar las decisiones que permitan la gestion y minimizacién de riesgos criticos de seguridad de la informacion.

« Las demas que tengan relacion con el estudio, analisis y recomendaciones en materia de seguridad y privacidad de la informacién.

11.2.7. Oficina asesora Juridica

« Brindar asesoria a los procesos de la Entidad en temas juridicos y legales que involucren acciones ante las autoridades competentes relacionados con seguridad y
privacidad de la informacion.

« Brindar asesoria al Comité Institucional de Gestion y Desempefio en materia de temas normativos, juridicos y legales vigentes que involucren acciones ante las
autoridades competentes relacionados con seguridad y privacidad de la informacion.

Verificar que los contratos o convenios de ingreso que por competencia deban suscribir los sujetos obligados, cuenten con clausulas de derechos de autor,
confidencialidad y no divulgacién de la informacién segun sea el caso.

« Representar a la Entidad en procesos judiciales ante las autoridades competentes relacionados con seguridad y privacidad de la informacion.

« Apoyar y asesorar a los procesos en la elaboracion del indice de Informacion clasificada y reservada de los activos de informacién de acuerdo con la regulacién
vigente.

11.2.8. Gestion del Talento Humano

« Controlar y salvaguardar la informacion de datos personales del personal de planta de la Entidad, en concordancia con la normatividad vigente.
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« Realizar la gestion de vinculacion, capacitacion, desvinculacion del personal de planta dando cumplimiento a los controles y normatividad vigente relacionada con
seguridad y privacidad de la informacion.
11.2.9. Control Interno

Dentro de la definicién de responsables en cada uno de los Dominios entregados en el Marco de arquitectura Empresarial, estéd contemplado el papel del responsable de
seguridad y privacidad de la informacioén de la entidad, de esta forma se tienen las siguientes responsabilidades especificas de acuerdo con el Dominio:

Tabla 3: Responsabilidades — Marco de Arquitectura Empresarial

DOMINIO RESPONSABILIDADES

- -

ESTRATEGIA TI - Definir la estrategia informatica que permita lograr los objetivos y
minimizar de los riesgos de la institucién. Es el encargado de guiar
la prestacion del servicio y la adquisicion de bienes y servicios
relacionados y requeridos para garantizar la seguridad de la
informacidn.

SISTEMAS DE INFORMACION Establecer los requerimientos minimos de seguridad que deberan
cumplir los sistemas de informacién a desarrollar, actualizar o
adquirir dentro de la entidad.

- Apoyar la implementacién segura de los sistemas de informacidn,
de acuerdo con el modelo de seguridad y privacidad de la
informacidn del estado colombiano.

- Desarrollar pruebas periddicas de vulnerabilidad sobre los
diferentes sistemas de informacidn para detectar vulnerabilidades
y oportunidades de mejora a nivel de seguridad de la informacidn.

- Liderar el proceso de gestién de incidentes de seguridad, asi como
la posterior investigacion de dichos eventos para determinar
causas, posibles responsables y recomendaciones de mejora para
los sistemas afectados.

- Trabajar con la alta direccién y los duefios de los procesos

misionales dentro de la entidad en el desarrollo de los planes de

recuperacion de desastres y los planes de continuidad del negocio.

DE INFORMACION
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USO Y APROPIACION - Desarrollar el plan de formacién y sensibilizacion de la entidad
incorporando el componente de seguridad de la informacidn en
diferentes niveles.

- Supervisar los resultados del plan de formacién y sensibilizacion
establecido para la entidad, con el fin de identificar oportunidades
de mejora.

- Participar en la elaboracién de los planes de gestién de cambio,
garantizando la inclusion del componente de seguridad de la
informacién en la implementacidn de los proyectos de TI.

Teniendo en cuenta la naturaleza de la entidad, debe conformarse un equipo para el desarrollo del proyecto al cual deben pertenecer miembros directivos y
representantes de las areas misionales, con el propdsito de asegurar que toda la informacién mas relevante de la entidad esté disponible oportunamente. De esta forma,
se busca asegurar que sea una iniciativa de caracter transversal a la entidad, y que no dependa exclusivamente de la oficina o area de TI.

Una de las tareas principales del lider del proyecto es entregar y dar a conocer los perfiles y responsabilidades de cada Integrante al grupo de trabajo e identificar las
personas idéneas para tomar cada rol. De esta forma, y de manera general se pone a consideracion el siguiente listado para que las entidades analicen de acuerdo con
su composicién organica cuales deben ser los miembros del equipo de seguridad y privacidad de la informacion, de acuerdo con los siguientes perfiles:

« Personal de seguridad de la informacion.

« Un representante del area de Tecnologia.

« Un representante del area de Control Interno.

« Un representante del area de Planeacion.

« Un representante de sistemas de Gestion de Calidad.
« Un representante del area Juridica.

« Funcionarios, proveedores, y ciudadanos

Es importante resaltar nuevamente la necesidad del compromiso de la Alta direccién de la entidad, de esta forma se presenta la figura No. 01, en la cual se presentan los
perfiles de manera genérica el nivel al cual pertenecerian segun lo propuesto.

«Comité de seguridad

Estratégico +*Responsable de Seguridad de
la entidad

e +*Responsable de Seguridad de
Tactico la entidad

Operativo *Equipo del proyecto

Participantes *Todos los Funcionarios
K *Todos los Ciudadanos

Pablacién *Todos los proveedores

Hustracidn 2: Equipo de Gestidn de Seguridad de Ia Informacicn en las entidades

RESPONSABILIDADES DEL EQUIPO DEL PROYECTO:

Apoyar al lider de proyecto al interior de la entidad.

« Oficiar como consultores de primer nivel en cuanto a las dudas técnicas y de procedimiento que se puedan suscitar en el desarrollo del proyecto.
Ayudar al lider de proyecto designado, en la gestion de proveedores de tecnologia e infraestructura.

« Asistir a las reuniones de seguimiento o de cualquier otra naturaleza planeadas por el lider de proyecto.

« Las que considere el lider del proyecto o el comité de seguridad de la entidad.

De manera particular se resaltan dos perfiles que deben estar participando de manera activa durante el desarrollo del proyecto, a pesar de que el proyecto no es de
responsabilidad exclusiva del area de Tl su papel es fundamental, y de acuerdo con la Ley de Proteccién de Datos Personales se debe tener muy presente el rol de
responsable del tratamiento de los datos personales.

Teniendo en cuenta que el responsable del tratamiento de datos personales en la entidad, es quien tiene decision sobre las bases de datos que contengan este tipo de
datos y que el responsable es quien direcciona las actividades de los encargados de los datos personales (quien realiza el tratamiento directamente), como se
mencionaba anteriormente, adicional a las responsabilidades arriba citadas se tendran en cuenta que de acuerdo a la Ley 1581 de 2012 Proteccion de Datos Personales
los deberes y responsabilidades de los responsables y/o encargados del tratamiento de los datos personales son:

Informar y garantizar el ejercicio de los derechos de los titulares de los datos personales.

« Tramitar las consultas, solicitudes y reclamos.

« Utilizar unicamente los datos personales que hayan sido obtenidos mediante autorizacién, a menos que los mismos no la requieran.
« Respetar las condiciones de seguridad y privacidad de informacion del titular.

« Cumplir instrucciones y requerimientos impartidos por la autoridad administrativa competente.

COMITE DE SEGURIDAD:
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Las funciones de este comité pueden ser incluidas por el comité Institucional de desarrollo administrativo, como instancia orientadora de la implementacion de la
estrategia de Gobierno en linea de acuerdo con el sefialado en el Art. 2.2.9.1.2.4. Responsable de orientar la implementacién de la Estrategia de Gobierno en Linea; 6 si
la Entidad asi lo estima conveniente, se debe crear un comité de Seguridad de la Informacién para la Entidad.
A continuacion, se presenta un ejemplo de plantilla que podria servir como base para la generacion de la resoluciéon para la creacién del comité de seguridad de la
informacién para las entidades, se reitera que esta sujeta a las condiciones organicas y misionales de cada entidad.

RESOLUCION XX DE XXXX

"Por la cual se conforma el Comité de Seguridad de la Informacion de nombre de la entidad y
se definen sus funciones"

EL CARGO DE DIRECTIVO DE QUIEN TIENE LA FACULTAD DE LA NOMBRE DE LA ENTIDAD,
en ejercicio de sus facultades legales, en especial las conferidas por ...,y
CONSIDERANDO

Que....

...Que, en mérito de lo expuesto,

RESUELVE:

Articulo 1°. Conformacién del Comité de Seguridad de la Informacién. Créase el Comité de
Seguridad de la Informacién de Nombre de la entidad. El Comité estara integrado asi:

1. El Directivo del area de informatica o su delegado.
2. El Directivo del drea de Planeacion o su representante.

3. El Directivo del drea Juridica (segun corresponda por distribucion Orgénica de la entidad) o su
delegado.

4. El Directivo encargado de los sistemas de Gestion de Calidad (segln corresponda por
distribucién Orgdnica de la entidad) o su delegado

5. El Directivo encargado de la Gestién Documental {segin corresponda por distribucidn Organica
de la entidad) o su delegado.

6. El Directivo encargado (segun corresponda por distribucién Orgdnica de la entidad) de Control
Interno o su delegado.

7. El responsable de Seguridad de la informacion de la entidad.

Paragrafo 12.El Comité podra invitar a cada sesidn, con voz y sin voto, a aquellas personas que
considere necesarias por la naturaleza de los temas a tratar.

Articulo 22. Objetivo del Comité de Seguridad de la Informacién. El Comité debera asegurar que
exista una direccion y apoyo gerencial para soportar la administracion y desarrollo de iniciativas
sobre seguridad de la informacion, a través de compromisos apropiados y uso de recursos
adecuados en el organismo, asi como de la formulacion y mantenimiento de una politica de
seguridad de la informacidn a través de todo el organismo.
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Articulo 3°. Funciones del comité. El Comité de Seguridad de la Infi
entidad tendra dentro de sus funciones las siguientes:

10.

11.

Coordinar la implementacidan del Modelo de Seguridad y pr
interior de la entidad.

Revisar los diagndsticos del estado de la seguridad de la ir
entidad.

Acompanfiar e impulsar el desarrollo de proyectos de segurit
Coordinar y dirigir acciones especificas que ayuden a prc
establecer los recursos de informacidn que sean consisten’
de Nombre de la entidad.

Recomendar roles y responsabilidades especificos que se re
la informacién.

Aprobar el uso de metodologias y procesos especificc
informacidn.

Participar en la formulacién y evaluacion de planes de acci
riesgos.

Realizar revisiones periddicas del SGSI (por lo menos u
resultados de esta revisid n definir las acciones pertinentes.
Promover la difusion y sensibilizacién de la seguridad de
entidad.

Poner en conocimiento de la entidad, los documentos gen
de seguridad de la informacién que impacten de manera tr:

Las demas funciones inherentes a la naturaleza del Comité.

Paragrafo. Una vez conformado el Comité de Seguridad de la Inforn
reglamento, en el cual fijard el alcance de cada una de las funcio
presente articulo.

Articulo 5°. Secretaria Técnica: La Secretaria Técnica del Comité se
y el secretario elegido sera remplazado cada XXXX (X) meses.

Articulo 6°, Funciones de la Secretaria Técnica. Las funciones de Iz

siguientes:
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1. Elaborar las actas de las reuniones del Comité y verificar su formalizacién por parte de
sus miembros.

2. Citar a los integrantes del Comité a las sesiones ordinarias o extraordinarias

3. Remitir oportunamente a los miembros la agenda de cada comité.

4. Llevar la custodia y archivo de las actas y demds documentos soportes.

5. Servir de interlocutor entre terceros y el Comité.

6. Realizar seguimiento a los compromisos y tareas pendientes del Comité.

7. Presentar los informes que requiera el Comité.

8. Llas demads que le sean asignadas por el Comité.

Articulo 7°. Reuniones del Comité de Seguridad de la Informacién. El Comité de Seguridad de la
Informacién — deberé reunirse (segiin periodicidad definida por la entidad), previa convocatoria
del Secretario Técnico del Comité.

Articulo 8°. Sesiones Extraordinarias. Los miembros que conforman el Comité podrén ser citados
a participar de sesiones extraordinarias de trabajo cuando sea necesario, de acuerdo con temas

de riesgos, incidentes o afectaciones de continuidad dentro del Sistema de Gestién de Seguridad
de la Informacidn.

Articulo 9°. Vigencia y Derogatoria: La presente Resolucidn rige a partir de la fecha de su
expedicidn.

PUBLIQUESE Y CUMPLASE
Dado en XXXX, a los X dias del mes de XXXX de XXXX
Directivo Responsable de la entidad

Cargo

11.3. Guia -Gestion inventario clasificacion de activos e infraestructura critica

Esa guia presenta los lineamientos basicos que debe tener en cuenta para realizar una adecuada identificacion, gestion y clasificacion de activos de informacion e
infraestructura critica de cada Entidad, asi:

« Establecer las responsabilidades de los funcionarios y contratistas de la entidad con los Activos de
« Informacion.

« Garantizar que los activos de informacion de la entidad reciban un adecuado nivel de proteccion
« de acuerdo con su valoracion.

« Proporcionar una herramienta que visualice de manera facil los activos de informacion de la Entidad.

Sensibilizar y promover la importancia de los activos de informacion de la entidad.

« Proveer las pautas requeridas y necesarias para la adecuada identificacion, clasificacion y valoracién de los activos de informacién de la Entidad.

« Cumplir con la organizacion y publicacién de los activos de informacién, respetando tanto las normas como los procedimientos que se deben cumplir.

El inventario y clasificacién de activos hace parte de las actividades mas relevantes e importantes del Modelo de Seguridad y Privacidad de la Informacién y esta
compuesta por las fases:

« |dentificacion y Tipificaciéon de los Activos de Informacion: Corresponde a la etapa en donde la Dependencia como propietario y custodio de la informacion, identifica
y clasifica la informacion producida, de acuerdo con: Activos de informacién puros, de Tecnologias de la Informacién, de Talento humano y Servicios.
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« Clasificacion de los activos de Informacién: Corresponde a la etapa en donde la Dependencia propietario y custodio de la informacion califica los activos de
informacién de acuerdo con lo establecido en el Articulo 6° de la Ley 1712 de 2014: Informacién Publica, Clasificada o Reservada.

Revision y Aprobacion: Corresponde a la Etapa en donde se valida la clasificacion y valoracion dada a los activos de informacion, para la presentacién y aprobaciéon
por el Comité MIG.

« Publicacion de los Activos de Informacion: Corresponde a la etapa de publicacién de la informacién en la pagina web de la Entidad, Link de transparencia y acceso
a la Informacién Publica, Portal de Datos Abiertos del estado colombiano o el sitio que lo modifique o sustituya.

11.3.1 Identificacion vy tipificacion de los activos de informacion

De acuerdo con las directrices del Archivo General de la Nacién, que implementan la metodologia apropiada sobre el tratamiento de los “tipos de informacion y
documentos fisicos y electronicos, asi como los sistemas, medios y controles asociados a la gestiéon”, la identificacion vy tipificacién de los activos de informacion se deben
articular de igual forma.

Los propietarios y custodios de la informacién producida en el area, deben identificar, clasificar y valorar los activos de informacién de acuerdo con la siguiente
compilaciéon de Activos de Informacion teniendo en cuenta lo establecido en la norma técnica ISO/IEC 27000: (Informacion; Software como programa informatico;
Hardware como computadora; servicios; personas, y sus calificaciones, habilidades y experiencia; intangibles como reputacién e imagen).

De igual forma, se deben tomar como fuente de informacién, las Tablas de Retencién Documental actualizadas de la entidad, que contemplan las series, sub-series y
tipos documentales de la informacion producida, su medio de conservacion y preservacion. Las fuentes de informacion no contemplados en este documento, deben ser
complementadas e identificadas por los Gestores, con los jefes de las areas, Oficina Tl (sistemas de informacion y tecnologias) y servidores (funcionarios y/o
contratistas).

Informacién basica

La informacién basica hace referencia a aquellas caracteristicas minimas del activo que deben identificarse durante esta fase:

Identificador: NUmero consecutivo Unico que identifica al activo en el inventario.

« Proceso: Nombre del proceso al que pertenece el activo.

« Nombre Activo: Nombre de identificacion del activo dentro del proceso al que pertenece.

« Descripcion/Observaciones: Es un espacio para describir el activo de manera que sea claramente identificable por todos los miembros del proceso.
« Ubicacién: Describe la ubicacion tanto fisica como electronica del activo de informacion.

« Propietario: Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo que tiene la responsabilidad de garantizar que la informacién y los activos
asociados con el proceso se clasifican adecuadamente. Deben definir y revisar periédicamente las restricciones y clasificaciones del acceso.

« Custodio: Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo encargado de hacer efectivos las restricciones y clasificaciones de acceso
definidos por el propietario. (Para sistemas de informacién o informacién consignada o respaldada, generalmente es Tl o para informacion fisica, los custodios
pueden ser los funcionarios o el proceso de archivo o correspondencia, el custodio generalmente se define donde reposa el activo original).

« Tipo: Define el tipo al cual pertenece el activo. Para este campo se utilizan los siguientes valores:
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TIPIFICACION DEL ACTIVO

DESCRIPCION

COMPONENTES

Informacion

Corresponden a este tipo
datos e informacion
almacenada o procesada
electrénicamente tales como:
bases y archivos de datos,
contratos, documentacion del

sistema, investigaciones,
acuerdos de confidencialidad,
manuales de usuaria,

procedimientos operativos o
de soporte, planes para la
continuidad del negocio,
acuerdos sobre retiro y
pruebas de auditoria, entre
otros.

Hardware

Se consideran los medios
materiales fisicos destinados a
soportar directa s}
indirectamante los servicios
que presta la Entidad.

Servidores, routers, modems

Computadores (portatiles,
escritorio), impresoras,
Celulares

Tablet, Teléfonos IP

Software

Se refiere a los programas,
aplicativos, sistemas  de
informacion que soportan las
actividades de la Entidad y la
prestacion de los servicios.

Software de aplicacién, correo
electronico, sistema
operativo, etc.

Servicios

Servicios de computacion y
comunicaciones, tales como
Intarnet, paginas de consulta,
directorios  compartidos e
Intranet.

Recurso Humano

Aguellas personas que, por su
conocimiento, experiencia y
criticidad para el proceso, son
consideradas  activos  de
informacion

Contratistas, funcionarios,
proveedores,

Instalaciones

Los lugares donde se
almacenan o resguardan los

Centros de computa, centros
de cableado, Datacenter.

Infraestructura
cibernética nacional

critica

sistemas de informacién y
comunicaciones.

se entiende por aquella

infraestructura soportada por
las TIC y por las tecnologias de

operacion, cuyo
funciomamientc es
indispensable para la

prestacion  de servicios
esenciales para los ciudadanos
y para el Estado. Suafectacian,
suspension o destruccion
puede generar consecuenclas
negatiwas en el bienestar
econdmico de los ciudadanos,
o en el eficaz funcionamiento
de lac arganizaciones e
instituciones, asi come de la

adminislracion pablica.

Las razones por las cuales deberia realizarse una actualizacion del inventario de activos son:

« Actualizaciones al proceso al que pertenece el activo.

« Adicion de actividades al proceso.
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« Inclusién de nuevos registros de calidad, nuevos registros de referencia o procesos y procedimientos.

« Inclusién de un nuevo activo.

« Desaparicion de un area, proceso o cargo en la entidad que tenia asignado el rol de propietario o custodio (Cambios Organizacionales).

« Cambios o migraciones de sistemas de informacién en donde se almacenan o reposan activos de la ubicacién ya inventariados.

« Cambios fisicos de la ubicacién de activos de informacién.

11.3.2 Clasificacion de Activos de Informacion

RESOLUCION 500 DE 2021

La clasificacion de activos de informacién tiene como objetivo asegurar que la informacion recibe los niveles de proteccion adecuados, de acuerdo con sus caracteristicas

particulares.

El sistema de clasificacion definido se basa en la Confidencialidad, la Integridad y la Disponibilidad de cada activo. Asimismo, contempla el impacto que causaria la

pérdida de alguna de estas propiedades.

Para cada propiedad se establecieron criterios especificos y lineamientos para el tratamiento adecuado del activo. Asi mismo en esta guia se definieron tres (3) niveles
que permiten determinar el valor general o criticidad del activo en la entidad (es importante aclarar que los niveles pueden ser definidos a criterio de la entidad): Alta,
Media y Baja, con el fin identificar qué activos deben ser tratados de manera prioritaria

(ver Tabla: Niveles de evaluacion).

Tabla 4: Criterios de Clasificacion

PUBLICA

(B)

CONFIDENCIALIDAD | INTEGRIDAD DISPONIBILIDAD
INFORMACION

PUBLICA ::}T % :;L]m
RESERVADA

INFORMACION BAJA BAJA

(3)

NO CLASIFICADA

NO CLASIFICADA

NO CLASIFICADA

Tabla 5: Niveles de Clasificacion

Activos de informacidn en los cuales la clasificacion de la
ALTA informacidn en dos (2) o todas las propiedades (confidencialidad,

integridad, y disponibilidad) es alta.

Activos de informacidn en los cuales la clasificacién de la
informacidn es alta en una (1) de sus propiedades o al menos una

de ellas es de nivel medio.

Activos de informacion en los cuales la clasificacion de la

BAJA

informacidn en todos sus niveles es baja.

11.3.3. Clasificacion de acuerdo con la confidencialidad

La confidencialidad se refiere a que la informacion no esté disponible ni sea revelada a individuos, entidades o procesos no autorizados, Esta se debe definir de acuerdo
con las caracteristicas de los activos que se manejan en cada entidad, a manera de ejemplo en la guia se definieron tres (3) niveles alineados con los tipos de

informacién declarados en la ley 1712 del 2014:

Tabla 6: Esquema de clasificacion por confidencialidad
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INFORMACION
PUBLICA
RESERVADA

Informacion disponible sélo para un proceso de la entidad y que
en caso de ser conocida por terceros sin autorizacién puede
conllevar un impacto negativo de indole legal, operativa, de
pérdida de imagen o econémica.

Informacion disponible para todos los procesos de la entidad y
que en caso de ser conocida por terceros sin autorizacion puede
conllevar un impacto negativo para los procesos de la misma.

Esta informacidn es propia de la entidad o de terceros y puede
ser utilizada por todos los funcionarios de la entidad para
realizar labores propias de los procesos, pero no puede ser
conocida por terceros sin autorizacion del propietario.

INFORMACION
PUBLICA

Informacion que puede ser entregada o publicada sin
restricciones a cualquier persona dentro y fuera de la entidad,
sin que esto implique dafios a terceros ni a las actividades y
procesos de la entidad.

NO
CLASIFICADA

Activos de Informacion que deben ser incluidos en el inventario
y que adn no han sido clasificados, deben ser tratados como
activos de INFORMACION PUBLICA RESERVADA.

11.3.4 Clasificacién

de acuerdo con la Integridad

La integridad se refiere a la exactitud y completitud de la informacion (ISO 27000) esta propiedad es la que permite que la informacién sea precisa, coherente y completa

desde su creacién hasta su destruccion. En esta guia se recomienda el siguiente esquema de clasificacion de tres (3) niveles:

Tabla 7: Esquema de clasificacion por Integridad

A

(ALTA)

Informacién cuya pérdida de exactitud y completitud
puede conllevar un impacto negativo de indole legal o
econdmica, retrasar sus funciones, o generar pérdidas de
imagen severas de la entidad.

Informacion cuya pérdida de exactitud y completitud
puede conllevar un impacto negativo de indole legal o
economica, retrasar sus funciones, o generar pérdida de
imagen moderado a funcionarios de la entidad.

(BAJA)

Informacién cuya pérdida de exactitud y completitud
conlleva un impacto no significativo para la entidad o entes
externos.

NO
CLASIFICADA

Activos de Informacidn que deben ser incluidos en el
inventario y que aun no han sido clasificados, deben ser
tratados como activos de informacién de integridad ALTA.

11.3.5 Clasificacion de acuerdo con la Disponibilidad
La disponibilidad es la propiedad de la informacién que se refiere a que ésta debe ser accesible y utilizable por solicitud de una persona, entidad o proceso autorizada

cuando asi lo requiera estd, en el momento y en la forma que se requiere ahora y en el futuro, al igual que los recursos necesarios para su uso.

En esta guia se recomienda el siguiente esquema de clasificacion de tres (3) niveles:
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Tabla 8: Esquema de clasificacion por Disponibilidad

La no disponibilidad de la informacion puede conllevar un
impacto negativo de indole legal o econdmica, retrasar sus
(ALTA) funciones, o generar pérdidas de imagen severas a entes

<]

externos.

La no disponibilidad de la informacion puede conllevar un
impacto negativo de indole legal o econémica, retrasar sus
funciones, o generar pérdida de imagen moderado de la
entidad.

La no disponibilidad de la informacidn puede afectar la
operacion normal de la entidad o entes externos, pero no
(BAJA) conlleva implicaciones legales, econdémicas o de pérdida de
imagen.

Activos de Informacién que deben ser incluidos en el inventario
NO CLASIFICADA y que aun no han sido clasificados, deben ser tratados
como activos de informacién de disponibilidad ALTA.

11.3.6 Revisién y aprobacién de los activos de informacion

Posterior a la identificacion, clasificacion y valoracion de los activos de informacién compilados en la Matriz de Activos de Informacion, validados y aprobados por los jefes
de cada dependencia, deben enviar al area correspondiente los activos de informacién para su consolidacion y validacién por parte de la Oficina Asesora Juridica para
posteriormente presentar ante el Comité MIG y proceder con la publicacion correspondiente.

La aprobacion por parte del Comité MIG de los activos de informacion de la Entidad, se encuentra establecido en la Resolucién MinTIC No. 911 del 26 de marzo de 2018,
siendo este “la instancia orientadora del MIG en donde se tratan los temas referentes a las politicas de gestion y desempefio institucional, y demas componentes del
modelo, promoviendo sinergias entre las dependencias, Iniciativas, estrategias y proyectos que redunden en beneficios institucionales y en la satisfaccion de la
ciudadania, usuarios y grupos de interés del Ministerio/Fondo TIC.” Este Comité hara las veces del Comité de Gestién y Desempefio Institucional del que habla el articulo
2.2.22.6 del Decreto 1083 de 2015”.

11.3.7 Publicacion de los activos de informacion

El area, proceso, grupo interno, funcionario o rol responsable de la custodia del inventario de activos de informacién debe enviar a la Oficina Asesora de Prensa o quien
haga sus veces en la Entidad el consolidado del inventario de Activos de Informacién para la respectiva publicacion de la informacién en la pagina web de la Entidad, Link
de transparencia y acceso a la Informacion Publica, Portal de Datos Abiertos del estado colombiano o el sitio que lo modifique o sustituya.

11.3.8 Etiquetado de los Activos de Informacion

Para realizar el etiquetado de los Activos de Informacion se proponen los siguientes lineamientos:

« Se deben etiquetar todos los Activos de Informacién que estén clasificados segun el esquema clasificacion en Confidencialidad, Integridad y disponibilidad de la
Entidad.

« Si un Activo de Informaciéon en formato impreso no se encuentra etiquetado debe ser tratado en todos sus niveles (Confidencialidad, Integridad y Disponibilidad)
como NO CLASIFICADA.

« Para los activos clasificados en confidencialidad como INFORMACION PUBLICA RESERVADA se podria utilizar la etiqueta IPR, INFORMACION PUBLICA
CLASIFICADA IPC y INFORMACION PUBLICA, IPB.

« Para los activos clasificados en integridad como ALTA se utilizara la etiqueta A, MEDIA, M y BAJA, B.

« Para los activos clasificados en disponibilidad como ALTA se utilizara la etiqueta 1, MEDIA, 2 y BAJA, 3.

De esta manera se realizarian las combinaciones de acuerdo con los criterios de clasificacion de la informacion.
11.4 Guia para la gestion de riesgos de seguridad de la informacién (Anexo 4. DAFP)

https://www.funcionpublica.gov.co/documents/28587410/34298398/2020-12-16_Guia_administracion_riesgos_dise%C3%B10_controles_final.pdf/fa179c5e-45bb-dffd-
027c-043d4733c834 t=1609857497641

11. Guia - Indicadores Gestién de Seguridad de la Informacion

1. Objetivo de la medicion
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La creacion de indicadores de gestion esta orientada principalmente en la medicién de efectividad, eficiencia y eficacia de los componentes de implementacion y gestién
definidos en el modelo de operacion del marco de seguridad y privacidad de la informacién, indicadores que serviran como insumo para el componente de mejora
continua, permitiendo adoptar decisiones de mejora.

Los objetivos de estos procesos de medicion en seguridad de la informacién son:

« Evaluar la efectividad de la implementacion de los controles de seguridad

« Evaluar la eficiencia del Modelo de Seguridad y Privacidad de la Informacién al interior de la entidad.

« Proveer estados de seguridad que sirvan de guia en las revisiones del Modelo de Seguridad y Privacidad de la Informacién, facilitando mejoras en seguridad de la
informacién y nuevas entradas a auditar.

« Comunicar valores de seguridad al interior de la entidad.

« Servir como insumos al plan de analisis y tratamiento de riesgos.

11.5.2. Construccion de indicadores

Acorde con la Guia para Disefio, Construccién e Interpretacion de Indicadores del DANE, para la construccion de indicadores se debe tener en cuenta un tratamiento
adecuado de la informacién que sera la base del proceso de revision control y mejora, de esta forma, dentro de la elaboracién de indicadores se tienen definidos cuatro
etapas especificas, como se menciona a continuacion:

1. IDENTIFICACION DEL OBJETO DE LA MEDICION

En este primer paso los encargados de la implementacion del MSPI, deben tener en cuenta el Plan de Seguridad de la Informacion que se ha definido y de esta manera
se desarrolla el objeto de medicién sobre los aspectos que consideren mas relevantes para evaluar, determinar qué tan facil es recolectar la informacién asociada y que
herramientas estoy empleando para obtener dicha informacién.

2. DEFINICION DE LAS VARIABLES

Una vez determinado el objeto de la medicion, se pasa a definir los aspectos que van a precisar los datos que se recolectaran en el levantamiento de la informacién, de
esta forma se determinaran los insumos, puntos de control, herramientas usadas y la relacién que se puede presentar entre estos aspectos o variables de medicion.

En este sentido, las variables, una vez identificadas, deben ser definidas con la mayor rigurosidad, asignandole un sentido claro, para evitar que se originen
ambigliedades y discusiones sobre sus resultados.

Asi mismo, se debe tener claridad de quién y como produce dicha informacioén para de esta forma mejorar el criterio de confiabilidad.5

3. SELECCION DE INDICADORES Y CALIDAD DE LOS DATOS

El punto inicial es determinar si el indicador que se esta eligiendo es de interés para la alta direccion, si va a permitir al lider del proyecto (el encargado de la seguridad de
la informacién de la entidad) identificar la efectividad no solo del avance en la implementacion, sino que, con esta recoleccion, mediciéon y seguimiento del proyecto se
logra demostrar como éste aporta al objetivo misional de la entidad.

Finalmente es importante que el indicador sea sencillo de expresar, leer e interpretar, y como se menciona en la guia del DNP, metodolégicamente, debe ser elaborado de
forma sencilla, automatica, sistematica y continua.

4. DISENO DEL INDICADOR

Con el disefio del indicador también deben surtirse algunas actividades o pasos a tener en cuenta para el proceso definitivo en la construccion de los indicadores, de esta
forma, una vez superados los pasos precedentes,
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Criterio de

Pregunta a tener en

seleccion cuenta Objetivo
Pertinencia {Elindicador expresa Busca que el indicador permita des-
qué se quiere medir de cribir la situacién o fendmeno deter-
forma claray precisa? minado, objeto de la accién.
Funcionalidad  ;Elindicador es monito-  Verificaque elindicador sea medible,

reable? operable y sensible a los cambios re-
gistrados en la situacion inicial

Disponibilidad  jLa informacién del in-  Los indicadores deben ser construi-
dicador estd disponible?  dos a partir de variables sobre las
cuales exista informacién estadistica
de tal manera que puedan ser con-
sultados cuando sea necesario.

Confiabilidad {De donde provienen Los datos deben ser medidos siem-
los datos? pre bajo ciertos estdndares y la in-
formacién requerida debe poseer

atributos de calidad estadistica.

Utilidad {Elindicador esrelevan-  Que los resultados y analisis permi-
te con lo que se quiere tan tomar decisiones.
medir?

Fuente: Guia para Disefio, Construccion e Interpretacién de indicadores. Metodologia linea base de indicadores, DANE 2009.

11.5.3 Indicadores propuestos
A continuacion, se definen una serie de indicadores para medir la gestién y el cumplimiento en el avance de implementacion del Nuevo Modelo de Seguridad y Privacidad
de la Informacién, esperando que sirva de base para que los encargados de la seguridad de la informacién de los sujetos obligadosy sea un ejemplo para apoyarlos en

esta labor.

Dichos indicadores son:

INDICADOR 01- ORGANIZACION DE SEGURIDAD DE LA INFORMACION.

IDENTIFICADOR |SGIN01

DEFINICION

El indicador permite determinar y hacer seguimiento, al compromiso de la direccién, en cuanto 3

seguridad de la informacion, en lo relacionado con la asignacion de personas y responsabilidades|
relacionadas a la seguridad de la informacion al interior de la entidad
OBJETIVO

Hacer un seguimiento a la asignacion de recursos y responsabilidades en gestion de seguridad de I4

informacion, por parte de la alta direccién.

TIPO DE INDICADOR

Indicador de Gestién

DESCRIPCION DE VARIABLES FORMULA

FUENTE DE INFORMACION
ICapitulo 2 de la guia del modelo|
de operacion del marco de|
seguridad y privacidad de I3
informacidn

\VSI01: Numero de personas con su respectivol
rol definid segin el modelo de operacion|
capitulo 2 VS101/VSI02)*100

\VSI02: Numero de personas con su respectivol 3 i
|Actas de asignacion de personal.

rol definid después de un afio

METAS
MINIMA [75-80% [SATISFACTORIA [B0-90%  |SOBRESALIENTE [100%
OBSERVACIONES

De acuerdo a lo establecido en el capitulo 2 de la guia del modelo de operacion del marco de|
seguridad y privacidad de la informacion, es necesario crear nuevos cargos y asignar
responsabilidades en los actuales, por lo tanto, el indicador estd enfocado, no solo a la contratacion|

de nuevas personas, si no a la asignacion de responsabilidades.

INDICADOR 02 - CUBRIMIENTO DEL SGSI EN ACTIVOS DE INFORMACION.
IDENTIFICADOR |SGIN02
DEFINICION

El indicador permite determinar y hacer seguimiento al cubrimiento que se realiza a nivel de|

activos criticos de informacion de una entidad y los controles aplicados.
OBJETIVO
Hacer un seguimiento a la inclusién de nuevos activos criticos de informacidn y su control, dentro del|

marco de seguridad y privacidad de la informacidn.
TIPO DE INDICADOR
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indicador de Gestién

RESOLUCION 500 DE 2021

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION

INDICADOR — PLAN DE SENSIBILIZACION

V5103: NoOmero de activos criticos del
informacion incluidos en el alcance de
implementacion del modelo, incluidos en la zong
e riesgo inaceptable y la implementacion del
lcontrol no requiere adquisicion de elementos de|
hardware o software.

Wicance del SGSI, Inventario dg
Ictivos de informacion, plan de|
tratamiento, matriz de riesgos

(vsi03/vsios)*100

IDENTIFICADOR SGIND4

DEFINICION

El indicador permite medir la aplicacién de los temas sensibilizados en
por parte de los usuarios finales. Estas mediciones se podran reali:
lespecializadas en el tema o de forma aislada por parte de los respo
sensibilizacion.

VSI04: NoOmero de activos criticos de
informacion incluidos en el alcance de nventario de Activos de|
implemeantacion del modelo; activosincluidos en| nformacion, nuevos

la zona de riesgo inaceptable.

[OBJETIVO

El objetivo del indicadores establecer la efectividad de u
sensibilizacion previamente definido como medio para el control de in

[TIPO INDICADOR

Indicador de Gestion

METAS
MiNIMA [75-80%  [SATISFACTORIA [0-50% OBRESALIENTE 100%
OBSERVACIONES

El indicador de cada proceso debe ser recolectado y promediade para construir un indicador que|
refleje el estado a nivel empresa.

El termind “incluir un activo” debe ser entendido como realizar la correcta clasificacion del activo,
tratamiento, evaluacion de riesgos sobre el mismo y determinacion de controles para minimizar el
riesgo calculade. Para este indicador, sclo se tienen en cuenta los controles que no implican

ledquisicion de hardware o software.

INDICADOR 03 - TRATAMIENTOS DE EVENTOS RELACIONADOS EN MARCO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

IDENTIFICADOR |SGINO3

DEFINICION

El indicador permite determinar la eficiencia en el tratamiento de eventos relacionados la seguridad|
[de la informacién. Los eventos serdn reportados por los usuarios o determinadas en las auditorias
planeadas para el sistema.

IOBJETIVO

El objetivo del indicador es reflejar la gestidn y evolucién del modelo de seguridad y privacidad de la
informacion al interior de una entidad

ITIPO DE INDICADOR

Indicador de Gestién

DESCRIPCION DE VARIABLES FORMULA

FUENTE DE INFORMACION

lwuditorias internas, herramientas
e monitoreo

IVS105: Namero de anomalias cerradas.

(V5105/VSI06)*100

VSI0&: Namero total de lwuditorias internas, herramientas
lknomalias encontradas. e monitoreo

METAS

MINIMA [/5-80% [SATISFACTORIA [0-30%  |SOBRESALIENTE 100%
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DESCRIPCION DE VARIABLES FORMULA FUE
VSIO7: Ndmero de fallas o no cumplimientos) i
lencontrados  en las  sensibilizaciones| Infc
rogramadas o eventos realizados parg inte
e P vsioz/vsios)*100 |
levaluar el tama. list:
3 Tot
VS108: Total de personal a capacitar. Lot
METAS
MiNIMA [5-80% lsaTISFACTORIA [o-90%  |s0BRE

IOBSERVACIONES

Para el levantamiento de la informacidn que permita obtener datos pa
Iebe idear planes, laboratorios o actividades periddicas que perm
divulgado.

INDICADOR — CUMPLIMIENTO DE POLITICAS DE SEGURIDAD DE
ENTIDAD

IDENTIFICADOR |SGiNDS

DEFINICION

ICumplimiento de politicas de seguridad de la informacidn en la entida

IOBJETIVO

Busca identificar el nivel de estructuracian de los procesos de la entid
[de Iz informacién.

TIPO INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES FORMULA FUENT

VSI09: iLa entidad ha definido una politica . |[Guia €

> s ok IVSIOX =1 (Sl sef :

general de seguridad de la informacion? : : Usuarii
evidencia)

VSI10: ¢ La entidad ha definido una organizacion
interna  en  términos de personas |
responsabilidades con el fin de cumplir las|

IVSIOX = O (NOfGuia ¢
se evidencia) [Usuari
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politicas de seguridad de la informacion vy
Hocumenta estas actividades?

IVSI11: ¢La entidad cumple con los requisitos|
legales, reglamentarios y contractuales con|
respecto al manejo de la informacion?

METAS

cumMPLE L No cumpLE o
IOBSERVACIONES

lGuia del Modelo de Operacion
Usuarios Internos

RESOLUCION 500 DE 2021

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES FORMULA FUENTE |

VSI14: ila entidad ha definido lineamientos,
normas y/o estandares para controlar el accesol
e los usuarios a sus servicios de Gobierno en
linea y a sus redes de comunicaciones?

Usuarios

INDICADOR — IDENTIFICACION DE LINEAMIENTOS DE SEGURIDAD DE LA ENTIDAD

IDENTIFICADOR |S{31NOE

DEFINICION

IGrado de la seguridad de la informacian y los equipos de computo.
IOBIETIVO

VSI15: ila entidad ha definido lineamientos,
normas y/o estandares para controlar el uso y|
lel acceso a los sistemas de informacion, lasiSIOX =1 (Sisg
leplicaciones y los depdsitos de informacién conpvidencia)

las que cuenta la entidad? VSIOX = O (NOUsuarios
WSI16: ila entidad ha definido lineamientos,ke evidencia)
normas y/o estandares para controlar lag
terminales mdviles y accesos remotos a los|
recursos de la entidad?

Busca medir el nivel de preparacion del recurso humano y su apropiacién en cuanto a la seguridad|
[de la informacidn y los equipos de computo.

METAS

ICUMPLE 1 F\IO CUMPLE

[TIPO INDICADOR

IOBSERVACIONES

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION

VSI12: i La entidad ha definido lineamientos daf
trabajo a través del comité o responsable de|

keguridad para que sus funcionarios cumplan lUsuarios Internos.
las  politicas de seguridad y evaliavsioX =1 (Sise)
periddicamente su pertinencia? videncia)

INDICADOR — ASEGURAMIENTO EN LA ADQUISICION Y MANTENIMIEN

IDENTIFICADOR ISGINDS

DEFINICION

lGrado de proteccion de los servicios de la entidad.
IOBJETIVO

V5I13: ¢ La entidad ha definido lineamientos en(VSIOX = O (NO|
kuanto a la proteccidn de las instalacionesfe evidencia)
fisicas, equipos de computo y su entorno para| lUsuarios Internos.
levitar accesos no autorizados y minimizar]
riesgos de la informacion de la entidad?

Busca identificar la existencia de lineamientos, normas o estandares en
[desarrollo de aplicaciones.

[TIPO INDICADOR

Indicador de Cumplimiento

METAS

DESCRIPCION DE VARIABLES FORMULA FUENTE |

ICUMPLE 1 F\IO CUMPLE 0

IOBSERVACIONES

VSI17: ila entidad ha definido lineamientos,
normas y/o estandares para el desarrollo of
pdquisicion de  software, sistemas |
laplicaciones? VSIOX =1 (Sise

Usuarios

INDICADOR — VERIFICACION DEL CONTROL DE ACCESO

IVSI18: ¢La entidad ha definido lineamientos,evidencia)
normas yfo estdndares para la gestion detSIOK = 0 (NOUsuarios

incidentes relacionados con el servicio? e evidencia)
METAS
ICUMPLE L NO cumpLE

IDENTIFICADOR bGiNO?
DEFINICION

IGrado control de acceso en la entidad.
[OBIETIVO

IOBSERVACIONES

Busca identificar la existencia de lineamientos, normas o estandares en cuanto al control de acceso
len la entidad.

[TIPO INDICADOR
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IDENTIFICADOR ISGINOE?

DEFINICION

Grado de existencia de lineamientos, normas o estandares en cuanto registro y auditoria para la
seguridad de la informacion.

OBJETIVO

Busca identificar la existencia de lineamientos, normas o estdndares en cuanto registro y auditorig
para la seguridad de la informacion.

TIPO INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION

\V5119: i La entidad ha definido lineamientos, normas|
y/o estdndares para el registro y control de eventos
que sucadan sobre sus sistemas, redes y servicios?

Usuarios Internos.

VSI20: ;La entidad verifica de manera interna y/o aSIOX =1 (si se
ltravés de terceros, periddicamente sus procesos depvidencia)
seguridad de la informacion y sistemas paralSIOX = O (NO|
asegurar el cumplimiento del modelo? ke evidencia)

Usuarios Internos.

METAS

CUMPLE L NO cumPLE b

(OBSERVACIONES

INDICADOR — DETECCION DE ANOMALIAS EN LA PRESTACION DE LOS SERVICIOS DE LA ENTIDAD

IDENTIFICADOR

DEFINICION [ainio

Grado de implementacidn de los mecanismos encaminados a la deteccion de anomalias €
irregularidades.

OBIETIVO

Busca medir el nivel de mecanismos encaminados a la deteccidn de anomalias e irregularidades

TIPO INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES

VSI21: VAPRSGO0S: ¢Lla entidad ha implementado
mecanismos para detectar periddicamente
vulnerabilidades de seguridad en el funcionamiento

de:

a) su infraestructura, FORMULA FUENTE DE INFORMACION
b) redes,

c) sistemas de informacién,

d) aplicaciones y/o
e) uso de los servicios?

Usuarios Internos, No|
Conformidades

METAS
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SI0X =1 (Si s¢f
evidencia)
SIOX = 0 (NO|
se evidencia)
CUMPLE
OBSERVACIONES 1 MO CUMPLE

INDICADOR — POLITICAS DE PRIVACIDAD Y CONFIDENCIALIDAD

IDENTIFICADOR I’SGINll

DEFINICION

Grado de implementacion de politicas privacidad y confidencialidad de

OBIETIVO

entidad.

Busca identificar el nivel de implementacidon de politicas privacidac

TIPO INDICADOR

Indicador de Cumplimiento

proteger la informacion personal y privada de|
los ciudadanos que utilicen sus servicios?

WVSI23: ila entidad ha implementadol

VSIDX =1 (Si se

DESCRIPCION DE VARIABLES FORMULA FUENTE
WSI22:  ila entidad ha implementadol
lineamientos, normas y/o estdndares para

i v/ P Usuario:

i e y tand evidencia)
ineamientos, _normas y ] esl andares paral o . _ o (NOsuario:
proteger la informacién privada de lag o :

i L B3t ke evidencia)
entidades que utilicen sus servicios?
METAS
CUMPLE 1 F\IO CUMPLE

(OBSERVACIONES

INDICADOR — VERIFICACION DE LAS POLITICAS DE INTEGRIDAD DE LA

IDENTIFICADOR I’SGINIE

DEFINICION

Grado de implementacion de mecanismos para la integridad de la infon

OBJETIVO

entidad.

Busca identificar el nivel de implementacion de politicas privacidac

TIPO INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES

FormuLA

FUENTE
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VSI24: ¢la entidad ha implementado

lineamientos contra modificacion o pérdidal IJsuarios Internos.

aecidental de informacién? \.-i:';lg:j:dla}ﬂSI &
VsI25: ila entidad ha |mp|ementadous'ox:0mo

lineamientos, normas yfo estindares para|
recuperar informacidn en caso de modificacion)|
lo pérdida intencional o accidental?

ke evidencia)  |Usuarios Internos.

METAS

CUMPLE L No cumpLE b

IOBSERVACIONES

INDICADOR — POLITICAS DE DISPONIBILIDAD DEL SERVICIO Y LA INFORMACION

IDENTIFICADOR EGINB

DEFINICION

IGrado de cumplimiento de las politicas de disponibilidad del servicio y la informacion.
IDBIETIVO

informacion.

Busca identificar el nivel de implementacion de politicas de disponibilidad del servicio y Ig

[TIPO INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION

Vs126: ila entidad verifica|
ljue los lineamientos, normas y/o estandares

g =1 (5i sefJsuarios Internos.
lorientados a la continuidad en la prestacion del/SI0% =1 e

i evidencia)
los servicios se cumplan? /SI0X = 0 (NO
VSI27: ¢la entidad ha implementado' S
. e i ke evidencia) )
mecanismos para que los servicios de Gobierno) IJsuarios Internos.
len linea tengan altos indices de disponibilidad?
METAS
lcumPLE L NoO cumpLE b

|[OBSERVACIONES

INDICADOR — ATAQUES INFORMATICOS A LA ENTIDAD.

IDENTIFICADOR ISGI N14

DEFINICION

e sus servicios.

Porcentaje de ataques informaticos recibidos en la entidad que impidieron la prestacidn de algung)

IOBJETIVO

Busca conocer el numero de ataques informaticos que recibe la entidad

[TIPO INDICADOR

Indicador de Cumplimiento

VSI33: Nimero de Controles que se
planearon implementar

Plan de Tratamiento de riesgos.

METAS

MINIMA [75-80% [SATISFACTORIA [B0-90%  [SOBRESALIENTE

DERECHOS DE AUTOR

DESCRIPCION DE VARIABLES FORMULA FUENTE [
VS128: i Cudntos ataques informaticos recibid I3 Herramie
lentidad en el Gltimo afio? VSIOX =1 (Si se[Manitore

VS129: ¢ Cuantos ataques recibio la entidad en ellevidencia)
Gltimo afio que impidieron la prestacidn delVSIOX = O (NOHerramie
algunos de los servicios que la entidad ofrece ajse evidencia) Manitore
los ciudadanos y empresas?

METAS
CUMPLE 1 NO CUMPLE
(OBSERVACIONES

INDICADOR — PORCENTAIE DE DISPONIBILIDAD DE LOS SERVICIO DE ¢
PRESTA LA ENTIDAD

IDENTIFICADOR tSGINlS

DEFINICION

Porcentaje de disponibilidad de los servicios que presta la entidad
(OBJETIVO

Busca identificar el nivel de disponibilidad del servicio y la informacion.
TIPO INDICADOR

Indicador de Cumplimiento

[DESCRIPCION DE VARIABLES FORMULA FUENTE I
VS130: La entidad tiene definidos ANS para los|

VSION =1 (Si seleuarios

servicios de Gobierno en Linea que presta yiderciol

VSI31: Porcentaje de disponibilidad de IOSVSIOK -0 (NO
servicio de Gobierno en linea que presta Ia:;E evidencia) IJsuarios
entidad en base a los ANS del punto anterior.

METAS

CUMPLE 1 NO CUMPLE
(OBSERVACIONES

|INDICADOR — PORCENTAJE DE IMPLEMENTACION DE CONTROLES
IDENTIFICADOR bGINlé

DEFINICION

grado de avance en la implementacion de controles de seguridad
OBIETIVO

Busca identificar el grado de avance en la implementacién de controles ¢
TIPO INDICADOR

Indicador de Gestion

[DESCRIPCION DE VARIABLES FORMULA FUENT
VELERE Ndmero de Controles|
Implementados

(V51032/Ws133)*100 |Plan di

Todas las referencias a los documentos del Modelo de Seguridad y Privacidad de la Informacién son derechos reservados por parte del Ministerio de Tecnologias de la

Informacion y las Comunicaciones -MINTIC.

De igual forma, son derechos reservados por parte del MinTIC, todas las referencias a las politicas, definiciones o contenido relacionados con los documentos del MSPI

publicadas en el compendio de las normas técnicas colombianas vigentes.

En consecuencia, el MinTIC goza de los derechos de autor6 establecidos en la ley 23 de 1982 y demas normas concordantes y complementarias, respecto de los

documentos del MGRSD y su contenido.

Las reproducciones, referencias o enunciaciones de estos documentos deberan ir siempre acompafiadas por el nombre o seudénimo del titular de los derechos de autor

(Ministerio de Tecnologias de la Informacién y las Comunicaciones).

Lo anterior, sin perjuicio de los derechos reservados por parte de entidades tales como la International Standard Organization (ISO), ICONTEC, entre otras, respecto de
referencias, definiciones, documentos o contenido relacionado en el MGRSD y sus documentos o anexos que son de su autoria o propiedad.

AUDIENCIA

El presente documento esta dirigido a los sujetos obligados sefialados en el articulo 2.2.9.1.1.2. del Decreto 1078 de 2015 (DUR-TIC), "Por medio del cual se expide el

Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones"

HERRAMIENTAS DE APOYO

los sujetos obligados, podran acceder a las herramientas que se han desarrollado con el objetivo de apoyar en el proceso de implementacién del MSPI para los
encargados de seguridad de la Informacion y asi obtener una guia mas practica en temas especificos que se podran encontrar en el siguiente link:

https://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Resolucion/30044822
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https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Iniciativas/
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