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[bookmark: _Toc214461380]INTRODUCCIÓN

Redacción de introducción del plan de cultura. Ejemplo 

Para Unidad para las Víctimas (quien en adelante se denominará la Entidad), la Seguridad de la Información es parte esencial para todos los procesos que hacen parte de la Entidad, en el que su principal enfoque es el de prevalecer los pilares fundamentales como son: la Confidencialidad, Integridad y Disponibilidad de la información.

Por lo que es necesario dar lineamientos a los colaboradores de la Entidad frente a la importancia de la Seguridad de la Información, como control preventivo para minimizar el impacto y la probabilidad frente a la materialización de riesgos asociados a los activos de información.

Razón por la cual la Oficina de Tecnología de Información (OTI) en cabeza del Dominio de Seguridad de la Información se ve en la necesidad de implementar campañas de sensibilización dirigidas a los colaboradores de la Entidad; con el fin de crear cultura frente a los Riesgos de Seguridad de Información y coadyuvar en la búsqueda de medidas preventivas para establecer una mejora continua del Sistema de Gestión de Seguridad de la Información “SGSI” para la Unidad para las Víctimas.

Con base en lo mencionado, se establece el Plan de Cultura y Sensibilización en Seguridad de la Información para el año 2025. Este plan tiene como propósito dar a conocer los lineamientos de seguridad de la información, así como otros temas relacionados con la seguridad, dirigidos a la Unidad para las Víctimas del Nivel Central y las Direcciones Territoriales.


[bookmark: _Toc214461381]OBJETIVO

Generar Cultura de Seguridad de la Información al interior de la Unidad para las Víctimas a Nivel Central y Direcciones Territoriales.



[bookmark: _Toc214461382]ALCANCE

Se debe ejecutar el Plan de Cultura y Sensibilización en Seguridad de la Información para los colaboradores de la Unidad para las Víctimas a Nivel Central y Direcciones Territoriales.


[bookmark: _Toc214461383]DEFINICIONES

· Colaboradores: Hace referencia a los Funcionarios, Contratistas y/o personal vinculado a través de Operadores de la Entidad del Nivel Central y las Direcciones Territoriales.

· Seguridad de la Información[footnoteRef:1]:(Inglés: Information Security). Preservación de la confidencialidad, integridad y disponibilidad de la información. [1:  Fuente de consulta: https://www.iso27000.es/glosario.html] 


· SGSI[footnoteRef:2]: (Inglés: ISMS). Sistema de Gestión de la Seguridad de la Información. [2:  Fuente de consulta: https://www.iso27000.es/glosario.html] 


· Sistema de Gestión[footnoteRef:3]: (Inglés: Management System). Conjunto de elementos interrelacionados o interactivos de una organización para establecer políticas y objetivos y procesos para alcanzar esos objetivos. [3:  Fuente de consulta: https://www.iso27000.es/glosario.html ] 


Un sistema de gestión puede abordar una sola disciplina o varias disciplinas. Los elementos del sistema incluyen la estructura, roles y responsabilidades, planificación y operación de la organización. El alcance de un sistema de gestión puede incluir la totalidad de la organización, funciones específicas e identificadas de la organización, secciones específicas e identificadas de la organización, o una o más funciones en un grupo de organizaciones.

· Sistema de Gestión de la Seguridad de la Información[footnoteRef:4]: (Inglés: Information Security Management System). Conjunto de elementos interrelacionados o interactuantes (estructura organizativa, políticas, planificación de actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una organización para establecer una política y unos objetivos de seguridad de la información y alcanzar dichos objetivos, basándose en un enfoque de gestión del riesgo y de mejora continua. [4:  Fuente de consulta: https://www.iso27000.es/glosario.html ] 


· Sistema de Información[footnoteRef:5]: (Inglés: Information System). Conjunto de aplicaciones, servicios, activos de tecnología de la información u otros componentes que manejan información. [5:  Fuente de consulta: https://www.iso27000.es/glosario.html ] 



[bookmark: _Toc214461384]DESARROLLO

[bookmark: _Toc214461385]ETAPA No.1 – PLANEACIÓN.

[bookmark: _Toc214461386]Roles y responsabilidades.

Se deben definir los roles y responsabilidades para la ejecución del Plan de Cultura de Sensibilización en Seguridad de la Información dentro de la Unidad para las Víctimas. Ejemplo:

	ROLES
	RESPONSABILIDADES

	Oficina Tecnología de Información (OTI).
	· Definir las actividades para la ejecución del Plan de Cultura de Sensibilización en Seguridad de la Información para los colaboradores del Nivel Central y las Direcciones Territoriales para la vigencia.

· Diseñar instrumento de medición del Plan de Cultura de Sensibilización en Seguridad de la Información para la vigencia.

· Realizar seguimiento en el Plan de Cultura de Sensibilización en Seguridad de la Información para la vigencia.

· Aplicar instrumento de medición del Plan de Cultura de Sensibilización en Seguridad de la Información para la vigencia.

· Realizar análisis y consolidación de los resultados del Plan de Cultura de Sensibilización en Seguridad de la Información para la vigencia.

	Grupo de cultura y apropiación.
	· Apoyar en la creación de piezas gráficas que se requiera para el Plan de Cultura de Sensibilización en Seguridad de la Información en la Entidad para la vigencia.

	Oficina Asesora de Comunicaciones.
	· Apoyar en la publicación y difusión de las actividades del Plan de Cultura de Sensibilización en Seguridad de la Información, en los diferentes medios de comunicación oficiales y existentes en la Entidad para la vigencia.

	Equipo de seguridad de la Oficina de Tecnologías de la Información.
	· Ejecutar las actividades relacionadas con el Plan de Cultura de Sensibilización en Seguridad de la Información para la vigencia.

· Aplicar los instrumentos de medición del Plan de Cultura de Sensibilización en Seguridad de la Información para la vigencia, los cuales fueron definido por la Oficina de Tecnología de Información “OTI”.


Tabla No.1 - Roles y Responsabilidades.

[bookmark: _Toc214461387]Audiencia objetivo

a. Quienes deben ser capacitados: Ejemplo Los colaboradores de la Entidad del Nivel Central y las Direcciones Territoriales para la vigencia.

[bookmark: _Toc214461388]Temas para tratar en cada sesión

Se deben definir los temas. Ejemplo:
	TEMAS
	AUDIENCIA

	Charla Nivel Central y Direcciones Territoriales:
Cronograma para la socialización en materia de Seguridad de la Información para la Unidad para las Víctimas del Nivel Central y Direcciones Territoriales.

Cantidad de sesiones: 4.

Temas: Una (1) charla será generada por parte de los Ingenieros del Dominio de Seguridad de la Información con la siguiente temática:

Tema No.1: Fundamentos, Activos de Información y Riesgos.

Tres (3) charlas serán generadas por el proveedor tecnología cuyos temas se seleccionará de acuerdo con la disponibilidad de recurso (ponente) del proveedor y las necesidades de la Entidad.

La finalidad:
Está actividad es dirigida a los colaboradores del Nivel Central y Direcciones Territoriales de la Entidad, la cual tiene como objetivo socializar y sensibilizar frente a la responsabilidad que se tiene con la información con el fin de fortalecer las habilidades y destreza para abordar una correcta postura y salud en Seguridad de la información.
	Para colaboradores del Nivel Central y Direcciones Territoriales.

	Miércoles de Seguridad:
Cronograma para la socialización en materia de Seguridad de la Información para la Unidad para las Víctimas del Nivel Central y Direcciones Territoriales.

Cantidad de sesiones: 18.

Temas: son definidos por el grupo de seguridad de la información, aunque pueden variar los temas y las fechas de acuerdo con la necesidad de la Entidad.

· No.1: ¿Qué es la seguridad de la información y por qué es importante?
· No.2: Principios de la seguridad de la información: Confidencialidad, integridad y disponibilidad.
· No.3: Consejos simples para proteger tu información personal.
· No.4: Buenas prácticas para la creación de contraseñas seguras.
· No.5: La importancia de la autenticación multifactor (MFA)
· No.6: Cuidado con el Wi-Fi público: consejos para mantenerte seguro.
· No.7: Consejos para una navegación segura en internet.
· No.8: Cuidado con los enlaces y archivos adjuntos en correos electrónicos.
· No.9: ¿Qué es un Evento o Incidente de Seguridad de la Información?
· No.10: Cómo reconocer y reportar actividades sospechosas en línea.
· No.11: ¿Qué es el phishing y cómo evitarlo?
· No.12: ¿Qué es el malware y cómo protegerte?
· No.13: Protege tu teléfono móvil contra amenazas.
· No.14: ¿Qué hacer si crees que has sido víctima de un ciberataque?
· No.15: La importancia de los respaldos de información.
· No.16: Cómo evitar ser víctima de estafas en redes sociales.
· No.17: Políticas de seguridad de la información.
· No.18: Cómo identificar sitios web seguros.

La finalidad:
Está actividad es dirigida a toda la Entidad, la cual tiene como objetivo brindar información por correo con: terminología y Buenas Prácticas en materia de Seguridad con el fin de afianzar los conceptos y desarrollar mecanismos para la protección de los activos de información que está bajo su responsabilidad.
	Para colaboradores del Nivel Central y Direcciones Territoriales.

	Visita en Sitio Nivel Central #1:
Cronograma para las actividades a desarrollar en la visita en sitio de los Procesos de la Unidad para las Víctimas del Nivel Central, con el fin de observar el cumplimiento de los controles implementados de seguridad de la Información.

Cantidad de sesiones: 18.
· Piso 5: (Gestión Administrativa, Gestión Contractual, Gestión de Talento Humano, Gestión Documental, Gestión Financiera, Gestión Jurídica, Control Interno Disciplinario y Direccionamiento Estratégico), total ocho (8) procesos.

· Piso 4: (Participación y Visibilización, Comunicación Estratégica, Gestión Interinstitucional, Gestión de la Información – OTI), total cuatro (4) procesos.

· Piso 3: (Reparación Integral), total un (1) proceso.

· Piso 2: (Gestión para la Asistencia, Prevención Urgente y Atención en la Inmediatez, Registro y Valoración, Relación con el ciudadano y Gestión de la Información – SNRI), total cinco (5) procesos.

Temas: 
· ISO 27001:2022 - Controles Tecnológicos - 8.1. Dispositivos de punto final del usuario.
La finalidad:
Está actividad es dirigida a los procesos del Nivel Central de la Entidad, la cual tiene como objetivo observar el cumplimiento y apropiación de los controles de seguridad por parte del proceso.
	Para colaboradores del Nivel Central.

	Visita en Sitio Nivel Central #2:
Cronograma para las actividades a desarrollar en la visita en sitio de los Procesos de la Unidad para las Víctimas del Nivel Central, con el fin de observar el cumplimiento de los controles implementados de seguridad de la Información.

Cantidad de sesiones: 18.
· Piso 5: (Gestión Administrativa, Gestión Contractual, Gestión de Talento Humano, Gestión Documental, Gestión Financiera, Gestión Jurídica, Control Interno Disciplinario y Direccionamiento Estratégico), total ocho (8) procesos.

· Piso 4: (Participación y Visibilización, Comunicación Estratégica, Gestión Interinstitucional, Gestión de la Información – OTI), total cuatro (4) procesos.

· Piso 3: (Reparación Integral), total un (1) proceso.

· Piso 2: (Gestión para la Asistencia, Prevención Urgente y Atención en la Inmediatez, Registro y Valoración, Relación con el ciudadano y Gestión de la Información – SNRI), total cinco (5) procesos.

Temas: 
· ISO 27001:2022 - Controles Físicos - 7.7. Escritorio y pantalla despejados.

La finalidad:
Está actividad es dirigida a los procesos del Nivel Central de la Entidad, la cual tiene como objetivo observar el cumplimiento y apropiación de los controles de seguridad por parte del proceso.
	Para colaboradores del Nivel Central.

	Visita en Sitio Nivel Central #3:
Cronograma para las actividades a desarrollar en la visita en sitio de los Procesos de la Unidad para las Víctimas del Nivel Central, con el fin de observar el cumplimiento de los controles implementados de seguridad de la Información.

Cantidad de sesiones: 18.
· Piso 5: (Gestión Administrativa, Gestión Contractual, Gestión de Talento Humano, Gestión Documental, Gestión Financiera, Gestión Jurídica, Control Interno Disciplinario y Direccionamiento Estratégico), total ocho (8) procesos.

· Piso 4: (Participación y Visibilización, Comunicación Estratégica, Gestión Interinstitucional, Gestión de la Información – OTI), total cuatro (4) procesos.

· Piso 3: (Reparación Integral), total un (1) proceso.

· Piso 2: (Gestión para la Asistencia, Prevención Urgente y Atención en la Inmediatez, Registro y Valoración, Relación con el ciudadano y Gestión de la Información – SNRI), total cinco (5) procesos.

Temas: 
· ISO 27001:2013 - A.11. Seguridad Física y del Entorno - A.11.2.3. Seguridad del cableado o en su defecto la actualización de la ISO 27001:2022 - Controles Físicos - 7.12. Seguridad del cableado.

La finalidad:
Está actividad es dirigida a los procesos del Nivel Central de la Entidad, la cual tiene como objetivo observar el cumplimiento y apropiación de los controles de seguridad por parte del proceso.
	Para colaboradores del Nivel Central.

	Visita en Sitio Nivel Central #4:
Cronograma para las actividades a desarrollar en la visita en sitio de los Procesos de la Unidad para las Víctimas del Nivel Central, con el fin de observar el cumplimiento de los controles implementados de seguridad de la Información.

Cantidad de sesiones: 18.
· Piso 5: (Gestión Administrativa, Gestión Contractual, Gestión de Talento Humano, Gestión Documental, Gestión Financiera, Gestión Jurídica, Control Interno Disciplinario y Direccionamiento Estratégico), total ocho (8) procesos.

· Piso 4: (Participación y Visibilización, Comunicación Estratégica, Gestión Interinstitucional, Gestión de la Información – OTI), total cuatro (4) procesos.

· Piso 3: (Reparación Integral), total un (1) proceso.

· Piso 2: (Gestión para la Asistencia, Prevención Urgente y Atención en la Inmediatez, Registro y Valoración, Relación con el ciudadano y Gestión de la Información – SNRI), total cinco (5) procesos.

Temas: 
· ISO 27001:2013 - A.18. Cumplimiento - A.18.1.4. Privacidad y protección de información de datos personales o en su defecto la actualización de la ISO 27001:2022 - Controles Organizacionales - 5.34. Privacidad y protección de la información personal (PII).
La finalidad:
Está actividad es dirigida a los procesos del Nivel Central de la Entidad, la cual tiene como objetivo observar el cumplimiento y apropiación de los controles de seguridad por parte del proceso.
	

	Día Internacional de Seguridad de la Información:
Cronograma para la elaboración del guion para el desarrollo de una (1) pieza grafica del Día de Seguridad de la Información Unidad para las Víctimas del Nivel Central y Direcciones Territoriales.

Cantidad: 1.

Temas:  Guion para solicitar la creación de una pieza gráfica, con el fin de dar a conocer el Día Internacional de Seguridad de la Información.

La finalidad:
Está actividad es dirigida a todo la Entidad, la cual tiene como objetivo socializar la importancia de la seguridad de la información y conmemorar la fecha del Día Internacional de Seguridad de la Información.
	Para Funcionarios, Contratistas y Operadores del Nivel Central y Direcciones Territoriales.


Tabla No.2 - Temas a tratar en sesiones.


[bookmark: _Toc214461389]Medios de Comunicación

Para la implementación del Plan de Cultura y Sensibilización en Seguridad de la Información _______ de la Unidad para las Víctimas, se considerarán los siguientes medios de comunicación internos de la Entidad, los cuales deberán ser difundidos y socializados con el respaldo de la Oficina Asesora de Comunicaciones, a través de los siguientes medios:

Se deben definir los medios de comunicación para la vigencia.  Ejemplo:


	MEDIOS DE COMUNICACIÓN
	DETALLE

	Intranet.
	Se divulgará la información definida para:

· Miércoles de Seguridad.
· Desarrollo de las actividades para las charlas técnica, Nivel Central y Direcciones Territoriales.
· Desarrollo de la actividad del día Internacional de Seguridad.
· Boletines emitidos por la Policía Nacional (PONAL), CSIRT, COLCERT, entre otros.


	Correo Masivo.
	Se divulgará la información definida para:

· Miércoles de Seguridad.
· Desarrollo de la actividad del día Internacional de Seguridad.
· Boletines emitidos por la Policía Nacional (PONAL), CSIRT, COLCERT, entre otros.

	Charlas Virtuales / Presenciales (vista en sitio).
	· Se generarán charlas virtuales mediante el uso de las herramientas tecnológicas definidas por la Entidad como (Teams, Yammer, entre otros), para el Nivel Central y Direcciones Territoriales en coordinación con la Oficina de Tecnología de Información “OTI” y Organizaciones y/o Proveedores de Seguridad de la Información en caso de ser necesario.

· Se generarán charlas presenciales (visita en sitio) en materia de seguridad para los procesos del Nivel Central, resaltando información particular sobre los: activos de información, riesgos digitales y reportes de incidentes de seguridad de la información.

· Se generarán charlas presenciales (visita en sitio) en materia de seguridad para las Direcciones Territoriales priorizadas por el jefe de la Oficina de TI, resaltando información particular sobre los: activos de información, riesgos digitales y reportes de incidentes de seguridad de la información.


Tabla No. 3 - Canales de Comunicación.


[bookmark: _Toc214461390]Frecuencia de la Sensibilización.
De acuerdo con el cronograma del Plan de Cultura en Seguridad de la Información para la vigencia ________.

[bookmark: _Toc214461391]Evidencia del Plan de Sensibilización.

Lista de asistencia, evaluación de satisfacción, evaluación de los temas socializados como evidencia en las charlas, registro fotográfico, evidencias generadas mediante herramientas tecnológicas y/o difusión de la información por los canales de comunicación definidos en el ítem 5.1.4.

[bookmark: _Toc38883496][bookmark: _Toc214461392]Evaluación del Plan de Cultura.
El Plan de Cultura y Sensibilización en Seguridad de la Información de la Entidad, debe ser revisado y actualizado al inicio del año; teniendo en cuenta los resultados del año anterior con base a los instrumentos de medición definidos.

[bookmark: _Toc38883497][bookmark: _Toc214461393]Eslogan.
Desde la Oficina de Tecnología de Información “OTI”, se debe definir el eslogan que permite tener mayor recordación entre los colaboradores de la Entidad:

Se debe definir el eslogan.  Ejemplo:

“TÚ COMPROMISO, NUESTRA SEGURIDAD”


[bookmark: _Toc214461394]Diseño de instrumento de medición - Indicadores.

Para medir la gestión, efectividad y eficacia del Plan de Cultura y Sensibilización en Seguridad de la Información del “SGSI”, se definieron los siguientes indicadores:

En este apartado se deben definir los indicadores asociados al Plan de cultura y Sensibilización:



Nota: Estos resultados serán el insumo al cumplimiento de los requisitos obligatorios de la Norma ISO 27001; en su versión actual, en el numeral 9.3 Revisión por la Dirección.



[bookmark: _Toc214461395]CRONOGRAMA DE ACTIVIDADES

En este apartado se debe incluir el cronograma de actividades establecidas para la vigencia en curso











[bookmark: _Toc214461396]ETAPA No.2 – EJECUCIÓN

En esta etapa se establece la puesta en marcha del Plan de Cultura de Sensibilización en Seguridad de la Información, la cual fue definida en la Etapa No.1 - Planeación del presente documento.

[bookmark: _Toc214461397]Ejecución.
· Se debe tener lista de asistencia como evidencia.
· Se debe contar con registro fotográfico como evidencia.
· Se debe tener el contenido de las charlas como evidencia.
· Se debe tener evaluación de satisfacción como evidencia.
· Se debe realizar evaluación sobre los temas socializados en las charlas como evidencia.
· Se debe destinar un lugar de almacenamiento de las anteriores evidencias.

[bookmark: _Toc214461398]ETAPA No.3 – EVALUACIÓN

En esta etapa se realiza el análisis de la información suministrada por los instrumentos de medición en la Etapa No.1 - Planeación del presente documento, que permiten mejorar en los siguientes ítems:

· Implementación del Sistema de Gestión de Seguridad de la Información “SGSI” y el Modelo de Seguridad y Privacidad de la Información “MSPI” de la Entidad.
· Implementación de Controles del SGSI.
· Cambios o mejoras en el Plan de Cultura de Sensibilización en Seguridad de la Información de la Entidad de la siguiente vigencia.
· Definición de los instrumentos de medición para la siguiente vigencia.

[bookmark: _Toc214461399]Evaluación

· Obtener los resultados de los instrumentos de medición diseñados Etapa No.1 - Planeación, de las actividades planteadas y ejecutadas del Plan de Cultura de Sensibilización del “SGSI”.

· Documentar el análisis del resultado del Plan de Cultura y Sensibilización en Seguridad de la Información con el fin de identificar las lecciones aprendidas.

[bookmark: _Toc214461400]DOCUMENTOS DE REFERENCIA
N/A.

[bookmark: _Toc214461401]ANEXOS

Cronograma de actividades


	ELABORÓ
	REVISÓ
	APROBÓ

	Nombre: 

Cargo: 



Fecha: 
	Nombre: 

Cargo:



Fecha: 
	Nombre: 

Cargo: Jefe de Oficina de Tecnología de la información – OTI

Fecha: 




[bookmark: _Toc214461402]CONTROL DE CAMBIOS. 
	Versión
	Fecha
	Descripción de la modificación

	1
	03/06/2026
	Creación del formato
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