Unidad para
las Victimas

Cddigo: 120.19.15-10

PROCESO EVALUACION INDEPENDIENTE Version: 06

Fecha: 18/07/2024

PROCEDIMIENTO ELABORACION INFORMES .
Paginas: 1de 19

| Fecha de Emision del Informe

| Dia | 01 [ Mes | 06 | Afo | 2026

Numero de Informe:

1/1

Nombre:

Resultado de la consolidacidn de evaluacidon de la gestidon de los riesgos
institucionales.

Objetivo:

Presentar la situacidn global del resultado de la evaluacion de la gestidon de
los riesgos del nivel nacional y territorial de la entidad.

Alcance:

Inicia con el analisis del seguimiento y la evaluacién llevada a cabo por la
Oficina de Control Interno a la politica de gestidon de riesgos, el mapa de
riesgos institucional, la efectividad de los controles frente a los riesgos que
se han materializado, asi como el andlisis de los riesgos asociados a la
corrupcion y a la seguridad de la informacidn vy finaliza con los resultados
obtenidos de la evaluacion de cada una de estas variables en relacién con el
cumplimiento de los lineamientos de la gestidn de riesgos adoptados por la
entidad, dentro del marco del MIPG.

Periodicidad:

Se realiza una vez en el aho con corte al 31 de diciembre de cada anualidad.
En esta oportunidad por ser el segundo informe corresponde al 2do
semestre de 2025.

1. MARCO JURIDICO.

El siguiente es el marco normativo relacionado con la evaluacidon de la administracion de los riesgos

institucional.

Ley 87 del 29 de noviembre de 1993 “Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras disposiciones”, articulo 2°, literales “a)
Proteger los recursos de la organizacidn, buscando su adecuada administracidn ante posibles riesgos que lo
afecten” y “f) Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacidn y que puedan afectar el logro de sus objetivos”.

Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras disposiciones”, Articulo 2 “definiciones” y el articulo 19.
“Informacidn exceptuada por dafio a los intereses publicos”.

Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacién y sancion de actos de corrupcién y la efectividad del control de la gestién publica”,
Articulo 73. “Plan Anticorrupcidn y de Atencidn al Ciudadano” y el articulo 74 “Plan de accién de las
entidades publicas”.

Ley 2195 de 2022 “Por medio de la cual se adoptan medidas en materia de transparencia, prevencion y
lucha contra la corrupcion y se dictan otras disposiciones”.
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- Decreto 1083 del 26 de mayo de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Funcién Publica.” Articulo 2.2.21.3.1 Sistema Institucional de Control Interno y Articulo
2.2.21.5.4 Administracion de Riesgos.

- Decreto 648 de 2017 abril 19 “Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario
Unico del Sector de la Funcidn Pdblica”, articulo 2.2.21.3.1. Sistema Institucional de Control Interno.

- Decreto 1499 de 2017 septiembre 11 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcidn Publica, en lo relacionado con el Sistema de Gestién establecido en
el articulo 133 de la Ley 1753 de 2015” articulo 2.2.22.2.1. Politicas de Gestion y Desempefio
Institucional.

- Decreto 1299 de 2018 julio 25 “Por medio del cual se modifica el Decreto 1083 de 2015, Unico
Reglamentario del Sector Funcidn Publica, en lo relacionado con la integracién del Consejo para la Gestién y
Desempefio Institucional y la incorporacién de la politica publica para la Mejora Normativa a las politicas de
Gestidn y Desempefio Institucional”, articulo 2°.

- Decreto 454 de 2020 marzo 21 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, con la incorporacion de la politica de gestion de la informacién
estadistica a las politicas de gestidn y desempefio institucional”, articulo 1°.

- Decreto 742 de 2021 julio 2 “Por medio del cual se modifica el articulo 2.2.22.2.1. del Decreto 1083 de
2015, Unico Reglamentario del Sector de Funcidn Publica, con el fin de incorporar la politica de Compras y
Contratacidn Publica a las politicas de gestidn y desempefio institucional”, articulo 1°.

- Guia para la administracion del riesgo y el disefio de controles en entidades publicas, Direccién de
Gestion y Desempefio Institucional versidn 6, noviembre 2022, numeral 3.2 evaluacion de riesgos,
subnumeral 3.2.2. valoracién de controles, 3.2.2.1. Estructura descripcién del control, pagina 45y
el numeral 3.5 monitoreo y revision.

- Manual Operativo del Modelo Integrado de Planeacion y Gestidén, Consejo para la Gestion y
Desempefio Institucional version 5, marzo 2023, numeral 3.2. Operacion, pagina 11y 12.

- Guia rol de las unidades u oficinas de control interno, auditoria interna o quien haga sus veces
version 3, septiembre 2023, numeral 5. Rol de evaluacidn de la gestidn del riesgo.

A continuacion, se presenta el marco normativo del Modelo Integrado de Planeacion y Gestion — MIPG:

1°. Dimensién: Talento Humano.
1.3  Politica de integridad.
Evaluar y controlar las acciones de implementacion y desarrollo de la estrategia de
integridad en la identificacion y la evaluacién adecuada de los riesgos y la elaboracidn de
los controles.



https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#1083
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#1083
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#2.2.22.2.1
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2°. Dimension: Direccionamiento Estratégico y Planeacion.
2.2. Politica de planeacidn institucional.
Atender las recomendaciones para formular los lineamientos para administracion del
riesgo - Politica de Riesgo. Mediante la emision de lineamientos precisos para el
tratamiento, manejo y seguimiento a los riesgos que afectan el logro de los objetivos
institucionales.

3% Dimensidn: Gestion con Valores para Resultados.

3.2.1 Politica de Fortalecimiento organizacional y simplificacion de procesos.
Identificar los riesgos del proceso, asi como establecer los controles correspondientes.

3.4.1. Politica de Transparencia, acceso a la informacion publica y lucha contra la corrupcion.
Articulacion de acciones para la prevencidn, deteccion e investigacidn de los riesgos de en
los procesos de la gestiéon administrativa y misional de las entidades publicas.

3.4.2. Politica de Seguridad Digital.
Identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en sus actividades
socioecondmicas en el entorno digital.

3.3.4. Politica Gobierno Digital.
Propende por la transformacién digital publica.

4%, Dimension: Evaluacion de Resultados.
4.2 Seguimiento y evaluacion de la gestidn institucional.
Seguimiento a los riesgos identificados de acuerdo con la politica de administracién de
riesgos establecida por la entidad.

52. Dimensién: Informacién y Comunicacién.
5.2. recomendaciones de Identificar las fuentes de informacion externa.
La principal fuente de informacidn externa es la ciudadania, por consiguiente, debe ser
observada de manera permanente con el fin de reducir los riesgos y optimizar la
efectividad de las operaciones. Para ello, se recurre al andlisis de las comunidades desde
todo aspecto relevante para cada entidad.

72. Dimensién: Evaluacién de Resultados.
7.1. politica control interno.
Evaluacion de riesgos, actividades de control y la tercera linea de defensa, los cuales
contribuyen a los atributos de calidad concerniente con el monitoreo del entorno
institucional, la identificacidon de los riesgos, las causas y la gestion para asegurar el
cumplimiento de los objetivos de las actividades de los controles establecidas que
permitan la mitigacidn de los riesgos a niveles aceptables.
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2. ALINEACION CON EL MODELO INTEGRADO DE PLANEACION Y GESTIOIN — MIPG.

El presente informe se encuentra alineado con los principios generales del Modelo Integrado de Planeacién
y Gestion (MIPG) y sus dimensiones: 1. Talento Humano, 2. Direccionamiento Estratégico y Planeacion, 3.
Gestidn con Valores para Resultados, 4. Evaluacién de Resultados, 5. Informaciéon y Comunicacion, y 7.
Control Interno. Ademas contribuye al cumplimiento de las directrices establecidas en la Politica de Gestidn
y Desempenio Institucional, la Politica de Integridad, la Politica de Planeacién Institucional, la Politica de
Fortalecimiento Organizacional y Simplificacion de Procesos, la Politica de Transparencia, Acceso a la
Informacion Publica y Lucha contra la Corrupcion, la Politica de Seguridad Digital, la Politica de Gobierno
Digital, la Politica de Seguimiento y Evaluacion de la Gestion Institucional y la Politica de Control Interno,
las cuales hacen parte integral del Modelo adoptado por la Unidad para las Victimas.

3. PROPOSITO DEL INFORME.

Presentar una evaluacidon integral de la gestidon del riesgo, con el fin de verificar la efectividad de las
estrategias, controles y mecanismos implementados para la identificacién, prevencidn y mitigacion de estos
que afectan el cumplimiento de los objetivos de la entidad. A través de este analisis, se busca determinar el
nivel de madurez en la aplicacion de la politica de administraciéon del riesgo, asi como la capacidad
institucional para responder de manera oportuna ante situaciones que puedan generar impactos en los
procesos, la transparencia, la seguridad de la informacion y la prestacién de los servicios a las partes
interesadas.

En este sentido, el informe constituye un instrumento de apoyo para la toma de decisiones y el
fortalecimiento del sistema de control interno, al permitir identificar oportunidades de mejora, promover
acciones preventivas, correctivas y fomentar una cultura de gestidn del riesgo orientada a la mejora continua.
Asimismo, contribuye al cumplimiento de los lineamientos establecidos en el marco del MIPG, fortaleciendo
la eficiencia institucional, la proteccidn de los recursos publicos y la confianza en la gestidn de la entidad.

El informe estd dirigido al Comité Institucional de Coordinacién de Control Interno, la Alta Direccién, los
lideres de proceso del nivel nacional y territorial, asi como a los organismos de control y demas partes
interesadas en la gestidn publica.

4. CONTEXTO DEL INFORME.

De conformidad a lo establecido en la Ley 87 de 1993, articulo 2, literales f) “Definir y aplicar medidas para
prevenir los riesgos, detectar y corregir las desviaciones que se presenten en la organizacidn y que puedan afectar el
logro de sus objetivos”, en este mismo sentido se tiene que normativamente se regula la administraciéon de los
riesgos a través de lo dispuesto en el Decreto 1083 de 2015 modificado por el Decreto 648 de 2017, articulo
2.2.21.3.1. Sistema Institucional de Control Interno, que dispone: “(...) la gestidn de riesgos (..)”, y en el articulo
2.2.21.5.4 del citado Decreto (que consolida al Decreto 1537 de 2001) dispone que: “Administracién de
riesgos. Como parte integral del fortalecimiento de los sistemas de control interno en las entidades publicas las
autoridades correspondientes establecerdn y aplicardn politicas de administracién del riesgo (..)" y @ “Guia para la
Administracidn del Riesgo y el Disefio de Controles en Entidades Publicas, Versidn 6, de noviembre de 2022” emitida
por el Departamento Administrativo de la Funcién Publica (DAFP), alude la obligacién de que las entidades
publicas establezcan y apliquen politicas de administracion de riesgos como parte integral del
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fortalecimiento de los sistemas de control interno, donde la identificacion y analisis del riesgo debe ser un
proceso permanente e interactivo, a través del cual se evallden aspectos tanto internos como externos que
pueden llegar a representar amenaza para la consecucidon de los objetivos institucionales, con miras a
establecer acciones efectivas representadas en actividades de control. Con respecto al tema de corrupcion
se cita la Ley 1474 de 2011, articulo 73. Plan Anticorrupcidn y de Atencidén al Ciudadano. “cada entidad del
orden nacional, departamental y municipal, cualquiera que sea su régimen de contratacién, deberd implementar
Programas de Transparencia y Etica Publica con el fin de promover la cultura de la legalidad e identificar, medir, controlar

y monitorear constantemente el riesgo de corrupcidn en el desarrollo de su misionalidad”. (subrayado fuera de texto).

Asi mismo, conforme a lo indicado en la “Guia rol de las unidades u oficinas de control interno, auditoria interna o
quien haga sus veces de septiembre de 2023, versién 3”, numeral 2. Rol de evaluacién y seguimiento, indica que:
“El propdsito de este rol es llevar a cabo la evaluacidn independiente y emitir un concepto acerca del funcionamiento
del sistema de control interno, de la gestion desarrollada y de los resultados alcanzados por la entidad, que permita
generar recomendaciones y sugerencias que contribuyan al fortalecimiento de la gestion y desempefio de la entidad”.

La Oficina de Control Interno en cumplimiento de la normativa vigente, lleva a cabo el seguimiento a la
politica de gestion de riesgos incluyendo los riesgos institucionales, de corrupcién, de seguridad de la
informacidn y los riesgos materializados, asi como el analisis de los controles estandarizados y su alineacién
con el apetito de riesgo definido por la entidad. Este seguimiento busca evaluar su comportamiento y definir
acciones que contribuyan al fortalecimiento del sistema de control interno.

El andlisis de estos elementos no solo permite articular las estrategias de control, sino también promover
una cultura institucional orientada a la prevencidn y la mejora continua, facilitando la adopcién de medidas
oportunas para evitar la materializacion de los riesgos.

5. RESULTADOS DEL ANALISIS Y VALIDACION DE EVIDENCIAS.

Durante el 2do semestre del afio 2025 la Oficina de Control Interno realizo seguimiento y evaluacién a los
diferentes componentes que integral la administracion de los riesgos de la entidad, obteniendo los
siguientes resultados:

5.1. politica de administracién de riesgos:

En relacion con los componentes que debe contemplar la politica de administracién de riesgos “propdsito,
alcance, nivel de aceptacidn del riesgo, criterios para evaluar su impacto y medidas de tratamiento”, la Oficina de
Control Interno (OCI) realiza una verificacidn para asegurar su correcta alineacidn con dichos elementos. Se
concluye que, aunque la politica vigente cumple con los requisitos minimos establecidos en la normativa y
en la Guia del Departamento Administrativo de la Funcion Publica (version 6 de 2022), presenta aspectos
de mejora frente a los nuevos lineamientos de la versidén 7 de 2025, que introducen un enfoque de gestion
integral del riesgo.

En consecuencia, se identifica la necesidad de una actualizaciéon fundamental de la politica para ampliar su
alcance, incorporar un enfoque mas integral (incluyendo programas, proyectos y actividades tercerizadas, asf como
actualizar el marco conceptual del apetito y aceptacion del riesgo desde una perspectiva cualitativa y cuantitativa, e
incluir instrumentos técnicos complementarios que permitan la valoracion integral de los distintos tipos de riesgos, mds
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alld de los riesgos de gestidn y corrupcién), fortalecer el analisis del contexto interno y externo y mejorar la
articulacion del modelo de lineas de defensa. En este sentido, se recomienda que durante la vigencia de
2026 la entidad realice dicha actualizacién con el fin de fortalecer la toma de decisiones, la cultura de
autocontrol y la capacidad institucional de la gestidn preventiva de los riesgos.

5.2. Clasificacién de los riesgos por tipologia y por procesos:

Referente a la identificacidn y valoracion de los riesgos segun su tipologia, los resultados son los siguientes:

Riesgos institucionales

Descripcion Seg. SSTy
Corrupcion  Documental Gestion 3 . Fiscal Ambiental Total Porcentaje
Informacién Emergencias

Procesos 34 2 66 35 2 3 3 145 57,09%

Direcciones Territoriales -DT 23 62 20 1 106 41,73%

Transversal SGA Procesos y DT. 1 1 0,39%

Transversal SGRD Procesos y DT. 1 1 2 0,79%
Total 57 3 128 55 3 4 4 254 100,00%

Porcentaje por Tipologia 22,44% 1,18% 50,39% 21,65% 1,18% 1,57% 1,57% 100,00%

Consolidado de la distribucién de los riesgos por tipologia a nivel nacional y direcciones

territoriales
66
62
34 35
23 20
I 2 1 I 2 1 31 3 1
— — - -
Corrupcién Documental Gestién Seg. Informacién  SST y Emergencias Fiscal Ambiental
l 22,44% ‘ [118% | [ s030% | [ 2165% | [157% | [157% |
W Procesos m Direcciones Territoriales -DT M Transversal SGA Procesos y DT. Transversal SGRD Procesos y DT.

Fuente: Herramienta base de datos interna de la OCI

Con base en la informacidn consolidada por la Oficina de Control Interno (OCl), donde se registra 254 riesgos
y 538 controles distribuidos entre el nivel nacional y las direcciones territoriales, informacion sin variacion
desde ler semestre, se realiza un analisis técnico orientado a la toma de decisiones mediante herramientas
estadisticas descriptivas y de priorizacidn (principio de Pareto y andlisis de concentracidn).

La distribucion de los riesgos evidencia una alta concentracion estructural, donde la tipologia de gestidon
agrupa 128 riesgos equivalente al 50,39%, seguido por corrupcion con 57 riesgos que representa el 22,44%
y seguridad de la informacion con 55 riesgos correspondientes al 21,65%. Estas tres categorias confirman,
que bajo un enfoque de analisis de Pareto 80/20, la mayor carga de exposicion al riesgo se enfoca en estos
tres componentes. Desde una perspectiva de medicion, se observa mayor presencia en la tipologia de
gestion, coherente por la gestion operativa de la entidad y, por ende, debe presentar mayor incidencia en su
seguimiento y control. Las tipologias restantes (fiscal, ambiental, documental y SST) presentan baja
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frecuencia relativa® (<1,57% cada una), pero con potencial impacto transversal, esto quiere decir que:
“aparecen muy pocas veces dentro del total de riesgos, Es decir, no son riesgos frecuentes dentro del sistema. Sin
embargo, aunque son poco frecuentes, no deben subestimarse, porque cuando ocurren pueden afectar varias dreas al
mismo tiempo o incluso toda la entidad. A eso se le llama impacto transversal, es decir, su efecto no se limita a un solo
proceso o dependencia”.

Respecto al analisis de la relacién de los riesgos y los controles (254/538 = 0,47) presenta una cobertura
de control superior a un (1) por cada 0,47 riesgos, lo cual, desde una légica de eficiencia del sistema de
control interno, indica una capacidad instalada adecuada, aunque no necesariamente proporcional a la
criticidad de los riesgos, lo que abre la necesidad de evaluar la efectividad de los controles y no enfocarse
solo a su cantidad.

En general, los resultados muestran que los riesgos se concentran principalmente en tres tipologias, lo que
indica una distribucién clave dentro del sistema. Aunque se cuenta con un nivel adecuado de los controles
para atender estos riesgos, se identifica la necesidad de mejorar la priorizacién de estos mediante técnicas
de andlisis estadistico. Esto permite enfocar la atencion en los riesgos mds relevantes, reducir aquellos que
aun no estan suficientemente controlados (riesgo residual) y hacer mdas eficiente el sistema de control
interno de la entidad.

Concerniente a la distribucion total de los riesgos por procesos, el resultado es el siguiente:

Distribucidn total de los riesgos por procesos

254

106

53 47
32
B N m
|

DT Misional Apoyo Estrategico Seguimientoy  Trasnversales Total
control

3

7%
[18.50%]
[sam]
2%

Fuente: Herramienta base de datos interna de la OCI

1| a frecuencia relativa: Es la proporcién que representa un dato frente al total de observaciones. Es igual a los riesgos de la categoria
/ total de riesgos. Ejemplo: si se toma la tipologia con mayor cantidad dentro de ese grupo de baja frecuencia en este caso 4 riesgos
(fiscal o ambiental): 4/254=0.0157. Esto significa que de los 4 riesgos el limite superior de las tipologias de baja frecuencia es de
0.0157, es decir, 1.57% de cada uno de estos.
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La grafica evidencia que las direcciones territoriales presentan la mayor acumulacién de los riesgos con el
41.73%, seguido de los procesos misionales con el 20.87% y los de apoyo con el 18.50%, en total estos
representan el 81.10% de los riesgos identificados, el resto exhiben una participacién del 18.90%. Desde la
perspectiva estadistica descriptiva este comportamiento indica que los riesgos se agrupan en ciertos
procesos, esto debido a su naturaleza y el nivel de operacidn de la entidad. En particular, los procesos con
mayor dinamica operativa y funcional tienden a presentar una mayor exposicion al riesgo vy, por lo tanto,
concentran una mayor proporcion dentro del total identificado.

5.3. Distribucién de los riesgos materializados:

Concerniente al seguimiento y evaluacién a los riesgos materializados se obtiene los siguientes datos:

Porcentaje de Porcentaje de
intervencién por contiolSs intervencion por los
q P identificados P
riesgos controles

Total de riesgos por

Procesos y DT procesos y DT

1.18% 11 2.04%
0.39% 0.74%
Gestion de la Informacién 0.39% 0.56%

Registro y Valoracién 3
1 4
1 3
Red nacional de la Informacién 1 0.39% 0 0.00%
1 1
1 1
2 5

Relacién con el Ciudadano

0.39% 0.19%
0.39% 0.19%
0.79% 0.93%

DT. Santander. (Materializada por el proceso de Reparacién Integral

DT. Metal y Llanos Orientales
Reparacion Integral

Porcentaje total intervencion por riesgos y controles 10 3.94% 25 4.65%

Distribucién de los riesgos materializados y sus controles - 2do semestre 2025

25

11 10
4| ) ° 515
3| N N X K3 |® L N N N N L x N R S
) < o < o © 2} 1=} o ) o 2 2|0 ) < 0
= N 1/m N 1|m b 1|m = 1|01 1M1 N o o ©
— N o =) =] =) c|0|c o =] o =) me o 0 <
- - -
Registro y Relacién con el Gestiéon de la  Red nacional de la DT. Santander. DT. Metal y Reparacién Porcentaje total
Valoracién Ciudadano Informacién Informacién  (Materializada por Llanos Orientales Integral intervencién por
el proceso de riesgos y
Reparacién controles
X Integral ) . L, i
M Total de riesgos por procesos y DT m Porcentaje de intervencién por riesgos
Controles identificados m Porcentaje de intervencién por los controles

Fuente: Herramienta base de datos interna de la OCI

Los resultados indican que, de un total de 254 riesgos y 538 controles identificados en la entidad para la
vigencia del 2do semestre de 2025, se materializé diez (10) riesgos equivalentes al 3.94% vy 25 controles
con una representacion del 4.65%, evidenciando una frecuencia de materializacidn baja del total analizados.
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Mediante un andlisis de frecuencia relativa y participacién porcentual?, se observa una mayor concentracién
en el proceso de Registro y Valoracidn, el cual agrupa el 30% de los riesgos materializados y el 44% de los
controles asociados, comportamiento estadistico previsto debido a su relacion directa con la actividad
misional y el mayor volumen operativo de este proceso. Asimismo, el indice de cobertura® evidencia un
promedio de 2.1 controles por cada riesgo materializado, lo que denota una capacidad de respuesta y
mitigacion favorable. No obstante, algunos procesos presentan menor nivel de cobertura, por lo que se
recomienda continuar fortaleciendo las acciones preventivas, de monitoreo y seguimiento por parte de las
lineas de defensa, con el fin de mantener una gestidn del riesgo uniforme en la entidad.

Nota aclaratoria: La Oficina Asesora de Planeacién en el informe de seguimiento a la administracion de riesgos
realizado como segunda linea de defensa indica que para el segundo semestre de 2025 se materializaron 14 riesgos,
pero la Oficina de Control Interno identifica 10 riesgos, Esta diferencia obedece a que la Oficina Asesora de Planeacion
(OAP) contabiliza la materializacion de riesgos de manera trimestral. En particular, en los procesos de Registro y
Valoracién y Relacién con el Ciudadano se evidencia que algunos riesgos se materializaron en los dos trimestres del
segundo semestre (julio—septiembre y octubre diciembre), lo que genera una diferencia en el conteo total.

5.4. Riesgos relacionados con el manejo de informacién clasificada o reservada

Con relacién al seguimiento al control de los riesgos relacionados con el manejo de informacién clasificada
o reservada y el mantenimiento de los controles, se observa lo siguiente:

Riesgos Controles Resultado Seguimientos 2025

% Seguimiento %Seguimiento %Seguimiento  Total

Proceso S Nimero de )
Proceso | Total Riesgos | Clasificadosy Clasificadosy | Numerode |Clasificadosy|
Controles Ene-Abril  May-Jullo.  Agost.-Dic.  Acumulado  Desviacion
Proceso Reservados — Reservados Planes Reservados 3333% 33,33% 33.33% P

Control Interno Disciplinario CD 2 1 3 1 1 1 33.33% 25.00% 25.00% 83% -17%

Gestion Contractual GC 2 1 4 2 2 1 33.33% 33.33% 33.33% 100% 0%

Gestion de la Informacién Gl 10 1 30 3 12 1 33.33% 33.33% 33.33% 100% 0%

Gestion Juridica G 2 1 4 2 2 1 33.33% 33.33% 33.33% 100% 0%

Gestion para la asistencia GPA 2 1 2 1 2 1 33.33% 33.33% 33.33% 100% 0%

Participacién yvisibilizacion PV 1 1 3 1 1 1 33.33% 33.33% 33.33% 100% 0%
Totales | l 19 | 6 | 46 | 10 l 20 l 6 ‘ 33% | 32% | 32% | 97%

Fuente: Herramienta base de datos interna de la OCI

2 Frecuencia relativa: Es la proporcién que representa un dato frente al total de observaciones. Se calcula dividiendo la cantidad
observada entre el total. Por ejemplo: (10/254=.00394). Esto significa que de los 10 riesgos materializados su frecuencia relativa es
de 0.0394, es decir, 3.94% del total de 254 riesgos identificados.

Participacién porcentual: Es la misma relacién expresada en porcentaje y permite identificar cudnto aporta cada proceso al total. Por
ejemplo, si Registro y Valoracidn tiene 3 riesgos materializados de un total de 10: entonces: 3/10*100=30%. Esto indica que el
proceso participa con el 30% de los riesgos materializados.

3 {ndice de cobertura: indicador estadistico utilizado para medir la relacion entre los controles existentes y los riesgos identificados
o materializados dentro de una entidad. Por ejemplo: 538/254=2.12. Esto indica que, en promedio, la entidad cuenta con
aproximadamente 2.1 controles por cada riesgo identificado. Este resultado sugiere una cobertura favorable, evidenciando una
capacidad adecuada de prevencion y mitigacion del riesgo a nivel institucional. Sin embargo, este valor representa un promedio
global, por lo que es importante considerar que la efectividad real puede variar entre procesos, dependiendo de cémo estén
distribuidos los controles frente a cada tipo de riesgo.
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Se evidencia un cumplimiento acumulado del 97%, lo que indica un desempeino del sistema de control
interno y una adecuada implementacion de los mecanismos de verificacién de la informacién clasificada y
reservada. No obstante, existe una desviacidn en el Proceso de Control Interno Disciplinario del 17%, que
revela un incumplimiento en la ejecucidon de los controles establecidos para la gestidén de la informacion
sensible, siendo el principal punto del riesgo dentro del sistema evaluado. A nivel general, se registra una
desviacidn del 3%, aunque baja, indica una pérdida de eficiencia del sistema de control asociada a la
afectacién puntual del proceso mencionado.

Finalmente, el sistema mantiene un desempefio estable, sin embargo, la desviacién significativa del Proceso
de Control Interno Disciplinario constituye una alerta, dado su impacto directo en la integridad del esquema
del control de la informacién clasificada o reservada, por lo que se requiere intervencion correctiva y
monitoreo para asegurar la estabilidad y reducir el nivel del riesgo institucional.

5.5. Riesgos de Seguridad de la Informacién

Respecto al seguimiento de los riesgos de seguridad de la informacidn el resultado es el siguiente:

Riesgos Controles Calificacién Seguimientos 2025
e Participacion Controtes | P2MticiPacion por e Ene - Abril May-Julio.  Agost.-Dic.  Acumulado Desviacion
porProceso controles. 33,33% 33,33% 33,33% 2025
Comunicacién Estratégica CE 0 0% 0 0% 0 0% 0% 0%
Control Interno Disciplinario CID 2 6% 3 4% 1 33.33% 25.00% 25.00%
Direccionamiento Estratégico DE 1 3% 1 1% 1 33.33% 33.33% 33.33% 100%
|Evaluacién Independiente El 2 6% 2 3% 0 33,33% 33.33% 33.33% 100%
Gestion Administrativa GA 2 6% 6 8% 1 33.33% 33.33% 33.33% 100%
Gestién Contractual GC 2 6% 4 5% 2 33.33% 33.33% 33.33% 100%
Gestién de la Informacién Gl 10 30% 30 38% 12 33,33% 33.33% 33.33% 100%
Gestién Documental GD 1 3% 3 4% 2 33,33% 33.33% 33.33% 100%
Gestion Financiera GF 2 6% 4 5% 2 33.33% 33.33% 33.33% 100%
Gestion Interinstitucional Gl 1 3% 2 3% 1 33,33% 33.33% 33.33% 100%
Gestion Juridica GJ 2 6% 4 5% 2 33,33% 33.33% 33.33% 100%
Gestion para la asistencia GPA 2 6% 2 3% 2 33.33% 33.33% 33.33% 100%
Gestién Talento Humano GTH 1 3% 2 3% 1 33,33% 33.33% 33.33% 100%
Participacion y visibilizacion PV 1 3% 3 4% 1 33.33% 33.33% 33.33% 100%
Prevencion Urgente y Atencion en la Inmediatez PUAI 1 3% 3 4% 1 33.33% 33.33% 33.33% 100%
Registro y Valoracién RV 1 3% 4 5% 1 33.33% 33.33% 33.33% 100%
Relacién con el Giudadano RC 1 3% 3 4% 3 33,33% 33.33% 33.33% 100%
Reparacién Integral RI 1 3% 3 4% 1 33,33% 33.33% 33.33% 100%
Gestién del Cononocimiento y la Innovacién (nuevo) GCl 0 0% o 0% o 0% 0% 0% 0%
Totales [ [ 33 | 100% | 79 [ 100% | 34 [ 383% | 33% | 33% 99.0%

Fuente: Herramienta base de datos interna de la OCI
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Con base en la matriz evaluada, la entidad alcanza un cumplimiento del 99% evidenciando una gestién
estable y efectiva de los riesgos y los controles de la entidad. Durante el periodo evaluado se identifica 33
riesgos y 79 controles, cuyo mayor porcentaje se ubica en el proceso de Gestidon de la Informacion con el
30% relacionado a riesgos y el 38% equivalentes a controles.

El seguimiento exhibe una distribucidon promedio del 33,33% por trimestre, mostrando equilibrio y
continuidad en las actividades de monitoreo. No obstante, el proceso de Control Interno Disciplinario registra
un cumplimiento del 83%, con una desviacidn negativa del 17%, presentando una situacién similar a la
identificada en el manejo de la informacidn clasificada o reservada, situacidon que requiere fortalecer las
acciones correctivas y de seguimiento.

Por otra parte, los procesos de Comunicacion Estratégica y Gestion del Conocimiento e Innovacion no
reportan riesgos, controles ni planes asociados a la vigencia, por lo que se recomienda validar esta situacién
con cada uno de los lideres responsables.

5.6. Seguimiento a los riesgos de corrupcién.

Para el tercer cuatrimestre de 2025, el seguimiento al mapa de corrupciéon presenta el siguiente
comportamiento:

Seguimiento al Mapa de Riesgos de Corrupcion Tercer Cuatrimestre de 2025
ZONA DE RESGO INHERENTE ZONA DE RESGO RESDUAL
PROCESO RESGOS | CONTROLES | ACCIONES Exirema Alta | Moderada | Baja Exfremo. Alfo | Moderada OBSERVACIONES OCI
Comunicacién Estratégica 2 5 2 2 1 1 [Elproceso presenta las evidencias de la aplicacion de los controles y su respectivo plan de respuesta.
Control Interno Disciplinario 2 2 2 2 2 EL proceso presenta las evidencias de la aplicacidn de los controles y su respectivo plan de respuesta.
Direccionamiento Estratégico 1 3 1 1 1 El proceso presenta las evidencias de a aplicacion de los controles y su respectivo plan de respuesta.
Evaluacion Independiente 1 1 1 1 1 El proceso presenta as evidencias de la aplicacidn de los controles y su respectivo plan de respuesta.
Gestion Administrativa 1 3 1 1 1 EL proceso presenta las evidencias de la aplicacidn de los controles y su respectivo plan de respuesta.
Gestion Contractual 1 2 1 1 1 EL proceso presenta as evidencias de la aplicacidn de los controles y su respectivo plan de respuesta.
Gestion de la Informacion 2 8 2 2 2 El proceso presenta las evidencias de la aplicacion de los controles y su respectivo plan de respuesta.
Gestion Documental 1 3 1 1 1 El proceso presenta as evidencias de la aplicacidn de los controles y su respectivo plan de respuesta.
Gestion Financiera 1 2 1 1 1 EL proceso presenta las evidencias de la aplicacidn de los controles y su respectivo plan de respuesta.
Gestion Interinstitucional 1 1 1 1 1 EL proceso presenta las evidencias de la aplicacidn de los controles y su respectivo plan de respuesta.
Gestion Juridica 1 1 1 1 1 El proceso presenta las evidencias de la aplicacion de los controles y su respectivo plan de respuesta.
Gestion para la Asistencia 1 4 1 1 1 El proceso presenta as evidencias de la aplicacidn de los controles y su respectivo plan de respuesta.
Gestion Talento Humano 2 3 3 1 1 1 1 EL proceso presenta las evidencias de la aplicacidn de los controles y su respectivo plan de respuesta.
Participacién y Visibilizacion 1 2 1 1 1 EL proceso presenta las evidencias de la aplicacidn de los controles y su respectivo plan de respuesta.
Prevencion Urgente y Atencion en la Inmediatez 4 11 4 4 4 El proceso presenta las evidencias de a aplicacion de los controles y su respectivo plan de respuesta.
Registro y Valoracion 6 17 6 6 5 1 El proceso presenta as evidencias de la aplicacidn de los controles y su respectivo plan de respuesta.
Reparacion Integral 5 13 6 5 5 |Elproceso presenta las evidencias de la aplicacion de los controles y su respectivo plan de respuesta.
Relacion con el Ciudadano 1 3 1 1 1 EL proceso presenta as evidencias de la aplicacidn de los controles y su respectivo plan de respuesta.
Total general U 8 36 18 16 0 0 13 14 7
% respecto al fotal de riesgos (34 52.94% | 47.06% | 0.00% | 0.00% | 38.24% |41.18% | 20.59%

Fuente: Herramienta base de datos interna de la OCI

Concerniente al seguimiento al mapa de riesgos de corrupcién del tltimo cuatrimestre de 2025, se evidencia
un progreso parcial, pasando de una alta criticidad hacia un nivel de control intermedio, producto de la
implementacién de controles, aunque persiste una acumulacién en zonas de riesgo alto. Desde una
perspectiva estadistica descriptiva y de analisis de transicion de estado, es decir “en qué estado estaba el riesgo
antes y en qué estado quedd después de los controles” (matriz de riesgo inherente vs. residual), la base analizada
comprende 34 riesgos, 84 controles y 36 acciones, lo que configura una intensidad de 2.47 controles por
riesgo, indicando una cobertura de mitigacion alta y una capacidad de accién de 1.06 por riesgo, exponiendo
una gestién operativa intermedia con margen de fortalecimiento.
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En el escenario de los riesgos inherente, se evidencia una criticidad alta con el 52.94% en el nivel extremo
equivalente a 18 riesgos y el 47.06% en la zona alta con 16 riesgos, sin presencia de niveles moderados, lo
que confirma una exposicidn inicial de alta severidad del 100%, tipica de escenarios asociados a riesgos de
corrupcion. Una vez aplicado los controles, la distribucion residual indica una reduccion de criticidad con el
38.24% en el nivel extremo relacionado a 13 riesgos, el 41.18% en nivel alto con 14 riesgos y el 20.59%
en nivel moderado con 7 riesgos, evidenciando un proceso de control del riesgo hacia niveles intermedios.

En términos de efectividad estadistica del control, es decir “analisis de variacidén y transicion”, se observa una
reduccion del 27.8% en riesgos extremos de (18 a 13) y del 12.5% en riesgos altos pasando de (16 a 14),
paralelamente, aparecen 7 riesgos en el nivel moderado, que antes no existian, lo que indica un
desplazamiento de riesgos desde niveles criticos hacia niveles menos severos.

6. ANALISIS DEL COMPORTAMIENTO HISTORICO.

Para el analisis del comportamiento histérico del seguimiento de la evaluacion de la gestidn de los riesgos
de la entidad, se toma como referencia la informacién correspondiente del afio 2024 y 2025, con lo cual se
obtiene el siguiente andlisis comparativo.

Comparativo de riesgos por categorias - Aiio 2024 Vs 2025

IIII l .I IEIE-I EEII EE-I II!I

Procesos Direcciones Transversal SGA Transversal SGSST Transversal SGRD Total
Territoriales -DT Procesos y DT. Procesos y DT. Procesos y DT.
B Riesgos 2024 W Riegos 2025 u Diferencia numerica m Diferencia Porcentual

Fuente: Herramienta base de datos interna de la OCI

Entre 2024 y 2025 se observa un incremento del 9.96% en la identificacién de riesgos, pasando de 231 a
254, lo que indica un crecimiento moderado. Este comportamiento se explica principalmente por una mayor
capacidad de detecciéon y cobertura analitica, asociada a mejoras en los procesos de evaluacion,
observaciones de auditorias, implementacién de nuevas metodologias y una ampliacién del alcance en el
entorno operativo, normativo y estructural.

El analisis desagregado muestra que el nivel de los procesos se mantiene estable, con una leve disminucion
del 2.03%. En contraste, las direcciones territoriales presentan un incremento significativo del 32.5%, lo
cual evidencia una mayor diferencia en la exposicion y/o en la identificacidn de riesgos entre los territorios.
Por su parte, los componentes de gestidn integral (SGA, SGSST y SGRD) muestran variaciones puntuales
de baja magnitud, aunque reflejan ajustes marginales en la identificacion y reclasificacion de los riesgos.
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En conjunto, el comportamiento del sistema indica una expansion de los riesgos en las direcciones
territoriales y estabilidad operativa en los procesos, lo que revela que el aumento total estd mas
relacionado con una mejora en la capacidad de identificaciéon y madurez del sistema de gestién.

fissgos [RiSS00s Diferencia Diferencia
Categorias Materializados 2do | Materializados 2do numérica Porcentual
semestre 2024 semestre 2025
Registro y valoracién 4 3 -1 -25.00%
Relacién con el Ciudadano 3 1 -2 -66.67%
Red nacional de la informacién 0 1 1 No aplica *
Reparacién Integral 2 2 0 0.00%
DT. Santander o] 1 1 No aplica *
Control Interno Disciplinario 1 0o -1 -100.00%
Gestién de la Informacién 1 1 0 0.00%
Meta y Llanos Orientales 0 1 1 No aplica *
TOTAL 11 10 -1 -9.09%
Nota: * Nuevo riesgo materializado.

Comparativo total de riesgos materializados distribuidos por categorias - Ao 2024 vs 2025
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Fuente: Herramienta base de datos interna de la OCI

Considerando el promedio institucional de 242 riesgos identificados en ambos semestres (231/254), la
materializacidn de riesgos es baja y controlada, pasando de once (11) riesgos en el 2024 a diez (10) riesgos
en 2025, esto representa una reduccion del 9,09 % y una tasa de materializacidon de 4,55 % vy 4,13 % sobre
el total de los riesgos administrados. Este comportamiento evidencia una tendencia favorable en la
efectividad de los controles internos y los mecanismos de mitigacion.
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Desde el anélisis de dispersion, la desviacion estdndar” de los riesgos materializados entre los dos periodos
es baja (0 = 0,7 riesgos), lo que indica una variabilidad minima y un comportamiento estable en la ocurrencia
de eventos, sin fluctuaciones significativas entre vigencias. Este comportamiento evidencia una tendencia
favorable en la efectividad de los controles internos y los mecanismos de mitigacion.

Con relacidn a los resultados mas relevantes estos se concentran en la reduccién de riesgos en el proceso
de “Relacién con el Ciudadano” con el 66,7 %, “Registro y valoracién” con el 25 % y “Control Interno
Disciplinario”, donde la disminucidn fue del 100 %, mitigando completamente la materializacién observada
en el periodo anterior. Estos resultados indican mejoras en la gestién operativa, disciplinaria y de
seguimiento institucional.

No obstante, desde el analisis estadistico se identifican riesgos materializados en procesos y direcciones
territoriales que no presentaron materializacién en 2024, como “Red nacional de la informacién”, “DT. Santander”
y “Meta y Llanos Orientales”. Aunque el incremento absoluto es bajo de un (1) riesgos, su identificacion indica
nuevas fuentes de exposicion que requieren monitoreo preventivo y fortalecimiento de los controles.

En términos general, la entidad mantiene una frecuencia de materializacion inferior al 5 % del universo total
de los riesgos, indicador que refleja un nivel de exposicion moderado y controlado. Sin embargo, la
dispersidn de estos eventos entre procesos demuestra que la gestién del riesgo debe continuar con el
fortalecimiento de acciones preventivas, seguimiento continuo y analisis predictivo para evitar que los
riesgos incrementen su incidencia en nuevas vigencias.

7. ENFOQUE BASADO EN RIESGOS.

La Oficina de Control Interno, luego de examinar el nivel de cumplimiento y la efectividad del monitoreo de
la estructura de los componentes que integran la administracion del riesgo institucional y tras analizar la
informacion recopilada por la OCI en los diferentes informes, identifica los siguientes riesgos que pueden
afectar a la entidad.

e Se identifica la oportunidad de actualizar la politica de administraciéon de riesgos para alinear las
directrices mas recientes de la “guia para la gestidn integral del riesgo en entidades publicas, version
7,2025" DAFP, esto permite mejorar la gestion del riesgo en la entidad. En este contexto, la primera
linea de defensa responsables de los procesos es clave debido que ejecuta directamente los
controles y gestiona los riesgos en el dia a dia. La segunda linea de defensa planeacion y
dependencias de monitoreo, acompafa, orienta y hace seguimiento a que los riesgos se identifiquen
y se controlen adecuadamente. La tercera linea de defensa control interno, realiza evaluaciones

4 Desviacién estandar: Es una medida estadistica que indica qué tan alejados se encuentran los datos respecto a su promedio,
permitiendo identificar el nivel de variabilidad o estabilidad de un conjunto de valores. En este caso, al comparar los afios 2024 y
2025, los valores de riesgos materializados son 11 y 10 respectivamente, con un promedio de 10,5. A partir de este promedio, la
desviacion se calcula como la distancia de cada valor respecto al centro: el valor 11 se ubica a +0,5 y el valor 10 a -0,5. Estas
diferencias son pequefias, lo que evidencia baja dispersion entre los datos. Al aplicar la férmula de la desviacion estandar (que incluye
el promedio de estas diferencias y la raiz cuadrada), se obtiene un resultado aproximado de 0,7 riesgos, lo que indica un
comportamiento estable con minima variabilidad entre los dos periodos analizados.




Cddigo: 120.19.15-10

PROCESO EVALUACION INDEPENDIENTE Version: 06
il

Unidad para Fecha: 18/07/2024

las Victimas PROCEDIMIENTO ELABORACION INFORMES .
Paginas: 15de 19

independientes para verificar que el sistema funcione correctamente. Fortalecer esta articulacion
permite una gestidn preventiva, coherente y efectiva del riesgo institucional.

e Concerniente a los riesgos criticos en las tipologias de gestidn, corrupcidon, seguridad de la
informacion, asi como en los procesos misionales y direcciones territoriales, se recomienda la
importancia de fortalecer la gestiéon de los procesos, con el fin de mejorar y prevenir la
materializacion de estos en su operacién. Asimismo, la identificaciéon de una menor frecuencia en
otras tipologias no implica menor relevancia, ya que algunos de estos riesgos pueden presentar
efectos transversales sobre varias dependencias de la entidad. Por ello, es importante avanzar en
la priorizacidn de riesgos basados no solo en su frecuencia, sino también en su impacto potencial,
con el fin de orientar mejor los esfuerzos del control, optimizar los recursos disponibles y fortalecer
la capacidad preventiva de la entidad con respecto a situaciones que afecten el cumplimiento de los
objetivos estratégicos.

e Con respecto a la mejora de la efectividad de controles y proteccién de la informacion, si bien la
entidad cuenta con controles asociados a los riesgos identificados, se identifica la necesidad de
continuar y mantener el fortalecimiento de su efectividad en lo relacionado con el manejo de la
informacion clasificada, reservada de los riesgos de seguridad de la informacidn. Esto sefiala que no
solo es relevante contar con controles, sino también asegurar que estos se implementen de manera
adecuada, oportuna y constante en la operacién diaria de los procesos. Las desviaciones
identificadas en algunos procesos evidencian oportunidades de mejora en la aplicacion de los
controles, asi como en su seguimiento y evaluacion. En este sentido, resulta clave fortalecer la
revision de los mecanismos de control, asegurar su actualizacién en los procesos y promover la
apropiacién por parte de los responsables, con el fin de reducir posibles vulnerabilidades que
puedan afectar la integridad, disponibilidad y confidencialidad de la informacion institucional.

e Los resultados muestran una evolucidn en la gestidn de los riesgos de corrupcién y en los niveles
de control, evidenciando avances en la implementacién de medidas de mitigacién y reduccion de la
criticidad. Sin embargo, aln se identifican oportunidades de mejora relacionadas con la consistencia
de la informacién, la trazabilidad de los registros y la coherencia en los reportes de riesgos
materializados entre diferentes fuentes.

Fortalecer estos aspectos permite mejorar la confiabilidad del sistema de gestion del riesgo, facilita
un andlisis mas preciso de la evolucidn de los riesgos y toma de decisiones mas oportunas.
Asimismo, avanzar en la consolidacidon de la informacién y en la estandarizaciéon de criterios de
reporte, contribuye a una vision mas clara del comportamiento del riesgo en la entidad, apoyando
la mejora continua del sistema de control interno y su capacidad para anticipar y responder de
manera efectiva los eventos que pueden afectar el cumplimiento de los objetivos.

8. CONCLUSIONES DEL ANALISIS Y VALIDACION DE EVIDENCIAS.

La Oficina de Control Interno (OCI) en el ejercicio de las funciones legales, el cumplimiento de su rol de
“Evaluacidn de la Gestién de Riesgos” y como 3° linea de defensa donde debe medir y evaluar la eficiencia,
eficacia y economia de los controles en concordancia con las normas internacionales y con la gestion
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realizada por la 2° linea de defensa que se encarga de la autoevaluacion y seguimiento a la operacién de los
procesos, presenta las siguientes consideraciones respecto a la evaluacion aplicada a la administracion de
los riesgos del segundo semestre de la anualidad 2025.

e El analisis de los resultados evidencia que la entidad mantiene un sistema de gestidon del riesgo en
operacion, con niveles de cumplimiento adecuados, sin embargo, se identifican oportunidades de
mejora frente a la actualizacidn de la nueva “Gurfa para la Administracién del Riesgo del DAFP versién 7
de 2025”, la cual plantea un enfoque mas integral, preventivo y orientado a la gestién transversal
del riesgo en todos los niveles de la entidad.

e En cuanto a la politica de administracion de riesgos, se concluye que, aunque cumple con los
requisitos minimos vigentes y la guia de riesgos del Departamento Administrativo de la Funcién
publica-DAFP, versién 6 de 2022, requiere actualizacién para alinearse con la nueva “guia para la
gestidn integral del riesgo en entidades publicas, versién 7, 2025” DAFP, ampliando su alcance a todos
los niveles de la entidad. Esta actualizacién es primordial para ampliar el alcance hacia los
programas, proyectos y actividades a nivel nacional y territorial, fortalecer el analisis del contexto
interno y externo y ajustar los criterios de apetito y aceptacidn del riesgo desde una perspectiva
cualitativa y cuantitativa. En este sentido, se requiere consolidar un enfoque mas integral que
soporte la toma de decisiones estratégicas y la madurez del sistema de control interno.

e Respecto a la clasificacién y distribucion de los riesgos, se identifica un total de 254 riesgos y 538
controles, con una concentracién relevante en tres tipologias principales: gestién con 128 riesgos
equivalente al 50,39%, corrupcion con 57 riesgos con el 22,44% y seguridad de la informacion con
55 riesgos con una proporcion del 21,65%, logrando el 94.4 % del total. Asimismo, las direcciones
territoriales concentran el 41,73% de los riesgos, seguidas de los procesos misionales con el
20,87% vy los procesos de apoyo con el 18,50%, lo que equivale al 81,10% del total. Esta
distribucién confirma la necesidad de priorizar la gestién del riesgo bajo criterios de impacto vy
criticidad, en linea con el enfoque de la nueva guia del DAFP, que enfatiza la priorizacién basada en
escenarios y consecuencias.

e En relacidn con la materializacién de los riesgos, se evidencia una concentracién minima frente al
total identificado, esto indica un nivel del control aceptable. Se evidencia para el 2do semestre 10
riesgos materializados con el 3,94% y 25 controles con el 4,65%, esto indica la baja frecuencia de
ocurrencia frente al universo total de riesgos. El proceso de Registro y Valoracién concentra el 30%
de los riesgos materializados y el 44% de los controles asociados, lo cual es coherente con su nivel
de exposicion operativa. Adicionalmente, se registra un indice promedio de 2,1 controles por riesgo
materializado, lo que indica una capacidad de respuesta adecuada. No obstante, la presencia de
riesgos materializados en procesos criticos ratifica la necesidad de fortalecer las acciones
preventivas y de seguimiento.

e Frente a los riesgos asociados al manejo de la informacidn clasificada y reservada, se evidencia un
cumplimiento del 97%, lo que muestra un desempeno del sistema de control. Sin embargo, se
identifica una desviacion del 17% en el Proceso de Control Interno Disciplinario, lo que constituye
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un evento critico dentro del sistema. Aunque el impacto se mantiene bajo el 3% de desviacidn total,
esto conlleva la necesidad de reforzar la aplicacién de controles en dicho proceso para garantizar la
integridad y confidencialidad de la informacion sensible. En relacion con los riesgos de seguridad de
la informacidn, la entidad presenta un cumplimiento global del 99% con 33 riesgos y 79 controles,
evidenciando una gestidn estable. No obstante, se presenta una desviacion del 17% en el Proceso
de Control Interno Disciplinario, replicando la situacién observada en el manejo de informacién
clasificada. Adicionalmente, se identifica que los procesos de Comunicacion Estratégica y Gestion
del Conocimiento no reportan riesgos ni controles, lo que requiere tomar acciones con el fin de
prevenir materializacion de eventos en la entidad.

e Respecto al seguimiento a los riesgos de corrupcidn, se evidencia una tendencia en la reduccién de
la criticidad mediante la aplicacion de controles, con evolucidn de riesgos desde niveles extremos
hacia niveles altos y moderados. A pesar de estos avances, persiste una fraccidn relevante de los
riesgos en los niveles altos de exposicidn, lo que recomienda la necesidad de continuar con el
fortalecimiento de las acciones de mitigacion, de seguimiento continuo y de consolidacién de
medidas preventivas.

e Por ultimo, el seguimiento a los riesgos de corrupcion identifica un total de 34 riesgos, 84 controles
y 36 acciones, con una intensidad del control de 2,47 por riesgo y 1,06 por accion. En la evaluacion
del riesgo inherente el nivel alto presenta un 47,06% vy en el extremo el 52,94%. Posterior a la
aplicacién de los controles, se evidencia una reduccién parcial del 38,24% en el nivel extremo,
41,18% en nivel alto y 20,59% en el nivel moderado, lo que sefiala una evolucidn hacia los niveles
de criticidad. A pesar de estos avances, persiste una fraccion relevante de los riesgos en los niveles
altos de exposicion, lo que recomienda la necesidad de continuar con el fortalecimiento de las
acciones de mitigacion, de seguimiento continuo y de consolidacién de medidas preventivas.

e Entre 2024 y 2025 la entidad presenta un incremento moderado en la identificacién de los riesgos,
donde se evidencia una mayor capacidad de analisis y madurez del sistema de gestidn. A pesar de
este aumento, la materializacidon de riesgos se mantiene baja y estable inferior al 5%, incluso con
una leve reduccidn respecto al periodo anterior, lo que plantea una adecuada efectividad de los
controles y mecanismos de mitigacién. Sin embargo, el comportamiento de apariciéon de nuevos
riesgos materializados en algunos procesos y direcciones, indica la necesidad de reforzar el enfoque
preventivo y el monitoreo continuo. Los resultados presentan un sistema de control del riesgo
estable y efectivo, pero se debe seguir reforzando su capacidad de anticipacion y gestidon de nuevas
fuentes de exposicion.

9. CONCEPTO DE CONTROL INTERNO.

El sistema de control interno de la entidad evidencia un nivel de madurez normal, con resultados acorde a
la gestidon del riesgo de la entidad, indicando una materializaciéon baja de eventos, avances en la
implementacion de controles y evolucidn en la reduccidn de la criticidad, especificamente en los riesgos de
corrupcion y seguridad de la informacidn. Sin embargo, desde una perspectiva de control, se identifica la
necesidad de fortalecer su enfoque estratégico, preventivo y transversal, de manera que permita consolidar
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una gestién del riesgo mas integral, y alineado con las directrices de la nueva “Guia para la Administracidn del
Riesgo en Entidades Publicas, versién 7 de 2025” del DAFP.

Considerando lo expuesto, el sistema se estructura bajo las directrices de las tres lineas de defensa, la cual,
si bien esta definida en la entidad, requiere mayor articulacidn entre las dependencias que lo conforman. En
particular, es necesario fortalecer el rol de la segunda linea de defensa en el acompafiamiento técnico,
monitoreo y aseguramiento de la calidad del registro del riesgo, con el fin de brindar a la tercera linea
elementos con mayor énfasis en la identificacién de las causas, controles y oportunidades de mejora. De
igual forma, se requiere una mayor apropiacién del rol de la primera linea, con el monitoreo oportuno a los
controles en la operacidn diaria.

Desde el punto de vista de la gestion del riesgo, la concentracion de riesgos en tipologias criticas y en
procesos misionales y territoriales exige fortalecer los criterios de priorizacion basados no solo en frecuencia
sino en el impacto y su exposicién. Esto resulta clave para optimizar recursos y orientar la gestién hacia los
riesgos de mayor relevancia estratégica para el cumplimiento de los objetivos de la entidad. Asi mismo,
aungue los niveles de materializacidén son bajos, su presencia en procesos criticos evidencia la necesidad de
reforzar la efectividad de los controles, garantizando su aplicacidon consistente y verificable. A esto se
adiciona la existencia de desviaciones en la gestidon de informacion clasificada y de seguridad de la
informacién, lo cual conlleva una alerta sobre la necesidad de fortalecer la disciplina operativa, la
actualizacién de controles vy la cultura de cumplimiento.

Finalmente, la entidad para la vigencia 2025 cuenta con un sistema funcional en la gestion del riesgo, se
recomienda avanzar hacia un nivel de madurez superior que implica aspectos como: normativa vigente,
fortalecer la articulacidn entre las lineas de defensa, mejorar la efectividad de los controles, optimizar la
gestidn de la informacidn del riesgo y consolidar una cultura institucional orientada a la prevencién y mejora
continua, con el fin de garantizar el cumplimiento de los objetivos estratégicos de la entidad.

APROBO

JEFE OFICINA DE CONTROL INTERNO
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Anexo 1 Control de cambios

1 04/08/2014

Creacion del formato.

2 09/03/2015

Al revisar el formato se evidencia que la casilla
fecha de informe esta repetida.

3 02/08/2017

Se modifica formato y se adiciona firma aprobacién
del Jefe Oficina de Control Interno.

4 30/04/2020

Se actualiza formato, se ajusta la distribucién del
texto en filas y columnas, las fuentes y fecha de la
tabla control de cambios.

5 28/10/2022

Se actualiza el formato en pie de pagina con los
logos de certificacion asociados al sistema de
gestion de calidad ISO 9001:2015, ambiental ISO
14001:2015, seguridad y salud en el trabajo ISO
45001:2018 seguridad de la informacion ISO
27001:2013.

6 19/07/2024

Se actualiza el formato es su estructura de
contenido, de acuerdo con los requerimientos de la
Oficina de Control Interno.




