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Informe de seguimiento al control de los riesgos de seguridad de la

Nombre: Informacién de la UARIV

Realizar el seguimiento y evaluacidén a los riesgos de seguridad de la
Objetivo: informacidn, teniendo en cuenta la identificacién y valoracién de los riesgos,
asi como el disefio de controles y su gestion.

Se inicia con la solicitud y recopilacion de la informacion y concluye con el
Alcance: informe de evaluacién al cumplimiento de controles de los riesgos de
seguridad de la informacidn.

El informe se debe realizar dos (2) veces en el aho, con cortes a 30 de junio
Periodicidad: y a 31 de diciembre de la vigencia. El actual informe corresponde al segundo
corte de julio a diciembre de 2025.

1. MARCO JURIDICO.

El marco normativo esta relacionado con los requisitos usados como referencia al presente informe al
seguimiento a los riesgos que estan asociados a la seguridad de la informacidn reservada y clasificada:

- Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones"

- Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestidn establecido
en el articulo 133 de la Ley 1753 de 2015”

- Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso
a la Informacién Publica Nacional y se dictan otras disposiciones” como se indica en los siguientes
articulos:

ARTICULO 6 Definiciones.
d) “Informacidn publica reservada. Es aquella informacidn que estando en poder o custodia
de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por
dafio a intereses publicos y bajo cumplimiento de la totalidad de los requisitos

consagrados en el articulo 19 de esta ley”

ARTICULO 19. Informacién exceptuada por dafio a los intereses publicos.
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“Es toda aquella informacién publica reservada, cuyo acceso podrd ser rechazado o
denegado de manera motivada y por escrito en las siguientes circunstancias, siempre que
dicho acceso estuviere expresamente prohibido por una norma legal o constitucional’:

a) La defensa y seguridad nacional; (Ver Art. 2.1.1.4.2.1. Decreto 1081 de 2015)
b) La seguridad publica; (Ver Art. 2.1.1.4.2.1. Decreto 1081 de 2015)

¢) Las relaciones internacionales; (Ver Art. 2.1.1.4.2.1. Decreto 1081 de 2015)

d) La prevencion, investigacion y persecucion de los delitos y las faltas disciplinarias,
mientras que no se haga efectiva la medida de aseguramiento o se formule pliego de
cargos, segun el caso; (Ver Sentencia C-951 de 2014)

e) El debido proceso y la igualdad de las partes en los procesos judiciales;
f) La administracidn efectiva de la justicia;

g) Los derechos de la infancia y la adolescencia;

h) La estabilidad macroecondmica y financiera del pais; (Ver Art. 2.1.1.4.2.2. Decreto
1081 de 2015)

i) La salud publica.
- Guia para la Administracion del Riesgo vy el disefio de controles en entidades publicas Versién 6

Marco normativo del modelo integrado de planeacidn y gestidn

1°. Dimension: Talento Humano
1.3 Politica de Integridad
la apropiacién de los valores del servicio publico.
fortalecer e integrar mecanismos, instrumentos administrativos y orientaciones
que garanticen la idoneidad en la prestacion del servicio

32. Dimensién: Gestién con valores para resultados
3.3.4 Politica Gobierno Digital
La Politica de Gobierno Digital es la politica del Gobierno Nacional que propende
por la transformacion digital publica.



https://www.funcionpublica.gov.co/eva/norma.php?i=73593#2.1.1.4.2.1
https://www.funcionpublica.gov.co/eva/norma.php?i=73593#2.1.1.4.2.1
https://www.funcionpublica.gov.co/eva/norma.php?i=73593#2.1.1.4.2.1
https://www.funcionpublica.gov.co/eva/norma.php?i=73593#2.1.1.4.2.2
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3.4.2 Politica de Seguridad Digital
En materia de Seguridad Digital, el Documento CONPES 3854 de 2016 incorpora
la Politica Nacional de Seguridad Digital coordinada por la Presidencia de la
Republica, para orientar y dar los lineamientos respectivos a las entidades.

72. Dimensién: Control Interno
7.1 Alcance de esta Dimensién
Control Interno
Lineamientos generales para la implementacion

2. ALINEACION CON EL MODELO INTEGRADO DE PLANEACION Y GESTIOIN — MIPG.

Este informe de seguimiento a la controles de los riesgos definidos por la Entidad, en cuanto a seguridad
de la informacidn esta alineado con las dimensiones 3° de gestidn con valores para el resultado y 7° de
control interno y contribuye a las directrices de la Politica de Gestién y Desempefio Institucional,
especificamente la politica de Fortalecimiento organizacional y simplificacion de procesos establecidos en
el Modelo Integrado de Planeacién y Gestidon — MIPG adoptado por Unidad para las Victimas).

3. PROPOSITO DEL INFORME.

El presente informe de seguimiento tiene como propdsito presentar el resultado del anélisis, evaluacién
y seguimiento a los controles implementados en la matriz de riesgos asociados a la seguridad de la
Informacion, con corte al 31 de diciembre del 2025, donde se verifica el cumplimiento de las actividades
que deben ejecutar los procesos y/o Direcciones Territoriales de la UARIV, conforme a los entregables
gestionados y reportados en la matriz de riesgos de la Entidad.

Elinforme estd dirigido a la Direccién General, los integrantes del Comité Institucional de Control Interno,
y dependencias interesadas. Son también destinatarios los entes de control y a los ciudadanos en
general que deseen hacer control social.

El principal impacto de este informe es conocer la gestién desplegada por los responsables de la
ejecucién de las acciones planteadas como controles en los riesgos indicados en cada proceso, que le
permite a la Alta Direccion tomar decisiones oportunas, pertinentes y conducentes para asegurar la
adecuada custodia y tratamiento de la informacidn y datos de la UARIV.

4. CONTEXTO DEL INFORME.

Teniendo en cuenta la importancia que representa todo lo relacionado con los riesgos asociados a la
seguridad de la Informacion, los cuales pretenden de alguna manera permitir a los procesos garantizar un
manejo y control de las posibles situaciones que impacten las diferentes metas y responsabilidades en
cumplimiento de la misionalidad de la Entidad, y mas aun el aseguramiento de los datos que se gestionan
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en la UARIV, por lo tanto, es necesario visualizar y tener en cuenta las oportunidades de mejora que se
puedan ejercer a los controles de los riesgos planteados con el objetivo de madurar y gestionar de una
manera eficiente los riesgos de seguridad de la informacidn segun la matriz de riesgos emitida por parte
de la Entidad asegurando su efectividad y eficacia.

Adicionalmente a lo indicado, es importante recordar que la gestién de los riesgos es un proceso de
evaluacion y maduracidn continuo, siendo esto de vital importancia para la Entidad donde se requiere
monitoreo, seguimiento, control y ajustes constantes por parte de los lideres de los procesos para asegurar
la sostenibilidad y el éxito de los procesos implementados en la Entidad permitiendo que las brechas de
materializacion de los riesgos sean minimas para cada uno de los procesos de la Entidad.

La Oficina de Control Interno en cumplimiento de sus funciones a determinado realizar un analisis de la
informacion de los procesos responsables de controlar y realizar seguimiento a los riesgos de seguridad
de la informacién como son la Oficina de Tecnologias de la Informacién y la Subdirecciéon Red Nacional de
la Informacién. en donde se evalla cada uno de los riesgos de mayor impacto con la seguridad de la
informacidn y especificamente la reservada y clasificada y el nivel de severidad de cada uno de estos
riesgos.

Por su parte y teniendo como referente COBIT se deben asumir los riesgos de la informacién como un
elemento integral de la gobernanza y gestién empresarial, no solo de Tl, alineando la seguridad con los
objetivos estratégicos. Se basa en identificar y gestionar la probabilidad de que amenazas impacten la
confidencialidad, integridad o disponibilidad de los datos. Utiliza enfoques proactivos, evaluando riesgos
continuamente y aplicando controles de seguridad.

5. RESULTADOS DEL ANALISIS Y VALIDACION DE EVIDENCIAS.

La Oficina de Control Interno mediante correo electrénico del dia 02 de febrero solicito al lider del
proceso de la Oficina de Tecnologias de la Informacion, el informe gestionado al analisis y seguimiento
que se ha realizado a los riesgos relacionados con el manejo de la informacién con corte a diciembre 31
del 2025, donde se indique cudles han sido los resultados a la ejecucién de sus controles y planes de
cada uno de los riesgos asociados a la seguridad de la informacién teniendo en cuenta su pertenencia.

Al anterior requerimiento se recibid respuesta por parte de la Oficina de Tecnologias de la Informacién
el dia 16 de febrero a las 16:37 en donde se indica:

“En atencidn a su solicitud, se remiten los siguientes informes de seguimiento generados en el
segundo semestre de 2025, en relacidn con los controles y planes establecidos en el Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacidn para la mencionada vigencia®

1. Informe 2DO Seguimiento Riesgos SGSI-Procesos May-Agos-2025.pdf
2. Informe 3ER Seguimiento Riesgos SGSI-Procesos Sep-Dic-2025 v2.pdf
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Adicionalmente, se habilité acceso (consulta) a los soportes consolidados para dichos
seguimientos:

2do Seguimiento: (el 2do Seguimiento Procesos 2025

-

3er Seguimiento: —3er Seguimiento Procesos 2025

Adicionalmente la Oficina de Control Interno solicito informacién complementaria mediante correo
electrdnico enviado el dia 17 de marzo a las 10:27 am de la siguiente manera:

Ingenieros buenos dias, de antemano agradecemos su oportuna respuesta a la informacién requerida, por
otra parte, les solicitamos de la manera mds atenta se nos envié el informe del primer seguimiento efectuado
y la matriz de riesgos de seguridad de la informacidn que fue tenida en cuenta para estos informes.

De igual manera se dé respuesta a las siguientes inquietudes:

La matriz de riesgos actualizada vigente para el afio 2026 que fecha fue sensibilizada o socializada a los
procesos.

los cambios en los riesgos que tienen un impacto negativo fueron soportados por los procesos? cuales
evidencias fueron tenidas en cuenta?

Del anterior requerimiento se recibid respuesta por parte de la Oficina de Tecnologias de la Informacion el
dia 18 de febrero a las 10:46 am de la siguiente manera:

En atencidn a su solicitud me permito remitir:
Informe 1ER Seguimiento Riesgos SGSI-Procesos Ene-Abr-2025.pdf

- Enlace de soportes del ler seguimiento: l_—l ler Seguimiento Procesos 2025

- Enlace matriz de riesgos fuente para el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacidn: https://www.unidadvictimas.gov.co/documentos_bibliotec/mapa-de-riesgos-institucional-
corrupcion-y-gestion-v2-2025/

- Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién 2025 (Fuente para los informes
de  seguimiento): https://www.unidadvictimas.gov.co/documentos_bibliotec/plan-tratamiento-riesgos-de-
seguridad-de-la-informacion-2025/

Respecto a las inquietudes adicionales:

1. La matriz de riesgos actualizada vigente para el afio 2026 que fecha fue sensibilizada o socializada a los
procesos.

Respuesta:

Segun el Procedimiento de administracion de riesgos versidn 8 del 4/12/2023, la actividad Socializar el mapa
de riesgos al interior del proceso o DT ’s, estd a cargo del Enlace SIG del Proceso o Direccidn Territorial. Por
otra parte, el mismo procedimiento establece que la actividad Publicar y divulgar el mapa de riesgos
institucional, estd asignada a la Oficina Asesora de Planeacidn. En este sentido, desde el Sistema de Gestidn
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de Seguridad de la Informacidn se apoya con la identificacidn y valoracidn de riesgos SGSI segun las fechas
establecidas en el marco del Plan de Implementacion SIG 2025:
https://www.unidadvictimas.gov.co/documentos_bibliotec/plan-de-implementacion-2025/

En este sentido, la actualizacién de riesgos para la vigencia 2026, segun el Plan de Implementacién SIG se
programa para los meses de julio a septiembre de 2025.

En caso de requerir mds informacion en relacion con la sensibilizacién o socializacién a los procesos,
podriamos realizar una mesa de trabajo para abordar los soportes documentados en articulacion con la
Oficina Asesora de Planeacidn.

¢;Los cambios en los riesgos que tienen un impacto negativo fueron soportados por los procesos? cuales
evidencias fueron tenidas en cuenta?

Respuesta:

La atencidn de impactos negativos asociados a la gestidn de riesgos se soporta directamente desde cada
proceso, de acuerdo con el escenario especifico que se presente, asi:

a. Actualizacién de riesgos, controles y/o planes de tratamiento:
Cuando el impacto negativo se relaciona con cambios en la exposicion al riesgo derivados de la
actualizacidn de riesgos, controles o planes de tratamiento, esta gestién es responsabilidad del propio
proceso. La actualizacion es realizada por el Enlace SIG y cuenta con la aprobacion del lider de proceso.
Como evidencia se dispone de las actas de actualizacidn de riesgos correspondientes a la vigencia 2026.

b. No ejecucion de controles o planes de tratamiento:
En los casos en que el impacto negativo se origine por la no ejecucion de controles o planes de
tratamiento, el soporte también recae en el proceso involucrado. Durante las actividades de seguimiento,
el proceso documenta el reporte de ejecucién de las actividades, mientras que la Oficina de Tl realiza la
revision de los soportes y retroalimenta oportunamente cualquier desviacidn o situacién identificada.

¢. Materializacidn del riesgo:
Cuando el impacto negativo corresponde a la materializacion de un riesgo, la gestidn es asumida por el
proceso especifico conforme a lo establecido por la OAP en el Procedimiento de administracion de
riesgos, version 8 del 04/12/2023. En este escenario, el Enlace SIG del proceso debe diligenciar el
Formato de monitoreo a la materializacidn de riesgos, en el marco de la actividad de monitoreo definida
en dicho procedimiento.

En todos los casos, los procesos actuan como primera linea de defensa, garantizando la trazabilidad,
documentacidn y atencién oportuna de los riesgos y sus impactos.
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Adicionalmente la Oficina de Control Interno solicito informacidn adicional mediante correo electrénico
enviado el dia 17 de marzo a las 10:27 am de la siguiente manera:

5.1 Antecedentes

Matriz de Riesgos Actualizada - Vigencia 2026

Controles
Sigla del . i .
Proceso Proceso | Mamerada " % Nivel de Severidad de los riesgos Nimoro da 2‘;:::;:5:: Namero de
Riesgos Controles Planes
por proceso porcontroles
Comunicacion Estratégica 0 -
ControlInterno Disciplinario CID 2 6% 1 1 1 3 4% 1
Direccionamiento Estratégico DE 1 3% 1 - 2 3% 2
Evaluacian Independiente El 2 6% 1 3 4% -
Gestion Administrativa GA 2 6% 2 6 8% 1
Gestion Contractual GC 2 6% 1 - 4 2% 2
Gestian de la Informacicn Gl 10 31% 3 3 2 2 30 38% 12
Gestion Documental GD 1 3% - 1 3 4% 2
Gestidn Financiera GF 2 6% 2 4 5% 3
Gestion Interinstitucional Gl 1 3% 1 3 4% 1
Gestion Juridica GJ 2 6% 2 4 2% 2
Gestion para la asistencia GPA 1 3% 1 1 1% 2
Gestion Talento Humano GTH 1 3% - 1 2 3% 1
Participaciényvisibilizacién PV 1 3% 1 - - - 3 A% 1
RegistroyValoracion RV 1 3% 1 - - - 4 5% 1
Relacién con el Ciudadano RC 1 3% 1 3 4% 3
Reparacion Integral Rl 1 3% 1 3 A% 1
Transversal Sistema de Seguridad y Privacidad de lainformacion TSSI 1 3% 1 1 1% 2
13 13 3 3
Total ‘ 32 ‘ 100% 1% 1% 9% % 79 ‘ 100% ‘ 37

Fuente: Tabla No. 1 — Datos tomados de la Matriz de riegos de la Entidad actualizada - 2026

A la fecha de corte del seguimiento, la matriz de riesgos donde se clasifican los riesgos de seguridad de la
informacion presenta variaciones para la vigencia 2026 conforme a la actualizacién realizada, donde se

presentan los siguientes aspectos:

- En el proceso de Comunicacién Estratégica y Prevencidn urgente y atencién a la Inmediatez no
poseen riesgos de seguridad de la informacion.

- Enalgunos procesos se disminuyeron los riesgos

- Enalgunos riesgos cambio la calificacidn del nivel de severidad

- Enalgunos riesgos se disminuyeron los controles implementados

- Enalgunos riesgos se disminuyeron los planes de accién

Lo anteriormente indicado evidencia la necesidad de validar y documentar las causas de cada cambio
(mitigacion efectiva, reclasificacidn o error), restablecer o reforzar controles y planes de accion.
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Se hace necesario tener en cuenta las siguientes recomendaciones cuando los aspectos de seguimiento y
control sufren una serie de variaciones que representa a los procesos una menor gestion o que no se haya
representado una eficacia o efectividad que garantice una probabilidad de materializacién de los riesgos.

- Verificar y documentar la justificacion de cada cambio.

- Reajustar la identificacidn, valoracion y tratamiento de riesgos asegurando la coherencia con los
criterios y la metodologia como lo indica la guia de la Funcién Publica

- Asegurar Trazabilidad y evidencia para todas las decisiones y ajustes.

Matriz de Riesgos analisis de la Informacidn del presente informe — Vigencia 2025

Riesgos Controles
Proceso iﬁ:z:;l Nimero de Po-n:-enu;jede Numero de Polc_el?ta[e-de Numero de
Riesgos Participacion por Controles Participacion Planes
Proceso por controles
Comunicacion Estratégica CE 0 0% 0 0% 0
Control Interno Disciplinario CiD 2 6% 3 4% 1
Direccionamiento Estratégico DE 1 3% 1 1% 1
Evaluacién Independiente El 2 6% 2 3% 0
Gestion Administrativa GA 2 6% 6 8% 1
Gestion Contractual GC 2 6% 4 5% 2
Gestion de la Informacidn Gl 10 30% 30 368% 12
Gestion Documental GD 1 3% 3 4% 2
Gestion Financiera GF 2 6% 4 5% 2
Gestion Interinstitucional Gl 1 3% 2 3% 1
Gestion Juridica GJ 2 6% 4 5% 2
Gestion para la asistencia GPA 2 6% 2 3% 2
Gestion Talento Humano GTH 1 3% 2 3% 1
Participacion yvisibilizacion PV 1 3% 3 4% 1
Prevencion Urgente y Atencidn en la Inmediatez PUAI 1 3% 3 4% 1
Registro y Valoracion RV 1 3% 4 5% 1
Relacion con el Ciudadano RC 1 3% 3 4% 3
Reparacion Integral Rl 1 3% 3 4% 1
Gestion del Cononocimiento y la Innovacion (nuevo) GCl 0 0% 0 0% 0
Totales 33 100% 79 100% 34

Fuente: Tabla No. 2 — Datos tomados de la Matriz de riegos de la Entidad — 2025

5.2 Anadlisis de la Informacion Oficina de Control Interno

Como se puede observar en la anterior tabla se evidencia una existencia de 33 riesgos en seguridad de la
informacion, los cuales conforme a su definicidn vy caracteristicas implementadas cuentan con 79
controles y 34 planes a los cuales se les realiza un seguimiento de manera trimestral donde se evalua el
cumplimiento de los controles y sus planes conforme a los propuesto por cada uno de los responsables
del proceso, adicionalmente conforme a su clasificacion en cuanto a su nivel de severidad encontramos
lo siguiente:
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Nivel de Severidad de los riesgos

Descripcion m Moderado

No. Riesgos 1 10 13 9

Nivel de Severidad Riesgos

13

10

% Participacion 9% 41% 41% 9%

41% 41%

1
m

Extremo Alto Moderado Bajo

Tabla No. 3 — Datos tomados de la Matriz de riegos de la Entidad

Seguimientos Definidos

Conforme a los dispuesto por la Oficina Asesora de Planeacidn, se debe realizar seguimiento de manera
trimestral por parte de la Oficina de Tecnologias de la Informacion en donde se valida el cumplimiento de
los controles y planes definidos por los lideres de los procesos en la matriz de riesgos de seguridad de la
informacion, estos seguimientos estan programados de la siguiente manera:

L. Calificacidn
No. Seguimiento Fecha de Corte L, Acumulado
Evaluacidn
1 Enero - Abril Entre 0% y 33,33% Resultado Seguimiento 1
Resultado Seguimiento 1 + Resultad
2 Mayo - Agosto Entre 0% y 33,33% esuttaco Seguimiento esulttaco

Seguimiento 2

Suma del resultado 1 y 2 + Resultado
Seguimiento 3

Fuente OTI: Tabla No. 4 — Programacion de Seguimientos

3 Septimbre- Diciembre |Entre 0% y 33,33%

Metodologia de Calificacién seguimiento

Teniendo en cuenta lo indicado por la Oficina de Tecnologias de la Informacién, la metodologia
implementada para la calificacion de los seguimientos al cumplimiento de los controles y planes se
fundamenta en la sumatoria del nimero de controles gestionados y del nimero de planes gestionados

por cada proceso.

Posteriormente, este resultado se divide entre la calificacion esperada, de acuerdo con el nivel de
cumplimiento reportado en cada seguimiento efectuado, conforme a la siguiente férmula:

Ndmero de Controles Gestionados + Nimero de Planes Gestionados [/Calificacién Esperada

Ejemplo:
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Val Indicad
8 Nimerode | Nimerode | Indicador Calificacion Calificacién m:";:;’é;;“_' o
icacion
JLES Controles Planes (NC+NP) Esperada
Esperada
Comunicacion Estratégica 1 1 2 33,33% 16,67%

Como se evidencia en el ejemplo anterior, la metodologia aplicada no permite asignar calificaciones
parciales con base en los indicadores previamente expuestos. En consecuencia, las calificaciones deben
ser cerradas, en funcion del cumplimiento total en la entrega de los soportes establecidos para cada uno
de los controles y planes de accion.

Participacion de Riesgos por Procesos

10 31%

¥ 3w gw O
0
R 2 0%
I { { ,  bas
c : A1,
CE cip DE El GA GC Gl GD GF Gl GJ GPA  GTH PV PUAI RV RC RI
m— Niimero de Riesgos —_—
de participacion por proceso
Participacion de Controles por Procesos
35 0.4
30 0,35
25 0.3
0,25
20
02
15 8%
. 0,15
4% 1% )
1 0% 01
6 i
- 3 %
. i 0,05
0 1
0 - 0
FPFeFP P& doFR P E e
mmm MNumero de Controles = POrcentaje de Participacion porcontroles
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Como se puede observar en la anteriores graficas el proceso que cuenta con mayor nimero de riesgos y
controles es el de Gestidn de la Informacidn determinando un impacto alto para las dependencias
responsables de garantizar un adecuado manejo de los riesgos.

Cumplimiento de Ejecucién de Controles y Planes de Accién por Proceso — Riesgos de Seguridad de
la Informacién.

Riesgos Controles Calificacion Seguimientos 2025
Proceso :ﬁ:iil e || RS T e s R :“seg“i’“i?"“' oiemel D o
Riesgos Participacion por ——— Participacion Planes : May - Julic. Agost..- Dic. Acumulado Desviacian
Proceso por controles - ;. |=am EEEE =
Comunicacion Estratégica CE 0 0% 0 0% 0 % 0% % b
Control Interno Disciplinario CID 2 6% 3 4% 1 33,33% 25,00% 25,00% 83%
Direccionamiento Estratégico DE 1 3% 1 1% 1 33,33% 33,33% 33,33% 100%
Evaluacion Independiente El 2 6% 2 3% 0 33,33% 33,33% 33,33% 100%
Gestion Administrativa GA 2 6% 6 8% 1 33,33% 33,33% 33,33% 100%
Gestion Contractual GC 2 6% 4 5% 2 33,33% 33,33% 33,33% 100%
Gestion de la Informacion Gl 10 30% 30 38% 12 33,33% 33,33% 33,33% 100%
Gestion Documental GD 1 3% 3 4% 2 33,33% 33,33% 33,33% 100%
Gestion Financiera GF 2 6% 4 5% 2 33,33% 33,33% 33,33% 100%
Gestion Interinstitucional Gl 1 3% 2 3% 1 33,33% 33,33% 33,33% 100%
Gestion Juridica GJ 2 6% 4 5% 2 33,33% 33,33% 33,33% 100%
Gestidn para la asistencia GPA 2 6% 2 3% 2 33,33% 33,33% 33,33% 100%
Gestion Talento Humano GTH 1 3% 2 3% 1 33,33% 33,33% 33,33% 100%
Participacién yvisibilizacién PV 1 3% 3 4% 1 33,33% 33,33% 33,33% 100%
Prevencion Urgente y Atencion en la Inmediatez PUAI 1 3% 3 A% 1 33,33% 33,33% 33,33% 100%
Registro y Valoracién RV 1 3% 4 5% 1 33,33% 33,33% 33,33% 100%
Relacian con el Ciudadano RC 1 3% 3 4% 3 33,33% 33,33% 33,33% 100%
Reparacion Integral RI 1 3% 3 4% 1 33,33% 33,33% 33,33% 100%
Gestion del Cononocimiento y la Innovacion (nuevo) GCI 0 0% 0 0% 0 0% 0% 0% 0%
Totales | 33 ‘ 100% | 79 ‘ 100% ‘ 34 | 33% [ 33% [ 33% | 99,0% “

Tabla No. 5 — Andlisis Cumplimiento Controles y Planes por proceso 2025

La anterior tabla conforme a la informacidn suministrada por los responsables de los seguimientos a los
riesgos de seguridad de la Informacidn, presenta que un (1) proceso no alcanzan la meta del 100% siendo
este el proceso de Control Interno Disciplinario alcanzando una calificacion del 83%, los demds procesos
evidencian un cumplimiento del 100% en su gestion de controles y planes definidos en la matriz de riesgos
de seguridad de la informacidn, sin embargo se presente que, los procesos de Comunicacién Estratégica
y Gestion del Conocimiento y la Innovacién no reportan riesgos de seguridad y por ende ni controles ni
planes, arrojando como resultado un cumplimiento consolidado de la siguiente manera:

Calificacion  No.Procesos

0% a 50% 0
51% a 75% 0
76% a 99% 1
96% a 100% 16

Se hace necesario que los procesos que actualmente no reportan riesgos de seguridad de la informacion
realicen un analisis conjunto con la Oficina de Planeacion y la Oficina de Tecnologias de la Informacion,
con el fin de validar la pertinencia de los riesgos que deben asociarse a sus funciones, obligaciones y a la
informacion que gestionan.
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Cabe resaltar la importancia de efectuar una adecuada identificacion y definicidn de estos riesgos,
considerando la misionalidad de la Entidad y la naturaleza sensible y critica de la informaciéon que
administra.

6. ANALISIS DEL COMPORTAMIENTO HISTORICO.

Sigla del Calificacién
Proceso Proceso
2023

Comunicacién Estratégica CE 0% 67% 0%
Control Interno Disciplinario CID 95% 67% 83%
Direccionamiento Estratégico DE 100% 61% 100%
Evaluacion Independiente El 100% 100% 100%
Gestion Administrativa GA 100% 36% 100%
Gestion Contractual GC 95% 63% 100%
Gestion de la Informacion Gl 100% 100% 100%
Gestion Documental GD 83% 93% 100%
Gestion Financiera GF 67% 75% 100%
Gestion Juridica Gl 83% 86% 100%
Gestién para la asistencia GPA 100% 83% 100%
Gestion Talento Humano GTH 100% 92% 100%
Gestion Interinstitucional INT 100% 89% 100%
Participacion yvisibilizacidn PV 3% 57% 100%
Prevencion Urgente y Atencion en la Inmediatez PUAI 83% 79% 100%
Registroy Valoracion RV 100% 78% 100%
Relacion con el Ciudadano RC 83% 94% 100%
Reparacion Integral Rl 95% §3% 100%

Totales 87% 79% 99%

Tabla No. 6 — Comportamiento Histérico

De acuerdo con el anélisis del comportamiento de gestidn de los riesgos de informacién de los procesos
durante las vigencias 2023, 2024 y 2025, se evidencia una dindmica institucional marcada por un ciclo de
estabilidad, descenso y recuperacion.

En la vigencia 2023 la Entidad presentd un nivel de cumplimiento alto (87%), con la mayoria de los
procesos ubicados en rangos iguales o superiores al 80%, lo que reflejaba un desempefio adecuado en la
implementacion y seguimiento de los lineamientos evaluados.

Para 2024 se observa una disminucion general del desempefio (79%), caracterizada por caidas
significativas en varios procesos estratégicos y de apoyo. Esta variacidon negativa sugiere debilidades en la
sostenibilidad del cumplimiento, posibles ajustes metodoldgicos en la medicidn o deficiencias en el reporte
y soporte de evidencias.

En contraste, la vigencia 2025 muestra una recuperacion sustancial (99%), con la mayoria de los procesos
alcanzando el 100% de cumplimiento, lo que denota un fortalecimiento en los mecanismos de
seguimiento, control y gestidn interna. Este comportamiento evidencia capacidad de mejora institucional y
respuesta efectiva frente a las brechas identificadas en la vigencia anterior.
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No obstante, persisten alertas puntuales en procesos especificos que presentan comportamientos
inestables o recuperaciones parciales, lo cual requiere analisis focalizado para garantizar la sostenibilidad
del cumplimiento en el tiempo.

En términos generales, la evaluacion permite concluir que la Entidad demuestra capacidad de correccién y
mejora continua; sin embargo, es necesario fortalecer la estabilidad y consistencia del desempefio para
evitar fluctuaciones significativas entre vigencias y asegurar un cumplimiento estructural y sostenido.

7. ENFOQUE BASADO EN RIESGOS.

La Oficina de Control interno, luego de revisar el nivel de cumplimiento y efectividad de los seguimientos
propuestos en la vigencia 2025 encuentra los siguientes posibles riesgos que tiene la Entidad en lo que
respecta a los riesgos de seguridad de la Informacién de la siguiente manera:

1. Posibilidad de que los procesos no identifiquen de manera integral los riesgos que afectan la
confidencialidad, integridad y disponibilidad de la informacién, generando vacios en la gestidon
preventiva

2. Posibilidad de que los controles definidos en los procesos no reduzcan realmente la probabilidad o
el impacto del riesgo, limitandose a un cumplimiento documental.

3. Posibilidad de que las acciones correctivas o preventivas definidas no se ejecuten dentro de los
plazos establecidos.

4. Falta de gestion y control por parte de los lideres de los procesos en el cumplimiento de la entrega
de evidencias o soportes de los controles y planes de accién asociados a la seguridad de la
informacion.

5. Falta de aplicacién de metodologias en la evaluacion y seguimiento de los controles y planes
establecidos en materia de seguridad de la informacion, lo que impide obtener una medicidn precisa
de los indicadores y puede dar lugar a la materializacién de riesgos asociados a los procesos del
sistema integrado de gestion de la UARIV.

6. Falta de sensibilizacidon sobre el manejo, administracién, seguimiento y control de los riesgos de
seguridad de la informacién, lo que impide identificar de manera especifica las principales situaciones

que podrian llevar a la materializacion de los riesgos.

7. Falta de identificacidn y tratamiento de riesgos asociados a potenciales ransomware, especialmente
en aquella informacién sensible de la entidad como es la directamente relacionada con las victimas

8. CONCLUSIONES DEL ANALISIS Y VALIDACION DE EVIDENCIAS
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El andlisis y validacidn de evidencias permite concluir que el sistema de seguimiento presenta un nivel de
cumplimiento alto y consistente (99%), evidenciando apropiacidn institucional del modelo de gestién de
riesgos y controles. No obstante, se identifican oportunidades de mejora en:

e El cierre oportuno del proceso con desviacion (Control Interno Disciplinario).

e La revision y posible actualizacion del mapa de riesgos en procesos que reportan ausencia
de riesgos y controles.

e El fortalecimiento cualitativo de la validacién de evidencias para asegurar que el
cumplimiento no sea Unicamente formal sino sustancial.

En términos generales, el estado del seguimiento es favorable, con una leve desviacién que puede ser
corregida mediante acciones puntuales de mejora y seguimiento reforzado en los procesos con brechas
identificadas.

9. CONCEPTO DE CONTROL INTERNO.

Si bien el resultado consolidado de la vigencia 2025 (99% de cumplimiento) refleja un desempefo
institucional favorable, el control interno no se limita al resultado cuantitativo. Su verdadero alcance radica
en asegurar que los controles reduzcan efectivamente la probabilidad e impacto de los riesgos sobre la
confidencialidad, integridad y disponibilidad de la informacion, especialmente aquella catalogada como
reservada o clasificada.

El control a la informacién y los datos a través de los riesgos son escenarios excepcionales que deben
mantener sus lineamientos y requerimientos garantizando una adecuada gestién minimizando su
materializacion.

La gestién de la informacién en las entidades publicas debe desarrollarse bajo el principio general de
publicidad y transparencia, atendiendo siempre a su nivel de clasificacion y a las disposiciones legales que
regulan su acceso. Cuando se trate de informacién reservada o clasificada, su restriccidon debe estar
debidamente sustentada en criterios normativos claros y verificables, lo que otorga relevancia a los
ejercicios de seguimiento y evaluacién como el presente.

En este sentido, el adecuado control de la informacién exige un proceso previo de reconocimiento y
clasificacién, basado en el analisis del marco juridico aplicable, las tablas de retencién documental y la
identificacion formal de los activos de informacidn. Esta gestion integral permite asegurar el cumplimiento
de la normativa archivistica, fortalecer la seguridad de la informacion y proteger los datos institucionales,
garantizando un equilibrio entre el deber de transparencia y la obligacién de salvaguardar la informacion
sensible.

De lo anterior, y a partir del analisis de las evidencias y la informacién suministrada, se tiene que para la
Oficina de Control Interno, el comportamiento institucional segun la evaluacién de los seguimientos a los
riesgos de seguridad de la informacion efectuados en la vigencia 2025 presenta una calificacion del 99%
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presentando una desviacion negativa del 1% que permite colegir que se han adelantado las acciones y
gestiones pertinentes de seguimiento y control que permiten la obtencién una calificacidn favorable, es
necesario que las acciones de seguimiento, control y sensibilizacidon se sigan gestionando con el propdsito
de fortalecer el objetivo y poder garantizar que los niveles de calificacién de los procesos se cumplan
segun lo programado y lo dispuesto por la Oficina Asesora de Planeacion, lo que implica por parte de la
Oficina de Control Interno realizar una evaluacion independiente para genera un valor agregado en su
sistema de control interno y posibles acciones de mejoramiento.

No obstante, y teniendo una visiéon holistica de la seguridad de la informacidn, es importante que la Oficina
de Tecnologias de la Informacidon acompafie con mayor frecuencia, rigor, y fortaleza técnica a cada uno de
los procesos institucionales y dependencias en la identificacidn de riesgos, no dejando esa responsabilidad
en los enlaces SIG, cual cuales no necesariamente son ingenieros de sistemas o personas versadas en
estos especiales riesgos. Este acompanamiento tampoco se debe dejar como responsabilidad de la Oficina
Asesora de Planeacion, que, si bien tiene la metodologia del DAFP sobre riesgos, estd aun carece de la
fortaleza en riesgos de la informacidn en los escenarios contemporaneos.

Es recomendable que la OTI explore cotidianamente las nuevas tendencias de riesgos en materia de
aseguramiento de la informacidn, y trasmita esos datos a los procesos que potencialmente pueden ser
afectos a ellos. En este escenario también es importante estar constantemente actualizados el los
controles ante esos nuevisimos riesgos, aspecto que desde la Oficina de Control Interno se observa como
una debilidad de la OTl para con la entidad.

De igual manera, es necesario que se haga una identificacidon de riesgos asociados al uso de la inteligencia
artificial, la cual es incipiente en la entidad, pero no por ello importante, para el efecto, y solo como uno de
muchos instrumentos internacionales, recomendamos mirar los 10 riesgos identificados por la IBM en el
siguiente enlace.
https://www.ibm.com/es-es/think/insights/10-ai-dangers-and-risks-and-how-to-manage-them

Para finalizar, es necesario que tanta la OTI, la RED y la entidad en su conjunto tenga claro y presente que
el principal y mas costoso de sus activos es la informacidn y por lo tanto la Oficina de Control Interno invita
a que se tomen todas las precauciones para proteger ese activo.
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Anexo 1 Control de cambios

1 04/08/2014

Creacion del formato.

2 09/03/2015

Al revisar el formato se evidencia que la casilla
fecha de informe estd repetida.

3 02/08/2017

Se modifica formato y se adiciona firma aprobacién
del Jefe Oficina de Control Interno.

4 30/04/2020

Se actualiza formato, se ajusta la distribucion del
texto en filas y columnas, las fuentes y fecha de la
tabla control de cambios.

5 28/10/2022

Se actualiza el formato en pie de pagina con los
logos de certificacion asociados al sistema de
gestion de calidad ISO 9001:2015, ambiental ISO
14001:2015, seguridad y salud en el trabajo ISO
45001:2018 seguridad de la informacion I1SO
27001:2013.

6 19/07/2024

Se actualiza el formato es su estructura de
contenido, de acuerdo con los requerimientos de la
Oficina de Control Interno.




