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1. Introduccion

El aseguramiento de la Informacion en términos de confidencialidad, integridad y
disponibilidad hace parte esencial para la adecuada operacion misional de la Entidad,
contemplando todos los procesos estratégicos, misionales, de apoyo y de seguimiento y
control. En este sentido, es crucial identificar y tratar los riesgos de seguridad de la
informacion asociados a los activos de informacion criticos, toda vez que, en el escenario
de la materializacién de incidentes de seguridad, se pueden generar consecuencias e
impactos significativos no solo en términos econdmicos, sino también en la reputacion y
continuidad operativa de la entidad.

El presente Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
tiene como objetivo principal definir y priorizar las medidas necesarias para mitigar estos
riesgos, asegurando asi la continuidad de las operaciones y la proteccién de los datos
sensibles. Para ello, se establecen controles y planes de tratamiento especificos
destinados a gestionar eficazmente los riesgos identificados.

Ademas, el plan contempla la asignacién de responsables y recursos necesarios para
implementar y mantener estas medidas de manera efectiva, promoviendo una cultura de
seguridad en toda la entidad. Este enfoque integral garantiza que todos los miembros de
la organizacion estén comprometidos con la seguridad de la informacion y contribuyan
activamente a la proteccién de los activos criticos.

2. Objetivo General

Definir y priorizar las medidas necesarias para mitigar estos riesgos, asegurando asi la
continuidad de las operaciones y la proteccion de los datos sensibles de la Unidad para
las Victimas.

3.1. Objetivo Especifico

e Identificar, evaluar y mitigar los riesgos asociados a los activos de informacién criticos
con el fin de preservar la Confidencialidad, Integridad y Disponibilidad de la
informacion.

e Definir e implementar controles de seguridad que mitiguen los riesgos identificados
en cada uno de los procesos de la Entidad.
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3. Alcance

Este plan tiene como finalidad la consolidacion de los controles y planes de tratamiento
de los riesgos de seguridad de la informacion identificados en el marco de la metodologia
establecida por la Entidad para tal fin. Esta consolidacion permitira realizar seguimiento
a la ejecucion de las actividades establecidas con el propdsito de fortalecer la
confidencialidad, integridad y disponibilidad de la informacion administrada por los
procesos de la Unidad para la Atenciéon y Reparacion Integral de las Victimas.

4. Definiciones.

e Activos de Informacion!: Se refiere a cualquier informacidn o elemento relacionado
con el tratamiento de esta (sistemas, soportes, edificios, personas) que tenga valor
para la organizacion.

e Amenaza?: (Inglés: Threat). Causa potencial de un incidente no deseado, que puede
provocar dafos a un sistema o a la organizacién.

o Confidencialidad3: (Inglés: Confidentiality). Propiedad de la informacién de no
ponerse a disposicién o ser revelada a individuos, entidades o procesos no
autorizados.

e Control*: medida que mantiene y/o modifica un riesgo.

Nota: Los controles incluyen, pero no se limitan a cualquier proceso, politica,
dispositivo, practica u otras condiciones y/o acciones que mantengan y/o modifiquen
un riesgo.

o Disponibilidad®: (Inglés: Availability). Propiedad de la informacién de estar accesible
y utilizable cuando lo requiera una entidad autorizada.

o Integridad®: (Inglés: Integrity). Propiedad de la informacion relativa a su exactitud
y completitud.

o Impacto?: (Inglés: Impact). El coste para la empresa de un incidente -de la escala
gue sea-, que puede o no ser medido en términos estrictamente financieros -p.ej.,
pérdida de reputacion, implicaciones legales, etc.

! Fuente de definicidn: https://www.is027000.es/glosario.html.
2 Fuente de definicién: https://www.is027000.es/glosario.html.
3 Fuente de definicién: https://www.is027000.es/glosario.html.
4 Fuente de definicién: ISO 31000:2018.

5> Fuente de definicién: https://www.is027000.es/glosario.html.
6 Fuente de definicién: https://www.is027000.es/glosario.html.
7 Fuente de definicién: https://www.is027000.es/glosario.html.
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e Riesgo?: (Inglés: Risk). Efecto de la incertidumbre sobre los objetivos.

e Tratamiento de Riesgo?®: El propdsito del tratamiento de los riesgos es seleccionar
e implementar opciones para abordar los riesgos. El tratamiento de los riesgos implica
un proceso iterativo de:

Formular y seleccionar opciones para el tratamiento de los riesgos.
Planear e implementar el tratamiento de los riesgos.

Evaluar la efectividad de dicho tratamiento.

Decidir si los riesgos residuales son aceptables.

Si no son aceptables, efectuar algun tratamiento adicional.

®Pa0oTw

e Vulnerabilidad?: (Inglés: Vulnerability). Debilidad de un activo o control que puede
ser explotada por una o mas amenazas.

5. Marco de Referencia

La Unidad para las Victimas toma como marco de referencia para la gestion de Riesgos
las normas y estandares internacionales como:

e NTC-ISO/IEC 31000.
e NTC-ISO/IEC 27005.
e NTC-ISO/IEC 27001.

6. Metodologia
Se aplican los lineamientos definidos en la Metodologia de Administracién de Riesgos de

la Entidad, esta puede ser consultada en el link:
https://www.unidadvictimas.gov.co/NODE/45506.

8 Fuente de definicién: https://www.iso27000.es/glosario.html.
° Fuente de definicién: ISO 31000:2018.
10 Fuente de definicién: https://www.is027000.es/glosario.html.
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7. Planes de Tratamiento al Riesgo

La definicidn y ejecucién del Plan de Tratamiento de Riesgos de Seguridad de la
Informacion es fundamental para garantizar la seguridad y proteccidon de los activos de
informacién de la Unidad para las Victimas. Este plan permite identificar, evaluar y
gestionar los riesgos que puedan comprometer la confidencialidad, integridad vy
disponibilidad de la informacion.

La ejecucion del Plan de Tratamiento de Riesgos fortalece la capacidad de la Entidad para
enfrentar posibles amenazas y busca generar un entorno de operacién seguro. Este
enfoque estd alineado con los estandares de seguridad y cumplimiento normativo, lo que
contribuye a la resiliencia y confianza en los procesos de la Entidad. A continuacion, se
relaciona la cantidad de riesgos, controles y planes identificados para la Entidad.

Proceso Riesgos Controles Plan Accién

Reparacién Integral 1 3 1
Direccionamiento Estratégico 1 2 2
Gestién de Talento Humano 1 2 1
Registro y Valoracién 1 4 1
Gestién Documental 1 3 2
Gestion Financiera 2 4 3
Gestion Administrativa 2 6 1
Gestién Contractual 2 4 2
Gestidn Juridica 2 4 2
Control Interno Disciplinario 2 3 1
Evaluacion Independiente 2 3 0
Relacion con el Ciudadano 1 3 3
Gestién Interinstitucional 1 3 1
Prevencidén Urgente Atencién Inmediatez 1 3 1
Gestidn para la Asistencia 1 1 2
Participacion y Visibilizacion 1 3 1
Gestion de Informacion 10 30 12

Total 32 81 36

Tabla No.1 - Riesgos, Controles y Planes de Seguridad.

Los 32 riesgos identificados en los procesos de nivel nacional tienen el siguiente
nivel de riesgo residual

NIVEL DE RIESGO RESIDUAL

13
10
8
—
EXTREMO ALTO MODERADO BAJO

Imagen No. 1-Nivel de Riesgo Residual de los riesgos identificados y actualizados para la vigencia 2026
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En articulacion con los Enlaces del Sistema Integrado de Gestidn - SIG de cada proceso
de la Entidad, se realizd la actualizacién de las matrices de riesgos de Seguridad de la
Informacion para la vigencia 2026, las cuales incluyen los controles y planes de accién
aprobados por los lideres de los procesos. A continuacion, se listan los controles y planes
de accion por cada proceso del nivel nacional.

8.1.1. Reparacion integral

En relacion con el proceso de Reparacion Integral se identificé un (1) riesgo con nivel de

severidad residual “Alto”:

Redaccion del riesgo

Tratamiento

Comentario
Tratamiento

Posibilidad de pérdida econémica y reputacional
por divulgacién o alteracion no autorizada de los
sistemas de informacion y/o la informacion
sensible registrada en documento fisico o digital
a la que se tiene autorizacion de acceso (Activos
criticos asociados), debido a vandalismo o hurto,
por ausencia o insuficiencia de controles de
acceso al archivo digital, acciones involuntarias
y/o deliberadas de usuario por ausencia o
insuficiencia en la gestion de eventos de
monitoreo o por almacenamiento de informacién
sin  protecciéon, acceso no controlado a
informacion sensible / confidencial,
desconocimiento de los procedimientos vy
controles de Seguridad de la Informacion y/o por
omisién o inadecuado proceso de identificacion y
calificacién de los activos de informacion.

*Activos criticos asociados al proceso de
Reparacién Integral.

Nivel de Nivel de
Severidad Severidad
Inherente Residual

Alto Alto

Reducir -
Mitigacion

Se define planes de
accion adicionales
con el fin de evitar
la materializacién
del riesgo.

Tabla No.2 - Riesgo identificado del proceso de Reparacidn Integral

Es importante mencionar que, el nivel de severidad residual se determiné teniendo en
cuenta los siguientes controles existentes:
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cuando se requiere acceder a los Sistemas de informacion y/o Servicios TI, en
las que se procesa y/o almacena la informacion de la Entidad, en caso de NO °
contar con el ""Acuerdo"", no se asignara usuarios y accesos a la informacion; K 2 B g o
En el caso de que se venza el ""Acuerdo"" el usuario sera deshabilitado. 2 =] © IS 2 2
3 §| 2 g g | =
Evidencia: Los acuerdos de confidencialidad suscritos por el Proceso, en caso S § § 2 c §
NO presentarse suscripcion de ""Acuerdos"" se deberd contar con un correo x o 8 ]
enviado al lider del Proceso donde se indique que no se realizaron durante el
periodo.
(A.6.6).
A través de la herramienta del FRV (Fondo para la reparacion de las Victimas)
del Proceso de Reparacion Integral, se generan mensajes automaticos de S 3 S o
notificacion cada vez que el usuario realiza actividades de insertar, actualizar, 3 S 8 8 43 S
modificar o eliminar, para que el usuario confirme la accién a realizar. z ‘g E= é o |5
© 2 £ s =
Evidencia: Pantallazos de los mensajes que genera la herramienta FRV. ’5 g % g s ]
o 2 a o
(A.8.34).

Tabla No.3 - Controles existentes identificados en la gestion de riesgos de Seguridad de la Informacién del
proceso de Reparacion Integral

Adicionalmente, el Proceso de Reparacion Integral definié el siguiente plan de accion
para el tratamiento del riesgo identificado:

Plan de Accion Fecha Inicio Fecha Fin Responsable

El Proceso de Reparacidn Integral asistira y participara
en las capacitaciones brindadas por la Oficina de
Tecnologia de Informaciéon (OTI), cada vez que se
programen con el fin de dar cumplimiento a Ia
implementacion de la politica del Sistema de gestion de

Seguridad y Privacidad de la informacién para la Equipo de Gestion Integral
prevencion de riesgos de seguridad digital y apropiacion 2/01/2026 31/12/2026 en la Direccion de
de conocimientos del SGSI. reparacion Integral.

Evidencia: Listas de asistencia de participacion del
proceso.

(A.6.3).

Direccién: Carrera 85D No. 46A-65 Bogotd, Colombia
Conmutador: +57 (601) 796 5150
Linea Gratuita: (+57) 01 8000 911119
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Tabla No.4 - Plan de accion establecido en la gestion de riesgos de Seguridad de la Informacidn del proceso

de Reparacion Integral

8.1.2. Direccionamiento Estratégico

En relacién con el proceso de Direccionamiento Estratégico se identificd un (1) riesgo

con nivel de severidad residual “Alto”:

Nivel de Nivel de
Redaccion del riesgo Se\{endad Se‘{e"dad Tratamiento | Comentario Tratamiento
Riesgo Riesgo
Inherente Residual
Posibilidad de pérdida de Dado el nivel de severidad
disponibilidad de los Activos de Reducir - residual del riesgo no se
L7 Alto Alto L, S
Informacién del Proceso de Mitigacion hace necesario implementar
Direccionamiento Estratégico. un plan de accién.

Tabla No.5 - Riesgo identificado del proceso de Direccionamiento Estratégico

Es importante mencionar que, el nivel de severidad residual se determiné teniendo en

cuenta los siguientes controles existentes:

= c c
] e © 0
© = o (7] © 8
c= c © © - Q
<) Q =2 - ] c
gy o5 Q s 9 c )
Descripcion del control [ s [ [} g 3
gs | s | § E| 5 | 8
5 L 3
o 2 o o i i
< — 3 (=}
= - [a]
"El profesional designado de la OAP se encarga de revisar e inactivar los
usuarios cada vez que se reportan novedades en los aplicativos administrados
por la OAP y el profesional de la OTI verificard las solicitudes de acceso al o
SharePoint para el almacenamiento de la informacién En caso de que no se B Q E g °
reportes novedades o accesos, se verificara la fecha de terminacion del E =] [} € .% 2
contrato para inactivar el usuario correspondiente. 2 o = 2 o =]
o o
i i L o g = ] < S
Evidencia: Correos electrénicos de reporte de novedades y/o correo de & a c O
solicitud de reportes de la OAP a los Procesos y Direcciones Territoriales. 0
(A.5.15, A.5.16, A.8.3, A.8.13, A.5.18).

Direccién: Carrera 85D No. 46A-65 Bogotd, Colombia
Conmutador: +57 (601) 796 5150
Linea Gratuita: (+57) 01 8000 911119
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-
= c
S S | ° | §
°_ £ 8 o s | 3
§8 | 8| £ | £ g | £
Descripcion del control T E 0 9 o g g
£8 | ® g E| s | 8
g 2 s g = [
< F E a
El profesional designado del proceso gestiona la suscripcion del ""Acuerdo de
Confidencialidad"" con los funcionarios y Contratistas como control de acceso
cada vez que se solicita usuarios a las herramientas tecnoldgicas en las que se
procesa y se almacena la informacion, de lo contrario no se asignaran usuarios,
con le fin de dar cumplimento a las Politicas de Seguridad de la Informacion
definidas por la Entidad.
_
]
Es importante que los funcionarios, contratistas conozcan las implicaciones que kA S ‘g g °
se pueden presentar por el uso inadecuado de la informacién en aras de E =] ] £ .g 2
obtener un beneficio econémico por la atencién y orientacion a las victimas. El 2 g £ 2 o 2
acceso a los sistemas de informacion involucrados tendra como limite el perfil 8 o = a c S
o rol documentado en el acuerdo y la fecha de vencimiento del mismo. & o = 8
n
Evidencia: Formatos de aceptacion de Acuerdos de Confidencialidad suscritos
por la Direccién Territorial y/o reporte de dicho registro y/o correo del
responsable de la Direccidn Territorial en el que se indique que para el presente
periodo no se suscribieron Acuerdos de Confidencialidad.
(A.6.6).

Tabla No.6 - Controles existentes identificados en la gestidon de riesgos de Seguridad de la Informacion del

proceso de Direccionamiento Estratégico

Adicionalmente, el Proceso definid el siguiente plan de accién para el tratamiento del

riesgo identificado:

Fecha
Inicio

Plan de Accion Fecha Fin

Responsable

El profesional de la OAP articulard en conjunto con la OTI
la para promocion de los lineamientos para la inactivacion
de usuario.

Evidencias: Correos electrdnicos, Piezas Comunicativas.

(A.5.15, A.5.16, A.5.18).

02/01/2026 | 31/12/2026

Enlace SIG del Proceso de
Direccionamiento Estratégico o
designado por el lider del
Proceso.

El profesional de la OAP elaborara estrategias de
comunicacién en articulacién con la OAC o las
dependencias que apliquen, para la promocién del
SIPLAN+ en la Entidad, a fin de generar cultura de

Evidencias: Correos electrénicos, Piezas Comunicativas.

(A.5.15, A.5.16, A.5.18).

apropiacion. 02/01/2026 | 31/12/2026

Enlace SIG del Proceso de
Direccionamiento Estratégico o
designado por el lider del
Proceso.

Tabla No.7 - Plan de accion establecido en la gestion de riesgos de Seguridad de la Informacion del proceso

de Direccionamiento Estratégico

Direccién: Carrera 85D No. 46A-65 Bogotd, Colombia

Conmutador: +57 (601) 796 5150
Linea Gratuita: (+57) 01 8000 911119



file:///C:/Users/joaquin.rojas/AppData/Local/Microsoft/Windows/INetCache/Content.MSO/220EAA12.xlsx%23Hoja8!A1

8.1.3.

9

é
\Js"..

Unidad para
las Victimas

Gestion de Talento Humano

En relacién con el proceso de Gestion de Talento Humano se identificé un (1) riesgo con

nivel de severidad residual "Moderado”:
Nivel de Nivel de
e . Severidad Severidad . Comentario
Redaccion del riesgo . - Tratamiento -
Riesgo Riesgo Tratamiento
Inherente Residual
Posibilidad de pérdida de confidencialidad de )
los Activos de Informacion de Expedientes :Sc?éer?gsigilc?:aelse;jion
fisicos y Slstema_ ,Informacmn KACTUS) del Moderado Moderado R_e_dua_r,— el fin de evitar la
Proceso de Gestion de Talento Humano, Mitigacion materializacién del
debido a la falla o ausencia de controles de -
h - riesgo.
acceso a la informacion del Proceso.

Tabla No.8 - Riesgo identificado del proceso de Gestion de Talento Humano

Es importante mencionar que, el nivel de severidad residual se determind teniendo en
cuenta los siguientes controles existentes:

- = < c
[ © 0 0
© = 5 ] © 5
€5 | & 2 8 g g
o1 o5 o c c c S
Descripcion del control g ‘g’ 0 GEJ g & 3
- © ~ @
8| g | 8| 8|8 |&
< S E a
El Proceso de Gestién Talento Humano suscribe un ""Acuerdo de
Confidencialidad"" con cada uno de los funcionarios y/o contratistas del
Proceso, cuando se requiere acceder a los Sistemas de informaciéon y/o
Servicios TI en las que se procesa y/o almacena la informacion de la Entidad,
en caso de contar con el ""Acuerdo"", no se asignara accesos ni usuarios;
para el caso de que se venza el ""Acuerdo"" el usuario serd deshabilitado.
Este control permite dar cumplimento a las politicas de seguridad de la °
informacién definidas por la entidad, por lo que es importante indicarles a los kA o 2 g °
funcionarios y/o contratistas del Proceso las implicaciones que se pueden 2 2 § = -g 2
presentar por el uso inadecuado de la informaciéon en aras de obtener un 3 § g g @ =
beneficio econdmico por la atencion y orientacion a las victimas. 8 2 = 3 c 8
& = 8 S
Evidencia: Los Acuerdos de Confidencialidad suscritos por el proceso de
Gestidn de Talento Humano y/o reporte de dicho registro.
En caso de que no se suscriban ""Acuerdos de Confidencialidad"" en el
periodo, se debera enviar correo al lider del Proceso de Gestion de Talento
Humano indiciandole que no se suscribieron ""Acuerdos"".
(A.6.6).

Direccién: Carrera 85D No. 46A-65 Bogotd, Colombia
Conmutador: +57 (601) 796 5150
Linea Gratuita: (+57) 01 8000 911119
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-
- c
S S | ¢ S
© = [} (7] © 5
£3 5 ] ] 5 o
N 5| O c t € S
Descripcion del control 0 a Q o g 3
gl = | 5| E| 3|8
g | 8| s | g | @&
< £ E a
[ = [a]
El Proceso de Gestion de Talento Humano a través del Técnico y/o Auxiliar
Administrativo valida la solicitud de los documentos de las historias laborales
y confirma autorizacion de tramite por la Coordinadora de Talento Humano.
Solicita la historia laboral al Grupo de Gestién Administrativa y Documental
en los formatos respectivos para el préstamo del expediente y de control de
los archivos de gestion conforme a las tablas de retencién documental.
o
En caso de no contar con la informacién actualizada en la historia laboral se ® S _ B 2 °
remite correo a la Coordinadora de Talento Humano, con el fin de identificar | =2 = o € 2 2
la solicitud de la historia laboral con los demas lideres de TH. 2 g S g o =
Q (7] s 3 c o
. . - - . [ ju 0 o
Evidencia: Correo electronico de solicitud y/o formato de préstamos de x o 8 8
documento y/o expediente.
En caso de no presentarse solicitud de préstamos de documentos y/o
expediente en el periodo, se debera enviar correo al Lider del Proceso de
Gestidn de Talento Humano indiciandole que no se recibieron solicitudes de
“préstamos de documentos y/o expedientes”.
(A.6.1, A.6.2, A.6.5, A.5.9, A.5.11, A.7.10, A.5.37).

Tabla No.9 - Controles existentes identificados en la gestion de riesgos de Seguridad de la Informacién del
proceso de Gestion de Talento Humano

Adicionalmente, el Proceso definid el siguiente plan de accién para el tratamiento del
riesgo identificado:

Plan de Accion Fef:l‘.'a Fecha Fin Responsable
Inicio
"El Proceso de Gestion de Talento Humano debe notificar a los
administradores del sistema de Informacion KACTUS las
novedades de los usuarios que hace uso del Sistema
Tecnoldgico KACTUS.
Enlace SIG del Proceso de
Evidencia: Correo Electrénico de notificacion al administrador Direccionamiento Estratégico
de KACTUS sobre las novedades de los usuarios que acceden al 02/01/2026 | 31/12/2026 o designado por el lider del
Sistema, en caso de presentarse novedades en el periodo, se Proceso.

debera enviar correo al lider del Proceso de Gestion de Talento
Humano indiciandole que no se presentaron novedades.

(A.5.15).

Tabla No.10 - Plan de accion establecido en la gestidn de riesgos de Seguridad de la Informacion del
proceso de Gestion de Talento Humano

Direccién: Carrera 85D No. 46A-65 Bogotd, Colombia
Conmutador: +57 (601) 796 5150
Linea Gratuita: (+57) 01 8000 911119
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8.1.4. Registro y Valoracion

En relacion con el proceso de Registro y Valoracién se identifico un (1) riesgo con nivel
de severidad residual "Moderado”:

Nivel de Nivel de
e . Severidad Severidad - Comentario
Redaccion del riesgo . - Tratamiento -
Riesgo Riesgo Tratamiento
Inherente Residual

Posibilidad de pérdida reputacional ante las
victimas y la entidad por alteracion y difusion no
autorizada de informacion que reposa en
herramientas de gestion o activos fisicos de Reducir -
. " . L L Alto Moderado .
informacion, debido a una administracion Mitigacion
inadecuada de perfiles de acceso a modificaciéon o
consulta o realizar modificaciones sin el
conocimiento de los procedimientos establecidos.

Se define planes de
accion adicionales
con el fin de evitar la
materializacion del
riesgo.

Tabla No.11 - Riesgo identificado del proceso de Reparacion Individual

Es importante mencionar que, el nivel de severidad residual se determind teniendo en
cuenta los siguientes controles existentes:

°
) c
5 s | 8 | &
o = [ (7] © 5
- c 8 © 'S o
[) (=] = - c c
D gy T (8] o c (7]
escripcion del control c ) ) o} 3
0 ° £ £ T O
T3 ° i) 3 R o
8 s | B | o w
g = - o
L)
<
El Agente General del Procedimiento de Gestidn de la Declaracion y/o a quien se
delegue, realiza la actividad de forma diaria de registro y recepcion de la
documentacion en el archivo Excel ""Formato Base Inicial y Formato Recepcion"",
donde se registra informacion relacionada con la recepcion y la documentacion o 3 )
que ingresa para su tramite de cada declaracion. En caso de identificar 3 S = o] 3 S
inconvenientes en la documentacién se procede a remitir correo con lo| F ] 2 5 o £
identificado a ministerio publico. s 2 © E = c
S 9] s =] c o
2 [a) S s} O
Evidencia: Archivo de Excel Formato Base Inicial y Formato Recepcion y/o envid o [a) o
de correo de notificacion sobre los hallazgos.
(A.6.8, A.6.8, A.18.2.2, A.5.36).
El lider del procedimiento y/o a quien se delegue, reporta de manera mensual
por medio de aplicativo las actualizaciones de informaciéon RUV, informan sobre
los requerimientos o solicitudes atendidas por medio de aplicativo ARANDA, esto
con el fin de monitorear constantemente las solicitudes de actualizaciones de °
informacién en el RUV que se presentan en el registro. Esto aplica para las kA S 2 g °
solicitudes que se registren por medio de este aplicativo. En caso de encontrar E:’ = g 2 .g £
tipologias de solicitudes nuevas, se realizard mesa de trabajo para identificar ruta 2 o £ g o ®
de envid o generacién de nueva tipologia. 8 2 = 3 c g
& a g S
Evidencia: Reporte mensual de los Ticket gestionados por ARANDA y/o acta de
reunién.
(A.6.8, A.6.8, A.18.2.2, A.5.36).
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-
°
- 9 © ©
S| 2| 8| %8| = | 8
[7] 8 ] = e c
Descripcion del control ': s 9 ) (] 3
© ° E £ 2 o
T ° 9 3 = o
g 8 g 3 =
I = E a
(™
<
El Lider de cada procedimiento y/o a quien se delegue, cada vez que se requiera
cargar la data de produccion en la carpeta de SharePoint y/o OneDrive designada
para el resguardo, para llevar la trazabilidad de los usuarios que cargue,
modifican y eliminan, esto con el fin de tener un control relacionado con quien o 3 o
tiene a cargo la informacion del proceso y los tiempos que la tiene a su cargo. 3 S = s E S
En caso de requerir permisos en SharePoint se realiza la solicitud cada equipo de E *qs':)' 2 S 'g g
trabajo a la Oficina de Tecnologias y de Informacion -OTI. 8 3 g g ; 5
o = o o O
Evidencia: Data de produccién por cada procedimiento y/o correo de solicitud o . 8 o
de accesos a las carpetas de SharePoint.
(A.8.13).
"El equipo de apoyo procedimiento gestion de la declaracidn brinda apoyo técnico
a los funcionarios del Ministerio publico o consulados en cuanto al uso adecuado
de la herramienta de toma en linea, este acompafiamiento se realiza por medio °
telefénico, correo electronico, de atencién inmediata. en caso de no poder ° o _ B g °
contactar por alguno de estos medios, la entidad dispone de material informativo 3 =] ] = .g 'g
para que se realice la toma de declaracidon en linea de manera adecuada y se s § < g o ©
informara de estos a la oficina que solicite asistencia. E S = 3 s g
L o
Evidencia: Correos Electrdnicos, registro Formato seguimiento soporte en linea. e
(A.6.3).

Tabla No.12 - Controles existentes identificados en la gestion de riesgos de Seguridad de la Informacidn del

proceso de Registro y Valoracion

Adicionalmente, el Proceso definio el siguiente plan de accién para el tratamiento del

riesgo identificado:

Fecha

Plan de Accién P
Inicio

Fecha Fin

Responsable

"El enlace del SIG de registro y valoracion articula con la oficina de
tecnologias de la informacion el desarrollo de una sensibilizacion en
temas de seguridad de la informacidon por medio de capacitaciones o
material informativo, esto con el fin de que todos los colaboradores
conozcan y se sensibilicen frente al manejo de la informacidn con la
que cuenta el proceso y los riesgos a los que se encuentra sujeto el
mismo

Evidencia: acta de reunidn de los espacios de sesidn y/o material
divulga, en caso de no realice los espacios de socializacion se genera
un correo o documento que indique que no se presento en el
periodo.

(A.6.3).

02/01/2026

31/12/2026

Enlace SIG del Proceso
registro y valoracién o
designado por el lider
del Proceso.

Tabla No.13 - Plan de accion establecido en la gestidn de riesgos de Seguridad de la Informacion del

proceso de Registro y Valoracidon

Direccién: Carrera 85D No. 46A-65 Bogotd, Colombia

Conmutador: +57 (601) 796 5150
Linea Gratuita: (+57) 01 8000 911119
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8.1.5. Gestion Documental

En relacién con el proceso de Gestion Documental se identifico un (1) riesgo con nivel

de severidad residual “Alto”:

Nivel de Nivel de
e - Severidad Severidad . Comentario
Redaccion del riesgo - . Tratamiento -
Riesgo Riesgo Tratamiento
Inherente Residual
Posibilidad de pérdida de disponibilidad para acceder
a la informacion custodiada por el Proceso de Gestion )
- ) Se define planes de
Documental, debido a la falla o ausencia de controles accion adicionales
de seguridad relacionados con los expedientes fisicos Reducir - ) ’
- Extremo Alto e - con el fin de evitar la
y electronicos que se encuentran almacenados en el Mitigacion R
- . ) - materializacion del
archivo de gestion, archivo central y el Sistema de riesgo
Gestion de Documentos Electrénicos de Archivo 90-
(ArchiDhu).

Tabla No.14 - Riesgo identificado del proceso de Gestion Documental

Es importante mencionar que, el nivel de severidad residual se determiné teniendo en

cuenta los siguientes controles existentes:

= c c
] [4 © 0
© 2 2 (7] © s
SEl 8| e | £ 2| s
gy - o o c c 7]
Descripcién del control S e P £ ] ] 3
= (%]
88| T g £ S 9
g | & | 8| 8 |" |~
< = g a
"El Proceso de Gestion Documental, realiza la ""Digitalizacion de los
documentos"" en el Sistema de Gestion de Documentos Electrénicos de Archivo o ° S o
""ARCHIDU"" para garantizar y facilitar el acceso a la informacién y con ello g > = 8 i S
evitar la consulta de documentos fisicos originales. = < =] S o c
S 0 5 £ e g
- - . I . el () > o
Evidencia: Informe de expedientes digitalizados para el periodo. ° & = 8 s o
o o
[a}
(A.5.13, A.5.15, A.8.15).
El Proceso de Gestion Documental, genera un inventario documental por
dependencia y direcciones territoriales para llevar el registro de los expedientes e} ° 3 o
que se encuentra en el archivo de gestion y archivo central de la Entidad. S > = 8 2 S
= k= c S
= =] =] b5 o c
- - . . . . Q c O
Evidencia: Archivo de Excel del inventario documental por dependencia y ® % g g = %
Direcciones Territoriales. o & g s o
o A O
(A.5.10, A.5.12, A.5.13, A.5.15, A.8.15).
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-
3 ° S 8
°_ | £ 8 o . S
S8l 8| £ | £ 2| s
Descripcion del control TE o g o g g
28 © o E S 9
o 2| = g w w
< (= E a
El Proceso de Gestion Documental, cuando se genera una denuncia por
pérdidas de un documento o expediente o cuando se identifica que los
expedientes no estan completos, se aplica el procedimiento para la
reconstruccién de expedientes. ° S o
8 2 = 3 @ 2
Evidencia: Cuando se reporte una denuncia por pérdida de un expediente y ® © 2 ] > S
se requiera realizar una reconstruccion de este se debe presentar el informe E‘ g © g = o
de pérdida de documento. En los casos en que no se presente reporte por = 8 = 8 s <
pérdida se debera enviar un correo al lider del proceso indicando que no se a o
presentd novedades de perdida de expedientes durante el periodo.
(A.5.33, A.8.15).

Tabla No.15 - Controles existentes identificados en la gestion de riesgos de Seguridad de la Informacidn del

proceso de Gestién Documental

Adicionalmente, el Proceso definid el siguiente plan de accién para el tratamiento del

riesgo identificado:

Plan de Accion Fef:l}a Fecha Fin Responsable
Inicio
El Proceso de Gestidon Documental, lleva el registro y control de
préstamos de expedientes a los funcionarios y/o contratistas de la
Entl_dad para la atencion y tramites en sus dependencias del nivel Enlace SIG del Proceso de
nacional. Gestion Documental o
02/01/2026 | 31/12/2026 designado por el lider del
Evidencia: Formato Préstamo de Documentos y/o Expedientes de p 9 P
N - roceso.
Archivos de Gestion mensual.
(A.5.10, A.5.12, A.5.13, A.5.15, A.8.15).
El Proceso de Gestiéon Documental, cuenta con las tablas de
control para la (Informacidn Publica Reservada, Informacion
Publica Clasificada, Publica) de acuerdo con los lineamientos de
L,e_y 1712 de 2(')1_4 para conceder los permisos a los expediente Enlace SIG del Proceso de
fisicos y electronicos. Gestién Documental o
02/01/2026 | 31/12/2026 R ;
- . designado por el lider del
Evidencia: Tablas de control de acceso y/o reporte de Proceso
configuracion de usuarios en ARCHIDhu y/o correos de respuesta ’
de solicitudes de préstamos de expedientes.
(A.5.10, A.5.12, A.5.13).

Tabla No.16 - Plan de accion establecido en la gestidn de riesgos de Seguridad de la Informacion del

proceso de Gestion Documental

Direccién: Carrera 85D No. 46A-65 Bogotd, Colombia
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8.1.6. Gestion Financiera

En relacién con el proceso de Gestion Financiera se identificaron dos (2) riesgos con

I\\

nivel de severidad residua

Moderado” respectivamente:

Nivel de Nivel de
0a . Severidad Severidad . Comentario
Redaccion del riesgo - . Tratamiento -
Riesgo Riesgo Tratamiento
Inherente Residual
P05|b|I|d_ad de perd|da_ econdmica y _ Se define planes de
reputacional por manipulacién no autorizada de . e
; - - - . accion adicionales con
operaciones financieras en el Sistema Reducir - ) -
PN ) Moderado Moderado s el fin de evitar la
Integrado de Informacidén Financiera — SIIF Mitigacion materializacién del
Nacién, debido a la pérdida o uso indebido del ;
. ) N riesgo.
Token asignado a los usuarios autorizados.
Posibilidad de pérdida de disponibilidad por la Dado el nivel de
modificacion o pérdida de la informacion fisica ) severidad residual del
L ] L. Reducir - )
o electrdénica de la informacion del Proceso de Moderado Moderado e riesgo no se hace
A ) ) - Mitigacion s
Gestion Financiera, debido a la falla o ausencia necesario implementar
de controles de seguridad. un plan de accién.

Tabla No.17 - Riesgo identificado del proceso de Gestidon Financiera

Es importante mencionar que, el nivel de severidad residual se determind teniendo en
cuenta los siguientes controles existentes:

- c c
] e 2 0
) =) 3] 5 © ©
c= c T H 5 'S
oz [<] Q =2 - c
Redaccién del Ay L5 O s c = 0
. Descripcion del control [ s [ [ g 3
riesgo 8 s| = qE, £ 2 8
3} 9 F
2 g_ o 0 w o
< i 3 [~]
= = [}
El Proceso de Gestion Financiera suscribe un ""Acuerdo de
Posibilidad de Confidencialidad"" con cada uno de los funcionarios y/o
érdida contratistas del Proceso, cuando se requiere acceder a los
zconémica Sistemas de informacidn y/o Servicios TI en las que se procesa
re utacionaT y/o almacena la informacién de la Entidad, en caso de contar
0?_ con el ""Acuerdo"", no se asignara accesos ni usuarios; para el
rF')nani ulacién caso de que se venza el ""Acuerdo"" el usuario sera
pula deshabilitado.
no autorizada
de operaciones . . . o
finanpcieras en Este control permite dar cumplimento a las politicas de 2 o S o °
el Sistema seguridad de la informacion definidas por la entidad, por lo que p} 2 © 2 1] E
Integrado de es importante indicarles a los funcionarios y/o contratistas del 'r_Eu S 2 g ol b=
Informacion Proceso las implicaciones que se pueden presentar por el uso 5 2 g 5 c S
Financiera — inadecuado de la informacion en aras de obtener un beneficio £ a 3 8 ©
SIIF Nacién economico por la atencién y orientacién a las victimas. a
,
debido a la - . ] - .
érdida o uso Evidencia: Los Acuerdos de Confidencialidad suscritos por el
i%debido del proceso de Gestidén de Financiera y/o reporte de dicho registro.
Token asignado En caso de no presentar suscripcion de ""Acuerdos de
a los usuarios Confidencialidad"", se deberd enviar correo al lider del proceso
autorizados indicandoles que no se suscribieron acuerdos
(A.6.6).
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-
o 3|6 | §
S_l | R | S| & 3
., S| © = S o &
Redaccion del N ° 5 o S c s o
riesgo Descripcion del control ot o £ [} g 3
8| ] £ S 0
g g | s |8 ||«
< (= E a
El Proceso de Gestion Financiera aplica el formato de
responsabilidad de uso de la firma digital por medio del TOKEN
el cual es asignado a funcionarios y/o contratistas especificos °
para la ejecucion de las actividades propias del Proceso. E S _ E % 9
= S © e 2
Evidencia: Diligenciamiento del formato de responsabilidad. En % § % GEJ ? %
caso de que no asigne un TOKEN a un colaborador, se debera 8 o = 3 c S
enviar correo al lider del proceso indicandoles que no se a o 8 8
presentd asignacion de TOKEN.
(A.6.6).
El Proceso de Gestion Financiera realiza el control para el
préstamo de documentos fisicos o digitales del proceso a través
de una solicitud por correo electroénico.
Para el préstamo de archivos fisicos se realiza el envio del correo
a Gestion Documental y para el préstamo de archivos digitales °
(internos) del proceso se realiza la solicitud al profesional o B S 2 g °
apoyo de archivo de Gestion financiera. E b=} § € .g 2
58| e | 5| E| €%
Posibilidad de Evidencia: Envié de la solicitud a través de correo electronico. | 9§ o = 3 c 8
pérdida de En caso de que no se reciban solicitudes de préstamos de a o. 8 8
disponibilidad archivos durante el periodo, se debera enviar correo al lider del
por la proceso indicandoles que no se recibieron solicitudes de
modificacion o préstamo de documentos en el periodo correspondiente al
pérdida de la seguimiento.
informacién
fisica o (A.5.2, A.5.3, A.5.4, A.5.10, A.5.11, A.5.15, A.5.33).
electronica de
la informacion
del Proceso de
Gestion
Financiera, "El Proceso de Gestién Financiera establece el uso de las
debido a la falla | herramientas SharePoint y/o OneDrive para el almacenamiento
0 ausencia de de la informacién electrénica que administra. Para efectos de
controles de verificacién, se tomard una muestra equivalente al 10% de los 5
seguridad. colaboradores, con el fin de evidenciar la utilizacién de dichas | 9 S = 2 °
herramientas. 2 = [ g 2 3
Q [} c 3 0] B
© > © o “ c
5 e | = | 8 s | 8
Evidencia: Capturas de pantalla y/o registros fotograficos que a o c S
evidencien el uso de SharePoint y/o OneDrive en los equipos de [0)
computo del proceso durante el periodo reportado
(A.5.16, A.8.2, A.8.3, A.8.13).

Tabla No.18 - Controles existentes identificados en la gestion de riesgos de Seguridad de la Informacion del
proceso de Gestion Financiera
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Adicionalmente, el Proceso definio el siguiente plan de accién para el tratamiento del

riesgo identificado:

Proceso de Gestidn Financiera.

Evidencia: Correo electronico de invitacidn a las charlas de
seguridad de la informacion, replicadas por el enlace del
proceso, y listado de asistencia correspondiente.

(A.6.2, A.6.3, A.6.5, A.6.6).

Plan de Accién Fecha Inicio Fecha Fin Responsable
"El Proceso de Gestidon Financiera notifica al administrador
del SIIF de la Entidad las novedades del funcionario y/o
contratista para que se inactive el usuario. En caso de no
presentarse novedad el Proceso de Gestion Financiera
debera reportar un correo indicando que no se presentaron Enlace SIG del Grupo de
novedades. Gestion Financiera o
02/01/2026 31/12/2026 designado por el lider del
Evidencia: correo de notificaciéon de la novedad para Proceso.
inactivacion del acceso al usuario o correo de notificacidn
indicando que no se presenté novedades.
(A.6.2, A.6.3, A.6.5, A.6.6).
El Proceso de Gestion Financiera enviara una notificacion
para que los procesos que interactian con SIIF reporte
novedades de usuarios SIIF (desvinculacién, vacaciones,
. : Enlace SIG del Grupo de
incapacidades, entre otros). Gestion Financiera o
02/01/2026 31/12/2026 . ;

. . . designado por el lider del
Evidencia: Correo o memorando o circular a los procesos Proceso
que interacttan con SIIF. )
(A.6.2, A.6.3, A.6.5, A.6.6).
"El Proceso de Gestidn Financiera debera asistir y participar
en las capacitaciones programadas por la Oficina de
Tecnologia de la Informacién (OTI), con el fin de dar
cumplimiento a la politica del Sistema de Gestion de
Seguridad de la Informacién, fortalecer los controles de
seguridad, prevenir la pérdida o modificacion de la Enlace SIG del Grupo de
informacion y garantizar la disponibilidad de los datos del 02/01/2026 31/12/2026 Gestidn Financiera o

designado por el lider del
Proceso.

Tabla No.19 - Plan de accion establecido en la gestidn de riesgos de Seguridad de la Informacion del

proceso de Gestion Financiera

8.1.7. Gestion Administrativa

En relacién con el proceso de Gestion Administrativa se identificaron dos (2) riesgos con

nivel de severidad residual “Bajo”:

Direccién: Carrera 85D No. 46A-65 Bogotd, Colombia

Conmutador: +57 (601) 796 5150
Linea Gratuita: (+57) 01 8000 911119
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-
Nivel de Nivel de
Redaccion del riesgo si"i::::d si"i::::d Tratamiento Comentario Tratamiento
Inherente Residual
Posibilidad de pérdida econémica y Dado el nivel de severidad
reputacional por pérdida de la residual del riesgo no se hace
Confidencialidad de la Informacion de la necesario implementar un plan
Entidad, debido a la falta de controles de Moderado Bajo Aceptar de accion, pero el proceso
acceso fisico y perimetrales de las define un plan de accidén
instalaciones de la Entidad, por ingreso de adicionales con el fin de evitar
personal no autorizado. la materializacion del riesgo.
Posibilidad de pérdida de disponibilidad y/o
continuidad del Servicio eléctrico, debido a Dado el nivel de severidad
falta o ausencia de mantenimiento M . residual del riesgo no se hace
p P oderado Bajo Aceptar L
preventivo de la planta eléctrica y ups del necesario implementar un plan
complejo empresarial San Cayetano donde de accion.
opera la Entidad.

Tabla No.20 - Riesgo identificado del proceso de Gestidon Administrativa

Es importante mencionar que, el nivel de severidad residual se determind teniendo en
cuenta los siguientes controles existentes:

— ] 5 c
[} e © 0
b~ = (%] 'c © o
£S5 | & S 8 S 2
O c c
Redaccion del riesgo Descripcion del control 'g t g g o g g
- (%]
t 8 'g 9 § S 0
g o E- S w w
< = E a
El Proceso de Gestion Administrativa realiza la
contratacion de Vigilancia, con el fin preservar o o 3 o
la seguridad de los activos de informacién y los 5 > = 8 i S
Colaboradores de la Entidad. = € =) S ) c
© 2 5 £ g 2
Kea}
Evidencia: Contrato de Vigilancia. o g = § S 8
Posibilidad de pérdida a 8 )
econémica y reputacional | (A.5.21, A.5.23, A.5.36, A.7.4, A.7.11).
por pérdida de la
Confidencialidad de la L. - . )
Informacién de la "El Proceso de Gestién Administrativa, define
Entidad. debido a la falta | €°MO mecanismo de control para el acceso de
de con,troles de acceso personal a las instalaciones de la Entidad, el
fisico y perimetrales de registro en la herramienta ""Ingreso San ° °
las instalaciones de la Cayetano Power App"" por parte de las areas B e 2 B g °
Entidad, por ingreso de | 94e requieran la autorizacién de ingreso. 2 = 5 c -g 2
’ a 2 =
personal no autorizado. . i ) ) 3 9 g IS 2 e
Evidencia: Registro de la herramienta y/o 8 o S 3 c 8
informe y/o correo de generacién de la a o 2 8 S
solicitud de las areas que requieran
autorizacion de ingreso.
(A.5.21, A.5.23, A.5.36, A.7.4, A.7.11).
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Redaccion del riesgo

Descripcion del control

Afectacion del
control

Tipo de Control

Implementacion

Documentacién

Evidencia

Frecuencia

El Proceso de Gestion Administrativa, define
plan de choque cuando se materialice el riesgo
de la vulneracién de la seguridad mediante el
consumo de utilizacion de servicios adicionales
de seguridad que son templados en la
proyeccion del desarrollo del contrato vigente.

Evidencia: Correos de solicitud de servicios
adicionales (personal de apoyo) y/o
trazabilidad en el software de vigilancia y del
monitoreo de vigilancia por parte de la Entidad
del complejo sobre el ingreso del personal que
apoyo a la eventualidad.

(A.5.21, A.5.23, A.5.36, A.7.4, A.7.11).

Impacto

Correctivo

Manual

Documentado

Con registro

Aleatorio

Posibilidad de pérdida de
disponibilidad y/o
continuidad del Servicio
eléctrico, debido a falta o
ausencia de
mantenimiento
preventivo de la planta
eléctrica y ups del
complejo empresarial San
Cayetano donde opera la
Entidad.

El Proceso de Gestion Administrativa, realiza el
seguimiento a la Administracién del Complejo
San Cayetano donde opera la Entidad, frente
al cumplimiento de las pruebas vy
mantenimiento de la planta eléctrica de
manera bimestral con el objetivo de garantizar
la Continuidad del Servicio y tomar medidas
correctivas.

Evidencia: Envio del correo electrénico
bimestral del Proceso de Gestion
Administrativa a la Administraciéon del
Complejo para el seguimiento del cronograma
de las pruebas y mantenimiento de la planta
eléctrica ejecutadas por la Administracion del
Complejo.

(A.5.21, A.5.23, A.5.36, A.7.4, A.7.11).

Probabilidad

Preventivo

Manual

Documentado

Con registro

Continuo

El Proceso de Gestion Administrativa, realiza el
seguimiento a la Administracién del Complejo
San Cayetano donde opera la Entidad, frente
al cumplimiento de las pruebas vy
mantenimiento de la UPS de manera bimestral
con el objetivo de garantizar la Continuidad del
Servicio y tomar medidas correctivas.

Evidencia: Envio del correo electrénico
bimestral del Proceso de Gestion
Administrativa a la Administracion del
Complejo para el seguimiento del cronograma
de las pruebas y mantenimiento de la UPS
ejecutadas por la Administracion del Complejo.

(A.5.21, A.5.23, A.5.36, A.7.4, A.7.11).

Probabilidad

Preventivo

Manual

Documentado

Con registro

Continuo

Direccién: Carrera 85D No. 46A-65 Bogotd, Colombia

Conmutador: +57 (601) 796 5150
Linea Gratuita: (+57) 01 8000 911119
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Unidad para
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Redaccion del riesgo

-
— c
o 3 © S
T F=] [%] S (]
c 5 = 5 & 3 ()
o vg| 8 € £ g s
Descripcion del control CE o 9 7] ) 3
ggl = | 5| E| 3| 8
g g8 | g|u ¢
< = £ =]
[ ] - a
El Proceso de Gestion Administrativa, en caso
de identificar que no se estan realizando las
actividades de las pruebas y mantenimientos
preventivos para la planta eléctrica y UPS
donde opera la Entidad, se procedera a realizar
un comunicado a la Administracién del
Complejo San Cayetano frente a las fallas o 3 o
presentadas en la continuidad del servicio fe! > = 8 i S
eléctrico. S 9] > S ) c
a (0] c E [0} -
£ = = El c 5
Evidencia: Envié de correo electrénico del = S g 5 o}
Proceso de Gestion Administrativa por el a o
incumplimiento de las pruebas Yy
mantenimientos de la planta eléctrica y UPS a
la Administracion del Complejo San Cayetano
donde opera la entidad.
(A.5.21, A.5.23, A.5.36, A.7.4, A.7.11).

Tabla No.21 - Controles existentes identificados en la gestion de riesgos de Seguridad de la Informacion del
proceso de Gestion Administrativa

Adicionalmente, el Proceso definio el siguiente plan de accién para el tratamiento del

riesgo identificado:

Plan de Accién

Fecha Inicio | Fecha Fin

Responsable

"El Proceso de Gestidén Administrativa, realiza el seguimiento
mensual al Proveedor de Vigilancia con fin de verificar el
cumplimiento de las actividades enmarcadas en el Contrato.
Evidencia: Informe de ejecucién del contrato de vigilancia.

(A.5.21, A.5.23, A.5.36, A.7.4, A.7.11).

01/01/2026 | 31/12/2026

Enlace SIG del Proceso
Gestion Administrativa o
designado por el lider del
Proceso.

Tabla No.22 - Plan de accion establecido en la gestidn de riesgos de Seguridad de la Informacion del
proceso de Gestidn Administrativa

8.1.8. Gestion Contractual

En relacién con el proceso de Gestion Contractual se identificaron dos (2) riesgos con
nivel de severidad residual “Alto” y "Moderado” respectivamente:

Direccién: Carrera 85D No. 46A-65 Bogotd, Colombia
Conmutador: +57 (601) 796 5150
Linea Gratuita: (+57) 01 8000 911119
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Unidad para
las Victimas

-
Nivel de Nivel de
Redaccioén del riesgo SOCRCEL SETIAC LG Tratamiento SR
9 Riesgo Riesgo Tratamiento
Inherente Residual
Posibilidad de pérdida econdmica y reputacional Se define planes de
por pérdida a la Confidencialidad de la Reducir - accion adicionales con
Informacion de la Entidad debido a la falla o Alto Alto S, el fin de evitar la
: . Mitigacion o
ausencia de controles relacionados con el materializacién del
acceso a informacion clasificada y/o reservada. riesgo.
Posibilidad de pérdida econdmica y reputacional Se q’efme_p_lanes de
PR ) o . accidén adicionales con
por pérdida de la Disponibilidad de la Reducir - ; -
. ] ] Moderado Moderado o L. el fin de evitar la
Informacién de la Entidad debido a la falla o Mitigacion TR
" - X materializacién del
ausencia de controles de seguridad aplicables. riesgo

Tabla No.23 - Riesgo identificado del proceso de Gestion Contractual

Es importante mencionar que, el nivel de severidad residual se determiné teniendo en
cuenta los siguientes controles existentes:

Redaccion del riesgo

Descripcion del control

Afectacion del
control

Tipo de Control
Implementacion
Documentacién

Evidencia

Frecuencia

Posibilidad de pérdida economica y
reputacional por pérdida a la
Confidencialidad de la Informacion de
la Entidad debido a la falla o ausencia
de controles relacionados con el
acceso a informacion clasificada y/o
reservada.

"El Proceso de Gestion Contractual suscribe un
""Acuerdo de Confidencialidad"" con cada uno de
los funcionarios y/o contratistas del Proceso
cuando se requiere acceder a los sistemas de
informacion y/o servicios TI en los que se procesa
y/o almacena la informacion de la entidad. En caso
de no contar con el ""Acuerdo"", no se asignaran
accesos ni usuarios. Para el caso de que se venza
el ""Acuerdo"", el usuario sera deshabilitado.

Este control permite dar cumplimiento a las
politicas de seguridad de la informacion definidas
por la entidad, por lo que es importante indicarles
a los funcionarios y/o contratistas del Proceso las
implicaciones que se pueden presentar por el uso
inadecuado de la informacién con el fin de obtener
un beneficio econdmico a través de la atencion y
orientacion a las victimas.

Evidencia: Los Acuerdos de Confidencialidad
suscritos por el proceso de Gestion Contractual y/o
reporte de dicho registro.

(A.6.6).

Probabilidad

Preventivo
Manual
Documentado

Con registro

Continuo

Direccién: Carrera 85D No. 46A-65 Bogotd, Colombia
Conmutador: +57 (601) 796 5150
Linea Gratuita: (+57) 01 8000 911119
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Unidad para
las Victimas

-
= c
o o | © | S
T 2 5 (7] © 8
= o 2 8 ‘0 2
R2 5 A2 © = O i c s [
Redaccion del riesgo Descripcion del control ot s g g g 3
- O © — %}
5] [} > [}
k] 8| 52| & | @ | &
< = 13 =}
= = a
El Proceso de Gestién Contractual firma un
Acuerdo de Confidencialidad con Gestion
Documental para el cargue y descarga de °
expedientes contractuales de la herramienta 3 S B g °
ARCHIDU. = 2 = £ @ S
= c 3 [e)} c
2| 25| E| |8
Evidencia: Los Acuerdos de Confidencialidad de | g o = 3 c S
ARCHIDU suscritos por el proceso de Gestion a o 8 S
Contractual.
(A.6.6).
El Proceso de Gestidn Contractual realiza la
entrega formal de los expedientes fisicos vy
digitales al Proceso de Gestién Documental a| - 3 S o
p . © o =
través de memorandos (radicados), correos o > o o] 4 S
electrénicos con aval del GGAD y FUID. 3 g s ] > £
® > S S = c
. Q o
Evidencia: Los memorandos (radicados), correos <] g % g § o
- - lectréni n aval del GGAD y FUID. o < a
Posibilidad de pérdida econémica y electronicos con aval del GGAD y FU
reputacional por pérdida de la
Disponibilidad de la Informacién de la é?ir?)’cel\s:]&z’ I-:S:stll.:r? Contractual realiza Ila
Entidad debido a la falla o ausencia ublicacion de la etapa precontractual ost
de controles de seguridad aplicables. P tapa p Y P
contractual en el aplicativo SECOP, con el fin de | - ° 3 3 )
tener la informacién disponible y actualizada de los E > < ) 3 S
procesos ejecutados. = € = S o £
B 2| E|E| Y] E
Kea}
Evidencia: Se relacionardn los ndmeros de| ¢ f{ % § 5 S8
procesos ejecutados en el aplicativo SECOP. o < [a) o
(A.8.8).

Tabla No.24 - Controles existentes identificados en la gestion de riesgos de Seguridad de la Informacion del
proceso de Gestion Contractual

Adicionalmente, el Proceso definid el siguiente plan de accién para el tratamiento del

riesgo identificado:

Plan de Accion

Fecha Inicio

Fecha Fin

Responsable

El enlace SIG del Proceso de Gestion Contractual deberd socializar
los compromisos y el estado actual del Sistema de Gestidén de
Seguridad de la Informacion (SGSI) en cada uno de los encuentros
""Enlace SIG"", y retroalimentar la informacidn generada por parte
de la Oficina de Tecnologia de la Informacién (OTI) en materia de
seguridad, la cual es publicada en la intranet. Ademas, debera
promover la participacion, al interior del Proceso, en las charlas de
seguridad convocadas.

Evidencia: Correos electrénicos con socializaciones, inducciones,
guias, instructivos e invitaciones enviadas por el Sistema de
Gestidén de Seguridad de la Informacion (SGSI) y socializadas al
interior del GGC.

(A.6.3).

02/01/2026

31/12/2026

Enlace SIG del Grupo de
Gestidn Contractual o
designado por el lider

del Proceso.

Direccién: Carrera 85D No. 46A-65 Bogotd, Colombia

Conmutador: +57 (601) 796 5150
Linea Gratuita: (+57) 01 8000 911119
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Unidad para
las Victimas

Plan de Acciéon Fecha Inicio Fecha Fin Responsable
El Proceso de Gestidon Contractual retroalimenta a los funcionarios
y contratistas respecto al reporte emitido por la Oficina de
Tecnolpgla de la Informacién (OTI) sobre el estado de uso de Enlace SIG del Grupo de
OneDrive. Gestion Contractual o
02/01/2026 31/12/2026

Evidencia: Socializacion del correo electrénico enviado por la OTI

sobre el estado del uso de OneDrive del Proceso.

(A.5.16, A.8.2, A.8.3, A.8.13).

designado por el lider
del Proceso.

Tabla No.25 - Plan de accion establecido en la gestidén de riesgos de Seguridad de la Informacion del
proceso de Gestion Contractual

8.1.9. Gestion Juridica

En relacion con el proceso de Gestion Juridica se identificaron dos (2) riesgos con nivel
de severidad residual *"Moderado” y “Alto” respectivamente:

Nivel de Nivel de
.. . Severidad Severidad . Comentario
Redaccion del riesgo - - Tratamiento h
Riesgo Riesgo Tratamiento
Inherente Residual
Posibilidad de pérdida econdémica y )
reputacional por pérdida de la Confidencialidad Se _d'eflne_p_lanes de
de la Informacion de la Entidad debido a la Reducir - accion adicionales con
- : Alto Moderado s el fin de evitar la
falla o ausencia de controles relacionados con Mitigacion T
. o - materializacion del
el acceso a informacion clasificada y/o .
riesgo.
reservada.
Posibilidad de pérdida econdémica y Se define planes de
reputacional por pérdida de la Disponibilidad Reducir - accion adicionales con
de la Informacion de la Entidad debido a la Alto Alto S el fin de evitar la
: X Mitigacion o a2
falla o ausencia de controles de seguridad materializacién del
aplicables. riesgo.

Tabla No.26 - Riesgo identificado del proceso de Gestion Juridica

Es importante mencionar que, el nivel de severidad residual se determiné teniendo en
cuenta los siguientes controles existentes:

Direccién: Carrera 85D No. 46A-65 Bogotd, Colombia
Conmutador: +57 (601) 796 5150
Linea Gratuita: (+57) 01 8000 911119
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Unidad para
las Victimas

Redaccion del riesgo

Descripcion del control

Afectacion del
control

Tipo de Control

Implementacion

Documentacién

Evidencia

Frecuencia

Posibilidad de pérdida
econdmica y reputacional
por pérdida de la
Confidencialidad de la
Informacién de la Entidad
debido a la falla o ausencia
de controles relacionados
con el acceso a informacion
clasificada y/o reservada.

El Proceso de Gestion Juridica suscribe un ""Acuerdo de
Confidencialidad"" con cada uno de los funcionarios y/o
contratistas del Proceso, cuando se requiere acceder a
los Sistemas de informacion y/o Servicios TI en las que
se procesa y/o almacena la informacion de la Entidad, en
caso de contar con el ""Acuerdo"", no se asignara
accesos ni usuarios; para el caso de que se venza el
""Acuerdo"" el usuario serd deshabilitado.

Este control permite dar cumplimento a las politicas de
seguridad de la informacion definidas por la entidad, por
lo que es importante indicarles a los funcionarios y/o
contratistas del Proceso las implicaciones que se pueden
presentar por el uso inadecuado de la informacion en
aras de obtener un beneficio econdmico por la atencién
y orientacion a las victimas.

Evidencia: Los Acuerdos de Confidencialidad suscritos
por el proceso de Gestidn de Juridica y/o reporte de dicho
registro.

(A.6.6).

Probabilidad

Preventivo

Manual

Documentado

Con registro

Continuo

El Proceso de Gestion Juridica notifica al administrador
de los Sistemas de Informacién (LEX) de la Entidad y a
la Oficina de Tecnologia de la Informacion (OTI) las
novedades del funcionario y/o contratista para que se
inactive el usuario. En caso de no presentarse novedad
el Proceso de Gestion Juridica debera reportar un correo
indicando que no se presentd novedades en el periodo.

Evidencia: correo de notificacién de la novedad para
inactivacion del acceso al usuario o correo de notificacion
indicando que no se presentd novedades en el periodo.

(A.6.2, A.6.3, A.6.5, A.6.6).

Impacto

Correctivo

Manual

Sin Documentar

Con registro

Continuo

Posibilidad de pérdida
econdmica y reputacional
por pérdida de la
Disponibilidad de la
Informacion de la Entidad
debido a la falla o ausencia
de controles de seguridad
aplicables.

El Proceso de Gestidn Juridica documenta mediante
muestra del 10% del recurso humano, la configuracion y
uso de OneDrive en lo equipos de computo asignados por
la Oficina de TI.

Evidencia: Capturas de pantalla y/o fotografias donde
se evidencie la configuracion y uso de OneDrive en
equipos de computo durante el periodo reportado.

(A.5.16, A.8.2, A.8.3, A.8.13).

Probabilidad

Preventivo

Manual

Documentado

Con registro

Continuo

Direccién: Carrera 85D No. 46A-65 Bogotd, Colombia
Conmutador: +57 (601) 796 5150
Linea Gratuita: (+57) 01 8000 911119
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Redaccion del riesgo

-
- c
o ° | © | &
T = o 'S © )
= c I} © = 3]
62| 8| | £ g £
Descripcién del control O E 0 [ o g 3
gl s | E|E| 3| %
13} 9 5
& 2 2| g | " w
< =
[ - a
El Proceso de Gestion Juridica en articulacion con la
Oficina de TI gestiona las novedades de acceso a los
usuarios para (consulta, adicion y modificacion) de la N
informacién en la herramienta de SharePoint del o ° 42 o
_
Proceso. En caso de no presentarse novedades en el 3 > = 1} 2 S
periodo de seguimiento, debe documentarse la situacion 3 g 2 g 'qS; £
mediante correo dirigido al Lider del Proceso. s > ] S = c
9] [ = o) c S
s o o O
Evidencia: Correo de solicitud a la OTI para conocer los | & (% o
permisos asociados al SharePoint del Proceso.
(A.5.2, A.5.3, A.5.15).

Tabla No.27 - Controles existentes identificados en la gestion de riesgos de Seguridad de la Informacién del
proceso de Gestidn Juridica

Adicionalmente, el Proceso definio el siguiente plan de accién para el tratamiento del

riesgo identificado:

Evidencia: Actas de reunidn y listas de asistencia.

(A.8.26, A.8.29, A.8.31).

Plan de Accién Fecha Inicio Fecha Fin Responsable
El Proceso de Gestion de Juridica debera asistir y participar en las
capacitaciones brindadas por la Oficina de Tecnologia de
Informacion (OTI), cada vez que se programen con el fin de dar
cumplimiento a la implementacién de la politica del Sistema de
gestion de seguridad y privacidad de informacién, prevencion de Enlace SIG del Grupo
riesgos de seguridad digital y apropiacion de conocimientos del de Gestién Juridicapo
SGSI. 01/01/2026 | 31/12/2026 designado por el lider
Evidencia: Correo electronico con invitacién a participar en las del Proceso.
charlas de seguridad de la informacidn replicados por el enlace del
proceso y lista de asistencia.
(A.6.3).
El Proceso de Gestidn Juridica en articulacion con la Oficina de
Tecnologia de la Informacion (OTI) gestionara jornadas de
concientizacién o socializacion para el uso de herramientas Enlace SIG del Grupo
tecnoldgicas disponibles en la Entidad para el aseguramiento de la de Gestién Juridicapo
Informacién del Proceso. 01/01/2026 | 31/12/2026

designado por el lider
del Proceso.

Tabla No.28 - Plan de accion establecido en la gestidon de riesgos de Seguridad de la Informacion del
proceso de Gestion Juridica

Direccién: Carrera 85D No. 46A-65 Bogotd, Colombia

Conmutador: +57 (601) 796 5150
Linea Gratuita: (+57) 01 8000 911119
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8.1.10. Control Interno Disciplinario

En relacién con el proceso de Control Interno Disciplinario se identificaron dos (2)

riesgos con nivel de severidad residua

|\\

Moderado” y “Alto” respectivamente:

Nivel de Nivel de
0a . Severidad Severidad - Comentario
Redaccion del riesgo A - Tratamiento h
Riesgo Riesgo Tratamiento
Inherente Residual
Posibilidad de pérdida econdmica y Se define planes de
reputacional por pérdida de la Confidencialidad accién adi(F:)ionaIes con el
de la Informacion de la Entidad, debido a la Reducir - . -
- ) Moderado Moderado e - fin de evitar la
falla o ausencia de controles relacionados con Mitigacion materializacién del
el acceso a informacion clasificada y/o riesqo
reservada. go.
Posibilidad de pérdida econdmica y reputacional Dado_el nivel .de
1 . e severidad residual del
por pérdida de la Disponibilidad de la Baio Aceptar riesgo no se hace
Informacién de la Entidad, debido a la falla o J P necgsario implementar
ausencia de controles de seguridad aplicables. pler
un plan de accién

Tabla No.29 - Riesgo identificado del proceso de Control Interno Disciplinario

Es importante mencionar que, el nivel de severidad residual se determind teniendo en
cuenta los siguientes controles existentes:

°
= c
HHEIE
O| & | © ‘0 © (]
c| ® 811G
— © Q
[} 8 € = gl <
Redaccién del riesgo Descripcion del control : o| 2|09 g
0| T £ £ 2 8
' o 9 = I.I>.I =
8| a g- 8 w
S| .2
g S50
L)
<
El Proceso de Control Interno Disciplinario suscribe un
""Acuerdo de Confidencialidad"" de usuarios de
aplicativos, herramientas o informacion, con cada uno
de los funcionarios y/o contratistas del Proceso, para
Posibilidad de pérdida econdmica y | acceder a la informacion del proceso y de la Entidad, en °
reputacional por pérdida de la caso de no contar con el ""Acuerdo"", no se asignaran | o Q B g °
Confidencialidad de la Informacién | accesos ni usuarios; en los casos en los que se termine E =R c % 2
de la Entidad, debido a la falla o la contratacion o por renuncia de algin colaborador los | @ 9| 5 “E’ oz
ausencia de controles relacionados | usuarios seran deshabilitados. Sle|l=]3]|¢ S
con el acceso a informacion g | &> 8 8
clasificada y/o reservada. Evidencia: Los Acuerdos de Confidencialidad suscritos
por el proceso de Control Interno Disciplinario y/o
reporte de dicho registro.
(A.6.6).
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Unidad para
las Victimas

-
°
] c
S||e|$
O| £ | V|0 | c|.B
— c © © - Q
[} 8 £ = gl c
Redaccién del riesgo Descripcion del control 'g ol 2|0 g g
S|s|5|E[Z|]
0 (=] = 3 w e
© o Q o [
) - E =]
e|F|S|a
L)
<
Los funcionarios y/o contratistas de Proceso de Control
Interno Disciplinario, son responsables de salvaguardar
la informacién de los expedientes fisicos a su cargo.
Cuando alguno de los funcionarios y colaboradores
requieran el ingreso al archivo fisico, se realizara la
solicitud a la persona delegada por el proceso mediante
el registro de la planilla de ingreso y/o envio de correo § o
electrénico. B ol _ Sl 2o
Sl 2| gl 2 2
. ) ) =B 3 [S)
En caso de que el usuario no reporte el ingreso al archivo | 2 o] < 3| 9 =
Y] . . 3 -
fisico, la persona designada enviara correo en el que se | § 2= 81| ¢ S
recuerde que se debe dar cumplimiento de los | & = 8
lineamientos establecidos al interior del proceso. 0
Evidencia: Registro de la planilla de ingreso y/o envio
de correo electrénico y/o correos recordatorios de
cumplimiento de lineamientos.
(A.7.2).
El Proceso de Control Interno Disciplinario retroalimenta
a los funcionarios y contratistas frente al reporte emitido
- o P or la Oficina de Tecnologia de Informacién (OTI) sobre °| 9
Posibilidad de pérdida econémica y p gl (OT1) Blol3|T]| 8 °
) P el estado de uso de OneDrive. s| 2| 8| 8|8
reputacional por pérdida de |la S| E|5|E| 8 2
Disponibilidad de la Informacién de la . . N - ) ol g| ® GE) 0| B
- : ._ | Evidencia: Socializacién del correo electrénico enviado | 8 | > | € S| c
Entidad, debido a la falla o ausencia . Qlo|lo| 3| c| Qo
de controles de sequridad aplicables. | P°" la OTI sobre el estado del uso de OneDrive de | 2 | & £ 8|00
9 P " | Proceso. e <|ao|®
(A.5.16, A.8.2, A.8.3, A.8.13).

Tabla No.30 - Controles existentes identificados en la gestion de riesgos de Seguridad de la Informacidn del
proceso de Control Interno Disciplinario

Adicionalmente, el Proceso definid el siguiente plan de accién para el tratamiento del
riesgo identificado:
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Plan de Accién Fecha Inicio Fecha Fin Responsable

Por parte del Coordinador del Grupo de Control Interno
Disciplinario se solicitara una reunién para que, desde la
Oficina de Tecnologias de la Informacidn, se garantice la
salvaguarda de la informacién del proceso, que se
encuentra guardada en One Drive, dentro de la cual se
busca contar con niveles de acceso de acuerdo con los
roles de los funcionarios del grupo asignados para esto. Enlace SIG de Control
Adicionalmente, se solicitara a la OTI mapeo de los Interno Disciplinario o
nombres de las personas que hayan ingresado a One 02/01/2026 31/12/2026 designado por el lider
Drive y que correspondan solamente a funcionarios y del Proceso.
colaboradores autorizados del grupo Control Interno
Disciplinario.

Evidencia: quedard Acta de Reunidon y compromisos.

(A.5.16, A.8.2, A.8.3, A.8.13).
Tabla No.31 - Plan de accion establecido en la gestidon de riesgos de Seguridad de la Informacidn del
proceso de Control Interno Disciplinario

8.1.11. Evaluacion Independiente

En relacién con el proceso de Evaluacién Independiente se identificaron dos (2) riesgos
con nivel de severidad residual “Bajo”:

Nivel de Nivel de
.. . Severidad Severidad q Comentario
Redaccion del riesgo - - Tratamiento "
Riesgo Riesgo Tratamiento
Inherente Residual

Posibilidad de pérdida reputacional por
Incumplimiento de la aplicaciéon de las politicas de
seguridad de la Informacion, por el desconocimiento
de las herramientas y controles tecnoldgicos
disponibles para la adecuada gestion de la
informacion que gestiona la Oficina de Control
Interno. lo anterior se presenta por la falta de cultura
organizacional en torno a la seguridad de la
informacién, reflejada en la falta de capacitacion,
sensibilizacion y apropiacion de las politicas de
seguridad de la informacién y herramientas
tecnoldgicas dispuestas por la Entidad.

En consideracion al
nivel de severidad
residual del riesgo, no

Moderado Bajo Aceptar se requiere la
implementacién de un
plan de accion
adicional.

Posibilidad de pérdida reputacional por la
divulgacién no autorizada de informacion que
gestiona la Oficina de Control Interno, debido al no
cumplimiento de las normas de auditorias
generalmente aceptadas de la prudencia y reserva
de la informacidén y la generacién de conflictos de
intereses por parte de los auditores de la OCI, lo
anterior por la falta de ética de los auditores.

En consideracion al
nivel de severidad
residual del riesgo, no

Moderado Bajo Aceptar se requiere la
implementacion de un
plan de acciéon
adicional.

Tabla No.32 - Riesgo identificado del proceso de Evaluacion Independiente

Es importante mencionar que, el nivel de severidad residual se determiné teniendo en
cuenta los siguientes controles existentes:
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nuevamente para dar
mencionado control.

cumplimiento  al

Evidencia: Listas de Asistencia, citacion sesion,
memoria técnica.

3 3|5 | $
T F=] [%] ‘o © i
c= c o} © = 9]
2| 8§ t = g £
Redaccién del riesgo Descripcion del control T E s 9 [} ([} &
el = | §| E|3 |8
g | g || 8| @] &
< = 3 [=]
[ s a
El profesional en Ingenieria de Sistemas de la
Posibilidad de pérdida | Oficina de Control Interno sera responsable de
reputacional por Incumplimiento | planificar y ejecutar capacitaciones y jornadas
de la aplicacion de las politicas de | de sensibilizacion sobre las politicas del Sistema
seguridad de la Informacién, por | de Gestion de Seguridad de la Informacion
el desconocimiento de las | (SGSI) y el uso adecuado de las herramientas
herramientas y controles | tecnoldgicas institucionales. Estas actividades se
tecnoldgicos disponibles para la | desarrollardn de manera trimestral con el °
adecuada gestion de la | propésito de fortalecer el conocimiento y la| & o B = °
informacién que gestiona la | apropiacion de los lineamientos de seguridad de E 3 § c -g 2
Oficina de Control Interno. lo | la informacién establecidos por la OCI. 2 § S "E’ 0 =
anterior se presenta por la falta de g o s 3 c S
cultura organizacional en torno a | En caso de no realizarse en la fecha prevista, la x o OO 8
la seguridad de la informacion, | capacitaciéon debera ser reprogramada
reflejada en la falta de | oportunamente.
capacitacion, sensibilizacion vy
apropiacion de las politicas de | Evidencia de su cumplimiento: listas de
seguridad de la informacion vy | asistencia correo de citacion de la sesion y
herramientas tecnoldgicas | memoria técnica.
dispuestas por la Entidad.
(Referencia: A.6.3).
El profesional en Ingenieria de Sistemas de la
Oficina de Control Interno serd responsable
realizar los acuerdos de Confidencialidad de
todos los funcionarios y contratistas adscritos a
la Oficina de Control Interno de manera anual y
conforme a las necesidades que se presenten en
la vigencia con el objetivo de brindar acceso a 2 o S o
los sistemas de informacién o a herramientas | = 2 ] 42 ® S
colaborativas de la Entidad (como OneDrive y a S 2 GE) 5 E
Posibilidad de pérdida SharePoint_), en I.als _cua_les ~se procesa y/o g § g 3 g §
reputacional por la divulgacién no almacen_a _|nformaC|on |nst|tUC|qnaI, en caso de £ a 8 S
autorizada de informacién gque no suscribir este documento se_lnformara aI_Ilder
. _ del proceso para tomar las acciones correctivas.
gestiona la Oficina de Control
iﬂtﬁrT&;ientodedtgd?as noarlmas 32 Evidencia: Acuerdos de Confidencialidad
audi?orias generalmente firmados_y archivados.
A Referencia: (A.6.6)
aceptadas de la prudencia y "La Oficina de Control Interno a través de sus
reserva de la informacién y la funcionarios o contratistas realizara
generacién de  conflictos  de capacitaciones o sensibilizaciones de manera
intereses por _parte de los trigwestral sobre la confidencialidad
auditores de la OCI, lo anterior por | . - . . h DU
la falta de ética de los auditores. dlqunlbllldad e |nte_gr|dad de la mfor_rpacmn y o ° o
demas temas relacionados con gestion de la © 2 _ B 5 °
informacion con el propdsito de fortalecer la E =] S € -g 2
cultura de la apropiacion de las buenas practicas 2 § = “E’ o =
al interior del proceso, en caso de que no se 8 o = 3 c 8
ejecuten las sesiones se programaran & o 8 8

Tabla No.33 - Controles existentes identificados en la gestion de riesgos de Seguridad de la Informacion del

proceso de Evaluaciéon Independiente
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El Proceso no definié plan de accién para el tratamiento de los riesgos, toda vez que el
nivel de riesgo residual es “Bajo”

8.1.12. Relacion con el Ciudadano

En relacién con el proceso de Relacion con el Ciudadano se identifico un (1) riesgo con
nivel de severidad residual “Alto”:

Nivel de Nivel de
0a . Severidad Severidad - Comentario
Redaccion del riesgo A . Tratamiento h
Riesgo Riesgo Tratamiento
Inherente Residual
Posibilidad de pérdida econdmica y reputacional )
por pérdida de la Confidencialidad de la Se define planes de
Informacion de la Entidad, Personas Reducir - accion adicionales con
- ] ! P Alto Alto R el fin de evitar la
inescrupulosas quieren obtener lucro econédmico Mitigacion materializacién del
por la informacién de victimas que reposa en los riesgo
diferentes aplicativos de la Entidad. 90-

Tabla No.34 - Riesgo identificado del proceso de Relacidon con el Ciudadano
Es importante mencionar que, el nivel de severidad residual se determiné teniendo en
cuenta los siguientes controles existentes:

- = c c
] [ 0 0
°_ | E & Ei 8 2
S8l S| E| £ 2| g
Descripcion del control 'g ‘g‘ 5 g g g %
- o =
5° g | 3| 3 | @ | &
< £ | E | 8
-
El Proceso de Relacion con el Ciudadano suscribe un ""Acuerdo de
Confidencialidad"" con cada uno de los funcionarios y/o contratistas y/o
operadores del Proceso, cuando se requiere acceder a los Sistemas de
informacidén y/o Servicios TI en las que se procesa y/o almacena la informacién
de la Entidad, en caso de contar con el ""Acuerdo"", no se asignara accesos ni
usuarios; para el caso de que se venza el ""Acuerdo"" el usuario sera
deshabilitado. ° ° 3 o
] = = 3 k4 S
Este control permite dar cumplimento a las politicas de seguridad de la 3 E 2 S '06)1 £
informacién definidas por la entidad, por lo que es importante indicarles a los s 3 g g = 5
funcionarios y/o contratistas y/o operadores del Proceso las implicaciones que ° & 8 s o
se pueden presentar por el uso inadecuado de la informacién en aras de o a o
obtener un beneficio econémico por la atencion y orientacion a las victimas.
Evidencia: Los Acuerdos de Confidencialidad suscritos por el proceso de
Relacion con el Ciudadano y/o reporte de dicho registro.
(A.6.6).
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-
- c
S o © S
© 2 - (7] © 5
3 1] 0 2
L vg| 8 |5 £ £ s
Descripcion del control ] o 9 ] g S
ge| s | §| E| 3| §
3] 9 3
o 2 S g w w
P — £ =]
= = [a]
El Proceso de Relacién con el Ciudadano de acuerdo con las solicitudes
generadas por sospecha de fuga de informacion, se procede a realizar una
actividad de auditoria para validar que usuarios del Sistema de Gestion de o o o
P P . e . © o © s
victimas (SGV) estan ingresando en horario no permitido, esta actividad se o > = 8 2 2
realiza por demanda. = ‘é 2 S > S
g1 5| 85|t E
- . . . . [] —
Evidencia: Correo de sospecha de fuga de informacion y/o correo de solicitud o & = 8 s <
de eventos afectados en el periodo. o [a) o
(A.5.15, A.5.33, A.6.8).
El Proceso de Relacion con el Ciudadano envia correo a la Subdireccidon de
Asistencia y Atencion Humanitaria solicitando reporte de usuarios inactivos del ° °
periodo a reportar (gestionado) de los Sistemas de Informacién relacionados B o 2 B g °
al Proceso 2 = N e ] =}
. = € =} S IS} c
E 9 £ £ g | B
Evidencia: Correo de solicitud del reporte de inactivacion y respuesta de la 8 o S ] c 8
Subdireccion de Asistencia Humanitaria. & a 3 8 S
(A.5.15, A.5.16, A.5.17, A.5.18, 8.3, 8.26).

Tabla No.35 - Controles existentes identificados en la gestion de riesgos

proceso de Relacién con el Ciudadano

Adicionalmente, el Proceso definid el siguiente plan de accién para el tratamiento del

riesgo identificado:

Plan de Accion Fecha Inicio Fecha Fin Responsable
El Proceso de Relacion con el Ciudadano reportara cualquier
evento y/o incidente de Seguridad que se presente en el
proceso y que afecte la confidencialidad de la informacion
de las victimas.
Enlace SIG del Proceso

Evudenc!a: Correos de notificacion del evento y/o incidente 02/01/2026 31/12/2026 _ de Relacion co_n el
de seguridad, en caso de que no se presente se genera un Ciudadano o designado
correo al lider del proceso indicando que en la vigencia no por el lider del Proceso.
se presentd eventos y/o incidentes de seguridad de la
informacion.
(A.6.8).
Las personas de Servicio al Ciudadano encargadas de los
canales de atencién generan notas informativas de
sensibilizacion de los temas de seguridad y privacidad de la
informaciéon a los usuarios de los diferentes canales de Enlace SIG del Proceso
atencion. de Relacion con el

02/01/2026 31/12/2026 Ciudadano o designado
Evidencia: notas informativas de sensibilizacién de los por el lider del Proceso.
temas de seguridad.
(A.6.3).
El Proceso de Relacion con el Ciudadano asistira y Enlace SIG del Proceso
participara en las capacitaciones brindadas por la Oficina de de Relacion con el
Tecnologia de Informacion (OTI) cada vez que se 02/01/2026 31/12/2026 Ciudadano o designado
programen y el enlace SIG socializar la informacién del por el lider del Proceso.
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Plan de Accion

Fecha Inicio

Fecha Fin

Responsable

Sistema de Gestion de Seguridad de la Informacion a los
funcionarios, contratistas y operadores del proceso cada
vez que la Oficina de Tecnologia de la Informacién (OTI) las
publique.

Evidencia: Correo electrénico replicados por el enlace del
proceso para participar en las charlas de seguridad de la
informacién, socializacién de informacion del Sistema de
Gestion de Seguridad de la Informacién y listas de
asistencias a las charlas.

(A.6.3).

Tabla No.36 - Plan de accion establecido en la gestidon de riesgos de Seguridad de la Informacién del
proceso de Relacién con el Ciudadano

8.1.13. Gestion Interinstitucional

En relacién con el proceso de Gestidn Interinstitucional se identificé un (1) riesgo con

nivel de severidad residual "Moderado”:
Nivel de Nivel de
Redaccion del riesgo Se\{erldad Se\{erldad Tratamiento Comen'tarno
Riesgo Riesgo Tratamiento
Inherente Residual
Posibilidad de pérdida reputacional ante Se define fortalecer al
nuestras partes interesadas por falta de control actual, con la
disponibilidad y mal uso de los activos de Moderado Moderado Reducir - definicién de un Plan de
informacidn criticos del proceso, debido a la Mitigacion Accion adicional con el fin
falta de apropiacién de las politicas y de evitar su
lineamientos de Seguridad de la Informacion. materializacion.

Tabla No.37 - Riesgo identificado del proceso de Relacion con el Ciudadano

Es importante mencionar que, el nivel de severidad residual se determiné teniendo en

cuenta los siguientes controles existentes:

= c c
] e © 0
© 2 9 (7] © s
cs| 5 | &£ | 8 | 8 | ¢
L QL o c t c 5
Descripcion del control [ P 9 ] g 3
g8 | =® £ E | 3 g
2 8| 2| g%«
< = E a
El Proceso de Gestion Interinstitucional retroalimenta a los funcionarios y
contratistas frente al reporte emitido por la Oficina de Tecnologia de Informacion R 9 o
. © o o e
(OTI) sobre el estado de uso de OneDrive. S > = o 2 9
= p=} c =
= c 3 o o £
- - - L. - . Q c ()
Evidencia: Socializacidn del correo electronico enviado por la OTI sobre el estado s % g g = §
del uso de OneDrive de Proceso. o & S S ©
a a o
(A.5.16, A.8.2, A.8.3, A.8.13).
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El Proceso de Gestidn Interinstitucional define la herramienta SharePoint para el
almacenamiento de la informacién del proceso, por lo que cada vez que se
requiera un permiso especifico de acceso se remitird solicitud a la Oficina de o ° 3 )
Tecnologia de Informacion (OTI) 3 > = 8 2 S
= = 2 5 > =
- . - . () =
Evidencia: Correo de solicitud cada vez que se requiera el acceso. En caso de 8 3 g g = 5
no tener solicitudes se deberd enviar correo por parte del lider del proceso o & g s o
indicando que en el periodo no se efectud dicho requerimiento. o [a} o
(A.5.16, A.8.2, A.8.3, A.8.13).
El Proceso de Gestidn Interinstitucional implementa los protocolos de seguridad
de la informacion definidos por la Oficina de Tecnologia de la Informacién OTI,
por lo que se diligenciara y enviara los acuerdos de confidencialidad para uso de Ee) ° S )
sistemas y aplicativos de la UARIV cada vez que ingrese una persona contratista 3 > = i) i S
o servidora publica a la entidad. z < > S IS) c
(3] c 0] =)
Sl s | 25| c]| 8
()
°o | & | % g § | S
Evidencia: Documentos de acuerdo de confidencialidad debidamente firmados. o [a) o
(A.5.16, A.8.2, A.8.3, A.8.13).

Tabla No.38 - Controles existentes identificados en la gestion de riesgos de Seguridad de la Informacidn del

proceso de Relacidén con el Ciudadano

Adicionalmente, el Proceso definio el siguiente plan de accién para el tratamiento del

riesgo identificado:

Evidencia: Correo electrénico con invitacion a participar en
las charlas de seguridad de la informacién, comunicacion
interna del material de seguridad generada por la Oficina de
la Tecnologia de la Informacién (OTI) y listas de asistencia.

(A.6.3).

Plan de Accion Fecha Inicio Fecha Fin Responsable
"El Proceso de Gestion Interinstitucional asistira y participara
en las capacitaciones brindadas por la Oficina de Tecnologia
de Informacién (OTI), cada vez que se programen con el fin
de dar cumplimiento a la implementacion de la politica del
Sistema de Gestidn de seguridad y privacidad de informacion,

- ) ; L o Enlace SIG del
prevencion de riesgos de seguridad digital y apropiacion de .
conocimientos del SGSI Proceso Gestion

' 02/01/2026 31/12/2026 Interinstitucional o

designado por el
lider del Proceso.

Tabla No.39 - Plan de accion establecido en la gestidn de riesgos de Seguridad de la Informacion del
proceso de Relacidn con el Ciudadano

Direccién: Carrera 85D No. 46A-65 Bogotd, Colombia

Conmutador: +57 (601) 796 5150
Linea Gratuita: (+57) 01 8000 911119
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8.1.14. Prevencion Urgente Atencion Inmediatez
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En relacién con el proceso de Prevencién Urgente Atencidon Inmediatez se identificd un

(1) riesgo con nivel de severidad residual "Moderado”:
Nivel de Nivel de
Redaccion del riesgo Se\{eridad Se\{eridad Tratamiento Comen_tario
Riesgo Riesgo Tratamiento
Inherente Residual
Posibilidad de pérdida econdémica y Se define planes de
reputacional por pérdida de la Disponibilidad Reducir - accion adicionales con el
de la Informacion de la Entidad, debido a la Alto Moderado Mitigacié fin de evitar la
: ; itigacion D,
falla o ausencia de controles de seguridad materializacién del
aplicables. riesgo.

Tabla No.40 - Riesgo identificado del proceso de Prevencion Urgente Atencidn Inmediatez

Es importante mencionar que, el nivel de severidad residual se determiné teniendo en

cuenta los siguientes controles existentes:

- = < c
[} 2 iSO ©
S| E| B| 8| & | %
~g (3 8 t e = c
Descripcién del control 'g t s “E’ ] g S
58| © 0 E S o
2 2 a 0 w i
< = E a
-
El(la) Profesional designado(a) por el(la) lider del Proceso de Prevencion Urgente
y Atencion en la Inmediatez deberd hacer seguimiento a la suscripcion del
""Acuerdo de Confidencialidad"" con cada uno de los funcionarios, contratistas y/o
operadores del Proceso, cuando se requiere acceder a los Sistemas de informacién
y/o Servicios TI en las que se procesa y/o almacena la informacién de la Entidad.
En caso de no contar con el ""Acuerdo"", no se asignara accesos ni usuarios; Es
importante mencionar que los usuarios seran deshabilitados una vez expire la fecha - ° o
de vigencia o cierre de periodo. g % = E g g
Este control permite dar cumplimento a las politicas de seguridad de la informacion % § g “E" @ é
definidas por la entidad, por lo que es importante indicarles a los funcionarios, 2 2 > 3 c S
contratistas y/o operadores del Proceso las implicaciones que se pueden presentar a o 8 S
por el uso inadecuado de la informacidn en aras de obtener un beneficio econémico
por la atencion y orientacion a las victimas.
Evidencia: Los Acuerdos de Confidencialidad suscritos por el proceso de Proceso de
Prevencién Urgente y Atencidn en la Inmediatez y/o reporte de dicho registro.
(A.6.6).
El(la) Profesional designado(a) por el(la) lider del Proceso de Prevencién Urgente
y Atencion en la Inmediatez deberad hacer seguimiento a la disponibilidad de la
informacién, incluso si estd es eliminada por equivocacién. En ese sentido, se C
procedera a realizar procesos para la recuperacion de la informacién de forma 3 o
manual con el fin de tener la informacion disponible. el _g = é *3 2
§ 1 8| 2 2| s
Evidencia: Correos de gestion de la informacion que se estd recuperando. En el E’ g 5 § 2 o
caso de que en el periodo no se haya efectuado recuperacion de informacion, se — S = o s <
debera enviar correo indicandole al lider de proceso que no se efectud dicho (% o
requerimiento.
(A.5.1, A.5.2, A.5.3, A.5.4, A.5.10, A.5.11).

Direccién: Carrera 85D No. 46A-65 Bogotd, Colombia
Conmutador: +57 (601) 796 5150
Linea Gratuita: (+57) 01 8000 911119
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Descripcion del control O ¢ ) ] g 3
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[ - [a]
El(la) Profesional designado(a) por el(la) lider del Proceso de Prevencidén Urgente
y Atencion en la Inmediatez debera hacer seguimiento al acceso a las herramientas
SharePoint para el almacenamiento de la informacion designado para la ° °
dependencia, por lo que cada vez que se requiera un permiso especifico de acceso kS S B B g °
se remitird solicitud a la Oficina de Tecnologia de Informacion (OTI). 2 =] = c -g 2
= 5 c
o . . © g | g £ o | g
Evidencia: Correo de solicitud cada vez que se requiera el acceso. En caso de no 8 2 S 3 c 8
tener solicitudes se debera enviar correo por parte del lider del proceso indicando a o g 8 8
que en el periodo no se efectué dicho requerimiento.
(A.5.16, A.8.2, A.8.3, A.8.13).

Tabla No.41 - Controles existentes identificados en la gestion de riesgos de Seguridad de la Informacion del
proceso de Prevencion Urgente Atencién Inmediatez

Adicionalmente, el Proceso definio el siguiente plan de accién para el tratamiento del
riesgo identificado:

Plan de Accién Fecha Inicio Fecha Fin Responsable

"El(la) Profesional designado(a) por el(la) lider del Proceso de
Prevencién Urgente y Atencidn en la Inmediatez debera hacer
seguimiento al acceso a las herramientas SharePoint para el
almacenamiento de la informacion designado para la
dependencia, por lo que cada vez que se requiera un permiso
especifico de acceso se remitira solicitud a la Oficina de Subdireccién de
Tecnologia de Informacion (OTI). 02/01/2026 | 31/12/2026 Zrevencmn y_Atenglon
e Emergencias y areas
Evidencia: Correo de solicitud cada vez que se requiera el adscritas.
acceso. En caso de no tener solicitudes se debera enviar correo
por parte del lider del proceso indicando que en el periodo no se
efectud dicho requerimiento.

(A.5.16, A.8.2, A.8.3, A.8.13).

Tabla No.42 - Plan de accion establecido en la gestidn de riesgos de Seguridad de la Informacion del
proceso de Prevencion Urgente Atencién Inmediatez

8.1.15. Gestion para la Asistencia

En relacion con el proceso de Gestion para la Asistencia se identificaron dos (1) riesgos
con nivel de severidad residual *“Moderado”:

Direccién: Carrera 85D No. 46A-65 Bogotd, Colombia
Conmutador: +57 (601) 796 5150
Linea Gratuita: (+57) 01 8000 911119
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-
Nivel de Nivel de
Redaccién del riesqo Severidad Severidad Treremles Comentario
9 Riesgo Riesgo Tratamiento
Inherente Residual
Posibilidad de pérdida econdémica y reputacional )
L ) L ; - Se define planes de
por pérdida de la Confidencialidad e integridad de . e
" ) - . accidén adicionales con
la Informacién de la Entidad, debido a la falla o Reducir - ; -
. - Moderado Moderado PR el fin de evitar la
ausencia de controles relacionados con el acceso Mitigacion ihi a2
p S e materializacion del
a informacion clasificada y/o reservada y el uso -
) 7 riesgo.
adecuado de la informacion

Tabla No.43 - Riesgo identificado del proceso de Gestion para la Asistencia

Es importante mencionar que, el nivel de severidad residual se determiné teniendo en
cuenta los siguientes controles existentes:

Descripcion del control

control
Evidencia
Frecuencia

Afectacion del
Tipo de Control

Implementacién
Documentacién

"El Proceso de Gestiébn para la Asistencia suscribe un ""Acuerdo de
Confidencialidad"" con cada uno de los funcionarios y/o contratistas y/o operador
del Proceso, cuando se requiere acceder a los Sistemas de informacion y/o
Servicios TI en las que se procesa y/o almacena la informacién de la Entidad, en
caso de NO contar con el ""Acuerdo"", no se asignara accesos, ni usuarios. En el
caso de que se venza el ""Acuerdo"" el usuario sera deshabilitado; Asimismo, el
lider del Proceso de Gestidn para la Asistencia establece los perfiles de acceso a los
funcionarios, contratistas y/o operadores de acuerdo con las actividades a
desarrollar.

Manual

Este control permite dar cumplimento a las politicas de seguridad de la informacion
definidas por la entidad, por lo que es importante indicarles a los funcionarios y/o
contratistas y/o operadores del Proceso las implicaciones que se pueden presentar
por el uso inadecuado de la informacidn en aras de obtener un beneficio econémico
por la atencion y orientacion a las victimas.

Probabilidad
Preventivo
Documentado
Con registro
Continuo

Evidencia: Los Acuerdos de Confidencialidad suscritos por el proceso de Gestion
para la asistencia y/o reporte de dicho registro.

(A.6.6, A.5.16, A.8.2, A.8.3, A.8.13).

Tabla No.44 - Controles existentes identificados en la gestion de riesgos de Seguridad de la Informacion del
proceso de Gestion para la Asistencia

Adicionalmente, el Proceso definid el siguiente plan de accién para el tratamiento del
riesgo identificado:

Plan de Accién Fecha Inicio | Fecha Fin Responsable

El enlace SIG del Proceso de Gestion para la Asistencia socializa

la informacion del Sistema de Gestidon de Seguridad de la

Informacion a los funcionarios, contratistas y operadores del

proceso cada vez que la Oficina de Tecnologia de la Informacion L.

; . : o : ) . Enlace SIG de Gestidn

(OTI) las publique 6 se identifique la necesidad al interior del ara la Asistencia o
proceso. 02/01/2026 |31/12/2026 P

designado por el lider del

- . - o s . . Proceso.
Evidencia: Correo electronico de socializacién de informacion

del Sistema de Gestion de Seguridad de la Informacion.

(A.6.3).

Direccién: Carrera 85D No. 46A-65 Bogotd, Colombia
Conmutador: +57 (601) 796 5150
Linea Gratuita: (+57) 01 8000 911119
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Plan de Accién Fecha Inicio | Fecha Fin Responsable

El Proceso de Gestion para la Asistencia define la herramienta
SharePoint para el almacenamiento de la informacion del
proceso, por lo que cada vez que se requiera un permiso
especifico de acceso se remitird solicitud a la Oficina de

Tecnologia de Informacion (OTI) Enlace SIG de Gestion

para la Asistencia o
designado por el lider del
Proceso.

02/01/2026 |31/12/2026
Evidencia: Correo de solicitud cada vez que se requiera el
acceso. En caso de no tener solicitudes se deberd enviar correo
indicando que en el periodo no se efectud dicho requerimiento.

(A.5.16, A.8.2, A.8.3, A.8.13).
Tabla No.45 - Plan de accion establecido en la gestidén de riesgos de Seguridad de la Informacién del
proceso de Gestion para la Asistencia

8.1.16. Participacion y Visibilizacién

En relacién con el proceso de Participacion y Visibilizacién se identificé un (1) riesgo con

nivel de severidad residual “Moderado”:
Nivel de Nivel de
” . Severidad Severidad - Comentario
Redaccioén del riesgo - - Tratamiento .
Riesgo Riesgo Tratamiento
Inherente Residual

Posibilidad de pérdida econdmica y reputacional
por perdida de disponibilidad, integridad y
confidencialidad de la informacion, debido a la
omisidn, ausencia o insuficiencia de seguimiento a Al Reducir -

; - o to Moderado S
los controles, lineamientos y procedimientos del Mitigacion
proceso de Participacion y visibilizacion, para la
proteccién y acceso controlado a la informacién
clasificada y/o reservada.

Tabla No0.46 - Riesgo identificado del proceso de Participacidn y Visibilizacién

Se define planes de
accion adicionales
con el fin de evitar la
materializacion del
riesgo.

Es importante mencionar que, el nivel de severidad residual se determiné teniendo en
cuenta los siguientes controles existentes:

- = c c
[} ° ° )
© £l (%] 0 (]
5 c I o o 'S
) o2 § = £ 2 g
Descripcion del control O E 9 [} (] 3
8o g £ £ b Q
5} [} S [}
3 g | s | & | @ | &
< = £ g
[ - (=]
El/la enlace SIG-SI informa a los funcionarios y contratistas del proceso de
Participacion y visibilizacion frente al reporte emitido por la Oficina de °
Tecnologia de Informacion (OTI) sobre el estado de uso del SharePoint de la B 2 _ 2 g °
Subdireccién de Participacion y el OneDrive. 2 =] © = .g 2
8| ¢ | §| | ¢ | 2
Evidencia: Correo electronico enviado por el/la enlace SIG-SI con el reporte 8 o = 3 c S
de uso del SharePoint y OneDrive. a o o S
[a}
(A.5.16, A.8.2, A.8.3, A.8.13).

Direccién: Carrera 85D No. 46A-65 Bogotd, Colombia
Conmutador: +57 (601) 796 5150
Linea Gratuita: (+57) 01 8000 911119
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© 2 - (7] © 5
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Descripcion del control TE o 9 ] g g
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Q g_ [ 0 w e
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- = [
Los colaboradores suscriben un ""Acuerdo de Confidencialidad"" cuando se
requiere acceder a los Sistemas de informacion y/o Servicios TI en los que se
procesa y/o almacena la informacién de la Entidad. El ""Acuerdo"" es un
requisito para la asignacion de usuario con el dominio institucional en la °
plataforma de Microsoft 365, en caso en que se venza el ""Acuerdo"" el usuario s Q 2 = °
sera deshabilitado. 2 = © = o 3
5 ] 2 2 & =]
- . ) - - > © = c
Evidencia: Acuerdo de Confidencialidad suscritos por los colaboradores del S o = 2 c S
proceso de Proceso de Participacion y visibilizacion y/o correo de solicitud a la a a. 8 8
OTI de des habilitacion de usuarios inactivos y/o correo a la OTI con solicitud
de permisos asociados al SharePoint de la Subdireccion de Participacion.
(A.6.6).
El/la enlace del SIG-SI realiza la verificacion de la transferencia de los activos
de informacidon segin la TRD con las propiedades de integridad,
confidencialidad y disponibilidad, desde el OneDrive de los colaboradores al °
SharePoint de la Subdireccién de Participacion como Unico repositorio del B S ° g °
proceso. 2 5 © 2 @ =]
3 C
a S c () 3 S
i . . . o © > © 1S e c
Evidencia: Correo con informe entregado al subdirector/a de Participaciéon con 8 o = ] c 8
el estado de los activos de informacion segun la TRD ubicados en el SharePoint a o 8 8
de la Subdireccidn de Participacion.
(A.5.2, A.5.3, A.5.15).

Tabla No.47 - Controles existentes identificados en la gestion de riesgos de Seguridad de la Informacidn del
proceso de Participacion y Visibilizacion

Adicionalmente, el Proceso definio el siguiente plan de accién para el tratamiento del

riesgo identificado:

Plan de Accion Fecha Inicio

Fecha Fin

Responsable

Los colaboradores del Proceso de Participacion y visibilizacion
participan en las capacitaciones brindadas por la Oficina de
Tecnologia de Informacion (OTI), para dar cumplimiento a la
implementacion de la politica del Sistema de Gestién de
seguridad y privacidad de informacién, prevencion de riesgos
de seguridad digital y apropiacion de conocimientos del SGI-
SI.

invitando y motivando a los colaboradores a participar en las
charlas, capacitaciones lideradas por la OTI y/o
recomendaciones de seguridad de la informacion y/o
socializacion a los colaboradores con el informe del estado de
los activos de informacion segun la TRD ubicados en el
SharePoint de la Subdireccion de Participacion.

(A.6.3).

Evidencia: Correo electronico del enlace SIG-SI recordando, 01/01/2026 | 31/12/2026

Enlace SIG-SI del Proceso
Participacion y
Visibilizacién o designado
por el lider del Proceso.

Tabla No.48 - Plan de accion establecido en la gestidon de riesgos de Seguridad de la Informacion del
proceso de Participacidn y Visibilizacion

Direccién: Carrera 85D No. 46A-65 Bogotd, Colombia

Conmutador: +57 (601) 796 5150
Linea Gratuita: (+57) 01 8000 911119
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8.1.17. Gestion de Informacion

En relacién con el proceso de Gestion de Gestion de Informacion se identificaron diez
(10) riesgos, categorizados por dependencia (Oficina de TI y Subdireccién Red Nacional
de Informacién). Para los riesgos relacionados con la Oficina de TI se incluye el
Dominio especifico, de la siguiente manera:

Nivel de Nivel de
Depend_en_ua / Redaccién del riesgo Se\{erldad Se\{erldad Tratamiento Comen_tarlo
Dominio Riesgo Riesgo Tratamiento
Inherente Residual
Posibilidad de pérdida econémica y
reputacional por pérdida de la
Disponibilidad de la Informacion Se define planes de
Oficina de TI de la Eptldad, debido a la falla o . accion adicionales con
Infraestructura ausencia de cpntroles de Extremo Extremo R(_acjuar_ . el fin de evitar la
seguridad aplicables para la Mitigacion T
TI ; L. P materializacién del
implementacion de politicas de riesqo
backups, gestidn de identidades, 90-
control de acceso a los recursos
y/o repositorios de la informacidn.
Posibilidad de pérdida econdémica y
reputacional por pérdida a la
Integridad y disponibilidad de la
Informacion de la Entidad, debido Se define planes de
Oficina de TI a la falla o ausencia de controles Reducir - accion adicionales con
Sistemas de de seguridad aplicables para el Alto Alto Mitigacié el fin de evitar la
- itigacion o
Informacion acceso a los recursos, uso materializacion del
adecuado de la informacion y la riesgo.
ejecucion del control de cambios
de (nuevos desarrollos y/o
actualizaciones).
Posibilidad de pérdida econémica y
reputacional por pérdida de la Se define planes de
Oficina de TI Confidencialidad de la Informacion Reducir - accion adicionales con
L de la Entidad, debido a la falla o Alto Alto e - el fin de evitar la
Servicios TI ] - Mitigacion o a2
ausencia de controles relacionados materializacion del
con el acceso a informacién riesgo.
clasificada y/o reservada.
Posibilidad de pérdida econdémica y
reputacional por pérdida de la
Disponibilidad de la Informacion )
) . Se define planes de
_ de la Entidad, debido a la falla o . e
Oficina de TI ausencia de controles de Reducir - accion adicionales con
Arquitectura . . . Moderado | Moderado s el fin de evitar la
- seguridad aplicables que permiten Mitigacion T
Empresarial R o materializacion del
dar cumplimiento a las politicas y .
X . : riesgo.
lineamientos relacionados con los
principios de Arquitectura
Empresarial.
Posibilidad de pérdida econdémica y
reputacional por pérdida de la
Disponibilidad de la Informacion Se define planes de
de la Entidad, debido a las fallas Reducir - accién adicionales con
en la identificacion y seguimiento Alto Alto e el fin de evitar la
; ; Mitigacion o ez
de los riesgos de Seguridad y materializacién del
Seguridad de la desactualizacién del Inventario de riesgo.
Informacién Activos de Informacién de la
Entidad.
Posibilidad de pérdida econémica y Se define planes de
reputacional por pérdida a la Reducir - accion adicionales con
Integridad y Disponibilidad de la Extremo Alto Mitigacién el fin de evitar la

Informacién de la Entidad, debido
a la falla o ausencia de controles

materializacion del
riesgo.
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Unidad para
las Victimas

Dependencia /
Dominio

Redaccion del riesgo

Nivel de
Severidad
Riesgo
Inherente

Nivel de
Severidad
Riesgo
Residual

Tratamiento

Comentario
Tratamiento

para la remediacion de
vulnerabilidades en la
Infraestructura Tecnoldgica y/o
materializacion de incidentes de
seguridad.

Subdireccién RNI

Posibilidad de pérdida reputacional
por la indisponibilidad de fuentes,
bases de datos de informacién y/o
sistemas de informacion de la
poblacion victima de acuerdo con
la necesidad, en las herramientas,
aplicativos y visores utilizados por
la SRNI, debido a que las
entidades limitan el intercambio
de informacién bajo argumentos
politicos legales o voluntades
personales, la falta de
infraestructura tecnologica
adecuada y disponible, el
incumplimiento por parte de las
entidades externas receptoras de
la informacion, de los acuerdos
y/o convenios de intercambio de
informacion firmados con la
Unidad, o porque la informacion
de los sistemas de informacion
internos tienen deficiencias en la
calidad de los datos que se
generan y que se utiliza como
insumo para la gestién.

Moderado

Moderado

Aceptar

Se define establecer
plan de accion para
mitigar y/o reducir el
nivel y para atender
las causas por las que
se puede presentar el
riesgo, atendiendo lo
establecido en la
metodologia de
administracion del
riesgo.

Posibilidad de pérdida reputacional
por divulgacion o alteracion no
autorizada de informacién, con
ocasion a la pérdida o hurto de
esta, debido al extravio o hurto del
dispositivo en campo o
herramientas donde se esta
tomando la encuesta en el
esquema de acompafiamiento
presencial del levantamiento de
informacién a través de entrevista
de caracterizacidn.

Bajo

Bajo

Reducir -
Mitigacion

Dado el nivel de
severidad residual del
riesgo no se hace
necesario implementar
un plan de accién.

Posibilidad de pérdida reputacional
por acceso no autorizado a las
herramientas tecnoldgicas de la
SRNI por captura, procesamiento
y/o uso inadecuado de la
informacion de identificacion
personal recopilada sobre los
datos de la poblacién victima,
debido al uso indebido de la
informacién de Identificacion
Personal con propdsitos
desconocidos o ilegales.

Moderado

Bajo

Aceptar

Dado el nivel de
severidad residual del
riesgo no se hace
necesario implementar
un plan de accién.

Posibilidad de pérdida de
confidencialidad por el uso
indebido de la informacién
dispuesta por la SRNI, ocasionado
por un alto nivel de consultas en el
aplicativo de VIVANTO para el
mddulo de consulta individual.

Bajo

Bajo

Aceptar

Dado el nivel de
severidad residual del
riesgo no se hace
necesario implementar
un plan de accién.

Tabla No.49 - Riesgo identificado del proceso de Gestién de Informacion

Direccién: Carrera 85D No. 46A-65 Bogotd, Colombia
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Es importante mencionar que, el nivel de severidad residual se determiné teniendo en
cuenta los siguientes controles existentes:

— = < c
T B¢ .
e
c3| 5| 8 8 | 5| T
. . . o o288 | €| | §
Dominio Redaccion del riesgo Descripcion del control g € s g g g 3
- O © - o
oo & 3 > o
o 8|l & | o | @ | &
< £ E| 8
El proceso de Gestion de la Informacion, en cabeza
del Dominio de Infraestructura TI, realiza ejecucion
de las copias de seguridad de las bases de datos de ° P
acuerdo con los lineamientos establecidos kA 2 2 B g °
he} = N + [%) 3
= € ] < ) c
Evidencia: Reporte donde se observa los backups 2 § g “E’ 0 =
y/o logs de ejecucidn de las copias de seguridad de 8 0 S 2 c 8
base de datos realizadas en el periodo por el del a o g OO S
Dominio de Infraestructura TI.
. .. (A.8.13).
P05|b|I|daq d_e perdida "El proceso de Gestidn de la Informacién, en cabeza
econdémica y . -
reputacional por pérdida del Dominio de Infraestructura TI realiza la
P : por p ejecucion de las copias de seguridad a servidores y o
de la Disponibilidad de la ? " R o] o o
v dispositivos de res de acuerdo con la periodicidad © o © ° C
Informacion de la . S > o o 2 =]
; ) establecida. = 5| N c 2 2
Oficina de T1 | Entidad, debido a la falla 3 S| ® 9] 53 S
0 ausencia de controles - . . . . © > I € c c
Infraestructura ’ ; Evidencia: Reporte donde se evidencias las copias 8 4 <] 3 c Q
TI de seguridad apllcablt’es de seguridad ejecutadas por el del Dominio de x o E 3 S ©
para la implementacién o < [a) o
e Infraestructura TI.
de politicas de backups,
gestion de identidades, (A.8.13)
control de acceso a los El " rc-Jcesc; de Gestion de la Informacion, en cabeza
recursos y/o repositorios p . !
; i del Dominio de Infraestructura TI, aplica controles
de la informacion. .
de acceso a los usuarios de cada proceso para
(consulta, adicion y modificacion) de la informacion ° °
en la herramienta de SharePoint de la Entidad. Bl B8] £ o
© = N < n 3
= = =t c =) c
Evidencia: Correo de solicitud de los procesos para 2 § g GE) 0 =
conceder los permisos asociados al repositorio de S o S 2 c S
SharePoint en el periodo y/o correo del lider del & o 2 8 S
Dominio que indique que para el presente periodo
no se recibieron solicitudes de accesos.
(A.5.2, A.5.3, A.5.15).
Posibilidad de pérdida | El proceso de Gestion de la Informacion desde el
economica y Dominio de Sistemas de Informacidn, registra los
reputacional por pérdida | backlogs en Azure Devops con el fin de llevar un
a la Integridad y control de los nuevos desarrollos y/o
disponibilidad de la actualizaciones de los sistemas de informacion que o ° 3 o
. ©
. . > —_ © ) o
Oficina de TI _Informac!on de la fueron aceptados y aprobados e 2 5 2 B S
Sistemas de Entidad, debido a la falla 3 s 2 ] o £
L7 0 ausencia de controles | Evidencia: Pantallazo del registro de los backlogs © > © E = c
Informacion ] . h Q 9] = 3 c Q
de seguridad aplicables | en Azure Devops efectuados en el periodo y/o o & 3 S O
para el acceso a los correo del lider del Dominio que indique que para el o a ©

recursos, uso adecuado
de la informacién y la

ejecucion del control de
cambios de (nuevos

presente periodo no se realizaron desarrollos

nuevos o actualizaciones.

(A.8.14).
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Dominio

Redaccion del riesgo

Descripcion del control

Afectacion del
control

Tipo de Control

Implementacion

Documentacién

Evidencia

Frecuencia

desarrollos y/o
actualizaciones).

El proceso de Gestion de la Informacion desde el
Dominio de Sistemas de Informacion, realizan la
verificacion de controles aplicables que son
requisitos de seguridad en el ciclo de vida de
desarrollo de software para los nuevos desarrollos
y/o actualizaciones.

Evidencia: Archivo de verificacion de los controles
de seguridad y/o Pantallazo del archivo del registro
de verificacién de los controles de seguridad en
Azure Devops y/o correo del lider del Dominio que
indiqgue que para el presente periodo no se
realizaron desarrollos nuevos o actualizaciones.

(A.8.25, A.8.26).

Probabilidad

Preventivo

Manual

Documentado

Con registro

Continuo

El proceso de Gestion de la Informacion desde el
Dominio de Seguridad de la informacion
implementa el protocolo de gestién de control de
cambios para los desarrollos nuevos y/o
actualizaciones de los sistemas de informacidn.

Evidencia: Registro de formato de cambios y/o
acta de comité de control de cambios aprobados y/o
rechazados y/o correo del lider del Dominio que
indiqgue que para el presente periodo no se
presentaron controles de cambios par desarrollos
nuevos o actualizaciones.

(A.8.32).

Probabilidad

Preventivo

Manual

Documentado

Con registro

Continuo

Oficina de TI
Servicios TI

Posibilidad de pérdida
econdémica y
reputacional por pérdida
de la Confidencialidad de
la Informacion de la
Entidad, debido a la falla
0 ausencia de controles
relacionados con el
acceso a informacion
clasificada y/o
reservada.

El proceso de Gestion de la Informacién, en cabeza
del Dominio de Servicios TI, suscribe un ""Acuerdo
de Confidencialidad"" con cada uno de los
funcionarios y/o contratistas Y/o Operadores del
Proceso cuando se requiere acceder a los Sistemas
de informacién y/o Servicios TI en las que se
procesa y/o almacena la informacién de la Entidad,
en caso de contar con el ""Acuerdo"", no se
asignara accesos ni usuarios; para el caso de que
se venza el ""Acuerdo"" el wusuario sera
deshabilitado.

Este control permite dar cumplimento a las politicas
de seguridad de la informaciéon definidas por la
entidad, por lo que es importante indicarles a los
funcionarios y/o contratistas y/o operadores del
Proceso las implicaciones que se pueden presentar
por el uso inadecuado de la informacién en aras de
obtener un beneficio econémico por la atencion y
orientacion a las victimas.

Evidencia: Los Acuerdos de Confidencialidad
suscritos por el Dominio de Servicios TI y/o correo
del lider del dominio que indique que para el
presente periodo no se suscribieron Acuerdos de
Confidencialidad.

(A.6.6).

Probabilidad

Preventivo

Manual

Documentado

Sin registro

Continuo
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- - c c
) g | ® ©
©_ |3 o [} L} i
Eo| 6| = s o £
Af - . Ay = B (8] = c c Q
Dominio Redaccion del riesgo Descripcion del control 9 Tl o g ] g 3
28| o § S §
o gl = 0 w e
< £ E| 8
El proceso de Gestion de la Informacion, en cabeza
del Dominio de Servicios TI, realiza la segregacion
de tareas en la atencion o ejecucion del soporte o ° g .g o
técnico solicitado a través de la Mesa de Servicios 3 > o © 5 S
Tecnoldgicos. 2 lc| % S = | £
o O =]
813|515 :]58
Evidencia: Segregacion de tareas en la [< & = 8 s (@}
herramienta de gestion ""ARANDA"". o < [a) o
(A 5.2, A.5.3, A.5.4).
El proceso de Gestion de la Informacion, en cabeza
del Dominio de Servicios TI, realiza reporte en la
herramienta de gestiéon ""ARANDA"" para la P
creacion o inactivacién de usuarios (funcionario, | S B 2 °
contratista u operador) del Dominio Servicios TI. E = § c '% 2
8|l 5| E| 8¢
Evidencia: Registro de los casos reportados para 8 4 = 2 c 8
la creacion o inactivacion de usuario en la & o 8 S
herramienta de gestion ""ARANDA"".
(A.5.15, A.5.16, A.5.17, A.5.18, 8.3, 8.26).
El Proceso de Gestion de la Informacion desde el
Dominio de Estrategia y Gobierno, realiza la
revision, actualizacidon y seguimiento del Plan
Estratégico de Tecnologia de la Informacion (PETI)
- L con el fin de que este integre y cumplan con los o o o
POS'bélclgf]grgiec;ird'da proye«_:tos definidos en _,el Plan Estratégico de g _§ = g 13 S
reputacional por pérdida Seguridad de la Informacién (PESI) de acuerdo con 5 < 2 o 2 5
: e los lineamientos del Gobierno Nacional. © > © E < c
de la Disponibilidad de Ia -g 2| = 3 s 8
Entildn;gr?eatg:gg gelalafalla Evidencia; Acta de las mesas de trabajo para la o = 8 o
- r actualizacion del PETI y/o acta de seguimiento del
Oficina de TI 0 ausencia de controles PETI
Arquitectura de seguridad aplicables !
Empresarial que permiten dar (A 5.1, A.5.2, A.5.8, A.5.36).
poﬁ?i?aps“yllﬁ:::n?ielziios El Proceso de Gestion de la Informacion desde el
. Dominio de Arquitectura Empresarial, realiza la
relacionados con los . : °
principios de revision Del Docqmento de Arquitectura de 9 ° 3 o R
Arquitectura Referencia de la Entidad. . % g 2 % S
. = Q =
Empresarial. Evidencia: Acta de revision y/o documento § % é g 2 %
actualizado de Arquitectura de Referencia de la [<] & 8 s o
Entidad. = a o

(A.5.36).
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- - c c
) g | ® ©
© ] o 3] L} i
IR AR AR AR
Dominio Redaccion del riesgo Descripcion del control 'g = g g o g 2
— Q
88T | @ E| 3 0
& a Q g w 'S
-
El proceso de Gestion de la Informacion, desde el
Dominio de Seguridad, realiza seguimiento vy
gestion con cada uno de los Procesos del Nivel
Central y Direccion Territorial la actualizacidn
periddica del Inventario de Activos de Informacion P
de la Entidad y la matriz de riesgos por proceso. B o ° o °
= € & Is; c
Evidencia: Correo de programacion de mesas de 2 § E “E’ gi'} =
Posibilidad de pérdida |trabajo para actualizaciéon del Inventario y/o g o = 3 c S
econdémica y Inventario de Activos actualizados de los Procesos & o OO 8
reputacional por pérdida |y Direcciones Territoriales.
de la Disponibilidad de la | Matriz de riesgos de seguridad de la informacién
Informacion de la consolidada.
Entidad, debido a las
fallas en la identificacién | (A.5.9).
y seguimiento de los El proceso de Gestion de la Informacion, desde el
riesgos de Seguridad y | Dominio de Seguridad, realiza la presentacion para
desactualizacién del aprobacion de los Activos de Informacion, los
Inventario de Activos de | Instrumentos de Gestion Plblica y el Plan de
Informacion de la tratamiento de riesgos ante el Comité Institucional | ° 3 o
Entidad. de Gestion y Desempefio de la Entidad. ] 2| 8 I S
= =) c =
3 c 2 ] o £
z . -+
Evidencia: Presentacion de los Activos de| 8 % 2 g = 5
Informacién y Plan de tratamiento de riesgos al o & 8 s (o]
Seguridad de Comité Institucional de Gestion y Desempefio y/o o a o
la Informacién acta de aprobacion de los Instrumentos de Gestion
de Informacién Publica.
(A.5.9).
El proceso de Gestion de la Informacion, desde el
Dominio de Seguridad, realiza de manera semestral ° °
el andlisis de vulnerabilidades a Sistemas de| B3 2| B B 2 °
. . Informacién y Servicios TI de la Entidad. 2 5| N 2 o =]
Posibilidad de peérdida 3 S| ® 9] 2 £
r . L o © E
reputaec(i:(()):glnggf ;Zérdida Evidencia: Reporte de analisis de vulnerabilidades | 8§ § E 3 c é
. . P bt o S e}
a la Integridad y a Sistemas de Informacion y Servicios TI semestral. a E 8 O
D|spon|b|ll_qad de la (A.8.8).
Informacion de la — —
: . El proceso de Gestidn de la Informacion, desde el
Entidad, debido a la falla o ; o )
- Dominio de Seguridad, realizard mesas de trabajo
0 ausencia de controles L .
o con los responsables de cada Servicios TI con el fin
para la remediacién de -
L de establecer las actividades, fechas y responsables el S o
vulnerabilidades en la . - < o o bt
de las remediaciones de las vulnerabilidades o > - 8 i ]
Infraestructura ) o L = =] © c 2 3
. identificadas en la Infraestructura Tecnoldgica y S = 3 ] o £
Tecnologica y/o sistemas de informacién de la Entidad ® 2 & 1S e =
materializacion de ' g [ = 3 c S
o B s a <} S
incidentes de seguridad. Evidencia: Seguimiento al Plan de remediaciones o a o

de vulnerabilidades identificadas en el mes.

(A.8.8, A.8.12).

Direccién: Carrera 85D No. 46A-65 Bogotd, Colombia
Conmutador: +57 (601) 796 5150
Linea Gratuita: (+57) 01 8000 911119



file:///C:/Users/joaqu/AppData/Local/Microsoft/Windows/INetCache/Content.MSO/448486E6.xlsx%23RANGE!A1
file:///C:/Users/joaqu/AppData/Local/Microsoft/Windows/INetCache/Content.MSO/448486E6.xlsx%23RANGE!A1

Unidad para
las Victimas

- - c c
[ o @ )
© t= %] ‘0 © [}
= | 7 © " o ]
S8l E| 2| 2| ¢
Dominio Redaccion del riesgo Descripcion del control TE| o Q [} [} 2
8ol T £ £ S Q
15 3K°] ° 9 5 > E
& a Q g w 'S
< |F| E| a
El proceso de Gestion de la Informacion, en cabeza
del Dominio de Seguridad, en el marco del
cumplimiento del Procedimiento de Incidentes de
Seguridad realizard la gestion a los incidentes
reportados en la herramienta de gestion ° 3 o
""ARANDA"" los cuales deberan estar | 9 > = 8 i S
documentados como base de conocimiento que B4 ‘8’ 2 S ';-; £
permitan dar solucién a futuros eventos de E E| 8 E < 5
seguridad. = 8 3 5 S
8 o
Evidencia: Reportes de casos mensuales en
Aranda.
(A.5.24, A.5.25, A.5.26, A.5.27, A.5.28).
- . El lider o apoyo del procedimiento de Articulacidn
Posibilidad de pérdida - er 0 apoy | d'p izacion de la inf -
reputacional por la mterlnstltu_cmna y dinamizacion de la informacion
L o AIDI, realiza por demanda la oficializacién del
indisponibilidad de do de i bio de inf - d
fuentes. bases de datos | 2cuerdo e'lntgrcam io de informacion, generando
de in%ormacién /o un anexo técnico al anterior documento donde se
sistemnas de inforn’?acic’m encuentran las reglas que rigen el intercambio,
de la poblacién victima acompafiado del diccionario de datos, que es el
de Fa)cuerdo con la insumo para el entendimiento de la fuente; para las Ee] ° 3 o
necesidad. en las entidades que no aplican documento técnico esta g > = 8 i S
A P informacion queda en un oficio, correo electrénico 3 € =} S Is) £
herramientas, aplicativos - ; . Q o c € @ =]
visores utilizados por o acta. De igual manera se realiza un seguimiento s 3 S £ = 5
»;a SRNL. debido a que a lo estipulado en el documento técnico a través del <] & 8 S (]
S loaq oficio, correos electronicos o actas de reunidn. o a O
las entidades limitan el
intercambi - - I —_ -
. terca .,bo de_ Evidencia: Anexo técnico, oficio, correo electrénico
informacion bajo E d | licitud d
argumentos politicos o acta. En caso de que la solicitud no tenga acuerdo
o0 este incompleta, no se realizara el cargue de
. L. legales o voluntades - - !
Subdireccion informacion a los sistemas de la SRNI.
RNI personales, la falta de
infr r r
’a_est uctura (A.5.14).
tecnoldgica adecuada y > —
- ) El lider o apoyo de los procedimientos de la
) dl_spc_)mble, el Subdireccion Red Nacional de Informacion-SRNI
incumplimiento por parte - s . !
- cada vez que se requiera, solicita a través de correo
de las entidades electronico o acta de reuniéon a la Oficina de
externas receptoras de ; .
) - Tecnologias de Informacion o al personal encargado
la informacion, de los S L °
X de la actividad la ampliacion del recurso o o
acuerdos y/o convenios . ' 14 o o bt
. . tecnolodgico, con el fin de soportar las nuevas o S - 8 i =)
de intercambio de ] : . . L 2 2 [ I o 3
. L necesidades en el intercambio de informacion. En = o =] ] o £
informacion firmados caso de no recibir respuesta por parte del personal ® 3 5 1S e c
con la Unidad, o porque P porp e p o | = = c 5]
. L encargado se programa reunion con los jefes de las e [a) 9 S o
la informacion de los X P . - a <4 O
areas técnicas para definir los alcances y motivos a

sistemas de informacion
internos tienen
deficiencias en la calidad
de los datos que se
generan y que se utiliza

de la demora en la respuesta.
Evidencia: Correo electronico o Acta de reunion.

(A.8.6).

Direccién: Carrera 85D No. 46A-65 Bogotd, Colombia
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Unidad para
las Victimas

Dominio

Redaccion del riesgo

Descripcion del control

Afectacion del
control

Tipo de Control

Implementacion

Documentacién

Evidencia

Frecuencia

como insumo para la
gestion.

El lider o apoyo del Procedimiento de Articulacion
interinstitucional y dinamizacién de la informacion-
AIDI, cada vez que se realiza el corte de las fuentes
verifica el cumplimiento de lo establecido en los
acuerdos y/o convenios entre la Unidad y las
Entidades Nacionales, a través de los cortes
dispuestos en la herramienta Vivanto contra lo
establecido en los acuerdos de intercambio, con el
objetivo de garantizar la informacion actualizada
que dé cuenta de los datos asociados a la poblacion
victima. En caso de incumplimiento, se notifica a la
entidad respectiva.

Evidencia: Correo electronico, acta u oficio.

(A.5.14)

Probabilidad

Detectivo

Manual

Documentado

Con registro

Continuo

El lider o apoyo del procedimiento de
Instrumentalizacion, cada vez que reciba una
fuente, realiza una validacion de esta en particular
para las mediciones de Subsistencia Minima,
Superacion de Situacion de Vulnerabilidad e
Indicadores de Goce Efectivo de Derechos, de
acuerdo con las variables minimas requeridas con
el fin de validar la consistencia de variables a
intercambiar con la entidad o area misional que se
tiene el intercambio. En caso de inconsistencias se
devuelve la fuente solicitando aclaraciones.

Evidencia: el soporte es la aprobacion del
metadato en el inventario de fuentes y/o correo
electronico del cargue en Vivanto.

(A.5.14)

Probabilidad

Detectivo

Manual

Documentado

Con registro

Continuo

Posibilidad de pérdida
reputacional por
divulgacion o alteracion
no autorizada de
informacidn, con ocasién
a la pérdida o hurto de
esta, debido al extravio
o hurto del dispositivo
en campo o
herramientas donde se
esta tomando la
encuesta en el esquema
de acompafiamiento
presencial del
levantamiento de
informacidén a través de
entrevista de
caracterizacion.

El apoyo técnico de la SRNI, cuando se requiera,
realiza la asignacion y configuracion de los
dispositivos que son propiedad de la SRNI cuando
asi se requiera. Como medida de seguridad, dichos
dispositivos son protegidos mediante bloqueo por
contrasefa, la cual permite reactivar el equipo tras
un periodo de inactividad. Esta accion se
complementa con el cifrado de la memoria interna,
cuya clave permanece exclusivamente bajo
custodia de la SRNI. Adicionalmente, se lleva un
control sobre la asignacién y salida de los
dispositivos, garantizando su trazabilidad y uso
autorizado.

Evidencia: Correo para el control de asignacién y
salida de los dispositivos de la Entidad y screenshot.

(A.5.3, A.5.16, A.8.2).

Probabilidad

Preventivo

Manual

Documentado

Con registro

Continuo

Direccién: Carrera 85D No. 46A-65 Bogotd, Colombia
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Unidad para
las Victimas

Dominio Redaccion del riesgo

Descripcion del control

Afectacion del
control

Tipo de Control

Implementacion

Documentacién

Evidencia

Frecuencia

El apoyo o lider del procedimiento de la Estrategia
de Caracterizacion cuando se requiera articula la
implementacion de la caracterizacidn con las mesas
de victimas y demas actores del territorio. En caso
de no contar con la solicitud no se podra atender el
requerimiento.

Evidencia: como evidencia se tiene actas de
reuniones, convenios interinstitucionales, oficios o
correos electrdnicos.

(A.6.3)

Probabilidad

Preventivo

Manual

Documentado

Con registro

Continuo

El colaborador del procedimiento de la Estrategia de
Caracterizacidon socializa y capacita el manejo de
herramientas tecnoldgicas y aplicativo al personal
que realiza el levantamiento de informacion
(presencial y no presencial), cada vez que la
entidad solicita acompafiamiento. En caso de no ser
viable su ejecucion, no se podrd activar usuarios
para el levantamiento de informacién.

Evidencia: Acta de reunidn, listas de asistencia,
oficios o correos electrdonicos de la capacitacion.

(A.6.3).

Probabilidad

Preventivo

Manual

Documentado

Con registro

Continuo

El apoyo o lider de la mesa de servicios de la SRNI,
cuando se requiera inactiva los usuarios del modulo
de caracterizacion (versiéon WEB y OFFLINE) de la
siguiente forma:

1. Los usuarios se inactivan de acuerdo con
su periodo de vinculacion contractual.

2. El primero de enero de cada vigencia se
inactivan todos los accesos a Vivanto.

3. Bloqueo automatico por no registrar
actividad del usuario en un periodo de 30 dias
calendario.

4. A solicitud de las entidades externas o
cliente interno.

5. En caso de detectar mal uso de la
herramienta se inactivara el usuario.

Evidencia: Registro en ARANDA por solicitud de
inactivacion y/o correo de solicitud de inactivacion
de usuarios.

(A.5.3, A.5.16, A.8.2, A.5.17, A.5.18).

Impacto

Correctivo

Manual

Documentado

Con registro

Continuo

Direccién: Carrera 85D No. 46A-65 Bogotd, Colombia
Conmutador: +57 (601) 796 5150
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Unidad para
las Victimas

- - c c
[ o @ )
© - %] ‘0 © [}
= | 7 © " o ]
S8l E| 2| 2| ¢
Dominio Redaccion del riesgo Descripcion del control TE| o Q [} ([} 2
8ol T £ £ S Q
0 0 9 3 > 2
& || B | 8| W |
< i £ =]
| 5 a
Cada vez que se contrata a un colaborador el
subdirector de la Red Nacional de Informacion
condiciona a los colaboradores encargados del
procesamiento de Identificacion Personal a ejecutar
sus actividades previas a la suscripcion de un °
acuerdo de confidencialidad que garantice el B 2 B g °
compromiso ético de utilizar la informacién en E ‘E’ o € .g 2
debida forma. En caso de no de no firmar el acuerdo 2 g S “E’ 0 =
de confidencialidad no se podrda procesar S 0 = 2 c S
- S
Informacion. T o 2 o
Evidencia: Acuerdo de confidencialidad firmado
por el Colaborador y supervisor.
P05|b|I|_dad de pérdida (A.6.6)
reputacional por acceso -
- Los encuestadores de la estrategia de
no autorizado a las o -
- caracterizacion, cada vez que se requiera, deben
herramientas L o A
P remitir la trazabilidad de la transmision de la
tecnoldgicas de la SRNI e =
or captura Identificacion de Informacién Personal (IIP),
por cap ’ garantizando el encripta miento de los datos para
procesamiento y/o uso . o N
inadecuado de la su adecuada disposicion en el servidor. En caso de
. e que el encuestador no remita dicha trazabilidad, se
informacién de rocede a verificar la informacion directamente en 9 =]
identificacion personal | P - o . o B of| © o o
A los dispositivos. El lider del procedimiento de o > < 8 i =]
recopilada sobre los R s 2 S N = 0 =}
- caracterizacion solicita entonces al encuestador | = c B @ [=) £
datos de la poblacion - : - . k=] o € 9] =]
e ' que, desde su usuario, transmita la informacién s > € = c
victima, debido al uso - ; o v o 3 = o
. ] correspondiente y envie un correo electrénico con ° & =1 o 5] O
indebido de la ; f 2 a > o O
. - la captura de pantalla que evidencie la transmisién < [a)
informacion de . R
e . de las entrevistas de caracterizacion.
Identificacién Personal
con propdsitos . .
propost Evidencia: Correo con captura de pantalla de la
desconocidos o ilegales. s ; N
transmision de las entrevistas de caracterizacion
tomadas a partir de los dispositivos offline.
(A.8.15).
El apoyo de seguridad de la informacion de la
Subdireccién Red Nacional de Informacién (SRNI), C
generar mensualmente revisiones internas a las o ° 42 o
consultas realizadas al modulo de consulta B > = o i .g
individual en el aplicativo Portal VIVANTO. = 'qé)' 2 g > S
© S © o o ©
- . . Q ) Q Q<
Evidencia: Correo de alerta sobre la revisidn <] & = [s] s <
mensual al mddulo de consulta individual. o :7:) o
(A.5.15, A.5.33, A.8.34).
Posibilidad de pérdida de | El apoyo de seguridad de la informacion de la
confidencialidad por el | Subdireccion Red Nacional de Informacién (SRNI), C
uso indebido de la genera mensualmente revisiones internas a las S ° 42 o
informacién dispuesta consultas realizadas al modulo de consulta B > = 9] & 2
por la SRNI, ocasionado | individual en el aplicativo Portal VIVANTO. 3 ‘qc‘) 2 g '06,1 S
por un alto nivel de B 3 S S = o
consultas en el aplicativo | Evidencia: Correo de alerta sobre la revisidén o & [a] S <
de VIVANTO para el mensual al médulo de consulta individual. o uE') ©

moédulo de consulta
individual.

(A.5.15, A.5.33, A.8.34)
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-
— c
T | S| 9| S
© = o 0 © 5
SEIS|E| 2|8 ¢
Dominio Redaccion del riesgo Descripcion del control TE| o Q [} g 2
8ol T £ £ - 7]
0 0 9 3 > 4
9 2 Y 5 = e
< i £ =]
| 5 a
El apoyo de seguridad de la informacion de la
Subdireccién Red Nacional de Informacién (SRNI) °
realiza socializaciones sobre el uso adecuado de la B S B g °
informacién dispuesta en el aplicativo Portal 2 = © c -% 2
VIVANTO. 2 o| EC 2 @ =]
© > © £ c c
Q (7] s =1 e}
. - N o = o] s o
Evidencia: Socializacion del uso adecuado. a o 8 O
(A.6.3)
La mesa de servicios de la Subdireccion Red
Nacional de Informacién (SRNI), inactiva los °
usuarios cuando se evidencien consultas elevadas ° e 2 g °
en el mes inmediatamente anterior. B 5 © € ] =
® o 2 5] o | 9
. a | & & | € L
Evidencias: Soporte de inactivacion de usuarios _§ S > 2 c g
por consultas elevadas en el mes. o 8 S
(A.5.15, A.5.16, A.5.17, A.5.18, 8.3, 8.26).

Tabla No.50 - Controles existentes identificados en la gestion de riesgos de Seguridad de la Informacidn del
proceso de Gestidn de Informacién

Adicionalmente, el Proceso definid el siguiente plan de accién para el tratamiento del
riesgo identificado:

Dominio Plan de Accién Il::;:clsg Fecha Fin Responsable

El proceso de Gestion de la
Informacioén, en cabeza del Dominio de
Infraestructura TI, realizara pruebas de

restauracion Backup. Dominio de

Infraestructura TI de la
OTI o designado por el
lider del Proceso.

Evidencia: Reporte donde se observa | 02/01/2026 | 31/12/2026
la restauracion de backups ejecutados
en el periodo el Dominio de
Infraestructura TI.

(A.8.13).

El proceso de Gestion de la
Informacioén, en cabeza del Dominio de
Infraestructura TI, atiende los casos
reportados en la herramienta de
gestion ""ARANDA"" para la creacién o

Oficina de TI
Infraestructura TI

inactivacion de de usuarios

(funcionario, contratista u operador) de Dominio de

la Entidad. Infraestructura TI de la
02/01/2026 | 31/12/2026 OTI o designado por el

Evidencia: Registro de los casos lider del Proceso.

reportados y atendidos en Ia
herramienta de gestion ""ARANDA""
por Dominio de Infraestructura TI.

(A.5.15, A.5.16, A.5.17, A.5.18, 8.3,
8.26).
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Unidad para
las Victimas

Fecha

Dominio Plan de Accion Inici Fecha Fin Responsable
nicio
El proceso de Gestion de la
Informacién, en cabeza del Dominio de
Infraestructura TI, realiza la gestion y
seguimiento del mantenimiento
preventivo de los dispositivos de red del
Nivel Territorial de la Entidad ejecutado
por el operador. Dominio de
Evidencia: Programacién v | 02/01/2026 | 31/12/2026 | Infraestructura TI de la
s . OTI o designado por el
seguimiento del mantenimiento li
. . ider del Proceso.
preventivo y correctivo y/o correo del
lider del dominio que indique que para
el presente periodo no se realizd
mantenimiento preventivo y/o
correctivo.
(A.5.15, A.5.16, A.8.2). (Emma)
"El Dominio de Sistemas de
Informacion del Proceso de Sistemas de
Informacién, asistird y participara en
las capacitaciones del Sistema de
Gestidn de Seguridad de la Informacién
SGSI, brindadas por la Oficina de
Tecnologia de Informacién (OTI) cada Dominio de Sistemas de
Of|C|naIde TI Sls_tlemas de | vez que se programen. 02/01/2026 | 31/12/2026 |nfo_rmaC|on de la pTI o
nformacién designado por el lider
Evidencia: Lista de asistencia de las del Proceso.
charlas de seguridad de la informacion
donde se evidencia la participacion de
los Colaboradores del Dominio de
Sistemas de Informacion.
(A.6.3).
El Proceso de Gestion de la
Informacion desde el Dominio de
Servicios TI, asistira y participara en
las capacitaciones del Sistema de
Gestion de Seguridad de la
Informacién SGSI, brindadas por la
Oficina de Tecnologia de Informacion - -
(OTI) cada vez que se programen Dominio de Servicios TI
Oficina de TI Servicios TI : 02/01/2026 | 31/12/2026 | de la OTI o designado
Evidencia: Lista de asistencia de las por el lider del Proceso.
charlas de seguridad de la informacion
donde se evidencia la participacion de
los Colaboradores del Dominio de
Sistemas de Informacion.
(A.6.3).
El Proceso de Gestion de la
Informacién desde el Dominio de
Arquitectura Empresarial, estructuro y
utiliza el r_ep05|t0r|o A_|:qU|tectura Domino de Arquitectura
Empresarial en atencion a los Empresarial de la OTI o
lineamientos de Mintic. 02/01/2026 | 31/12/2026 desi .

- ) esignado por el lider
Oficina de TI Arquitectura del Proceso
Empresarial Evidencia: Pantallazo del repositorio :

definido.

(A.5.16, A.8.2, A.8.3, A.8.13).

"El Proceso de Gestién de la Domino de Arquitectura
Informacion desde el Dominio de 02/01/2026 | 31/12/2026

Arquitectura Empresarial, asistira y

Empresarial de la OTI o

Direccién: Carrera 85D No. 46A-65 Bogotd, Colombia
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Fecha

Dominio Plan de Accion Inici Fecha Fin Responsable
nicio
participara en las capacitaciones del designado por el lider
Sistema de Gestion de Seguridad de la del Proceso.
Informacién SGSI, brindadas por la
Oficina de Tecnologia de Informacion
(OTI) cada vez que se programen.
Evidencia: Lista de asistencia de las
charlas de seguridad de la informacion
donde se evidencia la participacidén de
los Colaboradores del Dominio de
Arquitectura Empresarial.
(A.6.3).
El proceso de Gestion de la
Informacién, desde el Dominio de
Seguridad, realiza seguimiento vy
gestion para aumentar el porcentaje de
cumplimiento del Instrumento del Domino de Seguridad de
Modelo de Seguridad y Privacidad de la la Informacion de la OTI
Informacién (MSPI). 02/01/2026 | 31/12/2026 : .
o designado por el lider
Evidencia: Instrumento del Modelo de del Proceso.
Seguridad 'y Privacidad de |la
Informacién (MSPI).
(A.5.36).
El proceso de Gestion de la
Informacion, desde el Dominio de
Seguridad, definird un Plan de Cultura
y Sensibilizacion en Seguridad de la
io5 acividades defindzs o Domino de Sequridad de
02/01/2026 | 31/12/2026 laIn (_)rmauon de Ial OTI
Evidencia: Plan de Cultura aprobado 0 designado por el lider
. - - del Proceso.
Seguridad de la y/o seguimiento de las actividades
Informacidn definidas y desarrolladas
mensualmente.
(A.6.3).
El proceso de Gestion de la
Informacién, desde el Dominio de
Seguridad, realizaréd revision de la
configuracion de las herramientas de
seguridad con el fin de verificar la
aplicacion de la politica de restriccion
para el uso de medios de
almacenamiento de informacion (USB) Domino de Seguridad de
implementada en la Entidad. 02/01/2026 | 31/12/2026 la Informacién de la OTI

Evidencia: Pantallazos de la
configuracion de la politica de
restriccion para el uso de medios de
almacenamiento de informacion (USB)
a diez (10) usuarios aleatorios de forma
mensual.

(A.8.9).

o designado por el lider
del Proceso.

Direccién: Carrera 85D No. 46A-65 Bogotd, Colombia

Conmutador: +57 (601) 796 5150
Linea Gratuita: (+57) 01 8000 911119




NS

Ve
Unidad para
las Victimas

Fecha

Dominio Plan de Accién P Fecha Fin Responsable
Inicio

El proceso de Gestion de la
Informacién, desde el Dominio de
Seguridad, realizara la verificacion del
registro y/o sincronizacion, en la
consola de antivirus o aseguramiento,

de los equipos de propiedad de la Domino de Seguridad de

la Informacion de la OTI

Entidad. 02/01/2026 | 31/12/2026 o designado por el lider
Evidencia: Registro mensual de la del Proceso.

consola de los equipos que se

sincroniza.

(A.8.20, A.8.21).

Realizar el seguimiento y reporte Lideres de

trimestral de la calidad de datos de las
Subdireccién RNI fuentes de informacion aprobadas y 01/04/2026 | 31/12/2026
cargadas en el inventario de fuentes
del moédulo de Vivanto.

Tabla No.51 - Plan de accion establecido en la gestién de riesgos de Seguridad de la Informacioén del
proceso de Gestion de Informacion

Procedimientos de
Instrumentalizacion
y AIDI

8.2. Seguimiento del Riesgo

Para la vigencia 2026, el seguimiento de los Riesgos de Seguridad de la Informacion
identificados por cada Proceso se llevara a cabo tres (3) veces al afio. Esta actividad es
fundamental para garantizar que las medidas de mitigacion se realicen y que los riesgos
sean gestionados adecuadamente en toda la Entidad.

El seguimiento se realiza en los siguientes periodos:

Periodo ‘ Seguimiento
Enero a Abril Mayo
Mayo a Agosto Septiembre
Septiembre a Diciembre Diciembre

Tabla No.52 - Seguimiento de los Riesgos de Seguridad de la Informacién

Estas revisiones periddicas permitirdn ajustar las estrategias de seguridad de la
informacidn segln sea necesario, asegurando asi una proteccion continua y eficaz de los
activos informativos de la organizacion.

Cada Proceso debera reportar las evidencias de la aplicacién y cumplimiento del Control
y Plan definido por el lider del Proceso para la mitigacion del riesgo en cada uno de los
seguimientos que se realizaran en la vigencia.

Direccién: Carrera 85D No. 46A-65 Bogotd, Colombia
Conmutador: +57 (601) 796 5150
Linea Gratuita: (+57) 01 8000 911119
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iImportante!

e En cada seguimiento se realizard un informe del cumplimiento de los Controles y
Planes definidos.

e En los casos de materializacion del riesgo, este debera reportarlo de acuerdo con la
“Metodologia de administracion de Riesgos” definida por la entidad.

Nota:
Para el desarrollo del Seguimiento del Riesgo, remitirse a la “Metodologia de
Administracion de Riesgos” https://www.unidadvictimas.gov.co/NODE/45506.

8.2.1. Revision y Actualizacion

La revisién y actualizacién de los mapas de riesgos se validan minimo una (1) vez en
cada vigencia en el marco de la metodologia vigente y de manera oportuna ante cualquier
modificacion del proceso, estructura organizacional, objetivos estratégicos, modificacién
de controles derivados del seguimiento o de los eventos (materializacién del riesgo).

Nota:
Para el desarrollo de la Revision y Actualizacion, remitirse a la “Metodologia de
Administracion de Riesgos” https://www.unidadvictimas.gov.co/NODE/45506.

8.2.2. Medicion

Para la vigencia 2026, la medicién del Tratamiento de los Riesgos de Seguridad de la
Informacion en la Unidad para las Victimas se llevara a cabo a través de un indicador
especifico. Este indicador permitira evaluar y monitorear los riesgos reportados por los
diferentes Procesos.

La periodicidad de los reportes asegurara una actualizacion constante del estado de los
riesgos y la efectividad de las medidas implementadas. Cada reporte incluira
justificaciones detalladas y aporte de evidencias que respalden las acciones tomadas y
los resultados obtenidos, proporcionando una base sélida para la toma de decisiones
informadas y la mejora continua de la gestién de riesgos.

Para la implementacion del Tratamiento de Riesgos de Seguridad de la Informacion
vigencia 2026 se define el siguiente indicador.

[Sumatoria de actividades ejecutadas que mitigaron riesgos Sumatoria de controles con soportes de ejecucion
Formula: | ' que mitig E%5006 + — D ’ #5004

Total de actividades programadas para mitigar rie: otal de controles identificados en la valoracién de riesgos
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ncia del Indicador.

La medicion se realiza con un indicador que estd orientado principalmente para el
cumplimiento de los Controles y Planes definidos para mitigar los riesgos identificados de
Seguridad de la Informacion.
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