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Nombre:

Informe de seguimiento a la identificacion, valoracidn y analisis de
riesgos de la primera linea de defensa en el marco de la Politica de
Riesgos Institucional

Objetivo:

Realizar el seguimiento a la gestion adelantada por la primera linea
de defensa en la identificacion, valoracion y analisis de los riesgos
institucionales, verificando la aplicacion de la metodologia vy
lineamientos definidos por la Entidad, con el fin de identificar brechas
y oportunidades de mejora que contribuyan al fortalecimiento del
Sistema de Control Interno y al cumplimiento de los objetivos
misionales.

Alcance:

El presente informe de seguimiento abarca la revision de las
actividades realizadas por la primera linea de defensa en la
identificacion, valoracion y analisis de los riesgos institucionales,
sobre los procesos misionales, estratégicos y de apoyo definidos en
el mapa de riesgos vigente. Incluye la verificacion de la aplicacion de
la metodologia adoptada por la Entidad, el analisis de la consistencia
entre riesgos, controles y evidencias documentales, asi como la
revision de los registros y reportes suministrados por los lideres de
proceso.

Periodicidad:

Anual, este informe se realiza con corte al 30 de junio de 2025

1. MARCO JURIDICO

1.1. Marco normativo relacionado con la identificacion y valoracidon del riesgo realizado
por la primera linea de defensa

Ley 87 de 1993 "Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del Estado y se dictan otras disposiciones”.

Politica de Gestion Integral de Riesgos. La Unidad administra integralmente los riesgos que pueden
afectar el cumplimiento de sus objetivos estratégicos, trabajando para la reparacidn integral de las victimas
y la implementacidn de la ley 1448 del 2011, con el fin de aumentar su eficacia y eficiencia a través de la
identificacidn, analisis y valoracidn de riesgos que permita tomar acciones para evitar su materializacion.
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La politica de administracién de riesgos de la Unidad se desarrolla con mayor detalle en la Metodologia
de Administracidn de riesgos, la cual integra los lineamientos aplicables a los riesgos de corrupcion,
Operativos, de Seguridad de la Informacion y Seguridad Digital, de Seguridad y Salud en el trabajo,
Ambientales y Publicos.

Metodologia Administracion de Riesgos V11. Objetivo: Establecer el marco general y lineamientos
orientadores de actuacion de todos los servidores publicos de la entidad bajo sus roles y responsabilidades
de acuerdo con el esquema de las lineas de defensa, para la adecuada gestion integral de los riesgos,
mediante la identificacidn, analisis, valoracion, tratamiento y superacion de las potenciales causas que se
materialicen, generen siniestros o crisis, que puedan afectar el cumplimiento de la misionalidad y el logro
de objetivos institucionales.

Procedimiento de Administracion de Riesgos V8. Objetivo Definir los lineamientos para la
Administracion de Riesgos en la Unidad para la Atencion y Reparacion Integral a las Victimas,
con el fin de identificar, analizar y valorar los riesgos en las actividades o eventos que puedan
afectar de manera positiva o negativa el cumplimiento de los objetivos y metas de la Unidad.

1.2. Marco normativo del Modelo Integrado de Planeacion y Gestion

Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica. Capitulo 3
Modelo integrado de Planeacidn y Gestion.

Dimensidn: Control Interno

Control Interno MIPG promueve el mejoramiento continuo de las entidades, razén por la cual
éstas deben establecer acciones, métodos y procedimientos de control y de gestidn del riesgo,
asi como mecanismos para la prevencion y evaluacion de éste. EL Control Interno es la clave para
asegurar razonablemente que las demas dimensiones de MIPG cumplan su propdsito.

La séptima dimensidén de MIPG, el Control Interno?, se desarrolla a través del Modelo Estandar
de Control Interno —~MECI. Es importante indicar que el Modelo Estandar de Control Interno -
MECI se actualiza en el marco de MIPG; el MECI ha sido y continuara siendo la base para la
implementacién y fortalecimiento del Sistema de Control Interno de las entidades, que se
encuentran dentro del campo de aplicacién de la Ley 87 de 1993. En este sentido, el MECl es el

! Talcomo lo establece la Ley 87 de 1993, el Control Interno estd integrado por el esquema de organizacion y el conjunto de planes, métodos, principios,
normas, procedimientos y mecanismos de verificacién y evaluacién adoptados por una entidad, con el fin de procurar que todas las actividades,
operaciones y actuaciones, asi como la administracidn de la informacién y de los recursos, se lleven a cabo de acuerdo con las normas constitucionales
y legales vigentes dentro de las politicas trazadas por la alta direccién y en atencién a las metas u objetivos previstos
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Modelo que deberan seguir implementando tanto las entidades objeto de MIPG, como aquellas
a las que no les aplica dicho modelo integralmente; por lo tanto, los lineamientos para su
implementacion se enmarcan esta séptima Dimension.

El objetivo del MECI es proporcionar una estructura de control de la gestidn que especifique los
elementos necesarios para construir y fortalecer el Sistema de Control Interno, a través de un
modelo que determine los parametros necesarios (autogestion) para que las entidades
establezcan acciones, politicas, métodos, procedimientos, mecanismos de prevencion,
verificacidn y evaluacion en procura de su mejoramiento continuo (autorregulacion), en la cual
cada uno de los servidores de la entidad se constituyen en parte integral (autocontrol).

Para MIPG es importante incorporar la politica de control interno transversal a todas las
actividades, procesos, procedimientos, politicas asociadas a la gestidon, de manera tal que, a
través de sus componentes, sea posible valorar la efectividad de la estructura de control interno.

Dimensién: Direccionamiento Estratégico y Planeacién

El propdsito de esta dimensidn es permitirle a una entidad publica definir la ruta estratégica que
guiara su gestidn institucional, con miras a garantizar los derechos, satisfacer las necesidades y
solucionar los problemas de los ciudadanos destinatarios de sus productos y servicios, asi como
fortalecer la confianza ciudadana y la legitimidad.

Un requisito basico para emprender un adecuado ejercicio de direccionamiento estratégico y de
planeacion, es que cada entidad tenga claro cual es el propdsito fundamental (misidn, razén de
ser u objeto social) para el cual fue creada y que enmarca lo que debe o tiene que hacer; para
quién lo debe hacer, es decir, a qué grupo de ciudadanos debe dirigir sus productos y servicios
(grupos de valor); para qué lo debe hacer ( necesidades o problemas sociales que debe resolver);
cuales son los derechos que debe garantizar; cuales son sus prioridades fijadas en los planes de
desarrollo (nacionales vy territoriales), el presupuesto general asignado vy, en general, el marco
normativo que rige su actuacion. Con base en esto, las entidades deben:

e Determinan las metas y resultados en términos de productos y servicios con las que espera
resolver dichas necesidades o problemas en un periodo determinado — cuanto y cuando -. Este
proceso de decisién debe realizarse en forma participativa, involucrando a los grupos de valor en
el diagndstico y planeacion organizacional.

e [dentifican las capacidades con las que cuenta en términos de recursos, talento humano, procesos,
y en general, todas las condiciones internas y externas que la caracterizan, para desarrollar su
gestion y lograr un desempefio acorde con los resultados que se propone conseguir.
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e Definen la manera de logar los resultados, teniendo en cuenta los insumos necesarios, los mejores
cursos de accidn (estrategias, actividades, responsables, plazos y puntos de control), los recursos
que requiere (independiente de las fuentes de ingresos), la forma en que se organizard y operara,
el talento humano requerido y los indicadores a través de los cuales llevard a cabo su seguimiento,
control y evaluacidn.

Es necesario que la entidad identifique sus capacidades para desarrollar su gestion y atender su
propdsito fundamental. Un diagndstico es la base principal sobre la cual se construye una
adecuada gestion. Siempre se da a partir de un analisis interno y autocritico de toda la
institucionalidad involucrada, para luego plantear una situacidn actual desde distintos puntos de
vista, identificando en ella tanto problematicas por resolver, como alternativas con el fin de
mejorar su desempeno y fortalecer sus capacidades organizacionales para la entrega de
productos y servicios publicos.

En este sentido, es necesario hacer énfasis en tres cosas principalmente: ; Qué informacion se
necesita obtener?, ;Qué hacer con esa informacidon? y ; Cdmo sacarle el mejor provecho?

Y las tareas principales a desarrollar se pueden sintetizar asi:

e Revisar aspectos internos tales como el talento humano, procesos y procedimientos, estructura
organizacional, cadena de servicio, recursos disponibles, cultura organizacional, entre otros. En
este aspecto es importante tener claro la “identidad” de la organizacion y el propdsito fundamental

e Identificar el conocimiento de los servidores publicos (formacidn, capacitacién y experiencia) que
posteriormente permitira la difusién del conocimiento, la generacién de proyectos articulados y el
desarrollo de los procesos de la organizacién, como se analizard en la Dimension de Gestidn del
Conocimiento y la Innovacidn.

e Identificar cémo el uso de las tecnologias de la informacidn y las comunicaciones -TIC, apalanca
el desarrollo de los planes, programas y proyectos de la entidad, la gestidon interna de los procesos
y la informacidn, la prestacion de tramites y servicios a los ciudadanos y en general, la
implementacién de todas las politicas de gestidn y desempefio. Es fundamental determinar desde
el direccionamiento estratégico y la planeacion, cémo se desarrollara todo el componente
tecnoldgico de la entidad, a partir de los lineamientos y estandares que establece la Politica de
Gobierno Digital.

e Revisar aspectos externos a la entidad, como su entorno politico, ambiental, cultural, econémico y
fiscal, la percepcion, propuestas y recomendaciones que tienen sus grupos de valor y ciudadania
en general, frente a bienes y servicios ofrecidos, sus resultados e impactos.
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e Analizar el contexto interno y externo de la entidad para la identificacion de los riesgos y sus
posibles causas, asi como retos, tendencias y oportunidades de mejora e innovacion en la gestion.

e Identificar espacios de articulacidon y cooperacion con otras entidades del sector, drganos de
control, u organismos internacionales para la implementacion de estrategias y articular la rendicién
de cuentas horizontal.

2. ALINEACION CON EL MODELO INTEGRADO DE PLANEACION Y GESTION - MIPG

Este Informe de seguimiento a la identificacidn, valoracidén y analisis de riesgos de la primera
linea de defensa en el marco de la Politica de Riesgos Institucional esta alineado con la Dimension
de Direccionamiento Estratégico y Planeacién y la Dimensiéon de Control Interno, que contribuyen
a las directrices de la Politica Planeacion Estratégica establecido en el modelo Integrado de
Planeacién y Gestion MIPG adoptado por la Unidad para las victimas.

3. PROPOSITO DEL INFORME

Este informe tiene como propdsito presentar el seguimiento a la identificacidn, valoracion vy
analisis de riesgos de la primera linea de defensa en el marco de la Politica de Riesgos
Institucional, asi mismo para validar si los riesgos se han identificado de acuerdo con lo definido
en la metodologia Administracion de Riesgos. Como resultado de este analisis, se genera el
concepto de la Oficina de Control Interno, y recomendaciones orientadas a fortalecer los
procesos y promover las acciones de mejoramiento de la Unidad.

El Informe esta dirigido a la Direccion General, a los miembros del Comité Institucional de Control
Interno, Comité de Institucional de Gestion y Desempeiio, a los lideres de proceso, a los
servidores ejecutores de los procedimientos, a los ciudadanos en general y a los grupos de
interés que hacen control social o para investigaciones académicas.

El impacto de este informe es contribuir a la identificacidn y valoracion del riesgo definidos en la
gjecucion de las actividades en cumplimiento de la misionalidad de la Unidad, para promover una
cultura de mejora continua, la cual debe dar como resultado la revision y actualizacion del mapa
de riesgos de la Unidad.
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4. CONTEXTO DEL INFORME

A través de la Ley 1448 de 2011, se crea la Unidad Especial con personeria juridica, autonomia
administrativa y patrimonial adscrita al Departamento Administrativo para la Prosperidad Social.
Posteriormente, se prorroga la vigencia de esta Ley, a través de la Ley 2078 de 2021, por 10
anos mas. La Unidad tiene por objeto coordinar el Sistema Nacional de Atencidon y Reparacion
Integral a las Victimas y la implementacion de la Politica Publica de Atencidon, Asistencia y
Reparacion Integral a las mismas en los términos establecidos por la Ley.

En cumplimiento del modelo integrado de planeacidn y gestiéon MIPG vy el Sistema Integrado de
Gestion, la Unidad para las Victimas dentro de la operacion por procesos ha definido los
siguientes procesos:

DESCRIPCION
Relacionados con la definicién de lineamientos, politicas,

TIPO PROCESO
Estratégicos

PROCESOS ENTIDAD
Direccionamiento  Estratégico, Gestion de la

Misionales

De apoyo

De seguimiento y
control

objetivos y estrategias para el desarrollo de su
misionalidad.

Corresponden con los procesos que desarrollan la
cadena de valor de la Entidad.

Contribuyen a la administracién de la Entidad mediante
el suministro de recursos humanos, fisicos, financieros,
documentales, entre otros para su funcionamiento.

Relacionados con procesos de autocontrol y mejora de
los Sistemas Integrados de Gestién.

informacién, Gestién Interinstitucional, Comunicacién
Estratégica y Gestidn del Conocimiento y la Innovacién

Prevencién urgente y atencién en la inmediatez,
Registro y Valoracién, Gestién para la Asistencia,
Reparacién Integral, Participacién y Visibilizacién y
Relacién con el Ciudadano

Gestion del Talento Humano, Gestidn Juridica, Gestién
Contractual, Gestién Financiera, Gestién Documental y
Gestién Administrativa

Control interno Evaluacién

independiente

disciplinario y

Tabla 1 Descripcién mapa de procesos UARIV
Fuente Manual del Sistema Integrado de Gestién

Procesos definidos para prestar los servicios de registro, atencion, asistencia y reparacion de las
victimas del conflicto armado, bajo el cumplimiento de las normas aplicables.

La UARIV a través de la metodologia para la administracion del riesgo establece que: “la revisidn
y actualizacion de los mapas de riesgos se validan minimo una (1) en cada vigencia atendiendo la
metodologia vigente y de manera puntual ante cualquier modificacion del proceso, estructura
organizacional, objetivos estratégicos, modificacion de controles derivados del seguimiento o de los
eventos (materializacion del riesgo)”.

Identificar los riesgos en la Unidad para la Atencion y Reparacion Integral a las Victimas tiene
como propdsito anticipar eventos que puedan afectar el cumplimiento de la misidn institucional,
la proteccidon y garantia de los derechos de las victimas, y la eficiente utilizacion de los recursos
publicos; lo anterior permite priorizar controles y acciones de mejora, fortalecer la planeacién y
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la toma de decisiones, reducir la probabilidad e impacto de situaciones adversas, y asegurar que
los procesos misionales, estratégicos y de apoyo se desarrollen con oportunidad, transparencia
y enfoque diferencial, contribuyendo al logro de los objetivos institucionales y al fortalecimiento

del Sistema de Control Interno.

El objetivo de esta identificacion que le corresponde a la primera linea de defensa consiste en
generar un listado de los riesgos de los procesos y direcciones territoriales, basado en hechos o
circunstancias que hayan afectado la consecucion de los objetivos de la entidad.

Las fuentes de informacidn que deben tenerse en cuenta para la identificacion de riesgos son:

e Andlisis de contexto

e Informes y hallazgos de Auditoria (Interna, externa, de Gestidn etc.)

o Recomendaciones de entes de control y planes de mejoramiento

e Tramites y servicios de cara a la ciudadania

e Proceso y procedimientos que impliguen manejo de recursos sobre los cuales se tenga
injerencia (contratos, recurso humano, dinero, bienes, titulos valores etc.)

e Matriz de Identificacion de Peligros, Valoracion del Riesgo y Determinacion de Controles

e Documento de identificacidon de activos de informacidn (Activos criticos)

e Matriz de identificacidon y evaluacion de aspectos e impactos ambientales

La estructura de redaccidn riesgos

Gestion  /Seguridad y Salud en el

Trabajo/Ambientales/Emergencia, crisis y seguridad publica/Documental/Fiscal, es la siguiente:

. Qué puede
ocurrir?

IMPACTO

(ver numeral +
2.3.1 del

presents

documento)

4 Como puede

Lt ¢ Por qué puede
ocurrir mi ocurmir?

impacto?

CAUSA
INMEDIATA RAIZ

CAUSA

Fuente: Metodologia Administracién de Riesgos V11 pdg. 21

Estructura de redaccion riesgos de corrupcidn:
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E ACCION U +
OMISION

DESVIACION
UsO DEL GESTION
PODER PUBLICA

Fuente: Metodologia Administracién de Riesgos V11 pdg. 22

BENEFICIO
PROPIO/
TERCERO

La valoracidn del riesgo consiste en establecer la probabilidad de que ocurra el riesgo y su nivel
de impacto, con el fin de determinar la zona de riesgo inicial (Riesgo Inherente); y se confronta
los resultados del analisis de riesgos inicial frente a los controles establecidos, con el fin de
determinar la zona de riesgo final (Riesgo residual).

El analisis del riesgo busca establecer la probabilidad de acuerdo con la exposicion del riesgo y
sus consecuencias o impactos. La Unidad establece la probabilidad de ocurrencia de sus riesgos
y sus consecuencias o impactos a través de las tablas 4 y 5, con el fin de estimar la zona de riesgo

inicial (Riesgo Inherente).

PROBABILIDAD
Nivel Probabilidad Descripcion
100% La actividad se realiza mas de 3000 veces al afio
80% Alta La actividad se realiza entre 1501 a 3000 veces al afio
60% Media La actividad se realiza entre 366 y 1500 veces al afo
40% Baja La actividad se realiza entre 13 y 365 veces al aiho
20% Muy Baja La actividad se realiza maximo 12 veces por afio

Fuente: Tabla 4. Criterios calificacién probabilidad (Manual de Administracién del Riesgo)
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IMPACTO

Nivel

Impacto

Descripcién Econémica o
Presupuestal

Descripcion Reputacional

Pérdida econdmica superior a
100% 1500 SMLMV

Deterioro de imagen con efecto
publicitario sostenido a nivel Nacional

Pérdida econémica de 319 hasta

Deterioro de imagen con efecto

SMLMV

80% Mayor 1500 SMLMV publicitario sostenido a nivel Territorial
L L Deterioro de imagen con efecto
60% Moderado Pérdida economica de 21 hasta publicitario a nivel Local o Sectores
318 SMLMV L Ny
Administrativos
. . De conacimiento general de la entidad a
40% Menor Perdida ecggogr;‘llclz_ahqae 11 hasta nivel interno, Direccién General, Comités
¥ Proveedores
20% L Pérdida econdmica hasta 10 Solo de conocimiento de algunos

funcionarios

Fuente: Tabla 5. Criterios calificacién impacto (Manual de Administracién del Riesgo)
Nota: Esta tabla es aplicable a todos los tipos de riesgos institucionales, excepto riesgos de corrupcion.

PROBABILIDAD
Nivel Probabilidad Descripcién Frecuencia
100% Se espera que el evento ocurra en la
mayoria de las circunstancias Mas de una (1) vez al afio
Es viable que el evento ocurra en la
80% P . N N .
obably mayoria de las circunstancias Al menos una (1) a vez en el ditimo
afo
El evento podra ocurrir en algln
60% Posible momento Al menos una (1) a vez en los
ultimos dos (2) afios
El evento podra ocurrir en algan
40% Improbable momento Al menos una (1) a vez en los
dltimos cinco (5) afos
El evento puede ocurrir solo en
20% ST c"C"'ni?ﬂ?ﬁ::::f&ﬁ'&”;;ﬁ (POCO | pg ge ha presentade en los Ultimos
cinco (5) afos

Fuente: Determinacién Probabilidad Riesgos de Corrupcién (Manual de Administracién del Riesgo)
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Los responsables de implementar y monitorear los controles son los lideres de proceso. Debe
disenarse un control para cada causa. En caso de que la causa no tenga control debe proponerse
un plan de tratamiento que permita mitigar esa causa (sin importar la zona de riesgo residual).

Este seguimiento permite generar medidas para el mejoramiento del sistema de control interno
de la Entidad. Asimismo, la recopilacion y estudio de estos datos no solo contribuirdn al ajuste
de las estrategias de control, sino también al fomento de una cultura basada en la prevencion, la
gestion proactiva del riesgo y la mejora continua.

De este modo, la Oficina de Control Interno contribuye al fortalecimiento de la gobernanzay a la
alineacidn de los objetivos institucionales con las mejores practicas en materia de control.
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5. RESULTADOS DEL ANALISIS Y VALIDACION DE EVIDENCIAS

La Oficina de Control Interno de la Unidad para la Atencion y Reparacion Integral a las Victimas
(UARIV), en desarrollo de sus funciones de evaluacion independiente, elabora el Informe de
seguimiento a la identificacidn, valoracion y andlisis de riesgos de la primera linea de defensa en
el marco de la Politica de Riesgos Institucional, con el propdsito de realizar seguimiento a la
gestion adelantada por los lideres de proceso en materia de riesgos institucionales. Para ello,
analiza el mapa de riesgos y el informe de materializacidn de riesgos de la Unidad, se verifica
que su construccion, actualizacion y valoracidn se encuentren alineadas con lo definido en la
Politica de Gestion Integral del Riesgo, la Metodologia de Administracién de Riesgos y el
Procedimiento de Administracién del Riesgo, revisando la consistencia entre riesgos, causas,
controles y evidencias, con el fin de identificar brechas y oportunidades de mejora que
contribuyan al fortalecimiento del Sistema de Control Interno y al cumplimiento de los objetivos
misionales.

La Unidad para la Atencion y Reparacion Integral a las Victimas (UARIV) administra
integralmente los riesgos que pueden afectar el cumplimiento de sus objetivos estratégicos, en
el marco de la “Politica de Gestidon Integral de Riesgos” y de la “Metodologia de Administracion
de Riesgos version 11”. Dicha metodologia establece, entre otros aspectos: que el nivel de
aceptacion del riesgo se define combinando probabilidad e impacto; que todo riesgo con
severidad residual BAJO se considera aceptado, por cuanto los controles son suficientes y la
Unidad decide asumirlo, exceptuando los riesgos de corrupcidn, que no se eliminan del mapa y
deben seguir siendo objeto de seguimiento y que el riesgo residual es el resultado de aplicar la
efectividad de los controles al riesgo inherente.

De acuerdo con el informe de gestion de riesgos de la segunda linea (realizado por la Oficina
Asesora de Planeacion), el mapa institucional 2025 versidn 2 consolida 254 riesgos distribuidos
asi: 32 en procesos estratégicos, 53 en misionales, 47 en apoyo, 13 en seguimiento y control,
106 en Direcciones Territoriales y 3 riesgos transversales asociados a los sistemas de gestidn de
Seguridad y Salud en el Trabajo, Ambiental y de Documentos y Registros.

Sobre esa base, y utilizando el Mapa Institucional de Riesgos de Gestidon 2025 versidn 2, se
realiza el andlisis detallado de la gestidn de riesgos por proceso y por Direccidn Territorial, en

coherencia con la politica y la metodologia vigente.

Distribucion por tipologia de riesgo
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En el mapa institucional se identifican 254 riesgos distribuidos en las siguientes tipologias
(cantidad de riesgos):

Tl C.antidad de
Riesgos
Gestion 128
Corrupcién 57
Seguridad de la Informacién / Digital 55

Sistema de Gestion Ambiental

Fiscal

Seguridad y Salud en el Trabajo (SST)

Sistema de Gestién de Registrosy Documentos
Total de riesgos 254

Fuente: Elaboracién propia datos del mapa de riesgos

Distribucion por tipologia de riesgo
m Gestién

m Corrupcién

Seguridad de la Informacién /
Digital
m Sistema de Gestién Ambiental

m Fiscal

Seguridad y Salud en el Trabajo
(SST)

m Sistema de Gestién de Registros y
Documentos

Grafica Distribucién por tipologia del riesgo

Se evidencia una concentracién mayoritaria en riesgos de Gestion el 50%, de Corrupcién y de
Seguridad de la Informacidn/Digital el 22%, coherente con la naturaleza misional y de soporte

tecnoldgico de la Unidad.
Distribucion del riesgo residual

Para el conjunto de 254 riesgos, el nivel de severidad residual se distribuye ast:
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Riesgo Residual

Cantidad de riesgos

Extremo 29
Alto 89
Moderado 102
Bajo 34
Toral Riesgos 254

Fuente: Elaboracién propia datos del mapa de riesgos

Distribucion del riesgo residual

13% @ 12%

Gréfica Distribucidn del riesgo residual

W Extremo
m Alto
W Moderado

m Bajo

Esto indica que un porcentaje significativo de los riesgos se mantiene en zonas Extrema o Alta
(118 riesgos), lo que representa un 47% del total de los riesgos, lo que exige seguimiento
cercano de la primera linea de defensa y priorizacion de controles. Solo 34 riesgos se encuentran
en nivel Bajo un 13%, categoria en la que la metodologia permite la aceptacion (salvo
corrupciodn), lo cual muestra oportunidades de mejora para robustecer controles y planes de
accion en varios procesos y Direcciones Territoriales.

Analisis por proceso

A continuacidn, se presenta el consolidado por proceso (procesos nacionales), con el nimero de

riesgos y su nivel de riesgo residual:
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Proceso Total Riesgos Res.Ext Res.Alto Res.Mod Res.Bajo Acept.Bajo
Gestion de la Informacién 18 3 4 5 3
Registro y Valoracion 17 7 2 6 2 0
Reparacién Integral 16 0 1 14 1 1
Gestién Administrativa 10 0 7 3 0 0
Gestidn Juridica 10 0 6 4 0 0
Gestién Documental 9 2 3 3 1 1
Prevenciéon Urgente y Atencidn en la Inmediatez 9 0 6 2 1 1
Gestidn Financiera 8 1 4 0 3 2
Control Interno Disciplinario 7 2 0 4 1 1
Evaluacién Independiente 6 1 0 0 5 5
Direccionamiento Estratégico 6 2 2 2 0 0
Gestion Contractual 5 0 3 2 0 0
Gestidn Interinstitucional 5 0 4 1 0 0
Gestion Talento Humano 5 1 2 1 1 0
Gestidn para la asistencia 4 0 0 4 0 0
Relacién con el Ciudadano 4 0 3 1 0 0
Participacién y visibilizacién 3 0 2 1 0 0
Comunicacién Estratégica 3 0 1 2 0 0
Total 145 19 50 56 20 14
Res.Ext: Riesgos con severidad residual Extrema
Res.Alto: Riesgos con severidad residual Alta
Res.Mod: Riesgos con severidad residual Moderada
Res.Bajo: Riesgos con severidad residual Baja
Nota: “Acept.Bajo” corresponde ariesgos con severidad residual BAJO cuyo tratamiento estd marcado como “Aceptar”, excluyendo riesgos de
corrupcion, conforme alametodologia.

Fuente: Elaboracién propia datos del mapa de riesgos

Procesos con mayor numero de riesgos

Gestidn de la Informacion (18 riesgos) y Registro y Valoracion (17) concentran el mayor nimero
de riesgos institucionales, seguidos por Reparacién Integral (16). Esto es coherente con su rol
misional y su alta exposicion a riesgos de gestidn, corrupcion y seguridad de la informacidn, tal
como se evidencia en el informe de segunda linea (por ejemplo, riesgos materializados en
Registro y Valoracion y Relacién con el Ciudadano).

Procesos con mayor criticidad residual (Extremo + Alto)

Considerando la suma de riesgos residuales Extremos y Altos, se destaca:

e Registro y Valoracion: 9 riesgos criticos (7 Extremos y 2 Altos sobre 17 totales).
e Gestion de la Informacion: 7 riesgos criticos (3 Extremos, 4 Altos sobre 18).
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e Gestion Administrativa: 7 riesgos criticos (7 Altos sobre 10).

e Gestion Juridica: 6 riesgos criticos (6 Altos sobre 10).

e Prevencion Urgente y Atencion en la Inmediatez: 6 riesgos criticos (6 Altos sobre 9).

e Gestion Documental: 5 riesgos criticos (2 Extremos, 3 Altos sobre 9).

e Gestion Financiera: 5 riesgos criticos (1 Extremo, 4 Altos sobre 8).

e Otros procesos con 3-4 riesgos criticos: Direccionamiento Estratégico, Gestidn
Interinstitucional, Gestion Contractual, Gestion Talento Humano y Relacion con el
Ciudadano.

Desde la perspectiva de Control Interno, estos procesos conforman el nutcleo de mayor
exposicion residual, lo que sugiere la necesidad de verificar:

e La efectividad real de los controles definidos en el mapa.

e La suficiencia de los planes de accidn, especialmente donde predominan zonas Extrema
y Alta.

e La articulacion entre controles de primer nivel y la retroalimentacién proveniente de los
riesgos ya materializados (segun informe de segunda linea).

Procesos con mejor desempefio en reduccidon/aceptacion del riesgo

Atendiendo a la metodologia de aceptacion (residual BAJO + tratamiento “Aceptar” distinto de
corrupcion), se evidencian:

e Evaluacion Independiente: 6 riesgos en total, con 5 en severidad residual BAJO y
aceptados. Muestra una gestion de riesgos relativamente madura, con controles
suficientes en la mayoria de sus riesgos.

e Gestion de la Informacion: 5 riesgos residuales BAJO, de los cuales 3 se encuentran
aceptados conforme a la politica.

e Gestion Financiera: 3 riesgos residuales BAJO, 2 de ellos aceptados.

e Procesos como Control Interno Disciplinario, Reparacion Integral, Gestiéon Documental y
Prevencion Urgente y Atencidon en la Inmediatez también presentan al menos un riesgo
residual BAJO aceptado.

Estos resultados son consistentes con lo establecido en la Metodologia de Administracién de
Riesgos sobre la aceptacion de riesgos residuales BAJO y muestran avances en la
implementacion de controles suficientes en varios procesos clave.
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Procesos con predominio de riesgo residual Moderado

Procesos como Reparacion Integral, Gestion para la asistencia y parte de Gestion Talento
Humano concentran la mayor parte de sus riesgos en zona Moderada, lo cual indica que, si bien
persisten exposiciones relevantes, los controles aplicados han logrado disminuir la severidad

respecto al riesgo inherente.

Estos procesos requieren seguimiento para:
e Evitar que riesgos moderados evolucionen a zonas altas/extremas ante cambios

operativos o contextuales.

e Verificar que las acciones de mejora se mantengan actualizadas frente a cambios
normativos, contractuales o tecnoldgicos.

Analisis por Direccion Territorial

A continuacion, se presenta el consolidado por Direccidn Territorial:

Direccion Territorial

Total

Res.Ext

Res.Alto

Res.Mod

Res.Bajo

Acept.Bajo

Direccion Territorial Antioquia

-
N

Direccion Territorial Sucre

Direccion Territorial Cesar y Guajira

Direccién Territorial Chocd

Direccion Territorial Magdalena

Direccién Territorial Cauca

Direccion Territorial Caqueta-Huila

Direccion Territorial Eje Cafetero

Direccién Territorial Atlantico

Direccion Territorial Meta y Llanos Orientales

Direccién Territorial Norte de Santander Arauca

Direccion Territorial Putumayo

Direccion Territorial Santander

Direccion Territorial Bolivar y San Andrés

Direccion Territorial Central

Direccion Territorial Cordoba

Direccion Territorial Magdalena Medio

Direccion Territorial Uraba

Direccién Territorial Valle

Direccion Territorial Narifio
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Res.Ext: Riesgos con severidad residual Extrema
Res.Alto: Riesgos con severidad residual Alta
Res.Mod: Riesgos con severidad residual Moderada
Res.Bajo: Riesgos con severidad residual Baja

corrupcion, conforme a la metodologia.

Nota: “Acept.Bajo” corresponde a riesgos con severidad residual BAJO cuyo tratamiento estd marcado como “Aceptar”, excluyendo riesgos de

Fuente: Elaboracién propia datos del mapa de riesgos
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Direcciones Territoriales con mayor nimero de riesgos
¢ Direccion Territorial Antioquia lidera con 12 riesgos, seguida por Sucre, Cesar y Guajira,
Chocé, Magdalena y Cauca (6 riesgos cada una).
o Esto refleja la complejidad operativa y el volumen de atencidn en estas sedes territoriales.

Direcciones Territoriales con mayor criticidad residual
Atendiendo la suma de riesgos residuales Extremos y Altos:
e Sucre: 6 riesgos Altos de 7 totales (alta concentracidn de criticidad).
e Antioquia: 4 riesgos criticos (1 Extremo y 3 Altos sobre 12).
e Cauca: 4 riesgos criticos (1 Extremo, 3 Altos).
e Bolivar y San Andrés: 4 riesgos criticos (2 Extremos, 2 Altos).
e Chocd y Magdalena: 3 riesgos criticos cada una.

Estas Direcciones Territoriales deben priorizar la revision del disefio y operacion de los controles,
asi como fortalecer su capacidad operativa y articulacién con procesos misionales y de apoyo,
especialmente en actividades de registro, valoracion, atencidon al ciudadano y gestidon
administrativa, donde la segunda linea ya ha evidenciado materializaciones de riesgo.

Direcciones Territoriales con mejor desempeno en riesgos aceptados
Se evidencia un avance importante en:
e Direccidon Territorial Norte de Santander Arauca: 5 riesgos, 3 en severidad residual
BAJO aceptados.
e Direccion Territorial Eje Cafetero: 5 riesgos, 3 BAJO aceptados.
e Direccién Territorial Santander: 5 riesgos, 2 BAJO aceptados.
e Direccion Territorial Antioquia: 12 riesgos, 2 BAJO aceptados.
e Direccién Territorial Uraba y Magdalena Medio: reportan al menos un riesgo BAJO
aceptado.

En estas Direcciones Territoriales se observa una mejor alineacion con el criterio de aceptacion
establecido en la politica de administracion de riesgos, evidenciando esfuerzos para fortalecer
controles y reducir la severidad residual.

Direcciones con predominio de riesgo residual Moderado

Direcciones como Cesar y Guajira, Caqueta-Huila, Meta y Llanos Orientales, Putumayo, Central
y Valle concentran la mayoria de sus riesgos en zona Moderada, lo que implica:
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e Controles que han reducido el riesgo desde zonas Altas/Extremas en varios casos.

e La necesidad de mantener monitoreo y ajustes, especialmente frente a cambios en
contratos, operadores misionales, esquemas de atencién y capacidades de talento
humano.

Riesgos transversales

El mapa incluye 3 riesgos transversales, avalados por los lideres de los sistemas de gestidn de
Seguridad y Salud en el Trabajo, Sistema de Gestion Ambiental y del Sistema de Gestion de
Registros y Documentos, los cuales cuentan con controles y planes de accién cuyo alcance
depende tanto de procesos como de Direcciones Territoriales. Los tres riesgos transversales se
ubican en tipologias de: Ambiental, Seguridad y Salud en el Trabajo, y Documentos y Registros,
y se gestionan principalmente mediante acciones de mitigacion (tratamiento “Reducir —
Mitigacion”), lo que exige que los procesos y Direcciones Territoriales incorporen estos controles
en su gestion cotidiana para asegurar una aplicacion homogénea en toda la entidad.

Comentarios desde la perspectiva de la Oficina de Control Interno

En coherencia con el objetivo y alcance definidos para el Informe de seguimiento a la
identificacion, valoracidn y andlisis de riesgos de la primera linea de defensa, y teniendo en
cuenta los resultados anteriores, desde la Oficina de Control Interno se destacan los siguientes
elementos:

1. Cobertura de la politica de riesgos: La politica y la metodologia de administracion de
riesgos estan formalmente definidas y aplican a todos los procesos y Direcciones
Territoriales, lo que se refleja en un mapa institucional integral y coherente con el modelo
por procesos.

2. Concentracion de riesgos criticos: Procesos como Registro y Valoracion, Gestion de la
Informacidn, Gestién Administrativa, Gestion Juridica, Gestién Documental, Prevencién
Urgente y Atencidn en la Inmediatez y Gestidn Financiera, asi como Direcciones
Territoriales como Sucre, Antioquia, Cauca, Bolivar y San Andrés, Chocé y Magdalena,
concentran la mayor criticidad residual, por lo que deben ser objeto prioritario de
seguimiento y de fortalecimiento de controles.

3. Buenas practicas identificadas: Procesos como Evaluacidn Independiente, Gestion de la
Informacidn y Gestion Financiera, junto con Direcciones Territoriales como Norte de
Santander Arauca, Eje Cafetero, Santander y Antioquia, muestran una proporcion
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relevante de riesgos residuales BAJO aceptados segun la metodologia, lo que puede ser
aprovechado como referencia de buenas practicas para otras dependencias.

4. Articulacion con riesgos materializados: La informacidn de la segunda linea sobre 10
riesgos materializados en el primer semestre de 2025 confirma que la exposicidn
identificada en el mapa se corresponde con eventos reales, especialmente en procesos
misionales y de servicio al ciudadano, lo que refuerza la necesidad de que la primera linea
utilice el mapa como herramienta activa de gestidon y no solo como requisito formal.

6. ANALISIS DEL COMPORTAMIENTO HISTORICO.

La Oficina de Control Interno realiza por primera vez el Informe de seguimiento a la identificacion,
valoracion y analisis de riesgos de la primera linea de defensa en el marco de la Politica de
Riesgos Institucional, razén por la cual este ejercicio se constituye en la linea base para los
analisis comparativos de vigencias futuras. Si bien en afios anteriores la Entidad venia
implementando la metodologia de administracion de riesgos y actualizando sus mapas por
proceso y Direcciéon Territorial, no se contaba con un informe especifico y sistematico de
seguimiento elaborado por la Oficina de Control Interno que integrara, en un solo documento, la
informacidn consolidada de riesgos, su comportamiento residual y las recomendaciones
derivadas.

En este sentido, el comportamiento observado para la vigencia 2025 permite caracterizar el
estado actual de la gestion de riesgos en la Unidad, identificar procesos y Direcciones
Territoriales con mayor criticidad, asi como resaltar aquellas dependencias que evidencian
mejores practicas en la reduccion y aceptacion de riesgos residuales. A partir de este primer
gjercicio, en informes posteriores sera posible observar tendencias, variaciones en el nimero y
severidad de los riesgos, efectos de los planes de tratamiento y el impacto de los riesgos
materializados, con el propdsito de valorar la evolucidn del Sistema de Control Interno vy la
madurez de la gestidn de riesgos de la primera linea de defensa.

7. ENFOQUE BASADO EN RIESGOS.

En el desarrollo del Informe de seguimiento a la identificacion, valoracién y analisis de riesgos
de la primera linea de defensa en el marco de la Politica de Riesgos Institucional, se identifican
potenciales riesgos asociados a la forma como la Unidad administra sus riesgos. En primer lugar,
se observa el riesgo de que la identificacidn de riesgos por parte de los procesos y Direcciones
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Territoriales sea incompleta o no refleje de manera suficiente las exposiciones reales, debido a
limitaciones en el conocimiento de la metodologia, alta rotacién de funcionarios, cargas de
trabajo elevadas o escasa apropiacidn de la cultura de gestidn de riesgos. En segundo lugar, se
identifica el riesgo de una valoracion inadecuada (subvaloracién o sobrevaloracidn) de la
probabilidad e impacto, asi como del nivel de severidad residual, derivada de la aplicacion
heterogénea de los criterios definidos en la metodologia, de la ausencia de informacién
cuantitativa oportuna y de la limitada integracion de los riesgos materializados al analisis del
mapa institucional.

Adicionalmente, se advierte el riesgo de que el mapa de riesgos no se actualice con la
periodicidad requerida ni se utilice como insumo efectivo para la planeacidn, la toma de
decisiones y el seguimiento de los controles, lo cual puede generar una brecha entre los riesgos
registrados y la dindamica real de la operacién misional del nivel nacional y Direcciones
Territoriales, y entre los sistemas de gestidn transversales (Seguridad y Salud en el Trabajo,
Ambiental y del Sistema de Gestidon de Registros y Documentos), por debilidades en la
articulacidn, en el flujo de informacion y en la definicion de responsabilidades. Finalmente, se
reconoce el riesgo de que las recomendaciones derivadas de este informe no se traduzcan en
acciones de mejora efectivas y verificables por parte de la primera linea de defensa, lo que
limitaria la capacidad del Sistema de Control Interno para prevenir, mitigar y gestionar
adecuadamente los riesgos que pueden afectar el cumplimiento de los objetivos estratégicos y
misionales de la Unidad.

8. CONCLUSIONES DEL ANALISIS Y VALIDACION DE EVIDENCIAS

La Oficina de Control Interno de la Unidad para la Atencion y Reparacion Integral a las Victimas
realizo el seguimiento a la gestion de la primera linea de defensa en la identificacion, valoracion
y analisis de los riesgos institucionales, con base en el Mapa de Riesgos Institucional 2025 —
Version 2, la Politica de Gestion Integral de Riesgos y la Metodologia de Administracion de
Riesgos. El analisis abarca 18 procesos institucionales, 20 Direcciones Territoriales y 3 riesgos
transversales asociados a los sistemas de gestidn de Seguridad y Salud en el Trabajo, Ambiental
y del Sistema de Gestion de Registros y Documentos, para un total de 254 riesgos.

Del total de riesgos analizados, 118 se ubican en niveles de severidad residual Extremo o Alto,
102 en nivel Moderado y 34 en nivel Bajo. Esto evidencia que, si bien la Unidad cuenta con un
esquema integral de gestidon de riesgos, persiste una exposicion relevante en varias areas
misionales, de apoyo vy territoriales que requiere fortalecimiento de controles y de acciones de
mejora por parte de la primera linea de defensa.
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En el nivel de procesos, la mayor concentracion de riesgos vy criticidad se observa en Registro y
Valoracion, Gestidon de la Informacion, Gestidn Administrativa, Gestion Juridica, Prevencién
Urgente y Atencidn en la Inmediatez, Gestion Documental y Gestidn Financiera, que agrupan el
mayor numero de riesgos residuales Extremos y Altos. Al mismo tiempo, procesos como
Evaluacion Independiente, Gestidn de la Informacion y Gestidn Financiera presentan un nidmero
significativo de riesgos residuales en nivel Bajo, considerados aceptados segun el criterio
institucional, lo que evidencia buenas practicas que pueden ser replicadas.

En el nivel territorial, las Direcciones Territoriales Sucre, Antioquia, Cauca, Bolivar y San Andrés,
Chocd, Magdalena, Meta y Llanos Orientales y Santander concentran el mayor nimero de riesgos
criticos; mientras que Eje Cafetero, Norte de Santander Arauca, Santander, Uraba, Magdalena
Medio, Antioquia y Chocé muestran avances en la reduccidn y aceptacion de riesgos residuales
en nivel Bajo. Los riesgos transversales de los sistemas de Seguridad y Salud en el Trabajo,
Ambiental y de Sistema de Gestion de Registros y Documentos se mantienen en niveles
Moderado y Alto, lo que exige una apropiacidn homogénea de los controles por parte de todos
los procesos y Direcciones Territoriales.

De acuerdo con el informe de la segunda linea de defensa, durante el primer semestre de 2025
se han materializado 10 riesgos en procesos del nivel nacional, frente a los cuales se vienen
implementando acciones correctivas en SISGESTION. Esta informacidn, integrada al analisis del
mapa de riesgos, confirma la importancia de que la primera linea utilice el mapa como
herramienta activa de gestidon, no solo como un instrumento declarativo, y fortalezca la
articulacidn con la segunda linea para cerrar oportunamente las brechas identificadas.

Conclusiones generales

e Cobertura y alineacidn con la politica: El mapa de riesgos institucional 2025 V2 cubre la
totalidad de los procesos y Direcciones Territoriales, incluyendo riesgos transversales, y
se encuentra alineado con la Politica de Gestidn Integral de Riesgos y la Metodologia de
Administracion de Riesgos, lo que proporciona un marco adecuado para la gestidn de
riesgos por parte de la primera linea de defensa.

e Alta concentracion de riesgo residual critico: La existencia de 118 riesgos en niveles de
severidad residual Extremo y Alto evidencia una exposicidon significativa que puede
afectar el cumplimiento de los objetivos estratégicos y misionales de la Unidad, en
especial en procesos misionales, de atencidon al ciudadano y de apoyo administrativo.
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e Heterogeneidad en la madurez de la gestion de riesgos: Se observan diferencias
importantes entre procesos y Direcciones Territoriales. Algunos muestran avances
claros en la reduccion y aceptacion de riesgos (con mayor proporcién de riesgos
residuales en nivel Bajo), mientras otros mantienen un alto porcentaje de riesgos criticos
y pocos avances en mitigacion.

e Articulacidon con riesgos materializados: La materializacién de 10 riesgos en el primer
semestre de 2025 confirma la pertinencia del mapa y evidencia que los escenarios de
riesgo definidos no son hipotéticos, sino que responden a exposiciones reales. No
obstante, se identifican oportunidades para fortalecer el uso de esta informacién por
parte de los lideres de proceso, de modo que las acciones correctivas y preventivas
retroalimenten de forma sistematica el mapa de riesgos.

e Necesidad de fortalecer controles y seguimiento: La proporcion de riesgos en niveles
Moderado y Alto muestra que, en varios casos, los controles definidos no son suficientes
o no operan con la efectividad requerida. Esto demanda una revisién y ajuste de
controles, la definicion de planes de accidn mas precisos y un seguimiento mas riguroso
por parte de la primera linea, con apoyo de la segunda linea de defensa.

o Riesgos transversales con impacto institucional: Los riesgos asociados a los sistemas de
gestion de Seguridad y Salud en el Trabajo, Ambiental y del Sistema de Gestion de
Registros y Documentos, tienen un caracter transversal y su gestion depende de la
apropiacion por parte de todos los procesos y Direcciones Territoriales. Su ubicacidn en
niveles Moderado y Alto indica que aun se requiere consolidar una cultura de gestion de
riesgos integrada a estos sistemas.

Conclusiones por proceso

e Registro y Valoracién: Presenta 17 riesgos, de los cuales 9 se ubican en niveles Extremo
y Alto. Se trata de uno de los procesos con mayor criticidad residual, lo que refleja la alta
exposicion asociada a la valoracidn de solicitudes, plazos legales y calidad de la
informacidn. Aunque cuenta con algunos riesgos residuales en nivel Bajo, los avances en
mitigacidn adn son incipientes frente al volumen total de riesgos.

e Gestion de la Informacidn: Registra 18 riesgos, con 7 en niveles Extremo y Alto y 5 riesgos
residuales en nivel Bajo aceptados. Es un proceso con alta criticidad, pero también con
evidencia de controles relativamente sélidos en buena parte de sus riesgos, lo que sugiere
una gestion mas madura y oportunidades para replicar practicas en otros procesos.
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Gestidn Administrativa y Gestion Juridica: Cada uno presenta 10 riesgos, con 7 y 6 riesgos
criticos respectivamente (Altos) y sin riesgos residuales en nivel Bajo. Esto indica que la
gestion de riesgos en estos procesos tiene un enfoque mas reactivo, con controles que no
han logrado reducir la severidad residual a niveles aceptables, en particular en temas
contractuales, disciplinarios y de cumplimiento normativo.

Prevencion Urgente y Atencidon en la Inmediatez y Gestién Documental: Con 9 riesgos
cada uno, y 6 y 5 riesgos criticos respectivamente, son procesos misionales y de apoyo
con un peso importante en la atencidn a victimas y en la preservacién de la informacion.
La presencia de pocos riesgos residuales en nivel Bajo sugiere la necesidad de robustecer
controles y planes de accidon, especialmente en gestién de expedientes, transferencias
documentales y atencion inmediata.

Gestion Financiera: Presenta 8 riesgos, 5 de ellos en niveles Extremo y Alto, pero también
3 riesgos residuales en nivel Bajo aceptados. Se evidencia una gestidn de riesgos
relevante, con avances en algunos frentes, aunque persisten exposiciones criticas que
pueden impactar la ejecucion presupuestal, la contratacidon y el manejo de recursos
publicos.

Direccionamiento Estratégico, Gestion Interinstitucional, Gestion Contractual, Gestidn
Talento Humano y Relaciéon con el Ciudadano: Estos procesos tienen entre 4 y 6 riesgos,
con 3 o 4 riesgos criticos cada uno. La criticidad esta asociada a la planeacidn estratégica,
la coordinacidon con otras entidades, la contratacién, el clima laboral y la atencidon al
ciudadano, lo que hace necesario reforzar controles y el monitoreo de riesgos
reputacionales y de corrupcion.

Control Interno Disciplinario y Participacion y visibilizacion: Con menor nimero total de
riesgos, presentan entre 2 y 3 riesgos criticos. Se evidencia una exposicidon relevante en
materia de oportunidad en actuaciones disciplinarias y en la relacidon con organizaciones
de victimas, por lo que se requiere ajustar controles que mitiguen riesgos de gestidon y
reputacion.

Reparacion Integral, Gestidon para la asistencia, Comunicacion Estratégica y Evaluacién
Independiente: Aungque concentran menos riesgos criticos, en su mayoria los riesgos se
ubican en zona Moderada, con avances importantes en Evaluacion Independiente, que
cuenta con la mayoria de sus riesgos residuales en nivel Bajo y aceptados. Estos procesos
muestran un mejor comportamiento relativo, pero requieren mantener la actualizacion de
controles para no incrementar su exposicion.
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Conclusiones por Direccién Territorial

e Direcciones Territoriales con mayor criticidad: Sucre, Antioquia, Cauca y Bolivar y San
Andrés presentan el mayor nimero de riesgos criticos (Extremos y Altos). En estas sedes,
la gestidn de riesgos refleja exposiciones importantes asociadas a atencion a victimas,
coordinacion local, procesos administrativos y de informacion, lo que incrementa la
probabilidad de materializacion de eventos que afecten el cumplimiento de metas locales
y nacionales.

e Direcciones Territoriales con criticidad intermedia: Chocd, Magdalena, Meta y Llanos
Orientales, Santander, Caqueta—Huila, Atlantico, Putumayo, Cérdoba, Magdalena Medio
y Narifo concentran entre 2 y 3 riesgos criticos cada una. Presentan una combinacion de
riesgos Moderados y Altos que, sin ser tan criticos como el grupo anterior, requieren una
gestidn activa para evitar que se incrementen sus niveles de severidad.

e Direcciones Territoriales con menor criticidad relativa y mejores indicadores de
aceptacion: Cesar y Guajira, Central, Valle, Uraba, Eje Cafetero y Norte de Santander
Arauca presentan menor nimero de riesgos criticos, y en especial Eje Cafetero, Norte de
Santander Arauca, Santander, Uraba, Magdalena Medio, Antioquia y Chocd muestran un
numero relevante de riesgos residuales en nivel Bajo considerados aceptados segun el
criterio institucional. Esto indica un avance en la implementaciéon de controles y en la
sistematizacion de la gestion de riesgos en estas sedes.

e Gestion de riesgos transversales en Direcciones Territoriales: Los riesgos transversales
asociados a SST, Ambiental y del Sistema de Gestion de Registros y Documentos
impactan a todas las Direcciones Territoriales. La ubicacién de estos riesgos en niveles
Moderado y Alto muestra que, si bien existen controles disenados, aln es necesario
fortalecer su aplicacion homogénea en territorio, asi como los mecanismos de
seguimiento a planes de accion derivados de auditorias e inspecciones.

Recomendaciones generales

o Fortalecer el rol de la primera linea de defensa: Reforzar la responsabilidad de los lideres
de proceso y directores territoriales en la actualizacion periddica del mapa de riesgos, el
seguimiento a controles y la formulacion de planes de accidn especificos, con soporte
documental en SISGESTION o en las herramientas definidas por la Unidad.

e Priorizar riesgos criticos en los planes institucionales: Incorporar de manera explicita los
riesgos Extremos y Altos en los planes de mejora, planes de accidn y planes operativos
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de los procesos y Direcciones Territoriales, con responsables, plazos y metas de reduccion
de severidad claramente definidos.

e Alinear la gestion de riesgos con los riesgos materializados: Utilizar los 10 riesgos
materializados reportados a la segunda linea como insumo obligatorio para revisar
causas, controles y tratamientos en el mapa de riesgos, de forma que cada materializacion
se traduzca en ajustes concretos a la matriz y a los procedimientos.

o Fortalecer la cultura de gestidon de riesgos: Realizar jornadas de capacitacion y
acompanamiento dirigidas a la primera linea, enfocadas en la aplicacion practica de la
Metodologia de Administracion de Riesgos, en la identificacion de causas y en la
formulacion de controles eficaces, especialmente en procesos misionales y territoriales
con mayor exposicion.

¢ Integrar la gestion de riesgos con otros sistemas de gestion: Asegurar que los riesgos
asociados a SST, Ambiental y del Sistema de Gestion de Registros y Documentos se
gestionen de manera articulada con los respectivos sistemas, evitando duplicidades y
promoviendo controles integrales que aborden simultdaneamente riesgos operativos, de
seguridad de la informacion, ambientales y de seguridad y salud.

Recomendaciones por proceso

e Registro y Valoracion: Revisar y fortalecer los controles en las etapas de recepcion,
validacion y valoracion de solicitudes, priorizando los 9 riesgos criticos. Definir acciones
especificas para mejorar la calidad de la informacion, reducir tiempos de respuesta y
disminuir la probabilidad de incumplimiento de términos legales y errores en la
valoracion.

e Gestidon de la Informacién: Consolidar las buenas practicas identificadas (mayor nimero
de riesgos residuales en nivel Bajo aceptado), documentando las lecciones aprendidas y
replicandolas hacia procesos misionales y territoriales. Reforzar controles sobre
seguridad, integridad y disponibilidad de la informacién, en especial en aplicativos
corporativos.

e Gestion Administrativa y Gestidn Juridica: Actualizar y robustecer los controles asociados
a contratacidn, atencidon de requerimientos judiciales y cumplimiento normativo, con
énfasis en la reduccion de los riesgos Altos. Se recomienda formalizar matrices de
seguimiento a los riesgos criticos, asignar responsables claros y articularlos con las
supervisiones contractuales y la Oficina Asesora Juridica.
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e Prevencion Urgente y Atencidn en la Inmediatez y Gestion Documental: Ajustar los
procedimientos y controles relacionados con la atencidon inmediata y la gestion de
expedientes, incluidas las transferencias documentales, préstamos y conservacion. Para
Gestion Documental, reforzar la implementacion de las Tablas de Retencion Documental
y el control de los movimientos de archivo para reducir la severidad residual de los riesgos
criticos.

e Gestidon Financiera: Profundizar en los controles asociados a programacion, ejecucion,
seguimiento y registro de operaciones financieras, de manera que los 5 riesgos criticos
avancen hacia niveles Moderado o Bajo. Aprovechar el hecho de que ya existen riesgos
aceptados en nivel Bajo, reforzando las practicas que han demostrado ser efectivas.

e Direccionamiento Estratégico, Gestidon Interinstitucional, Gestidn Contractual, Gestion
Talento Humano y Relacion con el Ciudadano:

= En Direccionamiento Estratégico, hay que asegurar que los riesgos criticos se
integren en la planeacidn institucional y en los mecanismos de monitoreo de
metas estratégicas.

= En Gestion Interinstitucional, fortalecer la definicion de responsabilidades y
mecanismos de seguimiento en convenios y articulaciones con otras entidades.

* En Gestion Contractual, revisar los controles de planeacidn, seleccidn, ejecucion y
supervision de contratos, especialmente en aquellos asociados a riesgos de
corrupcion.

= En Gestidn Talento Humano, reforzar controles de procesos de seleccidn,
evaluacidn del desempeno, bienestar y formacion, mitigando riesgos relacionados
con clima laboral y rotacion.

= En Relaciéon con el Ciudadano, fortalecer los controles sobre tiempos de
respuesta, trazabilidad de PQRS y calidad de la informacién entregada a las
victimas y a la ciudadania.

e Control Interno Disciplinario y Participacion y visibilizacién:
= Para Control Interno Disciplinario, reforzar controles sobre oportunidad y calidad
de las actuaciones disciplinarias, asi como el seguimiento a los plazos, para reducir
el nivel de severidad de los riesgos Extremos.
= Para Participacion y visibilizacion, fortalecer los mecanismos de planeacidn,
gjecucion y evaluacidn de acciones con organizaciones de victimas y la ciudadania,
mitigando riesgos de gestion y reputacion.




Cddigo: 120.19.15-10

PROCESO EVALUACION INDEPENDIENTE Versién: 06

£
\5)
3

Unidad para Fecha: 18/07/2024

las Victimas PROCEDIMIENTO ELABORACION INFORMES .
Paginas: 26 de 31

e Reparacién Integral, Gestidn para la asistencia, Comunicacion Estratégica y Evaluacion
Independiente:
= Mantener y fortalecer los controles que han permitido que la mayoria de los
riesgos se mantengan en zona Moderada y, en el caso de Evaluacion
Independiente, en zona Baja aceptada.
= Revisar peridédicamente los riesgos Moderados para identificar oportunidades de
reduccion adicional, especialmente en Reparacion Integral y Gestion para la
asistencia, dado su alto impacto misional.

Recomendaciones por Direcciéon Territorial

e Direcciones Territoriales con mayor criticidad (Sucre, Antioquia, Cauca, Bolivar y San
Andrés):
= Elaborar planes de accion especificos para cada uno de los riesgos Extremos y
Altos, priorizando aquellos que afectan directamente la atencidn a victimas, la
seguridad de la informacion, la integridad de los recursos publicos y el
cumplimiento de términos legales.
» Solicitar acompanamiento técnico de la segunda linea y de procesos nacionales
para el disefio y la implementacién de controles adicionales, especialmente en
registro, valoracion, atencion al ciudadano y gestion administrativa.

e Direcciones Territoriales con criticidad intermedia (Chocd, Magdalena, Meta y Llanos
Orientales, Santander, Caqueta—Huila, Atlantico, Putumayo, Cérdoba, Magdalena Medio
y Narifo):
= Revisar los riesgos Moderados y Altos para identificar controles que puedan ser
ajustados o reforzados, aprovechando las experiencias exitosas de otras sedes.
* Integrar los riesgos criticos en los planes operativos territoriales y realizar
seguimiento trimestral a su evolucidn, documentando las acciones adelantadas y
sus resultados.

e Direcciones Territoriales con mejor desempenio relativo (Eje Cafetero, Norte de Santander
Arauca, Santander, Uraba, Magdalena Medio, Antioquia, Chocd):
= Sistematizar y documentar las buenas practicas que han permitido incrementar el
nimero de riesgos residuales en nivel Bajo aceptado (por ejemplo, uso
disciplinado de matrices de riesgo, reuniones periddicas de revisidn y articulacion
con el SIG).
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= Compartir estas buenas practicas con otras Direcciones Territoriales a través de
espacios de intercambio y comunidades de practica coordinadas por la segunda
linea de defensa.

e Direcciones Territoriales restantes (Cesar y Guajira, Central, Valle):

= Aunque presentan menor nimero de riesgos criticos, se recomienda no relajar los
controles y mantener un seguimiento permanente a los riesgos Moderados,
evitando que la variacion del contexto operativo o normativo incremente su
severidad.

= Garantizar que la informacion de riesgos se mantenga actualizada y consistente
con los hechos de operacidn local y con los riesgos materializados reportados por
la segunda linea.

e Gestion de riesgos transversales en territorio: Incluir explicitamente en los planes
territoriales las acciones derivadas de los riesgos transversales de Seguridad y Salud en
el Trabajo, Ambiental y del Sistema de Gestidon de Registros y Documentos, asegurando
gue todas las sedes incorporen controles homogéneos (protocolos de SST, manejo de
residuos, conservacion documental, etc.) y evidencien su implementacion.

Se revisan los informes de auditoria al sistema de control interno realizados en el primer
semestre de la vigencia 2025, donde se plasmaron algunas recomendaciones con relacién a la
gestion del riesgo en los siguientes procesos:

En el proceso de Reparacion Integral — Subdireccion de Reparacion Individual, la Oficina de
Control Interno recomienda fortalecer el mapa de riesgos propio de la subdireccion para
identificar, tratar y controlar riesgos que hoy no estan incorporados en el mapa institucional, con
énfasis en riesgos fiscales asociados al manejo de recursos y al posible no cumplimiento de
metas. Asi mismo, se plantea robustecer el sistema de informacion y su interoperabilidad con los
demas sistemas del proceso de Reparacion Integral, incluso explorando el uso de inteligencia
artificial, como condicion para mejorar la trazabilidad, la calidad de la informacion y la toma de
decisiones en la gestion del riesgo.

En el Grupo Administrador del Fondo para la Reparacion de Victimas - FRV, las
recomendaciones se orientan a ajustar los modelos de administracidon y monetizacidn de bienes,
reforzar el mapa de riesgos del Fondo incorporando riesgos especificos de administracion de
bienes y de gestidn de recursos, e identificar riesgos fiscales derivados de un manejo
antiecondmico o del incumplimiento de metas. Se sugiere, ademas, fortalecer los sistemas de
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medicion mediante indicadores de eficiencia, eficacia, efectividad y calidad; robustecer el sistema
de informacion y su interoperabilidad; e involucrar a las direcciones territoriales y otras
dependencias (Oficina Asesora Juridica y Grupo de Gestidon Financiera) en el control y
seguimiento de los bienes y cartera, como parte de una gestién de riesgos mas integral.

Para la Subdireccion de Reparacion Colectiva, se recomienda identificar, tratar y controlar
riesgos que aun no estan reflejados en el mapa de riesgos institucional, especialmente aquellos
que surgen de la gestion misional y de la supervision contractual. Las acciones propuestas
incluyen mejorar la planeacion y el modelo de medicidon de la reparacion colectiva, fortalecer los
controles sobre contratos y convenios (seguimiento, revision periddica, verificacion de informes
y niveles de avance), integrar tecnologias que faciliten el seguimiento y control de la gestidn y
asegurar la conservacidn completa y actualizada de la gestidon documental misional y contractual,
dada su incidencia en la materializacion de riesgos.

En el Grupo de Retornos y Reubicaciones, las recomendaciones priorizan la identificacién de
riesgos fiscales relacionados con el manejo de recursos y el logro de metas, siguiendo la
metodologia institucional de administracion de riesgos. Se insta a disenar e implementar
mecanismos de control asociados a la gestion contractual y misional, que incluyan seguimiento
y revisiones periddicas, verificacion de obligaciones e informes, y control del avance de la
gjecucion contractual. También se sugiere implementar un modelo de medicidn con indicadores
de eficiencia, eficacia y efectividad; activar mecanismos de articulacién con otras dependencias
para alinear la gestidon con el MIPG; integrar tecnologias que fortalezcan el seguimiento y control;
y asegurar la gestion documental completa y actualizada de la gestidn misional y contractual, en
atencion a los riesgos inherentes derivados de su ausencia.

Finalmente, en la Direccidn de Reparacion, el énfasis de las recomendaciones se centra en la
calidad del diseno de los controles asociados a los riesgos priorizados. Se plantea revisar y
actualizar los controles para asegurar su alineacion con los objetivos del proceso, asignar
responsables de forma clara y documentada, e incorporar mecanismos de evaluacidén y
tratamiento de desviaciones, observaciones y no conformidades. El propdsito es contar con
evidencias suficientes, pertinentes y verificables que permitan demostrar la eficacia de los
controles y fortalecer la mitigacidn de los riesgos, en coherencia con el enfoque de gestidn.

En conjunto, estas recomendaciones reafirman la necesidad de que la primera linea de defensa
consolide mapas de riesgos mas completos, fortalezca los controles y modelos de medicion,
mejore los sistemas de informacion y la gestién documental, e intensifique la articulacidn entre
procesos y niveles territoriales, de modo que la administracién de riesgos apoye efectivamente
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el cumplimiento de los objetivos misionales y la Politica de Gestidon Integral de Riesgos de la
Unidad.

9. CONCEPTO DE CONTROL INTERNO.

El Control Interno, conforme a los preceptos establecidos en la Ley 87 de 1993 y reconocido
como pilar fundamental del Modelo Integrado de Planeacion y Gestion (MIPG) y del Modelo
Estandar de Control Interno (MECI), se define como el sistema conformado por el esquema
organizacional y el conjunto de planes, métodos, principios, normas, procedimientos y
mecanismos de verificacidon y evaluacion adoptados por una entidad. Su finalidad es garantizar
que todas las actividades, operaciones y actuaciones institucionales, asi como la administracion
de la informacidn y los recursos, se realicen conforme al marco constitucional y legal vigente, en
coherencia con las politicas establecidas por la direccidn y orientadas al cumplimiento de los
objetivos institucionales.

El Control Interno busca fomentar el mejoramiento continuo, la eficiencia, la eficacia, la
transparencia en la gestién publica y una adecuada gestion del riesgo.

Teniendo en cuenta el objetivo, alcance, contexto, resultados del andlisis por procesos vy
direcciones territoriales, asi como las conclusiones y recomendaciones formuladas en los
numerales anteriores de este informe, la Oficina de Control Interno conceptua que el Sistema de
Control Interno de la Unidad, en lo referente a la gestidn integral de riesgos a cargo de la primera
linea de defensa, se encuentra formalmente disenado y parcialmente implementado de manera
adecuada, en la medida en que cuenta con una politica y una metodologia institucionalmente
definidas, un mapa de riesgos que cubre la totalidad de los procesos y direcciones territoriales y
evidencia avances en la identificacidn, valoracion y registro de 254 riesgos.

No obstante, la alta concentracion de exposiciones en niveles de severidad residual Extremo y
Alto, la heterogeneidad en la madurez de la gestidn de riesgos entre procesos vy territoriales, la
necesidad de fortalecer la efectividad de los controles y de consolidar la articulaciéon con los
riesgos materializados y con los sistemas de gestidn transversales, muestran que el Sistema de
Control Interno ofrece hoy una seguridad razonable condicionada al cierre oportuno de las
brechas identificadas. En consecuencia, la gestidon de riesgos de la primera linea de defensa
puede considerarse parcialmente adecuada, pero requiere un fortalecimiento prioritario en los
procesos vy direcciones territoriales con mayor criticidad, asi como la implementacion de las
acciones de mejora recomendadas en este informe, para incrementar su capacidad de prevenir,
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mitigar y gestionar los riesgos que pueden afectar el
y misionales de la Unidad.

APROBO

JEFE OFICINA DE CONTROL INTERNO

Elaborado: Nohemilce Quintero Cetina
Profesional Especializado

Anexo 1 Control de cambios

cumplimiento de los objetivos estratégicos

Creacidn del formato.

Al revisar el formato se evidencia que la casilla
fecha de informe esta repetida.

Se modifica formato y se adiciona firma
aprobacidn del Jefe Oficina de Control Interno.

Se actualiza formato, se ajusta la distribucién
del texto en filas y columnas, las fuentes y
fecha de la tabla control de cambios.

Se actualiza el formato en pie de pagina con
los logos de certificacion asociados al sistema
de gestidon de calidad ISO 9001:2015,
ambiental ISO 14001:2015, seguridad y salud
en el trabajo ISO 45001:2018 seguridad de la
informacion ISO 27001:2013.

1 04/08/2014
2 09/03/2015
3 02/08/2017
4 30/04/2020
5 28/10/2022
6 19/07/2024

Se actualiza el formato es su estructura de
contenido, de acuerdo con los requerimientos
de la Oficina de Control Interno.
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