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1. OBJETIVO

Establecer los lineamientos de seguridad y privacidad para el control de acceso fisico a las
instalaciones de la Unidad para la Atencion y Reparacién Integral a las Victimas - UARIV del
Nivel Central, y para el control de acceso légico a los Sistemas de informacion y Servicios de
TI asignados a todos los funcionarios, contratistas, operadores, terceros, proveedores del
(Nivel Central y Direcciones Territoriales) y/o a las Entidades Externas (Publicas o Privadas
del Orden Nacional, Orden Territorial, Presencia Internacional) con el fin de preservar la
Confidencialidad, Integridad, Disponibilidad y Privacidad de la informacién de la Unidad para
la Atencién y Reparaciéon Integral a las Victimas - UARIV (en adelante también llamada la
Entidad).

2. ALCANCE

e Ingreso fisico del personal que labora con la Entidad (funcionarios, contratistas,
operadores, terceros) a las instalaciones de la UARIV del Nivel Central ubicada en el
Complejo San Cayetano en Bogota D.C.

e Ingreso fisico como visitante a las instalaciones de la UARIV del Nivel Central ubicada en
el Complejo San Cayetano en Bogota D.C.

e Ingreso fisico de la ciudadania a la ventanilla Unica de radicacién para la ciudadania de la
UARIV donde realiza tramites con la Entidad ubicada en el Complejo San Cayetano en
Bogota D.C.

e Para el ingreso logico a los Sistemas de Informacion para los funcionarios, contratistas,
operadores, terceros, proveedores del (Nivel Central y Direcciones Territoriales) y/o a las
Entidades Externas (Publicas o Privadas del Orden Nacional, Orden Territorial o Presencia
Internacional) de la UARIV.

e Para el ingreso légico a los Servicios TI para los funcionarios, contratistas, operadores,
terceros y proveedores de la UARIV.

3. DEFINICIONES:

Administrador Funcional: Es el responsable de la creaciéon, modificacién, reactivacion e
inactivacion de usuarios para el acceso a los Sistemas de Informacion y servicios de TI del
area funcional a la que pertenece.

Administracion delegada: Es el responsable de canalizar todas las solicitudes referentes a
los Sistemas de Informacion que conforman el portafolio de servicios de la Subdireccion de
Atencion y Asistencia Humanitaria (SAAH) en las Direcciones Territoriales de la Entidad, de
igual forma aplica para la gestion del Sistema de Informacién PORTAL VIVANTO.

En ocasiones (segun sea el caso) la Administracion delegada puede crear el usuario y dar
acceso a los Sistemas de Informacion.

Articulador Territorial de la SRNI: Es el interlocutor de la Subdireccién Red Nacional de
Informacion (SRNI), en las Direcciones Territoriales de la Entidad. A través del articulador se
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deben canalizar todas las solicitudes referentes a los Sistemas de Informacién que conforman
el portafolio de servicios de la SRNI.

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias
objetivas y evaluarlas de manera objetiva con el fin de determinar el grado en que se cumplen
los criterios de auditoria.

Autenticacion de Usuario: Capacidad de demostrar que un usuario o una aplicacién es
realmente quién dicha persona o aplicacidon asegura ser.

Autorizacién!: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

Ciudadania?: condicion que tienen las personas como habitantes de un pais en la cual el
ciudadano obtiene una serie de derechos civiles, politicos y sociales junto con unas
obligaciones. Son las personas naturales o juridicas que radican o consultan tramites que
adelantan con la Entidad.

Confidencialidad3: Propiedad de la informacion de no ponerse a disposicion o ser revelada a
individuos, Unidades o procesos no autorizados.

Control de Acceso*: (inglés: Access control) Significa garantizar que el acceso a los activos
esté autorizado y restringido segun los requisitos comerciales y de seguridad.

Contratista®: Persona natural o juridica que se vincula con una entidad contratante mediante
la celebracion de un contrato, cuya obligacidon es cumplir y ejecutar el objeto de este, el cual
puede consistir en bienes, obras o servicios.

Colaborador Desighado (Para Entidad Externa): Es la persona con la potestad otorgada
por el representante legal como interlocutor con la Entidad. Aplica para los sistemas de la
SRNI.

Dentro de sus funciones esta: Brindar el apoyo y gestion para la suscripcion de la solicitud de
creaciéon de usuarios y aceptacion del acuerdo de confidencialidad con los usuarios o demas
colaboradores de su Entidad a quienes se les permita el acceso a la informacion, y apoyar la
divulgacién y aplicacién de los principios de veracidad, finalidad, confidencialidad, reserva,
circulacién restringida y salvaguarda de la informacidn que se dispone a través del Intercambio
de Informacion.

Colaborador Designado (Para Nivel Central y Direccion Territorial): Es el jefe inmediato
o supervisor del contrato o duefio del Proceso o encargo del Proceso. aplica para los sistemas
de la SRNI.

Dentro de sus funciones esta: Es la encargada de firmar el “formato de gestion de acceso a
sistemas de informacion y aceptacion de acuerdo de confidencialidad”, aprobar la solicitud

! Fuente de definicion https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981
2 Fuente de definicion Concepto 70511 de 2015 Departamento Administrativo de la Funcién Publica
3 Fuente de definicion https://www.is027000.es/sgsi.html

4 Fuente de definicion https://www.is027000.es/sgsi.html

5 Fuente de definicion https://ansv.gov.co/es/atencion-ciudadania/glosario/contratista
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para los (funcionarios, contratistas, operadores y proveedores), para el acceso a los Sistemas
de Informacién y Servicios TI administradas por la Entidad, con el fin de ejecutar las
actividades que dan cumplimiento a los objetivos Institucionales.

Delegado Interno: Es la persona asignada por el Colaborador Desighado Interno cuando
este no esta disponible, para que realice la gestion frente a las solicitudes de acceso para los
(funcionarios, contratistas, operadores y proveedores), para el acceso a los Sistemas de
Informacion y Servicios TI administradas por la Entidad.

Directorio Activo: Mecanismo que se utiliza para gestionar y validar el acceso a los servicios
y aplicaciones debido a que, en el directorio se almacena la informacion basica de usuarios de
la Entidad, cuentas, e informacion de seguridad, como contrasefias.

Disponibilidad®: Propiedad de la informacion de estar accesible y utilizable cuando lo requiera
una entidad autorizada.

Entidad Externa: Es un ente de persona (Natural o Juridica) de orden nacional, territorial o
con presencia internacional con las que se tiene un vinculo directo o indirecto que proporciona
o recibe informacion para la Entidad.

Formato de solicitud de creacion de usuarios y aceptacion del Acuerdo de
Confidencialidad: Documento en el que se especifica las herramientas a las que requiere
acceso y las condiciones de manejo de la Informacidon que se pone a disposicion del usuario,
con el fin de salvaguardar y restringir el uso de la informacion y propender por el buen manejo
de los Sistemas de Informacion y Servicios TI.

Funcionario’: Un funcionario o funcionario publico es aquella persona que trabaja para el
Estado, desempenando una funcién dentro de la Administracién Publica. Estas personas se
encuentran vinculadas a la funcion publica mediante un contrato laboral.

Integridad®: Propiedad de la informacidn que pretende mantener con exactitud la
informacidn tal cual fue generada, sin ser manipulada ni alterada por personas o procesos no
autorizados.

Operador®: Es un profesional o empresa que por encargo realiza el disefio, gestidon, control y
mantenimiento de algunas o todas las areas de la cadena de suministro.

Perfil: suelen referirse a conjuntos de configuraciones y permisos asignados a un usuario o
grupo de usuarios en donde tendrd unas funciones o responsabilidades asignadas. Estos
perfiles definen lo que un usuario puede hacer dentro del sistema. Un perfil puede incluir
varios roles. Por ejemplo: administrador, editor, analistas, usuario final.

Perfiles de Usuario!?: Un perfil de usuario es una coleccién de configuraciones e informacién
asociada con un usuario. Este se puede definir como la representacion digital explicita de la

¢ Fuente de definicion https://www.is027000.es/sgsi.html

7 Fuente de definicion https://www.rankia.com/diccionario/economia/funcionario
8 Fuente de definicidn https://www.is027000.es/sgsi.html

° Fuente de definicion https://acortar.link/eBCRqz

10 Fyente de definicion https://es.theastrologypage.com/user-profile
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identidad del usuario con respecto al entorno operativo. La mayoria de los perfiles de usuario
tienen un conjunto de parametros que son obligatorios u opcionales.

El perfil de usuario permite la personalizacién del sistema y puede ayudarlo a personalizar
ciertas funciones para sus necesidades.

Permisos: son autorizaciones especificas que se otorgan a un usuario para realizar ciertas
acciones, como leer, escribir o modificar archivos o datos. Los permisos pueden ser parte de
un perfil o asignados individualmente. Por ejemplo: ver, crear, editar, modificar o eliminar
datos.

Proveedor: Un proveedor es a aquella persona fisica o juridica que suministra
profesionalmente un determinado bien o servicio a otros individuos o sociedades, como forma
de actividad econdmica y a cambio de una contra prestacion.

Sistemas de Informacion'!: Conjunto de las aplicaciones y activos de tecnologia donde se
maneja de informacion.

Servicios TI: Son aquellas tecnologias que se necesitan para la gestion y transformacion de
la informacién, con la que se busca responder a las necesidades de los usuarios como: correo
electroénico, telefonia, internet, servicio de almacenamiento, acceso, servicios de impresién,
servicio de backup, Servidores, Base de Datos, VPN, entre otros.

Seguridad de la Informacién: Es el conjunto de medidas preventivas y reactivas de las
organizaciones y de los sistemas tecnoldgicos que permiten resguardar y proteger la
informacién buscando mantener la confidencialidad, la disponibilidad e integridad de esta.

Solicitud: peticién de un usuario solicitando accesos a Sistemas de Informacién y/o Servicios
TI, asesoramiento. También es llamado Requerimiento.

Tercero: Convenios interadministrativos para practicas académicas o universidades con el fin
de realizar actividades de gestion dentro de los procesos de la Entidad (pasantes).

Usuarios con privilegios: Son aquellos usuarios dentro de un sistema o red que tienen
permisos especiales para realizar ciertas acciones que no estan disponibles para usuarios
comunes. Esto puede incluir acceso a configuraciones avanzadas, administracion de usuarios,
instalacion de software, o la capacidad de modificar configuraciones criticas del sistema. Por
ejemplo, un administrador en un sistema operativo o un “superusuario” en bases de datos.

Usuarios Generales: Son los usuarios regulares o estdndar de un sistema. Su acceso y
permisos estan limitados a lo necesario para realizar sus tareas basicas. Por lo general, no
pueden hacer cambios significativos en el sistema o red, y su alcance estd disefiado para
prevenir errores o actividades no autorizadas que puedan comprometer la seguridad o la
estabilidad.

Visitante: Persona naturales o juridicas que tiene un vinculo directo y/o indirecto con la
Entidad, el cual ingresa por un periodo inferior a un (1) dias a desarrollar actividades con los
colaboradores de la Entidad.

11 Fuente de definicion https://normaiso27001.es/referencias-normativas-iso-27000/
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4. ACTIVIDADES
4.1. CONTROL DE ACCESO:

El control de accesos fisico y légico es esencial para proteger recursos en entornos tanto
tangibles como digitales. El control de accesos fisico se centra en la regulacién de la entrada
a instalaciones, equipos o areas especificas mediante mecanismos como cerraduras, tarjetas
de acceso, lectores biométricos y sistemas de vigilancia. Por otro lado, el control de accesos
I6gico controla quién y cdmo se accede a recursos digitales, como sistemas operativos, redes,
aplicaciones y bases de datos, mediante autenticacién y permisos especificos.

La importancia de ambos tipos de control radica en su capacidad para salvaguardar la
seguridad y privacidad de los activos, previniendo accesos no autorizados y posibles
amenazas, ya sea en el ambito fisico o en el virtual. Juntos, forman una estrategia integral de
seguridad que permite a las Entidad reducir riesgos, proteger informacion critica y garantizar
la continuidad operativa en un entorno cada vez mas interconectado. Esto subraya la
necesidad de implementar medidas robustas en ambos frentes para mantener una
infraestructura segura y confiable.

a. Para dar inicio al presente protocolo se debe tener en cuenta los siguientes pasos para
su desarrollo y estricto cumplimiento:
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4.1.1.1. a. Instalaciones del Nivel Centra

Ingreso de personal de la Entidad.
que labora con la
Entidad. b. Centro de Cableado y Centro
de Datos.
— a. Instalaciones del Nivel Central
4.1.1. 4.1.1.2. de la Entidad.
Acceso - S—
P Ingreso de Visitantes.
Fisico. b. Centro de Cableado y Centro
de Datos.
A a. Ventanila Unica de
Ingreso de la Py ; o
: : Radicacion para la Ciudadania.
Ciudadania.
4.1.
Control de -
Acceso. Etapa No.1: Creacion de Acceso a

Usuarios los Sistemas de
Informacién (SI).

4.1.2.1.1. Etapa No.2: Modificacion /
Sistemas de Reactivacion de Acceso a Usuarios a
Informacion. los Sistemas de Informacién (SI).
4.1.2.1.
Formato de tapa No.3: Inactivacion de Acceso
gestién de acceso a Usuarios a los Sistemas a
4.1.2. a sistemas de Informacion (SI).

Acceso Ldgico. informacion y
aceptacion de
acuerdo de
confidencialidad.

Etapa No.4: Creacion de Acceso a

Usuarios a los Servicios TI.

apad NO.D:
Reactivacion de Acceso a Usuarios

4.1.2.1.2.

Servicios TI. a los Servicios TI.

apa 0.6: a vacio de
Acceso a Usuarios a los Servicios
TI.

Imagen No.1 - Desarrollo de la Gestion de Acceso a Usuarios.

4.1.1. ACCESO FISICO:

Para iniciar con los accesos fisicos a las instalaciones de la UARIV del Nivel Central, se debera
tener en cuenta lo siguientes pasos para la gestion y control del transito de personas:
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a. Instalaciones del Nivel Central de la
Entidad.

4.1.1.1.
Ingreso de personal que labora |
en la Entidad. b. Centro de Cableado y Centro de
Datos.

a. Instalaciones del Nivel Central de la
Entidad.

4.1.1. 4.1.1.2.
Acceso Fisico. Ingreso de Visitantes.

b. Centro de Cableado y Centro de
Datos.

4.1.1.3. a. Ventanilla Unica de Radicacién para la
Ingreso de la Ciudadania. Ciudadania.

Imagen No.2 - Acceso Fisico — Nivel Central Unidad para las Victimas.

4.1.1.1. Ingreso Personal que labora con la Entidad:
a. Instalaciones del Nivel Central de la Entidad:

Permite gestionar y controlar el acceso en las instalaciones de la UARIV del Nivel Central de
los colaboradores de la Entidad (funcionarios, contratistas, operadores, terceros) asi:

e El lider del proceso o quien haga de sus veces realizara la solicitud a través del aplicativo
en la Intranet: Solicitud de Autorizacién de Ingreso a la Sede de Nivel Nacional San
Cayetano para habilitar el ingreso de los funcionarios, contratistas, operadores y terceros
como personal que labora con la Entidad para que acceda de forma fisica a las instalaciones
de UARIV del Nivel Central que se encuentra ubicado en el Complejo San Cayetano en
Bogota D.C.

e ElI lider del proceso o quien haga de sus veces enviara un correo a
autorizacionesingreso@unidadvictimas.gov.co la cual estd vinculada a una lista de
distribucién designada por Gestién Administrativa de la Entidad. En este correo se debera
especificar qué colaboradores tendran ingreso permanente a las instalaciones de la Entidad
en la sede de Nivel Nacional San Cayetano, incluyendo la siguiente informacién segun
corresponda:
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Contratistas.

Relacionar:

- Nombre y apellido.

- Numero de identificacion.

- Area / Dependencia / Proceso.
- Piso.

Adjuntar:
- EI CDP.

Operadores.

Relacionar:

- Nombre y apellido.

- Numero de identificacion.

- Area / Dependencia / Proceso.
- Piso.

Terceros.

Relacionar:

- Nombre y apellido.

- Numero de identificacion.

- Area / Dependencia / Proceso.
- Piso.

Funcionarios.

identificacion, Area / Dependencia / Proceso).

Talento humano envia la informacién (Nombre y apellido, Nimero de

Tabla No.1 - Ingreso Fisico Permanente.

Gestion Administrativa registrara en el aplicativo del Complejo San Cayetano el ingreso de
forma “permanente” a los colaboradores de la Entidad. En respuesta al correo de solicitud,
se enviard un mensaje con el pantallazo de la gestidon realizada a las direcciones

correspondientes

de:

La persona que realizo la solicitud.
Administracion del Complejo San Cayetano.
Recepcién San Cayetano.

Area de Seguridad.

Coordinaciéon de vigilancia.

Monitoreo de camaras.

Recepcion de la Unidad para las Victimas.
autorizacionesingreso@unidadvictimas.gov.co

Nota:

Tabla No.2 - Notificacion de la Gestion.

v El ingreso permanente solo se realiza por seis (6) meses por lo que se requiere

volver a solicitar el acceso permanente por parte del Proceso.

v Unicamente los jefes de oficina tienen autorizado el ingreso a las Instalaciones de

la Entidad

después de 5:00pm.

Para el ingreso de personal nuevo o antiguo que labore con la Entidad (funcionarios,

contratistas, operadores y terceros) se requiere la firma en el “Formato Compromiso de

Confidencialidad y No Divulgacién de la Informacion” (firmado durante la vinculacién o
contratacion), Este formato se encuentra relacionado en el numeral 7. ANEXOS.
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Si

Cuando ingresa por primera vez, el personal que labora con la Entidad (funcionarios,
contratistas, operadores y terceros) deberda anunciarse en la porteria del Complejo San
Cayetano en Bogotd D.C. y presentar el documento de identidad para el cotejar la
informacion registrada en la solicitud y proceder habilitar el acceso por el torniquete del
Complejo San Cayetano y los torniquetes de la recepciéon de la Entidad.

El personal que labora con la Entidad (funcionarios, contratistas, operadores y terceros)
deberd usar su documento de identidad o tarjeta de proximidad para el ingreso o salida
por los torniquetes del Complejo San Cayetano y los torniquetes de la recepciéon de la
Entidad.

En caso de que los (funcionarios, contratistas, operadores y terceros) tengan dificultades
para ingresar debido a problemas con la lectura de la tarjeta o documento de identidad en
el torniquete del Complejo San Cayetano, deberan dirigiese a la porteria del mismo
Complejo con su documento de identidad o tarjeta de proximidad para reactivarla, siempre
y cuando cuenten con ingreso permanente. De lo contrario deberan comunicarse con la
Entidad para gestionar nuevamente el acceso.

Cuando el personal que labora con la Entidad (funcionarios, contratistas, operadores y
terceros) ingresa o sale con dispositivos electronicos personales como (tablets, portatil,
entre otros) debera indicar y presentar el nimero de serie (S/N) del dispositivo en el punto
de la recepcién de la Entidad para el control de entrada y salida de este.

Cuando el personal que labora con la Entidad (funcionarios, contratistas, operadores y
terceros) ingresa o sale con dispositivos electrénicos de propiedad de la Entidad como
(tablets, portatil, entre otros) deberda presenta memorando y/o correo electronico de
autorizacion avalado por el jefe inmediato y el responsable de Gestion Administrativa en
el punto de la recepcion de la Entidad para el control de entrada y salida de este.

b. Centro de Cableado y Centro de Datos:

se requiere realizar actividades como: auditorias, mantenimiento, afinamiento o

configuracién de los equipos, cambios de infraestructura tecnologia, reparaciones fisicas, aseo,
entre otros, debera:

Estar acompafiado durante su visita por el Lider del Dominio de Infraestructura TI o quien
haga de sus veces de la Oficina de Tecnologia de la Informacién (OTI).

Registrar la entrada y salida en el formato “Bitdcora de Ingreso Centro de Datos”, este
formato se encuentra relacionado en el numeral 7. ANEXOS, por el lider del Dominio de
Infraestructura TI o quien haga de sus veces de la Oficina de Tecnologia de la Informacion
(OTI).

El formato “Bitdcora de Ingreso Centro de Datos” debe permanecer dentro del Centro de

Cableado y Centro de Datos de forma permanente y mantener el histérico anual del mismo.
Este formato se encuentra relacionado en el numeral 7. ANEXOS.
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4.1.1.2. Ingreso a Visitantes:
a. Instalaciones del Nivel Nacional de la Entidad:

El lider del proceso o quien haga de sus veces realizara la solicitud a través del aplicativo
de la Intranet: Solicitud de Autorizacién de Ingreso a la Sede de Nivel Nacional San
Cayetano para habilitar el ingreso de visitantes de la Entidad para que acceda de forma
fisica a las instalaciones de la UARIV del Nivel Central que se encuentra ubicado en el
Complejo San Cayetano en Bogota D.C.

El lider del proceso o quien haga de sus veces enviara un correo a
autorizacionesingreso@unidadvictimas.gov.co la cual estd vinculada a una lista de
distribucién designada por Gestién Administrativa de la Entidad. En este correo se debera
especificar los datos del visitante asi:

Relacionar:

-  Nombre y apellido.

Visitante - Ndmero de identificacion.

- Area / Dependencia / Proceso.
- Piso.

Tabla No.3 - Ingreso Fisico Visitantes.

Nota:
v" El ingreso de visitante esta en una franja de 8:00am a 5:00pm.

v Los visitantes deberan indicar en la recepcion de la porteria que ya no van a volver
a ingresar mas a las instalaciones del a Entidad.

v' Se enviara un correo al solicitante cuando el visitante ingresa y sale del Complejo
de San Cayetano.

v" Después de su registro de salida del visitante por los torniquetes del Complejo San
Cayetano y que sean las 5:00pm del dia del ingreso del visitante este sera
desactivado. Si requiere volver a ingresar debera realizarse la solicitud como se
indicé en el “numeral 4.1.1.2. del literal a” del presente protocolo. En los casos
particulares donde el visitante requiere ingresar de manera consecutiva durante la
semana, se debera registrar la renovacion semanalmente.

Para el ingreso fisico de visitantes NO se requiere diligenciar el "Formato Compromiso de
Confidencialidad y No Divulgacién de la Informacion”.

El visitante se debe anunciar porteria del Complejo San Cayetano en Bogotd D.C. y
presentar el documento de identidad para el cotejar la informacidén registrada en la
solicitud y proceder al registro para su ingreso.

El visitante debera usar su documento de identidad para el ingreso por los torniquetes del
Complejo San Cayetano y los torniquetes de la recepcidon de la Entidad.
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Si el visitante ingresar dispositivos electrénicos como (tablets, portatil, entre otros) debera
indicar y mostrar el niumero de serie (S/N) del dispositivo en el punto de la recepcion de
la Entidad.

Cuando el visitante salga de la Entidad, deberda presentar el dispositivo electrénico y
mostrar el nUmero de serie (S/N) del dispositivo en el punto de la recepcion de la Entidad
para que sea de salida de este.

b. Centro de Cableado y Centro de Datos:

Si el visitante requiere realizar actividades como: (auditorias, mantenimiento, afinamiento o
configuracién de los equipos, cambios de infraestructura tecnologia, reparaciones fisicas, aseo,
entre otros) debera:

Estar acompanado durante su visita y permanecia por el Lider del Dominio de
infraestructura TI o quien haga de sus veces de la Oficina de Tecnologia de la Informacién
(OTI).

Registrar la entrada y salida en el formato “Bitacora de Ingreso Centro de Datos”.

El formato “Bitacora de Ingreso Centro de Datos” debe permanecer dentro del Centro de
Cableado y Centro de Datos de forma permanente y mantener el historico anual del mismo.
Este formato se encuentra relacionado en el numeral 7. ANEXOS del presente
documento.

4.1.1.3. Punto de Atencioén al Ciudadano:
a. Ventanilla Unica de Radicacién para la Ciudadania:

Para el ingreso de la Ciudadania NO se requiere diligenciar el Compromiso de
Confidencialidad y No Divulgaciéon de la Informacioén.

El Ciudadano que realiza tramites con la Entidad, deberad presentar el documento de
identidad en la porteria del Complejo San Cayetano en Bogotd D.C. para que sea
registrado.

El Ciudadano debera usar su documento de identidad para el ingreso por los torniquetes
del Complejo y sera acompafiado por el guarda de seguridad de la Entidad hasta el punto
de atencion al ciudadano de la Entidad “Ventanilla de Radicaciones”.

Después de su registro de salida del Ciudadano por los torniquetes del Complejo San
Cayetano, se desactivara el acceso. Si requiere ingresar nuevamente debera realizar el
tramite indicado en el presente numeral.

4.1.2. ACCESO LOGICO:

La gestion de acceso légico apoya a la adecuada creacidn de cuentas de usuario y niveles de
privilegio, lo cual es fundamental para preservar la Confidencialidad, Integridad vy
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Disponibilidad de los activos de informacidn. A continuacion, se presentan unas directrices por
dominio pertenecientes a la OTI:

Sistemas de Informacion:

e Se debe ejecutar el presente protocolo para obtener credenciales de acceso para los
ambientes de pruebas y produccion.

e Los usuarios que sean requeridos para el consumo de Servicios Web deben ser creados a
nombre de la aplicacidn o Sistema de Informacion que consume el servicio y el responsable
de la cuenta es el administrador funcional del Sistema de Informacién que consume el
servicio.

e Cada Administrador Funcional del Sistema de Informacion debe definir y mantener
actualizado ante el Sistema de Gestion de Seguridad de la Informacidn, el delegado interno
para la generacion de solicitudes de creacion de usuarios.

e Para obtener mas informacion sobre la creacidn de acceso, modificacion, reactivacion e
inactivacién en los Sistemas de Informacion, consulte el numeral 4.1.2.2. del presente
documento.

e Ningun usuario puede ser genérico, excepto aquellos utilizados para integraciones con
Sistemas de Informacién como: Servicios Web o Web Services.

e Para los operadores que cuenten con acceso a Sistemas de informacién no deberan tener
usuario genérico porque comprometen la Seguridad de la Informacion.

Excepciones:

e Para los Sistemas de Informacion que utilizan Servicios Web y requieren credenciales para
su integracion, se deben usar inicamente en este caso usuarios genéricos, con el fin
de no afectar la operacion. Por esta razon, este usuario debe tener un responsable
asignado como, por ejemplo, el Lider del Proceso.

e Para los Sistemas de Informacién en ambientes de prueba, se podran utilizar Unicamente
“usuarios genéricos” para actividades relacionadas con pruebas de versién, correccion de
errores reportados y/o mejoras.

Servicios TI:

e Se debe ejecutar el “Procedimiento Gestion de Servicios e Infraestructura
Tecnolégica”, este formato se encuentra relacionado en el numeral 7. ANEXOS del
presente documento. Aplicando los instructivos segin sea el caso para obtener
credenciales de acceso tales como: (servidores, base de datos, repositorio de informacion,
VPN, entre otros). Para el caso de VPN se deberd realizar la solicitud a través de la “APP
Solicitud VPN"” la cual se encuentra en los aplicativos especificos en la Intranet.

e Para obtener mas informacion sobre la creacidn de acceso, modificacion, reactivacién e
inactivacion de los Servicios TI, consulte el numeral 4.1.2.2.
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Para garantizar una gestion eficiente y segura de los accesos logicos a los Sistemas de
Informacion y/o Servicios TI de la Entidad, es crucial seguir una serie de pasos estratégicos.

e En primer lugar, se debe establecer un proceso de autenticacion soélido, basado en
credenciales seguras, “autenticacion multifactor” y politicas de acceso definida por roles.

e Ademas, la implementacion de mecanismos de monitoreo continuo permitira la deteccion
temprana de amenazas 0 accesos no autorizados, facilitando una respuesta oportuna ante
posibles incidentes de seguridad.

e Asimismo, la administracién de accesos debe adaptarse a las dinamicas y necesidades
operativas y a los cambios estructurales de la Entidad.

e Es recomendable mantener un registro detallado de los accesos otorgados y realizar
auditorias periddicas para identificar posibles vulnerabilidades.

e Ademas, fomentar una cultura de seguridad de la informacién mediante capacitaciones
constantes sobre buenas practicas, al igual que el cumplimiento normativo interno,
contribuird significativamente a la proteccion de los datos y a la optimizacién del uso de
los recursos tecnoldgicos.

A continuacién, se presenta el flujo de las actividades para los accesos légicos:
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Etapa No.1: Creacién de Acceso a
Usuarios a los Sistemas a
Informacion (SI).

4.1.2.1.1. Etapa No.2: Modificacion /
Sistemas de Reactivacion de Acceso a Usuarios a
Informacion. los Sistemas de Informacién (SI).

Etapa No.3: Inactivacion de Acceso
a Usuarios a los Sistemas de
Informacion (SI).

Formato de gestion de
acceso a sistemas de
informacion y
aceptacion de acuerdo
de confidencialidad.

4.1.2.
Acceso
Légico.

Etapa No.4: Creacion de Acceso a
Usuarios a los Servicios TI.

Etapa No.5: Modificacion /
Reactivacion de Acceso a Usuarios
a los Servicios TI.

4.1.2.1.1.
Servicios TI.

Etapa No.6: Inactivacion de
Acceso a los Usuarios a Servicios
TI.

Imagen No.3 - Acceso Ldgico.

4.1.2.1. Solicitud de gestion de acceso a sistemas de informacion y
aceptacion del acuerdo de Confidencialidad:

El formato de gestion de acceso a sistemas de informacion y aceptacion de acuerdo de
confidencialidad debe ser diligenciado y firmado como requisito fundamental para la creacion
y asignacion de credenciales de acceso en los Sistemas de Informacion (SI) de la Entidad,
incluyendo funcionarios, contratistas, operadores, terceros y proveedores, asi como en los
procesos de articulacion con entidades publicas o privadas que actlen como usuarios
externos. Su implementacién contribuye al cumplimiento de las politicas de seguridad de la
informacién y a la prevencién de accesos NO autorizados, fugas o mal uso de datos sensibles.
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4.1.2.1.
Solicitud de creacion de usuarios y
aceptacion del acuerdo de Confidencialidad

Lobolon liilos Usuarios Externos

(Nivel C_I_eerﬁli'?cl)r/iallD;gcciones (Entidad Publicas y/o Privadas)

Director Territorial o
Articulador Territorial

Gestién Talento
Humano

Gestion Contractual Colaborador Designado

Entidades Orden
Nacional

Entidades Orden
Territorial

Contratistas Funcionarios

Operadores Presencia Internacional

Proveedores

Imagen No.4 - Acceso Légico — Acuerdo de Confidencialidad.

En conclusion:

a. El diligenciamiento del “Formato de Gestiéon de Acceso a Sistemas de Informacion y
aceptacién de Acuerdo de Confidencialidad” es de estricto cumplimiento para todos los
usuarios internos y externos con quien se tenga un vinculo directo e indirecto con la

Entidad.

b. Puede ser diligenciada de forma fisica y/o digital y/o a través de una herramienta que
se definida para tal fin.

c. En un mismo “Formato de Gestion de Acceso a Sistemas de Informacion y aceptacion

de Acuerdo de Confidencialidad” se pueden asociar uno o0 varios Sistemas de
Informacion. Estos accesos para los Sistemas de Informacion deben ser solicitados uno
a uno por cada Sistema de Informacion mediante la creaciéon de un caso en la
Herramienta de Gestion de la Entidad o el canal designado para tal fin.

d. En dicho formato se deben relacionar lo siguiente:

710.14.15-34 V1




Unidad para
las Victimas

Cédigo: 140,06,10-2

PROCESO GESTION DE LA INFORMACION Versién: 01

PROCEDIMIENTO SEGURIDAD DE LA Fecha: 20/11/2025

INFORMACION Pagina 16 de 38

Lista de
herramientas:

Se relacionar los Sistemas de Informacion y/o Servicios TI.

Modulo:

Se especifica el mddulo(s) del Sistema de Informacion al cual accedera el
usuario, cuando aplique segun sea el caso. Algunos pueden ser: consulta
individual, sistema unificado de cifras, reportes, consultas generales, etc.

Nota:

Para SGV (Sistema de Gestion para las Victimas) y SM (Subsistencia Minima)
este campo es opcional, en caso de resolver inquietudes consultar con el
delegado interno.

Perfil:

Se definen los perfiles que estén autorizados para ese rol asignado al usuario
dentro del Sistema de Informacidn y/o Servicios TI. (Cuando aplique segun
sea el caso).

Observaciones

Se especifica las acciones que el usuario puede realizar dentro del Sistema de
Informacion y/o Servicio TI. (Cuando aplique segun sea el caso).

/ Permisos / | Nota:

Actividad: Para SGV (Sistema de Gestion para las Victimas) y SM (Subsistencia Minima)
este campo es opcional, en caso de resolver inquietudes consultar con el
delegado interno.

Se define el tiempo en los que el usuario puede acceder a los Sistemas de
Informacion. (Cuando aplique seguln sea el caso).
Horario:

Nota:
Para relacionar el horario consulte el Manual del Sistema de Informacion al
que requiere permisos.

e. El“Formato de Gestién de Acceso a Sistemas de Informacién y aceptacion de Acuerdo
de Confidencialidad” para los proveedores se debe realizar Unicamente para los casos

Tabla No.4 - Detalle del "Acuerdo de Confidencialidad”.

en que requiera un usuario de conexion para:

e Afinamiento y/o configuracién de las herramientas de infraestructura TI.
e Herramientas de gestion adquiridas.

e Desarrollos externos adquiridos.

e Entre otros.

El “formato de gestién de acceso a sistemas de informacion y aceptacion de acuerdo
de confidencialidad” debe estar firmado por el usuario titular y el Colaborador
Designado/Enlace Unidad o Articulador director/Enlace Territorial, y este debe verificar
los siguientes criterios:

¢ Que se cuenten con todos los campos registrados.

e Que los Sistemas de Informacion solicitados sean acordes a las necesidades del

usuario.
¢ Que los perfiles asociados estén acorde a los mddulos en caso de que se requiera.

g. Asi mismo, el mencionado formato debe estar firmado por:
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Usuarios Internos

Nivel Central:
e Funcionarios.

Colaborador designado:
Jefe inmediato o supervisor de contrato o duefio del
Proceso o encargado del Proceso del Nivel Central.

e Contratistas.
Operadores.
* P Nota:
e Terceros. . L.
para concederse el acceso a los Sistemas de Informacion
e Proveedores . . " T
, se debera verificar el diligenciamiento del formato de
(segun sea el "y : ] " 7
gestion de acceso a sistemas de informacion y aceptacién
caso). - -
de acuerdo de confidencialidad.
Articulador Territorial:
Director Territorial 0
Direccién Articulador Territorial.
Territorial:

e Funcionarios.
e Contratistas.
e Operadores.

Nota:

para concederse el acceso a los Sistemas de Informacién
se deberd verificar el diligenciamiento del formato de
gestién de acceso a sistemas de informacion y aceptacién
de acuerdo de confidencialidad.

Entidades Externas

Publicas o Privadas:

e Del Orden
Nacional.

e Presencia

Colaborador Designado:
Para las Entidades de Orden Nacional
Internacional.

/ Presencia

Nota para Consulados:
Deben estar con validadas por la Subdireccion de
Valoracién y Registro (SVR) quien, valida la informacién

Usuarios Internacional. registrada en la toma de la declaraciéon tramitada por el
Externos ministerio publico, consulados y cancillerias en el exterior.
Entidades Externas Director Territorial 0
Publicas o Privadas: . - ) .
Articulador Territorial firmara los acuerdos del enlace
* Del Orden Municipal de Victimas para acceso a SGV
Territorial. P P !
Tabla No.5 - Firmas del "Acuerdo de Confidencialidad”.
h. Se debe tener en cuenta los siguientes lineamientos de Gestién Documental para el

almacenamiento, custodia y vigencia de las solicitudes diligenciadas mediante el
“Formato de Gestidon de Acceso a Sistemas de Informacion y aceptacion de Acuerdo de
Confidencialidad” asi:
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Las solicitudes de gestion de acceso a sistemas

de informacion y aceptacion del acuerdo de
Confidencialidad deben estar almacenados en el
expediente, del contrato celebrado con terceros
o el expediente del contratista o historia laboral
del funcionario.

o Historias laborales: En la carpeta de los
funcionarios.

¢ Contratos: En la carpeta de los contratistas.

¢ Convenios interadministrativos y/o
interinstitucionales de la red: En la carpeta
de los convenios.

¢ Operadores: En la carpeta de los operadores.

En caso de externos, la custodia fisica debe
gestionarla la dependencia que establecid el
acuerdo de intercambio de informacion en
articulacion con el Grupo de Gestion Documental.

La Solicitud de gestion de
acceso a sistemas de
informacion y aceptacion del
acuerdo de Confidencialidad
son custodiados por el
responsable de cada uno de
los expedientes de:

Historias laborales.
Contratos.
Convenios.
Operadores.

La Solicitud de gestién de
acceso a sistemas de
informacion y aceptacion del
acuerdo de Confidencialidad
tienen vigencia de
almacenamiento de acuerdo
con la Serie Documental a la
que corresponda cada
expediente, el cual es
indicado en la Tabla de
Retencidn Documental
(TRD).

Las solicitudes de gestion de acceso a sistemas
de informacion y aceptacion del acuerdo de
Confidencialidad deben estar almacenados en
ArchiDHU de acuerdo con el tipo de vinculacion
que se tenga con la entidad.
En

e Historias laborales: los

funcionarios.

la carpeta de

e Contratos: En la carpeta de los contratistas.

e Convenios interadministrativos y/o
interinstitucionales de la red: En la carpeta de

e Las solicitudes de gestion
de acceso a sistemas de
informacién y aceptacion

del acuerdo de
Confidencialidad son
custodiadas por Gestion

Documental que administra
el Sistema de Informacion
ArchiDHU (Cuando se
cuente con
interoperabilidad segln se
el caso).

Las solicitudes de gestion de
acceso a sistemas de
informacidn y aceptacion del
acuerdo de Confidencialidad
tienen vigencia de
almacenamiento de acuerdo
con la Serie Documental a la

los convenios. que corresponda cada
e Cuando se crea el caso en .
. .7 | expediente, el cual es
. la Herramienta de Gestion | . %
e Operadores: En la carpeta de los operadores. indicado en la Tabla de
de la Mesa de Ayuda de -
Servicios Tecnoldgicos, se Retencion Documental
e El histérico individual de las solicitudes de . o9 ! (TRD).
> - 8 2 carga la solicitud de
gestion de acceso a sistemas de informacion y - :
ot ] o creacidon de usuarios vy
aceptacion del acuerdo de Confidencialidad o ‘s
e - ] - " aceptacion del acuerdo de
los historicos “Acuerdos de Confidencialidad ) o~ " .
o - ) G Confidencialidad” y demas
diligenciados previo a la oficializacién del
. documentos para la
presente protocolo se mantiene en el PORTAL solicitud
VIVANTO, SGV, INDEMNIZA y MAARIV. '
Los Acuerdos de
Los Acuerdos de Confidencialidad (historicos) y Los ) _A_cuerdos de C_onfld:_enaalldad tl_enen
- Cr Confidencialidad son | vigencia de almacenamiento
las nuevas solicitudes de gestion de acceso a : L7 :
custodiados por  Gestidon | de acuerdo con la Serie

sistemas de informacion y aceptacion del acuerdo

de Confidencialidad son custodiados por Gestion D_ocumental que admlnlstrq ,eI Documental a la que
S ; Sistema de Informacién | corresponda cada
Documental que administra el Sistema de . b
L7 . ArchiDHU (Cuando se cuente | expediente, el cual es
Informacién ArchiDHU (Cuando se cuente con - . P
. . , con interoperabilidad segun |indicado en la Tabla de
interoperabilidad segun se el caso). .
se el caso). Retencion Documental
(TRD).

Tabla No.6 - Almacenamiento, custodia y vigencia de los Acuerdos de Confidencialidad.
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Nota: Adicional a la solicitud de gestidén de acceso a Sistemas de Informacion y aceptacion
del acuerdo de Confidencialidad, que se diligencia en el marco del presente protocolo, los
funcionarios, Contratistas y Personal vinculado por Operador deben firmar Compromiso de
Confidencialidad y No Divulgacién de la Informacién durante la vinculacidon o contratacion.
Para esto, se establece el “Formato Compromiso de Confidencialidad”, este formato se
encuentra relacionado en el numeral 7. ANEXOS del presente documento.

4.1.2.1.1. Sistemas de Informacion:

Para tramitar una solicitud de acceso a los Sistemas de Informacion se debera contar primero
con el tramite indicado en el numeral 4.1.2.1. solicitud de gestion de acceso a sistemas
de informacion y aceptacion del acuerdo de Confidencialidad del presente documento.

Solicitudes:

e Para concederse el acceso a los Sistemas de Informacidon se deberd verifica el
diligenciamiento del formato de gestion de acceso a sistemas de informacién y aceptacion
de acuerdo de confidencialidad.

e Las solicitudes del Nivel Central que requiera permisos de acceso a los Sistemas de
Informacion del PORTAL VIVANTO deben venir con visto bueno y revisadas previamente
por (Colaborador Designado (Para Entidad Externa) y/o Colaborador Designado (Para Nivel
Central y Direccion Territorial) de la Subdireccion Red Nacional de Informacion (SRNI).

e La Subdireccion Red Nacional de Informacién (SRNI) enviard de forma trimestral a los
jefes de areas o enlaces que administra los Sistemas de Informacion, el listado de
colaboradores designados con el fin de que se mantenga la informacion actualizada.
(cuando se presente alglin cambio antes del periodo del reporte deberd informarse). De
igual forma las demas areas deberan realizar el mismo reporte.

e Para las Entidades Publicas o Privada del (Orden Nacional / Orden Territorial / Presencia
Internacional) requiere que:

a. Las solicitudes sean realizadas por el colaborador designado, con la informacién del
funcionario de la Entidad Externa que solicita el acceso al sistema de informacion.

b. Las solicitudes de Entidades Externas del Nivel Nacional con Presencia Territorial deben
ser escaladas por el Colaborador Designado y no desde el Director/Articulador
Territorial.

c. Las solicitudes que son tramitadas por el Ministerio Publico, Consulados y Cancillerias
en el exterior para otorgar usuarios a través de la herramienta de “toma en linea”, en
el cual se genera la declaracion, son validadas por la Subdireccién de Valoracién y
Registro (SVR).

NOTA:
e Para efectuar la solicitud de acceso a los Sistemas de Informacién se debera registrar un

caso en la Mesa de Servicios tecnoldgicos a través de la Herramienta de Gestion definida
por la Entidad.
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Para las solicitudes de Usuarios Externos Entidad (Publicas y/o Privadas) de Orden Nacional
/ Orden Territorial / Presencia Internacional, serda el articulador que creara los casos en la
Herramienta de Gestion de la Entidad. (Ver el Procedimiento de Gestion de Servicios e
Infraestructura Tecnoldgica).

Para las solicitudes de acceso a SM (Subsistencia Minima) y SGV (Sistema de Gestion para
las Victimas), deberan ser enviadas al correo adminsaah@unidadvictimas.gov.co donde se
realiza la verificacion de que cumplan todos los requisitos antes de ser creada la solicitud
del caso en la Mesa de Servicios tecnoldgicos a través de la Herramienta de Gestion
definida por la Entidad.

Para la creacion de usuarios en Vivanto, por parte de usuarios externos, la Entidad tercera
debe tener un documento politico legal y/o documento técnico para intercambio de
informacion.

Crear el caso para Sistemas de Informacion:

Se debe registrar en la Mesa de Servicios tecnoldgicos a través de la Herramienta de Gestidn
para solicitudes de acceso a los Sistemas de Informacion (segun la necesidad). Remitirse al
Procedimiento de Gestion de Servicios e Infraestructura Tecnoldgica:

v" Creacion de acceso a usuario.
v" Modificacion y reactivacion de acceso a usuario.
v" Inactivacion de acceso a usuario.

A continuacidn, se detallan los responsables para la creacidén de caso:
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Responsables de las solicitudes para los
Sistemas de Informacion:

Solicitudes Internas del
Nivel Central:

(Funcionarios / Contratistas /
Operadores / Terceros /
Proveedores).

Solicitudes Internas de las
Direcciones Territoriales:

(Funcionarios / Contratistas /

Operadores).

Solicitudes Externas:

(De Orden Nacional / Orden
Territorial / Presencia
Internacional).

Equipos de Registos y
Valoracion.

(Para los Sistemas de Informacion
requeridos de la Entidad).

Articulador Territorial.

(Para los Sistemas de Informacion
que conforman el Portafolio de
Servicios de la SRNI).

Colaborador Designado
Externo.

(Para los Sistemas de
Informacién requridos de la
Entidad).

Colaborador Designado y/o
Delegado para el Nivel Central.

(Para los Sistemas de Informacion
requeridos de la Entidad).

Administracion Delegada.

(Para los Sistemas de Informacion
que conforma el Portafolio de
Servicio de la SAAH).

Administracion Delegada.

(Para los Sistemas de Informacion
que conforma el Portafolio de
Servicio de la SAAH).

Colaborador Designado y/o
Delegado para las Direccion
Territorial.

(Para los Sistemas de Informacion
requeridos de la Entidad).

Administracion Delegada.

(Para los Sistemas de
Informacion que conforma el
Portafolio de Servicio de la
SAAH).

Imagen No.5 - Responsable de la creacién del caso para la solicitud para las fases.

NOTA:

e Cabe resaltar, que para los usuarios internos (Nivel Central / Direcciones Territoriales) la
solicitud se realiza desde el jefe del grupo o dependencia para funcionarios y Contratistas.

e Cabe resaltar, que para los operadores (Nivel Nacional / Direccion Territorial) la solicitud
la debe realizar el supervisor del contrato.

Para crear el caso se debe tener en cuenta las siguientes recomendaciones para la creacion,
modificacion, reactivacién o inactivacion).
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Creacion de
acceso a
usuario.

e Adjuntar: (Cuando aplique) la Matriz en (Formato listado-personas-v1.xlsx) con la relacion
de todas las solicitudes, dado que permite corroborar informacion que se encuentra en los
formatos diligenciados de solicitud de gestién de acceso a sistemas de informacién y aceptacién
de acuerdo de confidencialidad con el fin de minimizar errores.

e Adjuntar: El “formato de gestion de acceso a sistemas de informacion y aceptacion de acuerdo
de confidencialidad” relacionados en la Matriz de Excel indicada anteriormente. (En formato
PDF).

e Adjuntar: (Cuando aplique) para el Sistema RUV - Toma en Linea, para los personeros se
debera unificar en un (solo archivo PDF) el Formato de Autorizacién Firma y el Acta de
Posesion.

Nota:

1. Remitirse al Procedimiento de Gestion de servicios e infraestructura tecnoldgica para la
generacion para la creacién de casos de Mesa de Ayuda para generar la solicitud de credenciales
de acceso en Sistemas de Informacion (Cuando aplique).

2. Se recomienda tener en cuenta las indicaciones que se encuentran:

a. En los manuales de los Sistemas de Informacion.
b. La informacion que se encuentra en la Etapa No.1 del presente documento.

Modificacion
de acceso
usuario.

e Adjuntar: nuevo “Formato de Gestidon de Acceso a Sistemas de Informacion y aceptacion de
Acuerdo de Confidencialidad” en donde se registren los Sistemas de Informacidn que requieren
modificacién en cuanto a modulo o perfil requerido. (En formato PDF) y la Matriz en Formato
Excel (Formato listado-personas-v1.xlsx) (Cuando aplique) en donde se relaciona los
Acuerdos, dado que permite corroborar la informacion que se encuentra en los “Acuerdos de
Confidencialidad” con el fin de minimizar errores.

e Adjuntar: (Cuando aplique) para el Sistema RUV - Toma en Linea, para los personeros se
debera unificar en un (solo archivo PDF) el Formato de Autorizacién Firma y el Acta de
Posesion.

Nota:

1. Remitirse al Procedimiento de Gestion de Servicios e Infraestructura Tecnoldgica para la
creacion de casos de Mesa de Ayuda para generar la solicitud de modificacion del permiso de
acceso Sistemas de Informacién (Cuando aplique).

2. Se recomienda tener en cuenta las indicaciones que se encuentran:

a. En los manuales de los Sistemas de Informacion
b. La informacion que se encuentra en la Etapa No.2 del presente documento.

Reactivacion
de acceso
usuario.

Se solicita el numero cedula, nombre y apellido y la justificaciéon por la inactivacion.

Ejemplos para reactivacion:
Contrasenas erradas, tiempo sin acceso al Sistemas de Informacidn, entre otros.

Nota:

1. Debe crear solicitud a través de la Mesa de Servicios Tecnoldgicos. Procedimiento de Gestion
de Servicios e Infraestructura Tecnoldgica. (Cuando aplique).

2. Se recomienda tener en cuenta las indicaciones que se encuentran en la Etapa No.2 del
presente protocolo.

Inactivacion
de acceso
usuario.

e Adjuntar: el archivo de Excel (Formato listado-personas-v1.xlsx) con la relacién de usuarios
con las novedades de inactivacidn (solicitudes masivas).

Nota:

1. Creacion de solicitud de inactivacidon en Aranda. Remitirse al Procedimiento Gestion de
Servicios e Infraestructura Tecnoldgica, para la creacion de solicitudes de inactivacion y
creacion de tickets o casos de la Mesa de Servicios Tecnoldgicos, asignados a los
administradores funcionales de sistemas de informacion.
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2. Las solicitudes de inactivacion de usuarios podran remitirse por correo electrénico a los
administradores funcionales de sistemas de informacion.

3. Respecto a funcionarios: La inactivacion permanente o temporal debe realizarse a partir de las
novedades que sean informadas por el Grupo de Gestidon del Talento Humano, incluyendo:

Desvinculacién de personal

Vacaciones

Licencias no remuneradas

Comisiones de servicio

Incapacidad médica extendida

Suspension disciplinaria

. Traslados de personal

4. Se recomienda tener en cuenta las indicaciones que se encuentran:
a. Lainformacién que se encuentra en la Etapa No.3 del presente protocolo.

h"0DAa0oTw

«Q

5. Se podran inactivar usuarios de manera temporal o permanente segun el caso, a partir de
presunto uso irregular o anomalo que se identifique desde el monitoreo interno de uso de
sistemas de informacion. En esta situacion, se solicitara al usuario involucrado la
correspondiente justificacion del presunto uso irregular o anémalo. En caso de contar con una
justificacion satisfactoria, se procedera a realizar la reactivacion del usuario.

a. En caso de requerirse investigacionl? (Grupo Contra Fraude o por autoridades
competentes) las credenciales de acceso involucradas se mantendran inactivas. La
reactivacion de las credenciales de acceso del usuario involucrado dependera del cierre y
conclusion de la investigacion. En este escenario, si la entidad Externa requiere tener
acceso al sistema de informacion, el colaborador designado debera solicitar el acceso para
otro usuario.

Tabla No.7 - Indicaciones para la creacion del caso para los Sistemas de Informacion.

NOTA: Se debera unificar en un solo archivo (En formato PDF) el “Formato de Gestion de
Acceso a Sistemas de Informacion y aceptacion de Acuerdo de Confidencialidad” y la Fotocopia
de Cédula, razén por la cual se recomienda revisar los requerimientos para la creacién de
usuarios del Sistema de Informacion al cual requiere acceso que se encuentra en el numeral
7. ANEXOS del presente protocolo.

Etapas para Acceso 16gico a los Sistemas de Informacidn:

A continuacién, se detallan las etapas para la creacién, modificaciéon, reactivacion e
inactivacion de acceso a los Sistemas de Informacion:

SETE o Direccion Orden Orden Presencia
Creacion de Acceso a Sistemas de | Nivel Central Territorial Nacional Territorial Internacional
Informacion.
Etapa No.2
Modificacion y/o Reactivacion de . Direccién Orden Orden Presencia
. Nivel Central o . - .
Acceso a Sistemas de Territorial Nacional Territorial Internacional
Informacion.
. Et;Pa — . Direccién Orden Orden Presencia
Inactivacién de Acceso a Nivel Central S . - .
. . Territorial Nacional Territorial Internacional
Sistemas de Informacion.

Tabla No.8 - Etapas para el Acceso Ldgico a los Sistemas de Informacion.

12| 3 determinacioén de inicio de investigacion se realizara por parte del Grupo Antifraude de la Oficina Asesora
Juridica, a partir del seguimiento del uso de los sistemas de informacidn.
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Etapa No.1:

Creacion de Acceso a Usuarios a los Sistemas de Informacion.
Revisar los tipos de usuarios que le aplican para la creacidn de acceso para los Sistemas de
Informacion:

Usuarios Nuevos Internos
(Nivel Central).

Usuarios Nuevos Internos

e Lo (Nivel Territorial).

Sistemas de Informacion.

Usuario Nuevos Externo de Entidades
Publicas o Privadas
(Orden Nacional /Orden Territorial /
Presencia Internacional).

Imagen No.6 - Tipos de Usuarios para Creacion de Acceso a los Sistemas de Informacion.

Los casos se asignaran al Administrador Funcional y/o Administrador delegado (segun sea el
caso) para que realice la creacion de usuarios en los Sistemas de Informacion y proceda a dar
los accesos de acuerdo con las especificaciones detalladas en la creacidén del caso en la
Herramienta de Gestion y los archivos adjuntos.

El Administrador Funcional:
a. Crea el usuario para el acceso a los Sistemas de Informacién que se relacionaron en el
“Formato de Gestion de acceso a Sistemas de Informacidén y aceptacion de Acuerdo de
Confidencialidad” y verifica que se cumplan con las indicaciones consignadas en el mismo.

b. Si el usuario existe y requiere modificar o reactivar el acceso a los Sistemas de
Informacion, debera pasar a la Etapa No.2 del presente protocolo.

c. Siel usuario existe y requiere inactivar el acceso a los Sistemas de Informacion, debera
pasar a la Etapa No.3 del presente protocolo.

NOTA:
Se recomienda tener en cuenta las indicaciones que se encuentran en los manuales de los
Sistemas de informacion involucrados en la solicitud.

Aspectos adicionales para tener en cuenta para el Acceso a los Sistemas de
Informacion:

a. Siya se cuentan con un “Formato de Gestidon de acceso a Sistemas de Informacién y
aceptacion de Acuerdo de Confidencialidad” y requieren incorporar un nuevo acceso como:
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Lista de herramientas.
Moédulos.

Perfil.

Observaciones/Permisos.
Horario.

Otros Sistemas de Informacion.

Deberd ir a la Etapa No.2 donde se especifica mas detalles para los Sistemas de Informacién.

b. Para el caso particular del PORTAL VIVANTO no se puede dar acceso a la vigencia
superiores a un (1) afio, salvo cuando la fecha de solicitud de acceso se encuentre entre
1 de diciembre y el 31 de diciembre para que se pueda dar acceso en la vigencia actual
y/o la siguiente vigencia.

c. Se verifica si el usuario fue creado para el acceso a los Sistema de Informacion y
cumple con las especificaciones detalladas en el “formato de gestion de acceso a sistemas
de informacién y aceptacion de acuerdo de confidencialidad”.

d. Se suministrara “El Usuario y Contrasefia” al correo registrado en los adjuntos que se
encuentra en el caso generado en la Herramienta de Gestién. La persona que crea el acceso
debera documentar las actividades realizada en la herramienta de Gestion.

e. Para SGV, el Sistema de Informacion enviard de forma automatica el usuario y
contrasefia al correo registrado en el “formato de gestion de acceso a sistemas de
informacion y aceptacion de acuerdo de confidencialidad”. Cuando ingresa por primera vez
el Sistema de Informacién obliga a cambiar la contrasefia asignada.

NOTA:
El usuario tiene la responsabilidad de cambiar la contrasefia asignada cuando ingrese por

primera vez al Sistema de Informacion, aplicando la Politica de Contrasefia y dar cumplimiento
a las Politicas de Seguridad de la informacién definidas por la Entidad.

Etapa No.2:
Modificacion / Reactivacion de Acceso a Usuarios a los Sistemas de Informacion.

1. Escenarios de Modificacion de Acceso a Usuario a los Sistemas de
Informacion:

Revisar los siguientes escenarios para modificacion de accesos a usuarios para los Sistemas
de Informacion:
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Solicitud de
novedades por adicién o
eliminacion y ampliacion de
privilegios de Accesos a
Sistemas de Informacion.

actualizacién de Reactivacion de novedades por

Datos Personales Acceso a los cambio de Perfil o
del usuario. Sistemas de Rol.
Informacion.

Solicitud de novedades > Solicitud de novedades ™

por cambio de Cargo, por incapacidad,
Area, Dep,endenaaly/o vacaciones licencias no
Ubicacion, Otrosi. remuneradas.

Imagen No.7 -Escenarios para la Modificacion de Acceso a los Sistemas de Informacion.

a. Para todos los escenarios de modificacion de acceso a usuario para los Sistemas de
Informacion, se debe diligenciar nuevamente el “formato de gestién de acceso a sistemas
de informacion y aceptacion de acuerdo de confidencialidad”. En este nuevo acuerdo se
deben especificar todos los cambios de acceso a los Sistemas de Informacién y listar los
accesos que deben mantenerse.

b. Esta informacion sera verificada y validada por Colaborador Designado Interno o
Colaborador Designado Externo; con el fin de que estos permisos sean actualizados por
parte de los Administradores Funcionales de los Sistemas de Informacion.

NOTA:

v' Se debera unificar en un solo archivo (En formato PDF) el “formato de gestiéon de
acceso a sistemas de informacidn y aceptacion de acuerdo de confidencialidad” y la
Fotocopia de Cédula.

v/ Se recomienda revisar en el numeral 7. ANEXOS del presente documento si requiere
mas informacién para el Acceso a los Sistemas de Informacién que estan solicitando.

v' En caso de otro si o prorroga del contrato con Operadores de la UARIV, la extension
del tiempo de la ejecucién del contrato aplicara a la fecha de vigencia de las solicitudes
de gestion de acceso y aceptacion de acuerdo de confidencialidad para el personal
involucrado.
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2. Escenarios de Reactivacion de Acceso a Usuarios a los Sistemas de
Informacion:

Revisar los siguientes escenarios para reactivacion de accesos a usuarios para los Sistemas
de Informacion.

Usuario Usuario que

bloqueo por " — no accede en

intentos - los Gltimos 30
fallidos. Reactivacion dias.

de Acceso a
Usuario a los

Sistemas de C/—_\
uando se activa

Usuario Informacion. el Contrato y el
repo_rtaqo por Usuario tiene
él_.ldtltorla <(ijel histérico en el

istemas de Sistema de
Informacion. Infotmacion.

Imagen No.8 -Reactivacidon de Acceso a Usuario para los Sistemas de Informacion.

a. Para los escenarios de reactivacion de: (Reportados por auditoria, bloqueo por intentos
fallidos y no acceder a los ultimos 30 dias) para los Sistemas de Informacién, NO debe
volver a diligenciar el “formato de gestion de acceso a sistemas de informacion y
aceptacion de acuerdo de confidencialidad”.

b. Para el escenario de reactivacién de acceso cuando se active un nuevo contrato vy el
usuario tenga histérico en el Sistema de informacion SI se debera diligenciar un “formato
de gestion de acceso a sistemas de informacién y aceptacién de acuerdo de
confidencialidad”.

c. Para la solicitud de la reactivacién de acceso a los Sistemas de Informacion VIVANTO,
debera crear el caso en la Mesa de Servicios Tecnoldgicos a través de la Herramienta de
Gestion de la Entidad, por el responsable que se indica en la Imagen No.5 del presente
protocolo y se debera tener en cuenta lo siguiente.

Se requiere que, en la descripcion del caso, se detalle los
Cuando la solicitud | datos del usuario sobre el cual se requiere la gestion:

es para reactivacion
individual: e Numero de cedula.

¢ Nombre y apellidos.

e Justificacién de la reactivacion.
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No es necesario agregar los datos del usuario en el campo

Cuando la solicitud o
descripcion.

es para reactivacion
masiva (superior a

N Se debe adjuntar el archivo (Excel) con la relacién de los
20 usuarios):

usuarios que se deben reactivar.

Tabla No.9 - Indicaciones para crear caso de Reactivacién de Acceso a los Sistemas de Informacion.

NOTA:

v' Cuando aplique se suministrara “El Usuario y Contrasena” al correo registrado en el
caso reportado en la Herramienta de Gestion y se debera documentar las actividades
realizadas en la misma herramienta.

v' El usuario tiene la responsabilidad de cambiar la contrasefia asignada cuando ingrese
al Sistema de Informacion, aplicando la Politica de Contrasefia con el fin dar
cumplimiento a las Politicas de Seguridad de la informacion definidas por la Entidad.

Etapa No.3:

Inactivacion de Acceso a Usuarios a los Sistemas de Informacion.

N

Funcionarios:
Reporte de
novedades por
terminacion del
vinculo laboral:
(pensién, muerte,
concurso de merito,

entre otros). P—

Contratistas:

I.Do.r el Reporte de
Administrador novedades por

Funcional y/o e~ terminacion
Resultado del o y/o cesion del
Procesos de Inactivacion Contrato.
auditoria. de Acceso a
Usuarios a los
Sistemas de
Informacion.

D —

P .

Operadores /
Terceros /
Proveedores:
Reporte de
novedades del
personal a cargo o
terminacion de
contrato o convenios
interadministrativos.

Entidad Externa
Publicas o Privadas
(Orden Nacional,
Orden Territorial o
Presencia
Internacional):
Reporte de
novedades del
personal a cargo.

Imagen No.9 - Escenarios para Inactivacién de Acceso a los Sistemas de Informacion.
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Para los Usuarios Internos del Nivel Central o Direccion Territorial (funcionarios,
contratistas, operadores, terceros y proveedores):

a. El Colaborador Designado Interno o delegado Interno deberd reportar la novedad
mediante la creacion del caso en la Mesa de Servicios Tecnoldgicos a través de la
Herramienta de Gestién de la Entidad (cuando aplique), e indicar el motivo de la
inactivacion.

b. Para las solicitudes de inactivacién de acceso a SGV (Sistema de Gestién para las
Victimas) y SM (Subsistencia Minima) deberdn ser enviadas al correo
adminsaah@unidadvictimas.gov.co y ser registrada en la Herramienta de Gestién de
Mesa de Servicio.

c. Para las solicitudes de inactivacion de acceso a INDEMNIZA deberan ser enviadas al
correo indemniza@unidadvictimas.gov.co y ser registrada en la Herramienta de
Gestion de Mesa de Servicio.

d. Aqui se enumeran algunos motivos por los cuales los usuarios internos pueden ser
inactivados en los Sistemas de Informacién (Cuando aplique):

e EI 31 de diciembre de cada afio se desactivan los usuarios internos (contratistas,
operadores, terceros y proveedores).
e Cuando finaliza el Acuerdo de Confidencialidad.
e Cuando reportan novedades relacionadas con los escenarios de inactivacion
indicados en la imagen No.9 del presente documento.
e Cuando se tramite el PAZ y SALVO por:
Desvinculacion Laboral: e Funcionarios.
o Contratistas.
Terminacion de Contrato: e Operadores.
e Proveedores.
Terminacion Convenio
e . e Terceros.
Interadministrativo:
Tabla No.10 - Tramite de Paz y Salvo.
NOTA:

Adicional a estos motivos de inactivacion, se realizard de manera automatica la
inactivacién de acceso al Sistema de Informacién cuando lleva mas de (30) dias sin hacer
uso de los Sistemas de Informacion.

Para los Usuarios Externos de Entidades Publicas o Privadas (Orden Nacional,
Orden Territorial y Presencia Internacional):

a.

Para el caso de usuarios asociados al PORTAL VIVANTO, Se debe realizar por parte
del Articulador Designado y/o Colaborador del Nivel Central o Territorial, el reporte
de la novedad mediante la creacion del caso en la Mesa de Servicios Tecnoldgicos a
través de la Herramienta de Gestién de la Entidad, e indicar el motivo de la
inactivacion.

Aqui se enumeran algunos motivos por los cuales los usuarios externos pueden ser
inactivados en los Sistemas de Informacién (Cuando aplique):

e El 31 de diciembre de cada afio se desactivan los usuarios externos.

e Cuando finaliza el Acuerdo de Confidencialidad.
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e Cuando reportan novedades relacionadas con los escenarios de inactivacion.

e Por andlisis de registros de auditoria sobre el usuario.

e Cuando la ENTIDAD EXTERNA reporta novedades relacionadas con inactivacion
al Articulador Designado y/o Colaborador del Nivel Central o Territorial.

NOTA:

Adicional a estos motivos de inactivacion, se realizard de manera automatica la
inactivacion de acceso al Sistema de Informacion cuando lleva mas de (30) dias sin hacer
uso de los Sistemas de Informacion.

4.1.2.1.2. Servicios TI:

Para tramitar una solicitud de acceso a los Servicios TI (cuando aplique), se debera realizar
primero el tramite indicado en el numeral 4.1.2.1 Solicitud de gestion de acceso a
sistemas de informacion y aceptacion del acuerdo de Confidencialidad del presente
protocolo; en caso contrario continuar con el proceso.

Solicitudes:

Para las solicitudes de accesos y permisos a los Servicios TI se deberd consulta el
“Procedimiento de Gestidn Servicios e Infraestructura Tecnoldgica”. A continuacion, se listan
algunos de los Servicios TI:

e Servidores de aplicacion.
e Servidores de Base de Datos.
e Almacenamiento OneDrive y SharePoint.
e Buzones de Correo.
e Servicios de Telefonia IP.
e Servicios de VPN.
e Oftros.
Nota:

Se deberd tener en cuenta los instructivos relacionados con la solicitud de acceso a los
Servicios TI, de acuerdo con el “Procedimiento de Gestién Servicios e Infraestructura
Tecnoldgica”.

Usuarios de Servidores de Aplicacion.

(Base de Datos / Servidores). ;
Nivel Central.

(Que requieran hacer Script o Consulta)

Solicitudes
Servicios TI.

OneDrive.

Usuarios Generales.

Nivel Nacional / Direccion Terriotrial. SRS

Imagen No.10 - Instructivos Relacionados con Solicitud de Acceso a los Servicios TI.
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Crear del caso para Servicios TI:

Para crear el caso se deberad registrar en la Mesa de Servicios Tecnoldgicos a través de la
Herramienta de Gestidn para las solicitudes de los Servicios TI, para lo cual debera consultar
el Procedimiento de Gestidn de Servicios e Infraestructura Tecnoldgica.

NOTA:
Se recomienda revisar los instructivos relacionados con el procedimiento.

Etapas para Acceso ldgico a los Servicios TI:

A continuacién, se detallan las etapas para la creaciéon, modificacion, reactivacion e
inactivacion de acceso a los Servicios TI.

Etapa No.4
Creacion de Acceso a Servicios TI.
Etapa No.5
Modificacién y/o Reactivacion de Acceso a Nivel Central Direccion Territorial
Servicios TI.
Etapa No.6
Inactivacion de Acceso a Servicios TI.
Tabla No.11 - Etapas para el Acceso Ldgico a los Servicios TI.

Nivel Central Direccion Territorial

Nivel Central Direccion Territorial

Etapa No.4:
Creacion de Acceso a Usuarios a los Servicios TI.

Revisar los tipos de usuarios que le aplican para la creacién de acceso para los Servicios TI.

Etapa No.5:
Modificacion / Reactivacion de Acceso a Usuarios a los Servicios TI.

1. Escenarios de Modificacion de Acceso a Usuarios a los Servicios TI: Se deberd

tener en cuenta los siguientes escenarios para modificacion de accesos a usuarios para
los Servicios TI.
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Reporte de novedades

por terminacion laboral.

Reporte por ampliacion
de privilegios o nuevas
funcialidades.

Reporte de novedades por
incapacidad, vacaciones,
licencias no remunerada.

Reporte de novedades por
cambio de ubicacion del
nivel central / Direccion

Territorial.

e

Modificacion /
Reactivacion de
Acceso a Usuarios
a los Servicios TI.

Reporte novedades por
cambio de cargo y/o
dependecia.

Reporte de novedades por
cambio de perfil y/o rol.

Imagen No.11 -Escenarios para la Modificacion de Acceso a los Servicios TI.

Escenarios de Reactivacion de Acceso a Usuarios a los Servicios TI: Se debera

tener en cuenta los siguientes escenarios para la reactivacién de acceso a usuarios para

los Servicios TI.

-

Reactivacion de Acceso a
Usuario a los Servicios TI.}\Y

Usuario bloqueo.

Inactivacion de usuario por terminacion de vinculo laboral o
contractual

Inactivacion de usuario por cambio de operadores.

Inactivacion de usuario por reporte de novedades de
(funcionarios, contratistas, operadores y proveedores)

Inactivacion de usuario por reporte de Auditoria.

Usuario inactivo por estar comprometido en un Incidente
de Seguridad de la Informacion.

Imagen No.12 -Escenarios para Reactivacion de Acceso a Usuario a los Servicios TI.
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Etapa No.6:
Inactivacion de Acceso a Usuarios a los Servicios TI.

Se debera tener en cuenta los escenarios para inactivacion de usuarios para Servicios TI:

uncionarios: reporte de novedades por terminacion
del vinculo laboral: (pension, muerte, cambio laboral,
entre otros).

Inactivacion de acceso a
Usuarios a los
Servicios TI.

Contratistas: reporte de novedades por terminacion
del Contrato o sesion del contrato.

Operadores / Proveedores: reporte de novedades
del personal a cargo o terminacién de contrato.

Imagen No.13 - Escenarios para Inactivacion de Acceso a Usuarios a los Servicios TI.
5. RECOMENDACIONES:

a. Para fortalecer el control de autenticacidon de usuarios internos y externos de los Sistemas
de Informacién segln sea el caso debe:

e Aplicar el Doble Factor de Autenticacidon para fortalecer la validacion de identidad de
usuarios.

e Los administradores de los Sistemas de Informacion deben realizar monitoreo periddico
del uso, con el fin de identificar comportamientos no habituales; para lo cual deberdn
evaluar y determinar si el comportamiento no habitual requiere de inactivacién
temporal o permanente para el acceso a los Sistemas de Informacion de la Unidad.

b. Para fortalecer el control de autenticacién de usuarios internos de los Servicios TI segun
sea el caso debe: Aplicar el Doble Factor de Autenticacion para fortalecer la validacion de
identidad de usuarios.

c. Para el acceso a la informacion se debe tener en cuenta: La informacion Sensible y/o
Confidencial solo podra ser autorizada por el lider de la dependencia que lo administra y
es responsable de la informacion para su consulta y uso. Para el caso de los datos
personales como:

e Fecha de expedicion de documento de identidad, datos personales de poblacion
victima, origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, datos relativos a la
salud, a la vida sexual y los datos biométricos, entre otros.

Nota: Deben contar con previa autorizacién de la Oficina Asesora Juridica y/o del Oficial

de Proteccion de Datos y/o quien haga de sus veces de acuerdo con su competencia dentro
de la Entidad.
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d. Vigencia de Acceso: La vigencia para los accesos a Sistemas de Informacién y/o Servicios

TI aplica para:

e La duracién definida en la fecha de terminacion del contrato, incluidas sus prorrogas.

e La terminacion de la vinculacion laboral o contractual.

e La vinculacion del usuario sefialada en el “Formato de aceptacion del lineamiento de
Confidencialidad de usuario de aplicativos, herramientas o informacion de la Unidad

para la Atencién y Reparaciéon Integral a las Victimas”.
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6. FLUJO DE ACTIVIDADES:

6.1. ACCESO FISICO.
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6.2. ACCESO FiSICO - SISTEMAS DE INFORMACION (SI).
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6.3. ACCESO FISICO - SERVICIOS TI.

Crear Sclicitud Herramient de Gestion

[ER————

b Ho.d: Creacion de hcceso a Usuarios

s No.6: Inactivacion de Acceso « Usunrios

Accaso Lagico a Servicios T1.
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. ANEXOS

e Anexo 1. Formato de gestiéon de acceso a sistemas de informacion y aceptacién de

acuerdo de confidencialidad.
Anexo 2. Formato Listado Personas v1.

Anexo 4. Instructivo Soporte Mesa de Servicios.

. CONTROL DE CAMBIOS

Anexo 3. Formato de Usuarios Autorizados para el Acceso a Sistemas de Informacion

Anexo 5. Procedimiento Gestidn de Servicios e Infraestructura Tecnoldgica.
Anexo 6. Formato Compromiso de Confidencialidad y No Divulgacion de la Informacion

1 20/11/2025 | Creacion de documento.
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