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INFORME FINAL DE AUDITORIA A LA DIRECCION TERRITORIAL MAGDALENA

El Equipo Auditor de la Oficina de Control Interno, en ejercicio de las funciones legales dispuestas
en la Ley 87 de 1993, el Decreto 943 de 2014 y la Resolucién 100 del 5 de febrero de 2016 de la
Unidad para la Atencidn y Reparacidon Integral a las Victimas, ademas de las normas que
reglamentan o modifican las anteriores disposiciones normativas en el ambito de la evaluacién del
Sistema de Control Interno, presenta el informe final de auditoria de la Direccidn Territorial que se
relaciona a continuacion:

Nombre del Proceso: Direccidn Territorial Magdalena

Dependencia lider: Direccién Territorial Magdalena

Responsable del Proceso: Audes Estella Jiménez Gonzalez

Tipo de auditoria realizada: De primera parte, efectividad del sistema de control interno
Fecha de auditoria: Del 20 de marzo al 27 de junio de 2025

Equipo Auditor: John Dairo Bermeo Cuellar - Auditor Lider

Liliana Marcela Criales Rincén - Auditora
William Mahecha Hernandez - Auditor
Isaias Lozano Vera - Auditor

Basco German Ricaurte Guerra - Auditor
Miguel Angel Espinosa Ruiz - Auditor
Jose de Jesus Gutierrez Villalba - Auditor

1. OBJETIVO DE LA AUDITORIA

La auditoria tiene como objetivo evaluar el sistema de control interno de la Direccion Territorial
Magdalena visto desde el logro de metas, la aplicaciéon de normas y modelos de gestion efectivos.
Para lograr el propdsito, se examinan los aspectos comunicacionales y de seguimiento a las
acciones de control que se deben realizar de conformidad con la naturaleza de la Direccidon
Territorial.

Para efectos de lograr el propdsito se tienen como objetivos especificos: i) Verificar el Sistema de
Control Interno con la ejecucion de las actividades que aplica a los procesos misionales; ii) Verificar
gue los lideres implementen, ejecuten, controlen y hagan seguimiento a las herramientas basicas
de control (bateria de medicidon, mapa de riesgos, controles, seguimiento y mejoramiento); iii)
Verificar los riesgos, el diseno de los controles y la efectividad de la ejecucion de las acciones
planeadas; iv) Verificar que los lideres implementen, ejecuten y controlen las directrices que ellos
han dispuesto con base en el modelo de gestion y control para lograr las metas propuestas en el
plan de accion; v) Verificar que las funciones asignadas y las politicas del Modelo Integrado de
Planeacidon y Gestion - MIPG se ejecuten mediante procesos, procedimientos, guias, instructivos,
formatos o cualquier instrumento formalmente adoptado por la entidad; vi) Verificar el sistema de
control de la seguridad de la informacion.
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2. ALCANCE DE LA AUDITORIA

Inicia con la recoleccidn y analisis de la informacidn obtenida por el Equipo Auditor de la Oficina de
Control Interno OCI de las fuentes identificadas y concluye con el informe final de auditoria. En lo
pertinente se auditan los resultados de los modelos de medicidn, riesgo, control, seguimiento y
gestidn.

Para la presente auditoria se evalua la gestion de la Direccidn Territorial Magdalena desde el 01 de
enero de 2024 hasta el 31 de diciembre de 2024.

3. GESTION DEL RIESGO AUDITOR

Durante el desarrollo del proceso de auditoria, se identifica un riesgo relacionado con la entrega
completa de la informacidn para evaluar los procesos misionales, asi como otras variables
vinculadas al Sistema de Control Interno (SCI). Esta situacion limita la adecuada valoracion de la
conformidad en la aplicacion de las obligaciones asignadas a la Direccidn Territorial. No obstante,
es importante destacar que el Equipo Auditor mantiene un acceso a las fuentes de informacion de
la Territorial, lo que permite llevar a cabo la auditoria sin generar impactos negativos en la gestidn.

Sumado a esto, el trabajo mancomunado con el auditado y la claridad en las actividades permiten
que el proceso de auditoria se desarrolle conforme a los plazos y cronogramas establecidos. Por
ultimo, el enlace designado para atender la auditoria demuestra conocimiento sobre este tipo de
procesos y brinda la colaboracidn esperada, lo que contribuye a generar un clima de confianza,
respeto y compromiso, evitando dificultades en el ejercicio auditor.

4. METODOLOGIA UTILIZADA

El Equipo Auditor de la Oficina de Control Interno para el desarrollo de la auditoria aplica la norma
técnica colombiana NTC - I1SO 19011 versidn 2018. Igualmente se apoya en las recomendaciones
que sobre el particular establece el Marco Internacional para la Practica Profesional de la Auditoria
Interna del Instituto de Auditores Interno de Colombia IIA, version 2016. En los temas relacionados
con aspectos financieros se usa la Norma Internacional de Auditoria, NIA, y en lo pertinente utiliza
las guias del Departamento Administrativo de la Funcidn Publica.

5. RESULTADOS DE LA AUDITORIA

5.1 ANALISIS DEL SISTEMA DE CONTROL INTERNO EN RELACION CON LA EJECUCION DE
LOS PROCEDIMIENTOS MISIONALES
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A partir del marco normativo establecido en el Decreto 4802 de 2011 “Por el cual se establece la
estructura de la Unidad Administrativa Especial para la Atencidn y Reparacidn Integral a las Victimas.”, en su
articulo 29 se establecen las funciones de las direcciones territoriales, para este analisis se citan las
siguientes:
“1. Ejecutar las politicas, planes, programas y proyectos de competencia de la entidad en su
correspondiente jurisdiccidn, de conformidad con los lineamientos y delegaciones sefialados por la
Direccién General y adelantar el seguimiento y evaluacidén de los mismos.

10. Promover y desarrollar la implementacién, mantenimiento y mejora del Sistema Integrado de
Gestion de la dependencia.”

De acuerdo con lo estipulado en el Manual Operativo del Modelo Integrado de Planeacion y Gestidn
- MIPG reglamentado por el Decreto 1083 de 2015, establece como pilar de los modelos de gestion
de calidad el trabajo por procesos, mediante el cual, a través de una secuencia ordenada de
actividades, responsables y recursos, se fijan los resultados y metas a obtener. Estos procesos se
pueden clasificar en estratégicos, misionales, apoyo, seguimiento y control, los cuales establecen
lineamientos y directrices para alcanzar los objetivos y metas previstas.

Continuando la linea conductora normativa, el Decreto 1083 de 2015, en el capitulo 5 “elementos
técnicos y administrativos que fortalezcan el sistema de control interno de las entidades y organismos del
estado” se establece en los articulos 2.2.21.5.1 y 2.2.21.5.2. Racionalizaciéon de la gestion
institucional asi;

Articulo 2.2.21.5.1. Las entidades y organismos del Estado implementaran acciones para el desarrollo
racional de su gestidn. Para tal efecto, identificaran los procesos institucionales, de tal manera que la
gestidn de las diferentes dependencias de la organizacidn, se desarrollen articuladamente en torno a
dichos procesos, los cuales se racionalizaran cuando sea necesario.

Articulo 2.2.21.5.2 Manuales de procedimientos. Como instrumento que garantice el cumplimiento
del control interno en las organizaciones publicas, €stas elaboraran, adoptaran y aplicaréan manuales
a través de los cuales se documentardn y formalizaran los procedimientos a partir de la identificacion
de los procesos institucionales.

Con relacion a la ley 87 de 1993, "Por la cual se establecen normas para el ejercicio del control interno en
las entidades y organismos del estado y se dictan otras disposiciones”, define en el articulo 1° el control
interno, asf:

ARTICULO 1. Definicién del control interno. Se entiende por control interno el sistema integrado por
el esquema de organizacion y el conjunto de los planes, métodos, principios, normas, procedimientos
y mecanismos de verificacion y evaluacion adoptados por una entidad, con el fin de procurar que todas
las actividades, operaciones y actuaciones, asi como la administracion de la informacidon y los recursos,
se realicen de acuerdo con las normas constitucionales y legales vigentes dentro de las politicas
trazadas por la direccién y en atencion a las metas u objetivos previstos.
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Asi mismo, en su articulo 2° establece los Objetivos del sistema de Control Interno, para este acapite
se analiza el literal h:

h. Velar porque la entidad disponga de procesos de planeacién y mecanismos adecuados para el
disefio y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas.

En cuanto al articulo 4 “Elementos para el Sistema de Control Interno”, se citan los aspectos que se
deben implementar para orientar la aplicacion del control interno, para este se considera el literal
b):

b. Definicién de politicas como guias de accidn y procedimientos para la ejecucion de los procesos;

En el desarrollo del anterior precepto, los procesos y procedimientos estan encaminados a
fortalecer la cadena de valor, para lo cual se debe tener presente los items de insumos, procesos,
productos, resultados o efectos e impactos. Para ilustrar este aspecto, se trae la siguiente grafica
tomada de la “Guia para la gestidn por procesos en el marco del modelo integrado de planeacidn y gestidn-
MIPG V1 2020", la cual tiene como fuente la Funcion Publica, Direccidén de Gestion y Desempeno
Institucional, 2017.

CADENA DE VALOR PUBLICO

EFICIENCIA EFICACIA
e los

bl ;ﬂ>§ﬁ>§@ﬁ>

L EJECUCION _l L RESULTADOS _l

Fuente: Guia de riesgos del DAFP

En lo pertinente a los procesos, dentro de la cadena de valor, ellos permiten la transformacion de
los insumos agregandoles valor para generar los productos institucionales.

En cuanto al mapa de procesos, este refleja la identificacion e interaccion de los procesos de una
entidad de manera grafica permitiendo conocer la organizacion interna de los mismos. Se considera
como un diagrama de valor que debe demostrar el engranaje entre cada proceso que lo conforma y
la importancia de cada uno de los mismos frente al funcionamiento y gestion de la entidad u
organizacion. Trae consigo beneficios como: Alineacion de objetivos y metas comunes entre los
diferentes procesos establecidos; ayuda a definir estructuralmente a la entidad u organizacidn;
entender el quehacer de la entidad aumentando la calidad en la gestion y la eficiencia de tiempos;
define roles, responsabilidades y autoridad; mejora la comunicacion entre los procesos; identifica
debilidades a mejorar, entre otros.
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La importancia de los procesos depende de su descripcidon y como estd detalla sus actividades,
practicas, criterios y métodos que conlleven a que tanto sus actividades y sus respectivos controles
sean eficaces y efectivos en la gestidn del proceso. Las practicas que describen al proceso detallan
la forma de trabajo de los miembros que lo componen y esto facilita tanto su aprendizaje como el
de nuevos integrantes en el desenvolvimiento de sus roles y tareas.

Por consiguiente, la Oficina de Control Interno disefia un papel de trabajo denominado “evaluacidn
procedimientos procesos misionales”, lo anterior en el marco del cumplimiento de la Ley 87 de 1993,
articulo 12. Funciones de los auditores internos en los siguientes literales:

c. Verificar que los controles definidos para los procesos y actividades de la organizacién se cumplan
por los responsables de su ejecucion y en especial, que las dreas o empleados encargados de la
aplicacidn del régimen disciplinario ejerzan adecuadamente esta funcién;

e. Velar por el cumplimiento de las leyes, normas, politicas, procedimientos, planes, programas,
proyectos y metas de la organizacién y recomendar los ajustes necesarios;

A partir de lo anterior, se toma como muestra para el desarrollo de esta auditoria cuatros (4)
procesos misionales: “Prevencidn Urgente y Atencidn en la Inmediatez, Participacion y Visibilizacidn,
Reparacidn Integral y Relacién con el Ciudadano”, de los cuales se analizan y evaluan cinco (5)
procedimientos con las actividades que atanen a las direcciones territoriales, de la siguiente manera:

PROCESO PORCENTAIJE DE
MISIONAL PROCEDIMIENTO CUMPLIMIENTO
Relacién con el Tramite Notificacion de Actos Administrativos V7

. 100%

Ciudadano
., Notificaciéon de Indemnizacién Administrativa y Entrega

Reparacion . .. L

Integral del Mensaje Estatal de Reconocimiento y Dignificacidon 90%

V5 Cdédigo: 410.08.08-21

Participacion y

Fortalecimiento en Derechos y Acompafiamiento a

Visibilizacién Comunidades Etnicas V1 C4digo:230,09,08-11 40%
Ayuda y Atencion Humanitaria Inmediata en
Prevencion Subsidiariedad Mecanismo Especie Periédico V4 Cédigo: 58%
Urgente y 310,03,08-17
Atencién en la Formulacién de Planes Especificos de Prevencion,
Inmediatez Proteccién, Asistencia y Atencién para Comunidades 0%

Negras y Afrocolombianas V1 Cddigo:310,03,08-23
Fuente: Herramienta OCI

El Equipo Auditor teniendo en consideracion el marco normativo y administrativo del sistema de
control interno — procedimientos misionales, solicita a la Direccidn Territorial Magdalena registrar
en el papel de trabajo la evidencia que corresponde a la ejecucidon de la descripcion de la actividad
asociada a cada procedimiento que se realiza desde el nivel territorial, y el cargue de las mismas en
la carpeta del SharePoint destinada para tal fin.



Cédigo: 150,19,15-8

V gglelal’gt?na;;as PROCESO EVALUACION INDEPENDIENTE Version: 08
SFl PROCEDIMIENTO AUDITORIAS INTERNAS AL CONTROL | Fecha: 25/10/2022
INTERNO Pagina 6 de 89

Por lo tanto, mediante correo electrénico del 28 de abril de 2025 a las 11:19 a.m., el Equipo Auditor
remite el documento para su diligenciamiento. Posteriormente, el Equipo Auditado da respuesta
mediante correo electrénico del 5 de mayo de 2025 a las 4 :54 p.m., con los respectivos soportes
que desea hacer valer en el proceso auditor.

Es necesario sefialar que el propdsito de esta evaluacion es determinar el nivel de cumplimiento de
la Direccidon Territorial en realizar de manera especifica y precisa las actividades determinadas en
cada uno de los procedimientos, bajo los siguientes criterios:

1. Laevidencia demuestra que la actividad se realizé de forma total.
2. Laevidencia demuestra que la actividad se realizé parcialmente.
3. La evidencia remitida no da certeza sobre la realizacién de la actividad.

Del analisis correspondiente, el Equipo Auditor, mediante la técnica de confrontacién documental y
control cruzado, analiza si la evidencia de la actividad posee todos los aspectos referenciados en la
estructura general de los procedimientos establecidos por la Entidad, en cuanto a las casillas
denominadas: descripcion, entrada, responsable y salida. A partir de lo anterior, el papel de trabajo
establece los resultados de acuerdo con los criterios antes mencionados, y define asi el concepto
auditor:

1. De 0% a 49%: El anélisis general del cumplimiento del proceso arroja un resultado que evidencia el
no cumplimiento.

2. De 50% a 85%: El analisis general del cumplimiento del proceso arroja un resultado que evidencia el
cumplimiento parcial.

3. De 86% a 100%: El analisis general del cumplimiento del proceso arroja un resultado que evidencia
su cumplimiento.

Producto de esta actividad se observa que, la Direccion Territorial cuenta con dos (2) procesos que
dan como resultado cumplimiento total, el de Relacion con el Ciudadano que cuenta con el
procedimiento “Trdmite Notificacién de Actos Administrativos V7" equivalente al 100%, el de
Reparacion Integral con el de “Notificacién de Indemnizacién Administrativa y Entrega del Mensaje Estatal
de Reconocimiento y Dignificacién V5 Cddigo: 410.08.08-21", equivalente al 90%, el de Prevencién
Urgente y Atencidn en la Inmediatez que cuenta con dos (2) procedimientos, “Ayuda y Atencién
Humanitaria Inmediata en Subsidiariedad Mecanismo Especie Periddico V4" con el 58% y el “Procedimiento
para la Formulacion de Planes Especificos de Prevencidn, Proteccion, Asistencia y Atencion para
Comunidades Negras y Afrocolombianas V1" con el 0%, lo que da como resultado un nivel de
cumplimiento conjunto del 29%, por ultimo el proceso de Participacidn y Visibilizacion con el
“Procedimiento para el Fortalecimiento en Derechos y Acompanamiento a Comunidades Etnicas V1” alcanza

un cumplimiento del 40%.




Cédigo: 150,19,15-8

2> Unidad para

las Victimas PROCESO EVALUACION INDEPENDIENTE Version: 08
PROCEDIMIENTO AUDITORIAS INTERNAS AL CONTROL | Fecha: 25/10/2022
INTERNO Pagina 7 de 89

Al examinar las variables de cada uno de los procedimientos, el resultado de la evaluacién por cada
uno de ellos es el siguiente:

1. Proceso de Servicio al Ciudadano:

Pr imi Tramite i i6n de Actos ini: i v7

Calificacion

10
de la actividad en el pr

Fuente: Herramienta evaluacién procedimientos procesos misionales - Propia OCI

El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas, evalla la
pertinencia, conducencia, completitud y contenido de las evidencias que respaldan cada una de las
actividades incluidas en los procedimientos del proceso. A cada actividad se le asigna un valor
individual, y el resultado obtenido es el siguiente: "El resultado holistico de las actividades del proceso
corresponde a la sumatoria porcentual de cada actividad, en donde determina el nivel de cumplimiento del
proceso. En consecuencia, el andlisis general del cumplimiento del proceso arroja un resultado que evidencia
su cumplimiento, correspondiente a un 100%.".

2. Proceso de Reparacién Integral

]
ﬁ:,,f,‘,‘,';"’" Procedimiento Notificacién de Indemnizacién Administrativa y Entrega del Mensaje

0.5 Parcialmente Estatal de Reconocimiento y Dignificacién

1 1 1 11 1 1 1 1 1 1 1

| | | | | | | 0'5
7 8 9 10 11 12 13 14 16 17 18 19 20 21 23 24
Numero de la actividad en el procedimiento

1 Cumple

1 1 1

0,5
0

1 2 3 4 6

1 1 1

Calificacién

Fuente: Herramienta evaluacion procedimientos procesos misionales - Propia OCI

El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas, evalua la
pertinencia, conducencia, completitud y contenido de las evidencias que respaldan cada una de las
actividades incluidas en los procedimientos del proceso. A cada actividad se le asigna un valor
individual, y el resultado obtenido es el siguiente: "El resultado holistico de las actividades del proceso
corresponde a la sumatoria porcentual de cada actividad, en donde determina el nivel de cumplimiento del
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proceso. En consecuencia, el analisis general del cumplimiento del proceso arroja un resultado que evidencia
su cumplimiento, correspondiente a un 90%.".

3. Proceso de Participacion y Visibilizacion

9 Nocumple
Cumple imiento para el Fortalecimiento en Derechos y Acompafiamiento a
""""""" Comunidades Etnicas V1

1 1

Calificacion

3 4 5 6 7

dela v enel pr

Fuente: Herramienta evaluacion procedimientos procesos misionales - Propia OCI

El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas, evalta la
pertinencia, conducencia, completitud y contenido de las evidencias que respaldan cada una de las
actividades incluidas en los procedimientos del proceso. A cada actividad se le asigna un valor
individual, y el resultado obtenido es el siguiente: “El resultado holistico de las actividades del proceso
corresponde a la sumatoria porcentual de cada actividad, en donde determina el nivel de cumplimiento del
proceso. En consecuencia, el analisis general del cumplimiento del proceso arroja un resultado que evidencia
el no cumplimiento. El porcentaje logrado es de 40%”

De lo anterior se concluye lo siguiente:

El procedimiento evidencia un incumplimiento significativo en las actividades tres (3), seis (6) y siete
(7), debido a que el equipo auditado no proporciona evidencias para evaluar adecuadamente la
gestion realizada en el territorio. Esta debilidad pone de manifiesto la necesidad de mejorar la
documentacion y la presentacidn de las pruebas relacionadas con la ejecucidn de las actividades,
con el fin de fortalecer el cumplimiento y la transparencia del proceso.

4. Proceso de Prevencién Urgente y Atencién en la Inmediatez

0 Mo cumple Procedimiento Ayuda y Atencién F itaria i en idiariedad
05 g::'c"i’;fmm Mecanismo especie periodico
1 Cumpl
1 1 1
c
2
S
4]
&=
&
] 0,5
o o
1 2 9 10 11 13
Numero de la actividad en el procedimiento

Fuente: Herramienta evaluacién procedimientos procesos misionales - Propia OCI
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Calificacion

0 0 0 0 0 0 0 0 0

2 3 a4 6 7 8 10 11 12

dela

idad en el pr

Fuente: Herramienta evaluacién procedimientos procesos misionales - Propia OCI

El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas evalua la
pertinencia, conducencia, completitud y contenido de las evidencias que soportan cada una de las
actividades incluidas en los procedimientos del proceso y les da un valor individual, y obtiene el
siguiente resultado: El resultado holistico de las actividades del proceso corresponde a la sumatoria
porcentual de cada actividad, en donde determina el nivel de cumplimiento del proceso. En consecuencia, el
analisis general del cumplimiento del proceso arroja un resultado que evidencia el no cumplimiento. El
porcentaje logrado es de 29%.

El anterior resultado se debe al andlisis de las evidencias donde se detallan los siguientes aspectos
y observaciones, asf:

Para el procedimiento “Procedimiento Ayuda y Atencién Humanitaria Inmediata en Subsidiariedad
Mecanismo Especie Periddico”.

a) En la actividad nueve (9) se observa (evidencia formato de solicitud del 06 de noviembre de
2024 cuya justificacion fue "brindar asistencia y atencién humanitaria a las comunidades kogui, que
sufrieron el confinamiento en la zona rural del corregimiento de Palmor de la sierra, municipio de
ciénaga, la cual se realizara la entrega de 78 kits de alimentos y elementos de aseo personal” el cual
no cuenta con la aprobacion del director de la DT y el subdirector de asistencia y atencién
humanitaria). Asi mismo no se evidencia la “Orden de Pedido Ayuda Humanitaria en Especie”
/Acta de entrega de AH en especie al ente territorial/Remisién Operador firmada”, como lo solicita
el procedimiento.

b) En la actividad once (11), no se evidencia el correo electrdnico al nivel nacional con todos los
soportes de la entrega Profesional de la Subdireccion de Prevencion y Atencion de
Emergencias de bases consolidadas. Solo se evidencia una presentacidn de atencidn con
ayudas humanitaria inmediatas de entregadas a las familias de la etnia kogui y la lista de
entrega de ayuda humanitaria.

Concerniente al procedimiento “Formulacidn de Planes Especificos de Prevencidn, Proteccién, Asistencia
Y Atencidn para Comunidades Negras y Afrocolombianas V1”.
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El equipo auditado no presenta evidencias de la gestion correspondiente a nueve (9) actividades
clave, generando una falla significativa en términos de incumplimiento del procedimiento
establecido. Esta falta de soporte refleja una debilidad en el control y seguimiento por parte de la
Direccidn Territorial, lo que evidencia un impacto negativo en el flujo de informacién procedimental
gue se requiere en la gestion operativa del territorio. Como resultado, la ausencia de documentacion
adecuada impide verificar la implementacion y efectividad de las acciones planificadas, afectando
la transparencia y la rendicidon de cuentas del proceso. Ademas, se refleja en la evaluacidn que no
se estan cumpliendo los estandares requeridos para la formulacién de planes especificos dirigidos
a comunidades negras y afrocolombianas, lo que podria tener implicaciones negativas en la
implementacion de politicas publicas que garanticen la prevencidn, proteccidn, asistencia y atencion
adecuadas a este grupo vulnerable.

Es indispensable que los lideres del procedimiento asuman con mayor responsabilidad la
supervision y control de las actividades, implementando acciones correctivas inmediatas para
asegurar la correcta ejecucion de los planes y la entrega de resultados verificables. Se recomienda
la revision y mejora de los mecanismos de seguimiento y control, asi como la capacitacién del
personal encargado, a fin de garantizar la efectividad y el cumplimiento de las disposiciones legales
y operativas establecidas para las comunidades afrocolombianas.

DEBILIDAD 1

De acuerdo con lo expuesto, se evidencia una debilidad en el sistema de control interno relacionada
con la evaluacion del proceso de Participacion y Visibilizacion en su procedimiento “Fortalecimiento
en Derechos y Acompafiamiento a Comunidades Etnicas V1" y el proceso de Reparacidn Integral en el
procedimiento “Ayuda y Atencion Humanitaria Inmediata en Subsidiariedad Mecanismo Especie Periddico”
en los cuales no se evidencia el total de los soportes correspondientes. Ademas, en el procedimiento
“formulacidn de planes especificos de prevencion, proteccidn, asistencia y atencidn para comunidades negras
y afrocolombianas v1”, no se registran evidencias de la gestidn realizada bajo la responsabilidad de
la Direccion Territorial. Esta situacion no esta conforme con lo dispuesto en la Ley 87 de 1993 en el
articulo 2° literales c y d, articulo 3, literal c, articulo 4, literal i, Decreto 1083 de 2017, articulo
2.2.21.5.2 “manuales de procedimientos”, Guia para la Gestidn por Procesos en el Marco del Modelo
Integrado de Planeacion y Gestidon (MIPG), numeral 4.1. “Documentacidn de procedimientos referente a
la lista de evidencias que se generan en la aplicacion de una actividad dentro de cada procedimiento {...)",
Resolucidn No. 02728 “Por la cual se adopta el Modelo Integrado de Planeacién y Gestién- MIPG {...)”
respecto al cumplimiento a los requisitos del Sistema de Gestion de la Calidad y el Decreto 943 de
2014 “Por el cual se actualiza el Modelo Estdndar de Control Interno (MECI)”, particularmente en el
componente Direccionamiento Estratégico en lo relacionado con el control del Modelo de Operacion
por Procesos “Mediante el control ejercido a través de la puesta en marcha de este elemento, las entidades
podran contar con una estandarizacién de las actividades necesarias para dar cumplimiento a su mision y
objetivos, lo cual permite, que su operacion se realice de manera continua, garantizando la generacion de
productos o servicios (...)". El Equipo Auditor establece como potencial causa el desconocimiento por
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parte de los servidores publicos de las normativas que regulan y rigen la administracion publica en
cuanto a la entrega de informacidn, seguin lo dispuesto en el Decreto 403 de 2020, inciso 2 del
articulo 1° y articulo 151, el cual establece el “deber de entrega de informacidn para el ejercicio de las
funciones de la unidad u oficina de control interno”. Esto impide la eficiencia en el control interno debido
a que, esta oficina no puede realizar un analisis adecuado de la situacién de la operatividad de la
Direccion Territorial, limitando su capacidad para identificar riesgos y proponer mejoras, asi mismo,
los funcionarios responsables de la no entrega de informacidn puede acarrear sanciones
administrativas y penales, afectando no solo a los responsables, sino también a la entidad en su
conjunto. La correcta implementacion de un sistema de control interno requiere el compromiso de
todos los niveles de la entidad para garantizar la transparencia y la eficacia en la gestion publica. Es
esencial que la Direccidon Territorial tome acciones concretas para asegurar el suministro adecuado
de informacion a los entes evaluadores (OCI), protegiendo asi la integridad del sistema y evitando
posibles sanciones que puedan comprometer la veracidad y exactitud de la informacién gestionada
por la Direccion Territorial a nivel nacional.

Este aspecto fue comunicado al auditado el martes 13 de mayo de 2025 a las 11:14 a.m., donde se
indica que “cuenta con cinco dias (5) habiles contados a partir del primer dia habil siguiente al recibo de la
comunicacidn para presentar sus consideraciones; es decir, la respuesta con sus respectivas aclaraciones por
parte de la auditada se recibe hasta el martes 20 de mayo de 2025 a las 5:00 p.m”. Transcurrido el plazo
otorgado, la Direccidn Técnica (DT) no presentd consideraciones ni documentacion adicional que
sustentara una aclaracion o justificacién frente al hallazgo sefalado. Por lo tanto, la debilidad
identificada se mantiene en el informe final de auditoria.

5.2 ANALISIS DE LAS VARIABLES DEL SISTEMA DE CONTROL INTERNO DE LA
DIRECCION TERRITORIAL MAGDALENA

El Equipo Auditor aplica el papel de trabajo disenado para determinar el nivel de madurez del
sistema de control interno - SCl, en el cual se establece como método de medicidn la verificacidn,
analisis y evaluacion de 5 variables (indicadores, riesgos, sistema de control, mejora o valor agregado y
sistema de seguimiento) que permitan identificar la efectividad, eficiencia y eficacia de las actividades
que ejecuta la Direccion Territorial Magdalena para el cumplimiento de los objetivos estratégicos
institucionales que contribuya al fortalecimiento y mejoramiento continuo de la misionalidad de la
Unidad para la Atencidn y Reparacion Integral a las Victimas UARIV.

La ley 87 de 1993 en su articulo 1° al definir el control interno determina que esta “(...) integrado por
el esquema de organizacién y el conjunto de los planes, métodos, principios, normas, procedimientos y
mecanismos de verificacion y evaluacion adoptados por una entidad, con el fin de procurar que todas las
actividades, operaciones y actuaciones, asi como la administracién de la informacidn y los recursos, se realicen
de acuerdo con las normas constitucionales y legales vigentes dentro de las politicas trazadas por la direccidn
y en atencidn a las metas u objetivos previstos (...)". (negrilla y cursiva fuera de texto).
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De igual manera el articulo 2° de la citada Ley, hace referencia a los Objetivos del sistema de Control
Interno. el cual dispone en los literales a), b), c), d), e), f), g9) y h) que la administracion de los
indicadores propende por:

a) Proteger los recursos de la organizacion, buscando su adecuada administracion ante posibles
riesgos que lo afecten.

b) Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando
la correcta ejecucion de las funciones y actividades definidas para el logro de la misidn
institucional.

c) Velar porque todas las actividades y recursos de la organizacidn estén dirigidos al cumplimiento
de los objetivos de la entidad.

d) Garantizar la correcta evaluacion y seguimiento de la gestién organizacional.

e) Asegurar la oportunidad y confiabilidad de la informacidn y de sus registros.

f) Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacion y que puedan afectar el logro de sus objetivos.

g) Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos de verificacion
y evaluacion.

h) Velar porque la entidad disponga de procesos de planeacién y mecanismos adecuados para el
disefio y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas.

5.2.1. Analisis del modelo de medicion (Indicadores de gestion diferentes al plan de accion)

El Equipo Auditor examina indicadores diferentes a los establecidos en el plan de accién que hace
parte de los 16 planes con los cuales cuenta la entidad. El propdsito es determinar si la Direccidn
Territorial posee y reconoce un sistema medicidn diferente a las metas del plan de accion y con ello
le permita tener una herramienta gerencial de las actividades institucionales.

El Decreto 1083 de 2015 en el articulo 2.2.22.3.2 define el Modelo Integrado de Planeacién y
Gestion (MIPG) como el: “marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y
controlar la gestion de las entidades y organismos publicos, con el fin de generar resultados que atiendan los
planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con integridad y calidad en
el servicio”.

El Modelo Integrado de Planeacidn y Gestidon (MIPG) aborda desde las diferentes dimensiones los
aspectos fundamentales del sistema de medicidon mediante el uso de los indicadores de gestion. En
este escenario, el modelo no se circunscribe a las metas del plan de acciéon que como toda actividad
debe tener un sistema de medicién que son sus indicadores, de donde se colige que un sistema de
medicion mediante el uso de indicadores de gestion aborda campos diferentes y disimiles a los
relacionados exclusivamente con las metas del plan de accién.
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Tanto ello es asi, que incluso el Departamento Administrativo de la Funcion Publica dio a conocer
la guia para la construccion y analisis de indicadores de gestidn, en cumplimiento de los dispuesto

en el

Articulo 2.2.21.5.5 Politicas de control interno disefiadas por el Departamento Administrativo de la
Funcidn Publica. Las guias, circulares, instructivos y demas documentos técnicos elaborados por el
Departamento Administrativo de la Funcion Publica constituirdn directrices generales a través de
las cuales se disefian las politicas en materia de control interno, las cuales deberan ser
implementadas al interior de cada organismo y entidad del Estado.

El Departamento Administrativo de la Funcidn Publica elaborarad prioritariamente guias e
instructivos sobre elaboracién de manuales de procedimientos, y sobre disefio de indicadores para
evaluar la gestidn institucional, los cuales se constituirdn en herramientas basicas de eficiencia y

transparencia de las organizaciones.

A partir de lo senalado, es importante traer a colacion lo dispuesto por el Modelo Integrado de
Planeacién y Gestidn (MIPG) respecto de los indicadores de gestion asociado a las dimensiones y
las politicas que lo desarrollan de la siguiente manera:

Dentro del Manual Operativo del Modelo Integrado de Planeacion y Gestidon, Consejo para la
Gestion y Desempeiio Institucional en su version 5, vigente para la anualidad 2024, dentro de la
2°. Dimensidn: Direccionamiento Estratégico y Planeacidn en el numeral 2.2 Politica de Planeacién
Institucional en el punto en el cual hace referencia a los lineamientos generales para la
implementacion de la politica, se tiene que:

En cuarto lugar, se deben atender las recomendaciones para la formulacion de los indicadores.

Desde el ejercicio de planeacion se deben definir los mecanismos a través de los cuales se hard el
seguimiento y evaluacion a su cumplimiento (ver 4a Dimension Evaluacion de Resultados). Esto
permitird, verificar el logro de objetivos y metas, asi como el alcance de los resultados propuestos
e introducir ajustes a los planes de accién. Por ello, es recomendable contar con un grupo de
indicadores que permita conocer el estado real de la ejecucidn de las actividades, el logro de metas,
objetivos o resultados y sus efectos en la ciudadania. Para su construccidn es util:

e Tener claro los objetivos, planes, programas y proyectos para identificar los aspectos
prioritarios a ser susceptibles de medicién.

e Determinar puntos o factores criticos de éxito, es decir, aquellas acciones o actividades de
cuyo desarrollo depende la consecucion de los objetivos.

e Establecer qué se debe medir y qué informacion se quiere obtener de esa medicion, para
saber qué tipo de indicador se necesita. Establecer la frecuencia adecuada para la
medicidon de los indicadores, para tomar decisiones en el momento justo.

e Definir los indicadores a utilizar y el método de construccién que mds se adapte a la propia
dindmica y cultura organizacional. De acuerdo con el manual “Planificacion estratégica e
indicadores de desempefio en el sector ptblico” (CEPAL, 2011: 59) se pueden diferenciar
varios tipos de indicadores de producto o resultados, de insumos de proceso, procesos o
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actividades, o de desempefo de dichas actuaciones en las dimensiones de eficiencia,

eficacia, calidad y economia

Los indicadores de desempefio mds utilizados son de a) eficiencia (relacién entre el resultado
alcanzado y los recursos utilizados); b) eficacia (grado en el que se realizan las actividades
planeadas y se logran los resultados planeados); c) efectividad (medida en que la gestion permite
el logro de los resultados planeados con un manejo éptimo de los recursos; d) aquellos relacionados

con la calidad en la prestacion de

los servicios.

Los indicadores para medir resultados mds comunes son: a) de producto (muestra los bienes y
servicios de manera cuantitativa producidos y provistos por la organizacién); b) de resultado
(evidencian los cambios que se generan en los ciudadanos una vez recibidos los bienes o servicios)
y ¢) de impacto (evidencian el cambio en las condiciones objetivas que se intervinieron, esto es, si
en realidad se dio solucién a los problemas o satisfaccion a las necesidades, gracias a la gestién de

la organizacién) (CEPAL, 2011).

En la 4° Dimensién: Evaluacion de Resultados, 4.1 Alcance de la Dimension senala que:

En términos generales, MIPG busca que la Evaluacion de Resultados se aprecie en dos momentos:
a través del seguimiento a la gestidn institucional, y en la evaluacion propiamente de los resultados
obtenidos. Tanto el sequimiento como la evaluacidn exigen contar con indicadores para monitorear
y medir el desempefio de las entidades. Estos indicadores se disefian en la dimension de
Direccionamiento Estratégico y Planeacidn, y dada la importancia que tienen, deben enfocarse en
los criterios, directrices y normas que orientan la gestion, y en los productos, resultados e impactos

derivados de ésta.

En la 4% Dimension: Evaluacion de Resultados, 4.2 Seguimiento y evaluacion de la gestion

institucional en los lineamientos generales para la implementacion afirma que:

Revisar y actualizar los indicadores y demds mecanismos de seguimiento y evaluacion establecidos
en la entidad y por otras autoridades: Es preciso tener en cuenta que, si bien desde la dimension de
Direccionamiento Estratégico y Planeacion se disefian los indicadores, antes de su aplicacién no
sobra validar que éstos brindan la informacion suficiente y pertinente para establecer el grado de
avance, para el caso de los indicadores de seguimiento, o el logro de los objetivos y resultados
esperados. De no ser asi, es importante efectuar los ajustes a que haya lugar. Adicionalmente, se
debe revisar y tener como referente indicadores utilizados por otras entidades lideres de politica y
organos de control para medir el desempefio de la entidad. De esta manera, se podra aprovechar
la informacién generada en el proceso de seguimiento y evaluacion para responder a

requerimientos externos.

Por su parte en la Dimensién 6° Gestién del Conocimiento e Innovacidn, 6.2 Politica de Gestion del
Conocimiento y la Innovacidn en los Lineamientos generales para la implementacion del Eje 3.

Analitica Institucional, indica que:
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El desarrollo de este eje no solo permite un analisis de indicadores tradicional que se encargue de
describir el ahora (inteligencia institucional), sino que genere un andlisis descriptivo, predictivo y
prospectivo, efectuado a través de datos histdricos, para predecir y probar distintos escenarios de
la gestion institucional.

Continuando con el marco normativo y administrativo dado por el Departamento Administrativo de
la Funcidn publica, en el caso de los indicadores de gestidn en la guia para la construccion y analisis
de indicadores de gestion version 4, en el numeral 2. Importancia de la medicidn, establece que:

Por otro lado, es preciso aclarar que en muchas ocasiones los resultados que se obtienen de la
gjecucién de los programas, planes y proyectos, deben medirse en los diferentes momentos o
etapas de su desarrollo, a fin de que los resultados obtenidos a través de la medicidn permitan
mejorar la planificacién, entender con mayor precision las oportunidades de mejora de
determinados procesos y analizar el desempefo de las acciones, logrando tomar decisiones con
mayor certeza y confiabilidad.

En consecuencia, segtn el DANE (2005) una adecuada medicion debe ser: (i) Pertinente, esto
significa que las mediciones que se lleven a cabo sean relevantes y utiles en el tiempo para facilitar
las decisiones que seran tomadas sobre la base de tales mediciones; (ii) Precisa, debe reflejar
fielmente la magnitud que se quiere analizar, lo cual puede conseguirse a través de una buena
definicidn de las caracteristicas de las unidades a medir y una adecuada eleccion del instrumento
de medicion; (iii) Oportuna, que los resultados de la medicidn estén disponibles en el tiempo en que
la informacidn es importante y relevante para la toma de decisiones, tanto para corregir como para
prevenir y (iv) Econdmica, debe existir una proporcionalidad y racionalidad entre los costos
incurridos en la medicion y los beneficios o la relevancia de la informacidn suministrada.

Teniendo en consideracion el marco normativo y administrativo de los indicadores de gestion, la
Oficina de Control Interno a través del Equipo Auditor remite al auditado la matriz de evaluacion
del sistema de control interno — indicadores, mediante correo electrénico del viernes 28 de marzo
de 2025 a las 8:23 a. m. El dia 2 de abril de 2025, la Direccién Territorial auditada da respuesta
mediante el cargue en SharePoint de la herramienta diligenciada con los respectivos soportes que
desea hacer valer en el proceso auditor.

El Equipo Auditor, a través de la citada matriz, como papel de trabajo, tiene el propdsito de
determinar el nivel de madurez del modelo de indicadores definidos en el articulo 2° de la Ley 87
de 1993 referente a los Objetivos del Sistema de Control Interno, el cual dispone en los literales
b), c), d), e), g) y h) que la administracion de los indicadores propende por:

b) Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando
la correcta ejecucion de las funciones y actividades definidas para el logro de la misién institucional;
c)Velar porque todas las actividades y recursos de la organizacidn estén dirigidos al cumplimiento
de los objetivos de la entidad; d) Garantizar la correcta evaluacién y seguimiento de la gestion
organizacional; e) Asegurar la oportunidad y confiabilidad de la informacion y de sus registros; g)




Cédigo: 150,19,15-8

s i
Es -
A L
ol

2 Unidad para

( J |as Victimas PROCESO EVALUACION INDEPENDIENTE Versién: 08
G PROCEDIMIENTO AUDITORIAS INTERNAS AL CONTROL | Fecha: 25/10/2022
INTERNO Pagina 16 de 89

Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos de verificacion
y evaluacidn; y h) Velar porque la entidad disponga de procesos de planeacion y mecanismos
adecuados para el disefo y desarrollo organizacional, de acuerdo con su naturaleza y
caracteristicas, y en articulo 3° literales a) El Sistema de Control Interno forma parte integrante de
los sistemas contables, financieros, de planeacidn, de informacion y operacionales de la respectiva
entidad; y c) En cada drea de la organizacidn, el funcionario encargado de dirigirla es responsable
por control interno ante su jefe inmediato de acuerdo con los niveles de autoridad establecidos en
cada entidad.

El papel de trabajo, matriz de evaluacidn del sistema de control interno — indicadores tiene veinte
(20) afirmaciones para ser resueltas mediante la aplicacion de la escala de Likert!. La Direccién
Territorial auditada responde el papel de trabajo y remite las evidencias. Producto de este ejercicio
es el resultado que da, en primera instancia, la matriz asf:

‘ TOTAL DE LA EVALUACION A INDICADORES DEL PROCESO ‘ | 5% |

H

Fuente: Herramienta Modelo de Control Interno y Seguimiento a la Gestién. Fuente propia OClI

Como se observa, la calificacidon que se da la Direccidn Territorial auditada corresponde a 75 puntos
de 100 posibles.

El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas evalda la
pertinencia, conducencia, completitud y contenido de las evidencias que soportan las evaluaciones.
En este proceso se confronta la informacidon y evidencias registradas en la herramienta de
evaluacion al SCI frente a los resultados de las autoevaluaciones de la Direccion Territorial
Magdalena correspondientes al primer y segundo semestre de 2024. A partir de este, se realiza un
analisis cruzado de los valores y porcentajes obtenidos en ambas herramientas, estableciendo la
valoracion mediante la aplicacidon de la mediana, ello implica una diferencia 54,16 puntos en la

! La escala de Likert es una de las escalas mas utilizadas en investigacién en ciencias sociales. Ofrecen un sistema de clasificaciéon simple
que es comun a las encuestas de todo tipo. La escala se llama asi por el psicdlogo que lo cred, Rensis Likert. Un uso comun de la escala
de Likert es una encuesta que pregunta a los encuestados para ofrecer su opinién sobre algo, indicando el nivel al que estan de acuerdo
o en desacuerdo.
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variable “Indicadores”, toda vez que el resultado de la valoracién de la DT auditada es de 87,50
mientras que el del equipo auditor es de 33,34. Esto se debe a que la Direccidn Territorial no aporta
las evidencias conducentes, pertinentes y necesarias que sustenten la valoracién dada en el

componente de indicadores diferentes al plan de accidn en lo que respecta a la herramienta del
SCI.

Por lo anterior, el equipo auditor observa que las evidencias generan incertidumbre aplicando los
principios de escepticismo profesional, dado que no existe cumplimiento y se encuentra que la
evaluacion real del sistema de control interno — indicadores corresponde a 33,34 de 100 posibles.
Ello implica una diferencia real de 54,16 puntos respecto de la calificacion de la Direccidn Territorial
auditada y del maximo posible (100 puntos). En este caso se evidencia que “la variable indicadores
logra un nivel de calificacién bajo convirtiéndose en una debilidad del sistema de control interno de la
Direccidn Territorial”. (Informacién tomada del resultado del papel de trabajo).

Resultado del equipo auditor de la evaluacién del Control Cruzado por Variable

87,50

3334

Indicadores

m Mediana - DT o proceso m Mediana - Equipo auditor

Fuente: Herramienta Modelo de Control Cruzado. Fuente propia OCI

De acuerdo con la Norma Internacional de Auditoria (NIA) 500 la evidencia de auditoria debe
cumplir los siguientes parametros, segun lo sefialado por el Instituto Nacional de Contadores:

La evidencia de auditoria es toda la informacién (documentos, confirmaciones, extractos,
indagaciones, pruebas a controles, etc.) utilizada por el auditor para alcanzar las conclusiones en
las que basa su opinidn.

El auditor considerard la relevancia y la fiabilidad de la informacidn que se utilizaré como evidencia
de auditoria. La evidencia de Auditoria es suficiente cuando el auditor considera que la cantidad de
evidencia ha aportado lo requerido para sustentar su opinidn, o que el riesgo de error existe, o por
el contrario que no existe y que por lo tanto los estados financieros estan libres de errores
materiales y por lo tanto son razonables. La evidencia de Auditoria es adecuada o apropiada, cuando
el auditor considera que es fiable, relevante y contundente”.

Observando la evidencia aportada por la Direccion Territorial Magdalena, se considera que no es
relevante, suficiente, contundente, pertinente y adecuada para determinar un cumplimiento de la
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variable “indicadores” puesto que solo aportar actas de seguimiento a compromisos adquiridos
relacionados con el servicio al ciudadano y si bien se observa el seguimiento a algunos indicadores
del Plan de Accidn, esto no es suficiente para determinar pertinencia y adecuacién de la evidencia
frente a la variable evaluada, dado que lo evaluado son indicadores diferentes al plan de accidn, la
cual tiene su propia evaluacidn.

De otra parte, la inexistencia de evidencia que pueda determinar un modelo de medicidon
(indicadores) robusto y diferente a los del plan de accidn y el no reconocimiento de otros indicadores
no reportados al equipo Auditor de la Oficina de Control Interno, no esta conforme con la Ley 87
de 1993 articulo 2° de la Ley 87 de 1993 referente a los objetivos del sistema de Control Interno,
el cual dispone en los literales b), ¢), d), e), g) y h), el Decreto 1083 de 2015 en el articulo 2.2.22.3.2;
Guia para la construccidn y analisis de indicadores de gestidn version 4. Siendo una potencial causa
el no tener en consideraciéon de su gestion lo ordenado en normas que regulan y regentan la
administracidn publica y la falta de liderazgo por parte del proceso responsable de coadyuvar en
estos temas. Lo anterior conlleva a la posible materializacién de eventos adversos vy, por lo tanto,
el impacto en el logro de los objetivos institucionales, dado que no se tiene una herramienta de
gestidon que brinde informacion del quehacer funcional del proceso en tiempo real y permita la toma
de decisiones.

Por lo anteriormente enunciado, el Equipo Auditor de la Oficina de Control Interno califica como
debilidad del sistema de control interno — Indicadores de la Direccidn Territorial Magdalena.

5.2.2. Analisis del modelo de riesgos de gestion. (Riesgos de gestidon diferentes al mapa de
riesgos institucional)

El Equipo Auditor examina los riesgos adicionales a los identificados en el mapa de riesgos
institucional, asi como la gestién implementada mediante la metodologia institucional para el
manejo y evaluacion del Sistema de Control Interno (SCI), con el fin de establecer su nivel de
madurez. Este analisis busca evidenciar la efectividad, eficiencia y eficacia de las actividades
ejecutadas por la Direccion Territorial Magdalena en el cumplimiento de los objetivos estratégicos
y operativos institucionales. El propdsito es determinar si la Direccidn Territorial auditada posee y
reconoce un modelo de riesgos, diferentes a los identificados en el mapa de riesgos que le permita
tener otra herramienta gerencial de las actividades institucionales.

El articulo 2° de la Ley 87 de 1993, al hablar de los objetivos del Sistema de Control Interno,
dispone en los literales a) y f) que la administracion de los riesgos propende por:

a) Proteger los recursos de la organizacidn, buscando su adecuada administracion ante posibles
riesgos que lo afecten.

f) Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacion y que puedan afectar el logro de sus objetivos.
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Por su parte el Decreto 1083 de 2015 en el articulo 2.2.22.3.2 define el Modelo Integrado de
Planeacién y Gestidn (MIPG) como el: “marco de referencia para dirigir, planear, ejecutar, hacer
seguimiento, evaluar y controlar la gestion de las entidades y organismos publicos, con el fin de generar
resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos,
con integridad y calidad en el servicio”.

El Modelo Integrado de Planeacion y Gestion (MIPG) aborda desde las diferentes dimensiones los
aspectos fundamentales del sistema de riesgos. En este escenario, el modelo no se circunscribe a
los riesgos identificados e inscritos en un mapa de riesgos institucional dado que toda actividad
debe identificar los riesgos y el mecanismo de mitigacidon aplicable, de donde se colige que un
sistema de gestidon de riesgos aborda campos diferentes y disimiles a los relacionados
exclusivamente en el mapa de riesgos institucional.

En este mismo sentido se tiene que normativamente se regula la administracion de los riesgos a
través de lo dispuesto en el Decreto 1083 de 2015 modificado por el Decreto 648 de 2017 que en
el articulo 2.2.213.1 dispone:

Articulo 2.2.21.3.1 Sistema Institucional de Control Interno. El Sistema Institucional de Control
Interno estara integrado por el esquema de controles de la organizacidn, la gestidn de riesgos, la
administracién de la informacidn y de los recursos y por el conjunto de planes, métodos, principios,
normas, procedimientos, y mecanismos de verificacion y evaluacion adoptados por la entidad,
dentro de las politicas trazadas por la direccion y en atencidn a las metas, resultados u objetivos de
la entidad.” (subrayado fuera de texto).

Adicional a esto, en el articulo 2.2.21.5.4 del citado Decreto (que consolida al Decreto 1537 de
2001) dispone que:

Articulo 2.2.21.5.4 Administracion de riesgos. Como parte integral del fortalecimiento de los
sistemas de control interno en las entidades publicas las autoridades correspondientes
estableceran y aplicaran politicas de administracion del riesgo. Para tal efecto, la identificacion y
analisis del riesgo debe ser un proceso permanente e interactivo entre la administracion y las
oficinas de control interno o quien haga sus veces, evaluando los aspecto tanto internos como
externos que pueden llegar a representar amenaza para la consecucion de los objetivos
organizaciones (sic), con miras a establecer acciones efectivas, representadas en actividades de
control, acordadas entre los responsables de las dreas o procesos y las oficinas de control interno
e integradas de manera inherente a los procedimientos. (subrayado fuera de texto).

Teniendo en cuenta lo anterior, es importante indicar que, la entidad debe tener una politica de
riesgos, la cual, segun lo estipulado por el Departamento Administrativo de la Funcién Pudblica -
DAPF a través del Manual Operativo del Modelo Integrado de Planeacién y Gestion 2023 V5, en la
pagina 36, senala que:
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Esta es una tarea propia del equipo directivo y se debe hacer desde el ejercicio de Direccionamiento
Estratégico y de Planeacién. En este punto, se deben emitir los lineamientos precisos para el
tratamiento, manejo y seguimiento a los riesgos que afectan el logro de los objetivos institucionales
para lo cual es importante tener en cuenta los siguientes aspectos:

e La politica de administracion de riesgos es la declaracion de direccion y las intenciones
generales de la entidad con respecto a la gestion del riesgo, la cual establece lineamientos
precisos acerca del tratamiento, manejo y seguimiento a los riesgos.

e El alcance de la politica establece el @mbito de aplicacion de los lineamientos, el cual debe
abarcar todos los procesos y dreas de la entidad.

e La politica establece “los niveles aceptables de desviacion relativa a la consecucién de los
objetivos, asociados a la estrategia de la entidad y pueden considerarse para cada uno de los
procesos. Los riesgos de corrupcién son inaceptables.

e En la politica determina la estructura para la administracién del riesgo, con aspectos
metodoldgicos para cada una de las etapas de la gestién del riesgo.

Dentro del Manual Operativo del Modelo Integrado de Planeacion y Gestion, Consejo para la
Gestion y desempefio institucional en su version 5, vigente para la anualidad 2023, dentro de la 1°.
Dimension: Talento Humano, en el numeral 1.3 Politica de Integridad, en los Lineamientos
generales para la implementacién se debe:

Verificar si en el componente de gestidn de riesgos, se identificaron riesgos y controles frente a
conflictos de intereses.

Implementar mecanismos para identificar, prevenir, mitigar, hacer seguimiento efectivo y ejercer el
control interno de los riesgos de integridad en la gestion. Entre estos, pueden implementarse
politicas, practicas y procedimientos que orienten a los servidores a garantizar la integridad,
mediante la identificacion y la evaluacion adecuada de los riesgos y la elaboracidn de controles a
los riesgos.

En la 2° Dimension: Direccionamiento Estratégico y Planeacidn en el numeral 2.2 Politica de
Planeacidn Institucional en el acapite de lineamientos generales para la implementacion de la
politica se tiene que:

Formular las metas de largo plazo, tangibles, medibles, audaces y coherentes con los problemas y
necesidades que deben atender o satisfacer, evitando proposiciones genéricas que no permitan su
cuantificacion y definiendo los posibles riesgos asociados al cumplimiento de las prioridades.

Analizar el contexto interno y externo de la entidad para la identificacion de los riesgos y sus
posibles causas, asi como retos, tendencias y oportunidades de mejora e innovacién en la gestidn.

Para la 3% Dimension: Gestion con valores para resultados, en el numeral 3.4.2 Politica de Seguridad

Digital

relacionado con los riesgos se dispone que:
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Con la politica se fortalecen las capacidades de las multiples partes interesadas para identificar,
gestionar, tratar y mitigar los riesgos de seguridad digital en sus actividades socioecondmicas en el
entorno digital, asi como en la creacidn e implementacién de instrumentos de resiliencia,
recuperacion y respuesta nacional en un marco de cooperacién, colaboracién y asistencia. Lo
anterior, con el fin de contribuir al crecimiento de la economia digital nacional, lo que a su vez
impulsara una mayor prosperidad econdmica y social en el pafis.

En la 4° Dimension: Evaluacion de Resultados en el numeral 4.3 Atributos de calidad de la
Dimension se dispone que se debe hacer:

Seguimiento a los riesgos identificados de acuerdo con la politica de administracion de riesgos
establecida por la entidad.

El tema de los riesgos tiene una injerencia en la gestion de procesos y dependencias que lleva al
Departamento Administrativo de la Funcién Publica dar a conocer la Guia para la Administracion
del Riesgo y el Disefio de Controles en entidades publicas Version 6, en cumplimiento de los
dispuesto en el:
Articulo 2.2.21.5.5 Politicas de control interno disefiadas por el Departamento Administrativo de la
Funcién Publica. Las guias, circulares, instructivos y demds documentos técnicos elaborados por el
Departamento Administrativo de la Funcién Publica constituiran directrices generales a través de
las cuales se disefian las politicas en materia de control interno, las cuales deberdn ser
implementadas al interior de cada organismo y entidad del Estado.

El Departamento Administrativo de la Funcidn Publica elaborarad prioritariamente guias e
instructivos sobre elaboracién de manuales de procedimientos, y sobre disefio de indicadores para
evaluar la gestidn institucional, los cuales se constituirdn en herramientas bdsicas de eficiencia y
transparencia de las organizaciones.

En este instrumento se dejan claro los beneficios que tiene una gestidn del riesgo robusta, cuando
tiene en consideracidn los objetivos y aspectos claves y criticos de éxito, para el efecto se indica
que:
Considerando que la gestidn del riesgo es un proceso efectuado por la alta direccion de la entidad
y por todo el personal con el propdsito de proporcionar a la administracion un aseguramiento
razonable con respecto al logro de los objetivos, los principales beneficios para la entidad son los
siguientes:

e Apoyo a la toma de decisiones

e Garantizar la operacién normal de la organizacion

e Minimizar la probabilidad e impacto de los riesgos

e Mejoramiento en la calidad de procesos y sus servidores (calidad va de la mano con riesgos)

e Fortalecimiento de la cultura de control de la organizacidn

e Incrementa la capacidad de la entidad para alcanzar sus objetivos

e Dota a la entidad de herramientas y controles para hacer una administracion mas eficaz y
eficiente.
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Teniendo en consideracion el marco normativo y administrativo de la gestion del riesgo, la Oficina
de Control Interno a través del Equipo Auditor remite al auditado la matriz de evaluacién del
sistema de control interno - riesgos, mediante correo electrdnico del viernes 28 de marzo de 2025
a las 8:23 a. m. El dia 2 de abril de 2025 la Direccidon Territorial auditada da respuesta mediante el
cargue en SharePoint de la herramienta diligenciada con los respectivos soportes que desea hacer
valer en el proceso auditor.

El Equipo Auditor, a través de la citada matriz, como papel de trabajo, tiene el propdsito de
determinar el nivel de madurez del modelo de gestidn de riesgos en concordancia con las
caracteristicas del sistema de control interno definidos en el articulo 2° de la Ley 87 de 1993
referente a los objetivos del sistema, el cual dispone en los literales b), c), d), e), g) y h) al sefalar
que se debe:

b) Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando
la correcta ejecucion de las funciones y actividades definidas para el logro de la misién institucional;
c) Velar porque todas las actividades y recursos de la organizacion estén dirigidos al cumplimiento
de los objetivos de la entidad; d) Garantizar la correcta evaluacién y seguimiento de la gestion
organizacional; e) Asegurar la oportunidad y confiabilidad de la informacion y de sus registros; g)
Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos de verificacién
y evaluacién; y h) Velar porque la entidad disponga de procesos de planeacién y mecanismos
adecuados para el diseno y desarrollo organizacional, de acuerdo con su naturaleza y
caracteristicas, y en articulo 3° literales a) El Sistema de Control Interno forma parte integrante de
los sistemas contables, financieros, de planeacidn, de informacién y operacionales de la respectiva
entidad; y ¢) En cada drea de la organizacidn, el funcionario encargado de dirigirla es responsable
por control interno ante su jefe inmediato de acuerdo con los niveles de autoridad establecidos en
cada entidad.

Por lo anterior, el Equipo Auditor aplica a la Direccidn Territorial Magdalena el papel de trabajo,
matriz de evaluacion del sistema de control interno — riesgos el cual tiene veinte (20) afirmaciones
para ser resueltas mediante la aplicacidon de la escala de Likert? . La Direccién Territorial auditada
responde el papel de trabajo y remite las evidencias. Producto de este ejercicio es el resultado que
da, en primera instancia, la matriz asi:

2 La escala de Likert es una de las escalas més utilizadas en investigacidn en ciencias sociales. Ofrecen un sistema de clasificacién simple
que es comun a las encuestas de todo tipo. La escala se llama asi por el psicélogo que lo cred, Rensis Likert. Un uso comun de la escala
de Likert es una encuesta que pregunta a los encuestados para ofrecer su opinién sobre algo, indicando el nivel al que estan de acuerdo
o en desacuerdo.
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TOTAL DE LA EVALUACION A PROCESO 40%
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Hay evidencia que uno de s servidores piblicos
monitora

Hay ewidencia del para qué sive identifcar cada uno.

Fuente: Herramienta Modelo de Control Interno y Seguimiento a la Gestién. Fuente propia OClI

Como se observa, la calificacidon que se da la Direccion Territorial auditada corresponde a 40 puntos
de 100 posibles.

El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas evalua la
pertinencia, conducencia, completitud y contenido de las evidencias que soportan las evaluaciones,
confronta la informacidn y evidencias registradas en la herramienta de evaluacion al SCI frente a
los resultados de las autoevaluaciones de la DT Magdalena correspondientes al primer y segundo
semestre de 2024, donde se realiza un analisis cruzado de los valores y porcentajes obtenidos en
ambas herramientas, en la cual se establece la valoracion a través de la aplicacion de la mediana,
ello implica una diferencia 91,65 puntos en la variable “Riesgos”, toda vez que el resultado de la
valoracion de la DT auditada es de 40 y la del Equipo Auditor de 8,35, esto debido que la Direccion
Territorial no aporta las evidencias conducentes, pertinentes y necesarias que sustenten la
valoracion dada del componente de riesgos en lo que respecta a la herramienta del SCI.

Por lo anterior, el equipo auditor observa que las evidencias generan incertidumbre aplicando los
principios de escepticismo profesional, dado que no existe cumplimiento y se encuentra que la
evaluacion real del sistema de control interno — riesgos corresponde a 8,35 de 100 posibles. Ello
implica una diferencia real de 91,65 puntos respecto de la calificacion de la Direccion Territorial

auditada y del maximo posible (100 puntos). En este caso se evidencia que “la variable riesgos logra
un nivel de calificacion bajo convirtiéndose en una debilidad del sistema de control interno de la Direccidn
Territorial”. (Informacion tomada resultado papel de trabajo).

Asi mismo, la Oficina de Control Interno expresa que, para un adecuado control de los riesgos
adicionales al mapa de riesgos institucional contemplen la necesidad de crear instrumentos de
seguimiento apropiados para la toma de decisiones, con el fin de mitigar la materializacién de los
riesgos detectados en la operacion, esto a través de: evaluaciones exhaustiva internas con el grupo
de trabajo sobre las actividades diarias que gestionan especialmente aquellas que tienen impacto
en el territorio, lo que conlleva a identificar y analizar los riesgos emergentes y evaluar cédmo
podrian afectar la operacion general, instrumentos (cuadros de mando) que proporcionen alertas
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tempranas con informacion relevante, oportuna y confiable sobre la evolucion de los riesgos vy la
recopilacion de datos que facilite la toma de acciones correctivas o preventivas. Lo anterior busca
fortalecer el control interno mediante la identificacion proactiva de riesgos adicionales vy la
implementacion de medidas adecuadas para gestionarlos, con el uso de herramientas de
seguimiento efectivas y la capacidad de adaptar las acciones segun la informacidn disponible.

Resultado del equipo auditor de la evaluacién del Control Cruzado por Variable

70,00

8,35
I ———

Riesgos

= Mediana - DT o proceso = Mediana - Equipo auditor

Fuente: Herramienta Modelo de Control Cruzado. Fuente propia OCI
5.2.3. Analisis del modelo de control. (diferentes a los puntos de control en los procedimientos).

Respecto al modelo de control, la entidad tiene definido en sus procedimientos puntos de control
segun su modalidad en la descripcidn de actividades y lineas de procesos (flujograma).

Por consiguiente, el Equipo Auditor examina los controles adicionales a aquellos identificados como
puntos de control en los procedimientos institucionales y la gestidon desplegada en la aplicacion de
la metodologia de control interno y con ello evaluar el sistema de control interno (SCI), lo anterior
con el propdsito de establecer su nivel de madurez, efectividad, eficiencia y eficacia de las
actividades que ejecuta la Direccidn Territorial Magdalena en el cumplimiento de los objetivos
estratégicos y operativos institucionales. La finalidad es determinar si la auditada posee y reconoce
un modelo de control interno adicionales a los puntos de control que se describen en los procesos
y procedimientos que le permita tener otra herramienta gerencial de las actividades institucionales.

El articulo 1° de la Ley 87 de 1993, establece que se entiende por control interno de la siguiente
manera:

Se entiende por control interno el sistema integrado por el esquema de organizacién y el conjunto
de los planes, métodos, principios, normas, procedimientos y mecanismos de verificacion y
evaluacion adoptados por una entidad, con el fin de procurar que todas las actividades, operaciones
y actuaciones, asi como la administracidon de la informacidn y los recursos, se realicen de acuerdo
con las normas constitucionales y legales vigentes dentro de las politicas trazadas por la direccion
y en atencidn a las metas u objetivos previstosy...).
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En consecuencia, debera concebirse y organizarse de tal manera que su ejercicio sea intrinseco al
desarrollo de las funciones de todos los cargos existentes en la entidad, y en particular de las
asignadas a aquellos que tengan responsabilidad del mando.

En el articulo 3° literal c) de la ley en comento se habla de la responsabilidad de los servidores
frente al tema de control en los siguientes términos:

¢. En cada drea de la organizacidn, el funcionario encargado de dirigirla es responsable por control
interno ante su jefe inmediato de acuerdo con los niveles de autoridad establecidos en cada entidad.

En esta misma dinamica, el articulo 6° de la ley referenciada dispone. En relacion con el control
interno, que:

El establecimiento y desarrollo del Sistema de Control Interno en los organismos y entidades
publicas, sera responsabilidad del representante legal o maximo directivo correspondiente. No
obstante, la aplicacién de los métodos y procedimientos al igual que la calidad, eficiencia y eficacia
del control interno, también serd de responsabilidad de los jefes de cada una de las distintas
dependencias de las entidades y organismos.

Por su parte, el Decreto 1083 de 2015 en el articulo 2.2.21.2.2 literal ) es claro al establecer la
responsabilidad de los servidores publicos en relacion con el control interno ast:

e. El servidor publico, como eje del Sistema de Control Interno, tiene la obligacidn de realizar todas
y cada una de sus acciones atendiendo los conceptos de autocontrol y autoevaluacion, apoyando
las actividades orientadas a fortalecer el funcionamiento del Sistema de Control Interno del
organismo o entidad a la cual pertenece.

De las anteriores disposiciones normativas se desprende que el control interno, es decir la
metodologia y acciones de control que se aplican en el quehacer institucional cotidianamente, es
responsabilidad de los lideres de proceso o dependencias al igual de todos los servidores de la
entidad.

Por su parte el Decreto 1083 de 2015 en el articulo 2.2.22.3.2 define el Modelo Integrado de
Planeacidn y Gestion (MIPG) como el: “marco de referencia para dirigir, planear, ejecutar, hacer
seguimiento, evaluar y controlar la gestion de las entidades y organismos publicos, con el fin de generar
resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos,
con integridad y calidad en el servicio”.

El Modelo Integrado de Planeacidn y Gestidon (MIPG) aborda desde las diferentes dimensiones los
aspectos fundamentales del sistema de control. En este escenario, el modelo no se circunscribe a
los puntos de control de los procesos y procedimientos identificados e inscritos en un mapa de
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procesos institucional, dado que en toda actividad se debe identificar los controles que le son
pertinentes y el mecanismo de aplicacién definido, de donde se colige que un sistema de control
aborda campos diferentes y disimiles a los relacionados exclusivamente en los instrumentos de
procesos o procedimientos.

Segun lo estipulado por el Departamento Administrativo de la Funcién Publica a través del Manual
Técnico del Modelo Estandar de Control Interno para el Estado Colombiano MECI, 2014 en el
numeral 5.1. Objetivos especificos del MECI en lo correspondiente al control de planeacion y
gestion en los literal b) y c) debe velar porque la entidad disponga de: “b) Procesos y procedimientos
necesarios para el cumplimiento de los objetivos institucionales, de acuerdo con su naturaleza, caracteristicas
y propdsitos, procurando su simplificacion y actualizacion de manera permanente” y c¢) “Politicas
operacionales y delimitacion precisa de la autoridad y niveles de responsabilidad”.

De igual manera, la Unidad para la Atencién y Reparacion Integral a las Victimas UARIV mediante
Resolucidn No. 2728 del 5 de octubre de 2021 “Por la cual se adopta el modelo integrado de planeacidn
y gestidn-MIPG {(...)"; en el articulo 2 Objetivos del modelo, numeral 2 “Agilizar, simplificar y flexibilizar
la operacién de las entidades para la generacion de bienes y servicios que resuelvan efectivamente las
necesidades de sus ciudadanos”. Esta tarea corresponde a las dependencias, procesos misionales y
direcciones territoriales, y debe llevarse a cabo desde el ejercicio del proceso de Direccionamiento
Estratégico, en coordinacidn con la Oficina Asesora de Planeacidn. En este sentido, es fundamental
emitir lineamientos precisos para la gerencia de procesos que contribuyan al logro de los objetivos
institucionales. Para ello, es importante tener en cuenta los siguientes aspectos:

e La Politica de Fortalecimiento organizacional y simplificacion de procesos; El propdsito de esta
politica es fortalecer las capacidades organizacionales mediante la alineacidn entre la estrategia
institucional y el modelo de operacidn por procesos, la estructura y la planta de personal, de manera
que contribuyan a la generacién de mayor valor publico en la prestacion de bienes y servicios,
aumentando la productividad estatal.

e Elcampo de aplicacidn de la politica establece que los Procesos de disefio o redisefio organizacional:
Organismos y entidades de la rama ejecutiva del orden nacional y territorial. Operacion por procesos:
entidades bajo el ambito de aplicacion de la Ley 87 de 1993.

Por otra parte, en el Manual Operativo del MIPG en la pagina 49 al hablar del trabajo por procesos
dentro de la Dimensidn 3° “Gestion con Valores para Resultados” dispone que:

“La implementacidn de la politica de Fortalecimiento Organizacional y Simplificacion de Procesos
debe ser resultado del ejercicio de Direccionamiento Estratégico y Planeacion, asi como de los
resultados obtenidos por la entidad. Se trata de entender e interiorizar que todas las dimensiones
de MIPG son piezas fundamentales e integrales en un proceso de analisis para el fortalecimiento
organizacional”.
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En este escenario, la misma disposicidn dicta que: “Con este insumo fundamental del Direccionamiento
Estratégico y la Planeacidn, existen dos grandes acciones que son necesarias abordar para llevar a cabo el
fortalecimiento organizacional: Por un lado, comprender muy bien la situacién por la que atraviesa una
entidad. Por otro, hacer un ejercicio de disefo o redisefio en el cual se reconozcan los esfuerzos y condiciones
en los que se ha incurrido en el tiempo. Explicitamente, esto es™:

e “Entender la situacion: El objetivo de esta accidén, enmarcada en el anélisis de capacidades y entornos
del Direccionamiento Estratégico y la Planeacidn {...)".

e “Disefar o redisefiar lo necesario: (..) Para ello es necesario formalizar como minimo: Estructura
organica, Esquema de negocio, Cadena de valor, Estructura funcional o administrativa, planta de
personal {...)".

e “Trabajar por procesos: Uno de los pilares de los modelos de gestion de calidad es el trabajo por
procesos. De acuerdo con la Carta Iberoamericana de la Calidad (CLAD: 2008), la adopcién de una
gestidn por procesos permite la mejora de las actividades de la administracién publica orientada al
servicio publico y para resultados. Los procesos, entendidos como la secuencia ordenada de
actividades, interrelacionadas, para crear valor, deben tener en cuenta que el ciudadano es el gje
fundamental de la gestidn publica (CLAD: 2008). Los procesos se pueden clasificar en estratégicos,
misionales, de apoyo y de evaluacion, lo que permitira la adecuada gestidn y prestacion del servicio
de la organizacidn {(...)".

Es asi como el Modelo Integrado de Planeacién y Gestidn - MIPG indica en la dimensién 72 “Control
Interno” la importancia de proporcionar:

“(...) una estructura de control de la gestion que especifique los elementos necesarios para construir
y fortalecer el Sistema de Control Interno, a través de un modelo que determine los parédmetros
necesarios (autogestién) para que las entidades establezcan acciones, politicas, métodos,
procedimientos, mecanismos de prevencion, verificacién y evaluacién en procura de su mejoramiento
continuo (autorregulacion), en la cual cada uno de los servidores de la entidad se constituyen en parte
integral (autocontrol).”®

Teniendo en consideracion el marco normativo y administrativo de los modelos de control de
gestidn, la Oficina de Control Interno a través del Equipo Auditor remite al auditado la matriz de
evaluacion del sistema de control interno — control, mediante correo electrénico del viernes 28 de
marzo de 2025 a las 8:23 a. m. El dia 2 de abril de 2025 la Direccién Territorial auditada da
respuesta mediante cargue en SharePoint de la herramienta diligenciada con los respectivos
soportes que desea hacer valer en el proceso auditor.

El Equipo Auditor, a través de la citada matriz, como papel de trabajo, tiene el propdsito de
determinar el nivel de madurez del modelo de gestion del control en concordancia con las

3 DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA, Manual Operativo MIPG, Bogotd, p-114.
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caracteristicas del sistema de control interno definidos en el articulo 2° de la Ley 87 de 1993
referente a los objetivos del sistema, el cual dispone en los literales b), ¢), d), €), g) y h) al senalar
que se debe:

a) Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando
la correcta ejecucidn de las funciones y actividades definidas para el logro de la misidn institucional;
c) Velar porque todas las actividades y recursos de la organizacidn estén dirigidos al cumplimiento de
los objetivos de la entidad; d) Garantizar la correcta evaluacién y seguimiento de la gestidn
organizacional; e) Asegurar la oportunidad y confiabilidad de la informacién y de sus registros; g)
Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos de verificacién y
evaluacion; y h) Velar porque la entidad disponga de procesos de planeacién y mecanismos
adecuados para el disefio y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas,
y en articulo 3° literales a) El Sistema de Control Interno forma parte integrante de los sistemas
contables, financieros, de planeacion, de informacién y operacionales de la respectiva entidad; y c¢) En
cada area de la organizacidn, el funcionario encargado de dirigirla es responsable por control interno
ante su jefe inmediato de acuerdo con los niveles de autoridad establecidos en cada entidad.

Por lo anterior, el Equipo Auditor aplica a la Direccion Territorial Magdalena el papel de trabajo,
matriz de evaluacidn del sistema de control interno — control el cual tiene veinte (20) afirmaciones
para ser resueltas mediante la aplicacién de la escala de Likert*. La Direccion Territorial auditada
responde el papel de trabajo y remite las evidencias. Producto de este ejercicio es el resultado que
da, en primera instancia, la matriz asi:

TOTAL DE LA ON AL SISTEMA DE CONTROL DEL PROCESO A%

Fuente: Herramienta Modelo de Control Interno y Seguimiento a la Gestién. Fuente propia OClI

Como se observa, la calificacion que se da la Direccidon Territorial auditada corresponde a 40 puntos
de 100 posibles.

4 La escala de Likert es una de las escalas mds utilizadas en investigacién en ciencias sociales. Ofrecen un sistema de clasificacién simple
que es comun a las encuestas de todo tipo. La escala se llama asi por el psicélogo que lo cred, Rensis Likert. Un uso comun de la escala
de Likert es una encuesta que pregunta a los encuestados para ofrecer su opinién sobre algo, indicando el nivel al que estan de acuerdo
o en desacuerdo.
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El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas evallia la
pertinencia, conducencia, completitud y contenido de las evidencias que soportan las evaluaciones,
confronta la informacidn y evidencias registradas en la herramienta de evaluacién al SCI. Es
importante sefalar que la audita no aporto ninguna evidencia para la variable control respecto de
los puntos solicitados por el Equipo Auditor, por lo tanto, la calificacion serd de cero vy la
confrontacion de evidencias entre la herramienta dard paso a una debilidad del sistema de control
interno.

Lo anterior hace imposible que el Equipo Auditor pueda aplicar el modelo de control cruzado,
escenario expedito donde se realiza un analisis cruzado de los valores y porcentajes obtenidos en
ambas herramientas, en la cual se establece la valoracion a través de la aplicacion de la mediana,
ello implica una diferencia 100 puntos en la variable “Control”, toda vez que el resultado de la
valoracion de la DT auditada es de 40 y la del Equipo Auditor de 0,00, esto debido que la Direccion
Territorial no aporta las evidencias conducentes, pertinentes y necesarias que sustenten la
valoracion dada del componente de control en lo que respecta a la herramienta del SCI.

El equipo auditor observa que la ausencia de las evidencias genera incertidumbre aplicando los
principios de escepticismo profesional, dado que no existe cumplimiento y se encuentra que la
evaluacidn real del sistema de control interno — control corresponde a 0,00 de 100 posibles. Ello
implica una diferencia real de 100 puntos respecto de la calificacidn de la Direccidon Territorial
auditada y del maximo posible (100 puntos). En este caso se evidencia que “la variable control logra
un nivel de calificacion bajo convirtiéndose en una debilidad del sistema de control interno de la Direccidn
Territorial”. (Informacion tomada resultado papel de trabajo).

La Direccion Territorial auditada solo aporta unos correos electrdnicos y libros en Excel que no se
constituyen en evidencias que den certeza sobre los controles aplicados y por lo tanto el
escepticismo profesional obliga a calificar como debilidad del sistema de control interno. Aunado a
lo anterior, la ausencia de evidencias solicitadas sobre la variable estudiada por parte de la auditada
se tiene en su conjunto una ausencia real de soportes de la gestidon del control por parte de la
Direccién Territorial Magdalena.

Por consiguiente, es importante recordar que el control es un ejercicio analitico que determina la
diferencia entre el deber ser y el ser. Para establecer esa distancia se utiliza un patron que puede
ser cualitativo o cuantitativo que permite demostrar si una gestion esta acorde con lo planeado. Para
el Equipo Auditor es de vital importancia que los controles a implementar por la Direccion Territorial
coadyuven a minimizar y/o evitar la materializacidn de riesgos.

Por lo anterior, el Equipo Auditor de la Oficina de Control Interno califica como debilidad del sistema
de control interno en el componente gestidn de control de la Direccidn Territorial auditada.
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70,00

0,00

Control

® Mediana - DT o proceso ® Mediana - Equipo auditor

Fuente: Herramienta Modelo de Control Cruzado. Fuente propia OCI

5.2.4 Analisis del Modelo de Mejora o Valor Agregado

El Equipo Auditor examina el modelo de mejora o valor agregado que aplica la Direccidn Territorial
en la gestidon desarrollada y con ello evalua el sistema de control interno (SCI), para establecer su
nivel de madurez, efectividad, eficiencia y eficacia de las actividades que ejecuta la Direccidon
Territorial Magdalena para el cumplimiento de los objetivos estratégicos y operativos
institucionales. ELl propdsito es determinar si la Direccion Territorial auditada posee y reconoce un
modelo de mejora o valor agregado de sus actividades, decisiones y acciones que le permitan tener
otra herramienta gerencial de las actividades institucionales.

El articulo 1° de la Ley 87 de 1993, establece que se entiende por control interno de la siguiente
manera:

Se entiende por control interno el sistema integrado por el esquema de organizacidn y el conjunto de
los planes, métodos, principios, normas, procedimientos y mecanismos de verificacion y evaluacion
adoptados por una entidad, con el fin de procurar que todas las actividades, operaciones y
actuaciones, asi como la administracidén de la informacidn y los recursos, se realicen de acuerdo con
las normas constitucionales y legales vigentes dentro de las politicas trazadas por la direccion y en
atencion a las metas u objetivos previstos. (...).

En consecuencia, debera concebirse y organizarse de tal manera que su ejercicio sea intrinseco al
desarrollo de las funciones de todos los cargos existentes en la entidad, y en particular de las
asignadas a aquellos que tengan responsabilidad del mando.

El articulo 2° de la citada Ley al hablar de los objetivos del Sistema de Control Interno dispone, en
el literal d). “Garantizar la correcta evaluacidn y seguimiento de la gestién organizacional”. Adelante
dispone en el articulo 4°. Elementos para el Sistema de Control Interno en el literal que i)
“Establecimiento de sistemas modernos de informacidn que faciliten la gestidn y el control”.

Por su parte, el Decreto 1499 de 2017 que modifica el decreto 1083 de 2015, en el articulo 2.2.23.1
dispone la:
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“Articulacién del Sistema de Gestion con los Sistemas de Control Interno. El Sistema de Control
Interno previsto en la Ley 87 de 1993 y en la Ley 489 de 1998, se articulara al Sistema de Gestion en
el marco del Modelo Integrado de Planeacion y Gestidn - MIPG, a través de los mecanismos de control
y verificacion que permiten el cumplimiento de los objetivos y el logro de resultados de las entidades.

El Control Interno es transversal a la gestidn y desemperio de las entidades y se implementa a través
del Modelo Estandar de Control Interno — MEC/”.

El Departamento Administrativo de la Funcién Publica a través del Manual Técnico del Modelo
Estandar de Control Interno para el Estado Colombiano MECI, en el numeral 5.1 Objetivos
especificos del MECI en el literal dispone que se debe e) “Garantizar razonablemente la correcta
evaluacion y seguimiento de la gestion organizacional”.

Consecuencia de lo anterior, la entidad debe tener un Sistema de Control Interno que se articule
con el MIPG, segun lo estipulado por el Departamento Administrativo de la Funcion Publica a través
del Manual Operativo del Modelo Integrado de Planeacion y Gestidn, 2023 V5, en el numeral 4.2
Seguimiento y evaluacion de la gestion institucional, que sefiala:

Numeral 4.2 Seguimiento y evaluacidn de la gestidn institucional del MIPG: “El MIPG opera a través
de un conjunto de 7 dimensiones que agrupan las politicas de gestion y desempefio institucional
(Talento Humano, Direccionamiento estratégico y Planeacidn, Gestidn con valores para resultados,
Evaluacién de resultados, Informacién y comunicacién, Gestién del conocimiento y Control Interno),
implementadas de manera articulada e intercomunicada, permitirdn que MIPG funcione”; es asi
“(...)Las dependencias de planeacidn suelen ser las responsables y competentes para liderar estos
gjercicios. No obstante, los responsables de hacer el seguimiento y la evaluacidn de los resultados
institucionales son los servidores publicos que tienen a su cargo cada plan, programa, proyecto o
estrategia objeto de seguimiento y evaluacién. Asi mismo, son ellos quienes deben establecer
oportunamente las acciones de correccién o prevencidon de riesgos, si aplica, y registrar o suministrar
los datos en los diferentes sistemas de informacidn de que dispone la organizacion y otras autoridades
para tal fin. (...)".

Adicionalmente en el numeral 4.2 Seguimiento y evaluacion de la gestidn institucional, lineamientos
generales para la implementacién afirma que:

“Asi mismo, es importante verificar permanentemente que la ejecucion de las actividades, el
cumplimiento de metas o el uso de recursos correspondan con lo programado en la planeacion
institucional. En este punto, es importante sefialar que la ejecucion de programas, planes y proyectos
se debe medir en los diferentes momentos o etapas de su desarrollo, para garantizar el logro de los
resultados previstos, e identificar con mayor precision las oportunidades de mejora que se deban
emprender.”

“Los procesos de seguimiento y evaluacién tienen como una de sus finalidades aportar informacion a
los responsables de la gestidn institucional para tomar decisiones en cuanto al disefio, ejecucion y
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resultados. Por tanto, los resultados del seguimiento y evaluacién permiten definir recomendaciones
para la mejora en todos los procesos de gestién institucional y asi maximizar el aprovechamiento de
los recursos disponibles.”

En el Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano MECI, en
el capitulo Mddulo de Control de Evaluacion y Seguimiento se dispone que “(...) Los instrumentos y
herramientas de gestion y de control de la entidad requieren evaluacién y seguimiento, es decir, un proceso
que verifique el nivel de desarrollo del Sistema de Control Interno y de la gestion de la entidad. Esto se
consigue mediante actividades de supervision continua, evaluaciones periddicas o una combinacién de ambas
cosas (...)".

Por su parte, la UARIV mediante la Resolucidn No. 2728 del 5 de octubre de 2021 “Por la cual se
adopta el modelo integrado de planeacidn y gestidn-MIPG {(...)"; en el articulo 2 Objetivos del modelo el
numeral 2 sefala que se debe “Desarrollar una cultura organizacional fundamentada en la en la
informacidn, el control y la evaluacidn para la toma de decisiones y la mejora continua”. Esta es una tarea
propia de dependencias y procesos, que se debe hacer desde el ejercicio de Direccionamiento
Estratégico en coordinacion con la Oficina Asesora de Planeacidn y la linea estratégica de la
Direccidn General. En este punto, se deben emitir los lineamientos precisos para el seguimiento que
contribuyen al logro de los objetivos institucionales, para lo cual es importante tener en cuenta los
siguientes aspectos:

La Politica de Seguimiento y Evaluacidn Institucional; “(...) asociada a la dimensién de Evaluacidén de
Resultados se abordara desde tres perspectivas: la primera guarda relacion con los resultados que se
obtienen a nivel institucional, la segunda con las metas priorizadas en el Plan Nacional de Desarrollo
y proyectos de inversidn, y la tercera con la evaluacion y seguimiento a los planes de desarrollo
territorial {(...)".

El campo de aplicacion de la politica establece “(...) Definir un drea o servidor responsable del disefio,
implementacién y comunicacién de los mecanismos de seguimiento y evaluacidn, “Utilizar y aprovechar los
resultados de los seguimientos y evaluaciones para la mejora continua {(...)".

Teniendo en consideracion el marco normativo y administrativo de los modelos de control de
gestion, la Oficina de Control Interno a través del Equipo Auditor remite al auditado la matriz de
evaluacidn del sistema de control interno — mejora, mediante correo electrdnico del viernes 28 de
marzo de 2025 a las 8:23 a. m. El dia 2 de abril de 2025 la Direccién Territorial auditada da
respuesta mediante el cargue en SharePoint de la herramienta diligenciada con los respectivos
soportes que desea hacer valer en el proceso auditor.

El Equipo Auditor, a través de la citada matriz, como papel de trabajo, tiene el propdsito de
determinar el nivel de madurez del modelo de mejora o valor agregado en concordancia con las
caracteristicas del sistema de control interno definidos en el articulo 2° de la Ley 87 de 1993
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referente a los objetivos del sistema, el cual dispone en los literales b), ¢), d), €), g) y h) al senalar
que se debe:

¢) Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando la
correcta ejecucion de las funciones y actividades definidas para el logro de la misidn institucional; c)
Velar porque todas las actividades y recursos de la organizacidon estén dirigidos al cumplimiento de
los objetivos de la entidad; d) Garantizar la correcta evaluacion y seguimiento de la gestion
organizacional; e) Asegurar la oportunidad y confiabilidad de la informacion y de sus registros; g)
Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos de verificacion y
evaluacion; y h) Velar porque la entidad disponga de procesos de planeacién y mecanismos
adecuados para el disefio y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas,
y en articulo 3° literales a) El Sistema de Control Interno forma parte integrante de los sistemas
contables, financieros, de planeacidn, de informacion y operacionales de la respectiva entidad; y c) En
cada area de la organizacion, el funcionario encargado de dirigirla es responsable por control interno
ante su jefe inmediato de acuerdo con los niveles de autoridad establecidos en cada entidad.

Teniendo en cuenta los parametros de la herramienta citada en los numerales anteriores, el Equipo
Auditor la aplica para determinar el nivel de uso de la practica de gestidn para que la Direccién
Territorial Magdalena pueda mejorar constantemente sus procesos y asi ser mas eficiente y tener
un mayor rendimiento para el logro de sus proyectos, programas, metas, objetivos, estrategias,
politicas y lineamientos formulados en el proceso de planeacion, con el objeto de optimizar las
actividades que generan valor agregado para las partes interesadas y eliminar las ineficiencias
inherentes en la Direccion Territorial citada.

Los resultados obtenidos a través de la aplicacion del papel de trabajo, matriz de evaluacién del
sistema de control interno — mejora o valor agregado el cual tiene veinte (20) afirmaciones para ser
resueltas mediante la aplicacion de la escala de Likert®. La Direccidén Territorial auditada responde
el papel de trabajo y remite las evidencias. Producto de este ejercicio es el resultado que da, en
primera instancia, la matriz asf:

5 La escala de Likert es una de las escalas mas utilizadas en investigacién en ciencias sociales. Ofrecen un sistema de clasificacién simple
que es comun a las encuestas de todo tipo. La escala se llama asi por el psicélogo que lo cred, Rensis Likert. Un uso comun de la escala
de Likert es una encuesta que pregunta a los encuestados para ofrecer su opinién sobre algo, indicando el nivel al que estan de acuerdo
o en desacuerdo.
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TOTAL DE LA EVALUACION A LA MEJORA O VALOR AGREGADO DEL
PROCESO

Fuente: Herramienta Modelo de Control Interno y Seguimiento a la Gestién. Fuente propia OClI

Como se observa, la calificacidon que se da la Direccion Territorial auditada corresponde a 83 puntos
de 100 posibles.

El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas evalia la
pertinencia, conducencia, completitud y contenido de las evidencias que soportan las evaluaciones,
confronta la informacidn y evidencias registradas en la herramienta de evaluacion al SCI frente a
los resultados de las autoevaluaciones de la DT Magdalena correspondientes al primer y segundo
semestre de 2024, donde se realiza un analisis cruzado de los valores y porcentajes obtenidos en
ambas herramientas, en la cual se establece la valoracion a través de la aplicacion de la mediana,
ello implica una diferencia 69,98 puntos en la variable “Mejora”, toda vez que el resultado de la
valoracion de la DT auditada es de 83 y la del Equipo Auditor de 30,02 esto debido que la Direccidon
Territorial no aporta las evidencias conducentes, pertinentes y necesarias que sustenten la
valoracidn dada del componente de mejora en lo que respecta a la herramienta del SCI.

Es necesario senalar que las evidencias aportadas no dan cuenta ni permite inferir certeza de unas
propuestas de mejora del proceso o de la gestidon, tales como reducir tiempos de operacion,
fortalecer los riesgos, determinar un modelo de medicidn que apoye la toma de decisiones, el uso
de sistemas inteligentes para contribuir a la gestion, las evidencias aportadas solo establecen
acciones que consuetudinariamente realiza la Direccion Territorial Magdalena en el ejercicio de sus
funciones.
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Rezultado del equipo suditor de Lz evaluzcion del Control Cruzado por Varizble

30,02

m Meadianz - DT o proceso m Medizanz - Equipo auditor

Mejorz

Fuente: Herramienta Modelo de Control Cruzado. Fuente propia OCI

Por lo anterior, el equipo auditor observa que las evidencias generan incertidumbre aplicando los
principios de escepticismo profesional, dado que no existe cumplimiento y se encuentra que la
evaluacion real del sistema de control interno — mejora corresponde a 30,02 de 100 posibles. Ello
implica una diferencia real de 69,98 puntos respecto de la calificacion de la Direccion Territorial
auditada y del maximo posible (100 puntos). En este caso se evidencia que “la variable mejora logra
un nivel de calificacion bajo convirtiéndose en una debilidad del sistema de control interno de la Direccién
Territorial”. (Informacion tomada resultado papel de trabajo).

5.2.1. Anadlisis del Modelo de Seguimiento

El Equipo Auditor examina el modelo de seguimiento que aplica la Direccidon Territorial en la gestidon
desplegada y con ello evalua el sistema de control interno (SCI), para establecer su nivel de
madurez, efectividad, eficiencia y eficacia de las actividades que ejecuta la Direccion Territorial
Magdalena para el cumplimiento de los objetivos estratégicos y operativos institucionales. El
propdsito es determinar si la Direccion Territorial auditada posee y reconoce un modelo de
seguimiento que sea reconocido como fuente de informacion que soporte la toma de decisiones.

El Decreto 1083 de 2015 en el articulo 2.2.22.3.2 define el Modelo Integrado de Planeacién y
Gestidn (MIPG) como el: “marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y
controlar la gestion de las entidades y organismos publicos, con el fin de generar resultados que atiendan los
planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con integridad y calidad en
el servicio”.

El Modelo Integrado de Planeacidn y Gestidon (MIPG) aborda desde las diferentes dimensiones los
aspectos fundamentales del mejoramiento continuo y el valor agregado. En este escenario, el
Modelo enuncia que el objetivo de MIPG “Desarrollar una cultura organizacional fundamentada en la
informacion, el control y la evaluacion, para la toma de decisiones y la mejora continua” y que “Utilizar y
aprovechar los resultados de los seguimientos y evaluaciones para la mejora continua.”




Cédigo: 150,19,15-8

K?f** Unidad para

ww | e PROCESO EVALUACION INDEPENDIENTE Version: 08
: 'f’ . PROCEDIMIENTO AUDITORIAS INTERNAS AL CONTROL | Fecha: 25/10/2022
INTERNO Pagina 36 de 89

Tanto ello es asi, que incluso el Departamento Administrativo de la Funcion Publica dio a conocer
el Modelo para promover el mejoramiento continuo de las entidades, razén por la cual estas deben
establecer acciones, métodos y procedimientos de control y de gestion del riesgo, asi como
mecanismos para la prevencion y evaluacion de éste, en cumplimiento de los dispuesto en el:

Articulo 2.2.21.5.5 Politicas de control interno disefadas por el Departamento Administrativo de la
Funcion Publica. Las guias, circulares, instructivos y demas documentos técnicos elaborados por el
Departamento Administrativo de la Funcién Publica constituirdn directrices generales a través de las
cuales se disefian las politicas en materia de control interno, las cuales deberan ser implementadas
al interior de cada organismo y entidad del Estado.

El Departamento Administrativo de la Funcion Publica elaborara prioritariamente guias e instructivos
sobre elaboracién de manuales de procedimientos, y sobre disefio de indicadores para evaluar la
gestidn institucional, los cuales se constituiran en herramientas bdsicas de eficiencia y transparencia
de las organizaciones.

A partir de lo sefalado, es importante traer a colacion lo dispuesto por el Modelo Integrado de
Planeacidn y Gestidn (MIPG) respecto a la mejora continua asociado a las dimensiones y las politicas
que lo desarrollan de la siguiente manera:

Dentro del Manual Operativo del Modelo Integrado de Planeacién y Gestion, Consejo para la
Gestion y desempeiio institucional en su version 5, vigente para la anualidad 2023, establece que:

En la 3° Dimension: Gestidon con valores para resultados, 3.3. Relacion Estado Ciudadano, 3.3.1
Politica de Servicio al Ciudadano establece que:

“Evaluar y hacer seguimiento a las estrategias de atencion y servicio al ciudadano (mejora continua).”

En la 3* Dimension: Gestion con Valores para Resultados, 3.5. Atributos de Calidad para la
Dimension, establece que:

“La entidad responde de manera clara, pertinente y oportuna, las PQRSD y son insumo para la mejora
continua en sus procesos.”

En la 4° Dimensién: Evaluacion de Resultados, 4.2. Seguimiento y Evaluacion de la Gestion
Institucional, lineamientos generales para la implementacion afirma que:

“Asi mismo, es importante verificar permanentemente que la ejecucion de las actividades, el
cumplimiento de metas o el uso de recursos correspondan con lo programado en la planeacion
institucional. En este punto, es importante sefalar que la ejecucion de programas, planes y proyectos
se debe medir en los diferentes momentos o etapas de su desarrollo, para garantizar el logro de los
resultados previstos, e identificar con mayor precision las oportunidades de mejora que se deban
emprender.”
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“Los procesos de seguimiento y evaluacion tienen como una de sus finalidades aportar informacion a
los responsables de la gestién institucional para tomar decisiones en cuanto al disefio, ejecucién y
resultados. Por tanto, los resultados del seguimiento y evaluacion permiten definir recomendaciones
para la mejora en todos los procesos de gestidn institucional y asi maximizar el aprovechamiento de
los recursos disponibles.”

En la 5% Dimension: Informacion y Comunicacion, 5.4. Politica de Gestién de la Informacion
Estadistica, lineamientos generales para la implementacién afirma que:

Mejora continua: Establecer acciones de mejora para la produccidn, acceso y uso de las estadisticas y
la administracion y la gestién de los registros administrativos, atendiendo a la dimensidn
“Direccionamiento Estratégico y Planeacién”, “Evaluacidon de resultados” y “Control interno”.

“Implementar acciones de mejora continua en los procesos de produccién de informacidn estadistica
y registros administrativos.”

“Para la mejora continua, la entidad debe considerar los resultados de los seguimientos, las revisiones
y las evaluaciones de las operaciones estadisticas y se desarrolla atendiendo los lineamientos de las
politicas asociadas a la dimensidn “Evaluacién de resultados” y “Control interno”.

En la 62 Dimensidn: Gestion del Conocimiento y la Innovacidn, 6.1. Alcance de la Dimension sefala

que:
“La dimensidn de la gestidn del conocimiento y la innovacidn propone el desarrollo de acciones para
compartir y difundir el conocimiento entre los servidores publicos y los grupos de valor, con el objetivo
de garantizar su apropiacidén y aprovechamiento, esto implica, ademds, que las entidades promuevan
el analisis, evaluacion y retroalimentacién de dichas acciones, lo que les permitird el mejoramiento
continuo. Esta dimensidn facilita aprender de simismas y de su entorno de manera practica (aprender
haciendo)”.

En la 72 Dimensidn: Control Interno, se tiene que:

“MIPG promueve el mejoramiento continuo de las entidades, razén por la cual éstas deben establecer
acciones, métodos y procedimientos de control y de gestién del riesgo, asi como mecanismos para la
prevencion y evaluacion de éste. El Control Interno es la clave para asegurar razonablemente que las
demds dimensiones de MIPG cumplan su propdsito.”

Por su parte en la Dimension 7° Control Interno, 7.1 Alcance de esta Dimension sefiala que:

“Es importante indicar que el Modelo Estandar de Control Interno -MECI se actualiza en el marco de
MIPG; el MECI ha sido y continuara siendo la base para la implementacion y fortalecimiento del
Sistema de Control Interno de las entidades, que se encuentran dentro del campo de aplicacidn de la
Ley 87 de 1993. En este sentido, el MECI es el Modelo que deberan seguir implementando tanto las
entidades objeto de MIPG, como aquellas a las que no les aplica dicho modelo integralmente; por lo
tanto, los lineamientos para su implementacién se enmarcan esta séptima Dimensidn.
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El objetivo del MECI es proporcionar una estructura de control de la gestidn que especifique los
elementos necesarios para construir y fortalecer el Sistema de Control Interno, a través de un modelo
que determine los parametros necesarios (autogestidon) para que las entidades establezcan acciones,
politicas, métodos, procedimientos, mecanismos de prevencion, verificacion y evaluacién en procura
de su mejoramiento continuo (autorregulacién), en la cual cada uno de los servidores de la entidad se
constituyen en parte integral (autocontrol).”

De esta forma, la evaluacién permanente al estado del SCI implica el seguimiento al conjunto de
dimensiones del Modelo, de tal manera que la autoevaluacidn y la evaluacién independiente se
convierten en la base para emprender acciones para subsanar las deficiencias detectadas y
encaminarse en la mejora continua (COSO, 2013: 143).

La actividad de auditoria interna debe realimentar a las entidades en el mantenimiento de controles
efectivos, mediante la evaluacién de la eficacia y eficiencia de los mismos, promoviendo la mejora
continua. Asi mismo, para formarse una opinién sobre la adecuacion y eficacia de los procesos de
gestion de riesgos y control -y de esta manera emitir juicios de valor- las oficinas de control interno
deben basarse en las evidencias obtenidas en el ejercicio de auditoria.

Continuando con el marco normativo, el Decreto 1499 de 2017: Articulo 2.2.22.3.3. Objetivos del
Modelo Integrado de Planeacion y Gestidn - MIPG. El Modelo Integrado de Planeacion y Gestion -
MIPG, en su tercer objetivo establece:

“Desarrollar una cultura organizacional fundamentada en la informacidn, el control y la evaluacion,
para la toma de decisiones y la mejora continua.”

De acuerdo con el Marco General del Modelo Integrado de Planeacion y Gestion (MIPG), enuncia lo
siguiente:

El Modelo tiene una visién de cada entidad publica como un actor social con una o varias
responsabilidades con la sociedad: producir bienes, prestar servicios, fijar regulaciones o desarrollar
un programa o proyecto especifico; no obstante, independientemente de su responsabilidad, toda
entidad publica debe cumplir una condicidn necesaria: tener un desempefio eficaz el cual estd a su
vez determinado por su capacidad institucional (Oszlak 2014).

Por tanto, la versidn actualizada de MIPG se enmarca dentro de la Gestion con valores orientada a
Resultados o para Resultados GpR, y permitiré que las entidades publicas colombianas planeen,
gestionen, controlen, evalien y mejoren su desempefio y tengan cada vez mas y mejores capacidades
de operacidn, con el fin de atender y solucionar necesidades y problemas de los ciudadanos, a través
de resultados que le permitan dar cumplimiento a su propdsito fundamental y contribuyan a la
generacion de valor publico por parte del Estado colombiano.

Teniendo en consideracion el marco normativo y administrativo de los indicadores de gestion, la
Oficina de Control Interno a través del Equipo Auditor remite al auditado la matriz de evaluacion
del sistema de control interno — seguimiento, mediante correo electrénico del viernes 28 de marzo
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de 2025 a las 8:23 a. m. El dia 2 de abril de 2025, la Direccién Territorial auditada da respuesta
mediante cargue en SharePoint de la herramienta diligenciada con los respectivos soportes que
desea hacer valer en el proceso auditor.

El Equipo Auditor, a través de la citada matriz, como papel de trabajo, tiene el propdsito de
determinar el nivel de madurez del modelo de seguimiento definidos en el articulo 2° de la Ley 87
de 1993 referente a los objetivos del sistema de Control Interno, el cual dispone en los literales b),
c), d), e), f), g) y h) que la administracidn de la mejora o valor agregado propende por:

b) Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando
la correcta ejecucidn de las funciones y actividades definidas para el logro de la mision institucional;
¢) Velar porque todas las actividades y recursos de la organizacidn estén dirigidos al cumplimiento de
los objetivos de la entidad; d) Garantizar la correcta evaluacidon y seguimiento de la gestién
organizacional; e) Asegurar la oportunidad y confiabilidad de la informacidn y de sus registros; f)
Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacién y que puedan afectar el logro de sus objetivos; g) Garantizar que el
Sistema de Control Interno disponga de sus propios mecanismos de verificacién y evaluacion; y h)
Velar porque la entidad disponga de procesos de planeacién y mecanismos adecuados para el disefio
y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas, y en articulo 3° literales a)
El Sistema de Control Interno forma parte integrante de los sistemas contables, financieros, de
planeacion, de informacién y operacionales de la respectiva entidad; y c¢) En cada drea de la
organizacion, el funcionario encargado de dirigirla es responsable por control interno ante su jefe
inmediato de acuerdo con los niveles de autoridad establecidos en cada entidad.

Por lo anterior, el Equipo Auditor aplica a la Direccion Territorial Magdalena el papel de trabajo,
matriz de evaluacidon del sistema de control interno — seguimiento el cual tiene veinte (20)
afirmaciones para ser resueltas mediante la aplicacion de la escala de Likert®. La Direccién Territorial
auditada responde el papel de trabajo y remite las evidencias. Producto de este ejercicio es el
resultado que da, en primera instancia, la matriz asi:

% La escala de Likert es una de las escalas mds utilizadas en investigacién en ciencias sociales. Ofrecen un sistema de clasificacién simple
que es comun a las encuestas de todo tipo. La escala se llama asi por el psicélogo que lo cred, Rensis Likert. Un uso comun de la escala
de Likert es una encuesta que pregunta a los encuestados para ofrecer su opinién sobre algo, indicando el nivel al que estan de acuerdo
o en desacuerdo.
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TOTAL DE LA EVALUACION AL SISTEMA DE SEGUIMIENTO DEL
PROCESO

Lametodologia o acciones de seguimiento del porceso.
tienen descr

Fuente: Herramienta Modelo de Control Interno y Seguimiento a la Gestién. Fuente propia OClI

Como se observa, la calificacion que se da la Direccidn Territorial auditada corresponde a 83 puntos
de 100 posibles.

El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas evalia la
pertinencia, conducencia, completitud y contenido de las evidencias que soportan las evaluaciones,
encuentra que la evaluacidn real del sistema de control interno — seguimiento corresponde a 66,67
de 100 posibles. Ello implica una diferencia real de 33.33 puntos respecto de la calificacidon de la
Direccidn Territorial auditada. En este caso se evidencia que “la variable seguimiento logra un nivel de
calificacién adecuado que determina que no existe debilidad del sistema de control interno de la Direccion
Territorial”. (Informacion tomada resultado papel de trabajo).

Consolidado final del Sistema de Control Interno - SCI

91,50

100,00
90,00

80,00

66,67

70,00

60,00

50,00

40,00

30,00

20,00

10,00

0,00
Seguimiento

Fuente: Herramienta Modelo de Control Cruzado. Fuente propia OCI

Por lo anterior, el equipo auditor observa que las evidencias no generan incertidumbre y aplicando
los principios de escepticismo profesional, se determina que existe cumplimiento por parte de la
Direccion Territorial Magdalena. No obstante, el Equipo Auditor recomienda que hay espacio para
que la auditada pueda realizar acciones de mejora que fortalezcan mas el modelo de seguimiento.
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En este sentido, es importante aludir que el seguimiento realizado por los servidores de la Direccion
Territorial a las acciones, actividades u objetivos se constituye en el baluarte de un modelo de
seguimiento interno dindmico, donde se materializa la aplicacidon de los principios rectores de la
gestidon publica (igualdad, moralidad, eficiencia, economia, celeridad, imparcialidad, publicidad y
valoracién de costos ambientales).

El Equipo Auditor junto con el jefe de la Oficina de Control Interno determinan que el auditado solo
cumple una de las variables del sistema de control interno y en consecuencia, considera pertinente
realizar una sola debilidad del sistema de control interno que retna los aspectos de indicadores,
riesgos, control y mejora.

DEBILIDAD 2

Debilidad en el sistema de control interno de cuatro (4) componentes que lo conforman “indicadores,
riesgos, sistemas de control y mejora o valor agregado”. Originada por la falta de conocimiento de los
resultados de los procesos asociados a los componentes del sistema de control interno por parte
de la Direccion Territorial auditada respecto a la estructura, finalidad y aplicacion del sistema, asi
como la ausencia de evidencias o soportes documentales que demuestren su implementacion,
seguimiento, control y evaluacion. Esta situacion impide verificar la existencia de control, limita la
efectividad en la gestidn institucional y pone en riesgo el cumplimiento de los objetivos misionales
de la entidad, situacion que no esta conforme con la Ley 87 de 1993 en el articulo 2° Decreto 1083
de 2015 modificado por el Decreto 648 de 2017 que en los articulos 2.2.21.3.1, 2.2.22.3.2,
2.2.22.3.3 y 2.2.21.5.4; los lineamientos dispuestos por el Departamento Administrativo de la
Funcién Publica a través del Manual Operativo del Modelo Integrado de Planeacion y Gestion 2023
V5, la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas
Version 6, y la metodologia administracion de riesgos, Cddigo: 130.01.20 -1 version 11 del
04/12/2023; Asi mismo transgrede lo contemplado en la Dimensidn 7 “Control Interno” de MIPG
(Decreto 1499 de 2017) frente a asegurar la gestion del control, la implementacién de actividades
de monitoreo y supervisidon continua en la Direccion Territorial. La causa potencial de la debilidad
identificada se relaciona con el desconocimiento por parte de la Direccién Territorial de los
lineamientos y politicas del manejo del Sistema de Control Interno (SCI), establecidos por la entidad
en cumplimiento de la normativa vigente aplicable a la administracidn publica.

Esta situacion se ve agravada por la ausencia de informacidn, registros y evidencias que den cuenta
de la implementacién, seguimiento y evaluacion del SCI en la Direccién Territorial. Lo anterior
aumenta la posibilidad de materializacion de riesgos institucionales, ya que impide verificar el
funcionamiento efectivo del sistema, limita la capacidad de respuesta frente a requerimientos de
entes de control internos y externos, y compromete la trazabilidad, transparencia y confiabilidad en
la gestidn, afectando negativamente el cumplimiento de los objetivos institucionales.
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Este aspecto fue comunicado al auditado el martes 20 de mayo de 2025 a las 2:55 p.m., donde se
indica que “cuenta con cinco dias (5) hdbiles contados a partir del primer dia habil siguiente al recibo de la
comunicacion para presentar sus consideraciones; es decir, la respuesta con sus respectivas aclaraciones por
parte de la auditada se recibe hasta el martes 27 de mayo de 2025 a las 5:00 p.m”. Transcurrido el plazo
otorgado, la Direccidn Técnica (DT) no presentd consideraciones ni documentacion adicional que
sustentara una aclaracion o justificacién frente al hallazgo sefialado. Por lo tanto, la debilidad
identificada se mantiene en el informe final de auditoria.

5.3 ANALISIS DEL DISENO Y EFECTIVIDAD DEL CONTROL DEL RIESGO EN LA DIRECCION
TERRITORIAL MAGDALENA

La Direccién Territorial Magdalena, segun el articulo 29 del Decreto 4802 de 2011 define las
funciones de ejecutar las politicas, planes, programas y coordinar la implementacion de las
estrategias de la entidad a nivel territorial para la gestidn, fortalecimiento y seguimiento de las
acciones que se desarrollen en la correspondiente jurisdiccidn para la Atencidn y Reparacion Integral
a las Victimas.

Los riesgos definidos como la posibilidad de que suceda algun evento que tenga un impacto sobre
el cumplimiento de los objetivos, se constituyen en una de las herramientas de gerencia con la cual
cuenta la entidad y especificamente los gerentes publicos o los servidores encargados de la
gerencia publica a nivel territorial, para controlar su gestion. Por esta razén, el Equipo Auditor
examina el manejo de la herramienta en su conjunto, desde la perspectiva del control y su
implementacion.

Para hacer posible el analisis del mapa de riesgos asociado a la gestidn de la Direccidon Territorial
Magdalena, se aplica el papel de trabajo “evaluacidn de riesgos, disefio de controles y efectividad de las
evidencias”, que consulta los lineamientos establecidos por el Departamento Administrativo de la
Funcion Publica a través de la “Guia para la administracién del riesgo y el disefio de controles en entidades
publicas”. Este instrumento se elabora con los parametros cuantitativos de la guia y por lo mismo, es
un mecanismo de medicidn de la gestidn desplegada por la Direccion Territorial Magdalena en el
manejo y gestidn de sus riesgos. Se inicia desde la concepcién formal del control y se llega a la
gestidn realizada a cada control asociado al riesgo identificado.

Es necesario sefialar que el propdsito de esta evaluacidn es determinar si la Direccidon Territorial en
mencion disena de manera adecuada y metodoldgicamente el control al riesgo y a su vez verifica si
la evidencia cumple el propdsito de la accidn del control. El presente analisis del Equipo Auditor se
despliega, mediante la técnica de confrontacidn documental, para examinar que el control posee
todos los aspectos referenciados por el Departamento Administrativo de la Funcion Pudblica vy, por
lo tanto, contribuye a controlar los riesgos.

En virtud del mapa de riesgos institucional de la vigencia 2024 el Equipo Auditor analiza los riesgos
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asociados a la Direccion Territorial Magdalena. Como resultado de esta actividad, se identifican cinco
(5) riesgos, de los cuales cuatro (4), equivalentes al 80%, corresponden a riesgos de gestion, y uno
(1), equivalente al 20%, a un riesgo de corrupcién. Para la gestidon de los riesgos de indole
administrativa, la Direccion Territorial ha implementado cinco (5) controles, mientras que para el
riesgo de corrupcion se han establecido dos (2) controles especificos.

Total de Riesgos clasificados por tipologia- DT. Magdalena

5
4 .
M Total riesgos
Porcentaje por tipo de
2 riesgo
Total controles
80,0% 1
Gestiéon Corrupcion

Fuente: Herramienta anélisis de riesgos de la OCI

Concerniente a la evaluacidén del disefio de los controles adoptados para los cuatro (4) riesgos
administrativos y el riesgo de corrupcién, se identifica que los siete (7) controles adoptados se
encuentran en zona “fuerte”, con un cumplimiento del 100%. (Informacidn obtenida de la herramienta
analisis de riesgos de la OCI — “resultado y zona — rango del control actual del disefio”).

Resultado de la evaluacién del disefio de los controles

o Total controles

Porcentaje

100,00%
(o] 0,00% (o] 0,00%

Fuertes Moderado Debil

Fuente: Herramienta anélisis de riesgos de la OCI

Con relacion a la solidez del control integral entre el Disefio y la ejecucion se obtiene los siguientes
resultados:
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Resultado de la solidez de los riesgos de la DT. Magdalena

80,0%

20,0%

o 0,0%

Fuerte Moderado Débil

Fuente: Herramienta anélisis de riesgos de la OCI

Al analizar las variables de la grafica, se concluye que el 80% de los riesgos (4 en total) se
encuentran clasificados en el rango denominado "fuerte", y el 20% restante (1 riesgo) en el rango
"moderado”. Este resultado refleja la evaluacidn del cumplimiento de los lineamientos establecidos
para la redaccion de los controles, asi como la efectividad en su ejecucion con base en las evidencias
disponibles. Este analisis corresponde a los riesgos evaluados por la Direccidn Territorial
Magdalena mediante la herramienta institucional aplicada.

Respecto a las evidencias de la ejecucidon del control, entendidas como la informacién que da
certidumbre sobre la aplicacion y resultados sin importar el soporte material, son evaluadas por el
Equipo Auditor encontrando que al momento de la auditoria se contd con el acopio de ellas. Una
vez recibida, se evalua con los criterios de auditoria generalmente aceptados y se establece que la
Direccidn Territorial en la efectividad de ejecucidon del control tiene como resultado que el 85.71%
“existe la evidencia y el control total” y el 14.29% la evidencia “no existe la evidencia y/o control”,

(Informacidén tomada resultado papel de trabajo).

Con respecto al resultado de “no existe la evidencia y/o control”, en la efectividad de la ejecucién del
control, se identificd esta situacion en el riesgo: “Uso indebido o inadecuado de la informacién de los
aplicativos de la Unidad para las Victimas con fines ilegales por parte de funcionarios o contratistas de la DT
con el objetivo de obtener un beneficio propio o beneficiar a un tercero.”, En particular, en el control 2,
“Socializar por parte del funcionario encargado de la RNI el lineamiento de confidencialidad anualmente a las
entidades del SNARIV para generar compromisos individuales en el cumplimiento de las condiciones de
seguridad para garantizar la confidencialidad de la informacidn. En caso de no realizarse la socializacion en
forma presencial se realizara en forma virtual o escrita. queda como evidencia acta de socializacién, correo
electrénico”, donde no se encontraron evidencias que acrediten la ejecucidn de este control. En este
sentido se recomienda que la DT reevalle esta situacion y analice junto con los responsables el
cumplimiento de esta medida, con el propdsito de asegurar la efectividad de los controles, prevenir
riesgos potenciales y evitar impactos negativos en la operacion con entes externos.
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Una vez evaluado la gestion de riesgos del mapa institucional de la Direccidon Territorial, Se constata
su conformidad a los lineamientos establecidos en la “guia para la administracién del riesgo y el disefio
de controles en entidades publicas” emitida por el Departamento Administrativo de la Funcion Publica.

La efectividad que se traduce en el cumplimiento total se centra en la correcta interpretacion de la
“Metodologia para la administracién del riesgo y el disefio de los controles”, Esto implica un mecanismo de
informacion eficaz, eficiente y oportuno en materia de ejecucion de las actividades del control y
evidencias completas frente a los controles instituidos en la matriz de riesgos. Todo lo anterior
contribuye al control de la materializacién de eventos adversos y, por ende, al manejo del impacto
en el logro de los objetivos institucionales.

Es importante sefialar que el analisis del mapa de riesgos institucional de la Direccion Territorial,
realizado por el equipo auditor, se centra exclusivamente en los riesgos de gestion y corrupcion. No
se consideran los riesgos del Sistema Integrado de Gestidn (SIG), aunque el equipo auditado ha
proporcionado evidencias relacionadas con el sistema de gestién ambiental y de seguridad y salud
en el trabajo (SST). Esto resalta el compromiso con el monitoreo y seguimiento de los riesgos
asociados a los sistemas de gestion.

De acuerdo con el ejercicio de la auditoria gestionado por el Equipo Auditor a la administracion de
los riesgos de la Direccion Territorial, se debe dar cumplimiento a:

El articulo 2° de la Ley 87 de 1993 al hablar de los objetivos del sistema de Control Interno dispone
en los literales a) y f) que la administracion de los riesgos propende por: a) Proteger los recursos de
la organizacidn, buscando su adecuada administracion ante posibles riesgos que lo afecten; y f) Definir y
aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se presenten en la
organizacion y que puedan afectar el logro de sus objetivos.

En concordancia con lo anterior, el Decreto 1083 de 2015 modificado por el Decreto 648 de 2017
gue en los articulos 2.2.21.3.1y 2.2.21.5.4 se dispone que:

Articulo 2.2.21.3.1 Sistema Institucional de Control Interno. El Sistema Institucional de Control
Interno estara integrado por el esquema de controles de la organizacidn, la gestién de riesgos, la

administracién de la informacion y de los recursos y por el conjunto de planes, métodos, principios,
normas, procedimientos, y mecanismos de verificacion y evaluacion adoptados por la entidad, dentro
de las politicas trazadas por la direccion y en atencion a las metas, resultados u objetivos de la
entidad.” (subrayado fuera de texto).

Articulo 2.2.21.5.4 Administracién de riesgos. Como parte integral del fortalecimiento de los
sistemas de control interno en las entidades publicas las autoridades correspondientes establecerdn
y aplicaran politicas de administracion del riesgo. Para tal efecto, la identificacion y analisis del riesgo

debe ser un proceso permanente e interactivo entre la administracién y las oficinas de control interno
o quien haga sus veces, evaluando los aspectos tanto internos como externos que pueden llegar a
representar amenaza para la consecucion de los objetivos organizaciones (sic), con miras a establecer
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acciones efectivas, representadas en actividades de control, acordadas entre los responsables de las
dreas o procesos y las oficinas de control interno e integradas de manera inherente a los
procedimientos. (subrayado fuera de texto).

De lo anterior se desprende que la entidad debe tener una politica de riesgos la cual, segun lo
estipulado por el Departamento Administrativo de la Funcién Publica a través del Manual Operativo
del Modelo Integrado de Planeacion y Gestion, 2023 V5, en la pagina 36 establece:

Esta es una tarea propia del equipo directivo y se debe hacer desde el ejercicio de Direccionamiento

Estratégico y de Planeacién. En este punto, se deben emitir los lineamientos precisos para el

tratamiento, manejo y seguimiento a los riesgos que afectan el logro de los objetivos institucionales
para lo cual es importante tener en cuenta los siguientes aspectos:

e La politica de administracion de riesgos es la declaracidn de direccién y las intenciones

generales de la entidad con respecto a la gestidn del riesgo, la cual establece lineamientos
precisos acerca del tratamiento, manejo y seguimiento a los riesgos.

e El alcance de la politica establece el ambito de aplicacién de los lineamientos, el cual debe
abarcar todos los procesos y dreas de la entidad.

e La politica establece “los niveles aceptables de desviacion relativa a la consecucidn de los
objetivos”, asociados a la estrategia de la entidad y pueden considerarse para cada uno de los

procesos. Los riesgos de corrupcidn son inaceptables.

e En la politica se determina la estructura para la administracién del riesgo, con aspectos
metodoldgicos para cada una de las etapas de la gestidn del riesgo. (Subrayado fuera de
texto).

Por otra parte, en el mismo documento a pagina 51 al hablar del trabajo por procesos dentro de la
Dimension 3° “Gestidon con valores para resultados” dispone:

En este punto, los aspectos minimos que una entidad debe tener en cuenta para trabajar por procesos
son los siguientes:

(..) Identificar los riesgos del proceso, asi como establecer los controles correspondientes (subrayado

fuera de texto).
En este escenario, la misma disposicion en pagina 90 dicta que:
Evaluar la gestion del riesgo en la entidad.

Cuando se detecten desviaciones en los avances de gestion e indicadores, o posibilidad de
materializacién de un riesgo, es indispensable que el responsable establezca las acciones de mejora

de manera inmediata. La utilidad de este ejercicio es apoyar la toma de decisiones para lograr mejores
resultados, gestionar con mayor eficacia y eficiencia los recursos y facilitar la rendicién de cuentas a
los ciudadanos e informes a los organismos de control. (subrayado fuera de texto).
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Al hablar de las lineas de defensa, se tiene que en la linea estratégica debe realizar la definicién y
evaluacion de la Politica de Administracion del Riesgo. La evaluacion debe considerar su aplicacidn en la
entidad, cambios en el entorno que puedan definir ajustes, dificultades para su desarrollo y riesgos
emergentes.

La primera linea de defensa, que corresponde a los servidores en su quehacer institucional debe
realizar la identificacion de riesgos y el establecimiento de controles, asi como su seguimiento,
acorde con el disefio de dichos controles, evitando la materializacidn de los riesgos.

La segunda linea de defensa a cargo del nivel directivo y asesor debe asegura(r) de que los controles
y procesos de gestion del riesgo de la 17 linea de defensa sean apropiados y funcionen
correctamente, ademas, se encarga de supervisar la eficacia e implementacion de las practicas de
gestion de riesgo, ejercicio que implicara la implementacidn de actividades de control especificas
que permitan adelantar estos procesos de seguimiento y verificacion con un enfoque basado en
riesgos.

Por ultimo, previo a la Gestion del Riesgo, la entidad establece sus objetivos alineados con la
planeacion estratégica, dirigidos al cumplimiento de la normatividad vigente; partiendo del analisis
de los contextos interno, externo y del proceso, se identifican los riesgos para la consecucidn de sus
objetivos en todos los niveles y los analiza como base para determinar el cdmo deben gestionarse,
para lo cual la entidad debe contar con mecanismos efectivos de evaluacidn de riesgos, con el fin de
establecer el nivel de riesgo inherente y residual.

El Departamento Administrativo de la Funcién Publica dispone de una guia para la administracion
de los riesgos denominada “Guia para la Administracién del Riesgo y el disefio de controles en entidades
publicas” Versidn 6, la cual es concordante con la politica institucional de riesgos contenida en el
manual del sistema integrado de gestion de la UARIV vigencia 2023, pagina 22, donde se establece
que:

5.5. Acciones para abordar riesgos y oportunidades

“La Unidad administra integralmente los riesgos que pueden afectar el cumplimiento de sus objetivos
estratégicos, trabajando para la reparacidn integral de las victimas y la implementacion de la ley 1448
del 2011, con el fin de aumentar su eficacia y eficiencia a través de la identificacion, analisis y
valoracidn de riesgos que permita tomar acciones para evitar su materializacion”.

La politica de administracion de riesgos de la Unidad se desarrolla con mayor detalle en la
Metodologia de Administracion de riesgos, la cual integra los lineamientos aplicables a los riesgos de
corrupcidn, Operativos, de Seguridad de la Informacion y Seguridad Digital, de Seguridad y Salud en
el trabajo, Ambientales y Publicos {...).
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Siguiendo el eje de la politica de riesgos de la entidad se tiene que en el documento de la
“metodologia de administracién de riesgos V11" esta apoyada en lo dispuesto por el Departamento
Administrativo de la Funcién Publica, dado que senala que:

“El presente documento establece los lineamientos para la identificacién, analisis, valoracidn,
evaluacion, tratamiento, respuesta a los riesgos integrales de la Unidad que puedan afectar la misidn,
el cumplimiento de los objetivos estratégicos y la gestion de los procesos, proyectos y planes
institucionales, tomando como referencia las directrices del Modelo Integrado de Planeacién y
Gestién- MIPG, la responsabilidad de las lineas de defensa definidas en el Modelo Estédndar de Control
Interno — MECI, los requerimientos de la Guia para la administracién del riesgo de FP, la Secretaria de
Transparencia de la Presidencia de la Republica, el Ministerio de Tecnologias de la informacidn y
Comunicaciones, la Resolucién 3783 de 2021 de la Unidad y las normas GNTC 45:2012, NTC 14001:
2015, NTC 27001: 2013™.

Mas adelante la metodologia relacionada con el marco metodoldgico enfatiza que:

Este documento adopta los lineamientos de la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas del Departamento Administrativo de la Funcién Publica DAFP
vigente, la cual integra las metodologias para la gestidn de riesgos impartidos por el DAFP, la
secretaria de Transparencia de la Presidencia de la Republica y el Ministerio de Tecnologias de la
informacién y Comunicaciones. Adicionalmente se tiene en cuenta las normas GTC 45:2012, NTC
14001, 2015 NTC 27001: 2013.

Es importante tener presente que en la metodologia de riesgos de la entidad se establece que ella
se debe aplicar a todos los procesos, dependencias y Direcciones Territoriales de la Unidad para la
Atencidn y Reparacidn a las victimas. (subrayado fuera de texto).

A partir del marco normativo Ley 87 de 1993 en el articulo 2° literales a) y f); Decreto 1083 de 2015
modificado por el Decreto 648 de 2017 que en el articulo 2.2.21.3.1; Decreto 1083 de 2015 articulo
2.2.21.5.4; los lineamientos dispuestos por el Departamento Administrativo de la Funcién Publica
a través del Manual Operativo del Modelo Integrado de Planeaciéon y Gestion, 2023 V5, la Guia para
la Administracidn del Riesgo y el Disefio de Controles en entidades publicas V6, y la metodologia
administracion de riesgos adoptada por la entidad, el Equipo Auditor establece que la Direccion
Territorial auditada cumple con los lineamientos estipulado en el marco normativo expuesto.

En cuanto a la redaccion de los controles aplica el total de los lineamientos dados por la “Guia para
la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas V6", iniciando con la
concepcidon formal del control el cual debe contemplar tres caracteristicas para la redaccion. “a)
responsable de ejecutar el control, b) accién y c) complemento”, este ultimo debe aludir la “periodicidad, como
se realiza la actividad del control, que pasa con las observaciones o desviaciones y la evidencia de ejecucién
del control” y la “metodologia administracién de riesgos v11” adoptada por la entidad.
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Por lo anterior, la Direcciéon Territorial Magdalena en el analisis de los riesgos y controles
correspondiente a evaluacion del sistema de control Interno no presenta debilidad. No obstante,
aunque no se identificaron debilidades, es importante considerar las recomendaciones realizadas
por el Equipo Auditor. Estas pueden proporcionar informacidn valiosa para fortalecer aun mas el
sistema y asegurar su eficacia.

5.4 ANALISIS DEL SISTEMA DE CONTROL INTERNO DE LA EJECUCION DEL PLAN DE
ACCION VIGENCIA 2023 DE LA DIRECCION TERRITORIAL MAGDALENA

El Equipo Auditor aplica el papel de trabajo disenado para determinar el nivel de avance y ejecucidn
del modelo de indicadores del plan de accidn definidos en el articulo 2° de la Ley 87 de 1993
referente a los objetivos del sistema de Control Interno, el cual dispone en los literales b), c), d), e),
g) v h) que la administracién de los indicadores propende por : b) Garantizar la eficacia, la eficiencia y
economia en todas las operaciones promoviendo y facilitando la correcta ejecucién de las funciones vy
actividades definidas para el logro de la mision institucional; c) Velar porque todas las actividades y recursos
de la organizacidn estén dirigidos al cumplimiento de los objetivos de la entidad; d) Garantizar la correcta
evaluacion y seguimiento de la gestidn organizacional; e) Asegurar la oportunidad y confiabilidad de la
informacidn y de sus registros; g) Garantizar que el Sistema de Control Interno disponga de sus propios
mecanismos de verificacién y evaluacion; y h) Velar porque la entidad disponga de procesos de planeacidn y
mecanismos adecuados para el disefo y desarrollo organizacional, de acuerdo con su naturaleza y
caracteristicas.

La ley 87 de 1993 en su articulo 1° al definir el control interno determina que esta integrado por el
esquema de organizacion y el conjunto de los planes, entre otros aspectos. De igual manera el
articulo 4° literal c) al referirse a los elementos para el sistema de control interno ordena que en
toda la entidad bajo la responsabilidad de sus directivos debe por lo menos implementar los siguientes
aspectos que deben orientar la aplicacién del control interno, c) Adopcién de un sistema de organizacién
adecuado para ejecutar los planes.

El Decreto 1083 de 2015 en su articulo 2.2.22.3.14 relaciona al menos los planes que debe tener
toda entidad publica del orden nacional, al efecto en su tenor dispone que:

Articulo 2.2.22.3.14 Integracion de los planes institucionales y estratégicos al Plan de Accidn. Las entidades
del Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de Planeacién y Gestidn, al Plan de
Accidn de que trata el articulo 74 de la Ley 1474 de 2011, deberan integrar los planes institucionales y
estratégicos que se relacionan a continuacién y publicarlos, en su respectiva pagina web, a mas tardar el 31
de enero de cada afio:

Plan Institucional de Archivos de la Entidad (PINAR), 2. Plan Anual de Adquisiciones, 3. Plan Anual
de Vacantes, 4. Plan de Previsién de Recursos Humanos, 5. Plan Estratégico de Talento Humano, 6.
Plan Institucional de Capacitacidn, 7. Plan de Incentivos Institucionales, 8. Plan de Trabajo Anual en
Seguridad y Salud en el Trabajo, 9. Plan Anticorrupcién y de Atencién al Ciudadano, 10. Plan
Estratégico de Tecnologias de la Informacion y las Comunicaciones (PETI), 11. Plan de Tratamiento
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de Riesgos de Seguridad y Privacidad de la Informacidn y 12. Plan de Seguridad y Privacidad de la
Informacion.

Pardgrafo 1°. La integracidn de los planes mencionados en el presente articulo se hara sin perjuicio
de las competencias de las instancias respectivas para formularlos y adoptarlos. Cuando se trate de
planes de duracién superior a un (1) afio, se integraran al Plan de Accidén las actividades que
correspondan a la respectiva anualidad.

Pardgrafo 2°. Haran parte del Plan de Accidn las acciones y estrategias a través de las cuales las
entidades facilitaran y promoveran la participacidn de las personas en los asuntos de su competencia,
en los términos sefialados en la Ley 1757 de 2015.

Lo anterior esta dentro del ambito de aplicacion de lo dispuesto en la Ley 152 de 1994 articulo 26
que determina: Planes de accién. Con base en el Plan Nacional de Desarrollo aprobado cada uno de los
organismos publicos de todo orden a los que se aplica esta Ley preparara su correspondiente plan de accidn.
En la elaboracidn del plan de accidn y en la programacion del gasto se tendrdn en cuenta los principios a que
se refiere el articulo 3° de la presente Ley, asi como las disposiciones constitucionales y legales pertinentes.

Por otra parte, el Decreto 1083 de 2013 en su articulo 2.2.13.1.8 dispone que debe existir planes
operativos o de gestidn anual con los cuales se evalua al gerente publico, al respecto indica la
norma citada que:

Articulo 2.2.13.1.8. Responsables. Las Oficinas de Planeacion deberan prestar el apoyo requerido en
el proceso de concertacion de los Acuerdos, suministrando la informacidn definida en los respectivos
planes operativos o de gestidn anual de la entidad y los correspondientes objetivos o propdsitos de
cada dependencia. Asi mismo, deberan colaborar en la definicidn de los indicadores a través de los
cuales se valorara el desempefio de los gerentes. (subrayado fuera de texto).

En lo que respecta al Modelo Integrado de Planeacion y Gestion MIPG, se determina que: A nivel
institucional, es fundamental efectuar el seguimiento periddico a todos planes que se implementan en la
entidad tales como el plan de accién, el PAAC, el PAA, entre otros, asi como evaluar los resultados que se
dan en materia de ejecucién presupuestal, acorde con las directrices de Min-Hacienda. A nivel sectorial, se
debe evaluar el plan estratégico sectorial y las metas asociadas al plan nacional de desarrollo vigente.

De igual manera, en la dimension 4° evaluacion de resultados del Manual Operativo del Modelo
Integrado de Planeacion y Gestion MIPG, en los items 4.2.1. Seguimiento y evaluacién del
desempefio institucional se extrae los lineamientos generales para la implementacion, indicando
que, se debe: “Definir un drea o servidor responsable del disefio, implementacion y comunicacién de los
mecanismos de seguimiento y evaluacidn, revisar y actualizar los indicadores y demds mecanismos de
seguimiento y evaluacidn establecidos en la entidad y por otras autoridades, Evaluar el logro de los resultado,
Documentar los resultados de los ejercicios de seguimiento y evaluacién”, y el 4.2.2. Evaluacién de
indicadores y metas de gobierno de entidades nacionales.
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Adicional a lo anterior, el Departamento Administrativo de la Funcion Publica DAFP dispone de una
“gufa para la construccidn y andlisis de indicadores de gestidn”, la cual es concordante con el manual del
sistema integrado de gestion de la Unidad para la Atencidn y Reparacidn Integral a las Victimas
UARIV, donde se establece los pardametros de la implementacidn y seguimiento de “la evaluacidn de
la gestion publica, importancia de la medicidn, conceptualizacion, tipologia de los indicadores, construccidon
de los indicadores e interpretacion”.

Asimismo, el modelo estandar de control de interno MECI, versién 2014, en el item 1.2.4 Indicadores
de Gestidn, dispone que: “(...) Los Indicadores son mecanismos que permiten controlar el comportamiento
de factores criticos en la ejecucidn de los planes, programas, proyectos y de los procesos de la entidad {(...)".

Dado este marco normativo, se tiene claro que en la Unidad para la Atencion y Reparacidn Integral
a las Victimas por mandato legal existe una multiplicidad de planes que se deben cumplir y, por lo
tanto, deben ser objeto de evaluacion del Sistema de Control Interno. Frente a esta gama amplia
de planes, se selecciona el plan de accidon de la entidad construido con la participacion de los
responsables de las areas, procesos y direcciones territoriales como herramienta de gestion objeto
de evaluacidon. La informacidn base de los analisis es la aportada directamente por los citados
responsables y almacenada en aplicativo SISPLAN+.

Por consiguiente, el equipo auditor selecciona la Direccidon Territorial Magdalena. De acuerdo con lo
anterior, se aplica la matriz de seguimiento al avance y ejecucion Plan de Accion 2024, teniendo en
cuenta los cuatro (4) reportes trimestrales registrados en el aplicativo SISPLAN+ con corte a 31 de
marzo, 30 de junio, 30 de septiembre y 31 de diciembre de 2023.

Una vez se haya efectuado el diligenciamiento de la citada herramienta con base en la informacidn
reportada en SISPLAN+ por parte de la Direccion Territorial Magdalena, el Equipo Auditor
determina el nivel porcentual de avance y ejecucidon obtenido de acuerdo con la meta programada
en cada periodo objeto de analisis.

En consecuencia, de lo anteriormente descrito, el Equipo Auditor parte del criterio institucional dado
por la Oficina Asesora de Planeacion OAP en el sentido de que las metas se deben lograr en su
totalidad, tal como estan pactadas en el plan de accion.

Para el efecto elabora y aplica un papel de trabajo que toma la informacidon de manera directa del
aplicativo SISPLAN+, el que a su vez es alimentado (mensual, bimestral, trimestral, cuatrimestral,
semestral o anual) a través de reportes realizados por cada responsable de las acciones y
actividades de acuerdo con el periodo de tiempo establecido en cada meta programada para cada
vigencia.
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La Oficina Asesora de Planeacion dentro de su fuero, ambito normativo y operativo estudia el
comportamiento de las metas pactadas con la Direccion Territorial Magdalena mediante su propio
instrumento. Los resultados de esta evaluacion se deben entender dentro de los lineamientos
estratégicos institucionales. En este escenario, la metodologia utilizada por la OAP es de analisis de
comportamiento acumulado temporal, es decir, examina el quantum acumulado de la variable en
un tiempo unico especifico. Por su parte, la Oficina de Control Interno realiza un examen disimil al
comportamiento del reporte de las metas pactadas para el periodo establecido en el alcance de la
auditoria. En este sentido, el analisis es diferente y tiene una razonabilidad distinta a la aplicada por
la OAP. Aqui, la metodologia de analisis corresponde al comportamiento multipunto de variable pre
acumulada en diversos tiempos relacionada con la movilidad de cada variable en los segmentos de
tiempo de reporte.

Plan de Accién 2024 Direccidn Territorial Magdalena

La Oficina de Control Interno realiza un analisis del comportamiento de cada uno de los reportes
para cada una de las variables. En este escenario se observa que la Direccidon Territorial Magdalena
tiene en total 44 actividades en el Plan de Accion 2024 de las cuales, 1 fue eliminada, identificada
con el cédigo 30, razdn por la cual la totalidad de actividades a evaluar para la vigencia 2024 es de
43. En lo que compete al primer trimestre de 2024 no aplica reporte de avance en 33 de sus
actividades. Por consiguiente, la muestra de trabajo es de 11 actividades que corresponden al 26%
de la poblacidn, donde se evidencia que nueve (9) actividades programadas presentan estado
optimo del 100% y dos (2) estado superlativo del 104% y 175%.

En cuanto al segundo trimestre de 2024 la muestra de trabajo es de veinte (20) actividades, lo que
equivale 47% de la poblacidn, en consecuencia, se describe el estado de avance en el periodo
comprendido del 01 de abril de 2024 al 30 de junio de 2024, asi:

Estado éptimo (100%): Las actividades reportadas en el segundo trimestre de 2024, y que en dicho
periodo tiene el valor planeado, es decir se cumple lo planeado es de 15 actividades de las 20
posibles, lo que equivale al 75% de la muestra.

Estado Medio (entre el 60% y 99%): Las actividades reportadas en el segundo trimestre de 2024,y
que dicho periodo no cumple con lo planeado, pero si hay reporte de avance significativo de las
actividades, es de 1 de las 20 posibles, lo que equivale al 5% de la muestra.

Estado critico (menor del 60%): Las actividades reportadas en el segundo trimestre de 2024, y que
en dicho periodo tiene un menor valor a lo planeado, es decir no se cumple lo planeado es de 2 de
las 20 posibles, lo que equivale al 10% de la muestra.
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Estado superlativo (Mayor al 100%): Las actividades reportadas en el segundo trimestre de 2024,
y que en dicho periodo tiene un mayor valor a lo planeado, es decir se excede a lo planeado, es de
2 de las 20 posibles, lo que equivale al 10% de la muestra.

Respecto al tercer trimestre 2024, la muestra de trabajo es de veintisiete (27) actividades,
equivalente el 63% de la poblacion. De acuerdo con esta informacion el estado de avance obtenido
del 01 de julio de 2024 al 30 de septiembre de 2024 es el siguiente:

Estado dptimo (100%): Las actividades reportadas en el tercer trimestre de 2024, y que en dicho
periodo tiene el valor planeado, es decir se cumple lo planeado es de 18 actividades de las 27
posibles, lo que equivale al 66.67% de la muestra.

Estado Medio (entre el 60% y 99%): Las actividades reportadas en el tercer trimestre de 2024, y
que dicho periodo no cumple con lo planeado, pero si hay reporte de avance significativo de las
actividades, es de 4 de las 27 posibles, lo que equivale al 14.81% de la muestra.

Estado critico (menor del 60%): Las actividades reportadas en el tercer trimestre de 2024, y que en
dicho periodo tiene un menor valor a lo planeado, es decir no se cumple lo planeado es de 2 de las
27 posibles, lo que equivale al 7.41% de la muestra.

Estado superlativo (Mayor al 100%): Las actividades reportadas en el tercer trimestre de 2024, y
que en dicho periodo tiene un mayor valor a lo planeado, es decir se excede a lo planeado, es de 3
de las 27 posibles, lo que equivale al 11.11% de la muestra.

En lo referente al cuarto trimestre de 2024, el comportamiento de ejecucion de las 43 actividades
de la Direccion Territorial Magdalena programadas para la vigencia 2024 presenta el nivel de
cumplimiento que se relaciona a continuacion:

Veinticinco (25) presentan estado d6ptimo del 100%, equivalente al 58.15%. Seis (6) muestran
estado medio (60%, 67%, 71%, 77% y 2 con el 90%), equivalente al 13.95%. Ocho (8) registran
estado critico (17%, 25%, 40%, 2 con el 20% y 3 con el 0%), equivalente al 18.60%. Cuatro (4)
presentan estado superlativo (101%, 104%, 132% y 150%), equivalente al 9.30% del total de
indicadores.

Como evidencia de lo anteriormente explicado se anexa captura de pantalla del seguimiento que
realizé la Oficina de Control Interno al plan de accion 2024 de la Direccion Territorial Magdalena
(enero a diciembre de 2024), asi como el comparativo del cumplimiento a dicho plan respecto a la
evaluacidn efectuada por la Oficina de Control Interno y la Oficina Asesora de Planeacion, asi:
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40.Porceniaje de avance en |3 implementacion de
Acciones terrioriaizables para el forialecmiento delf41.Nimero de vicimas con unidades producivas|42. Nimero de vicimas con unidades producivas|
modelo de operacion de enfoque dierencial y de|atendidas (Cad. 218) encadenadas (Cod. 219)

qénero (Cod. 209)
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iniegracion local asignados por medio de las|validados en el plan de accon insiucional por]
bases 56V ramiadas (Cod. 228) parte de Ias Direcciones Terriorizles (Céd. 239)

Penodo y % de Avance Penodo y % de Avance

100 | 100 | 100 [100% | 100% 100 | 100 | 100 | 100% | 100%

100 | 100 | 100 | 100% 100% 61,54 | 100 | 6154 | 62% 62%
100 | 100 | 100 [ 100% 100% 100 | 100 | 100 | 100% 100%
100 | 100 | 100 | 100% 100% 9375 | 100 | 9375 | %% 94%
100 | 100 | 100 | 100% 100% 8571 | 100 | 8571 | 86% 86%
\ 50,12%
|

Fuente: Herramienta anélisis del plan de accién de la OCI

Como se puede evidenciar, este analisis examina el movimiento de los reportes y variables en los
tiempos para establecer el comportamiento general de las actividades asociadas al plan de accion
2024. Teniendo como horizonte el criterio que todo lo planeado se debe cumplir dentro del periodo
pactado y en las cantidades asignadas, las actividades que no cumplen plenamente el mandato de
la Oficina Asesora de Planeacidn (ya sea inferior o superior de lo programado) son desviaciones que
deben ser estudiadas por la Direccidn Territorial Magdalena, para ello cuentan con la facultad de
solicitar la modificacion (debidamente justificada) mediante las actas correspondientes, la cual es
analizada por la OAP para su aprobacion.

Debido a lo anterior, se colige que, hay debilidad del sistema de control interno por incumplimiento
de lo planeado frente a lo ejecutado en el plan de accidén. El equipo auditor examina el
comportamiento de los reportes de avance y ejecucidn de las metas del plan de accion 2024
asignadas a la Direccidn Territorial Magdalena, teniendo como parametro de evaluacion que tanto
los reportes de avance como de ejecucion deben corresponder al 100% de lo planeado.

Por consiguiente, se tiene que para el primer trimestre de 2024 el parametro en mencién no se
cumple en 2 de las 11 metas programadas (lo que corresponde al 18% del total de indicadores a
31 de marzo de 2024), toda vez que en dos (2) actividades presenta un porcentaje de avance
superior del 104% y 175%. Un escenario similar se presenta en los reportes de avance del segundo,
tercer trimestre, asi como de ejecucion (cumplimiento) del cuarto trimestre, los cuales se relacionan
a continuacion:
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Segundo trimestre: de 20 actividades, 2 presentan porcentajes de avance superior (101% y 300%)
y 3 inferior (41%, 50% y 80%), equivalente al 25% del total de indicadores establecidos para este
periodo.

Tercer trimestre: de 27 actividades, 3 registran porcentaje de avance superior (191% y 2 con el
103%) y 6 inferior (0%, 34%, 75%, 80% y 2 con el 67%), equivalente al 33% del total de indicadores
proyectados para dicho periodo.

Cuarto trimestre: de 43 actividades, 4 presentan porcentajes de ejecucion superior (101%, 104%,
132% vy 150%) y 14 inferior (17%, 25%, 40%, 60%, 67%, 71%, 77%, 2 con el 20%, 2 con el 90%
y 3 con el 0%), equivalente al 42% del total de indicadores programados para la vigencia 2024.

Cabe aclarar que, a pesar de que 31 de las 43 actividades se encuentran en nivel satisfactorio de
gjecucion vigencia 2024, cuatro (4) de éstas se encuentran por encima de la meta ideal del 100%
(estado superlativo del 101%, 104%, 132% y 150%) y 2 por debajo (estado medio, 2 con el 90%).

1 |Saisfaciorio Enire 90% y 100% 1 T2%
2 |Acepiable Enire 60 y 9% 4 0%
3 [Insasfacioro - Menor de 60% 3 1%
Total actividades Plan de Accion DT Magdalena 204 L 100%

Fuente: Herramienta anélisis del plan de accién de la OCI

Sumado a lo anterior, y de acuerdo con la meta establecida en el plan de accidon DT Magdalena
2024, las actividades denominadas “Entidades territoriales acompafiadas desde las direcciones
territoriales para el cargue o remision de las Fuentes de informacion que cumplen con los criterios
establecidos por la SRNI enviadas al nivel nacional” cédigo 20, “Planes de retornos y reubicaciones
aprobados con seguimiento a la implementacion de las acciones en el marco de los CTJT o subcomités”
codigo 74, “Victimas individuales con rehabilitacién psicosocial” cddigo 85, “Numero de victimas que
acceden a medidas de satisfaccién a nivel individual” codigo 98, “Numero de comunidades étnicas con
procesos de concertacion para el acceso a las medidas contenidas en los decretos leyes en el marco al derecho
a la autonomia y el gobierno propio y la participacién efectiva finalizados” cédigo 101, “Porcentaje de
proyectos por oferta viabilizados con coordinacién de entrega elaborada” y cddigo 154, en todos los
reportes registrados muestran porcentajes de avance inferior o superior a la meta establecida para
cada mes.

De igual manera, en 5 indicadores identificados con los cédigos 56, 57, 84, 147 y 209 donde su
Unica meta programada para la vigencia 2024 presenta porcentajes de cumplimiento en estado
critico (25% y 3 con el 0%) y estado medio del 60%.
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Debilidad 3

Esta situacidon evidencia debilidad en la gestion de la Direccidn Territorial Magdalena referente al
avance y ejecucion del total de actividades (indicadores) programadas en su plan de accidon para la
vigencia 2024. Esta situacion no esta conforme con lo dispuesto en los articulos 2° literales b) y d),
4° literal c),i) yj) y 6°de la Ley 87 de 1993 y la Ley 152 de 1994 articulo 3° literal k). Decreto 1449
de 2017 en el Plan Operativo de MIPG numeral 4.1. El Equipo Auditor establece como potenciales
causas falta de conocimiento en la planeacién apropiada de la programacién de las metas a
determinar en cada actividad (indicador), teniendo como referencia una linea base tomada de los
resultados obtenidos en las vigencias anteriores, que permita la realizacion adecuada en el disefio,
implementacién y seguimiento de tablero de control integral que fortalezca el conocimiento en
modelos de control gerencial. Lo anterior aumenta el riesgo en el incumplimiento de los objetivos
institucionales.

Este aspecto fue comunicado al auditado el martes 13 de mayo de 2025 a las 11:14 a.m., donde se
indica que “cuenta con cinco dias (5) habiles contados a partir del primer dia habil siguiente al recibo de la
comunicacion para presentar sus consideraciones; es decir, la respuesta con sus respectivas aclaraciones por
parte de la auditada se recibe hasta el martes 20 de mayo de 2025 a las 5:00 p.m”. Transcurrido el plazo
otorgado, la Direccidn Técnica (DT) no presentd consideraciones ni documentacion adicional que
sustentara una aclaracidon o justificacion frente al hallazgo sefalado. Por lo tanto, la debilidad
identificada se mantiene en el informe final de auditoria.

5.5 ANALISIS DEL SISTEMA DE CONTROL INTERNO EN RELACION CON LAS FUNCIONES Y
POLITICAS DEL MODELO INTEGRADO DE PLANEACION Y GESTION - MIPG

El Equipo Auditor aplica el papel de trabajo disenado para determinar el cumplimiento de las
funciones de la Direccidn Territorial Magdalena contenidas en el articulo 29 del Decreto 4802 de
2011 y las politicas del MIPG incluidas en el Manual Operativo del Modelo Integrado de Planeacién
y Gestion adoptado por el Decreto 1499 de 2017 que agrupa las politicas de gestidon y desempefio
institucional.

El propdsito es establecer que todas y cada una de las funciones legalmente asignadas a la
Direccidon Territorial son atendidas en la gestion institucional a nivel de la jurisdiccion que le
corresponde. Por consiguiente, se aplica la herramienta disenada para verificar el cumplimiento de
las 19 politicas del Modelo Integrado de Planeacidon y Gestidon -MIPG- establecidas en el Decreto
1083 de 2015, que en su articulo 2.2.22.2.1. Politicas de Gestion y Desempeno Institucional,
dispone que:

Articulo 2.2.22.2.1 Politicas de Gestién y Desempefio Institucional. Las politicas de Desarrollo
Administrativo de que trata la Ley 489 de 1998, formuladas por el Departamento Administrativo de
la Funcién Publica y los demas lideres, se denominaran politicas de Gestion y Desempefio Institucional
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y comprenderan, entre otras, las siguientes:

1. Planeacion Institucional

2. Gestién presupuestal y eficiencia del gasto publico

3. Talento humano

4. Integridad

5. Transparencia, acceso a la informacidn publica y lucha contra la corrupcién

6. Fortalecimiento organizacional y simplificacion de procesos

7. Servicio al ciudadano

8. Participacidn ciudadana en la gestidn publica

9. Racionalizacidn de tramites

10. Gestidn documental

11. Gobierno Digital, antes Gobierno en Linea

12. Seguridad Digital

13. Defensa juridica

14. Gestion del conocimiento y la innovacidn

15. Control interno

16. Seguimiento y evaluacion del desempefio institucional

17. Mejora Normativa (Numeral 17, adicionado por el Decreto 1299 de 2018, art. 2)

18. Gestidn de la Informacion Estadistica (Numeral 18 adicionado por el Art. 1 del Decreto 454 de
2020)

19. Compras y Contratacién Publica (Numeral 19, adicionado por el Art. 1 del Decreto 742 de 2021).

PARAGRAFO. Las Politicas de Gestidn y Desempefio Institucional se regiran por las normas que las
regulan o reglamentan y se implementaran a través de planes, programas, proyectos, metodologias
y estrategias.

De igual manera, el Decreto 1083 de 2015 en el articulo 2.2.22.3.2 define el Modelo Integrado de
Planeacidn y Gestion (MIPG) como el: “marco de referencia para dirigir, planear, ejecutar, hacer
seguimiento, evaluar y controlar la gestidon de las entidades y organismos publicos, con el fin de generar
resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos,
con integridad y calidad en el servicio”. Por lo anterior se ordena en el:

Articulo 2.2.21.5.5 Politicas de control interno disefiadas por el Departamento Administrativo de la
Funcion Publica. Las guias, circulares, instructivos y demas documentos técnicos elaborados por el
Departamento Administrativo de la Funcién Publica constituirén directrices generales a través de las
cuales se disefian las politicas en materia de control interno, las cuales deberan ser implementadas
al interior de cada organismo y entidad del Estado.

El Departamento Administrativo de la Funcién Publica elaborara prioritariamente guias e instructivos
sobre elaboracion de manuales de procedimientos, y sobre disefio de indicadores para evaluar la
gestion institucional, los cuales se constituirdn en herramientas bdsicas de eficiencia y transparencia
de las organizaciones.
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El articulo 2° de la Ley 87 de 1993 referente a los objetivos del sistema de Control Interno, el cual
dispone en los literales b), ¢), d), e), g) y h) que la administracidn de los indicadores propende por:

a) Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando la
correcta ejecucion de las funciones y actividades definidas para el logro de la misidn institucional; c)
Velar porque todas las actividades y recursos de la organizacidn estén dirigidos al cumplimiento de
los objetivos de la entidad; d) Garantizar la correcta evaluacién y seguimiento de la gestién
organizacional; e) Asegurar la oportunidad y confiabilidad de la informacidn y de sus registros; g)
Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos de verificacion y
evaluacion; y h) Velar porque la entidad disponga de procesos de planeaciéon y mecanismos
adecuados para el disefio y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas,
y en articulo 3° literales a) El Sistema de Control Interno forma parte integrante de los sistemas
contables, financieros, de planeacidn, de informacion y operacionales de la respectiva entidad; y c) En
cada drea de la organizacidn, el funcionario encargado de dirigirla es responsable por control interno
ante su jefe inmediato de acuerdo con los niveles de autoridad establecidos en cada entidad.

La Oficina de Control Interno disena un instrumento que relaciona las funciones legalmente
asignadas a las Direcciones Territoriales en el Decreto 4802 de 2011 y el Modelo de Planeacion y
Gestion (MIPG) con sus siete dimensiones y las 19 politicas.

La integralidad y correlacion que existe entre las funciones y MIPG con sus politicas son parte del
sistema de control interno de obligatorio cumplimiento. En efecto la Ley 87 de 1993 en su articulo
1° dispone que:

Se entiende por control interno el sistema integrado por el esquema de organizacidn y el conjunto de
los planes, métodos, principios, normas, procedimientos y mecanismos de verificacion y evaluacion
adoptados por una entidad, con el fin de procurar que todas las actividades, operaciones y
actuaciones, asi como la administracién de la informacidn y los recursos, se realicen de acuerdo con
las normas constitucionales y legales vigentes dentro de las politicas trazadas por la direccién y en
atencidn a las metas u objetivos previstos.

En el articulo 2° literal b) de la misma norma determina como un objetivo del sistema de control
interno:

b. Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando
la correcta ejecucion de las funciones y actividades definidas para el logro de la mision institucional;

(subrayado fuera de texto)
Por su parte, el Decreto 1083 de 2015 en el articulo 2.2.22.3.2 senala que:

El Modelo Integrado de Planeacidn y Gestion - MIPG es un marco de referencia para dirigir, planear,
ejecutar, hacer seguimiento, evaluar y controlar la gestidn de las entidades y organismos publicos, con
el fin de generar resultados que atiendan los planes de desarrollo y resuelvan las necesidades y
problemas de los ciudadanos, con integridad y calidad en el servicio.




Cédigo: 150,19,15-8

t.,' > Unidad para

las Victimas PROCESO EVALUACION INDEPENDIENTE Version: 08
PROCEDIMIENTO AUDITORIAS INTERNAS AL CONTROL | Fecha: 25/10/2022
INTERNO Pagina 63 de 89

Adelante, en el articulo 2.2.23.1 se dice que:

El Sistema de Control Interno previsto en la Ley 87 de 1993 y en la Ley 489 de 1998, se articulara al
Sistema de Gestidn en el marco del Modelo Integrado de Planeacidn y Gestion MIPG, a través de los
mecanismos de control y verificacion que permiten el cumplimiento de los objetivos y el logro de
resultados de las entidades.

Para realizar la evaluacion de la correlacion entre funciones, MIPG y las 19 politicas, se desarrolla
un papel de trabajo que relaciona cada una de las funciones con cada una de las dimensiones que
corresponde y a partir de ello, con las politicas que le aplican. En este sentido, no todas las funciones
de la direccidn territorial se relacionan con todas las dimensiones de MIPG ni con todas las politicas.

Teniendo en consideracion el marco normativo y administrativo de las funciones y politicas del
MIPG, la Oficina de Control Interno - OCl a través del Equipo Auditor remite a la Direccién Territorial
auditada la matriz de evaluacién de funciones y politicas del MIPG, mediante correo electrdnico del
miércoles 8 de abril de 2025 a las 13:57 p.m., donde la Direccion Territorial emite respuesta
mediante correo electronico enviado el dia viernes 25 de abril de 2025; donde manifiesta el
diligenciamiento de la matriz respectiva asi como también el cargue de los soportes que quiere hacer
valer en el gjercicio auditor.

El equipo auditor evalia las evidencias registradas por la direccion territorial que deben ser
consecuentes con lo diligenciado en la herramienta denominada “funciones y politicas del MIPG” para
determinar la pertinencia y conducencia que demuestren el cabal cumplimiento de las funciones del
Decreto 4802 de 2011 y las politicas del MIPG dispuestas en el Manual Operativo del Modelo
Integrado de Planeacion y Gestion adoptado en el Decreto 1499 de 2017, el cruce de la informacidn
permite evidenciar que los métodos o actuaciones funcionales de los servidores de la direccion
territorial corresponden con los dispuestos en el ordenamiento legal. Cualquier incumplimiento se
tiene como una debilidad del Sistema de Control Interno.

Cabe anotar que, el Equipo Auditor examina y evalua las evidencias aportadas, teniendo presente
gue para la gestidon auditora se define la evidencia como:

aquella informacién que da certeza o elimina la incertidumbre sobre las acciones realizadas,
indistintamente cual sea el soporte material que tenga (por ejemplo: registros en fisico; correos
electrénicos; actos administrativos; fotografias con fecha de su toma, su georreferenciacién y derechos
de autor a favor de la Unidad para la Atencion y Reparacion Integral a las Victimas; actas de reunion,
actas de asistencia, etc.).

Como quiera que el cumplimiento de las funciones implica una relaciéon directa con una o varias
dimensiones de MIPG y esta con las politicas que tienen asociado, el analisis consiste en tener
certeza, a partir de las evidencias, que la Direccion Territorial cumple tanto las funciones como las
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politicas. Si una de las dos variables no logra el nivel de certeza que rompa el escepticismo
profesional, el Equipo Auditor dara por no cumplida la funcion.

En caso contrario, cumplidas las funciones y las politicas de MIPG, el Equipo Auditor tiene la certeza
suficiente que supera los limitantes del principio del escepticismo profesional y de la prudencia y
dard como resultado el cumplimiento de la funcién.

Una vez analizada y evaluada las evidencias remitidas por la Direcciéon Territorial Magdalena
relacionada con el cumplimiento de las funciones y las politicas del Modelo Integrado de Planeacién
y Gestion y aplicando los criterios de auditoria generalmente aceptadas obtiene como resultado
que, “las evidencias aportadas por el auditado, bajo los parametros establecidos en las normas de auditoria
generalmente aceptadas, evidencia que ellas generan un nivel de escepticismo profesional, dado que no hay
una plena certeza de cumplimiento de la funcidn pero si hay prueba que determinan el cumplimiento parcial”
(resultado tomado de la herramienta papel de trabajo). Este resultado se presenta en las 10 funciones
evaluadas en donde se evidencia la falta de interaccién y cumplimiento de los lineamientos de las
politicas MIPG establecidos por el Departamento Administrativo de la Funcién Publica- DAFP; Asi
mismo, es necesario que el Sistema de Control Interno de la Direccidn Territorial y su interrelacidon
con el Modelo Integrado de Planeacion y Gestion contribuyan al cumplimiento de las politicas de
gestion y desempefio adoptadas a nivel nacional. A continuacidn, se presenta la siguiente grafica:

RESULTADO FINAL CONSOLIDACION DE CRITERIOS FUNCIONES VS POLITICAS MIPG

6

H Cumple total Cumple parcial No cumple

Fuente: Herramienta Papel de Trabajo Anélisis de Funciones Vs Politicas MIPG

Es asi, como el Equipo Auditor una vez realizada el andlisis de evidencias en el marco de las
funciones de las Direcciones Territoriales, segun el articulo 29 del Decreto 4802 de 2012 y su
interaccidn con las (19) Politicas de Gestidon y Desempefio del Modelo Integrado de Planeacion vy
Gestidn en el cual su contribucidn es de cumplimiento parcial y no cumplimiento, se evidencia lo
siguiente en el instrumento evaluado:
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- Funcidn 1: “Ejecutar las politicas, planes, programas y proyectos de competencia de la entidad en su
correspondiente jurisdiccién, de conformidad con los lineamientos y delegaciones sefalados por la
Direccién General, asi como adelantar el seguimiento y evaluacion de los mismos”. En el marco de
esta funcidn, se identificé una contribucion de 11 politicas equivalente al 63%, de las cuales
ocho (8) presentan un cumplimiento parcial y tres (3) registran un incumplimiento,
evidenciando un desempefio por debajo de los criterios establecidos. Los resultados
presentan tanto valores extremos como intermedios en las siguientes politicas: “Politica de
Gestion Documental (90%), Politica de Gestidén del Conocimiento y la Innovacion (28,1%), Politica de
Integridad (40%), Politica de Transparencia, Acceso a la Informacién Publica y Lucha contra la
Corrupcion (40,6%) y Politica de Seguimiento y Evaluacién del Desempenio Institucional (72,55%)",
obteniendo el siguiente concepto auditor “Los auditores analizan las evidencias aportadas por el
auditado, bajo los pardmetros establecidos en las normas de auditoria generalmente aceptadas, y
evidencia que ellas generan un nivel de escepticismo profesional, dado que no hay una plena certeza
de cumplimiento de la funcidn pero si hay prueba que determinan el cumplimiento parcial de 8
politicas y no cumplimiento de 3 politicas de gestién y desempefio MIPG; impactando con esta
debilidad el Sistema de Control Interno de la Direccién Territorial”.

- Funcidén 2: “Participar en la formulacién de planes y programas con el objeto de garantizar la
articulacion institucional y de las organizaciones publicas, privadas y sociales involucradas en el
proceso ayuda, atencidn, asistencia y reparacidn de las victimas, objeto de la Unidad”. Se identifica
una contribucién de 12 politicas correspondiente al 63%, de las cuales nueve (9) presentan
un cumplimiento parcial y tres (3) no cumplimiento con un porcentaje por debajo de los
criterios establecidos, evidenciando un desempenio por debajo de los criterios establecidos.
Los resultados presentan tanto valores extremos como intermedios en las siguientes
politicas: “Politica de Gestién Documental 90%, Politica de Gestidn del Conocimiento y la Innovacidn
28,1%, Politica de integridad con 40%, Politica de Transparencia acceso a la informacion publica y
lucha contra la corrupcién 40,6% vy la Politica de Servicio al Ciudadano 72,55%"; con el siguiente
concepto auditor “Los auditores analizan las evidencias aportadas por el auditado, bajo los
parametros establecidos en las normas de auditoria generalmente aceptadas, y evidencia que ellas
generan un nivel de escepticismo profesional, dado que no hay una plena certeza de cumplimiento de
la funcidn pero si hay prueba que determinan el cumplimiento parcial de 9 politicas y no cumplimiento
de 3 politicas de gestion y desemperio MIPG; impactando con esta debilidad el Sistema de Control
Interno de la Direccién Territorial”.

- Funcidén 3: “Adelantar el seguimiento y evaluacidn de los planes, programas y proyectos que
desarrolle en su jurisdiccién, conforme a los lineamientos de las dependencias correspondientes”. Se
identifica una contribucién de ocho (8) politicas con el 67%, de las cuales seis (6) presenta
un cumplimiento parcial y dos (2) registran un incumplimiento con un porcentaje por debajo
de los criterios establecidos. Los resultados presentan tanto valores extremos como
intermedios en las siguientes politicas: “Politica de Gestidn Documental 90%, Politica de
integridad con 40%, Politica de Transparencia acceso a la informacion publica y lucha contra la
corrupcién 40,6% vy la Politica de Planeacion Institucional 77,5%”; con el siguiente concepto
auditor “Los auditores analizan las evidencias aportadas por el auditado, bajo los pardmetros
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establecidos en las normas de auditoria generalmente aceptadas, y evidencia que ellas generan un
nivel de escepticismo profesional, dado que no hay una plena certeza de cumplimiento de la funcidn
pero si hay prueba que determinan el cumplimiento parcial de 6 politicas y no cumplimiento de 2
politicas de gestién y desempefio MIPG; impactando con esta debilidad el Sistema de Control Interno
de la Direccién Territorial.

- Funcidn 4 “Participar en los Comités Territoriales de Justicia Transicional, bajo las directrices del
Director General de la Unidad”. Se identifica una contribucidn de siete (7) politicas con el 68%,
de las cuales cinco (5) presentan cumplimiento parcial y dos (2) incumplimiento con un
porcentaje por debajo de los criterios establecidos. Los resultados presentan tanto valores
extremos como intermedios en las siguientes politicas: “Politica de Gestidn Documental 90%,
Politica de integridad con 40%, Politica de Transparencia acceso a la informacién publica y lucha
contra la corrupcion 40,6% y la Politica de Defensa Juridica 81,3%; con el siguiente concepto
auditor “Los auditores analizan las evidencias aportadas por el auditado, bajo los pardmetros
establecidos en las normas de auditoria generalmente aceptadas, y evidencia que ellas generan un
nivel de escepticismo profesional, dado que no hay una plena certeza de cumplimiento de la funcidn
pero si hay prueba que determinan el cumplimiento parcial de 5 politicas y no cumplimiento de 2
politicas de gestion y desempefio MIPG; impactando con esta debilidad el Sistema de Control Interno
de la Direccidn Territorial”.

- Funcidn 5 “Apoyar la coordinacidn para la creacidn, fortalecimiento, implementacién y gerencia de
los Centros Regionales de Atencidn y Reparacidn que considere pertinentes para el desarrollo de sus
funciones, conforme lo determine la Direccién General.”. Se identifica una contribucion de 15
politicas con el 65%, de las cuales 12 presentan un cumplimiento parcial y tres (3) registran
no cumplimiento con un porcentaje por debajo de los criterios establecidos. Los resultados
presentan tanto valores extremos como intermedios en las siguientes politicas: “Politica de
Gestién Documental 90%, Politica de fortalecimiento organizacional y simplificacién de procesos con
40,6%, Politica de Transparencia acceso a la informacidn publica y lucha contra la corrupcion 40,6%,
Politica de Gestién del Conocimiento y la Innovacidn 28,1% vy la Politica de Defensa Juridica 81,3%”;
con el siguiente concepto auditor “Los auditores analizan las evidencias aportadas por el auditado,
bajo los parédmetros establecidos en las normas de auditoria generalmente aceptadas, y evidencia
que ellas generan un nivel de escepticismo profesional, dado que no hay una plena certeza de
cumplimiento de la funcidn pero si hay prueba que determinan el cumplimiento parcial de 12 politicas
y no cumplimiento de 3 politicas de gestion y desempeno MIPG; impactando con esta debilidad el
Sistema de Control Interno de la Direccion Territorial”.

- Funcidn 6 “Celebracién de los contratos y convenios que permitan el desarrollo de las funciones
institucionales en el territorio de su competencia, para los cuales haya sido delegado.”. Se identifica
una contribucién de 11 politicas con el 68%, de las cuales nueve (9) son de cumplimiento
parcial y dos (2) no cumplen con un porcentaje por debajo de los criterios establecidos. Los
resultados presentan tanto valores extremos como intermedios en las siguientes politicas:
“Politica de Gestion Documental 90%, Politica de Integridad 40%, Politica de Transparencia acceso a
la informacidn publica y lucha contra la corrupcion 40,6%, y la Politica de Participacion Ciudadana en
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la Gestion Publica 81,3%”"; con el siguiente concepto auditor “Los auditores analizan las
evidencias aportadas por el auditado, bajo los pardmetros establecidos en las normas de auditoria
generalmente aceptadas, y evidencia que ellas generan un nivel de escepticismo profesional, dado
que no hay una plena certeza de cumplimiento de la funcidn pero si hay prueba que determinan el
cumplimiento parcial de 9 politica s y no cumplimiento de 2 politicas de gestién y desempefio MIPG;
impactando con esta debilidad el Sistema de Control Interno de la Direccidn Territorial”.

- Funcién 7 “Administrar los bienes y elementos destinados a la prestacién de los servicios y el
funcionamiento de la sede territorial.”. Se identifica una contribucion de 11 politicas con el 64%,
de las cuales ocho (8) presenta cumplimiento parcial y tres (3) incumplimiento con un
porcentaje por debajo de los criterios establecidos. Los resultados presentan tanto valores
extremos como intermedios en las siguientes politicas: “Politica de Gestidn Documental 90%,
Politica de Integridad 40%, Politica de fortalecimiento organizacional y simplificacién de procesos con
42,5% Politica de Transparencia acceso a la informacidn publica y lucha contra la corrupcion 40,6%,
y la Politica de Participacidn Ciudadana en la Gestion Publica 81,3%"; con el siguiente concepto
auditor “Los auditores analizan las evidencias aportadas por el auditado, bajo los pardmetros
establecidos en las normas de auditoria generalmente aceptadas, y evidencia que ellas generan un
nivel de escepticismo profesional, dado que no hay una plena certeza de cumplimiento de la funcién
pero si hay prueba que determinan el cumplimiento parcial de 8 politica s y no cumplimiento de 3
politicas de gestion y desempefio MIPG; impactando con esta debilidad el Sistema de Control Interno
de la Direccion Territorial”.

- Funcidn 8 “Responder por la atencidn a los ciudadanos que demanden los servicios de la entidad en
su respectiva jurisdiccidn.” Se identifica una contribucion de 11 politicas con el 64%, de las
cuales ocho (8) presenta cumplimiento parcial y tres (3) no cumplen con un porcentaje por
debajo de los criterios establecidos. Los resultados presentan tanto valores extremos como
intermedios en las siguientes politicas: “Politica de Gestidn Documental 90%, Politica de
Integridad 409%, Politica de fortalecimiento organizacional y simplificacién de procesos con 42,5%
Politica de Transparencia acceso a la informacidn publica y lucha contra la corrupcion 40,6%, y la
Politica de Participacion Ciudadana en la Gestidn Publica 81,3%"; con el siguiente concepto
auditor “Los auditores analizan las evidencias aportadas por el auditado, bajo los pardmetros
establecidos en las normas de auditoria generalmente aceptadas, y evidencia que ellas generan un
nivel de escepticismo profesional, dado que no hay una plena certeza de cumplimiento de la funcién
pero si hay prueba que determinan el cumplimiento parcial de 8 politica s y no cumplimiento de 3
politicas de gestion y desempefio MIPG; impactando con esta debilidad el Sistema de Control Interno
de la Direccién Territorial”.

- Funcidén 9 “Rendir los informes requeridos por los drganos competentes, sobre las actividades
desarrolladas y el funcionamiento general de la direccion territorial, en coordinacién con las
dependencias correspondientes”. Se identifica una contribucién de 15 politicas con el 63%, de
las cuales 11 presenta un cumplimiento parcial y cuatro (4) no cumplimiento con un
porcentaje por debajo de los criterios establecidos. Los resultados presentan tanto valores
extremos como intermedios en las siguientes politicas: “Politica de Gestién Documental 90%,
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Politica de Integridad 40%, Politica de fortalecimiento organizacional y simplificacién de procesos con
42,5%, Politica de Transparencia acceso a la informacidn publica y lucha contra la corrupcion 40,6%,
Politica de Gestién del Conocimiento y la Innovacién 28,1% y la Politica de Participacién Ciudadana
en la Gestidn Publica 81,3%"; con el siguiente concepto auditor “Los auditores analizan las
evidencias aportadas por el auditado, bajo los pardmetros establecidos en las normas de auditoria
generalmente aceptadas, y evidencia que ellas generan un nivel de escepticismo profesional, dado
que no hay una plena certeza de cumplimiento de la funcidn pero si hay prueba que determinan el
cumplimiento parcial de 11 politica s y no cumplimiento de 4 politicas de gestion y desempefio MIPG;
impactando con esta debilidad el Sistema de Control Interno de la Direccién Territorial”.

- Funcidn 10 “Promover y desarrollar la implementacidn, mantenimiento y mejora del Sistema
Integrado de Gestién de la dependencia”. Se identifica una contribucion de 15 politicas con el
62%, de las cuales 11 de cumplimiento parcial y cuatro (4) de no cumplimiento equivalente
a un porcentaje por debajo de los criterios establecidos. Los resultados presentan tanto
valores extremos como intermedios en las siguientes politicas: “Politica de Gestién Documental
90%, Politica de Integridad 40%, Politica de fortalecimiento organizacional y simplificacion de
procesos con 42,5%, Politica de Transparencia acceso a la informacién publica y lucha contra la
corrupcion 40,6%, Politica de Gestion del Conocimiento y la Innovacion 28,1% y la Politica de
Participacién Ciudadana en la Gestidn Publica 81,3%”; con el siguiente concepto auditor “Los
auditores analizan las evidencias aportadas por el auditado, bajo los parametros establecidos en las
normas de auditoria generalmente aceptadas, y evidencia que ellas generan un nivel de escepticismo
profesional, dado que no hay una plena certeza de cumplimiento de la funcidn pero si hay prueba que
determinan el cumplimiento parcial de 11 politica s y no cumplimiento de 4 politicas de gestién y
desempefio MIPG; impactando con esta debilidad el Sistema de Control Interno de la Direccidn
Territorial”.

DEBILIDAD 4

De acuerdo con lo expuesto, se evidencia una debilidad en el sistema de control interno relacionada
con la necesidad de fortalecer el cumplimiento de la interaccidon de las funciones establecidas en el
articulo 29 del Decreto 4802 de 2011 y la contribucidn en los procesos de implementacién y
sostenibilidad de las politicas del MIPG incluidas en el Manual Operativo del Modelo Integrado de
Planeacidn y Gestion adoptado por el Decreto 1499 de 2017 que agrupa las politicas de gestidn y
desempefio institucional. De igual manera, el Decreto 1083 de 2015 en el articulo 2.2.22.3.2 define
el Modelo Integrado de Planeacion y Gestion (MIPG) como el: “marco de referencia para dirigir, planear,
ejecutar, hacer seguimiento, evaluar y controlar la gestion de las entidades y organismos publicos, con el fin
de generar resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los
ciudadanos, con integridad y calidad en el servicio”.

La integralidad y correlacidn que existe entre las funciones y MIPG con sus politicas son parte del
sistema de control interno de obligatorio cumplimiento. En este contexto, el Equipo Auditor
identifica como principales causas del no cumplimiento de los lineamientos y criterios diferenciales
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de las politicas de gestidén y desempefio establecidos por el DAFP y adoptados por la UARIV las
siguientes:

- Politica de integridad: “Contar con el liderazgo del equipo directivo y la coordinacidn de las dreas
de gestiéon humana”, Llevar a cabo permanentemente ejercicios participativos para la divulgacién y
apropiacion de los valores y principios propuestos en el Cddigo de Integridad”, “Establecer un sistema

de seguimiento y evaluacion de la implementacién del Cédigo para garantizar su cumplimiento por

parte de los servidores en el gjercicio de las funciones”, “Promover que el contacto de los servidores

con el Cédigo sea experiencial de tal manera que surjan en ellas reflexiones acerca de su quehacer y

rol como servidores publicos que eventualmente conduzcan a cambios en su comportamiento”,

“Adoptar y apropiar el Cédigo de Integridad, y de conformidad con las particularidades y autonomia

de cada entidad publica, adicionar principios de accién (“lo que hago” “lo que no hago”) a los cinco

valores establecidos en el Cddigo e incluir hasta dos valores adicionales”.

- Transparencia, acceso a la informacidn publica y lucha contra la corrupcion: “Tenga en cuenta
que, respecto a la publicacion de informacién de manera proactiva, el derecho de acceso a la
informacidn no radica unicamente en la obligacidn de dar respuesta a las peticiones, sino también en
el deber de publicar y divulgar documentos y archivos de valor para el ciudadano y que constituyen
un aporte en la construccidn de una cultura de transparencia”, “Propicie ejercicios que determinen qué
otra informacion publica debe generar y asocie la misma a su actividad misional, consultando con sus
grupos de valor los tipos de informacién y la utilidad publica de la misma”, “Desarrolle ejercicios de

caracterizacidn de usuarios, asi como de sus intereses y necesidades para identificar informacion de

interés que deba ser publicada para los ciudadanos” “(...)".

- Politica de Gestidon del Conocimiento y la Innovacion: “Primer Eje: Generacién y produccién del

” o«

conocimiento (..)", “Segundo Eje: Herramientas para uso y apropiacion (...)", “Tercer eje: Analitica

institucional (...)", “Cuarto eje: Cultura de compartir y difundir {...).

- Politica de Racionalizacidn de Tramites: “Esta politica tiene como propdsito reducir los costos de
transaccién en la interaccion de los ciudadanos con el Estado, a través de la racionalizacidn,
simplificacion y automatizacion de los tramites; de modo que los ciudadanos accedan a sus derechos,
cumplan obligaciones y desarrollen actividades comerciales o econémicas de manera &gil y efectiva
frente al Estado {(...)".

Dicho lo anterior, esta situacion puede derivar en la materializaciéon de eventos adversos que
comprometan el logro de los objetivos institucionales, afecten la adecuada gestidn territorial y
generen impactos negativos en el proceso de recoleccion de informacion para la Medicion del
Desempefio Institucional (MDI), a través del reporte anual en el Formulario Unico de Reporte y
Avance de Gestion (FURAG).

Este aspecto fue comunicado al auditado el martes 13 de mayo de 2025 a las 11:14 a.m., donde se
indica que “cuenta con cinco dias (5) habiles contados a partir del primer dia habil siguiente al recibo de la
comunicacion para presentar sus consideraciones; es decir, la respuesta con sus respectivas aclaraciones por
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parte de la auditada se recibe hasta el martes 20 de mayo de 2025 a las 5:00 p.m”. Transcurrido el plazo
otorgado, la Direccidn Técnica (DT) no presentd consideraciones ni documentacion adicional que
sustentara una aclaracion o justificacién frente al hallazgo sefialado. Por lo tanto, la debilidad
identificada se mantiene en el informe final de auditoria.

5.6 ANALISIS DEL SISTEMA DE CONTROL INTERNO EN RELACION CON LA EVALUACION
DE LAS TECNOLOGIAS Y SEGURIDAD DE LA INFORMACION

El Equipo Auditor examina las evidencias aportadas y cargadas en el SharePoint por el equipo
auditado el 12 de mayo de 2025. El propdsito es determinar si la Direccion Territorial aplica las
acciones necesarias para garantizar el cumplimiento de las Politicas de Seguridad de la Informacion
descritas en la resolucién 03157 del 10 de noviembre del 2021 que estén asociadas directamente
a la gestidn en el Territorio, esto teniendo en cuenta el marco del principio del enfoque basado por
procesos del sistema integrado de gestidon de la UARIV, el cual establece el desarrollo e
implementacion de controles y de acciones que puedan afectar el sistema de control interno cuando
exista un flujo de informacion e interaccion entre sus actividades del nivel nacional como del nivel
territorial que permitan y garanticen una operaciéon normal y un aseguramiento de la informacion y
los datos que se gestionan a través de la Direccidon Territorial

El Decreto 1083 de 2015 en el articulo 2.2.22.3.2 define el Modelo Integrado de Planeacién y
Gestidn (MIPG) como el: “marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y
controlar la gestion de las entidades y organismos publicos, con el fin de generar resultados que atiendan los
planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con integridad y calidad en
el servicio”.

El Modelo Integrado de Planeacidn y Gestion (MIPG) aborda desde las diferentes dimensiones los
aspectos fundamentales del mejoramiento continuo y el valor agregado. En este escenario, el
Modelo enuncia que el objetivo de MIPG “Desarrollar una cultura organizacional fundamentada en la
informacion, el control y la evaluacidn, para la toma de decisiones y la mejora continua” y que “Utilizar y
aprovechar los resultados de los seguimientos y evaluaciones para la mejora continua.”

A partir de lo senalado, es importante traer a colacion lo sefialado por el Modelo Integrado de
Planeacidn y Gestion (MIPG) respecto a mejora continta asociado a las dimensiones vy las politicas
que lo desarrollan de la siguiente manera:

Uso de Tecnologias de la informacidn y las comunicaciones -TIC, principalmente emergentes y de la
Cuarta Revolucidn Industrial, que orienten la mejora de los escenarios de relacion de las entidades
con la ciudadania, a través de la prestacién de servicios mas eficientes.

Dentro del Manual Operativo del Modelo Integrado de Planeacion y Gestidn, Consejo para la
Gestion y desempeiio institucional en su version 5, vigente para la anualidad 2023, establece que:
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En la 3% Dimension: Gestion con valores para resultados, 3.3 Relacion Estado Ciudadano, 3.3.4
Politica de Gobierno Digital:

“La Politica de Gobierno Digital es la politica del Gobierno Nacional que propende por la
transformacion digital publica. Con esta politica publica se busca fortalecer la relacion Ciudadano -
Estado, mejorando la prestacién de servicios por parte de las entidades, y generando confianza en las
instituciones que conforman la administracién publica y el Estado en general, a través del uso y
aprovechamiento de las TIC. Hace parte del Modelo Integrado de planeacién y gestién”.

En el mismo sentido, en MIPG dentro del numeral 3.4.2 Politica de Seguridad Digital se dispone
que:

“En materia de Seguridad Digital, el Documento CONPES 3854 de 2016 incorpora la Politica Nacional
de Seguridad Digital coordinada por la Presidencia de la Republica, para orientar y dar los
lineamientos respectivos a las entidades.”

Con la politica se fortalecen las capacidades de las multiples partes interesadas para identificar,
gestionar, tratar y mitigar los riesgos de seguridad digital en sus actividades socioecondmicas en el
entorno digital, asi como en la creacidn e implementacion de instrumentos de resiliencia, recuperacion
y respuesta nacional en un marco de cooperacion, colaboracidn y asistencia. Lo anterior, con el fin de
contribuir al crecimiento de la economia digital nacional, lo que a su vez impulsarda una mayor
prosperidad econdmica y social en el pars.

Por su parte, la Ley 87 de 1993, norma regulatoria del control interno dispone que en el articulo 1°
al definir el control interno que:

Se entiende por control interno el sistema integrado por el esquema de organizacidn y el conjunto de
los planes, métodos, principios, normas, procedimientos y mecanismos de verificacion y evaluacidn
adoptados por una entidad, con el fin de procurar que todas las actividades, operaciones y
actuaciones, asi como la administracién de la informacidn y los recursos, se realicen de acuerdo con

las normas constitucionales y legales vigentes dentro de las politicas trazadas por la direccién y en
atencidn a las metas u objetivos previstos. (subrayado fuera de texto).

Por su parte, en la misma norma en el articulo 2° que aborda los Objetivos del sistema de Control
Interno dispone en el literal e) que:

Atendiendo los principios constitucionales que debe caracterizar la administracion publica, el disefio
y el desarrollo del Sistema de Control Interno se orientara al logro de los siguientes objetivos
fundamentales:

e. Asegurar la oportunidad y confiabilidad de la informacion y de sus registros;

En lo pertinente a la responsabilidad, los articulos 3° literal c) y 6° de la Ley en comento disponen
que
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c. En cada drea de la organizacion, el funcionario encargado de dirigirla es responsable por control
interno ante su jefe inmediato de acuerdo con los niveles de autoridad establecidos en cada entidad,;

El establecimiento y desarrollo del Sistema de Control Interno en los organismos y entidades publicas,
serd responsabilidad del representante legal o méximo directivo correspondiente. No obstante, la
aplicacién de los métodos y procedimientos al igual que la calidad, eficiencia y eficacia del control
interno, también serd de responsabilidad de los jefes de cada una de las distintas dependencias de

las entidades y organismos. (subrayado fuera de texto)

Teniendo en consideracion el marco normativo y administrativo de las variables anteriormente
indicadas, la Oficina de Control Interno a través del Equipo Auditor remitié al auditado la matriz de
evaluacion de las tecnologias de la informacidn y las comunicaciones mediante correo electrénico
del martes 6 mayo 2025 a las 2:40 p.m. La Direccién Territorial del Magdalena a través de sus
delegados remite respuesta mediante correo electrénico del lunes 12 de mayo de 2025., con los
respectivos soportes que desea hacer valer en el proceso auditor.

El Equipo Auditor, a través de la matriz “Herramienta Auditoria TI” como papel de trabajo, tiene el
propodsito de determinar el nivel de los controles que se deben implementar para garantizar un
optimo aseguramiento de la informacidn y los datos que son gestionados por la Entidad con el fin
de proteger y salvaguardar la operatividad de los servicios brindados por la UARIV los cuales estan
definidos en el articulo 2° de la Ley 87 de 1993 referente a los objetivos del sistema de Control
Interno, el cual dispone en los literales a), b), ¢, d), e), f), g9) y h) que la administracién del
aseguramiento propende por:

a) Proteger los recursos de la organizacién, buscando su adecuada administracidn ante posibles
riesgos que lo afecten; b) Garantizar la eficacia, la eficiencia y economia en todas las operaciones
promoviendo vy facilitando la correcta ejecucion de las funciones y actividades definidas para el
logro de la misidn institucional; c) Velar porque todas las actividades y recursos de la organizacion
estén dirigidos al cumplimiento de los objetivos de la entidad; d) Garantizar la correcta evaluacion
y seguimiento de la gestion organizacional; e) Asegurar la oportunidad y confiabilidad de la
informacidn y de sus registros; f) Definir y aplicar medidas para prevenir los riesgos, detectar y
corregir las desviaciones que se presenten en la organizacion y que puedan afectar el logro de
sus objetivos; g) Garantizar que el Sistema de Control Interno disponga de sus propios
mecanismos de verificacidn y evaluacidn; y h) Velar porque la entidad disponga de procesos de
planeacion y mecanismos adecuados para el disefio y desarrollo organizacional, de acuerdo con
su naturaleza y caracteristicas,

Y en articulo 3° Caracteristicas del Control Interno literales a y c dispone que:

a) El Sistema de Control Interno forma parte integrante de los sistemas contables, financieros, de
planeacion, de informacidn y operacionales de la respectiva entidad; y ¢) En cada drea de la
organizacion, el funcionario encargado de dirigirla es responsable por control interno ante su jefe
inmediato de acuerdo con los niveles de autoridad establecidos en cada entidad.
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El papel de trabajo elaborado por la Oficina de Control Interno, matriz “Herramienta Auditoria TI”
cuenta con 16 lineamientos indicados en las diferentes politicas descritas en la resolucién 03157
del 2021, los cuales permiten de manera integral evaluar los controles y seguimientos que se
efectian en la Direccion Territorial a los servicios e infraestructura tecnoldgica, comunicaciones y
seguridad de la informacidn con la cual se cumple la operacidn de su misionalidad segun las metas
de la Entidad.

De la evaluacidn realizada se obtiene los siguientes resultados:
a) Politica de Gestion de Activos — (Articulo No. 7)

El Equipo Auditor de la Oficina de Control Interno evalua los soportes presentados por el auditado
y evidencia que las acciones que debia gestionar la Direccién Territorial se realizaron de
conformidad, por lo cual se considera cumplida la gestion. Sin embargo, es necesario que la DT
implemente actividades de seguimiento a las alertas reportadas por la Oficina de Tecnologias de la
Informacién (OTI) sobre el uso de OneDrive, en cuanto al consumo de recursos. Para ello se debe
solicitar acompanamiento de la Oficina de Tecnologias de la Informacidn, con el fin de evaluar los
volumenes de almacenamiento mas altos y optimizar el uso del espacio asignado a la Direccidn
Territorial.

e Resultado Gestién de Activos

POLITICA DE GESTION DEACTIVOS

CUMPLE NO CUMPLE
CUMPLE

Fuente: Herramienta Papel de Trabajo Tecnologia de la informacién de la OClI

b) Politica de Control de Acceso — (Articulo No. 8)

Del analisis y evaluacion realizado por el Equipo Auditor, aplicando normas de auditoria
generalmente aceptadas sobre las evidencias suministradas por el auditado, se identifica que, la
implementacion de las acciones y controles necesarios para garantizar el cumplimiento del articulo
8° de la “politica de control de acceso” la cual determina la efectividad en la gestion de la seguridad
de la informacion, no cumplen con los requerimientos y lineamiento establecidos en dicha politica.
Por lo tanto, es necesario revisar integralmente todos los aspectos que se deben cumplir para
mitigar las posibles situaciones que puedan afectar no solo la integridad y confidencialidad de la
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informacidn y los datos de la entidad, sino también la continuidad operativa de la Direccidon
Territorial en el cumplimiento de sus funciones y metas institucionales.

El anterior resultado se debe al analisis de los soportes aportados por el auditado donde se detallan
los siguientes aspectos y observaciones, ast:

Lineamiento Observacion Resultado
El personal que tiene privilegio de acceso a los sistemas de Las evidencias aportadas, no garantizan el cumplimiento
informacién debe contar con vinculacién laboral o del lineamiento, dado que la totalidad de los contratista
contractual vigente con la Unidad para las Victimas o con y funcionarios tienen acceso a los recursos tecnoldgicos No cumple
terceros que tengan contrato actual con la Entidad y de la Entidad, es necesario evidenciar la totalidad de los
autorizacién de acceso al activo. contratos del personal por prestacion de servicios (OPS)
y aportar el listado de los funcionarios segin su
vinculacién (carrera administrativa o provisional)
Los usuarios no deben acceder a la informacién de la Las evidencias aportadas por el auditado no dan certeza
Entidad sin firma previa del acuerdo o compromiso de de cumplimiento del lineamiento de la politica de
confidencialidad. seguridad de la informacién, dado que es necesario que
se aporten la totalidad de los acuerdos de
confidencialidad tanto de los contratistas por OPS como No cumple
de los funcionarios para la vigencia 2024, adicional a esto
los soportes aportados presentan inconsistencias como:
no tiene firma autorizada por el supervisor o director de
la DT, no tiene vigencia de terminacidn.
Las credenciales de acceso a los sistemas de informacién Las evidencias aportadas por el auditado no dan certeza
de la Entidad deben ser individuales y es responsabilidad de cumplimiento del lineamiento de la politica de
de los usuarios no compartirlas. seguridad de la informacién, dado que es necesario que
se aporten soportes que evidencien temas como:
- Listado de funcionarios y Contratistas que tengan
acceso a los sistemas de informacién de la Entidad. No cumple
- Listados de asistencia de Capacitacién donde se
evidencie la participacion de los funcionarios o
contratistas de la DT gestionadas por la OTl en la vigencia
2024 que estén asociadas a el manejo de credenciales
asignadas o seguridad de la informacion.
Las contrasefias de los usuarios deben cumplir con los Las evidencias aportadas por el auditado no dan certeza
siguientes parametros: de cumplimiento del lineamiento de la politica de
seguridad de la informacién, dado que es necesario que
- Deben tener una longitud minima de 8 caracteres se aporten soportes que evidencien temas como:
alfanuméricos.
- Deben contener al menos un nimero, una letra - Listado de uncionarios y contratistas que tengan acceso
minuscula, una mayuscula y un caracter especial "$%()!". a los recursos tecnoldgicos de la Entidad. No cumple
- Las contrasefias son de uso personal y por ningiin motivo
se deben divulgar a otros usuarios. - Listados de asistencia a capacitaciones donde se
- Se deben cambiar una vez se notifique la creaciéon o evidencie la participacion de los funcionarios o
asignacion de credenciales de acceso genéricas. contratistas de la DT que hayan sido programadas o
- Posteriormente deben cambiarse minimo 2 meses. gestionadas por la OTI en la vigencia 2024 que estén
asociadas a la seguridad de la Informacién.
Adicional a esto se aportan correo de restableciendo de
las contrasefias con fecha de mayo del 2025.
Los usuarios no deben acceder a la informacién de la Las evidencias aportadas por el auditado no dan certeza
Entidad sin firma previa del acuerdo o compromiso de de cumplimiento del lineamiento de la politica de
confidencialidad. seguridad de la informacién, dado que es necesario que
se aporten la totalidad de los acuerdos de
confidencialidad tanto de los contratistas por OPS como No cumple
de los funcionarios para la vigencia 2024, adicional a esto
los soportes aportados presentan inconsistencias como:
no tiene firma autorizada por el supervisor o director de
la DT, no tiene vigencia de terminacion.
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e Resultado Control de Acceso

ARTICULO 8 - POLITICADECONTROL DEACCESO

CUMPLE NO CUMPLE
NO CUMPLE

Fuente: Herramienta Papel de Trabajo Tecnologia de la informacién de la OClI

DEBILIDAD 5

Se evidencia falta de seguimiento y control sobre los documentos que soportan el cumplimiento de
la politica que deben ser gestionados y administrados por la Direccion Territorial para garantizar
que la informacion y los datos estén debidamente protegidos. Esta situacion representa un alto
riesgo de fuga de informacion y accesos no autorizados a los sistemas de informacidn administrados
por la Entidad. La ausencia de un marco técnico regulado que establezca de manera clara el
cumplimiento de los lineamientos, métodos y mejores practicas en materia de controles de acceso
a la informacidn, no esta conforme con lo dispuesto en los literales a), c), d) y e) del articulo 2° de la
Ley 87 de 1993, en concordancia con la resolucion No. 01357 del 10 de noviembre del 2021
mediante la cual se definen las politicas de seguridad de la UARIV, asi como en las normativas y
regulaciones emitidas por del Ministerio de las Tecnologias de la Informacidn y las
Telecomunicaciones en su modelo de seguridad y privacidad de la Informacién y la Norma I1SO
27001 de Seguridad de la Informacion.

Este aspecto fue comunicado al auditado el martes 20 de mayo de 2025 a las 2:55 p.m., donde se
indica que “cuenta con cinco dias (5) habiles contados a partir del primer dia habil siguiente al recibo de la
comunicacion para presentar sus consideraciones; es decir, la respuesta con sus respectivas aclaraciones por
parte de la auditada se recibe hasta el martes 27 de mayo de 2025 a las 5:00 p.m”. Transcurrido el plazo
otorgado, la Direccidn Técnica (DT) no presentd consideraciones ni documentacion adicional que
sustentara una aclaracidon o justificacidon frente al hallazgo sefalado. Por lo tanto, la debilidad
identificada se mantiene en el informe final de auditoria.

c) Politica de Seguridad Fisica y del Entorno - (Articulo 10)

Con respecto al cumplimiento de la Politica de Seguridad Fisica y del Entorno, el Equipo Auditor de
la Oficina de Control Interno evalla los soportes presentados por el auditado y concluye que las
acciones que debia gestionar la Direccidon Territorial no se realizaron de conformidad a los
lineamientos establecidos, por lo tanto, se tiene como no cumplida. Esto representa un riesgo para
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la seguridad fisica de los activos institucionales y la proteccion del entorno donde operan los
sistemas de informacion, comprometiendo la integridad, disponibilidad y confidencialidad de los
datos, asi como la continuidad operativa de la Direccidn Territorial.

El anterior resultado se debe al analisis de los soportes aportados por el auditado donde se detallan
los siguientes aspectos y observaciones, ast:

Lineamiento Observacién Resultado
El Proceso de Gestion Administrativa debe hacer el | Laevidencia aportada no determina el cumplimiento del
seguimiento de las condiciones de las condiciones | requerimiento, es necesario soportar que el centro de
requeridas de suministro eléctrico y condiciones | cableado cuente con elementos de medicién de la No cumple
ambientales tales como: temperatura y humedad para | temperatura y humedad como un termohigrometro, asi
determinar los escenarios que puedan afectar | como también el seguimiento y control a través de
negativamente la operacion de las instalaciones del | bitacoras que permitan evidenciar el comportamiento
procesamiento de informacion o centros de cableado de la temperatura y la humedad del centro de cableado.
El cableado de energia eléctrica y datos debe estar | Laevidencia aportada no determina el cumplimiento del
debidamente protegido para evitar la interceptacion, | requerimiento, es necesario soportar como estd
interferencia o dafio, por medio de canaletas o bandejas | compuesto el cableado estructurado (canaletas) en los No cumple
definidas para tal fin. puestos de trabajo de la Direccidn Territorial y en cada
punto légico y eléctrico en funcionamiento.
Es responsabilidad de los funcionarios, contratistas y | La evidencia aportada no determina el cumplimiento del
colaboradores: requerimiento, es necesario soportar los
mantenimientos correctivos (formatos de prestacién de No cumple
- Registrar las fallas y mantenimientos correctivos, como | los servicios) en donde se evidencie el cambio de partes
evidencia de la gestién efectuadas a los equipos de cémputo o tecnolégicos que
presentan fallas y que es necesario el cambio de partes

¢ Resultado de Seguridad Fisica y del Entorno

ARTICULO 10 - POLITICA DE SEGURIDAD
FISICA Y DEL ENTORNO

CUMPLE

NO CUMPLE

NO CUMPLE

Fuente: Herramienta Papel de Trabajo Tecnologia de la informacién de la OCI

DEBILIDAD 6

Del andlisis realizado por parte de los auditores de control interno y con base a los soportes
suministrados por el auditado, se evidencia que los controles implementados no cumplen con las
caracteristicas requeridas por la politica de seguridad de la informacién en lo referente a la
seguridad fisica y del entorno conforme a lo indicado en la Resolucion 01357 del 10 de noviembre
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del 2021, que permitan garantizar la seguridad de los elementos que estan asociados a la
infraestructura tecnoldgica de la Direccidn Territorial, lo que representa un alto riesgo de fuga,
perdida o manipulacidn de la informacion que gestiona a través de sus elementos tecnoldgicos
asignados vy los sistemas de informacién asociados. La ausencia de un marco técnico regulado que
defina de manera clara y precisa los lineamientos, métodos y mejores practicas relacionados con la
seguridad fisica y del entorno, no esta conforme con lo dispuesto en los literales a), ¢), d) y e) del
articulo 2° de la Ley 87 de 1993, en concordancia con lo expuesto en las normativas y regulaciones
expedidas por del Ministerio de las Tecnologias de la Informacién y las Telecomunicaciones en su
modelo de seguridad y privacidad de la Informacién y la Norma ISO 27001 de Seguridad de la
Informacidn.

Este aspecto fue comunicado al auditado el martes 20 de mayo de 2025 a las 2:55 p.m., donde se
indica que “cuenta con cinco dias (5) habiles contados a partir del primer dia habil siguiente al recibo de la
comunicacidn para presentar sus consideraciones; es decir, la respuesta con sus respectivas aclaraciones por
parte de la auditada se recibe hasta el martes 27 de mayo de 2025 a las 5:00 p.m”. Transcurrido el plazo
otorgado, la Direccidn Técnica (DT) no presentd consideraciones ni documentacion adicional que
sustentara una aclaracion o justificacién frente al hallazgo sefalado. Por lo tanto, la debilidad
identificada se mantiene en el informe final de auditoria.

d) Politica de Seguridad de las Operaciones — (Articulo No. 11)

Concerniente a la Politica de seguridad de las operaciones. el Equipo Auditor de la Oficina de
Control Interno, evalla los soportes presentados por el auditado y evidencia que, las acciones que
debe gestionar la Direccion Territorial se realizaron de conformidad con los lineamientos
establecidos vy, por lo tanto, se tiene como cumplida la gestion.

e Resultado de Seguridad de las Operaciones

ARTICULO No. 11 - POLITICA DE SEGURIDAD
DE LAS OPERACIONES

CUMPLE NO CUMPLE
CUMPLE

Fuente: Herramienta Papel de Trabajo Tecnologia de la informacién de la OClI
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6. DEBILIDADES DEL SISTEMA DE CONTROL INTERNO IDENTIFICADAS DURANTE EL
EJERCICIO AUDITOR

A partir de lo evidenciado en el proceso auditor y cotejado ello con los marcos normativos,
administrativos y de gestidn, el Equipo Auditor considera que las siguientes situaciones son
constitutivas de debilidades (hallazgos) del modelo de control interno y resultado, por lo tanto,
deben ser objeto de acciones correctivas por parte del lider con el fin de subsanarlas.

DEBILIDAD No. 1

De acuerdo con lo expuesto, se evidencia una debilidad en el sistema de control interno relacionada
con la evaluacion del proceso de Participacion y Visibilizacion en su procedimiento “Fortalecimiento
en Derechos y Acompafiamiento a Comunidades Etnicas V1" y el proceso de Reparacidn Integral en el
procedimiento “Ayuda y Atencién Humanitaria Inmediata en Subsidiariedad Mecanismo Especie Periddico”
en los cuales no se evidencia el total de los soportes correspondientes. Ademas, en el procedimiento
“formulacidn de planes especificos de prevencidn, proteccidn, asistencia y atencién para comunidades negras
y afrocolombianas v1”, no se registran evidencias de la gestion realizada bajo la responsabilidad de
la Direccion Territorial. Esta situacion no esta conforme con lo dispuesto en la Ley 87 de 1993 en el
articulo 2° literales c y d, articulo 3, literal c, articulo 4, literal i, Decreto 1083 de 2017, articulo
2.2.21.5.2 “manuales de procedimientos”, Guia para la Gestidn por Procesos en el Marco del Modelo
Integrado de Planeacion y Gestidon (MIPG), numeral 4.1. “Documentacidn de procedimientos referente a
la lista de evidencias que se generan en la aplicacién de una actividad dentro de cada procedimiento {...)",
Resolucidn No. 02728 “Por la cual se adopta el Modelo Integrado de Planeacién y Gestién- MIPG {..)"
respecto al cumplimiento a los requisitos del Sistema de Gestion de la Calidad y el Decreto 943 de
2014 “Por el cual se actualiza el Modelo Estdndar de Control Interno (MECI)”, particularmente en el
componente Direccionamiento Estratégico en lo relacionado con el control del Modelo de Operacion
por Procesos “Mediante el control ejercido a través de la puesta en marcha de este elemento, las entidades
podrén contar con una estandarizacién de las actividades necesarias para dar cumplimiento a su misién y
objetivos, lo cual permite, que su operacion se realice de manera continua, garantizando la generacidn de
productos o servicios (...)". EL Equipo Auditor establece como potencial causa el desconocimiento por
parte de los servidores publicos de las normativas que regulan y rigen la administracion publica en
cuanto a la entrega de informacidn, segun lo dispuesto en el Decreto 403 de 2020, inciso 2 del
articulo 1° y articulo 151, el cual establece el “deber de entrega de informacidn para el ejercicio de las
funciones de la unidad u oficina de control interno”. Esto impide la eficiencia en el control interno debido
a que, esta oficina no puede realizar un analisis adecuado de la situacion de la operatividad de la
Direccion Territorial, limitando su capacidad para identificar riesgos y proponer mejoras, asi mismo,
los funcionarios responsables de la no entrega de informacidon puede acarrear sanciones
administrativas y penales, afectando no solo a los responsables, sino también a la entidad en su
conjunto. La correcta implementacidn de un sistema de control interno requiere el compromiso de
todos los niveles de la entidad para garantizar la transparencia y la eficacia en la gestidn publica. Es
esencial que la Direccidn Territorial tome acciones concretas para asegurar el suministro adecuado




Cédigo: 150,19,15-8

gg'%?gtfﬁgas PROCESO EVALUACION INDEPENDIENTE Version: 08
PROCEDIMIENTO AUDITORIAS INTERNAS AL CONTROL | Fecha: 25/10/2022
INTERNO Pagina 79 de 89

de informacidn a los entes evaluadores (OClI), protegiendo asi la integridad del sistema y evitando
posibles sanciones que puedan comprometer la veracidad y exactitud de la informacion gestionada
por la Direccion Territorial a nivel nacional.

DEBILIDAD No. 2

Debilidad en el sistema de control interno de cuatro (4) componentes que lo conforman “indicadores,
riesgos, sistemas de control y mejora o valor agregado”. Originada por la falta de conocimiento de los
resultados de los procesos asociados a los componentes del sistema de control interno por parte
de la Direccidon Territorial auditada respecto a la estructura, finalidad y aplicacion del sistema, asi
como la ausencia de evidencias o soportes documentales que demuestren su implementacion,
seguimiento, control y evaluacidon. Esta situacion impide verificar la existencia de control, limita la
efectividad en la gestidn institucional y pone en riesgo el cumplimiento de los objetivos misionales
de la entidad, situacion que no estad conforme con la Ley 87 de 1993 en el articulo 2° Decreto 1083
de 2015 modificado por el Decreto 648 de 2017 que en los articulos 2.2.21.3.1, 2.2.22.3.2,
2.2.22.3.3 y 2.2.21.5.4; los lineamientos dispuestos por el Departamento Administrativo de la
Funcién Publica a través del Manual Operativo del Modelo Integrado de Planeacién y Gestion 2023
V5, la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas
Version 6, y la metodologia administracion de riesgos, Cddigo: 130.01.20 -1 version 11 del
04/12/2023; Asi mismo transgrede lo contemplado en la Dimension 7 “Control Interno” de MIPG
(Decreto 1499 de 2017) frente a asegurar la gestidn del control, la implementacion de actividades
de monitoreo y supervisidon continua en la Direccion Territorial. La causa potencial de la debilidad
identificada se relaciona con el desconocimiento por parte de la Direccién Territorial de los
lineamientos y politicas del manejo del Sistema de Control Interno (SCI), establecidos por la entidad
en cumplimiento de la normativa vigente aplicable a la administracidn publica.

Esta situacion se ve agravada por la ausencia de informacidn, registros y evidencias que den cuenta
de la implementacién, seguimiento y evaluacion del SCI en la Direccién Territorial. Lo anterior
aumenta la posibilidad de materializacion de riesgos institucionales, ya que impide verificar el
funcionamiento efectivo del sistema, limita la capacidad de respuesta frente a requerimientos de
entes de control internos y externos, y compromete la trazabilidad, transparencia y confiabilidad en
la gestion, afectando negativamente el cumplimiento de los objetivos institucionales.

DEBILIDAD No. 3

Esta situacion evidencia debilidad en la gestidon de la Direccidn Territorial Magdalena referente al
avance y ejecucion del total de actividades (indicadores) programadas en su plan de accion para la
vigencia 2024. Esta situacidn no esta conforme con lo dispuesto en los articulos 2° literales b) y d),
4° literal c),i) yj) y 6°de la Ley 87 de 1993 y la Ley 152 de 1994 articulo 3° literal k). Decreto 1449
de 2017 en el Plan Operativo de MIPG numeral 4.1. El Equipo Auditor establece como potenciales
causas falta de conocimiento en la planeacion apropiada de la programacion de las metas a
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determinar en cada actividad (indicador), teniendo como referencia una linea base tomada de los
resultados obtenidos en las vigencias anteriores, que permita la realizacién adecuada en el disefio,
implementacidén y seguimiento de tablero de control integral que fortalezca el conocimiento en
modelos de control gerencial. Lo anterior aumenta el riesgo en el incumplimiento de los objetivos
institucionales.

DEBILIDAD No. 4

De acuerdo con lo expuesto, se evidencia una debilidad en el sistema de control interno relacionada
con la necesidad de fortalecer el cumplimiento de la interaccidon de las funciones establecidas en el
articulo 29 del Decreto 4802 de 2011 y la contribucion en los procesos de implementacion y
sostenibilidad de las politicas del MIPG incluidas en el Manual Operativo del Modelo Integrado de
Planeacidn y Gestion adoptado por el Decreto 1499 de 2017 que agrupa las politicas de gestion y
desempefio institucional. De igual manera, el Decreto 1083 de 2015 en el articulo 2.2.22.3.2 define
el Modelo Integrado de Planeacion y Gestion (MIPG) como el: “marco de referencia para dirigir, planear,
ejecutar, hacer seguimiento, evaluar y controlar la gestion de las entidades y organismos publicos, con el fin
de generar resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los
ciudadanos, con integridad y calidad en el servicio”.

La integralidad y correlacidn que existe entre las funciones y MIPG con sus politicas son parte del
sistema de control interno de obligatorio cumplimiento. En este contexto, el Equipo Auditor
identifica como principales causas del no cumplimiento de los lineamientos y criterios diferenciales
de las politicas de gestion y desempeio establecidos por el DAFP y adoptados por la UARIV las
siguientes:

- Politica de integridad: “Contar con el liderazgo del equipo directivo y la coordinacidn de las dreas
de gestiéon humana”, Llevar a cabo permanentemente ejercicios participativos para la divulgacion y
apropiacién de los valores y principios propuestos en el Cddigo de Integridad”, “Establecer un sistema
de seguimiento y evaluacion de la implementacion del Cédigo para garantizar su cumplimiento por
parte de los servidores en el gjercicio de las funciones”, “Promover que el contacto de los servidores
con el Cddigo sea experiencial de tal manera que surjan en ellas reflexiones acerca de su quehacer y
rol como servidores publicos que eventualmente conduzcan a cambios en su comportamiento”,
“Adoptar y apropiar el Cddigo de Integridad, y de conformidad con las particularidades y autonomia
de cada entidad publica, adicionar principios de accidn (“lo que hago” “lo que no hago”) a los cinco
valores establecidos en el Cadigo e incluir hasta dos valores adicionales”.

- Transparencia, acceso a la informacidn publica y lucha contra la corrupcion: “Tenga en cuenta
que, respecto a la publicacidon de informacidn de manera proactiva, el derecho de acceso a la
informacion no radica unicamente en la obligacion de dar respuesta a las peticiones, sino también en
el deber de publicar y divulgar documentos y archivos de valor para el ciudadano y que constituyen

un aporte en la construccién de una cultura de transparencia”, “Propicie ejercicios que determinen qué
otra informacidn publica debe generar y asocie la misma a su actividad misional, consultando con sus
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” o«

grupos de valor los tipos de informacién y la utilidad publica de la misma”, “Desarrolle ejercicios de
caracterizacidén de usuarios, asi como de sus intereses y necesidades para identificar informacion de
interés que deba ser publicada para los ciudadanos” “(...)".

- Politica de Gestion del Conocimiento y la Innovacion: “Primer Eje: Generacién y produccién del
conocimiento (...)", “Segundo Eje: Herramientas para uso y apropiacion (..)”, “Tercer eje: Analitica
institucional (...)", “Cuarto eje: Cultura de compartir y difundir {...).

” o«

- Politica de Racionalizacién de Tramites: “Esta politica tiene como propdsito reducir los costos de
transaccién en la interaccién de los ciudadanos con el Estado, a través de la racionalizacidn,
simplificacién y automatizacién de los trdmites; de modo que los ciudadanos accedan a sus derechos,
cumplan obligaciones y desarrollen actividades comerciales o econdmicas de manera &gil y efectiva
frente al Estado {(...)".

Dicho lo anterior, esta situacion podria derivar en la materializacién de eventos adversos que
comprometan el logro de los objetivos institucionales, afecten la adecuada gestidn territorial y
generen impactos negativos en el proceso de recoleccién de informacion para la Medicion del
Desempefio Institucional (MDI), a través del reporte anual en el Formulario Unico de Reporte y
Avance de Gestion (FURAG).

DEBILIDAD NO. 5

Se evidencia falta de seguimiento y control sobre los documentos que soportan el cumplimiento de
la politica que deben ser gestionados y administrados por la Direccion Territorial para garantizar
qgue la informacion y los datos estén debidamente protegidos. Esta situacion representa un alto
riesgo de fuga de informacion y accesos no autorizados a los sistemas de informacidn administrados
por la Entidad. La ausencia de un marco técnico regulado que establezca de manera clara el
cumplimiento de los lineamientos, métodos y mejores practicas en materia de controles de acceso
a la informacion, no esta conforme con lo dispuesto en los literales a), ¢), d) y e) del articulo 2° de la
Ley 87 de 1993, en concordancia con la resolucion No. 01357 del 10 de noviembre del 2021
mediante la cual se definen las politicas de seguridad de la UARIV, asi como en las normativas y
regulaciones emitidas por del Ministerio de las Tecnologias de la Informacién y las
Telecomunicaciones en su modelo de seguridad y privacidad de la Informacion y la Norma I1SO
27001 de Seguridad de la Informacion.

DEBILIDAD NO. 6

Del andlisis realizado por parte de los auditores de control interno y con base a los soportes
suministrados por el auditado, se evidencia que los controles implementados no cumplen con las
caracteristicas requeridas por la politica de seguridad de la informacién en lo referente a la
seguridad fisica y del entorno conforme a lo indicado en la Resolucion 01357 del 10 de noviembre
del 2021, que permitan garantizar la seguridad de los elementos que estan asociados a la
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infraestructura tecnoldgica de la Direccidon Territorial, lo que representa un alto riesgo de fuga,
perdida o manipulacién de la informacion que gestiona a través de sus elementos tecnoldgicos
asignados vy los sistemas de informacidn asociados. La ausencia de un marco técnico regulado que
defina de manera clara y precisa los lineamientos, métodos y mejores practicas relacionados con la
seguridad fisica y del entorno, no esta conforme con lo dispuesto en los literales a), ¢), d) y e) del
articulo 2° de la Ley 87 de 1993, en concordancia con lo expuesto en las normativas y regulaciones
expedidas por del Ministerio de las Tecnologias de la Informacion y las Telecomunicaciones en su
modelo de seguridad y privacidad de la Informacion y la Norma ISO 27001 de Seguridad de la
Informacidn.

7. ASPECTOS SOBRESALIENTES

El Equipo Auditor ha evidenciado como aspectos positivos de la Direccion Territorial Magdalena, lo
siguiente:

De acuerdo con los principios de auditoria generalmente aceptadas, se examind la informacién
aportada por la Direccion Territorial, asi como las evidencias que la respaldan. Tras este analisis se
concluye que, en relacion con los resultados de la variable de “seguimiento” del Sistema de Control
Interno (SCIl), se identifica el cumplimiento de los criterios establecidos. Este resultado evidencia la
existencia de mecanismos de seguimiento y evaluacion, lo que fortalece la capacidad institucional y
respalda la toma de decisiones orientadas a una gestion eficiente y efectiva por parte del territorio.

En lo que respecta al mapa de riesgos institucional, especificamente lo relacionado con el disefio de
controles y la efectividad de la gestidn, se resalta el cumplimiento de las directrices establecidas
para su redaccidn. Asimismo, se destaca la identificacidon en su totalidad los riesgos y las acciones
que involucran la interaccidn de los procesos misionales, lo que permite un seguimiento detallado
y completo de la operacion. Ademas, se evidencia un compromiso institucional con el monitoreo y
la supervision de los riesgos asociados a los sistemas de gestion. Aunque el equipo auditor enfoca
su analisis en los riesgos de gestion y corrupcidon, el equipo auditado presenta evidencias
complementarias relacionadas con los Sistemas Integrados de Gestidn (SIG), en particular los
componentes de Ambiente y de Seguridad y Salud en el Trabajo.

Finalmente, se resalta el ambiente de cooperacién y apertura evidenciado durante el desarrollo del
proceso auditor, a pesar de haberse identificado un riesgo relacionado con la entrega completa de
informacion en algunos de los componentes de las variables evaluadas (SCl, riesgos institucionales
y procedimientos), se destacan los siguientes aspectos:

a) Acceso oportuno a la informacion: El auditor logra consultar los soportes registrados sin que ello
afectara el normal desarrollo de la gestion por parte de la Direccidn Territorial a pesar del riesgo
evidenciado por falta de informacion en algunos componentes.

b) Coordinacion efectiva y claridad en las actividades: La auditoria se desarrolld de manera fluida y
conforme a los plazos establecidos en el programa de auditoria.
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c) Acompafiamiento y compromiso del enlace designado: Su conocimiento del proceso y su disposicién
facilitadora contribuyen a generar un clima de confianza, respeto mutuo y colaboracion entre el equipo
auditor y el auditado.

8. RESULTADOS DE LAS ACCIONES DEL PLAN DE MEJORAMIENTO.
8.1 Plan de Mejoramiento Auditoria de Gestion

En la vigencia 2020 se realizé auditoria de gestion a la Direccion Territorial Magdalena, en esa
oportunidad, la Oficina de Control Interno comunicé 6 debilidades del sistema de control. En la
vigencia 2022 se realiza seguimiento con el objetivo de “Verificar la efectividad de las actividades
propuestas por los responsables de la Direccién Territorial Magdalena para superar las debilidades del
Sistema de Control Interno de la auditoria de gestidn vigencia 2020". Como resultado del seguimiento de
la auditoria en mencidn el Equipo Auditor dio por cumplidas las actividades de las debilidades 1, 3,
4 y 5. Con relacion a la debilidad 2 “incumplimiento de lo planeado contra lo ejecutado, evaluacién plan
de accién (..)" actividad “correo electrénico al Nivel nacional por intermedio del director territorial
(semestralmente) a la OAP solicitando capacitacién en la elaboracion de indicadores, formulacion y metas de
las actividades”, identifica que: “de acuerdo a la evaluacidén efectia a la forma como se desarrolla la
planeacidn evidenciada y atendiendo el marco juridico, se establece que la Direccidn Territorial Magdalena no
superd las debilidades identificadas en la auditoria efectuada y se mantiene abierta la accidn, por lo que se
debe reformular las actividades que permitan superar las debilidades del sistema de control interno asociado
a la planeacidn y ejecucion del plan de accidn y planes administrativos o gerenciales {...)".

En cuanto a la debilidad 6 “aspectos administrativos”, el Equipo Auditor en la actividad “El profesional
administrativo realizara semestralmente un inventario interno dentro de la Direccion Territorial separando que
elementos pertenece a la OTl y que pertenecen a la Unidad de victimas enviando el mismo por correo
electrénico al nivel nacional, esto permitird que en la DT magdalena el inventario permanezca actualizado”.
Indica que, “Si bien el auditado remite documentos relacionados con gestién de inventarios, es necesario
sefnalar que las evidencias que se desean valer deben ser pertinentes y conducentes. En este sentido si son
correos electrdnicos se deben remitir los correos y no pantallazos de estos, dado que asi se pierde la
trazabilidad y originalidad de los mismo y por ende no pueden ser aceptados. De otra parte, existe un unico
formato de inventarios que es dado por el proceso de gestion administrativa o de la OTI, cada uno en lo que
corresponde, que da cuenta oficial de los inventarios actualizado {(...)". Por lo anterior y en virtud de que la
evidencia no cumple con los requisitos no es posible dar por cerrada la actividad y por el contrario,
se recomienda a la Direccion Territorial reformular las acciones que den cuenta de la salvaguarda
de todos los bienes de esa dependencia y su definicion en cabeza de quien estd cada
responsabilidad de conservacion, cuidado y custodia.

Desde la Oficina de Control Interno a través del profesional asignado, se realiza un seguimiento a
los planes de mejoramiento de la (OCI) que presentan actividades abiertas. En este sentido, el 14
de febrero de 2025 por medio de correo electrdnico se reitera la solicitud del envio de la informacion
correspondiente a las actividades abiertas, con el fin de proceder con el proceso de evaluacién y
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lograr el cierre de estas. Sin embargo, no se recibe respuesta a dicha solicitud por parte de la
Direccion Territorial.

Debido a lo expuesto, el Equipo Auditor encargado de realizar la auditoria de gestién al Sistema de
Control Interno (SCI) para la vigencia 2025 considera fundamental atender de manera oportuna y
adecuada las solicitudes realizadas por los entes evaluadores, en este caso la Oficina de Control
Interno (OCI). En virtud de dichas solicitudes, el Equipo Auditor se ve limitado en la aplicacion de
los parametros establecidos en las Normas de Auditoria Generalmente Aceptadas, lo que impide
verificar la certeza sobre el cumplimiento de las acciones orientadas a la eliminacidn de las causas
identificadas y a la prevencidn de su reincidencia en la gestidn territorial, debido a la ausencia de
evidencias que respalden dichas acciones.

Por lo anterior, se comunica dar cumplimiento al seguimiento y cierre de las actividades pendientes,
con el fin de asegurar la mejora continua del SCI, evitar observaciones recurrentes y prevenir
posibles sanciones de caracter administrativo.

8.2 Plan de Mejoramiento Institucional CGR

EL Equipo Auditor verifica en la base de datos de las acciones concertadas con la Contraloria General
de la Republica y no encuentra actividad directamente relacionada con la Direccién Territorial
auditada vy, por lo tanto, no se hacen comentarios en este informe.

9. RESULTADOS DE LOS LOGROS DE GESTION

El resultado de la gestion de la Direccion Territorial Magdalena, dentro de la evaluaciéon por
dependencias, obtuvo un logro del 9.44 /10.00 para la vigencia 2024.

10. CONCEPTO DE AUDITORIA

El propdsito de la auditoria es evaluar el sistema de control interno de la Direccidon Territorial
Magdalena visto desde el logro de metas, aplicacion de normas, modelos de gestidn efectivos y la
valoracion del sistema de control interno que actualmente aplica en su quehacer cotidiano. Para
cumplir dicho propdsito, se examinaron los aspectos comunicacionales y de seguimiento a las
acciones de control que se deben realizar de conformidad con la naturaleza de la gestion. Producto
de esta actividad el Equipo Auditor de la Oficina de Control Interno emite el siguiente concepto de
auditoria.

La Direccidn Territorial Magdalena ejecuta un modelo de control interno en aras de cumplir con las
funciones establecidas en el Decreto 4802 de 2011 articulo 29 y la ley 87 del 1993, articulo 2°
literal b) “ Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando
la correcta ejecucidn de las funciones y actividades definidas para el logro de la misién institucional”, con el
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fin de lograr los objetivos que le han sido asignados y contribuir con aquellos que le corresponde a
nivel nacional. Durante el ejercicio auditor se identifican aspectos de controles fuertes y débiles que
pretenden dar informacidn oportuna para la toma de decisiones en el mejoramiento continuo en la
gestidn, asi como también se identifican fortalezas relevantes en los controles ejercidos en el
monitoreo de las actividades desarrolladas en pro del cumplimiento de la misionalidad en el
territorio.

El modelo de Control Interno determinado por la entidad establece la aplicacion de las siguientes
variables: ejecucidn de los procedimientos misionales, medicién a través de cualquier metodologia incluidos
los indicadores de gestidn, riesgos que trasciende como herramienta gerencial al mapa de riesgos que
responde a la identificacion del entorno especifico en el cual desarrolla su gestion, control que permite la
toma decisiones y sirve como herramienta en la ejecucidn de las actividades, seguimiento y mejora como
expresiones gerenciales que contribuyen a optimizar los recursos maximizando de esta manera los beneficios,
ejecucién del plan de accidn, control del cumplimiento de las funciones vs politicas de MIPG y la evaluacidn
de las tecnologias y seguridad de la informacidn. Estos aspectos basicos del Sistema de Control Interno
son objeto de evaluacidon por parte del Equipo Auditor a través de papeles de trabajo disenados
para establecer el nivel de madurez, aplicacién y cumplimiento de ellos.

Respecto a la ejecucion de los procedimientos misionales, se sefiala que el sistema de control
interno de cualquier proceso inicia con la caracterizacién y procedimientos asociados, los cuales
permiten operacionalizar las actividades orientadas al cumplimiento de las funciones
constitucionales y legales. Estos procedimientos constituyen instrumentos fundamentales para la
gestion de las Direcciones Territoriales. En este contexto, y de acuerdo con la evaluacion realizada
por el equipo auditor se identifica debilidad en los procesos de Reparacion Integral y Participacidn
y Visibilizaciéon, En dichos procesos se evidencia soportes parciales y, en algunos casos, ausencia
total de evidencias por parte del auditado. Esta situacidn refleja un desconocimiento por parte de
los servidores publicos de las normativas que regulan la administracién publica en cuanto a la
entrega de informacion, segun lo dispuesto en el Decreto 403 de 2020, en su inciso 2 del articulo
1°y articulo 151, el cual establece el “deber de entrega de informacidn para el ejercicio de las funciones
de la unidad u oficina de control interno”. Ante esto, es necesario establecer medidas concretas que
permitan prevenir sanciones administrativas y penales, las cuales no solo afectan a los funcionarios
responsables, sino también a la entidad territorial en su conjunto.

En relacién con el Sistema de Control Interno evaluado por el Equipo Auditor mediante el uso del
papel de trabajo disenado para determinar el nivel de madurez de las cinco (5) variables:
indicadores, riesgos, control, mejora y seguimiento, se presentan los siguientes resultados.

l.  En lo que respecta a los indicadores de gestion diferente al plan de accidn, se evidencia un
bajo nivel de calificacion, lo que constituye una limitacion en el Sistema de Control Interno
de la Direccidn Territorial. Esta situacidon aumenta el riesgo de ocurrencia de eventos
adversos vy, por ende, afectar el cumplimiento de los objetivos institucionales. La falta de un
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instrumento de gestion interna que brinde informacidon actualizada y en tiempo real sobre el
desemperio funcional de la operacidn territorial limita la capacidad de los responsables para
tomar decisiones oportunas.

En el analisis del componente de riesgos, el Equipo Auditor determina que, para asegurar
un control efectivo de los riesgos adicionales a los del mapa de riesgos institucional, es
esencial disehar mecanismos internos de seguimiento que apoyen la toma de decisiones y
contribuyan a reducir la probabilidad de que dichos riesgos se materialicen durante la
operacion. Este objetivo puede alcanzarse mediante revisiones internas detalladas con el
equipo de trabajo, enfocandose en las labores cotidianas, especialmente aquellas con
impacto directo en el territorio. Este enfoque permitird detectar y examinar riesgos
emergentes, asi como valorar sus posibles repercusiones en el funcionamiento general.
Estas acciones buscan robustecer el sistema de control interno mediante la identificacion
temprana de riesgos adicionales y la aplicacidén de estrategias adecuadas para su manejo.

Respecto al componente de control se observa ausencia real de soportes de la gestidn del
control donde existen algunos documentos que no se constituyen evidencias que den
certeza sobre los controles aplicados y por lo tanto el escepticismo profesional obliga a
calificar como debilidad del sistema de control interno por parte de la Direccion Territorial
Magdalena, esto conlleva a una falta de gestidon en la identificacion, concientizacidn,
implementacion y aplicacion de puntos de control de las actividades diferentes a las
descritas en los procedimientos, lo cual puede generar la materializacidn de los riesgos.

En cuanto al componente de mejora y/o valor agregado la Direccion Territorial obtiene el
siguiente resultado “la variable mejora logra un nivel de calificacién bajo convirtiéndose en una
debilidad del sistema de control interno de la Direccidn Territorial”. Esto debido que las evidencias
aportadas no dan cuenta ni permite inferir certeza de unas propuestas de mejora del proceso
o de la gestidn.

En el componente de seguimiento se determina que la Direccion Territorial cumple con los
requerimientos establecidos. No obstante, el Equipo Auditor recomienda implementar
acciones de mejora que fortalezcan aun mas el modelo de seguimiento.

Concerniente al mapa de riesgos institucional respecto al disefio y efectividad de los controles, no
se evidencian debilidades ni se identificaron deficiencias en su estructura o contenido. No obstante,
el Equipo Auditor recomienda fortalecer el proceso mediante la entrega completa de los soportes
documentales que evidencien la gestion realizada por la Direccidn Territorial. Esta accidn contribuira
a garantizar la trazabilidad, efectividad y el control de las actividades operativas, asi como fortalecer
la transparencia y solidez del modelo de gestidon de riesgos.
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En cuanto al plan de accién el Equipo Auditor sefalada que, se presenta debilidad del sistema de
control interno por incumplimiento de lo planeado frente a lo ejecutado. Se analizé el
comportamiento de los reportes de avance y ejecucidon de las metas asignadas a la Direccion
Territorial Magdalena vigencia 2024, teniendo como parametro de evaluacion que tanto los reportes
de avance como de ejecucidn deben corresponder al 100% de lo planeado. Si bien este aspecto
impacto la gestidn, se puede superar mediante la implementacion de un sistema de planeacidon mas
dinamico y flexible que le permita a la Direccion Territorial reaccionar de manera oportuna ante
factores externos e internos. Asimismo, se resalta la importancia del acompafiamiento por parte de
la Oficina Asesora de Planeacion, con el fin de optimizar los procesos de formulacion, seguimiento
y ajuste, y asi garantizar una ejecucién mas eficiente y coherente con lo planeado.

En relacién con la evaluacién de las “funciones y politicas del MIPG” orientada a determinar la
pertinencia y efectividad en el cumplimiento del Decreto 4802 de 2011 y las politicas del Modelo
Integrado de Planeacidn y Gestién (MIPG), conforme al Manual Operativo adoptado en el Decreto
1499 de 2017, se identifica una debilidad relacionada con la necesidad de fortalecer la articulacion
entre las funciones y la implementacidn de dichas politicas. Esta situacién evidencia una baja
integracidn funcional que limita el aporte efectivo de la Direccidn Territorial a la implementacion y
sostenibilidad de estas. Cabe resaltar que esta integralidad y coherencia entre funciones y politicas
constituye un elemento esencial del Sistema de Control Interno vy, por tanto, es de obligatorio
cumplimiento. En este sentido, se recomienda disenar e implementar estrategias de articulacion
funcional que promueva la integracion efectiva de las funciones con las politicas del MIPG. Esto
puede lograrse mediante jornadas de capacitacidn orientadas al fortalecimiento del conocimiento y
apropiacion del modelo, con el acompafiamiento de la segunda linea de defensa donde se
proporcione claridad sobre el rol que desempenan las Direcciones Territoriales en el desarrollo y
sostenibilidad de las politicas.

En lo que corresponde a las politicas de tecnologia de la informacidn, se han identificado debilidades
en el ejercicio de auditoria, lo que evidencia la necesidad de que la Direccion Territorial analice e
identifique las causas raiz de dichas falencias. Para ello, se requiere el acompafiamiento del nivel
nacional, especialmente de los lideres implementadores, con el fin de definir e implementar
acciones correctivas y preventivas. Esto permite garantizar el adecuado funcionamiento de la
Politica de control de acceso y de seguridad fisica y del entorno. Lo anterior debe ir acompafado de
una mejora en la articulacion entre el nivel territorial y nacional, con el objetivo de asegurar una
implementaciéon homogénea y alineada con los lineamientos institucionales. Asimismo, se hace
necesaria la formacidn continua en seguridad de la informacion dirigida al personal del territorio,
con un enfoque en el cumplimiento de los lineamientos establecidos en las politicas.

Para finalizar, los resultados presentados por el Equipo Auditor van encaminados a la toma de
decisiones sustentadas en herramientas que generen certeza al gestor publico y, por ende, brinden
a los usuarios de la Entidad la tranquilidad de recibir bienes o servicios que respondan a sus
necesidades y expectativas dentro del marco de las externalidades propias de la gestion de la
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Direccidn Territorial. De igual manera, estos resultados permiten identificar oportunidades de
mejora continua y fortalecimiento institucional (territorio), promoviendo una administracion mas
eficiente, transparente y alineada al cumplimiento de los objetivos misionales de la Entidad.

Por lo anterior, la Oficina de Control Interno a través del Equipo Auditor recomienda a la Direccion
General solicitar a la Direccion Territorial la elaboracion de un Plan de Mejoramiento del Sistema de
Control Interno, donde se incluya el tratamiento a las debilidades evidenciadas en este informe.

Cordialmente,

CARLOS ARTURO ORDONEZ CASTRO
Jefe Oficina de Control Interno

o dpr i et @
Elaboro: John Dairo Bermeo Cuellar — Auditor lider ﬁ’“—‘/ﬂ -

Version Fecha Descripcion de la modificacion

1 30/04/2014 | Se crea formato

5 24/02/2015 Se incLu.ye el item o!e numero de informe. Se elimina el item 4.2
oportunidades de mejora.

3 21/07/2015 .Se incluye la.1 o.pcién t.ipo de informe, con el fin de poder entregar un
informe preliminar o final.
Se incluye cuadro elabord, revisé y aprobd.

15/04/2016 Se incluyen nurp_eralss 4.4 Sobre indicadores, 4.5 Verificacién de

4 riesgos y 4.6 verificacion de controles
Se incluye cuadro responsable de la auditoria

5 05/06/2017 Se modifica formato, se adiciona aprobacién Jefe Oficina de Control
Interno.

6 Abril /2018 Se m.oglifica formato de acuerdo c_on. nuevos lineamientos del Jefe de
la Oficina de Control Interno, se eliminan cuadros en Excel.

7 17/04/2019 [Se modifica formato segun lineamientos del jefe de la Oficina de



Carlos Ordoñez
Sello
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Control Interno.

8 28/10/2022 |Se actualiza el formato en pie de pagina con los logos de certificacion
asociados al sistema de gestidn de calidad ISO 9001:2015, ambientall
ISO 14001:2015, seguridad y salud en el trabajo ISO 45001:2018
seguridad de la informacién ISO 27001:2013.




