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Fecha de Emisién del Informe

| Dia | 9 [ Mes| 05 | Ao | 2025

Numero de Informe:

1/3

Nombre:

Informe de Seguimiento Riesgos de Corrupcion Primer Cuatrimestre
2025

Objetivo:

Evaluar la identificacién, analisis y valoraciéon de los Riesgos de
Corrupcion y la efectividad de los controles establecidos en la Unidad
para las Victimas

Alcance:

Se inicia con la solicitud de informacidn a los lideres de los procesos
y concluye con la elaboracidn de un informe que incorpora el concepto
de la Oficina de Control Interno. Este informe abarca toda la entidad
y sus 18 procesos, desempefiando un papel clave en la gestion de
riesgos institucionales. Lo anterior, incluye la verificacion de las
evidencias de los controles y acciones implementadas para la
mitigacion de los riesgos de corrupcion establecidos en el Mapa
Institucional de Riesgos para el primer cuatrimestre de 2025.

Periodicidad:

El informe de Seguimiento Riesgos de Corrupcion se realiza tres (3)
veces en el afo de forma cuatrimestral. Este periodo corresponde a
los meses de enero a abril de 2025

1. MARCO JURIDICO.

El siguiente marco normativo esta relacionado con una actividad del primer componente del
Programa de Transparencia y Etica o sea sobre riesgos de corrupcion:

e Articulo 2, de la Ley 87 de 1993, Objetivos del Sistema de Control Interno “...Definir y
aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacion y que puedan afectar el logro de sus objetivos...”.
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e Articulos 73 y 74, de la Ley 1474 de 2011 “Por la cual se dictan normas orientadas a
fortalecer los mecanismos de prevencion, investigacion y sancion de actos de corrupcion
y la efectividad del control de la gestidn publica”.

e Ley2195de 2022 “Por medio de la cual se adoptan medidas en materia de transparencia,
prevencion y lucha contra la corrupcion y se dictan otras disposiciones”

e Decreto 1499 de 2017 Modelo Integral de Planeacion y Gestion.

e Articulo 2.1.4.6 del Decreto 124 de 2016 “mecanismos de seguimiento al cumplimiento
y monitoreo”.

e Guia para la administracion del riesgo y el disefio de controles en entidades publicas,
Versidon 6, noviembre de 2022, emitida por el Departamento Administrativo de la Funcion
Publica.

e Guia para la administracion del riesgo vy el disefio de controles en entidades publicas,
Riesgos de Gestidn, Corrupcion y Seguridad Digital. Version 4, octubre 2018, emitida por
la Secretaria de Transparencia - Presidencia de la Republica; Ministerio de las
Tecnologias de la Informacion y las Comunicaciones y el Departamento Administrativo
de la Funcion Publica.

e Politica de Gestion Integral de Riesgos, Politicas de Operacidn e Institucionales de la
Unidad para las Victimas.

e Resolucidn 00319 del 22 de febrero 2024 “Por el cual se establece y adopta la politica
de ética y transparencia para los empleados publicos de Prosperidad Social.”

e Decreto 1122 de 2024, “Por el cual se reglamenta el articulo 73 de la Ley 1474 de 2011,
modificado por el articulo 31 de la Ley 2195de 2022, en lo relacionado con los
Programas de Transparencia y Etica Publica”.

e Programa de Transparencia y Etica Publica de la UARIV 2024 — Aprobado por el Comité
Institucional de Gestion y Desempefio con el Acta de Reunion N°1 del 26 de enero 2024.

2. ALINEACION CON EL MODELO INTEGRADO DE PLANEACION Y GESTIOIN — MIPG.

El seguimiento al mapa de riesgos de corrupcion se encuentra enmarcado en el Componente de
Evaluacion de Riesgos del Modelo Estandar de Control Interno y en el subcomponente “Asegurar
la Gestion del Riesgo en la Entidad” de la séptima dimensidn “Control Interno” del Manual
Operativo del Modelo Integrado de Planeacién y Gestion (MIPG) del Consejo para la Gestidn vy



https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=43292#73
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=43292#1474
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=175606#31
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=175606#2195
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Desempeno Institucional, versiéon 5, de marzo de 2023 del Departamento Administrativo de la
Funcidon Publica, de conformidad con el articulo 31 de la Ley 2195 de 2022.

Este informe de seguimiento a Riesgos de Corrupciéon de conformidad con el articulo articulo
2.1.4.6 del Decreto 124 de 2016, se encuentra alineado con todas las Dimensiones de MIPG.

En especial el informe recoge lo dispuesto en la:

e Dimensién 1 de Talento Humano.
o Politica de Gestidn Estratégica del Talento Humano.
o Politica de Integridad.
e Dimensidn 2 Direccionamiento Estratégico y Planeacion.
o Politica de Gestidon Presupuestal y Eficiencia del Gasto Publico.
o Politica de Compras y Contratacién Publica.
e Dimension 3 Gestion con valores para resultados, Relacion Estado Ciudadano.
o Politica de Defensa Juridica.
o Politica Transparencia, acceso a la informacidn publica y lucha contra la
corrupcion.
o Politica de Servicio al ciudadano.
e Dimension 4 Evaluacion de Resultados.
o Politica Seguimiento y evaluacién del desempefio institucional.
e Dimension 5 Informacion y Comunicacion.
o Politica de Gestion documental.
e Dimension 7 Control Interno.
o Politica de Control Interno.

3. PROPOSITO DEL INFORME.

El informe de seguimiento a los riesgos de corrupcidn que hacen parte de la implementacion del
Programa de Transparencia y Etica Publica - PTEP, tiene como finalidad comunicar el estado
actual del sistema de control interno en la implementacion y mantenimiento de la actividad del
primer componente del PTEP y la politica pertinente en MIPG.

Este informe va dirigido a la Direccién General y los miembros del Comité Institucional de Control
Interno. De igual manera, a todos los grupos de interés y personas en general que deseen
conocer el avance de la politica de transparencia, acceso a la informacion publica y lucha contra
la corrupcion.
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Como herramienta gerencial, este reporte permite a la Alta Direccion tomar decisiones
estratégicas para fortalecer la gestion institucional y su imagen publica, con las excepciones
establecidas por la ley y la politica vigente en el MIPG.

4. CONTEXTO DEL INFORME.

En cumplimiento de la Ley 1474 de 2011 *Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencidn, investigacion y sancién de actos de corrupcion y la efectividad del control de
la gestién publica”, el Decreto 124 de 2016 “Por el cual se sustituye el Titulo 4 de la Parte 1 del Libro
2 del Decreto 1081 de 2015, relativo al Plan Anticorrupcidn y Atencién al Ciudadano,” y la Guia para la
Administracién del Riesgo y el Disefio de Controles en Entidades Publicas, Version 6, de
noviembre de 2022 emitida por el Departamento Administrativo de la Funcién Publica (DAFP),
la entidad tiene la obligacion de realizar el seguimiento, monitoreo y control del Mapa de Riesgos
de Corrupcidn, asi como de definir los lineamientos para su elaboracién. Este proceso se articula
con el esquema de lineas de defensa, eje estructural de la Dimensién 7: Control Interno del
Modelo Integrado de Planeacién y Gestién (MIPG), ya que constituye un paso esencial liderado
por la alta direccidn y es la base para la gestion del riesgo en todos los niveles organizacionales.

En el seguimiento a los riesgos de corrupcion, se tendra en cuenta el andlisis de causas y la
efectividad de los controles incorporados en el mapa de riesgos de corrupcion de la Unidad para
las Victimas, como se establece en la Guia para la Administracion del Riesgo y el Diseno de
Controles en Entidades Publicas - Version 6, de noviembre de 2022. Igualmente, se tuvo en
cuenta lo establecido en el procedimiento “Administracion de Riesgos” en su Version 8 y su
Metodologia Administracion de Riesgos en su versiéon 11.

De acuerdo con el articulo 73 de la Ley 1474 de 2011, el articulo 2 de la Ley 87 de 1993 y el
Titulo 4° del Decreto 124 de 2016, en particular su articulo 2.1.4.6, se establece que el
seguimiento y monitoreo del cumplimiento de estas disposiciones estara a cargo de las oficinas
de control interno. En este sentido, la Oficina de Control Interno (OCI) realiza el seguimiento al
Mapa Institucional de Riesgos de Corrupcidn, el cual hace parte del Componente 1: Gestion del
Riesgo de Corrupcion — Mapa de Riesgos de Corrupcion del Programa de Transparencia y Etica
Publica (PTEP) de la entidad. Esta actividad esta programada para ejecutarse durante los
primeros diez (10) dias habiles de cada cuatrimestre, con fechas de corte al 30 de abril, 31 de
agosto y 31 de diciembre.

Cabe destacar que, desde la expedicién de la Guia de Riesgos en 2015, el Departamento
Administrativo de la Funcién Publica (DAFP) ha actualizado de manera continua los lineamientos
para la administracion del riesgo y el disefio de controles en las entidades publicas. En este



https://www.unidadvictimas.gov.co/wp-content/uploads/2018/04/procedimientodeadministracionderiesgosv8.pdf
https://www.unidadvictimas.gov.co/wp-content/uploads/2018/12/metodologia_riesgos_v11-3.pdf
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contexto, el contenido de la Guia para la Gestion del Riesgo de Corrupcién de la Presidencia de
la Republica fue integrado en la version 5 de la guia del DAFP (diciembre de 2020), y
actualmente en su versién 6, la cual incorpora un capitulo especifico sobre riesgo fiscal,
complementado con un Anexo de Catalogo Indicativo de Puntos de Riesgo Fiscal, facilitando asi
el analisis en el marco del modelo de operacidn por procesos.

5. RESULTADOS DEL ANALISIS Y VALIDACION DE EVIDENCIAS.

Este informe presenta la verificacion y monitoreo del Mapa de Riesgos de Corrupcion
Institucional correspondiente al periodo comprendido entre el 1° de enero y el 30 de abril de
2025, en cumplimiento de la actividad establecida dentro del primer componente del Programa
de Transparencia y Etica Publica (PTEP): "Gestién del Riesgo de Corrupcién — Mapa de Riesgos de
Corrupcion". Asimismo, incluye el concepto de la Oficina de Control Interno (OCI) respecto del
cumplimiento del articulo 31 de la Ley 2195 de 2022.

Segun el reporte publicado en la web institucional de la Unidad para las Victimas, el Mapa de
Riesgos Institucional (corrupciéon y gestion), en su version 1, fue publicado el 31 de enero de
2025 a las 9:00 a.m. y esta compuesto por 34 riesgos, 84 controles y 35 acciones del plan de
respuesta, como se evidencia en la tabla N° 1

La Oficina de Control Interno para este cuatrimestre verificd la totalidad de los riesgos y controles
de corrupcién. Para el seguimiento, se tuvo en cuenta el monitoreo registrado por los
responsables, asi como las evidencias que soportan el avance de las acciones implementadas.

Con base en lo anterior, se extrajeron los controles de los riesgos de corrupcidon reportados por
los procesos y se compararon con los registrados en el Mapa de Riesgos publicado en la web
institucional, constatando que ambas fuentes presentan coherencia en la informacion.

Finalmente, de acuerdo con la Matriz de Riesgos Institucional publicada en la pagina web, se
realizé el seguimiento a los riesgos de corrupcion de la entidad correspondientes al primer
cuatrimestre de 2025, distribuidos en los 18 procesos que conforman la entidad, como se
presenta en la siguiente tabla:

PROCESO RIESGOS CONTROLES | ACCIONES
Comunicacién Estratégica 2 5 1
Control Interno Disciplinario 2 2 2
Direccionamiento Estratégico 1 3 1
Evaluacion Independiente 1 1 1
Gestién Administrativa 1 3 1



https://www.unidadvictimas.gov.co/documentos_bibliotec/mapa-de-riesgos-institucional-corrupcion-y-gestion-7/
https://www.unidadvictimas.gov.co/documentos_bibliotec/mapa-de-riesgos-institucional-corrupcion-y-gestion-7/
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Gestién Contractual 1 2 1
Gestién de la Informacién 2 8 2
Gestién Documental 1 3 1
Gestién Financiera 1 2 1
Gestién Interinstitucional 1 1 1
Gestién Juridica 1 1 1
Gestién para la Asistencia 1 4 1
Gestién Talento Humano 2 3 3
Participacion y Visibilizacién 1 2 1
Prevencién Urgente y Atencion en la Inmediatez 4 11 4
Registro y Valoracién 6 17 6
Reparacién Integral 5 13 6
Relacion con el Ciudadano 1 3 1
Total general 34 84 35

Fuente Propia Tabla N° 1: Herramienta de Seguimiento al Mapa de Riesgos de Corrupcion Primer Cuatrimestre de 2025

La tabla muestra la distribucidn de riesgos, actividades, controles y acciones dentro de diferentes
procesos institucionales. A partir de estos datos, se pueden generar conclusiones sobre la
gestion del riesgo y la implementacién de medidas de mitigacién en cada proceso. A
continuacion, se realiza:

I.  Resumen General

a) Se identifican un total de 34 riesgos distribuidos en diferentes procesos.

b) Se han establecido 84 controles para gestionar los riesgos identificados.

c) Se han determinado 35 acciones para la ejecucion y mitigacidn de los riesgos.
ll. Observaciones Relevantes

a) La cantidad de controles (84) es significativamente mayor que los riesgos, lo que
indica un enfoque preventivo.

b) Los procesos mas criticos (Registro y Valoracion, Reparacion Integral y Prevencidn
Urgente y Atencion en la Inmediatez) tienen una cantidad proporcional de actividades
y controles, lo que indica una gestion de riesgos que se puede, en primera instancia,
calificar como equilibrada, pero en posteriores seguimientos se determinara la
efectividad de los mismos.

c) Registroy Valoracion y Reparacion Integral tienen identificados controles y acciones
que pudieran ser las necesarias para gestionar los riesgos detectados, ello se
determinara en posteriores seguimientos.

d) De los 18 procesos, 11 procesos tienen identificado solo 1 riesgo, lo que podria indicar
una subestimacion de amenazas potenciales o un enfoque muy limitado en el analisis.
Se recomienda revisar si hay otros riesgos no documentados.

e) 14 procesos de 18 tienen controles, no obstante, no se encuentra una relacidon
equilibrada con el nimero de acciones, lo que podria significar que se pueden




Cddigo: 120.19.15-10

PROCESO EVALUACION INDEPENDIENTE

Version: 06

\>2
Unidad para )
las Victimas PROCEDIMIENTO ELABORACION INFORMES

Fecha: 18/07/2024

Paginas: 7 de 18

presentar eventos no previstos y por lo tanto no controlados que permitan enfrentar

la gestion de la segunda linea de defensa.

En conclusidn, se puede decir que la entidad ha desarrollado una gestion de riesgos estructurada

y con un enfoque preventivo, aun cuando para la Oficina de Control Intern
de Corrupcion puede ser mas robusto y atender situaciones que en primer
linea de defensa no ha identificado, controlado y gestionado.

Se observa que los procesos mas criticos cuentan con actividades, cont

o, el Mapa de Riesgo
a medida la segunda

roles y acciones. Sin

embargo, es importante evaluar si los procesos pueden estar subestimando riesgos o si ciertos
controles que requieren ser complementados con mas acciones. Se recomienda revisar la
relacidn entre actividades y acciones en algunos procesos y optimizar la asignacion de recursos

para lograr un equilibrio entre prevencion y respuesta efectiva.
En la siguiente tabla presenta un analisis de riesgos en dos dimensiones:

1. Zona de Riesgo Inherente (antes de implementar controles).
2. Zona de Riesgo Residual (después de aplicar controles y mitigacion

es).

ZONA DE RIESGO INHERENTE

ZONA DE RIESGO RESIDUAL

PROCESO
Extrema Alta Moderada Baja Alta Moderada Extremo

Comunicacion Estratégica 2 1 1

Control Interno Disciplinario 2
Direccionamiento Estratégico 1 1
Evaluacion Independiente 1 1
Gestién Administrativa 1 1

Gestién Contractual 1 1

Gestién de la Informacion 2
Gestién Documental 1 1
Gestién Financiera 1 1

Gestidn Interinstitucional 1 1

Gestién Juridica 1 1

Gestidn para la Asistencia 1 1

Gestién Talento Humano 1 1 1 1
Participacién y Visibilizacién 1 1

Prevencién Urgente y Atencién en la Inmediatez 4 4

Registro y Valoracién 6 1 5
Reparacion Integral 5 5

Relacién con el Ciudadano 1 1

Total general 18 16 0 0 14 7 13

Fuente Propia Tabla N° 2: Herramienta de Seguimiento al Mapa de Riesgos de Corr
Cuatrimestre de 2025

upcién Primer
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La clasificacion de los riesgos se distribuye en cuatro niveles:

@cExtrema

Q Alta

(O Moderada

@ Baja
5.1. Analisis de la Zona de Riesgo Inherente.
Esta seccion refleja los riesgos antes de aplicar controles.
+» Los procesos con mayor cantidad de riesgos extremos son:

e Registro y Valoracion (6 riesgos extremos).

e Prevencion Urgente y Atencidn en la Inmediatez (4 riesgos extremos).
e Control Interno Disciplinario (2 riesgos extremos).

e Gestion de la Informacion (2 riesgos extremos).

X3

%

Los procesos con mayor cantidad de riesgos altos son:

e Comunicacidn Estratégica (2 riesgos altos).
e Reparacidon Integral (5 riesgos altos).

+» Observaciones:

e Registro y Valoracion, Prevencion Urgente y Atencidn en la Inmediatez, Control Interno
Disciplinario y Gestion de la Informacidn, tienen la mayor carga de riesgo extremo.

e No hay riesgos en nivel moderado o bajo en la fase inherente, lo que sugiere que todos
los procesos tienen vulnerabilidades significativas antes de los controles.

5.2.  Analisis de la Zona de Riesgo Residual
Esta seccion muestra los riesgos después de aplicar controles y mitigaciones.

% Los procesos que aun tienen riesgos extremos después del control son:
e Registro y Valoracion (5 riesgos extremos).

e Control Interno Disciplinario (2 riesgos extremos).

e Direccionamiento Estratégico (1 riesgos extremos).

e Evaluacién Independiente (1 riesgos extremos).

e Gestidon de la Informacion (2 riesgos extremos).




Cddigo: 120.19.15-10

: PROCESO EVALUACION INDEPENDIENTE Version: 06
il

Unidad para Fecha: 18/07/2024

las Victimas PROCEDIMIENTO ELABORACION INFORMES -
Paginas: 9de 18

e Gestion Documental (1 riesgos extremos).
e Gestion del Talento Humano (1 riesgos extremos).

7
0.0

Los procesos que lograron bajar a riesgos a moderados son:
Registro y Valoracion (1 riesgo moderado).

e Gestion Talento Humano (1 riesgo moderado).

e Relacion con el Ciudadano (1 riesgo moderado).

e Comunicacidn Estratégica (1 riesgo moderado).

7
0.0

Interpretacion:
e Los controles han logrado reducir algunos riesgos de extremo a alto o moderado.
e 13 riesgos permanecen en la categoria extrema, lo que indica que los controles actuales
pueden no ser totalmente efectivos.
e Se ha logrado bajar 4 riesgos de 34 a un nivel moderado, pero no a bajo, lo que sugiere
gue aun se requieren mejoras en los controles de mitigacidn.

Conclusidn del analisis:

e Los controles han tenido un impacto parcial en la reduccion del riesgo extremo, pero aun
hay vulnerabilidades significativas en procesos clave.

e El hecho de que no haya riesgos bajos en la zona residual sugiere que las medidas
actuales no son lo suficientemente efectivas para eliminar riesgos por completo y se hace
necesario que la segunda linea de defensa establezca el nivel de apetito de riesgo en
cada uno de los porcesos.

e Control Interno Disciplinario, Direccionamiento Estratégico, Evaluacion Independiente,
Gestidn de la Informacion, Gestién Documental, Gestion del Talento Humano y Registro
y Valoracion, siguen siendo las areas con mayor riesgo, incluso después de controles.

e La gestidn de riesgos ha logrado reducir la severidad de 4 en 34 riesgos, pero no ha sido
completamente efectiva.

Recomendaciones

e Se recomienda fortalecer los controles en los procesos para disminuir aun mas la
exposicion a riesgos criticos.

e Fortalecer los controles en los procesos criticos para reducir mas riesgos extremos a
moderados.
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e Revisar los controles actuales y su efectividad, aplicando auditorias especificas en

procesos de alto riesgo.

e Evaluar si las acciones implementadas son suficientes o si se requieren nuevas

estrategias de mitigacion.

e Implementar medidas correctivas en los procesos con mas riesgos residuales extremos
para reducir la exposicidn de la entidad.

Seguimiento al Mapa de Riesgos de Corrupcién Primer Cuatrimestre de 2025

PROCESO

OBSERVACIONES OCI

Comunicacion Estratégica

El proceso presenta evidencia de la aplicacion de los controles y planes de respuesta.

Control Interno Disciplinario

El proceso presenta evidencia de la aplicacién de los controles y planes de respuesta.

Direccionamiento Estratégico

El proceso presenta evidencia de la aplicacién de los controles y el plan de respuesta.

Evaluacion Independiente

El proceso presenta evidencia de la aplicacidn del control y el plan de respuesta.

Gestién Administrativa

El proceso presenta evidencia de la aplicacidn de los controles y el plan de respuesta.

Gestién Contractual

El proceso presenta evidencia de la aplicacién de los controles y el plan de respuesta.

Gestién de la Informacién

El proceso presenta evidencia de la aplicacidn de los controles y planes de respuesta.

Gestién Documental

El proceso presenta evidencia de la aplicacién de los controles y plan de respuesta.

Gestién Financiera

El proceso presenta evidencia de la aplicacidn de los controles y plan de respuesta.

Gestidn Interinstitucional

El proceso presenta evidencia de la aplicacion del control y el plan de respuesta.

Gestién Juridica

El proceso presenta evidencia de la aplicacién del control y el plan de respuesta.

Gestién para la Asistencia

El proceso presenta evidencia de la aplicacion de los controles y el plan de respuesta.

Gestién Talento Humano

El proceso presenta evidencia de la aplicacidn de los controles y planes de respuesta.

Participacién y Visibilizacién

El proceso presenta evidencia de la aplicacidn de los controles y el plan de respuesta.

Prevencién Urgente y Atencién en la Inmediatez

El proceso presenta evidencia de la aplicacidn de los controles y planes de respuesta.

Registro y Valoracién

El proceso presenta evidencia de la aplicacidn de los controles y planes de respuesta.

Reparacion Integral

El proceso presenta evidencia de la aplicacidn de los controles y planes de respuesta.

Relacién con el Ciudadano

El proceso presenta evidencia de la aplicacidn de los controles y el plan de respuesta.

Fuente Elaboracion Propia, Tabla N° 3: Herramienta de Seguimiento al Mapa de Riesgos de Corrupcién Primer

Cuatrimestre de 2025

La Oficina de Control Interno, en cumplimiento de sus funciones establecidas en el articulo
2.1.4.6 del Decreto 124 de 2016 y en su rol como tercera linea de defensa, realiza este
seguimiento para verificar cumplimiento de la ejecucidn de los controles y acciones de respuesta
de los riesgos gestionado por la primera y segunda linea de defensa, en concordancia con la linea
estratégica. Asimismo, revisa la informacion proporcionada por los procesos para el periodo de
evaluacion y, de manera general, se identificaron novedades en la ejecucion de los controles
durante el periodo analizado, como se presenta en la tabla N°3.
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6.

ANALISIS DEL COMPORTAMIENTO HISTORICO.

La Oficina de Control Interno implementa por segunda vez esta metodologia de presentacidn de
informes sobre riesgos de corrupcion. Anteriormente, los informes se elaboraban en hojas de
calculo que, si bien proporcionaban informacién numérica, carecian de la versatilidad del nuevo
modelo. Por ello, este informe toma como linea base para la nueva generacién de reportes sobre
riesgos de corrupcion el primer informe del tercer cuatrimestre 2024 y lo compara con el actual,
obteniendo el siguiente analisis:

6.1.

b)

Anilisis Comparativo e Histérico entre cuatrimestre actual con el anterior

Categoria 3er Cuatrimestre 2024 | 1er Cuatrimestre 2025 Variacién
Riesgos 33 34 1
Controles 83 84 1
Acciones 39 35 -4

Se presenta un lligero aumento en riesgos y controles, lo cual puede reflejar mejoras en
la identificacidn de amenazas y su gestion.
La disminucidn en acciones sugiere que, aunque hay mas riesgos identificados y controles
establecidos, se han ejecutado o documentado menos acciones concretas.

Procesos con Cambios Significativos

Procesos con cambios positivos en controles (mas de +2):

e Prevenciéon Urgente y Atencidn en la Inmediatez: +2 controles (de 9 a 11)
e Registro y Valoracién: +1 control (de 16 a 17)

e Reparacion Integral: -2 controles (de 15 a 13) Retroceso

Procesos con caida en acciones:

Comunicacion Estratégica: -1 acciones (de 2 a 1) Retroceso

Reparacion Integral: de 6 acciones se mantiene en 6
Registro y Valoracion: - 2 acciones (de 8 a 6) Retroceso
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Teniendo en cuenta los cambios que se han presentado en cuanto a la disminucién de controles
y de acciones, estos pueden representar un riesgo de ejecucion, a pesar de contar con controles
y acciones formales.

6.2. Relacién entre Riesgos, Controles y Acciones

Proceso Riesgos | Controles | Acciones Observacién clave
Registro y Valoracién 6 17 6 Controlado, pero menos acciones que antes
Reparacidn Integral 5 13 6 Controla, pero menos controles que antes
Prevencién Urgente y Atencién Inmediata 4 11 4 Equilibrado, buen nivel de control vs riesgo
Gestidén de la Informacidén 2 8 2 Equilibrado, buen nivel de control vs riesgo

e Los procesos de Gestidon de la Informacion y Prevencién Urgente muestran madurez en
control (alta proporcion de controles vs riesgos).

Por lo anterior, la Oficina de Control Interno recomienda lo siguiente:

1. Revisar los procesos con pérdida de acciones (como Registro y Valoracion): este puede
representar cuellos de botella o debilidad en la priorizacion operativa.

2. Evaluar los procesos con aumento de riesgos, teniendo en consideracion la falta de
equilibrio por un aumento equivalente en controles o acciones (Comunicacion
Estratégica).

3. Asegurar la sostenibilidad de controles en procesos criticos, especialmente donde han
disminuido (Reparacion Integral).

4. Aprovechar los procesos equilibrados (como Gestion de la Informacidn) como modelo de
buenas practicas.

7. ENFOQUE BASADO EN RIESGOS.

e Es fundamental que los lideres de proceso, como primera linea de defensa, profundicen en
el analisis de las causas asociadas a los riesgos. Esto implica ampliar el estudio del contexto
de cada proceso, lo que facilitara la revision y ajuste de los controles.

e La Oficina Asesora de Planeacidn, como segunda linea de defensa, debe continuar brindando
acompafiamiento a la primera linea en la identificacion de causas de riesgo y el disefio de
controles adecuados.
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e La entidad debe fortalecer las estrategias de sensibilizacién sobre los factores que inciden
en los riesgos de corrupcion. Asimismo, debe divulgar los canales de denuncia y los efectos
de la materializacion de estos riesgos, incluso si no estan identificados en la matriz de riesgos
institucional.

e La Oficina Asesora de Planeacidn, como segunda linea de defensa, debe impulsar acciones
para que los procesos de la entidad verifiquen la efectividad de las actividades de control de
riesgos. Es esencial evidenciar que estas actividades se ejecutan conforme a lo establecido
en la Guia del DAFP v4.

e Para mejorar la identificacion de riesgos de corrupcion, se deben considerar como insumos
clave las denuncias, lecciones aprendidas, informes de auditoria y cualquier otra informacidn
que permita determinar posibles causas y controles. Esto es especialmente relevante en
situaciones que puedan implicar a terceros, ya sea a través del personal del operador o de
la entidad.

e La Oficina Asesora de Planeacion debe actualizar el mapa de riesgos institucional e incluir
en su analisis a los procesos que manejan presupuesto. Esto debe realizarse de acuerdo con
la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas
(versidn 6), garantizando una gestion eficiente de los recursos, bienes e intereses publicos.
A su vez, esto contribuira a prevenir impactos negativos y a mitigar posibles
responsabilidades fiscales para los gestores publicos. En el mapa institucional de riesgos se
evidencia que los procesos de Gestidn Juridica y Gestion de la Informacién han dado
cumplimiento a estas disposiciones.

8. CONCLUSIONES DEL ANALISIS Y VALIDACION DE EVIDENCIAS

a. Gestion estructurada del riesgo:

La entidad ha desarrollado un proceso de gestidon de riesgos estructurado, con un enfoque
preventivo que incluye la identificacion de 34 riesgos, la implementacion de 84 controles y la
gjecucion de 35 acciones para mitigar dichos riesgos.

b. Efectividad de los controles:

Aungue se han implementado multiples controles, se identificd que 7 riesgos alin permanecen
en la categoria extrema después de aplicar las medidas de mitigacidn, lo que indica que los
controles actuales no han sido completamente efectivos en ciertos procesos clave.
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c. Procesos con mayor criticidad:

Los procesos de Control Interno Disciplinario, Gestion de la Informacion y Registro y Valoracion
presentan la mayor cantidad de riesgos extremos, tanto en la evaluacién inicial como después
de la aplicacion de controles, lo que refleja la necesidad de fortalecer alin mas las estrategias de
mitigacidon en estas areas.

d. Subestimacion de riesgos potenciales:

Se identificd que 11 de los 18 procesos analizados presentan un solo riesgo, lo que podria indicar
una posible subestimacién de amenazas. Se recomienda una revision mas detallada para
identificar riesgos no documentados y mejorar la precisiéon del analisis de amenazas.

e. Desbalance entre prevencidn y respuesta:

Se observa que la cantidad de controles implementados es superior al nimero de acciones
gjecutadas, lo que sugiere que la gestidn de riesgos se ha enfocado mas en la prevencion que en
la implementacién de respuestas concretas. Es recomendable fortalecer el equilibrio entre ambas
estrategias para una mitigacion mas efectiva.

f. Inconsistencias en la ejecucion de acciones:

La relacion entre actividades y acciones en algunos procesos no es consistente, lo que indica que
ciertas actividades de prevencion podrian no estar generando respuestas efectivas para mitigar
riesgos. Se recomienda revisar y optimizar la asignacion de recursos para garantizar un impacto
real en la reduccion de riesgos.

Recomendaciones Finales

e Fortalecer los controles en los procesos con mayor exposicion a riesgos criticos,
especialmente en Control Interno Disciplinario, Gestion de la Informaciéon y Registro vy
Valoracion.

e Realizar evaluaciones especificas para determinar la efectividad de los controles
implementados y determinar si se requieren ajustes o nuevas estrategias de mitigacion.

e Optimizar la relacidn entre actividades y acciones, asegurando que cada actividad genere
respuestas concretas y efectivas para reducir los riesgos residuales.

e Reuvisar la identificacion de riesgos en los procesos con pocos riesgos reportados, con el fin
de evitar una posible subestimaciéon de amenazas y mejorar la precision del Mapa de
Riesgos.
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e Asegurar la documentacién y evidencia de la implementacién de controles y planes de
respuesta, especialmente en los procesos donde no se presentd informacion suficiente
durante la evaluacion.

e Con base en estos hallazgos, se sugiere continuar con el monitoreo y mejora continua de la
gestion del riesgo institucional para fortalecer la transparencia y la ética publica en la
entidad.

9. CONCEPTO DE CONTROL INTERNO.

La Oficina de Control Interno, tras evaluar las evidencias remitidas por los responsables de los
procesos mediante técnicas de auditoria generalmente aceptadas (NAGAS), considera que la
Unidad para las Victimas cuenta con los siguientes instrumentos para la administracion de
riesgos institucionales:

e Politica de Administracion de Riesgos.

e Metodologia de Administracidn de Riesgos v11.

e Procedimiento de Administracion de Riesgos v8.

e Mapa de Riesgos Institucional (corrupcién y gestion) v1.

La Unidad establece los lineamientos para el tratamiento, manejo y seguimiento de los riesgos,
identificando en sus 18 procesos un total de 34 riesgos de corrupcion y formulando 84 controles
para minimizar su ocurrencia. Todos estos elementos quedan documentados en el Mapa de
Riesgos Institucional.

La Metodologia de Administracion de Riesgos v11 documenta el proceso de identificacion de
riesgos, cuyo principal objetivo es determinar sus fuentes, causas y consecuencias. Para evitar
confusiones entre los riesgos de gestion y los riesgos de corrupcidn, el numeral 2.3.4.2.1
establece lineamientos especificos para su identificacion. Este proceso se facilita mediante el
diligenciamiento de una matriz que permite definir claramente sus componentes.

La administracidon de riesgos institucionales se basa en la Metodologia de Administracion de
Riesgos del Departamento Administrativo de la Funcion Publica. Esta metodologia esta alineada
con el Modelo Integrado de Planeacién y Gestion (MIPG) y los lineamientos para la gestion de
riesgos de corrupcion de la Secretaria de Transparencia.
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El Mapa de Riesgos Institucional consolida todos los riesgos identificados en la Unidad, los
cuales incluyen:

e Riesgos de Gestidn

e Riesgos de Corrupcion

e Riesgos de Seguridad Publica

e Riesgos Ambientales

e Riesgos de Seguridad de la Informacion

e Riesgos en Seguridad y Salud en el Trabajo
¢ Riesgos Documentales

e Riesgos Fiscales

El mapa de riesgos se elabora siguiendo los lineamientos definidos en la Metodologia de
Administracién de Riesgos de la Unidad, con la participacion de directivos, servidores publicos
de todos los procesos y direcciones territoriales, y el apoyo de los enlaces SIG. La version vigente
es la publicada en enero de cada vigencia y, hasta la fecha, no ha presentado actualizaciones.

Para la identificacidon de los riesgos, se toman como referencia los objetivos y metas definidas
por la entidad, con el fin de registrar aquellos riesgos que puedan afectar el normal desarrollo
de los procesos.

La Oficina Asesora de Planeacion orienta y avala el proceso de construccidon del Mapa de Riesgos,
garantizando el cumplimiento de los parametros establecidos en la metodologia de la Unidad.
No obstante, la responsabilidad sobre el contenido de este documento recae en el lider del
proceso correspondiente.

La revision y actualizacion del Mapa de Riesgos se realiza al menos una vez por vigencia,
siguiendo la metodologia vigente, o de manera puntual ante cualquier modificacion en los
procesos, estructura organizacional, objetivos estratégicos o controles derivados del seguimiento
y la materializacion de riesgos. Su aprobacion se lleva a cabo en el Comité Institucional de
Gestidén y Desempefio de la Unidad para las Victimas.

Como segunda linea de defensa, la Oficina Asesora de Planeacién debe fortalecer el
acompafiamiento a la primera linea en la formulacion y revisidon de las causas asociadas a los
riesgos, asi como en el disefo de controles. Es fundamental profundizar en el analisis de causas,
ampliando la comprension del contexto del proceso, lo que permitird una mejor revision y ajuste
de los controles.
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De los 18 procesos de la Unidad, todos presentaron evidencia de la aplicacion de 84 controles y
35 planes de accidn, lo que demuestra el seguimiento de los riesgos y la implementacién de
medidas correctivas.

Finalmente, es crucial que la Oficina Asesora de Planeacidn garantice la revision y actualizacidon
de los mapas de riesgos de la entidad conforme a los lineamientos de la Guia para la
Administracidn del Riesgo y el Diseno de Controles en Entidades Publicas (Version 6, noviembre
de 2022), emitida por el Departamento Administrativo de la Funcién Publica. En particular, se
deben seguir los lineamientos del numeral 4 sobre "Analisis de Riesgo Fiscal", aplicables a
procesos con responsabilidad en el manejo de bienes o recursos publicos. Esto busca prevenir la
materializacion de dafios patrimoniales y asegurar un control efectivo sobre los recursos
publicos.

Actualmente, en el Mapa de Riesgos Institucional (corrupcién y gestion) v1, dos procesos han
identificado riesgos fiscales: Gestidon de la Informacion y Gestidn Juridica.

APROBO

JEFE OFICINA DE CONTROL INTERNO

Elaborado: Jose David Murcia Rodriguez

Anexo 1 Control de cambios

1 04/08/2014 Creacién del formato.

Al revisar el formato se evidencia que la casilla

2 09/03/2015 fecha de informe esta repetida.

3 02/08/2017 Se modifica formato y se adiciona firma
aprobacidén del Jefe Oficina de Control Interno.



Carlos Ordoñez
Sello
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30/04/2020

Se actualiza formato, se ajusta la distribuciéon
del texto en filas y columnas, las fuentes vy
fecha de la tabla control de cambios.

28/10/2022

Se actualiza el formato en pie de pagina con
los logos de certificacion asociados al sistema
de gestion de calidad ISO 9001:2015,
ambiental ISO 14001:2015, seguridad y salud
en el trabajo ISO 45001:2018 seguridad de la
informacion 1ISO 27001:2013.

19/07/2024

Se actualiza el formato es su estructura de
contenido, de acuerdo con los requerimientos
de la Oficina de Control Interno.




