o

Unidad para
las Victimas

Metodologia de Continuidad de
Negocio u Operacidn

Seguridad de la Informacion

2025

Oficina de Tecnologias de la Informacion



Cédigo: 140,06,20-12
e
Unidad para GESTION DE LA INFORMACION Version: 01
las Victimas Fecha: 24/04/2025
PROCEDIMIENTO SEGURIDAD DE LA INFORMACION  [pagina 2 de 27
Tabla de contenido
1. INTRODUCGCCION. ...ttt e e e e e n s r s e s n s neaneanenneanenes 3
2. (0238 1 S 1 L o L PP 3
3. DEFINICIONES ... ..ottt i et et e e e et e at e reanaanenns 3
4, DESANTOII0 ... i e 6
T B ] =3 o] » o S ESURR PSPPSRI 6
4.1.1 Fase de Roles y Responsabilidades ..................ooiiiiic e, 9
4.1.2 Fase de Analisis de Impacto al Negocio (BIA) ............cocvviviiiiiiinininnnnnn. 12
4.1.3 Fase de @SCeNANIOS.........ocviiiiiiiii i 14
4.1.4 Fasede Estrategias...........c.cooiiiiiiiii e 15
4.1.5 Fase del Plan de Crisis o contingencia.................coociiiiiiiiiciiicciic i 16
4.1.6 Fase del Plan de COMURNICACIONES..........ciiiiiiiiiiiii i e rareaaneas 21
4.1.7 Fase de Manejo de Incidente y Recuperacion .............ccccccvvivinviinnnnennnn. 22
4.1.8 Fase de Pruebas y ReVISION.............cooiiiiiiiiiiiiiec e 24
4.1.9 Fase del Plan de Gestion Del Cambio ...............c.cooiiiiic e, 25
4.1.10 Fase del Plan de Capacitacion...............ccoooiiiiiiii i 25
5. DOCUMENTOS DE REFERENCIA ... ena e enn e nennens 26
6. AN E X O S ..o i e 27
7. CONTROL DE CAMBIOS ..ottt e e r s r e reaneaneaneaneanes 27

710.14.15-24 V2




Cédigo: 140,06,20-12

A\
Unidad para GESTION DE LA INFORMACION Versién: 01

las Victimas Fecha: 24/04/2025

PROCEDIMIENTO SEGURIDAD DE LA INFORMACION  [pagina 3 de 27

1. INTRODUCCION

Existen eventos o catastrofes naturales que pueden desencadenar una serie de afectaciones
directas o indirectas como dafios en infraestructura fisica, infraestructura TI; riesgo en la
integridad de las personas; perdida en datos y sistemas de informacion; interrupciones en la
ejecucidén de las actividades en los procesos de la Entidad. La Metodologia de Continuidad del
Negocio permite establecer una serie de acciones antes, durante y después de las
interrupciones causadas por eventos o catastrofes; logrando de esta manera definir un marco
de acciones para minimizar los tiempos de inactividad en la ejecucién de la mision de la Entidad
y, asi mismo, en una mejor sostenibilidad en los procesos y aplicaciones.

Este documento describe las fases de la Metodologia de Continuidad del Negocio en la Unidad
para la Atencién y Reparacién Integral a las Victimas (UARIV), proporcionando una guia
secuencial de cdmo reaccionar a causa de una posible materializacion de un evento o
catastrofe; por medio del manejo de las estrategias de respuesta de cada uno de los
escenarios de amenaza, planes de crisis, planes de comunicaciones entre otras actividades
para el establecimiento de la continuidad del negocio en la Entidad.

2. OBJETIVO

Definir, coordinar y ejecutar el Plan de Continuidad del Negocio en la UARIV, estableciendo un
marco conceptual orientado a soportar, reactivar y/o recuperar los procesos criticos en caso
de que ocurra un evento o catastrofe.

La metodologia de Continuidad de Negocio se disefia como guia para los diecinueve (19)
procesos que se encuentran definidos en el mapa de procesos de la UARIV aplicando buenas
practicas ITIL 4, el marco de referencia normativo ISO 22301:2019 y la Guia No. 10 para la
preparacion de las Tecnologias de la informacién y las Comunicaciones para la continuidad del
negocio de MiInTIC. Esta es de obligatorio cumplimiento para todos los funcionarios,
contratistas y proveedores de la entidad.

3. DEFINICIONES
Amenaza: Se entiende como cualquier causa potencial de un incidente no deseado, que puede
provocar dafios graves a un sistema de informacidn, redes, instalaciones o a la Entidad.
Fuente: (NTC-ISO/IEC:27000, 2018)
Analisis de Impacto en el Negocio: Business Impact Analysis (BIA) Es el proceso de analisis
de actividades identificando el efecto que podria tener sobre ellas la interrupcién de su gestion
y desarrollo normal. Fuente: ISO 22301-2019.

Analisis de Riesgo: Proceso que permite comprender la naturaleza del riesgo y establecer el
nivel de riesgo. Fuente: ISO 22301-2019.

Business Continuity Plan (BCP): Business Continuity Plan (BCP) o Plan de Continuidad de
Negocio, el BCP se enfoca en sostener las funciones de negocio de una organizacion, durante
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y después de una interrupcidon mientras se recupera paralelamente. El BCP se orienta hacia
los procesos de negocio. Fuente: ISO 22301-20109.

Chief Informacion Security Officer (CISO): De acuerdo con (INCIBE, 2016): “Es el director
de seguridad de la informacion”. Esencialmente corresponde al rol o perfil que es
desempefiado a nivel ejecutivo y que como objetivo principal es engranar la seguridad de la
informacién con los objetivos estratégico de la Entidad. Fuente: ISO 22301-2019.

Continuidad del Negocio: Capacidad de la Entidad para continuar desarrollando y
entregando los servicios en un nivel aceptable predefinido, luego de un incidente. Fuente: ISO
22301-20109.

Crisis: Situacion grave que sucede de forma imprevisible, poniendo en peligro el desarrollo
de las actividades o procesos de una Entidad y que puede dejar gravemente afectado el
funcionamiento de esta. Fuente: ISO 22301-20109.

Disponibilidad: Comprende la capacidad de los usuarios para acceder, utilizar o dar
tratamiento a la informacidn autorizada por la Entidad, en una ubicacién determinada y en un
formato correcto. Fuente: (NTC-ISO/IEC:27000, 2018).

DRP (Disaster Recovery Plan / Plan de Recuperaciéon de Desastre): El DRP suministra
los procedimientos detallados para facilitar la recuperacion de las capacidades en sitio alterno.
Normalmente estd enfocado en Tecnologias de la Informacion (en adelante TI) y limitado a
interrupciones mayores con efectos a largo plazo. Fuente: ISO 22301-2019.

Evento: Distingue los aspectos o alteracién de un conjunto particular de situaciones
(Accidentes, incidentes y circunstancias peligrosas). Fuente: (NTC-ISO:31000, 2018).

Evento Catastrofico: Aquellas situaciones con la capacidad de interrumpir la continuidad de
las actividades del negocio generando impactos criticos, dafios mayores y/o no recuperables
para la Entidad. Fuente: ISO 22301-2019.

GAP de madurez: El Gap de Madurez es el instrumento que se utiliza para realizar un
diagnéstico del modelo de seguridad y privacidad de la informacién, cuyo objetivo es identificar
el estado actual de la Entidad respecto a la adopcidn de los controles de seguridad. Fuente:
ISO/IEC 27001-2022.

Incidente: Situacion que puede ser o podria dar lugar a una interrupcion, pérdidas,
emergencias o crisis. Fuente: ISO/IEC TR 18044-2024.

Infraestructura: Sistemas, equipos y servicios necesarios para la operacion de una Entidad.
Fuente: ISO/IEC 27001-2022.

Malware: Se define como virus informatico. Se utilizan a menudo como sinénimos, pero un
virus es técnicamente un tipo particular de malware. Especificamente, un virus es un codigo
malicioso que oculta software legitimo para danar y distribuir copias de si mismo. Fuente:
ISO/IEC 27001-2022.
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MSPI (Modelo de seguridad y privacidad de la informacion): Parte de la gestion general
para el establecimiento, implementacion, operaciéon, monitoreo, revisiéon, mantenimiento y
mejora de la continuidad del negocio. Fuente: (International Organization for Standardization
ISO/IEC 27001-2022.

Plan de Continuidad del Negocio: Procedimiento, protocolo o instrumento que guia a la
Entidad para reaccionar ante incidentes naturales y/o de factor humano, que lleven a la
interrupcion directa de la operacién o servicios de la UNIDAD PARA LAS VICTIMAS,
identificando los niveles minimos en los cuales la Entidad pueda garantizar la continuidad de
la operacién. Fuente ISO/IEC 27001-2022.

Plan de Respuesta a Incidentes: El plan incluye procedimientos documentados vy
lineamientos para la definicion de la criticidad de los incidentes, los procesos de presentacion
de informes y escalado, y los procedimientos de recuperacién. Fuente: ISO/IEC TR 18044-
2024.

Ransomware: Tipo de codigo malicioso que cifra la informacién y solicita pago por rescate
de esta. Secuestro de informacion. Fuente: ISO/IEC 27001-2022.

Respuesta a Incidentes: La respuesta de una entidad a un desastre u otro evento
significativo que pueda afectar de manera significativa a la entidad, su gente, o su capacidad
de funcionar de manera productiva. Una respuesta a incidentes puede incluir la evacuacion de
una instalacion, iniciando un plan de recuperacion de desastres (DRP), la realizacién de la
evaluacion de danos y otras medidas necesarias para llevar una entidad a un estado mas
estable. Fuente: ISO/IEC TR 18044-2024.

Riesgo: Posibilidad de que una amenaza, aproveche o explote una vulnerabilidad para causar
una pérdida o dafio en un activo de informacién. Esto suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias.

(NTC-ISO/IEC:27001, 2022).

RPO (Recovery Point Objective / Punto de Recuperacion Objetivo): Establece los
niveles de tolerancia que la Entidad puede tener sobre la pérdida de informacion en el evento
del desastre, asi mismo, tener el punto de referencia en el cual la informacién debe ser
restaurada para poner en funcionamiento o habilitar dicha actividad. Fuente: ISO 22301-2019.

RTO (Recovery Time Objective / Tiempo de Recuperaciéon Objetivo): Comprende los
Periodos de tiempo que debe transcurrir entre el incidente y la recuperacion de la operacion.
Fuente: ISO 22301-2029.

Seguridad Perimetral: Se define como el perimetro imaginario o linea, que separa una

Entidad (sus computadoras, servidores, etc.) de otras redes (generalmente el internet) (NTC-
ISO/IEC:27002, 2022).
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4. Desarrollo

4.1 METODO

Para el disefio del Plan de Continuidad del Negocio se establecen 3 etapas generales Antes,
Durante y Después de las interrupciones causadas por eventos o catastrofes. Las etapas
ofrecen una guia utilizando fases secuenciales; las cuales se encuentran articuladas para
disminuir los tiempos e impactos desfavorables por la no continuidad en los procesos.

eEsta etapa da inicio a la

prevencion con
actividades que van
encaminadas a la
identificacion de los

recursos necesarios, antes
de ocurra un evento
traumatico o catastrofico,
gue interrumpa la gestion
y normal funcionamiento
de los procesos de la
entidad.

eEsta etapa ocurre en el
momento del evento
traumatico o catastrofico,
donde se activan los
mecanismos segun la
situacion, emergencia,
escenario o0 amenaza, que
permite tomar decisiones
para dar inicio a la
activacion de plan de
continuidad.

eEsta etapa se basa en la
ejecucion de
procedimientos para el
restablecimiento,
restauracion o)
recuperacion del normal
funcionamiento vy estado
de los procesos,
salvaguardando la
integridad de las personas
y asi aplicar las
actividades de mejora,
mantenimiento, revision y
gestion del cambio.

a) Actividades iniciales para la Metodologia de Continuidad de Negocio

En el marco del diagndstico del GAP! de madurez del MSPI, se evidencié que no habia politicas,
procedimientos, lineamientos o controles respecto a continuidad del negocio, adicionalmente
por recomendacion de control interno, se establen planes de accidon dentro del plan de
mejoramiento de la Oficina de Tecnologia de la informacion (OTI). Una vez se realizd este

diagnéstico, se determind:

e Crear un plan de trabajo por lo cual, desde la Oficina de tecnologias de la informacion,
se realizaria este proyecto en cabeza de seguridad de la informacion.

e Establecer e implantar una politica transversal de continuidad del negocio, sin que esta
politica impida poder trabajar paralelamente en los demas temas relacionados con la
continuidad del negocio.

e Crear un formato de gestion BIA (Analisis de impacto del negocio), en el cual nos
permita consolidar todos los datos de los procesos con sus lideres de los diferentes
dominios de la OTI y datos de contacto, posteriormente nos enfocamos en obtener las
entradas y salidas de las actividades, activos o riesgos criticos en donde se lograra
identificar los impactos operacionales, financieros, legales y reputacionales por cada

1 Brecha o distancia entre el estado actual y el deseado.
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actividad y poder valorarla segun su afectacién en tiempos criticos de recuperacion a
través de los RTO Y RPO.

o Identificar las entradas y salidas de las actividades criticas, con parametros necesarios
para su correcto entendimiento como son: Proveedores - Grupos de Interés — Medios
de recepcidn - Periodicidad de la actividad.

o Identificar los impactos de operacion, reputacion, financiero y legal de cada una de las
actividades criticas en los procesos de la OTI y la valoracién total de todos los impactos.

o Identificar los periodos de tiempo con mas volumen de trabajo de cada una de las
actividades criticas.

o Identificar los tiempos de recuperaciéon como el RPO - Punto de Recuperacion Objetivo
Y RTO- Tiempo de Recuperacion Objetivo.

e Obtener la descripcidn de los recursos de recuperacién minimos (personal de respaldo,
requerimientos fisicos, hardware, software, aplicaciones, documentos vitales, puesto
de trabajo) que requieren los funcionarios y contratistas para ejercer sus actividades
después de una interrupcion en sus actividades por causa de un evento o catastrofe
natural.

e Identificar las actividades alternas requeridas para mantener la continuidad de los
procesos, se Identificaron los proveedores y matrices de comunicacién requeridos para
restablecer y garantizar la continuidad del negocio.

b) Principios de la Metodologia de Continuidad de Negocio

Para el plan de implementacién, el modelo de gestién propuesto se basa en el modelo
denominado ciclo PHVA (Planificar, Hacer, Verificar y Actuar), a través del cual se coordinan
las actividades para realizar periédicamente el Andlisis de Impacto de Negocio - BIA
identificando la criticidad de los aspectos relacionados a la prestacién de productos o servicios
criticos de la entidad:

e Asegurar la continuidad del componente de seguridad de la informacion ante la
ocurrencia de eventos no previstos a través de un Plan de Continuidad de Negocio y
un Plan de Recuperacion de Desastres de la entidad, basado en recuperacion
tecnoldgica inicialmente.

e Establecer y ejecutar un plan de pruebas periddico del plan de Continuidad de Negocio
gue permita evaluar los niveles de recuperacion que requiere la entidad, asi como los
requerimientos de seguridad, funciones, responsabilidades relacionadas con el plan.

e Asignar roles y responsabilidades detallados en el Plan de Continuidad del Negocio a
personal idoneo para la atencidn de los incidentes de Continuidad del Negocio.

e Incluir la concientizacion y sensibilizacién de la informacién con respecto al uso y
apropiacion de los temas de Continuidad del Negocio de tal forma que los funcionarios,
contratistas y proveedores reaccionen de manera eficiente ante un incidente que
comprometa su seguridad y el desarrollo de sus actividades en los procesos o la
prestacion de sus servicios.

e Gestionar el manejo de la crisis o contingencia y los mecanismos de comunicacién
apropiados durante el estado de contingencia, en caso de presentarse un incidente
significativo que conlleve una interrupciéon de los servicios.

e Disponer de planes de continuidad en caso de que sus actividades afecten el
Cumplimiento de la misionalidad de la entidad y probarlos regularmente.
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e Todas las personas de la entidad tales como funcionarios, contratistas y proveedores,
deben reaccionar de manera eficiente ante un incidente natural y/o de origen humano
que comprometa su seguridad y el desarrollo de sus actividades en los procesos o la
prestacion de sus servicios.

Se identifica el alcance, objetivos, politicas, escenarios de riesgos, roles y

1 Planear responsabilidades, BIA y recursos.

2 Hacer Se implementa el Plan de Continuidad del Negocio para la entidad, la
Politica de Continuidad del Negocio y el BIA.
Se evallan y se miden los resultados de la implementacion, a fin de

3 Hacer o .
verificar que se haya logrado la mejora esperada.

4 Actuar Se adoptan mejoras correctivas y/o preventivas en funcion de los resultados

de la fase anterior (3-Monitorear) para lograr la mejora continua.

Tabla 1. Fases del ciclo PHVA en la continuidad de negocio. Fuente: elaboracion propia.

c) Escenarios y fases que hacen parte del Plan de Continuidad de Negocio.

Para la definicién de los escenarios y fases, es necesario tener en cuenta los siguientes
recursos que soportan la operacion de la Entidad:

Talento

Humano Procesos

e : 0 N
Informacién /" . K O O‘ / Tecnologia
-Datos \ /

®9

k4
Ty CONTINUIDAD |
DE NEGOCIO
Infraestructura | 150-22301

Ilustracion 1. Escenarios y fases del Plan de Continuidad de Negocio. Fuente: elaboracion propia.

Adicionalmente, es necesario indicar que, los mencionados recursos pueden ser afectados por
amenazas o impactos listados en la ilustracién No. 2, para lo cual es necesario disefiar el Plan
de Continuidad de Negocio (BCP por sus siglas en inglés).
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Ilustracion 2. Tipos de escenarios de interrupcion. Fuente: elaboracion propia.
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Ejemplos de escenarios para consideracién en la construcciéon del plan de continuidad del

negocio de la UARIV:

"Escenario No.1: (Alteraciéon Orden Piblico)

"Escenario No.2: (Desastre Natural / Incendio / Terremoto / Inundaciones)

"Escenario No.3: (Fallas de la UPS y Planta Eléctrica del Data Center)
"Escenario No.4: (Ataques Informaticos / Malware / Ransomware)

4.1.1 Fase de Roles y Responsabilidades

.
Roles y
Fi Responsabilidades

Ilustracion 3. Antes - Roles y Responsabilidades. Fuente: elaboracion propia.

Corresponde a la primera fase del Plan de Continuidad del Negocio, en la cual se define la
estructura organizacional que apoyara el disefio y ejecucién las actividades para la toma de
decisiones al interior de la Entidad, para el manejo de crisis o contingencia y llevar a cabo
el plan de comunicaciones a los grupos o personas autorizadas para activar el BCP.
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En la etapa del antes se definen los roles y responsabilidades de la Gestion de Continuidad
de Negocio, pero estos desarrollan sus actividades en todas las etapas antes, durante y
después. En el Modelo de Gobierno de la Gestion de Continuidad de Negocio se establecen
las responsabilidades preventivas, de respuesta y recuperacién desplegadas a continuacion.

” I

Comité de gestion y desempefio

Comité de continuidad del negocio

Lider de gestion de continuidad del negocio

Oficina de Tecnologias de la Informacién -CISO
=
Oficina Asesora de PIaneacién‘
I
Procesos Estratégicos,
misionales y de Apoyo /

4
___<

Ilustracion 4. Roles de Gestién de Continuidad de Negocio en actividades preventivas, respuesta y recuperacion.

Fuente: elaboracion propia.

Alineacidn entre la estructura organizacional del Gestion de Continuidad de Negocio y la
estructura organizacional de continuidad del negocio a alto nivel el cual sera gestionado y

administrado por la OTI.

Se relacionan a gran escala cada uno de los roles:

> Comité de Gestion y de Desempefio: Este comité estda compuesto por aquellos
responsables a nivel de financiacion y gobernabilidad de la continuidad del negocio y
las politicas de seguridad de la informacion las cuales estdn conformadas por las
personas responsables de ofrecer una orientacion estratégica y eficaz, asegurando que
esta sea la mas adecuada para la Unidad. Tomando decisiones importantes que tengan
relacion a la continuidad del negocio u operacion, planeacion de la continuidad y
recuperacion estratégica.

> Lider de Gestiéon de Continuidad del Negocio o quien haga sus veces: Persona
lider que administra el Plan de Continuidad del Negocio y coordina la respuesta y
recuperaciéon de una eventual crisis junto a su Equipo designado para la Gestion de
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Continuidad del Negocio en apoyo con el Comité de Gestién Institucional y de
Desempefio.

> Oficina De Tecnologias de la Informacion (OTI): Este grupo o subproceso hace
parte de la estructura definida por la Entidad para afrontar cualquier situacion o evento
catastrofico. Su rol principal es gestionar y brindar apoyo al Lider de Gestion de
Continuidad del Negocio (definido o designado por la Direccién General) y al Comité de
Gestion Institucional y de Desemperio con las tareas establecidas para la evaluacion,
activacion y supervision de las actividades de recuperacion relacionadas con los
servicios de Tecnologia de la Informaciéon (TI) y trabajar en conjunto con el Equipo
designado para la Gestion de Continuidad del Negocio en la implementacion y pruebas,
teniendo en cuenta los diferentes escenarios y estrategias que se definan en el Plan de
Continuidad del Negocio y en el Plan de Recuperacién de Desastres.

> Oficial de Seguridad de la Informacion o quien haga sus veces: Este rol apoya
al Coordinador de Gestién de Continuidad del Negocio, Comité Gestién Institucional y
de Desempefio y al Equipo designado para la Gestién de Continuidad del Negocio, en
lo relacionado a la normatividad y requerimientos legales que estan alineados a los
controles del MSPI.

> Oficina Asesora de Planeacidn: Equipo que tiene la responsabilidad de ser el ente
orquestador de las actividades que se desarrollan dentro de la Gestidén de Continuidad
del Negocio. Es responsable por de la articulacion de estrategias de continuidad del
negocio dentro de la Entidad, planes de continuidad del negocio, respuesta a
emergencias, manejo de crisis, recuperacion de tecnologia y mantenimiento de la
Gestion de Continuidad de Negocio.

> Equipo De Manejo De Crisis: Este equipo estd conformado por representantes de las
diferentes areas de la Entidad, los cuales cuentan con la experiencia y autoridad para
manejar los efectos de un incidente que interrumpa el normal funcionamiento de los
procesos criticos de la Entidad. Por lo general lo conforman la Direccion General,
Comunicaciones y procesos Misionales de la Entidad junto con la OTI.

> Lider de Proceso: Es el lider frente a su respectivo proceso en lo relacionado a la
Continuidad del negocio, debe participar en el desarrollo, implementacién vy
administracion del plan de continuidad desarrollado para su respectivo proceso. Todo
equipo debe poseer las competencias apropiadas para actuar en las actividades de
respuesta para el manejo de la crisis, por la materializacién de un evento o catastrofe
natural que interrumpa las actividades en los procesos en los servicios TI y pueda
generar afectaciones a las personas como, por ejemplo; infraestructura fisica y los
datos e informacién.

La norma ISO 22301:2019 recomienda para el control de las competencias de los roles y

responsabilidades, tener toda la documentacion de soportes como evidencia de la educacion,
formacion y experiencia del manejo y gestion de la continuidad del negocio.
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Respuesta

Respuesta

Equipos de Respuesta

Competencias

Evaluacion de escenarios, alcance de la interrupcion de los
escenarios de amenaza y evaluacién de impacto potencial.

Evaluacion del impacto contra los limites predefinidos que
justifican el inicio de una respuesta forma.

Ejecutar la respuesta al escenario de amenaza, para activar el
Plan de Continuidad.

Establecer las prioridades del Plan de Continuidad del Negocio.
Activar las soluciones de continuidad del negocio.
Activar o comunicar segin la matriz de comunicaciones

establecidas para dar respuesta a los incidentes o eventos
catastréficos.

Ilustracion 5. Competencias de los equipos de respuesta para el manejo de crisis o Continuidad. Fuente:

elaboracion propia.

En las matrices de riesgo de procesos, datos e informacidn, servicios TI e infraestructura fisica
se contemplan los mismos escenarios de peligro o de amenaza ocasionados por un evento o
catastrofe natural; de esta manera todos los equipos de respuesta deben encontrarse
alineados y articulados con el fin de proporcionar respuestas acertadas al momento de activar
un plan de crisis y continuidad.

4.1.2 Fase de Analisis de Impacto al Negocio (BIA)

0 @
o@ﬁ\nélisis de Impacto al

F, Negocio - BIA

Ilustracion 6. Antes — Andlisis de Impacto al Negocio BIA. Fuente: elaboracion propia.

Esta fase 2 corresponde al levantamiento de informacion sobre los recursos y requisitos de
manera particular a las necesidades propias de los procesos al momento de presentarse un

710.14.15-24 V2




Cédigo: 140,06,20-12

(&)

I

Unidad para GESTION DE LA INFORMACION Versién: 01

las Victimas Fecha: 24/04/2025

PROCEDIMIENTO SEGURIDAD DE LA INFORMACION  [pacina 13 de 27

evento o catastrofe natural, cada proceso realiza previamente la identificacion de los recursos
de recuperacion esenciales para respaldar la continuidad de negocio, asi como el talento
humano de respaldo, recursos fisicos, tecnoldgicos, mobiliario, documentos vitales, suministro
eléctrico entre otros; para reducir los impactos de los eventos y abordar las demas fases del
Plan de Continuidad del Negocio.

Los recursos de recuperacién de los diecinueve (19) procesos deben ser identificados en el
levantamiento del Analisis de Impacto al Negocio en los grupos internos, Una vez se finalice
el analisis de impacto para la OTI, se debe proceder con el restante de procesos de la entidad
para la elaboracién del documento consolidado (Consolidado BIA General) el cual contiene la
informacion especifica por proceso, direcciones, subdirecciones, lideres, entre otros.

A continuacién, se describen cada uno de los aspectos que estructuran el Analisis de Impacto
al Negocio realizado en la UARIV:

Datos del proceso:

e Reconocimiento del mapa de procesos de la UARIV, para la identificacién de cada uno
de los procesos misionales, estratégicos y de apoyo.
e Recoleccién de la informacion suministrada por cada proceso.

Entradas y Salidas de Impacto:

o Identificacién de las actividades criticas en los procesos.

¢ Identificacion de los activos o actividades necesarias para la ejecucidon y desarrollo de
las actividades criticas en cada uno de los procesos.

o Identificacion de las entradas de las actividades criticas, con parametros necesarios
para su correcto entendimiento como son (Proveedores, Grupos de Interés, Medios de
recepcion y Periodicidad de la actividad).

¢ Identificacion de las salidas de las actividades criticas con parametros necesarios para
su correcto entendimiento como son (Proveedores, Grupos de Interés, Medios de
recepcion y Periodicidad de la actividad).

¢ Identificacion de los Impactos de Operacion, Reputacion, Financiero y Legal de cada
una de las actividades criticas en los procesos.

e Valoracién total del Impacto por la NO ejecucion de las actividades criticas.

¢ Identificacion de los periodos de tiempo con mas volumen de trabajo de cada una de
las actividades criticas.

e Reconocimiento del historial de interrupciones por eventos que han alterado la
continuidad de las actividades en los procesos en los Ultimos 3 anos.

Tiempos Criticos:

o Identificaciéon del RPO: Se refiere a la pérdida admisible o pérdida maxima de datos
generada por un incidente. Este indicador hace referencia al intervalo maximo de
tiempo en el que potencialmente se podria perder informacion, el cual estad asociado al
momento de la ocurrencia de la falla y la ultima copia de seguridad o respaldo de los
datos.
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o Identificacion del RTO: Se refiere al tiempo maximo en el cual se debe reanudar
nuevamente la operacion después de una interrupcién total o parcial por causa de un
evento critico o catastrofe natural.

Recursos de Recuperacion:

e Descripcion de los recursos de recuperacidn minimos necesarios para operar en
contingencia luego de una interrupcion total o parcial del proceso por causa de un
evento o catastrofe natural. Estos recursos incluyen: talento humano, elementos
tecnoldgicos, recursos fisicos, documentos vitales, entre otros.

Actividades Alternas:
e Después de la interrupcién de un proceso por causa de un evento critico o catastrofe

natural, es necesario identificar actividades o procedimientos alternos que permitan el
logro de los objetivos del proceso dentro de un ambiente de contingencia.

Proveedores:

e Listado de los proveedores catalogados como esenciales en los procesos criticos, los
cuales son requeridos para recuperar la operaciéon en un ambiente de contingencia.

Matriz de Comunicaciones:

e Descripcion de los mecanismos de comunicacion (canales - interlocutores) a seguir en
caso de presentarse un evento critico o catastrofe natural.

Es conveniente realizar el Analisis de Impacto con una periodicidad planificada en la Entidad,
para asegurar que la informacion de recuperacién corresponda a las necesidades que los
procesos requieren ante una crisis por un evento catastrofico.

4.1.3 Fase de escenarios

(eventos o catastrofes)

’i’@ Escenarios de amenaza
F3

Ilustracion 7. Durante - Escenarios de amenaza. Fuente: elaboracion propia.

Una vez se tienen reconocidas las fases 1 y 2 las cuales son vitales para el logro de la fase 3,
se encuentra la identificacion de los escenarios criticos, mayores o moderados de los procesos
identificados a través de los escenarios catastroficos, desastres, emergencias entre otros, son
identificados en la Ley 1523 de 2012 (politica nacional de gestion del riesgo de desastres) y
otras normas que la modifiquen o complementen, presentando que el origen puede ser de
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factores externos o internos, afectando el adecuado funcionamiento de los procesos,
infraestructura TI, servicios TI, infraestructura fisica, datos e informacién y grupos de interés
y de valor. Estos escenarios también se encuentran alineados a la Guia No. 10 para la
preparacion de las TIC para la continuidad del negocio (MinTIC, 2010) y Guia No. 11 para
realizar el Analisis de Impacto de Negocios BIA (MinTIC, 2015). Adicionalmente se debera
revisar las diferentes politicas y procedimientos que se tengan en la entidad para determinar
su activacion o ejecucion.

4.1.4 Fase de Estrategias

(]
Estrategias de

F4 Continuidad

Ilustracion 8. Durante - Estrategias de continuidad del Negocio. Fuente: elaboracion propia.

Una vez se tienen reconocidas las fases 1, 2 y 3 las cuales son vitales para el logro de la fase
4, se encuentra la identificacion de las estrategias de recuperacion y solucién para cada uno
de los escenarios de amenazas que pueden llegar afectar la continuidad de las actividades en
la entidad para los 19 procesos.

Al realizar la activacién de la estrategia se revisan cudles componentes (Talento Humano,
procesos, infraestructura tecnoldgica, infraestructura fisica y datos e Informacion) se deben
asegurar segun el escenario de amenaza; con el fin de mitigar los impactos por la interrupcién
de los escenarios y mitigar la probabilidad de ocurrencia; reduciendo los tiempos de
recuperacion por medio de la identificacion temprana de los recursos de recuperacion en el
BIA.

Nota: No todos escenarios afectan todos los componentes.
Escenarios De Contingencia Tecnoldgica:

Imposibilidad de Acceso a la Infraestructura Tecnoldgica.
Imposibilidad de Acceso a los recursos informaticos.
Acceso no autorizado a las instalaciones.

Acceso no autorizado a los sistemas de Informacion.
Desastres Naturales.

Fallos de Personal Clave.

Fallos de Hardware o Software.
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4.1.5 Fase del Plan de Crisis o contingencia

¢ ®, Plan
Fs de Crisis

Ilustracion 9. Durante - Plan de Crisis o contingencia. Fuente: elaboracion propia.

Una vez se tienen reconocidas las fases 1, 2, 3 y 4 las cuales son vitales para el logro de la
fase 5, se describe la hoja de ruta y protocolos para el manejo de crisis o contingencia y
acciones para la comunicacion de emergencia.

Por medio del Plan de continuidad del negocio la entidad se prepara anticipadamente a los
eventos catastroficos y permite manejar de forma clara los pasos generales de cémo
reaccionar de manera asertiva y en el menor tiempo posible; con el fin de reducir las
afectaciones negativas.

Pasos generarles del Plan de Crisis o Contingencia:

Evaluacion del escenario de crisis o contingencia y determinacién de la magnitud de
la situacion respecto al nivel de amenaza y alerta.

Ejecucion del diagnéstico por medio de criterios para identificar una crisis o
2. contingencia, midiendo las afectaciones e impactos a las personas o Talento Humano,
infraestructura fisica, infraestructura tecnoldgica, procesos y datos o informacion.

Activacion del manejo de crisis o contingencia, segun el escenario del evento o

3. . .
catastrofe a través de la OTI.
4 Activacion y ejecucion de los recursos, protocolos, planes para el manejo de crisis o
' contingencia, segun la estrategia por el escenario del evento o catastrofe.
5 Activacion del manejo de las comunicaciones durante una crisis o contingencia, (Si

aplica a los proveedores para que activen sus propios planes de crisis).
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Ejecucion de acciones, procedimientos y planes para regresar a la normalidad

analizando las condiciones de las personas o Talento Humano, infraestructura fisica,
infraestructura tecnoldgica, procesos y datos o informacién para retornar a la

normalidad y asi determinar la finalizacién de la crisis o contingencia.

Evaluacion para el mejoramiento continuo del manejo de crisis y contingencia;
7. recopilando las lecciones aprendidas de la aplicacion de cada una de las estrategias
segun el evento o catastrofe presentado.

Tabla 2. Pasos generarles del Plan de Crisis o Contingencia. Fuente: elaboracion propia.

Todas las crisis o contingencia tienen unas caracteristicas comunes independientemente de su
nivel de importancia, tipo y complejidad; estas poseen tres fases, las cuales se presentan a

continuacion:

Antes de la crisis

* Prevencion
* Preparacion

FASES DE UNA CRISIS

Ignicion

|

ACTIVIDADES A REALIZAR

!
TN I

» Sesion del comité de crisis

* Acciones que permiten * Se retornaal estado normal
controlar la crisis

* |dentificar la crisis

* Manejo de comunicaciones * Oportunidades de mejora

Ilustracion 10. Fases de la crisis contingencia y sus actividades. Fuente: elaboracion propia.

Se crea
contingencia

la sala de crisis o
por el

conformada

La Unidad Para Las Victimas ha identificado
una serie de escenarios criticos; donde se ha

Ignicién

comité, el cual se reldne para evaluar
la situacion, en los primeros
sintomas del evento o catastrofe,
evaluando el impacto negativo en la
Entidad.

establecido los diferentes eventos tanto
internos como externos que pueden afectar a
la entidad, de forma negativa e imposibilitarlo
en el alcance de sus objetivos; acompafiado
del Analisis de impacto al negocio donde se
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El comité a lo largo de la crisis o
contingencia es de vital importancia
por la toma de decisiones que
permiten pasar a las siguientes fases
hasta llegar al final de la crisis.

El comité de crisis o contingencia
reconoce la crisis segun los
escenarios evaluando a quienes
afecta y la magnitud de la situacién
por medio de los criterios para
identificar una crisis, con los cuales
busca apoyar en la cuantificacion y
cualificacién del dafo, para una
mejor toma de decisiones a la hora
de gestionar y contener este tipo de
situaciones.

Acciones que permiten controlar la
crisis o contingencia, Son las
acciones concretas que el comité
debe tomar de forma rapida para
evitar la expansion del impacto
negativo de la situacion de crisis o
contingencia y que estan
encaminadas a neutralizar la causa
de la situacién de crisis, asegurando
en todo momento que se actle sobre
la causa raiz y asi resolver el

Expansion problema de fondo.

e Manejo de comunicaciones: Son
las acciones de comunicacién
entre las partes involucradas
para poder gestionar eficazmente
la situacion, transmitiendo o
intercambiando informacién que
permita controlar y contrarrestar
la crisis presentada.

encuentra la identificacion de los procesos
criticos, recursos de recuperacién, tiempos de
recuperaciéon entre otros numerales que
ayudan en la toma de decisiones por la
valoracion de los impactos ocasionados en
una crisis.

Adicionalmente la entidad tiene establecido
dentro de su Politica Integral para la
Administracion del Riesgo, realizar monitoreo
y seguimiento a los riesgos de manera
individual y asi contar con una lista de
escenarios criticos vigente en todo momento.

Paralelamente a las acciones que decida llevar
a cabo el comité de crisis o contingencia para
el manejo de dichas situaciones, la entidad

cuenta con algunos planes de
respuesta/contingencia que apoyan a |la
gestion de las acciones del comité o

contingencia

Gestion Administrativa:

e Atencion de Emergencias que prepara a la
Entidad en el establecimiento de acciones
para afrontar dichas situaciones.

e Politica o lineamiento de teletrabajo o
trabajo en casa, para que los funcionarios
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puedan seguir desempefiando sus
funciones en la modalidad virtual.

Gestion de la Informacion:

e Politica de seguridad y privacidad de la
informacion

e Politica de gestion de Incidentes

e Politica de Seguridad de Proteccién y
Respaldo de Informacion

e Plan de recuperacion de desastres
tecnoldgicos en articulacion con la Gestidn
de Continuidad de Negocio.

e Politica de Seguridad para la Gestidon de
Contrasefias

e Politica Buen Uso de Correo Institucional

e Politica Sobre el Uso de Equipos de
Cémputo y Acceso a la Red.

e Politica Sobre el Uso de Equipos de
Computo y Acceso a la Red.

e Politica de Seguridad para la Gestion de
Riesgos

e Politica de Seguridad Fisica y el Entorno

e Politica de Seguridad Actualizaciones de
Software

e Politica de Seguridad Relacién con
Proveedores
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Declinacion

Cuando la crisis 0 la contingencia se
reduce y se realizan todas las
actividades para el retorno a Ia
normalidad, esta fase analiza todas
las condiciones para decidir cuando
la Entidad volvera a trabajar bajo
normalidad y recuperar la
continuidad del negocio en los
procesos de la mano con la operacién
y servicios.

En cuanto al manejo de las comunicaciones a
través del proceso de estrategia de
Comunicaciones se debe tener en cuenta:

e Instructivo Portal Web, para la publicacion
de contenidos en la misma

e Instructivo Redes Sociales, para el manejo
de las comunicaciones en dichos canales
conocidos como redes sociales

e Manual de Comunicacion Interna vy
Externa para la divulgacion de informacién
a los diferentes grupos de valor de la
entidad.

Acciones para retornar a la normalidad las
cuales son consultadas por el comité de crisis
o continuidad segun los escenarios, la entidad
cuenta con recomendaciones de retorno que
apoyan a la gestion de las acciones:

e Instructivo de Gestion de Incidentes
Mayores, para retornar los servicios TIC.

¢ Plan de Emergencias

e Politica de seguridad y salud en el trabajo.

Tabla 3. Actividades del manejo de crisis o contingencia. Fuente: elaboracion propia.
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4.1.6 Fase del Plan de Comunicaciones

@o Plan de
F‘5 Comunicaciones

Ilustraciéon 11. Durante - Plan de Comunicaciones. Fuente: elaboracion propia.

Una vez se tienen reconocidas las fases 1, 2, 3, 4 y 5 las cuales son vitales para el logro de la
fase 6, donde se describen las actividades de comunicacion hacia el Talento Humano
seleccionado segun el evento o catastrofe natural; con el fin de mantenerlos informados de
como actuar ante el desastre para salvaguardar la vida y después para que se encuentren
enterados de las estrategias adoptadas por la entidad, con el fin de restablecer la continuidad.

Una comunicacion a tiempo y especifica de protocolos de desastre y recuperacion del negocio;
brinda seguridad y confianza en la entidad y a los grupos de interés y de valor; reflejando
alineacién entre todos los respondientes ante una crisis y llegar de esta manera al logro de
los objetivos a corto, mediano y largo plazo del Plan de continuidad del negocio.

En la comunicacién al publico objetivo se deben tener en cuenta los siguientes elementos:
Elemento Descripcion
Contiene la informacion propia que se quiere transmitir, la cual

Hechos puede incluir, las personas o grupo afectado, el lugar, la fecha
y las circunstancias que describen la afectacion.

Impacto Descripcion del impacto que tendra en la Entidad.
Acciones de Descripcion de las acciones realizados o por realizar para evitar
contencion la expansidn de la situacion de crisis.

Describe el alcance que tendra en la Entidad, si es local en una

Alcance Zonal : . . . .
sola direccion, regional o a nivel nacional.

Describe el tipo de crisis de acuerdo con el tipo de escenario
Tipo de Crisis de crisis presentado: sismo, inundacién, incendio, terrorismo,
etc.

Tabla 4. Elementos que se deben comunicar. Fuente: elaboracién propia.

Para ejecutar las actividades de comunicaciones en el manejo de crisis se debe tener en cuenta
quienes serian los voceros autorizados y que deberdn comunicar en una crisis o contingencia,
con esto se debe aplicar procedimientos o actividades de forma eficiente y efectiva respetando
los lineamientos ya establecidos.
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2. Identificar el 4.Actividades de
Piblico Objetivo divulgacién

6. Medios de
transmision para enviar
5.Canales de mensgj
Comunicacion

Impacto
1.Definir Grupos
de Interés por .
segmentos 3. Estrat_egla- fle
Comunicacion

Ilustracion 12. Actividades del Plan de Comunicaciones. Fuente: elaboracion propia

La Fase 1 y 6 identifican los equipos de respuesta y el manejo de crisis o contingencia; estas
2 fases deben encontrarse alineadas y articuladas, con el fin de proporcionar respuestas
acertadas al momento de ejecutar las comunicaciones.

4.1.7 Fase de Manejo de Incidente y Recuperacion

A

'0 Manejo de Incidentes y
ilar Recuperacion

Ilustracion 13. Manejo de Incidentes y Recuperacion. Fuente: elaboracion propia.

Una vez se tienen reconocidas las fases 1, 2, 3, 4, 5, 6 las cuales son vitales para el logro de
la fase 7, se describe la informacién especifica a recuperar segun un evento o catastrofe
natural; permitiendo restablecer aspectos de continuidad de la operacidn mediante la
reanudacion de los sistemas e infraestructura TI que ayudan a la Entidad a soportar las
actividades criticas dentro de los procesos.

Los lineamientos de aplicacion para esta fase son propios de cada entorno a recuperar; ya sea
los sistemas de informacion, infraestructura tecnoldgica y todo lo relacionado con TI. En
relacion con incidentes ocasionados por la afectacion de las tecnologias de la informaciéon en

710.14.15-24 V2




Cédigo: 140,06,20-12

T
il

k
Unidad para GESTION DE LA INFORMACION Versién: 01

las Victimas Fecha: 24/04/2025

PROCEDIMIENTO SEGURIDAD DE LA INFORMACION  [Bagina 23 de 27

la Entidad se establece el Plan de Recuperacién de Desastres — DRP (Disaster Recovery Plan)
para la infraestructura tecnoldgica que soporta los servicios.

Para el logro de los objetivos el DRP se alinea con el BCP a través del levantamiento de Analisis
de Informacion al Negocio, con el fin de asegurar el cumplimiento de las necesidades desde
los procesos; asi como los tiempos de recuperacion, disponibilidad de los activos de
informacidn criticos y sistemas de informacién entre otros servicios TI.

A continuacion, se listan algunos de los puntos de manejo de incidente y recuperacién para
tener en cuenta para el manejo de los incidentes y recuperacién de los servicios TI.

No.

1.

Listado

Comunicar y activar el personal de respaldo en cada rol y responsabilidad de la
ejecucion las actividades criticas de los servicios TI.

Comunicar y activar si es necesario la continuidad con los proveedores que soporten
los servicios TI.

Activar o gestionar si es necesario una sede alterna con las condiciones minimas para
que se pueda operar de forma segura los servicios TI.

Activar o gestionar si es necesario plataformas virtuales o remotas alternas con las
condiciones de seguridad de la informacién para que se pueda desarrollar las
actividades criticas de los procesos y asi mismo garantizar la disponibilidad inmediata
en caso de no contar con los equipos propios de la sede u oficina principal.

Garantizar el cumplimiento de las politicas de backup, con el fin de restablecer la
informaciodn y asi mismo que se encuentre disponible para el personal que lo requiera
en cualquier proceso o servicio.

Tener claro y disponible de forma digital los procedimientos que sean necesarios para
el desarrollo de las actividades de los servicios TI desde operacion.

Tener disponible de forma digital y actualizado el inventario de los equipos y bienes de
cada uno de los procesos.

Todo el personal debe estar al tanto de cdmo actuar y proceder segun la senalizacion
indicada en caso de un evento o catastrofe natural.

Activar si es necesario las poélizas que haya lugar para el restablecimiento de servicios
TI.

Tabla 5. Puntos de manejo de incidente y recuperacion. Fuente: elaboracion propia.
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4.1.8 Fase de Pruebas y Revision

_‘_‘_Ji Pruebas
Fs [ ] y Revisiéon

Ilustracion 14. Después — Pruebas y Revision. Fuente: elaboracion propia.

Una vez se tienen reconocidas las fases 1, 2, 3, 4,5, 6 y 7 las cuales son vitales para el logro
de la fase 8, donde se realiza revisidon de las fases del Plan de Continuidad del Negocio
identificando que se debe mejorar, actualizar o cambiar por medio de la aplicacién de pruebas
con el fin de validar la gestidon y efectividad para garantizar el cumplimiento de los objetivos.

Para la ejecucion y desarrollo de las pruebas se inicia la simulacidon de escenarios de eventos
y catastrofes a corto y largo plazo, donde se debe activar el Plan de Continuidad ya creado y
realizar el paso a paso documentando resultados de cada una de las fases, para tomar las
decisiones segun el cumplimiento de efectividad y eficacia de los procedimientos del Plan.

Se recomienda la realizacion periodica de los Planes de Pruebas, teniendo en cuenta lo
siguiente:

No.

Listado

Mantener la informacion actualizada de los Planes de Continuidad.

Revisar si los objetivos son consistentes con la continuidad del negocio.

Evaluar y actualizar si es necesario la efectividad de los tiempos de recuperacion
establecidos en el Plan de Continuidad, verificando la disponibilidad requerida por los
procesos y servicios.

Evaluar la efectividad e idoneidad de los roles y responsabilidades definidas para la
activacion de los Planes de Continuidad y asi mismo la certidumbre de las actividades
disefiadas para la continuidad.

Revisar y validar si se cumplen los objetivos de las estrategias de continuidad planteadas
para los escenarios de amenaza.

Evaluar la capacidad de respuesta de los grupos de interés y de valor implicados en el
Plan de Continuidad, asi mismo con las pruebas se busca concientizar sobre los impactos
que pueden tener para la Entidad la materializacion de un evento o catastrofe.

Evaluar la capacidad de respuesta de los proveedores al momento de activar sus propios
planes de continuidad que aseguren la disponibilidad de los servicios contratados para
el cumplimiento de las actividades en los procesos de la Entidad.
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Evaluar la correcta ejecucién del Plan de crisis y continuidad, identificando si las fases
ignicion, expansion y declinacion si se estan cumpliendo.
Tabla 6. Objetivos de la fase de pruebas y revision. Fuente: elaboracion propia.

4.1.9 Fase del Plan de Gestion Del Cambio

Plan
e (Gestion del Cambio

¢
Fo

Ilustracion 15. Después - Plan de Gestion del Cambio. Fuente: elaboracion propia.

Una vez se tienen reconocidas las fases 1, 2, 3, 4, 5, 6, 7 y 8 las cuales son vitales para el
logro de la fase 9, el Plan de Gestién del Cambio es vital para la adaptacién de todos los
cambios necesarios para llevar a cabo el Plan de Continuidad del Negocio a la Entidad.

Para lograr el cumplimiento de los objetivos del Plan de Continuidad se deben realizar
modificaciones, implementaciones, adaptaciones, disefiar nuevos procedimientos, ajustar los
existentes entre otras oportunidades de mejora que lleven a la transformacién y aplicacién de
los lineamientos de Continuidad en la Entidad.

Con el fin de llevar esta tarea a cabo se deben utilizar las buenas practicas de gestién del
cambio organizacional, con el fin de asegurar en la Entidad las modificaciones o
mantenimientos necesarios para implementar el Plan de Continuidad; para esto se debe
utilizar la gestién del aspecto/factor humano entre otras.

4.1.10Fase del Plan de Capacitacion

[ r
— Plan

00 0
Fio MS®eW de Capacitacion

Ilustraciéon 16. Después - Plan de Capacitacion. Fuente: elaboracion propia.

Una vez se tienen reconocidas las fases 1, 2, 3, 4, 5, 6, 7, 8 y 9 las cuales son vitales para el
logro de la fase 10, el Plan de Capacitacion hace parte del Plan de Gestion del Cambio con el
fin de realizar actividades enfocadas a la capacitacion y concientizacion de los funcionarios con
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el objetivo de hacerlos parte del cambio logrando que se apropien de como actuar en una
situacién de evento o catastrofe natural.

Esta orientacién debera ser tanto técnica como especializada para realizar las actividades
propias de cada rol o responsabilidad asignada para disefiar y desarrollar el Plan de
Continuidad del Negocio, resaltando la importancia de los funcionarios, contratistas y
proveedores los cuales son pieza clave para este cambio en la Entidad.

5. DOCUMENTOS DE REFERENCIA

Tipo

Otra
normatividad

Otra
normatividad

Otra
normatividad

Otra
normatividad

Otra
normatividad

Otra.
éCual?

Estandar
Internacional

Modelo de
Seguridad

Guia

Guia

Estandar
Internacional

No.

22301

10

11

27001

2019

2010

2010

2015

2022

Expedida por

International
Organization for
Standardization

MinTIC

MinTIC

MinTIC

International
Organization for
Standardization

Titulo de la Norma
(Por medio del cual se regula)

ISO 22301 2019
Requerimientos para la
implementacion de sistemas de
gestion de continuidad de negocio.
Seguridad vy resiliencia.

Modelo de Seguridad y Privacidad
de la Informacion
"Para que las Entidades publicas
incorporen la seguridad de Ia
informacién en todos sus procesos,
tramites, servicios, sistemas de
informacién, infraestructura y, en
general, en todos los activos de
informacién, con el fin de preservar
la confidencialidad, integridad,
disponibilidad y privacidad de los
datos."

MINTIC - Guia no. 10
Para la preparacion de las TIC para
la continuidad del negocio.

MINTIC - Guia no. 11
Para realizar el Analisis de Impacto
de Negocios BIA

Modelo De Seguridad Y Privacidad
De La Informacion (MSPI) -
Requisitos.

Norma internacional de Seguridad
de la Informacién que pretende
asegurar la confidencialidad,
integridad y disponibilidad de Ia
informacién de una organizacién y
de los sistemas y aplicaciones que
la tratan.
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6. ANEXOS

No aplica.
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7. CONTROL DE CAMBIOS

Version
1.0

24/04/2025

Descripcién de la modificacién
Creacion del documento Metodologia de Continuidad de Negocio u Operacién
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