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| Dia | 2 [ Mes | 4 | Afo | 2025

Ndmero de Informe:

2/2

Nombre:

Evaluacion control de riesgos materializados.

Objetivo:

Realizar la evaluacidén a la efectividad de los controles de los riesgos
materializados del mapa riesgos institucional.

Alcance:

La Oficina de Control Interno (OCI) realiza seguimiento y evaluacién a los
controles definidos en el mapa de riesgos institucional aprobados por la
Oficina Asesora de Planeacién y disefiado por cada una de los procesos y
Direcciones Territoriales. Estas dependencias son las responsables directas
de reducir o eliminar la probabilidad de ocurrencia de un riesgo o la magnitud
de sus consecuencias, con el fin de mantenerlos dentro de los niveles
asumibles y tratables por la entidad.

El seguimiento a los controles estandarizados del mapa de riesgos
institucional se lleva a cabo aplicando la metodologia del DAFP, la adoptada
por la entidad y los instrumentos disefiados por la OCI. Las evidencias que
respaldan el presente documento han sido remitidas a la OCI.

Este informe ofrece un analisis sobre la efectividad del disefio de los
controles vy los resultados estadisticos de los riesgos materializados tanto a
nivel nacional y territorial, segun los datos reportados por la OAP. A partir
de la evaluacidn realizada, la Oficina de Control Interno sefiala aspectos
clave que deben ser considerados para minimizar la probabilidad de que
estos incidan nuevamente.

Periodicidad:

El informe se debe realizar dos veces en el afio con corte al 30 de junio y el
31 de diciembre de cada anualidad fiscal.

En esta oportunidad corresponde al segundo semestre de 2024 con corte al
31 de diciembre.

1. MARCO JURIDICO.

El siguiente es el marco normativo relacionado con la evaluacion de control de riesgos del mapa institucional.

Ley 87 de 1993 noviembre 29 "Por la cual se establecen normas para el ejercicio del control interno en

las entidades y organismos del estado y se dictan otras disposiciones”, articulo 2°, literales a) vy f).

- Decreto 1083 del 2015 mayo 26 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector
de Funcién Pdblica”, articulo 2.2.21.5.4. Administracion de riesgos.



Cddigo: 120.19.15-10

PROCESO EVALUACION INDEPENDIENTE Version: 06

Unidad para Fecha: 18/07/2024

las Victimas PROCEDIMIENTO ELABORACION INFORMES .
Paginas: 2de 16

Decreto 648 de 2017 abril 19 “Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario
Unico del Sector de la Funcién Publica”, articulo 2.2.21.3.1. Sistema Institucional de Control Interno.

Asi mismo, se establece el marco normativo del Modelo Integrado de Planeacién y Gestion — MIPG:

- Decreto 1499 de 2017 septiembre 11 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcidn Publica, en lo relacionado con el Sistema de Gestién establecido en
el articulo 133 de la Ley 1753 de 2015”" articulo 2.2.22.2.1. Politicas de Gestion y Desempefio
Institucional.

- Decreto 1299 de 2018 julio 25 “Por medio del cual se modifica el Decreto 1083 de 2015, Unico
Reglamentario del Sector Funcidn Publica, en lo relacionado con la integracién del Consejo para la Gestién y
Desempefrio Institucional y la incorporacién de la politica publica para la Mejora Normativa a las politicas de
Gestidn y Desempefio Institucional”, articulo 2°.

- Decreto 454 de 2020 marzo 21 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcidn Publica, con la incorporacidn de la politica de gestién de la informacién
estadistica a las politicas de gestidn y desempefio institucional”, articulo 1°.

- Decreto 742 de 2021 julio 2 “Por medio del cual se modifica el articulo 2.2.22.2.1. del Decreto 1083 de
2015, Unico Reglamentario del Sector de Funcidn Publica, con el fin de incorporar la politica de Compras y
Contratacién Publica a las politicas de gestidn y desempefio institucional”, articulo 1°.

- Guia para la administracion del riesgo y el disefio de controles en entidades publicas, Direccién de
Gestion y Desempefio Institucional versién 6, noviembre 2022, numeral 3.2 evaluacion de riesgos,
subnumeral 3.2.2. valoracién de controles, 3.2.2.1. Estructura descripcidn del control, pagina 45y
el numeral 3.5 monitoreo y revision.

- Manual Operativo del Modelo Integrado de Planeacion y Gestion, Consejo para la Gestion y
Desempefio Institucional version 5, marzo 2023, numeral 3.2. Operacion, pagina 11y 12.

- Guia rol de las unidades u oficinas de control interno, auditoria interna o quien haga sus veces
version 3, septiembre 2023, numeral 5. Rol de evaluacion de la gestion del riesgo.

2. ALINEACION CON EL MODELO INTEGRADO DE PLANEACION Y GESTIOIN - MIPG.
La evaluacién de control de riesgos esta alineado con las siguientes dimensiones, politicas y atributos:
Dimensién 1. Talento Humano.

Politica de integridad donde se debe evaluar y controlar las acciones de implementacion y desarrollo de
la estrategia de integridad en la identificacion y la evaluacidn adecuada de los riesgos y la elaboracion de
los controles.



https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#1083
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#1083
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#2.2.22.2.1
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Dimensidn 2. Direccionamiento Estratégico y Planeacion.

Politica de planeacion institucional la cual contribuye al atributo de los riesgos identificados y los controles
definidos para asegurar el cumplimiento de la gestidn institucional.

Dimensidn 3. Gestién con Valores para Resultados.

Politica de fortalecimiento organizacional y simplificacion de procesos donde sus aspectos minimos que la
entidad debe tener en cuenta es identificar los riesgos del proceso, asi como establecer los controles
correspondientes y la Politica de Seguridad Digital para identificar, gestionar, tratar y mitigar los riesgos
de seguridad digital en sus actividades socioecondmicas en el entorno digital.

Dimensidn 4. Evaluacion de Resultados.

Politica de seguimiento y evaluacion del desempefio institucional y su atributo de calidad relacionado con
el seguimiento a los riesgos identificados de acuerdo con la politica de administracién de riesgos
establecida por la entidad.

Dimensidn 7. Control Interno.

Politica de control interno alineado con el componente de evaluacidn de riesgos, actividades de control y
la tercera linea de defensa, los cuales contribuyen a los atributos de calidad concerniente con el monitoreo
del entorno institucional, la identificacién de los riesgos, las causas y la gestidn para asegurar el
cumplimiento de los objetivos de las actividades de los controles establecidas que permitan la mitigacién
de los riesgos a niveles aceptables.

3. PROPOSITO DEL INFORME.

Su finalidad es presentar los resultados del anélisis y la evaluacidn de los controles asociados a los riesgos.
Para este proceso, se verifica el seguimiento realizado por la segunda linea de defensa (Oficina Asesora de
Planeacion) sobre los riesgos materializados los cuales deben ser implementados por los procesos y las
Direcciones Territoriales de la UARIV. Asi mismo, se busca identificar los factores que inciden en el
incumplimiento de estos controles, con el fin de fortalecer su efectividad y garantizar una gestién mas
eficiente de los riesgos.

Este informe estd dirigido a los integrantes del Comité Institucional de Coordinacién de Control Interno,
lideres de los procesos del nivel nacional, Direcciones Territoriales de la entidad que aplique y a todas las
personas interesadas en realizar algun tipo de control social.
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Con la elaboracién de este informe se busca identificar las causas que conducen a la materializacion de los
riesgos en los procesos y Direcciones Territoriales, en relacion con el disefo y la efectividad de los controles
implementados. Asi mismo se incluyen las apreciaciones por parte de la Oficina de Control Interno a las
partes involucradas, con el fin de mejorar su gestién operacional, si lo consideran oportuno.

4. CONTEXTO DEL INFORME.

En cumplimiento de la Ley 87 de 1993, articulo 2, literales f) “Definir y aplicar medidas para prevenir los riesgos,
detectar y corregir las desviaciones que se presenten en la organizacion y que puedan afectar el logro de sus objetivos”,
en este mismo sentido se tiene que normativamente se regula la administracion de los riesgos a través de
lo dispuesto en el Decreto 1083 de 2015 modificado por el Decreto 648 de 2017, articulo 2.2.21.3.1.
Sistema Institucional de Control Interno, que dispone: “(...) la gestidn de riesgos {(...)", y en el articulo 2.2.21.5.4
del citado Decreto (que consolida al Decreto 1537 de 2001) dispone que: “Administracién de riesgos. Como
parte integral del fortalecimiento de los sistemas de control interno en las entidades publicas las autoridades
correspondientes establecerdn y aplicardn politicas de administracion del riesgo (...)" y la “Guia para la Administracion
del Riesgo y el Disefio de Controles en Entidades Publicas, Versién 6, de noviembre de 2022” emitida por el
Departamento Administrativo de la Funcién Plblica (DAFP), alude la obligaciéon de que las entidades
publicas estableceran y aplicaran politicas de administracion del riesgo, como parte integral del
fortalecimiento de los sistemas de control interno donde la identificacién y andlisis del riesgo debe ser un
proceso permanente e interactivo, a través del cual se evallen aspectos, tanto internos como externos, que
pueden llegar a representar amenaza para la consecucidn de los objetivos organizacionales, con miras a
establecer acciones efectivas, representadas en actividades de control.

Asi mismo, conforme a lo indicado en la “Guia rol de las unidades u oficinas de control interno, auditoria interna o
quien haga sus veces de septiembre de 2023, versién 3”, numeral 2. Rol de evaluacién y seguimiento, indica que:
“El propdsito de este rol es llevar a cabo la evaluacidn independiente y emitir un concepto acerca del funcionamiento
del sistema de control interno, de la gestion desarrollada y de los resultados alcanzados por la entidad, que permita
generar recomendaciones y sugerencias que contribuyan al fortalecimiento de la gestion y desempefio de la entidad”.

Para cumplir con la normatividad vigente, la Oficina de Control Interno realiza un seguimiento a los controles
de los riesgos materializados correspondientes al segundo semestre del afio 2024. En este seguimiento, se
evalla tanto el disefio como la efectividad de los controles, con el fin de proporcionar alertas a los lideres
de los procesos, Direcciones Territoriales y el Comité Institucional de Coordinacién de Control Interno. De
esta manera, se busca que se tomen las medidas adecuadas para prevenir la materializacidn de los riesgos
y asegurar la correcta aplicacion del sistema de control interno de la entidad.

5. RESULTADOS DEL ANALISIS Y VALIDACION DE EVIDENCIAS.

El lunes 24 de febrero de 2025, la Oficina de Control Interno envid un correo electrénico a la Oficina Asesora
de Planeacién (OAP), solicitando el envio de las evidencias correspondientes al seguimiento realizado al
mapa de riesgos institucional del segundo semestre del afo 2024. Esta solicitud tiene como objetivo
asegurar que se cuente con la documentacion adecuada para el monitoreo y evaluacion de los riesgos
identificados en el periodo mencionado.




£y

&
Unidad para
las Victimas

PROCESO EVALUACION INDEPENDIENTE

Version: 06

PROCEDIMIENTO ELABORACION INFORMES

Fecha: 18/07/2024

Cddigo: 120.19.15-10

Paginas: 5de 16

Es importante aclarar que la informacion presentada en el informe de la Oficina de Control Interno proviene
del seguimiento semestral realizado por la Oficina Asesora de Planeacidon, como segunda linea de defensa.
En consecuencia, la responsabilidad de los datos registrados corresponde a dicho reporte.

Tomando como referencia la evidencia remitida mediante correo electrénico del 24 de febrero de 2025 por
la OAP “informe gestidn de riesgos — periodo enero -diciembre de 2024” se observa que, para el segundo semestre
del aflo 2024 existe un total de 230 riesgos de la tipologia de gestidn, corrupcidn, fiscal, ambiental,
documental, seguridad y salud en el trabajo, emergencias de seguridad personal y seguridad de la
informacidn, los cuales se clasifican en estratégicos, misionales, apoyo, seguimiento, direcciones territoriales
y transversal segun su modelo de operacidn. Producto del seguimiento realizado por la 2 ° linea defensa se
identifica que para el periodo evaluado se materializan once (11) riesgos, dos (2) mas con respecto al primer
semestre, los cuales son verificados por parte de la OCl en el mapa riesgos institucional publicado en la
pagina web para validar su vigencia y relacionar sus respectivos controles definidos por los procesos
involucrados en la materializacidén y sus acciones tomadas.

Concerniente a lo mencionado para el segundo semestre del 2024 se evidencias los siguientes datos segun
el proceso y el tipo de riesgo:

. . . . .7
e Proceso de registro y valoracion: Tipo de riesgos de gestidn
ITEMS RIESGOS CONTROL ACCIONES TOMADAS POR LOS PROCESOS
El lider del procedimiento reporta el seguimiento diario realizado a las declaraciones
préximas a vencer con el fin de realizar un control de las declaraciones que se encuentran
gslglnadas, pefndlenéesl deé a_slgnalclo:J y por vak;ra(, evltalndo la valoracion dle ENERO - MARZO
eclaraciones fuera de los éminos legales. En caso de incumplimiento se requiere a 3V qjorar on teminos; Se implemento coningencia de valoracion en I
valoradora in on:aclonda 'C',O" E Zs razo.ngs por a? qug as ecl aracllones gs Ise que se vincularon 17 profesionales de la DRGI al procedimiento de
zncren(ran pen l1)entes e tramite. Evidencia; Correos electronicos con las alertas de 1| a1 racion individual 1448; Control y reporte de caida sistemas. Se
posibiidad de  pérdida  rept al eclaraciones proximas a vencer. remite solicitudes para lineamiento juridico para andlisis y directriz del

Incumplimiento en los términos legales
para la valoracion de las solicitudes de
inscripcién en el Registro Unico de
Victimas, que cuentan con los requisitos
normativos minimos para su tramite.

a

El Lider del procedimiento y/o el equipo de calidad cada vez que se requiera, realiza unal
retroalimentacion frente a la valoracion de los Actos Administrativos asignados via SIRAV
y correo electrénico con el fin de identificar las falencias frecuentes de cada valorador. En
caso de que sea reiterativo se cita al valorador a una reunién para acordar unos
compromisos. Evidencia: SIRAV, correo electrénico y/o acta de compromiso.

equipo base de la subdireccion, y gestionar las respectivas
solicitudes de informacién a otras entidades para los casos que se
requiera informacion adicional para su valoracion.

ABRIL - JUNIO

Valorar en términos; Se implemento el seguimiento continuo diario y|
semanal, generando alertas por correo electrénico; Control y reporte

debido a errores operativos
los tiempos de radicacion y gestion que

de caida Se remite solicitudes para lineamiento juridico
para analisis y directriz del equipo base de la subdireccion, y

actualizaciones, los cuales se deber
requerir a otros  procedimientos,
dependencias o equipos de trabajo de la
entidad, excediendo los tiempos
establecidos para el tramite.

impiden los reportes actualizados |El lider del procedimiento cada vez que se requiera a través del correo electronico N N . N .
1 N I s N L N N 5 P gestionar las respectivas solicitudes de informacién a otras entidades
relacionados  con vencimientos de(solicita orientacién o direccionamiento juridico al Equipo Base de la SVR para proceder . o .
o © v ! ) ;! 0 Ut ° ) P para los casos que se requiera informacion adicional para su
declaraciones; inconsistencias en la|con las recomendaciones técnicas o juridicas de los casos especiales. Evidencia: Correo S \ 2 ‘ :
. ) valoracién en particular para el tramite de declaraciones de Bagad6
informacién relacionada en la solicitud de|electrénico con el requerimiento.
inscripcion de Victimas; recepcion de por Alerta iregularidades.
casos especiales que rel uieren revision JULIO - SEPTIEMBRE
e Iineapjuridlca'q Py I;‘enmcam,n qo|La subdirectora de valoracion y Registro o el Equipo Base de la SVR cada vez que se|Valorar declaraciones vencidas atendiendo al 25% de o asignado,
presuntas |rregu|ar;dades en la toma de la|r€duiera, emite fichas técnicas de casos, conceptos e informes ejecutivos para lajestimando atender hasta el 31 de diciembre de 2024; Se implemento
i " aprobacién de lineamientos de alto impacto por la DRGI. En el caso de no recibir ellel seguimiento continuo diario y semanal, generando alertas por
declaracién y/o deteccién de posibles y " ; - . - fi
: . . . lineamiento pertinente se reitera la solicitud de respuesta por parte de la subdirectora de|correo electrénico. Reiterar por medio de correo electrénico la|
acciones irregulares al ingreso al registro. > A ; r | e ¢
\Valoracion y Registro. Evidencia: Correo electrénico con el requerimiento. importancia de generar un lineamiento institucional para
plementacion de Ley 2421.
i i Generar correos de seguimientos y reiterar solicitudes para)
El grupo de alertas de presuncion de |rregu|ar|d_a_d de_valoraclqn individual, cada_ Vez que jineamientos juridicos, y gestionar las respectivas solicitudes de
se requlerar a(?tlva el pro(clucbolo conel f!n de venfncar sise ‘r?quleren acciones adicionales |informacion a otras entidades.
para dar tramite a las solicitudes asociadas. Evidencia: Bitacora de irregularidades, Acta
de irregularidades, correos electronicos.
El apoyo de procedimiento cuando se requiera identifica el universo de casos glosados
que se encuentran dentro de los términos, los cuales se priorizan con el apoyo de
terceros (diferentes dependencias, procedimientos o equipos de trabajo de la entidad), ENERO - MARZO
por medio del envio de correos, generando la alerta que dichos requerimientos para dar|EIEFS-MARZD & ” tidaal st
una respuesta oportuna. Para los casos en los que no se identifique por el apoyo a ealza{ SEgu!"?q'eno ala asignacion remitida a los analistas y que se
procedimiento los analistas alertaran de las solicitudes en la gestion del dia a dia que Sl;cuehnrdaen ermlnos‘. desde el 01/01/2024 al 31/03/2024
- . , requieren un insumo adicional y se encuentran en términos. Evidencia: Correo con alerta| T ¢¢ha de seguimiento desde el al .,
Posibilidad de pérdida reputacional por el lo o oo oo * Realizar seguimiento a los escalamientos realizados a otras areas.
incumplimiento de los términos *Se implementé una estrategia de capacitacion multitarea para el
establecidos para la gestion de las|El apoyo de procedimiento quincenalmente aplica andlisis de la calidad realizada, para|60% del equipo, lo cual toma tiempo para la curva de aprendizaje e
solicitudes de actualizacion de|identificar los aspectos a fortalecer en la operacién tales como, retroalimentaciones,|influye enelno cumplimiento de términos.
informacién en el RUV, debido a la falta de |refuerzos mediante capacitaciones para los analistas que lo requieran, fortalecimiento|ABRIL - JUNIO
2 insumos para el tramite efectivo de las Realizar seguimiento a la asignacion remitida a los analistas y que se

cuando se detecte errores reiterativos, para los casos que llegue alerta de errores por
medio del correo novedades_registro@unidadvictimas.onmicrosoft.com se informa de
manera individual al colaborador que gestiono o tramito la actualizacién. Evidencia: Actas
de capacitacién y/o Correos de retroalimentacion.

El apoyo de procedimiento mensualmente remite via correo electronico unaj
retroalimentacién con las inconsistencias detectadas en la captura de la solicitud de
actualizacién de la informacién en el RUV a relacién con el ciudadano con el fin de que el
proceso realice la retroalimentacion con sus orientadores en territorio y se mejore la|
captura de informaciéon. En caso de encontrarse errores repetitivos se solicitara el
desarrollo de mesas de trabajo con el fin de concertar un plan de mejora con el proceso.
Evidencia: correos electrénicos y/o actas de mesa de trabajo.

encuentra en términos.

* Fecha de seguimiento desde el 01/04/2024 al 30/06/2024

* Realizar seguimiento a los escalamientos realizados a otras areas.
JULIO - SEPTIEMBRE

Realizar seguimiento a la asignacién remitida a los analistas y que se
encuentra en términos, fecha de seguimiento desde el 01/01/2024 al
30/09/2024

* Realizar seguimiento a los escalamientos realizados a otras areas
desde el 01/01/2024 al 30/09/2024..
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ITEMS

RIESGOS

CONTROL

ACCIONES TOMADAS POR LOS PROCESOS

Posibilidad de pérdida reputacional debido
a contenidos incorrectos, andlisis de
informacion no acorde con las solicitudes
recibidas o incumplimiento en los tiempos
establecidos; por falta de claridad del

El lider del procedimiento de Observatorio cada vez que se requiera revisa que los
productos o servicios cumplan con los minimos de calidad, con el fin de garantizar|
términos de redaccion, puntuacion, ortografia y calidad y remitird esto via correo
electrénico. En caso de no cumplir con los parametros y no encontrarse el colaborador
para los ajustes se realizara la reasignacion del caso a un nuevo colaborador para los
ajustes. Evidencia: Correo electrénico de devolucién de calidad y/o Correo de
reasignacion.

ABRIL - JUNIO

3 solicitante, comprensién del requerimiento * Envio de correo por parte de la lider del equipo recordando las
por parte del procedimiento o retraso en la| fechas de entrega de los productos
recepcion de insumos necesarios para
atender a las solicitudes y que son|El técnico de apoyo del procedimiento de Observatorio cuando se requiera envia por|
competencia de otras dependencias,|medio de correo electrénico, las especificaciones adicionales al solicitante, con el fin de
procedimientos o equipos de la Entidad. |aclarar y precisar el requerimiento, previa verificacion con el lider. En caso de no contar|
con una respuesta oportuna por parte del solicitante, no se gestionara el requerimiento.
Evidencia: Correos de solicitud aclaracion de informacion y/o devolucion.
El apoyo administrativo del procedimiento de exclusiones diariamente verifica y registra
las respuestas y solicitudes de entidades externas o dependencias internas, en seméaforo
Posibilidad de pérdida econdémica y|de oficios, esto con el fin de realizar las asignaciones de los casos que cuente con los
reputacional por el incumplimiento en el|elementos técnicos suficientes. Si se evidencia que en el tiempo transcurrido desde que|JULIO - SEPTIEMBRE
tramite de las actuaciones administrativas|se entregé el oficio de solicitud de informacién (requerimiento), ha cumplido el término|1. La lider de procedimiento realizara plan de trabajo relacionado con
correspondientes retrasos en las|superior a 10 dias habiles sin repuesta se evaluara la posibilidad de reiteracion de este.|la materializacion del riesgo efectuado. En ese sentido se comunicara
respuestas de las entidades oficiadas y/o|Evidencia: Semaforo de Oficios para Restringidos y Alertas de Fraude. con las directivas de la DRGI.
dependencias de la entidad, o ejecutar el 2. La lider de procedimiento realizard una capacitacion a los
4 procedimiento de revocatoria de la| laboradores del procedimiento Exclusiones relacionada con los
inscripciéon sin los requisitos de ley, contrales que se deben tener en cuenta en cada una de las
debido a la falta de informacién oportuna|El apoyo administrativo del procedimiento de exclusiones periédicamente registra en lajactividades que se desarrollan.
por parte de las entidades oficiadas, para|bitacora de alertas de fraude las fechas del escalamiento de las solicitudes a diferentes|3. La lider del procedimiento buscara implementar acciones de
proceder con el tramite o andlisis|dependencias de la entidad con el fin de controlar el estado de los casos y el tiempo|mejora inmediatas que eviten la materializacién de futuros riesgos de
correspondiente  de la alerta y/o|transcurrido desde la solicitud y la respuesta para continuar con el tramite. En caso de|gestiéon
restringido. observar que no se cuenta con una respuesta oportuna, se reitera la solicitud o se
desarrollaran mesas de trabajo conjunta para buscar planes de accion. Evidencia:
Bitacora Alerta de Fraude y/o correo de reiteracion y/o mesa de trabajo.
.2 . . . .y
e Relacion con el ciudadano: Tipo de riesgos de gestion
ITEMS RIESGOS CONTROL ACCIONES TOMADAS POR LOS PROCESOS
Las personas del Grupo de Servicio al ciudadano encargadas del canal escrito, remiten
diariamente a través de correo electrénico los reportes del estado de cumplimiento de los
insumos solicitados para la emisiéon de las respuestas con el fin de generar alertas
frente al cumplimiento a los procesos misionales. En caso de no cumplirse se realizan
mesas de trabajo con los procesos misionales para conocer las razones por las cuales
no se reciben los insumos en términos. De esta actividad queda como evidencia correos
electrénicos remitidos y actas de reunién
Posibilidad de pérdida reputacional ante . . -
las partes interesadas, por no brindar Las personas de_l Grupo Servicio al ciudadano encargada}s_ Qe los _canales fj,e atencion,
atencién y orientacion a los ciudadanos o cada vez que identifican errores en la captura o _a,nahsls de_ informacion generan| g pil - JUNIO
no hacerlo de manera adecuada a través|COTeCtiVoS (lamados de atencion, refuerzo_slen formagon. evaluaclone_s, ca||b.rac|.ones) 2/ as personas del Grupo Servicio al Ciudadano, encargadas de los
de los canales de atencién: Telefénico, los colaboradores encarga_dos de Ia atencion a las wcllmas_, con el fin de disminuir I95 canales de atencion, cada vez que identifican errores en la captura o
Virtual, Escrito, Presencial y Estrategias errores E’e gaptura de la informacién. En caso que se reincida los errores se realiza analisis de informacion, generan correctivos (llamados de atencién,
complementarias, debido a cambios acompafiamiento por parte de los fprmadf)res del Operadorvcon el fin de resolver las refuerzos en formacién, evaluaciones, calibraciones) a los
5 [frecuentes de lineamientos, dudasuque se presenten. Como evidencia quedan evaluaciones, actas, llamados de colaboradores encargados de la atencién a las victimas, con el fin de
indisponibilidad de los canales de atencion. disminuir los errores de captura de la informacién. En caso que se
atenciépj de_sacluallzacién de informacién Las personas del Grupo de Senicio al Ciudadano encargadas de los canales de reincida los errores, se realiza acgmpaﬁamienlo por parte de los
o ges}lo_n inadecuada de ‘95 FeCUISOS| atencion, mensualmente remiten a los procesos misionales correo electronico frente al formadores del Opergdor con el finde resol\(er las dudas que se
‘tecnuloglc‘os € {nformaﬂcos, resultado del seguimiento realizado a las recurrencias identificadas, con el fin de generar| presente‘r!. Como evidencia quedan evaluaciones, actas y llamados
incumplimientos en los tiempos  de alertas a los procesos frente a la actualizacién y respuesta a las solicitudes. En caso de de atencion.
respuesta establecidos por parte de los que las recurrencias identificadas continGien se reiteraran las alertas emitidas, como
procesos misionales y de apoyo. evidencia queda correo electrénico entregado a las misionales
La Subdireccién de Asistencia y Atencion Humanitaria y las Direcciones Territoriales a|
través de las personas encargadas, una vez identificada la necesidad reporta a la mesa
de servicios tecnoldgicos en caso de tener indisponibilidad de servicio de los aplicativos,
através de la herramienta ARANDA de mesa de servicio de la Oficina de Tecnologia de
la informacién, en caso de no gestionarse la solicitud emitida se reitera mediante correo
electrénico a la mesa de servicios tecnolégicos, como evidencia tiquetes de mesa de
servicio y/o correos de reiteracion.
Las personas del Grupo de Servicio al Ciudadano encargadas de la notificacién de
actuaciones administrativas cuentan con un protocolo que define los cruces a realizar en
el modelo de datos de contacto o ubicacién dispuesto por la Red Nacional De|agRIL - JUNIO
Posibilidad de pérdida reputacional ante|!nformacién. Cuando no se cuenta con datos de contacto (teléfono, correo electronico y/o||_as personas del Grupo de Servicio al Ciudadano, encargadas de la
las victimas por el incumplimiento en los|direccion de residencia, departamento y municipio) para hacer efectiva la Notificacion|notificacion de actuaciones administrativas, cuentan con un protocolo
términos de la notificacion de las|Personal, se procede la Notificacion por aviso en los PAV, CRAV, Pagina Web de la|que define los cruces a realizar en el modelo de datos de contacto o
actuaciones Unidad (Ley 1437 de 2011 - articulo 69. Notificacion por aviso.) De esta actividad quedapjcacion dispuesto por la red Nacional de Informacion.
6 administrativas a causa de la falta de datos|!0S correos con el resultado de los cruces realizados. Cuando no se cuenta con datos de contacto(teléfono, correo

de contacto necesarios para el desarrollo
del tramite de notificacién lo cual impide
realizar la citacion y entrega de la
notificacion de las actuaciones
administrativas.

Las personas del Grupo Servicio al Ciudadano encargadas de la notificacion de
actuaciones administrativas realizan mensualmente diferentes estrategias en el marco de
notificacion sin limites como jornadas de notificacion, notificacion personal, notificacion
por correo electrénico y notificacion subsidiaria con el fin de dar cumplimiento a los
términos de Ley. En caso de incumplimiento de los términos se evaluaran nuevas
estrategias que permitan realizar las notificaciones fuera de términos

De esta actividad quedan los informes de actuaciones administrativas notificadas.

electrénico y/o direccién de residencia, departamento y municipio)
para hacer efectiva la Notificacion Personal, se procede a la
Notificacién por aviso en los PAV, CRAV, Pagina Web de la
Unidad(Ley 1437 de 2011- articulo 69. Notificacién por aviso.) De
esta actividad queda el tablero de control con el resultado del cruce
de informacion.
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Prevencién Urgente y Atencién a la Inmediatez: Tipo de riesgos de gestion

ITEMS

RIESGOS

CONTROL

ACCIONES TOMADAS POR LOS PROCESOS

El(la) colaborador(a) delegado(a) lider del equipo de espacios interinstitucionales de
coordinacion para la prevencién y proteccién, debe realizar semanalmente un reporte de
las sesiones que se atenderdn en la siguiente semana, con el fin de identificar El(la)
colaborador(a) de nivel nacional o de la direccidn territorial que atendera y participara en la
sesion y articular acciones. Como evidencia se registra el correo electrénico con el
cronograma de la semana.

En caso de que el(la) delegado(a) no puedan asistir a las sesiones por condiciones de
fuerza mayor, debera informar a la Secretaria Técnica del espacio correspondiente via|
correo electrénico la no asistencia por parte de la Unidad para las Victimas.

Posibilidad de pérdida reputacional ante
las partes interesadas al no

asistir y no aportar insumos para la toma
de decisiones en los escenarios
interinstitucionales para la coordinacién de

El(la) colaborador(a) delegado(a) lider del equipo de espacios interinstitucionales de
coordinacién para la prevencion y proteccion, debe realizar anualmente una capacitacion
a los profesionales de las direcciones territoriales que inciden con el propdsito de la|
SPAE para fortalecer competencias frente a las responsabilidades y alcance del nivel
nacional y nivel territorial en la atencién y seguimiento de los espacios. Esta capacitacién

ABRIL - JUNIO

7  |acciones de prevencion y proteccion. Los . . Se inform6 a la Secretaria Técnica del CERREM Individual que no
P . se realiza virtualmente y se agenda a través de correo electrénico, enviando el material de PP .
principales espacios en los que se| ' 00 L participariamos en las sesiones convocadas.
participa son: CIPRAT, CERREM, GTER, |2P%Y! P : )
o P En el caso de no poder realizar las jornadas de capacitacion, o que los profesionales en
CIPRUNNA, Subcomités Técnicos, y otras .
territorios no puedan asistir a las convocatorias, se remitiran los materiales y herramientas
instancias en donde se delegue a la SPAE| .
- via correo electronico.
por competencias.
El(la) Subdirector(a) de Prevenciéon y Atencién de Emergencias, una vez recibe la|
convocatoria o requerimiento de informacién, envia al Director(a) Territorial y/o Director o
Subdirector de dependencias misionales la solicitud con fechas de sesiones e insumos,
indicando la fecha limite de respuesta. Como evidencia se registran las bases de datos
de seguimiento a requerimientos con el radicado de respuesta.
En caso de no recibir la confirmacién de asistencia y/o insumos de respuesta a tiempo,
se reiterara al Director(a) Territorial, Director o Subdirector de otras dependencias para|
que se tomen las medidas pertinentes.
e e ge . . . .
e Control Interno Disciplinario: Tipo de riesgos de gestion
ITEMS RIESGOS CONTROL ACCIONES TOMADAS POR LOS PROCESOS
Posibilidad de pérdida reputacional ante
las partes interesadas, por la| ABRIL - JUNIO
materializacion de la Institucion de la|Seguimiento quincenal, por parte del analista de sistemas, al cuadro de procesos|Solicitar al Secretario General la intervencién para determinar la|
prescripcion en los procesos |disciplinarios alimentado por los abogados sustanciadores del Grupo, en el cual se|competencia de la etapa de juzgamiento dentro de los procesos
8 disciplinarios a cargo del Grupo Control|generan alertas tempranas sobre los términos procesales en cada una de las|disciplinarios, la cual esta en cabeza de la OAJ.
Interno Disciplinario de la Unidad, debido |actuaciones. Como evidencia queda el reporte presentado al Coordinador del Grupo del|Nota: (Por formalizar, se tiene concertado espacio mesa de trabajo
a demoras en las etapas procesales por|seguimiento a través de correo electrénico. para formalizar riesgo, andlisis de causa e identificacion de
parte de los sustanciadores a cargo de acciones).
los procesos.
.z . . Y
¢ Reparacion Integral: Tipo de riesgos de gestion
ITEMS RIESGOS CONTROL ACCIONES TOMADAS POR LOS PROCESOS
) - ) - __|ABRIL - JUNIO
El equipo de Reparacién Colectiva de la DT Santander, en reunién mensual de Comité[=—— —— —— B
- _— P P i . En el formato de requerimiento logistico remitido al enlace para el
Posibilidad de pérdida econémica y|Estratégico, presenta el informe de Gestién de procesos donde se indica el estado de - N
) . N L s 3 T territorio de la SRC en el apartado de observaciones, se
reputacional; Ante los sujetos de avance de la programacion y dificultades para el desarrollo las jornadas; igualmente se W o o
" - L h N s . escribié: “Se solicita la coordinacién con el operador local con el
Reparacion Colectiva y municipios donde|remite correo al Enlace Nacional del Proceso de Reparaciéon Colectiva con laf: . " . . .
9 ) . tiempo suficiente que permita solucionar cualquier imprevisto antes
se encuentran localizados, por la no|programacién mensual de Jornadas; en caso de dificultades para el cumplimiento de la| 3 . o P N
N y N . de la jornada”. Los requerimientos logisticos para las jornadas se
implementacion de las fases del programa|programacion de las jornadas, se informara al Enlace Nacional, a través de correo " N - "
o . P PR o o P realizan en los tiempos definidos por la SRC y la DR de 14 dias
de Reparacion Colectiva electrénico la novedad; Evidencias: Acta Mensual de Comité Estratégico y/o correos .
eleotronicos antes de la jornada.
Nota: (En implementacion)

Reparacion Integral: Tipo de riesgos de corrupcién
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ITEMS

RIESGOS

CONTROL

ACCIONES TOMADAS POR LOS PROCESOS

Sustraccion, perdida, favorecimiento,
direccionamiento, disminucion o deficiente
administracion y/o comercializacion de los
bienes muebles (dinero, titulos judiciales,

El responsable designado por la coordinacién del FRV, convoca a reunién mensual (si
hay recepcion de bienes en ese periodo) a los equipos del FRV que se requiera, con el
objetivo de comunicar que bienes fueron recepcionados en este tiempo, su estado, y asi
mismo estipular en esta reunién las actividades necesarias para formalizar su ingreso al
inventario del FRV y establecer las gestiones necesarias para el sistema de
administracion regularizado cuando se recibe un bien mueble (Traslado de bienes
muebles si es necesario, custodia, transferencia, ubicacién, seguros, etc.). En caso de no
realizarlo, se comunicara por medio de correo electrénico los bienes recepcionados y/o
se reprogramara la reunién. Como evidencia queda el acta de reunién.

El responsable designado del FRV, mensualmente actualiza los inventarios y registra el
estado actual de los bienes administrados por el FRV, con el objetivo de mantener
actualizada la informacién del bien. En caso que no se realice el registro, no tendriamos

JULIO - SEPTIEMBRE

10 Eligzgsm/iien?l:lebIzrsmasvBA;‘;Cl((egiziszeé?nv el estado actual de la administracion ni el histérico de la administracion de los bienes y|En construccion
- Y . mensualmente se reporta para tomar acciones. Como evidencia queda el reporte|Nota: (Por formalizar en SISGESTION)
Actividades Agropecuarias Y Forestales), .
B . mensual de bienes del FRV y las bases de datos que soportan el estado de
administrados por el FRV por accién u N o B N
. administracion de bienes muebles y bienes BAAF.
omisién para beneficio privado y/o de
terceros.
Cada vez que se realiza una comisién, el lider del Equipo de administracién de bienes
muebles y el lider del Equipo de administracién de bienes inmuebles del FRV, realizan
validacion de los informes de inspeccién y recepcién de los bienes de acuerdo con lo
establecido en el formato de INFORME DE RECEPCION y FORMATO INFORME DE
INSPECCION del FRV, con el fin de que cumplan con la informacién minima requerida|
por el FRV para la administracién del bien. En caso que no cumpla se regresa para
realizar el ajuste. Como evidencia queda el estado del avance de la construccion vy
aprobacion del informe de inspeccién y recepcion del bieny su ruta de ubicacion.
.2 .y . . . . .y
e Gestion de la Informacion: Tipo de riesgos de seguridad de informacion
ITEMS RIESGOS CONTROL ACCIONES TOMADAS POR LOS PROCESOS
El procesos de Gestién de la Informacion, en cabeza de la Subdireccién Red Nacional de
Informacion (SRNI), generar mensualmente auditorias internas a las consultas realizadas
en el Portal VIVANTO.
Evidencia: Registro de la auditoria mensuales al Portal VIVANTO.
(A5.15, A.5.33, A.8.34)
ENERO - MARZO
- - " . Lo i " o . Accion correctiva: Proceder con la inactivacion del usuario con el fin
Posibilidad de pérdida de confidencialidad |El procesos de Gestién de la Informaci6n, en cabeza de la Subdireccién Red Nacional de ! et i ! \vaclon ce' usuart e
. 3 . L . P de salvarguardar la informacion de la UARIV, asi como la terminaciéon
por el uso indebido de la informacion|Informacién (SRNI), brindar socializaciones sobre el uso adecuado del Portal VIVANTO.
: . del contrato por parte del operador.
dispuesta por la SRNI, ocasionado por un N L
11 /Accion preventiva:

alto nivel de consultas en el aplicativo de
VIVANTO para el médulo de consulta
individual.

Evidencia: Socializacion del uso adecuado y/o lista de asistencia.

(A.6.3)

- Socializar pieza gréfica a todos los colaboradores sobre el uso
adecuado de Portal de VIVANTO, como mecanismo de prevencion,
cultura y apropiacion.

Nota: (En implementacion)

El procesos de Gestién de la Informacion, en cabeza de la Subdireccién Red Nacional de
Informacién (SRNI), inactivar usuario cuando se evidencien consultas elevadas en el mes
inmediatamente anterior.

Evidencias: Reporte de inactivacion de usuarios por consultas elevadas en el mes.

(A.5.15,A.5.16, A.5.17, A.5.18, 8.3, 8.26)

A continuacidn, se presentan los resultados derivados de los riesgos materializados, asi como los controles
implementados por los responsables de los procesos, correspondientes al segundo semestre de 2024.

De acuerdo con el tipo de riesgos el comportamiento es el siguiente:
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Distribucién porcentual por tipologia de riesgos

81,82% 1 1
I B B
Gestién Corrupcién Seguridad de la informacién
o Riesgos materializados H % Representacion

Fuente: Herramienta anélisis de riesgos y controles interna de la OCI

Considerando la tipologia de los riesgos identificados y adoptados por la entidad, se observa que nueve
(9) riesgos corresponden al de tipo de gestidn, lo que representa el 81.82% del total de once (11) riesgos
materializados. Ademads, se identifica un (1) riesgo de corrupcién y un (1) riesgo relacionado con la
seguridad de la informacidon, ambos con un porcentaje del 9.09% cada uno. Esta distribucién pone de
manifiesto la predominancia de los riesgos de gestién materializados, destacando la importancia de
fortalecer las medidas preventivas en esta drea clave. A pesar de ello, cabe sefialar que, del total de 230
riesgos identificados por la entidad para la vigencia 2024, los riesgos materializados de gestidn

representan solamente el 3.91% del total.

Riesgos materializados Vs porcentaje de los controles vigentes

12
6
4 4
3 3
2 2
1 101 1
41,38% . 20,69% . 13,79% [ 10,34% = 3,45% [ 10,34%

Registro y Valoracion ~ Relacién con el ciudadano Reparacion integral Prevencion Urgente y Control Interno Gestion de la Informacion
Atencion a la Inmediatez Disciplinario
M Riesgos materializad me les identificados de los riesgos materializados % Controles materializados vs total control materializados

Fuente: Herramienta anélisis de riesgos y controles interna de la OCI
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Como resultado del anélisis detallado de los once (11) riesgos materializados y los 29 controles
adoptados, se presenta la siguiente distribucidn porcentual por control:

e Proceso de Registro y Valoracidén: Este proceso presenta cuatro (4) riesgos materializados
equivalente al 41.38% de los doce (12) controles adoptados, destacandose como el area con el
mayor nimero de riesgos materializados.

e Proceso de Relacion con el Ciudadano: Con dos (2) riesgos materializados y seis (6) controles
estandarizados, este proceso abarca el 20.69% del total de los controles adoptados, reflejando
una atencidn significativa a la gestidn ciudadana.

e Proceso de Reparacidn Integral: Este proceso presenta dos (2) riesgos materializados,
equivalentes al 13.79% de los cuatro (4) controles adoptados.

e Proceso de Prevencién de Urgencia y Atencién a la Inmediatezz Presenta un (1) riesgo
materializado y tres (3) controles adoptados, lo que representa el 10.34%.

e Proceso de Control Interno Disciplinario: Con un (1) riesgo materializado y un (1) control definido,
equivalente al 3.45%.

. Proceso de Gestidn de la Informacidn: Este proceso cuenta con un (1) riesgo materializado vy tres
(3) controles adoptados, correspondiente al 10.34%.

Este analisis permite identificar de manera clara y detallada las dreas con mayor concentracidén de los
riesgos materializados, facilitando la toma de decisiones y la implementacién de medidas correctivas o
preventivas en los procesos de la entidad.

Porcentaje total materializado

11
I

Total riesgos 2024 Total riesgos materializados 2° semestre 2024

100,0% 4,78%

Fuente: Herramienta andlisis de riesgos y controles interna de la OCI
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La gréfica indica que, del total de 230 riesgos estandarizados en el mapa de riesgos institucional, el 4.78%
corresponde a once (11) riesgos materializados durante el segundo semestre de 2024. Este porcentaje
permite realizar una evaluacién mas precisa de la efectividad de las medidas preventivas implementadas
por los lideres de los procesos, con el fin de mitigar posibles impactos futuros en la Entidad.

La siguiente grafica ilustra la distribucién porcentual entre el total de riesgos vigentes identificados por la
entidad y aquellos que se han materializado:

Distribucion porcentual del total de riesgos de la entidad Vs riesgos materializados

2 2
1 1 1
1,74% 0,87% 0,87% I 0,43% I 0,43% I 0,43%

Registro y Valoraciéon Relacién con el Reparacién integral Prevencion Urgente y Control Interno Gestion de la
ciudadano Atencidn a la Disciplinario Informacion
Inmediatez
M Riesgos materializados Porcentaje de riesgos materializados Vs total riesgos 2024

Fuente: Herramienta andlisis de riesgos y controles interna de la OCI

El anélisis de los resultados porcentuales nos permite identificar una distribucion de los riesgos
estandarizados. De forma destacada, el proceso de Registro y Valoracion es el que presenta el mayor
nimero de riesgos materializados, con un 1.74%, lo que indica que este proceso es particularmente
propenso a la materializacién de riesgos. A continuacidn, se encuentran los procesos de Relacion con el
Ciudadano y Reparacidn Integral, con un 0.87% cada uno, que juntos suman un 2.17%. En comparacién, los
tres procesos restantes presentan una cifra conjunta de 1.29%, lo que refleja una menor incidencia de
riesgos materializados en estos ambitos. Este analisis pone en evidencia no solo la magnitud de los riesgos
materializados en los primeros procesos, sino también cdmo la distribucidon de estos afecta el desempefio
de la gestidn en sus diferentes tipologias.

Una vez analizada la informacién proporcionada por la OAP y validada con el mapa de riesgo institucional
vigente, la Oficina de Control Interno (OCI) procede a aplicar el papel de trabajo correspondiente a la
“Evaluacién de Riesgos, Disefio de Controles y Efectividad de las Evidencias”. Este trabajo se rige por los
lineamientos establecidos por el Departamento Administrativo de la Funcidén Publica (DAFP) a través de la
“Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas, versién 6”.
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Esta aplicabilidad inicia con la definicion formal del control, que debe contemplar tres caracteristicas
esenciales en su redaccidn. “a) responsable de ejecutar el control, b) accidn y c) complemento”, este ultimo
lineamiento debe incluir la “periodicidad, como se realiza la actividad del control, que pasa con las observaciones o
desviaciones y la evidencia de ejecucidn del control”, segun lo establecido en la versién 5 de la guia en mencion.
Finalmente, el proceso culmina con la gestion realizada para cada control asociado al riesgo identificado.

Es importante aclarar que el propdsito de este informe es evaluar si los procesos aplican de manera
adecuada y metodoldgica el disefio del control de riesgos. Una vez realizado este paso, se verifica la
efectividad de las acciones tomadas frente a los riesgos materializados.

Resultados porcentual de la evaluacion de los controles por rangos analizadas
29

21

7

72,41% 1 3,45% . 24,14% 100,00%
I

Fuerte Moderado Débil Total controles

Fuente: Herramienta andlisis de riesgos y controles interna de la OCI

Al analizar las variables se observa que, de los 29 controles definidos para los once (11) riesgos
materializados, 21 presentan una calificacién en el rango “fuerte” con un 72.41%, uno (1) se encuentra en
el rango “moderado” con un 3.45%, y siete (7) en el rango “débil” con un 24.14%. Estos resultados reflejan
el cumplimiento de las caracteristicas de redacciéon de los riesgos establecidos en la guia del DAFP.

En relacidn con las acciones implementadas por los lideres de los procesos, segun el documento elaborado
por la segunda linea de defensa (OAP), se han identificado las causas fundamentales de los riesgos y se
han establecido medidas correctivas para abordarlos. En algunos casos, las acciones aun estan en proceso
de concertacion e implementacion. De acuerdo con las conclusiones de la OAP, existe una materializacidn
recurrente de la mayoria de los riesgos, lo que compromete a los lideres involucrados a realizar un analisis
detallado y riguroso de la actualizacion del mapa de riesgos para la vigencia 2025, con especial énfasis en
su operatividad y en los factores que han influido en su persistencia. Este analisis no solo busca optimizar
las estrategias de mitigacion existentes, sino también incorporar nuevos enfoques para prevenir futuros
sucesos, asegurando un proceso de gestion de riesgos mas robusto y adaptado a los desafios cambiantes
en la gestidn de sus operaciones.




Cddigo: 120.19.15-10

PROCESO EVALUACION INDEPENDIENTE Version: 06

Fecha: 18/07/2024

las Victimas PROCEDIMIENTO ELABORACION INFORMES .
Paginas: 13de 16

6. ANALISIS DEL COMPORTAMIENTO HISTORICO.

Para el andlisis del comportamiento histdrico de la evaluacion de los controles de los riesgos materializados,
se toma como referencia el primer semestre del afio 2024. Esto se debe a que es el Unico antecedente
disponible, lo que posibilita a la Oficina de Control Interno llevar a cabo un analisis comparativo.

Comparativo Porcentaje total riesgos materializado 1° y 2° semestre 2024

230

9 11
100,0% 3,91% —— 4,78%
Total riesgos 2024 Total riesgos materializados 1° semestre 2024 Total riesgos materializados 2° semestre 2024

Fuente: Herramienta andlisis de riesgos y controles interna de la OCI

En cuanto al comparativo porcentual se observa que, de los 230 riesgos estandarizados para el ano 2024,
en el primer semestre se materializaron nueve (9) riesgos, equivalentes al 3.91% vy para el segundo
semestre, se registra un aumento del 4.78%, lo que representa once (11) riesgos materializados. EL
incremento de dos (2) riesgos en el segundo semestre resalta la necesidad de un monitoreo constante y la
mejora continua en las acciones de mitigacion, asegurando que los controles sean lo suficientemente
flexibles y efectivos frente a los riesgos presentes.

Concerniente a la distribucidon de los riesgos materializados en los procesos del nivel nacional, su
comportamiento es el siguiente:

Comportamiento de los riesgos materializados del 1°y 2° semestre 2024

Registroy Relacién con el Prevencién Control Interno  DT. Santander Reparacion Gestion de la Total
Valoracién Ciudadano Urgentey Disciplinario Integral Informacién
Atencién a la
Inmediatez
Ri materializados 1° semestre 2024 === Riesgos materializados 2° semestre 2024

Fuente: Herramienta andlisis de riesgos y controles interna de la OCI
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El resultado de la distribucidn de los riesgos materializados en la vigencia 2024 indique que, el proceso de
Registro y Evaluacion tuvo un incremento de un (1) riesgo para el segundo semestre en comparacion con el
primero y la Direccidn Territorial de Santander de acuerdo con sus medidas adoptadas subsano el riesgo
materializado durante el primer semestre. Asi mismo, en el segundo semestre se identifica la materializacion
de dos (2) riesgos nuevos del proceso de Reparacidn Integral. En cuanto a los ocho (8) riesgos restantes, su
comportamiento en términos de cantidad permanecié constante a lo largo de ambos semestres, sin
variaciones significativas en su distribucién, reflejando que las medidas adoptadas por los lideres
responsables no fueron efectivas en tanto la definicidn de sus causas, controles e implementacion.

Se destaca que, de los once (11) riesgos materializados, nueve (9) son reiterativos del primer semestre, lo
que pone en evidencia que las acciones implementadas no han tenido los resultados esperados. Ante esta
situacién, es importante que la OAP vy los lideres de los procesos adopten medidas preventivas en la
actualizacién de estos riesgos, asegurando una exhaustiva identificacién de las amenazas potenciales.
Ademads, deben implementar estrategias mads efectivas, orientadas a eliminar o, al menos, reducir la
probabilidad de que dichos riesgos se materialicen, con el fin de mitigar su impacto de manera eficiente.

7. ENFOQUE BASADO EN RIESGOS.

La Oficina de Control interno, luego de examinar el nivel de cumplimiento y efectividad del monitoreo
realizado al mapa de riesgo institucional por parte de la OAP para la vigencia 2024 y analizada la
informacion, encuentra los siguientes posibles riesgos que tiene la entidad en lo que respecta a los controles
de los riesgos materializados.

Segun los resultados del “Informe de Gestidn de Riesgos — Periodo enero-diciembre de 2024", realizado por la
OAP como 2? linea de defensa, se identifica que, de un total de once (11) riesgos, nueve (9) de ellos son
reiterativos, lo que equivale al 81.82% en ambos periodos del afo. Esta situacidn representa para la OCI
una amenaza significativa para la gestion operativa, ya que las acciones implementadas por los lideres
durante la vigencia no han tenido el impacto esperado para mitigar la materializacién de estos. En
consecuencia, es fundamental que, desde la etapa de identificacidn y actualizacién de los riesgos se tenga
plena claridad sobre su tipificacion, con el fin de que el disefio de los controles tenga un impacto real y
positivo en la gestién. Ademds, los controles deben estar alineados de manera coherente con las causas
identificadas, no solo es necesario que el control cumpla con las caracteristicas establecidas por la
metodologia del DAFP, sino que estos deben ser instrumentos efectivos para asegurar que los riesgos se
gestionen de forma adecuada, minimizando su impacto potencial sobre el logro de los objetivos
operacionales.

8. CONCLUSIONES DEL ANALISIS Y VALIDACION DE EVIDENCIAS

En el gjercicio de las funciones legales, el cumplimiento de su rol de “Evaluacidn de la Gestidn de Riesgos”y
como 3° linea de defensa es fundamental para la OCI| garantizar una vision externa e independiente en la
evaluacion de la efectividad de los controles. Este proceso es esencial para identificar posibles dreas de
mejora y asegurar gque los riesgos sean gestionados de manera adecuada por los lideres responsables, lo
que, a su vez, contribuye al éptimo funcionamiento y sostenibilidad de la organizacién. En este contexto, la
OCI considera que una evaluacion rigurosa de los controles implementados es clave para fortalecer la
gestidn de riesgos y asegurar el cumplimiento de los objetivos de los procesos y de la entidad. Por lo tanto,
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en virtud de lo expuesto, se expresa las siguientes consideraciones respecto a la evaluacion de los controles
ante los riesgos materializados durante el periodo 2024:

e De un total de 230 riesgos estandarizados en el Mapa de Riesgos Institucional 2024, el 4.78%
corresponde a once (11) riesgos materializados en el segundo semestre. Este porcentaje representa
un aumento del 0.87% en comparacién con los riesgos materializados durante el primer semestre,
lo que refleja una tendencia al alza en la materializacion de los riesgos. Este incremento acentua la
importancia de un monitoreo continuo y la implementacién de medidas efectivas para mitigar la
materializacion.

e Al analizar las variables relacionadas con el disefio y redaccidon de los controles, se observa que, de
los 29 controles definidos para los once (11) riesgos materializados, veintitin (21) control presentan
una calificacion de rango “fuerte” equivalente al 72.41%, un (1) control con el 3.45% tiene un rango
“moderado” y siete (7) controles con el 24.14% se califican como “débiles”. Estos resultados indican
que, si bien se ha cumplido con las variables de redaccidn, es necesario que los responsables de la
2°y 1° linea de defensa revisen y fortalezcan sus acciones, asegurando de que la estructura de los
controles sea mas efectiva. Este enfoque debe garantizar que las evidencias proporcionen total
certeza sobre el cumplimiento y la efectividad, con el objetivo de prevenir la materializacién de los
riesgos y asegurar que las medidas adoptadas sean realmente eficaces.

e Los procesos con el mayor nimero de riesgos materializados frente al total de los riesgos adoptados
por la entidad corresponden al de Registro y Valoracion con una representacion del 1.74% seguido
del de Relacidn con el Ciudadano y Reparacion integral con el 0.87% cada uno. Los tres (3) restantes
su equivalencia individual es del 0.43%.

o Se destaca el gjercicio realizado por la OAP en el segundo semestre (noviembre — Diciembre) de
2024, en el cual se actualizé el Mapa de Riesgos Institucional para el afio 2025 de los 18 procesos
y las 20 Direcciones Territoriales. En este proceso se efectuaron mesas de trabajo con los enlaces
del SIG y se hizo énfasis en considerar los cambios ocurridos en los procesos o DT durante la
vigencia, las recomendaciones contenidas en los informes de gestion y las debilidades identificadas
en las auditorias realizadas por la Oficina de Control Interno. Como resultado se identifica un total
de 251 riesgos identificados en sus tipologias de “Gestidn, Corrupcidn, Seguridad de la Informacidn,
Seguridad y Salud en el trabajo, Ambiental y Registros y Documental”, cada uno de ellos validados
por el lider del proceso, Director Territorial y enlaces del SIG.

9. CONCEPTO DE CONTROL INTERNO.

El comportamiento Institucional de los riesgos materializados para la vigencia 2024 refleja una participacion
del 4.78% en relacién con el total de 230 riesgos adoptados por la entidad. Esto indica que se estan
realizando esfuerzos en los distintos procesos que contribuyen a la mejora de la gestion. Respecto a los
controles para mitigar la materializacion de los riesgos se evidencia que de los (29) controles adoptados en
los riesgos materializados el 72.41% tienen a una valoracion fuerte mientras que el 27.59% presentan una
evaluacion entre moderada y débil. Este nos indica que en su mayor parte se cumple con los lineamientos
de redaccion de los controles adoptados en la “Guia para la Administracién del Riesgo y el Disefio de Controles en
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Entidades Pdblicas versién 6”. -DAFP. Sin embargo, no se puede asegurar la efectividad total de su
implementacion, debido que, de los once (11) riesgos materializados nueve (9) corresponden a los mismos
identificados en el primer semestre representando un 81.82%; por lo tanto, se debe asegurar que exista un
analisis minucioso en la identificacién de estos, que contribuyan a la mitigacion de los riesgos y evitar
consecuencias negativas frente a los entes de control internos y externos.

La Oficina de Control Interno acentuda que, con el fin de prevenir y reducir la materializacion de los riesgos,
los lideres responsables de la implementacion deben desde la etapa de identificacidn, considerar todos los
posibles riesgos que puedan afectar la operacion. Es esencial que definan un mecanismo de seguimiento
para controlar su ejecucidn, no solo en relacidn con los riesgos que se reflejan en el mapa institucional, sino
también aquellos que se identifican en la gestidn cotidiana de sus actividades. Ademas, se recomienda
realizar pruebas periddicas para verificar el funcionamiento adecuado de los controles internos vy, en caso
necesario, proceder a su rediseno. Esta estrategia permite detectar problemas de manera temprana, tomar
medidas preventivas y correctivas oportunas, para fortalecer el control interno, minimizando asi los riesgos
de su materializacio

APROBO

JEFE OFICINA DE CONTROL INTERNO

Elaborado: John Dairo Bermeo Cuellar — Contratista OCI.

Anexo 1 Control de cambios

1 04/08/2014 Creacion del formato.

2 09/03/2015 fecha de informe esté repetida.

Al revisar el formato se evidencia que la casilla

del Jefe Oficina de Control Interno.

3 02/08/2017 Se modifica formato y se adiciona firma aprobacion

4 30/04/2020 Se actualiza formato, se ajusta la distribucién del

texto en filas y columnas, las fuentes y fecha de la
tabla control de cambios.

5 28/10/2022

Se actualiza el formato en pie de pagina con los
logos de certificacion asociados al sistema de
gestion de calidad ISO 9001:2015, ambiental 1ISO
14001:2015, seguridad y salud en el trabajo ISO
45001:2018 seguridad de la informacion 1SO
27001:2013.

6 19/07/2024

Se actualiza el formato es su estructura de
contenido, de acuerdo con los requerimientos de la
Oficina de Control Interno.




