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Fecha de Emisidn del Informe

| Dia [ 19 | Mes | 03 | Ao 2025

Numero de Informe:

1/1

Nombre:

Informe de seguimiento al cumplimiento de las normas de Derechos de
Autor del uso legal del software durante la vigencia 2024.

Objetivo:

Verificar la aplicaciéon de los lineamientos y disposiciones legales, que
permitan el cumplimiento y uso de software conforme disposiciones y
normativas aplicables en materia de derechos de autor.

Alcance:

Se inicia con la solicitud y recopilacién de la informacion y concluye con la
validacidn y revisién de:

- Vigencia de las licencias de software segun lo reportado por la
Oficina de Tecnologias de la Informacidn.

- Inventario de equipos de cdmputo reportados por la Oficina de
Tecnologias de la Informacion y el grupo de Gestién Administrativa.

- Controles que se aplican a el uso de programas (software) de la
Entidad.

Periodicidad:

Elinforme se debe realizar una (1) vez en el aho, con cortes a 31 de diciembre
de la vigencia anterior, el actual informe corresponde a la vigencia del 2024,
y debe presentarse a la Direccién Nacional de Derechos Autor durante los
primero 15 dias habiles del mes de marzo.

1. MARCO JURIDICO.

El marco normativo estd relacionado con los requisitos usados como referencia al presente informe al
cumplimiento de las normas en materia de derechos de autor sobre el uso legal de software durante la

vigencia 2024:

- Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones"

- Decreto 1537 de 2001, por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto a
elementos técnicos y administrativos que fortalezcan el sistema de control interno de las entidades

y organismos del estado.

- Decreto 1499 de 2017, por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestién establecido
en el articulo 133 de la Ley 1753 de 2015
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- Directiva Presidencial 01 de 1999 “Respecto al Derecho de Autor y los Derechos Conexos"

- Directiva Presidencial 02 de 2002 “Respecto al Derecho de Autor y los Drechos Conexos, en lo
referente a la utilizacién de programas de ordenador (software).

- Circular N.° 04 del 22 de diciembre de 2006, mediante la cual el Consejo Asesor del Gobierno
Nacional en Materia de Control Interno solicité a los Representantes Legales y Jefes de las Oficinas
de Control Interno de las entidades u organismos publicos del orden nacional y territorial, la
informacion relacionada con la “Verificacion, recomendaciones y resultados sobre el cumplimiento
de las normas en materia de derecho de autor sobre Software”.

- Circular No 012 de febrero 2 de 2007 de la Direccién Nacional de Derechos de Autor “ Definir
la informacién que debe contener el reporte sobre “Verificacién, recomendaciones, seguimiento y
resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre Software”
a presentar por los Jefes de Control Interno en virtud de lo solicitado por la Circular 04 de 2006,
expedida por el Consejo Asesor del Gobierno Nacional en materia de control Interno de las
Entidades del Orden Nacional y Territorial

- Circular 017 del 01 de junio de 2011 de la Direccién Nacional de Derecho de Autor “La presente
Circular tiene por objeto modificar el numeral 2 del titulo Ill de la Circular 12 del 2 de febrero de
2007, aclarando “las condiciones para el recibo de la informacién.

- Circular externa 027 de 2023” Modificatorio Circular 017 del 01 de junio de 2011, sobre
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia de
derechos de autor sobre programas de computador (software).

Marco normativo del modelo integrado de planeacidn y gestion

2%, Dimension: Direccionamiento Estratégico y Planeacién
2.2 Politica de Planeacidn institucional
El propdsito de esta politica es permitir que las entidades definan la ruta
estratégica y operativa que guiara la gestidn de la entidad, con miras a satisfacer
las necesidades de sus grupos de valor.

3?. Dimensidn: Gestién con valores para resultados
3.3.4 Politica Gobierno Digital
La Politica de Gobierno Digital es la politica del Gobierno Nacional que propende
por la transformacion digital publica.
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3.4.2 Politica de Seguridad Digital
En materia de Seguridad Digital, el Documento CONPES 3854 de 2016 incorpora
la Politica Nacional de Seguridad Digital coordinada por la Presidencia de la
Republica, para orientar y dar los lineamientos respectivos a las entidades.

3.4.4 Politica de Mejora normativa

La politica de Mejora Normativa tiene como objetivo promover el uso de
herramientas y buenas practicas regulatorias, a fin de lograr que las normas
expedidas por la Rama Ejecutiva del Poder Publico, en los érdenes nacional y
territorial, revistan los pardmetros de calidad técnica vy juridica y resulten eficaces,
eficientes, transparentes, coherentes y simples, en aras de fortalecer la seguridad
juridica y un marco regulatorio y reglamentario que facilite el emprendimiento, la
competencia, la productividad, el desarrollo econdmico y el bienestar social.

72. Dimensidn: Control Interno
7.1 Alcance de esta Dimensién
Control Interno
Lineamientos generales para la implementacion

2. ALINEACION CON EL MODELO INTEGRADO DE PLANEACION Y GESTIOIN — MIPG.

Este informe de seguimiento al cumplimiento de las normas de Derechos de Autor del uso legal del
software durante la vigencia 2024, esta alineado con las siguientes dimensiones; Dimensién 2° de
direccionamiento estratégico y planeaciéon, Dimensién 3° de gestion con valores para el resultado, y
Dimensién 7° de control interno y contribuye a las directrices de la Politica de Gestion y Desempefio
Institucional, especificamente la politica de Fortalecimiento organizacional establecidos en el Modelo
Integrado de Planeacion y Gestién — MIPG adoptado por Unidad para las Victimas.

3. PROPOSITO DEL INFORME.

Considerando la importancia de la proteccidn, seguimiento y control que cada entidad publica debe ejercer
sobre el uso de herramientas tecnoldgicas —tanto software como hardware— para el cumplimiento de su
misionalidad, resulta fundamental garantizar una gestién eficiente y oportuna de los procesos y
procedimientos de la UARIV. Ademas, la normatividad vigente exige que el licenciamiento de software
cumpla con los estandares establecidos para su uso en los equipos de cdmputo, asegurando asi la legalidad
operativa de la Entidad. Esto permite gestionar de manera eficiente las necesidades tecnoldgicas y planificar
mejoras que optimicen la gestidn institucional.
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En este contexto, el presente informe expone los resultados de la revision realizada por la Oficina de Control
Interno y presenta las recomendaciones pertinentes en relacién con el uso de software en equipos
tecnoldgicos, especialmente en computadores personales.

El informe esta dirigido a la Direccion General y sus dependencias interesadas, como la Oficina de
Tecnologias de la Informacion y el Grupo Administrativo y Financiero. Asimismo, es de interés para los entes
de control y para la ciudadania en general, en el marco del control social.

El principal propédsito de este informe es evaluar el seguimiento y control ejercidos sobre el manejo de
licencias de software utilizadas por la Entidad en el desarrollo de sus funciones. Esto permitirad a la Alta
Direccidn tomar decisiones oportunas y adecuadas para garantizar el cumplimiento de las normativas vy
regulaciones vigentes en materia de derechos de autor y licenciamiento de software, asegurando asi una
productividad alineada con las necesidades institucionales.

4. CONTEXTO DEL INFORME.

El presente informe de seguimiento tiene como objetivo verificar la aplicacién y el cumplimiento de la
Directiva Presidencial No. 02 del 12 de febrero de 2002, asi como de las circulares No. 12 de febrero de
2007 y 017 del 1 de junio de 2011, emitidas por la Direcciéon Nacional de Derechos de Autor, en relacién
con el derecho de autor y los derechos conexos.

En cumplimiento de sus funciones y de acuerdo con lo establecido en la Ley 83 de 1993, la Oficina de
Control Interno lleva a cabo un seguimiento anual en materia de derechos de autor, siguiendo las directrices
emitidas por los organismos competentes. Este seguimiento se realiza conforme a la fecha estipulada en la
Circular N° 27 de 2023 de la Direccién Nacional de Derechos de Autor, la cual establece que la plataforma
para el reporte estara habilitada desde el primer dia habil de enero hasta el tercer viernes de marzo de cada
ano.

Por lo anterior, la Oficina de Control Interno presenta la informacién requerida y emite los conceptos y
recomendaciones pertinentes, lo que permite determinar el estado de las licencias de software y el nimero
de equipos de cdmputo utilizados por la Unidad para la Atencion y Reparacion Integral a las Victimas
(UARIV) durante la vigencia 2024 en el desarrollo de su gestién misional.

5. RESULTADOS DEL ANALISIS Y VALIDACION DE EVIDENCIAS.

La Oficina de Control Interno mediante correo electrénico del dia 05 de febrero se solicitd al lider del
proceso de la Oficina de Tecnologias de la Informacion - la Informacién correspondiente de la siguiente
manera:

En el marco del cumplimiento anual de la circular externa 027 de 2023 en la cual tiene como alcance “...informar a los
Representantes Legales y Jefes de Oficina de Control Interno o quienes hagan sus veces, de las Entidades u Organismos
Pdblicos del Orden Nacional y Territorial que a partir de la vigencia 2024 en la pagina web de la Unidad Administrativa
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Especial Direcciéon Nacional de Derecho de Autor www.derechodeautor.gov.co se habilitard un nuevo campo en el
micrositio del Informe de Software, en el cual deberdn subir el link que permita acceder al informe “Verificacidn,
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre
Software” en los términos de la Circular No. 04 del 22 de diciembre de 2006 del Consejo Asesor del Gobierno Nacional
en materia de Control Interno de las Entidades del Orden Nacional y Territorial..”

Por lo anterior y lineamientos del jefe de la Oficina de Control Interno, se solicita de su acostumbrado apoyo y competencia
a fin de evidenciar el uso legal de software de la Unidad; en cuyo caso la Oficina de Control Interno remite adjunto el
formato xls (papel de trabajo) el cual debe ser diligenciado por su dependencia y remitirlo con las evidencias pertinentes,
toda vez es insumo para la OCl realizar el respectivo informe y cargue en la pagina de Derechos de Autor.

Al anterior requerimiento se dio por medio de correo electrénico enviado el dia 14 de febrero en donde se
solicitd al lider del proceso de la Oficina de Tecnologias de la Informacién respuesta a las siguientes
inquietudes sobre las recomendaciones efectuadas en el informe presentado de la vigencia 2023:

Ingeniero Dario buenos dias, dando alcance al correo enviado por la Ing. Olga Rosmery, en cuanto a la solicitud de la
informacidn para construir el respectivo informe de ley de derechos de autor para la vigencia 2024, es importante también
solicitar de su valiosa colaboracién y nos puedan indicar si se han realizado algunas acciones por parte de la Oficina de
Tecnologias de la Informacion sin que ello sea vinculante a la administracion, de las recomendaciones efectuadas en el
informe publicado para la vigencia 2023 (adjunto) de la siguiente manera:

o  Se debe implementar un método de seguimiento y control al licenciamiento de software que la Entidad posee,
en donde permita realizar andlisis de requerimientos, necesidades y proyecciones.

o  Se debe evaluar los costos de operacidn que se generan producto de las licencias de software para los equipos
arrendados, que busquen alternativas de austeridad u optimizacion, como por ejemplo que el operador asuma
estos costos o brinde alternativas con sus equipos suministrados en la modalidad de arrendamiento.

o  Generar un control mds robusto por parte de la OTl en el uso de los servicios que brinda AZURE, se sugiere
utilizar desde la herramienta ARANDA el seguimiento y control a todo el software que se estd utilizando en las
diferentes dreas, con el objetivo que la Oficina de Tecnologias de la Informacion pueda evaluar, la subutilizacidn,
SU uso y apropiacion.

o  Teniendo en cuenta la importancia en administracidén de inventario y un ERP controlado, se recomienda fortalecer
el registro y control de equipos de cdmputo, portétiles propios o arrendados, licencias, derechos de autor in house
y todo elemento Tl, que hacen parte del funcionamiento de la entidad y por tanto cuentan con afectacidn
contable. De tal forma que exista una continua comunicacion entre las dreas responsables, con el objetivo de
consolidar la informacidn a la toma de decisiones segun las necesidades que se presenten en la UARIV.

A los anteriores requerimientos se recibid respuesta por parte de la Oficina de Tecnologias de la
Informacion el dia martes 25 de febrero a las 17:38 por parte del Ingeniero Dario Eduardo Mufietdn
Zuluaga - Jefe de la Oficina de Tecnologias de la Informacién en donde indica:

Estimados Buenas tardes,

En respuesta a la solicitud realizada por la Oficina de Control Interno el dia 5 de febrero, se informa que el
formato (papel de trabajo verificacion SW y HW licenciamiento_Derechos de autor 2024) ha sido diligenciado
conforme a lo solicitado y se han reunido las evidencias pertinentes para su validacidn.
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Se remite el documento en formato Excel, asi como los reportes de los elementos en modalidad de propiedad de
la entidad generados por el Grupo Gestién Administrativa y Documental, y para los equipos y licencias en
modalidad de arrendamiento, generados por la Oficina de Tecnologias de la Informacidn, a través de la siguiente

ruta: D 2025

En la comunicacion de incluye dos archivos en formato Excel y PDF denominados de la siguiente manera:
- PAPEL DE TRABAJO VERIFICACION SW Y HW LICENCIAMIENTO_Derechos de Autor 2024
- Respuesta Solicitud Informacién Derecho de Autor 2024

Antecedentes

La Direccion Nacional de Derechos de Autor gestiona un papel fundamental en el cumplimiento de las
reglamentaciones del Estado Colombiano, en donde promueve la proteccién de los derechos de autor y de
los derechos conexos en sus diversas clasificaciones y caracteristicas. Su labor busca garantizar los
derechos de los creadores, autores, productores y artistas que contribuyen al desarrollo econémico del
pais.

La legislacion nacional, a través de la Direcciéon Nacional de Derechos de Autor, tiene como principal
misionalidad la proteccion de los derechos de los autores y titulares de derechos de autor en relacion con
sus creaciones. Esta proteccién abarca las obras literarias, artisticas, cientificas, interpretaciones y
programas de computador (software).

El marco legal establecido busca garantizar que los autores y demas titulares de derechos, tales como
compositores, escritores, creadores de software, y artistas de interpretaciones o ejecuciones, tengan el
control sobre el uso y distribucidn de sus obras. Este control incluye derechos exclusivos que permiten a
los titulares autorizar o prohibir la reproduccién, distribucidn, exhibicidn o cualquier otro tipo de explotacién
de su trabajo.

Andlisis de la Informacion - Oficina de Control Interno

Teniendo en cuenta los requisitos exigidos por los marcos legales y mas adn la informacion que las
Entidades publicas a nivel Nacional deben reportar a la Direccién Nacional de Derechos de Autor sobre el
informe de ley previsto de la verificacion del uso legal de software, la Oficina de Control Interno de la
Unidad de Victimas solicito, verifico, analizo y valido la informacion suministrada por los responsables de
los procesos involucrados en la gestion de inventarios de hardware (computadores, periféricos),
disponibles en las diferentes sedes del Nivel Nacional y Direcciones Territoriales, asi como también la
verificaciéon del inventario software con su respetivo licenciamiento utilizado en la Unidad de Victimas en
cumplimiento de sus funciones y misionalidad en cada uno de sus procesos.
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EQUIPOS DE COMPUTO PROPIEDAD DE LA UARIV

Conforme a la informacién suministrada por las dependencias responsables, la Unidad cuenta con una
cantidad de equipos propios los cuales estan distribuidos de la siguiente manera:

Inventario Reportado — Equipos Propios

Equipos Propios UARIV 61
40
Tipo de Elemento Tecnologico Sede Cantidad . I - - - -
Cantidad

Equipo de escritario - Computadores Personales |Nacional - Bogota 18
Equipo de e?C”tO rio - Computadores Personales |Territorial 31 m Equipo de escritorio - Computadores Personales Nadonal - Bogota
Equipo portatiles Nacional 46
Equipo portatiles Territorial 11 m Equipo de escritorio - Computadares Personales Territorial
Equipos de impresion scaner Nacional 16 : ctlee Nadonal
Equipos de impresién scaner Territorial 40 mEquipo portatiles Nadona
Equipos de proyeccién Nivel Nacional - Bogotd Nacional 14 m Equipo portétiles Territorial
Equipos de Proyeccion Territorial 7
Equipos Inactivos Nacional 61 W Equipos de impresidn scaner Nacional

m Equipos de impresidn Territorial

m Equipos de proyeccdn Nivel Nacional - Bogotd Macional

m Equipos de Proyeccion Territorial

m Equipos Inactivos Macional

Fuente OTI: tabla y grafico No. 1 — Inventario de Equipos de Cémputo Propios

La imagen muestra un grafico de barras titulado "Equipos Propios UARIV", que representa la cantidad de
distintos tipos de equipos tecnoldgicos en la Unidad para la Atencidn y Reparacion Integral a las Victimas

(UARIV).

Andlisis del grafico
o Categorias y Cantidades

o Equipos de escritorio:
* Nacional - Bogotd: 18 unidades
= Territorial: 31 unidades

o Equipos portatiles:
* Nacional: 46 unidades (una de las categorias mas altas)
= Territorial: 11 unidades

o Equipos de impresion (escaneres):
= Nacional: 16 unidades
= Territorial: 14 unidades

o Equipos de proyeccién:
* Nacional - Bogota: 7 unidades
=  Territorial: 4 unidades (estimado por la leyenda, aunque no se ve en la barra)

o Equipos inactivos:
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= Nacional: 61 unidades (la categoria con la mayor cantidad de equipos)
o Interpretaciéon de los datos

e La mayor cantidad de equipos corresponde a equipos inactivos (61 unidades),
lo que puede indicar obsolescencia, fallas técnicas o equipos en desuso.

. La segunda categoria con més equipos es la de equipos portatiles nacionales
(46 unidades), lo que sugiere una alta disponibilidad de este tipo de dispositivos
en la sede nacional.

e  Existen mas equipos de escritorio en sedes territoriales (31) que en Bogota (18),
lo que puede estar relacionado con la distribucién del personal en el pais.

e Ladisponibilidad de equipos de impresidn y proyeccion es baja en comparacion
con otras categorias, lo que podria indicar menor necesidad o uso de estos
dispositivos.

Este analisis refleja la distribucidn de los equipos tecnoldgicos de la UARIV, destacando una alta cantidad
de equipos inactivos y una mayor concentracién de portatiles en el nivel nacional. Se recomienda evaluar

el estado de los equipos inactivos para determinar su posible reutilizacidn, actualizacidn o baja definitiva.

Equipos de cémputo de Propiedad de la UARIV - Consolidado

Consolidado

57 56 61
Tipo de Elemento Tecnologico Total
Equipos - Escritorio UARIV 49 21
Equipos Portatiles 57 -
Equipos de Impresion - scanner 56

Equipos de Proyeccion 21 Total
Equipos Inactivos 61 m Equipos - Escritorio UARIV m Equipos Portatiles
Totales 244 W Equipos de Impresion -scanner W Equipos de Proyeccion

mEquipos Inactives

Fuente OTI: tabla y grafico No. 2 — Inventario de Equipos de Cémputo Propios Consolidado

La imagen muestra un grafico de barras titulado "Consolidado", en el que se presenta el total de diferentes
tipos de equipos tecnoldgicos en la Unidad para la Atencidn y Reparacién Integral a las Victimas (UARIV).

Analisis del grafico

1. Categorias y Cantidades Totales
o Equipos de escritorio UARIV: 49 unidades
Equipos portatiles: 57 unidades
Equipos de impresion (escaneres): 56 unidades
Equipos de proyeccién: 21 unidades (la categoria con menor cantidad de equipos)
Equipos inactivos: 61 unidades (la categoria con mayor cantidad de equipos)

O O O O
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2. Interpretacion de los datos

(@]

Los equipos inactivos (61 unidades) representan la categoria mds numerosa, lo que podria
indicar problemas de obsolescencia, mantenimiento pendiente o equipos fuera de uso.
Los equipos portatiles (57) vy los equipos de impresion (56) tienen cifras muy similares, lo
que muestra una distribucién equilibrada en cuanto a estos recursos.

Los equipos de proyeccidn (21) son los menos numerosos, lo que puede reflejar una menor
necesidad de estos dispositivos dentro de la entidad.

Los equipos de escritorio (49) son menos que los portatiles (57), lo que puede sugerir una
preferencia por dispositivos méviles dentro de la UARIV.

Este consolidado refleja la distribucion total de los equipos tecnoldgicos de la UARIV, destacando una alta
cantidad de equipos inactivos y una mayor presencia de equipos portatiles frente a los de escritorio. Se
recomienda analizar el estado y funcionalidad de los equipos inactivos para determinar su posible
reutilizacion, mantenimiento o baja definitiva.

Distribucidon de equipos de cdmputo en modalidad de Arriendo

Equipos Modalidad Arrendamiento

1461
. . . 620
Tipo de Elemento Tecnologico Sede Cantidad
i _ 133 189 154
Equ!po de escritorio - Computadores Personales Nacwona.l - Bogotd 1461 g —
Equipo de escritorio - Computadores Personales |Territorial 620
Equipo portétiles Nacional 133 onales Nacional - Bogota
Equipo portétiles Territorial 189 )
Equipos de impre_swdn scaner Nacional 154 onales Territorial

m Equipos de impresidn scaner Nacional

Fuente OTI: tabla y grafico No. 3 — Inventario de Equipos de Cémputo Arrendamiento

La imagen muestra un grafico de barras titulado "Equipos Modalidad Arrendamiento”, en el que se
presenta la cantidad de equipos tecnoldgicos arrendados por la Unidad para la Atencién y Reparacién
Integral a las Victimas (UARIV).

Analisis del grafico

1. Categorias y Cantidades

o

O O O O

Equipo de escritorio - Computadores Personales Nacional - Bogota: 1461 unidades
(categoria con la mayor cantidad de equipos).

Equipo de escritorio - Computadores Personales Territorial: 620 unidades.

Equipo portatiles Nacional: 133 unidades.

Equipo portatiles Territorial: 189 unidades.

Equipos de impresion escaner Nacional: 154 unidades.
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2. Interpretacion de los datos

o Los equipos de escritorio en Bogotd representan la mayor cantidad de equipos arrendados
(1461 unidades), lo que indica una alta concentracién de estos dispositivos en la sede

central.

o En las sedes territoriales hay una cantidad considerable de equipos de escritorio
arrendados (620 unidades), lo que sugiere un esfuerzo por dotar a las regiones con

tecnologia adecuada.

o Los equipos portatiles tienen una menor representacion en comparacion con los equipos
de escritorio, con 133 unidades en la sede nacional y 189 en sedes territoriales. Esto
podria indicar que la entidad prioriza el uso de computadores de escritorio en su operacion.

o Los equipos de impresién escaner (154 unidades) tienen una presencia moderada, lo que
refleja una necesidad especifica para la digitalizacién y gestién documental.

Este analisis muestra que la UARIV tiene una gran dependencia del arrendamiento de equipos,
especialmente computadores de escritorio en Bogotd y en sedes territoriales. La menor cantidad de
equipos portatiles podria significar una oportunidad para evaluar si la movilidad y flexibilidad de trabajo
requieren mayor inversion en esta categoria.

Consolidados equipos de cémputo modalidad arrendamiento

Consolidado

2081

Tipo de Elemento Tecnologico

Total

Equipos - Escritorio UARIV

2081

Equipos Portatiles

322

Equipos de Impresion - scanner

154

Totales

2557

322

Total

m Equipos - Escritoric UARIV — m Equipos Portatiles

154
I

m Equipos de Impresicn -scanner

Fuente OTI: tabla y grafico No. 4 — Inventario de Equipos de Cémputo Arrendamiento Consolidado

La imagen muestra un grafico de barras titulado "Consolidado", que representa la cantidad total de
diferentes tipos de equipos tecnoldgicos en la Unidad para la Atencidn y Reparacion Integral a las Victimas

(UARIV).

Anélisis del grafico

1. Categorias y Cantidades Totales
o Equipos de escritorio UARIV: 2081 unidades (categoria con la mayor cantidad de equipos).
o Equipos portatiles: 322 unidades.
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o Equipos de impresidon - escaner: 154 unidades (categoria con la menor cantidad de

equipos).

2. Interpretacion de los datos

o Los equipos de escritorio representan la mayoria de los dispositivos (2081 unidades), lo
que indica una fuerte dependencia de esta tecnologia dentro de la entidad.

o La cantidad de equipos portatiles es significativamente menor (322 unidades), lo que
podria sugerir una menor adopcidn de dispositivos mdviles en comparacién con los de

escritorio.

o Los equipos de impresidn y escaner (154 unidades) tienen la menor representacion, lo que
puede indicar que la UARIV cuenta con una cantidad limitada de estos dispositivos para
sus necesidades de digitalizaciéon y documentacion.

El grafico refleja que la UARIV tiene una gran cantidad de equipos de escritorio, en comparacidén con
equipos portatiles e impresoras. Este enfoque puede ser adecuado para ciertos entornos de trabajo, pero
podria limitar la movilidad y flexibilidad operativa del personal.

LICENCIAMIENTO DE SOFTWARE UARIV

Mediante respuesta enviada por parte de la Oficina de Tecnologias de la Informacién bajo memorando
enviado el dia 26 de febrero de 2025, se remitid la informacion correspondiente de todas las licencias de
software que son instaladas o utilizadas en los diferentes equipos de computo de la Entidad, este
licenciamiento es actualizado cuando se reportan cambios teniendo en cuenta la demanda o necesidades
de las dependencias o de la infraestructura tecnoldgica y se toma como base los diferentes tipos o
modalidades contratadas la cual se gestiona de la siguiente manera:
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Licenciamiento en modalidad de Adquisicién o Compra

Verificacion Inventario Licenciamiento - Software UARIV

Licenciamiento - Modalidad Compra

Nombre de la Licenci

Licencia especializado de georeferenciacion para el uso de

Observaciones Oficina de
Control Interno

en tierra

CATALOGO ENTERPRISE LICENSE AGREEMENT (ELA) 1 herramientas del sistema de informacion geografica de la Sin Observaciones
Unidad
Licencia de uso, soporte y mantenimiento de la solucion de
LICENCIA BUSQUEDA DE INFORMACION EN PORTAL WEB DE LA RED NACIONAL DE 1 indezacién y busqueda de contenidos que permita la Sin Observaciones
INFORMACION localizacion de informacion y documentos de manera rapida,
facil, amigable para el dominio unidadvictimas.gov.co
LICENCIA DE WINDOWS 10 PROFESIONAL DE 64 BITS 6 Sistema Operativo en equipos de computo Sin Observaciones
LICENCIA IBM SPSS CATEGORIAS CLIENTE PARA 4 USUARIOS 1
LICENCIA IBM SPSS DATA PREPARATION PARA 4 USUARIOS 1 Herramienta de apoyo para el manejo y procesamiento de
LICENCIA IBM SPSS MODELOS AVANZADQS PARA 4 USUARIOS 1 datos que permite realizar analisis de informacion,
LICENCIA IBM SPSS REGRESSION PARA 4 USUARIOS 1 modelamiento de datos, mediciones y analisis de indicadores Sin Observaciones
LICENCIA IBM SPSS STATISTICS BASE PARA 6 USUARIOS 1 de goce efectivo de Derecho de ppoblacion desplazada en
LICENCIA IBM SPSS TABLAS PARA 4 USUARIOS 1 Colombia, labores que realiza la SRNI a través del software
LICENCIA IBM SPSS TENDENCIAS PARA 4 USUARIOS 1 IBM SPSS STATISTICS1
LICENCIA IBM SPSS VALORES PERDIDOS PARA 4 USUARIOS 1
Bodega de datos que integra las fuentes de la informacion de
Red Nacional de Informacidn y construir cubos y visores que
LICENCIA INFORMATION BUILDERS 1 permitan disponer la informacion de cifras, estadisticas y Sin Observaciones
mediciones como insumos para el desarrollo de los procesos
misionales de la UNIDAD
LICENCIA POWER CENTER (1-3) 1 Para el mejoraiento de la calidad de los datos y 8in Observaciones
enriquecimiento de la ifnormacién del registro unico de
LICENCIA POWER CENTER (4-7) 1 victimas 8in Observaciones
LICENCIA SIEMENS CORREO DE VOZ 2 Sin Observaciones
LICENCIA SIEMENS OPERADORA AUTOMATICA 1 Sin Observaciones
LICENCIA SIEMENS SUPERVIVENC USUARIO SIP 1 Para la integracion de los servicios de comunicaciones de Sin Observaciones
LICENCIA SIEMENS USUARIO DYNAMICS V7 1 telefonia, internet y canales dedicados Sin Observaciones
LICENCIA SIEMENS V7 1 Sin Observaciones
LICENCIA SW SIEMENS CANALES MEDIASTREAMI 1 Sin Observaciones
Es un servidor de administracion de proyectos creado por
LICENCIAMIENTO DE ACCESO CLIENTE DE MICROSOFT PROJECT 1 |Microsoft. Este servidor usa Microsoft SharePoint como Sin Observaciones
fundacion, soporta interfaces Web y Microsoft Project como
una aplicacidén de cliente
Espacio sequro donde almacenar, organizar y compartir
LICENCIAMIENTO DE ACCESO CLIENTE DE MICROSOFT SHAREPOINT ESTANDAR 1 informacién desde cualquier dispositivo, asi como acceder a Sin Observaciones
ella.
Microsoft Dynamics 365 es una suite en la nube que agrupa las
LICENCIAMIENTO DE ACCESO CLIENTE PROFESIONAL EN MICROSOFT DYNAMICS CRM CON mejores funcionalidades de Ventas (CRM) y de planificacion
1 (ERP) de Microsoft Dynamics junto con herramientas Sin Observaciones
SOFTWARE SURRANCE < A
ofimaticas y colaborativas, ademas de Business Intelligence
(BI)
Espacio sequro donde almacenar, organizar y compartir
LICENCIAMIENTO DE ACCESO CLIENTES EN MICROSOFT SHAREPOINT ENTERPRISE 1 informacién desde cualquier dispositivo, asi como acceder a Sin Observaciones
ella.
LICENCIAMIENTO DE CONECTOR CRM PARA INTERNET 1 LICENCIAMIENTO DE CONECTOR CRM PARA INTERNET Sin Observaciones
Es un servidor de administracién de proyectos creado por
LICENCIAMIENTO DE MICROSOFT PROJECT PARA SERVIDOR 1 |Microsoft. Este servidor usa Microsoft SharePoint como Sin Observaciones
fundacién, soporta interfaces Web y Microsoft Project como
una aplicacion de dliente
Espacio seguro donde almacenar, organizar y compartir
LICENCIAMIENTO DE MICROSOFT SHAREPOINT PARA EL SERVIDOR 1 informacion desde cualquier dispositivo, asi como acceder a Sin Observaciones
ella.
Microsoft Dynamics 365 es una suite en la nube que agrupa las
LICENCIAMIENTO MICROSOFT DYNAMICS CRM PARA EL SERVIDOR CON SOFTWARE mejores funcionalidades de Ventas (CRM) y de planificacion ) )
1 (ERP) de Microsoft Dynamics junto con herramientas Sin Observaciones
ASSURRANCE H N
ofimaticas y colaborativas, ademés de Business Intelligence
(BI)
LICENCIAMIENTO MICROSOFT SERVER 8 Licencia Microsoft de servidores virtuales en tierra Sin Observaciones
LICENCIAMIENTO MICROSOFT SERVER 2022 16-CORE DATACENTER RESELLER OPTION KIT 2 Licencia Microsoft para servidores fisicos en tierra 8in Observaciones
LICENCIA VEEAM BACKUP AND REPLICATION 5 Licencia para backup de servidores virtuales de infraestructura Sin Observaciones

Fuente OTI: tabla No. 5 — Inventario de licencias Modalidad Compra UARIV

La tabla muestra el inventario de licenciamiento de software de la UARIV, en la modalidad de compra.
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Andlisis del contenido

1. Estructura de la tabla
o Nombre de la licencia - Software: Lista de licencias adquiridas por la entidad.
o Cantidad: Numero de licencias adquiridas para cada software.
o Descripcidn: Funcionalidad y propdsito del software dentro de la UARIV.
o Observaciones de la Oficina de Control Interno: Evaluacidon sobre el cumplimiento
normativo y estado del software.

2. Principales hallazgos

o Se encuentran diversas licencias relacionadas con sistemas operativos, herramientas de
andlisis estadistico, administracién de datos y soluciones empresariales.

o Microsoft y IBM son los proveedores principales, con software como Windows 10 Pro,
IBM SPSS, Microsoft Project, Microsoft Dynamics CRM y SharePoint.

o También se incluyen soluciones especializadas como Siemens para comunicaciones y
Veeam Backup para respaldo de servidores.

o Todas las licencias tienen la observacion "Sin Observaciones" por parte de la Oficina de
Control Interno, lo que sugiere que cumplen con las regulaciones y normativas.

3. Interpretaciéon de los datos
o La UARIV ha adquirido licencias enfocadas en analisis de datos, gestion de informacion y
administracién de proyectos.
o Se evidencia un interés en la legalidad y cumplimiento de normativas en software,
asegurando la operatividad dentro de un marco regulador.
o La presencia de licencias de servidores y backup indica una preocupacién por la seguridad
de la informacidn y continuidad operativa.

El inventario refleja una adecuada gestién del licenciamiento de software en la UARIV. No se presentan
observaciones por parte de la Oficina de Control Interno, lo que indica un cumplimiento normativo
adecuado.
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- Licenciamiento en modalidad de Adquisicién o Compra - Renovacidon de Soporte

Verificacion Inventario Licencdamiento - Software UARIV

Li iamiento dalidad Compra ion de Soporte

Nombre de la Licendia - Software

Descripciéon

Observaciones Oficina de
Control Interno

ORACLE 36 Licenciamiento para bases de datos Sin Observaciones
LICENCIA ESIGNA® BATCH SERVER 1
LICENCIA ESIGNA® BPM 1
LICENCIA ESIGNA® DESIGNER 1
LICENCIA ESIGNA® DIGITAL SCAN 1 Licenciamiento de la plataforma de integracidn y los servicios
LICENCIA ESIGNA® GDOC L tecnoldgicos que gestionan procesos documentales. Sin Observaciones
LICENCIA ESIGNA® MOBILE 1
LICENCIA ESIGNA® RM 1
LICENCIA ESIGNA® SEDE ELECTRONICA 1
LICENCIA ESIGNA® TRAMITADOR 1
LICENCIA FIREWALL FORTIGATE-VM VIRTUAL APPLIANCE DESIGNED 1 Firewall Sin Observaciones
LICENCIA FIREWALL WEB APPLICATION 1 Firewall Sin Observaciones
licencia para el sistema tipo ERP (Enterprise Resourcing
LICENCIA SICOF-ERP 1 Planning) que soporta e integra la gestion Administrativa en los Sin Observaciones
médulos de Talento Humano e inventarios
Se presenta un incremento de un
en el numero de licencias
PC SECURE 1071 Saft\{ware de seguridad y administracion de estaciones, pcs o jaudsqtlwlflz.?;:’s‘szgag'sﬂfz:rgfantu a
portatiles
cubrir las capacidades requeridas
para los equipos instalados en la
UARTV
SOLARWINDS 1 Software de monitoreo - Infraestructura Sin Observaciones
LICENCIA DATA QUALITY (1-3) 1 Para el mejoraiento de la calidad de los datos y Sin Observaciones
enriquecimiento de la ifnormacion del registro unico de
LICENCIA DATA QUALITY (4-7) 1 victimas Sin Observaciones
SQL SERVER 28 Microsoft SQL Server es un sistema de gestidn de base de Sin Observaciones
datos relacional

Fuente OTI: tabla No. 6 — Inventario de licencias Modalidad Compra UARIV - Renovacién Soporte

Analisis de la tabla: Verificacidn Inventario Licenciamiento - Software UARIV

1. Contexto general

La tabla presenta el inventario de licenciamiento de software en la modalidad de compra con renovacion
de soporte, lo que implica que estos programas requieren mantenimiento y actualizacidén continua para su

funcionamiento éptimo.

2. Estructura de la tabla

e Nombre de la Licencia - Software: Indica los diferentes programas adquiridos.

e Cantidad (Cant.): Muestra el nimero de licencias activas de cada software.

e Descripcion: Explica el propdsito y funcidn del software dentro de la entidad.

e Observaciones Oficina de Control Interno: Se registran hallazgos o comentarios sobre el
cumplimiento normativo y técnico.

3. Principales hallazgos

e Software de bases de datos:

o Oracle (36 licencias) y SQL Server (28 licencias) son utilizados para la gestion de bases de

datos.

o Estoindica que la entidad maneja una gran cantidad de informacién estructurada.
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e Software especializado:
o Licencias ESIGNA® para gestién documental e integracidn tecnoldgica.
o Firewall FortiGate y Firewall Web Application garantizan la seguridad de la
infraestructura tecnoldgica.
o PC Secure (1971 licencias) es la solucidon de seguridad para estaciones de trabajo y
equipos portatiles.
e ERP y monitoreo de infraestructura:
o SICOF-ERP (Enterprise Resource Planning) permite la gestién administrativa,
especialmente en talento humano e inventarios.
o SolarWinds es utilizado para monitorear la infraestructura tecnoldgica.
e Observaciones de la Oficina de Control Interno:

o Lamayoria de las licencias estan sin observaciones, lo que indica cumplimiento normativo.

PC Secure presenta un incremento en el nimero de licencias adquiridas, pero estd
justificado por la Oficina de Tecnologias de la Informacion (OTI) debido a la necesidad de
cubrir equipos instalados en la UARIV.

(@]

La UARIV cuenta con licencias bien estructuradas para bases de datos, seguridad, monitoreo y gestién
documental, asi mismo, la entidad mantiene buenas practicas en seguridad informatica, con firewalls y
herramientas de proteccién como PC Secure.

Licenciamiento en modalidad suscripcién al uso

Verificacion Inventario Licenciamiento - Software UARIV
Cantidad Licenciamiento Modalidad Suscripcion Al Uso
Nombre de la Licendia - Software Descripciéon Observaciones Oficina de
Control Interno
ARCGIS llimitada |Licencias para el geoprocesamiento de datos Sin Obervaciones
Unidad de |5€rvicios de Microsoft que permite adminsitrar, planear, disefiar,
AZURE Medida en |MPlementar, distribuir y alojar desarrollos y aplicaciones. Sin Obervaciones
Adicionalmente permite disefiar soluciones de infraestructura fisica, en
Dolares |13 hube y software como servicio.
Se presenta un incremento de un
en el numero de licencias
adquiridas, las cuales fueron
Administracién de identidades y acceso, Productividad mévil justificadas porla OTI en cuanto a
MICROSOFT - M365 EMS E3 2.049 |sdministrada, Proteccion de Ia informacion, Sequridad basada en la  |POPOrgionar recursos adicionales,
identidad. Office 365 es una experiencia intagrada de aplicaciones y |€specificamente lo relacionade con
servicios. Andlisis y proteccién avanzada de amenazas de la las cuentas de correo electronico,
informacién manejada en los equipos de computo. Andlisis de datos y |asigandas a la comision UP, y la
presentacién dindmica. Direccion de Registro y el praceso
de Gestién de la Informacién.
MICRQSOFT - Exchange Online Plan 2 100 Sin Obervaciones
ESET PROTECT 2450  |Software Antivirus Sin Obervaciones

Fuente OTI: tabla No. 7 — Inventario de licencias Modalidad Suscripcién de uso UARIV

Andlisis de la tabla: Verificacidn Inventario Licenciamiento - Software UARIV
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1. Contexto general
La tabla muestra el inventario de software bajo la modalidad de suscripcidn al uso, lo que significa que las
licencias son adquiridas por periodos especificos y deben ser renovadas segun la necesidad de la entidad.

2. Estructura de la tabla

Nombre de la Licencia - Software: Indica el software suscrito.

Cantidad (Cant.): Muestra el numero de licencias adquiridas.

Descripcion: Explica la funcionalidad del software.

Observaciones Oficina de Control Interno: Se registran hallazgos o comentarios sobre la
adquisicién y uso del software.

3. Principales hallazgos

Software de geoprocesamiento y nube:
o ArcGIS (ilimitado): Software especializado en geoprocesamiento de datos.
o Azure (costo medido en ddlares): Plataforma en la nube para administrar infraestructura y
desarrollar soluciones digitales.
Software de productividad y seguridad:
o Microsoft 365 EMS E3 (2.949 licencias):
* Incluye herramientas de administracion de identidad, acceso, seguridad, anélisis
de datos y productividad en la nube.
= Se reporta un incremento de una licencia, justificado para la gestidon de correos
electrénicos en la Comisién UP, Direccion de Registro y proceso de Gestién de la
Informacion.
o Microsoft Exchange Online Plan 2 (100 licencias): Servicio de correo electrénico en la
nube.
o ESET Protect (2.450 licencias): Software de seguridad antivirus.
Observaciones de la Oficina de Control Interno:
o Lamayoria de las licencias estan sin observaciones, lo que indica cumplimiento normativo.
o Microsoft 365 EMS E3 presentd un incremento de una licencia, con justificacién por parte
de la Oficina de Tecnologias de la Informacion (OTI).

La UARIV cuenta con soluciones estratégicas en la nube, seguridad informatica y productividad y se
destaca el uso de ArcGIS y Azure para el manejo de datos geoespaciales y servicios en la nube.

Por otro lado, es recomendable hacer un seguimiento periédico a las suscripciones para optimizar costos
Asi mismo, se debe continuar documentando cualquier incremento en licencias para justificar su uso en
futuras auditorias.
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- Licenciamiento en modalidad derechos de uso

Verificacion Inventario Licencdamiento - Software UARIV

Cantidad Licenciamiento Modalidad Derechos De Uso

Observaciones Oficina de

Nombre de la Licenda - Software Descripddn Control Interno
Licenciamiento para la gestion de solicitudes, licencias

ARANDA SOFTWARE 2637 |concurrentes y nombradas Licencia de gestion de inventario Sin Obervaciones
actualizados de hardware y software

MICROSOFT WINDOWS 2403 [Sistema Operativo Sin Obervaciones

KACTUS-HCM 4 Software de’mémma y gestidn hur.nana para rea/hzar una Sin Obervaciones
administracion estratégica de las draes de gestion humana

Fuente OTI: tabla No. 8 — Inventario de licencias Modalidad Derechos de uso UARIV
Andlisis de la tabla: Verificacidn Inventario Licenciamiento - Software UARIV

1. Contexto general
La tabla muestra el inventario de software bajo la modalidad de derechos de uso, lo que significa que la
entidad posee licencias para utilizar el software de manera permanente, sin requerir suscripcién periédica.

2. Estructura de la tabla
e Nombre de la Licencia - Software: Indica el software licenciado.
e Cantidad (Cant.): Muestra el nimero de licencias adquiridas.
e Descripcion: Explica la funcionalidad del software.
e Observaciones Oficina de Control Interno: Se registran hallazgos o comentarios sobre la
adquisicién y uso del software.

3. Principales hallazgos
e Software clave en uso:
o ARANDA SOFTWARE (2.637 licencias):
= Herramienta para la gestién de solicitudes, licencias y gestién de inventario de
hardware y software.
o MICROSOFT WINDOWS (2.403 licencias):
» Sistema operativo esencial para la operacion de los equipos informaticos.
o KACTUS-HCM (1 licencia):
=  Software de ndmina y gestidon humana.
e Observaciones de la Oficina de Control Interno:
o Todas las licencias estan sin observaciones, lo que indica cumplimiento normativo.

Se observa una gran cantidad de licencias de ARANDA SOFTWARE y MICROSOFT WINDOWS, lo que
sugiere una cobertura amplia en la infraestructura tecnoldgica de la UARIV. La presencia de KACTUS-
HCM indica que la entidad cuenta con un software especializado en la gestién de ndmina y recursos
humanos.
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- Licenciamiento en modalidad arriendo

Verificacion Inventario Licencdamiento - Software UARIV

Cantidad Licenciamiento Modalidad Servicio Arriendo

nes Oficina de
Control Interno

Observaci

Desarrollo de aplicaciones maviles, de escritorio, herramientas
SOFTWARE DE DESARROLLO 1 y servicios de suscripcion para el desarrollo de aplicaciones Sin Obervaciones
multiplataforma.
SELECT PDF 4 Biblioteca profesional de PDF que se puede utilizar dentro de Sin Obervaciones
las aplicaciones .NET
Entorno de desarrollo integrado para desarrollar software en el
PL/SQL 0 entorno de base de datos Oracle Sin Obervaciones
Una biblioteca profesional de Word .NET especificamente
LICENCIAS MICROSOFT 4 disefiada para que los desarrolladores creen , lean, escriban , Sin Obervaciones
conviertan e impriman archivos de documentos de Word
desde cualquier plataforma .NET
AUTODESK 5 Es un suftwarerde disefio asistido por computadora de apoyo Sin Obervadiones
para crear dibujos precisos en 2D y 3D
ADOBE DC PRO 15 Conjunto de programas para la edicién, creacion de audio, Sin Obervadiones
imagen y video.
Conjunto de programas para la edicién, creacion de audio,
ADOBE CREATIVE CLOUD COMPLETO 15 Sin Obervaciones
imagen y video.
LICENCIA SPARKOL 1 Edicion de videos Sin Obervaciones
STREAMYARD 1 Transmisiones en vivo Sin Obervaciones
SHUTTERSTOCK 1 Stock de imagenes Sin Obervaciones
LICENCIA PHPRUNNER 1 Licencia desarrollo Sin Obervaciones
MAILCHIMP 1 Envio masivo de correos electrénicos Sin Obervaciones
FLICKR PRO 1 Sin Obervaciones
PLAN PRO 5 4 Software especdializado para manejo de contenidos, Sin Obervaciones
fotos y videos
UNLIMITED PLUS 1 Sin Obervaciones
SLIDERREVOLUTION 1 Sin Obervaciones
DEMO 1 Sin Obervaciones
Complementos para nuevo gestor de contenidos OAC
Y portal de la paz SRI
WORDFENCE PREMIUM 2 Sin Obervaciones
ELEMENTOR PRO 1 Sin Obervaciones
ADDON 1 Para migracion de contenidos de drupal a wordpress-oac Sin Obervaciones

Fuente OTI: tabla No. 9 — Inventario de licencias Modalidad arriendo UARIV

Andlisis de la tabla: Verificacidn Inventario Licenciamiento - Software UARIV

1. Contexto general

La tabla presenta el inventario de software bajo la modalidad de servicio de arriendo, lo que implica que
la entidad paga una suscripcién periddica por el uso de estas licencias en lugar de una compra permanente.
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2. Estructura de la tabla

Nombre de la Licencia - Software: Software adquirido en modalidad de arriendo.

Cantidad (Cant.): Ndmero de licencias activas.

Descripcion: Explicacion del uso y propdsito del software.

Observaciones Oficina de Control Interno: Comentarios sobre su estado o hallazgos
administrativos.

3. Principales hallazgos

Software clave en uso:
o PL/SQL (40 licencias): Entorno de desarrollo esencial para bases de datos Oracle.
o Adobe DC Pro y Adobe Creative Cloud Completo (15 licencias cada uno): Uso en disefio,
edicién de imagenes y videos.
o Autodesk (5 licencias): Software para disefio en 2D y 3D, probablemente utilizado en
proyectos técnicos o de ingenieria.
o Microsoft Licencias (1 licencia): Herramienta para desarrolladores en entorno .NET.

Software especifico para tareas especializadas:

Streamyard: Para transmisiones en vivo.

Shutterstock: Banco de imagenes.

Mailchimp: Envio masivo de correos electrénicos.

Flickr Pro: Gestion de contenido multimedia.

Wordfence Premium y Elementor Pro: Seguridad y diseifio en WordPress.
Addon: Migracion de Drupal a WordPress.

0O 0O O O O O

Observaciones de la Oficina de Control Interno:

o No se registran irregularidades en ninguna de las licencias, lo que indica un cumplimiento
normativo adecuado.

El software adquirido en arriendo estd orientado a desarrollo, edicion multimedia, seguridad web y
administraciéon de contenido. Se recomienda evaluar periddicamente el uso real de las licencias para
evitar costos innecesarios.

De acuerdo con la anterior informacidn la oficina de control interno realizo un andlisis de las variaciones
en cantidad que se presentan tanto del licenciamiento como de los equipos de computo de la vigencia del
2023 versus la vigencia del 2024, encontrando que existen datos negativos y positivos, lo cual indica que:

Variaciones Negativas: conforme a las respuestas emitidas por las dependencias responsables de
la gestidn de este tipo de elementos, las variaciones negativas se presentan en algunos casos por
la optimizacion de los recursos en su uso y apropiacion.
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- Variaciones Positivas: en cuanto a las variaciones donde se evidencia un nimero mayor de
equipos de computo o licencias (software), esto se presentan por las necesidades que la Entidad
requiere para garantizar una operacion normal en sus diferentes procesos.

Adicionalmente a lo anteriormente indicado, se evidencia que la Oficina de Tecnologias de la Informacion
ha implementado controles para evitar que los usuarios finales instalen programas o aplicativos que no
cuentan con licencias de uso en donde en la asignacion de cada equipo de computo se parametriza la
configuracion de perfil estandar (no administrador), por lo tanto esta regla restringe la instalacién de
cualquier tipo de software requiriendo el uso de usuario de administrador lo cual solamente tiene acceso
la mesa de ayuda de la Entidad, también como control adicional se ha restringido el uso de los puertos
USB y la navegacion en internet a sitios de software.

6. ANALISIS DEL COMPORTAMIENTO HISTORICO.
Equipos de Computo
Con base a la informacion reportada en la vigencia 2023 versus la vigencia 2024 se presenta que la
Entidad ha tenido una serie de variaciones en la cantidad de elementos (software y hardware) que son

utilizados en la operacidn en sus diferentes procesos de la siguiente manera:

Equipos de Computo Propiedad UARIV

Equipos de Propiedad de la UARIV 2023 2024 o 61
Equipo de escritorio Nivel nacional - Bogota 23 18 12 40
Equipo de escritorio Territorial 35 31
Equipo portatiles Nivel Nacional - Bogotd 52 46 1 16 1114 . 1
Equipo portatiles Territorial 7 11 - 00 I : I
Equipos dados de baja 0 0 ) : . . . _ - -
Equipos de impresidn scaner Nivel Nacional - Bogg 42 16 ssie .
Equipos de impresidn scaner Territorial 52 40 i i .
Equipos de proyeccion Nivel Nacional - Bogota 11 14
Equipos de proyeccién Territorial 6 7 mI023 m2024
Equipos inactivos en bodega y Almacen 10 61

Fuente OTI: tabla y grafico No. 10 — Comparativo Inventario de Equipos de Cémputo Propiedad UARIV
Andlisis del grafico comparativo de equipos 2023 vs. 2024
1. Contexto general

El grafico muestra una comparacion de distintos tipos de equipos tecnoldgicos entre los aflos 2023 y 2024
en diferentes categorias, diferenciados por barras azules (2023) y naranjas (2024).
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2. Principales hallazgos
¢ Equipos de escritorio:
o A nivel nacional y en Bogota, disminuyen de 23 a 18.
o A nivel territorial, también hay una reduccién de 35 a 31.
e Equipos portatiles:
o En el nivel nacional - Bogota, disminuyen de 52 a 46.
o Enelnivel territorial, pasan de 7 en 2023 a 11 en 2024.
e Equipos dados de baja:
o Seobserva que en 2023 habia 1 equipo dado de baja, pero en 2024 la cifra es 0.
e Equipos de impresién y escaner:
o A nivel nacional - Bogota, la cantidad baja de 42 a 16.
o A nivel territorial, bajan de 52 a 40.
e Equipos de proyeccién:
o A nivel nacional - Bogotd, aumentan de 11 a 14.
o A nivel territorial, suben de 6 a 7.
e Equipos de proyeccidn inactivos en bodega y almacén:
o Granaumento de 10 en 2023 a 61 en 2024, lo que sugiere que muchos dispositivos estan
fuera de uso.

3. Principales observaciones:

e Disminucién en equipos activos: Hay una reduccidn significativa en equipos de escritorio, portatiles
e impresion, lo que puede estar relacionado con renovacion tecnoldgica, baja de equipos obsoletos
o reduccién de personal.

e Mayor cantidad de equipos en bodega: EL aumento de equipos inactivos en almacén sugiere que
podria haber una optimizacidn en curso del inventario o falta de redistribucion de equipos.

e Ligero aumento en equipos de proyeccién: Puede indicar una mayor demanda de presentaciones
o reuniones interactivas.

4. Recomendaciones
e Evaluar la reutilizacién de equipos en bodega antes de adquirir nuevos.
e Determinar las causas de la reduccidon en equipos de impresién para evitar impactos en
productividad.
e Verificar si el aumento en equipos portatiles en territorios responde a nuevas necesidades o
redistribucidn de equipos existentes.

Como se puede observar en la anterior tabla segun las caracteristicas de los equipos de cdmputo de
propiedad de la UARIV no se presentan variaciones que tengan un impacto alto, sin embargo es necesario
resaltar que el nimero de equipos inactivos en bodega y almacén aumento en la vigencia 2024 y conforme
a las explicaciones emitidas por parte del Grupo de Gestion Administrativa y Documental, se entiende que
esta variacidn se presenta en la toma fisica del inventario efectuada en el segundo semestre del 2024.
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Equipos de Coémputo arrendamiento UARIV

2023 2024

1461
1463

Equipos en modalidad de arriendo UARIV 2023 2024
Equipo de escritorio Nivel nacional - Bogota 1463 1461
Equipo de escritorio Territorial 630 620 133 189
Equipo portatiles Nivel Nacional - Bogota 156 133
Equipo portatiles Territorial 139 189 139
Equipos de impresidn scaner Nivel Nacional - Bogotd 150 154 L

quipc portatiles Equipo portatiles
ional - Territorial

m 2023 m2024

Fuente OTI: tabla y grafico No. 11 — Comparativo Inventario de Equipos de Cémputo Arrendamiento  UARIV
Analisis del grafico comparativo de equipos 2023 vs. 2024

1. Descripcién General

El grafico muestra la variacion en la cantidad de diferentes tipos de equipos entre los afios 2023 (azul) y
2024 (naranja) en varias categorias de uso y ubicacion dentro de la UARIV.

2. Hallazgos Claves
e Equipos en modalidad de arriendo UARIV
o Disminucidn ligera de 2023 en 2023 a 2024 en 2024 (variacién minima).
e Equipos de escritorio (Nivel Nacional - Bogota)
o Se observa una leve reduccion de 1463 en 2023 a 1461 en 2024 (-2 equipos).
e Equipos de escritorio (Territorial)
o Sereduce de 630 en 2023 a 620 en 2024 (-10 equipos).
e Equipos portatiles (Nivel Nacional - Bogota)
o Aumento de 156 en 2023 a 133 en 2024, lo que implica reduccién de 23 equipos.
e Equipos portdtiles (Territorial)
o Incremento significativo de 139 en 2023 a 189 en 2024 (+50 equipos).
e Equipos de impresién y escaner (Nivel Nacional - Bogota)
o Aumento leve de 150 en 2023 a 154 en 2024 (+4 equipos).

3. Observaciones
e Reduccién en equipos de escritorio
o Se observa una disminucién general en equipos de escritorio, tanto a nivel nacional como
territorial, lo que podria indicar una migracién hacia equipos portatiles o reduccién de
equipos fisicos.
e Crecimiento en equipos portatiles territoriales
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o Elaumento de 50 unidades sugiere una estrategia de dotacion tecnoldgica para mejorar
la movilidad o permitir el trabajo remoto.
e Leve crecimiento en equipos de impresién y escaner
o Se mantiene una demanda estable, con un pequeio incremento en equipos disponibles.

4. Recomendaciones
e Optimizar la reasignacién de equipos: Evaluar si la reduccién de equipos de escritorio esta
alineada con el crecimiento de equipos portatiles.
e Monitorear el impacto del aumento de portatiles en el nivel territorial para garantizar eficiencia
operativa.
e Evaluar el uso de impresidn y escaneo para evitar inversiones innecesarias.

En esta modalidad se presenta una serie de variaciones que evidencia la optimizacion de recursos que se
ha efectuado durante la vigencia 2024, sin embargo, hay un aumento en el nimero de portatiles en un
36% que de acuerdo con las respuestas emitidas por parte de la Oficina de Tecnologias de la Informacién
se indica que esto se presenta debido a las tareas especificas que se deben desempenfar en territorio y sus
necesidades desplazamientos en cumplimiento de sus funciones.

Licenciamiento Software (Programas)

5405 5559
4993 5041
2050
Tipo de Modalidad - licenciamiento 2023 2024 1500
Licenciamiento Modalidad compra 46 46 6 26 I 84 92
Licenciamiento Modalidad Compra Renovacidn De Soporte 1500 2050 _—— —_——
Licenciamiento Modalidad Suscripcién Al Uso 5405 5559 ”U;?lﬂj‘;ﬂ‘ Ento HL';?L”;;"‘ e L‘C[:"Z'JF;';‘;“ " Ld'cfgi?n"'»‘"til H'—';T;;“"'»‘“tc
B - - - Modalk compra Modalk Modalk Modalk rechos Modalk Sendcic
Licenciamiento Modalidad Derechos De Uso 4993 5041 n Suscripeion AlUso De Usa Arriendo
Licenciamiento Modalidad Servicio Arriendo 84 92
2023 w2024

Fuente OTI: tabla y grafico No. 12 — Comparativo Inventario Licenciamiento (programas) UARIV

El grafico compara las cifras de licenciamiento en distintas modalidades entre los afios 2023 y 2024. Se
observan las siguientes variaciones clave:

e Licenciamiento en modalidad de compra: Se mantiene sin cambios en ambos anos con un total
de 46.

e Licenciamiento en modalidad de compra - Renovacién de soporte: Aumenta de 1,500 en 2023
a 2,050 en 2024, reflejando un crecimiento significativo.
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e Licenciamiento en modalidad de suscripcidn al uso: Presenta un leve incremento, pasando de
5,405 en 2023 a 5,559 en 2024.

¢ Licenciamiento en modalidad de derechos de uso: Registra un ligero aumento de 4,993 en 2023
a 5,041 en 2024.

e Licenciamiento en modalidad de servicio arriendo: Sube de 84 en 2023 a 92 en 2024.

Estos cambios pueden indicar un aumento en la demanda de licencias en ciertas modalidades,
especialmente en la renovacidn de soporte y la suscripcion al uso.

Al realizar el comparativo del nimero de licencias utilizadas por la Entidad en las vigencias 2023 y 2024
se presenta que para la vigencia 2024 un aumento del 6% correspondiente a 760 licencias mas que las
utilizadas en la vigencia 2023, y conforme a las explicaciones emitidas por la Oficina de Tecnologias de la
Informacion, este aumento del licenciamiento se presenta debido a que:

- Aumento de la capacidad en Seguridad de la Informacion en los equipos de Computo
- Requerimientos adicionales realizados por los procesos
- Aumento de la capacidad operativa de la Entidad.

7. ENFOQUE BASADO EN RIESGOS.

La Oficina de Control Interno, tras realizar las evaluaciones correspondientes, ha identificado la necesidad
de incluir riesgos asociados a la administracidn de las licencias de software requeridas para la operacion
de la infraestructura tecnoldgica. Aunque actualmente se aplican controles a la instalacion de programas,
se recomienda establecer medidas adicionales segun los niveles de operatividad. Estos riesgos pueden
clasificarse de la siguiente manera:

¢ Incumplimiento de las politicas de seguridad, lo que podria afectar la estabilidad operativa
debido a la instalacién de software no licenciado, generando diversas causas y consecuencias.

e Aumento de incidencias en los equipos de computo, derivado del mal funcionamiento de
programas que no se ejecutan correctamente.

e Sanciones o penalizaciones debido a la deteccidén de software sin licencia en la infraestructura
tecnoldgica.

Implementar controles adicionales permitirad mitigar estos riesgos y garantizar el cumplimiento normativo
en la gestidn de licencias.
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8. CONCLUSIONES DEL ANALISIS Y VALIDACION DE EVIDENCIAS

Tras los anélisis y evaluaciones realizados por la Oficina de Control Interno, se ha identificado la necesidad
de fortalecer los métodos que determinan las capacidades y requerimientos de la UARIV en materia de
automatizacion, software y hardware. Es fundamental establecer un mecanismo eficiente y continuo para
evaluar la cantidad de programas y equipos de cdmputo necesarios para el funcionamiento éptimo de la
Entidad, con el propdsito de optimizar la gestion operativa y administrativa.

Se recomienda la implementacidn de procesos de seguimiento con indicadores que permitan visualizar,
bajo las diferentes modalidades, el uso de los recursos tecnoldgicos. Esto facilitara la optimizacién de cada
elemento asignado a los procesos, promoviendo una mejor racionalizacién de los recursos financieros y
contribuyendo, a su vez, a la sostenibilidad ambiental.

9. CONCEPTO DE CONTROL INTERNO.

En términos generales, la Entidad garantiza el seguimiento y control de todos los aspectos relacionados
con los derechos de autor en el uso y gestidn del software que permite la operatividad de sus diferentes
procesos. Asimismo, se identifican los controles técnicos y administrativos implementados por las
dependencias responsables de la administracién de los equipos de cdmputo y las licencias en sus distintas
modalidades.

Sin que ello sea vinculante para la administracion, se recomienda considerar los siguientes aspectos:

e Fortalecimiento de métodos y procesos: Es fundamental optimizar los mecanismos que
determinan las necesidades de licenciamiento utilizadas por la Entidad, incorporando indicadores
de uso y apropiacidn. Esto permitira mejorar la eficiencia y reducir costos en las diferentes
modalidades de prestacion de servicios de software.

e Mejor control y seguimiento de inventarios: Se recomienda reforzar los controles en la
administracidn de los inventarios de equipos de computo, tanto propios como arrendados. Un
monitoreo mas preciso facilitara la evaluacién del uso operativo de cada dispositivo y permitira
identificar periodos de inactividad, lo que contribuird a una mejor optimizaciéon de los recursos
proporcionados por los operadores.

APROBO

/»‘
Jose D4vid Murcia Rodriguez
Jefe Oficina de ‘Control Interno (E.)




Unidad para
las Victimas

Cddigo: 120.19.15-10

PROCESO EVALUACION INDEPENDIENTE Version: 06

PROCEDIMIENTO ELABORACION INFORMES

Fecha: 18/07/2024

Paginas: 26 de 26

Elaborado:
Basco Ricaurte Guerra

Anexo 1 Control de cambios

1 04/08/2014

Creacion del formato.

2 09/03/2015

Al revisar el formato se evidencia que la casilla
fecha de informe esta repetida.

3 02/08/2017

Se modifica formato y se adiciona firma aprobacién
del Jefe Oficina de Control Interno.

4 30/04/2020

Se actualiza formato, se ajusta la distribucion del
texto en filas y columnas, las fuentes y fecha de la
tabla control de cambios.

5 28/10/2022

Se actualiza el formato en pie de pagina con los
logos de certificacion asociados al sistema de
gestion de calidad ISO 9001:2015, ambiental ISO
14001:2015, seguridad y salud en el trabajo ISO
45001:2018 seguridad de la informacion 1SO
27001:2013.

6 19/07/2024

Se actualiza el formato es su estructura de
contenido, de acuerdo con los requerimientos de la
Oficina de Control Interno.
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Anexo 2

El siguiente aparte corresponde a los interrogantes expuestos por el formulario de la DNDA y
gue requiere ser atendido por la Unidad de Atencion y Reparacion Integral a las Victimas (UARIV)

:Con cudntos equipos cuenta la entidad?

R/ 244 propios y 2557 en arrendamiento

. (El software instalado en estos equipos se encuentra debidamente licenciado? *
R/ Seleccione SI _X_-NO __

. ¢ Qué mecanismos de control se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva?

R/ En la asignacion de los equipos de computo a los usuarios, se incluye la configuracion de perfil
estandar (no administrador), por lo tanto con esta parametrizacidn se restringe la instalacion de
cualquier tipo de software, o programa, requiriendo el uso del usuario de administrador lo cual
solamente tiene acceso la mesa de ayuda de la Entidad de la Oficina de Tecnologias de la
Informacidn.

. (Cual es el destino final que se le da al software dado de baja en su entidad?

Se asigna, de acuerdo con el procedimiento de Gestion Administrativa, Procedimiento
Administracion Propiedad, Planta y Equipo.




