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. OBJETIVO

Establecer los lineamientos y actividades para gestionar y tramitar las solicitudes de creacion,
modificacion, eliminacion, activacion e inactivacion de usuarios SIIF Nacion II.

. ALCANCE

Inicia con la solicitud de creacion de usuario de SIIF Nacidén, continua con el registro de la
solicitud en el aplicativo SIIF Nacién, radicacién de la solicitud en la sede electrénica del
Ministerio de Hacienda y Crédito Publico y con la solicitud del certificado digital, finaliza con
el seguimiento de la fecha de expiracion de los usuarios.

DEFINICIONES

Administracion de Usuarios Se entiende como el conjunto de procedimientos y sus
responsabilidades asociadas, que permiten, mediante decision de la entidad, validar la
legitimidad de la operacion en el Aplicativo SIIF-Nacidn; garantizado que el usuario es quien
dice ser y hace lo que le sea permitido por quien esta autorizado.

Certificado Digital: Documentos digitales emitidos a una persona natural o juridica, que
contiene datos propios de la persona o empresa, que son validados por quien emite el
certificado. El Certificado digital sirve para identificarse ante terceros, y mitiga la suplantacion
de la identidad en Sistemas de Informacion. En el aplicativo SIIF Nacidn, el certificado digital
es almacenado en un dispositivo criptografico (token) y es utilizado para identificar el usuario
que ingresa al sistema, firmar digitalmente aquellas transacciones que son sensibles para la
seguridad del sistema, permitiendo identificar a la persona que realiza los registros en el
aplicativo, garantizar la integridad y no repudio de los datos que registra.

Coordinador SIIF Entidad: funcionario de la entidad usuaria, del nivel Directivo o Asesor
que ejerce las funciones de Coordinador SIIF Entidad, establecidas en el numeral 2.9.1.1.14
del Decreto 1068 de 2015 quien sera el enlace oficial entre la Entidad y el Administrador del
Sistema.

Cuenta de Usuario Conjunto de informacién de una persona usuaria de SIIF Nacidn
relacionada con su perfil, restricciones, entidad a la que pertenece, tipo de informacion vy
entidades que puede gestionar.

Delegado Coordinador SIIF Entidad: funcionario de la entidad usuaria, designado por el
Coordinador SIIF Nacion de la Entidad para que lo supla en caso de ausencia temporal del
Coordinador SIIF de la entidad.

Entidad usuaria Son las entidades usuarias del SIIF Nacion, de acuerdo con lo establecido
en el articulo 2.9.1.1.3 del Decreto 1068 de 2015.

Fecha de expiracion: Fecha maxima hasta la cual el usuario estd autorizado para operar el
sistema; se define al momento de crear un usuario y puede ser prorrogada posteriormente.
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Inactivacion: Cuando el usuario se ausenta temporalmente, como vacaciones o licencias.
En el caso de vacaciones se puede con antelacién cambiar la fecha de expiracion de privilegios
a la fecha a partir de la cual inician las vacaciones.

MHCP: Ministerio de Hacienda y Crédito Publico.

Perfil: Conjunto de transacciones y opciones de operacion asociadas en el aplicativo SIIF
Nacion (Consultar, crear, modificar y eliminar) que permiten ejercer un rol dentro del proceso
de gestidn financiera publica.

Registrador de usuario: Usuario del aplicativo SIIF Nacién, designado por el Coordinador
SIIF de la entidad, para que realice los registros en el aplicativo las solicitudes de creacion o
modificacion de usuarios.

Sede Electronica: Plataforma del Ministerio de Hacienda y Crédito Publico, destinado a la
radicacion de soportes de administracion de usuarios SIIF Nacion, seguimiento de radicados,
entre otros tipos de tramites.

SIIF Nacién - Sistema Integrado de Informacion Financiera: Herramienta modular
automatizada que integra y estandariza el registro de la gestion financiera publica, con el fin
de propiciar una mayor eficiencia en el uso de los recursos de la Nacidon y de sus entidades
descentralizadas, y de brindar informacién oportuna y confiable. La administracién general,
estd a cargo del Ministerio de Hacienda y Crédito Publico - MHCP.

Soporte técnico: Colaborador o grupo encargado en la entidad de atender la instalacion y
configuracion de componentes técnicos requeridos para la operacion del SIIF Nacion.

Usuario SIIF Nacién Aquellos funcionarios o personas naturales que estén ejecutando un
contrato de servicios en las entidades usuarias, que por sus funciones u objeto del contrato
requieran utilizar alguna de las funcionalidades ofrecidas por el SIIF Nacion.

4. CRITERIOS DE OPERACION

. Toda solicitud de creacién, modificacion, inactivacion, activacion o eliminacién de
usuario de SIIF Nacion, debe ser solicitada al Coordinador SIIF Entidad mediante correo
electronico para su gestidn ante el SIIF Nacion.

o Toda cuenta de usuario y la funcionalidad asociada a través del perfil de usuario,
debe corresponder con las funciones que desempefia el usuario en la entidad.

o Los supervisores y jefes inmediatos son los responsables de reportar con ocho (8)
dias calendario de antelacién al Coordinador SIIF Entidad cualquier cambio en el estado
de las cuentas de los usuarios SIIF, esto incluye modificaciones, suspensiones y la
actualizacidon de roles y permisos seglin cambios de funciones o desvinculacién de la
entidad.

710.14.15-21 V2




k?)

Cddigo: 163,15,08-25

Unidad para GESTION FINANCIERA Y CONTABLE Versién: 1
las Victimas ! ! Fecha: 10/10/2024
ADMINISTRACION DE USUARIO SIIF NACION Pagina 3 de 7
o Toda cuenta de usuario y la funcionalidad asociada a través del perfil de usuario,

debe corresponder con las funciones que desempefa el usuario en la entidad.

o La vigencia del usuario SIIF Nacidn para los contratistas sera conforme a la fecha
de terminacion estipulada en el contrato.

. Para fortalecer y actualizar constantemente los conocimientos para una adecuada
operacion, los usuarios del sistema SIIF Nacién deben asistir a las capacitaciones
convocadas por la Administracion de SIIF Nacion.

o Es responsabilidad de todo usuario del sistema conocer y aplicar las politicas,
normas, procedimientos y documentos divulgados por la Administracion del SIIF Nacion
del Ministerio de Hacienda y Crédito Publico; asi como la politica del Sistema de Gestion
de Seguridad de la Informacion UARIV para el uso eficaz, eficiente y seguro del sistema.

o La clave de acceso es personal es intransferible, por lo tanto, los usuarios del
sistema SIIF Nacién son los responsables de la exactitud, confiabilidad, confidencialidad
e integridad de la informacién registrada en el sistema.

o Todo usuario SIIF debe contar con firma digital para la operacion del sistema, por
lo tanto, el Coordinador SIIF Entidad, debera gestionar el tramite ante el Ente Certificador
el suministro de la firma digital.

. La Normatividad requerida para el desarrollo de las actividades citadas en el
presente procedimiento se encuentra definida en el Normograma de la Unidad, disponible
para consulta en la pagina web.

5. DESCRIPCION DE ACTIVIDADES

CREACION DE USUARIOS

Documento de
i Solicitar la creacion del usuario Eentllﬂc.alaodn, Cs%r“rfict’u%e
S . esolucién de
(| [ ] [deSirecin racarie el ombini, | mmedstos | oo e
elushano e y a P acta de posesién supervisor de usuario SIIF
junto  con los documentos o copia del Nacién II
requeridos contrato seglin
corresponda.
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Validar la solicitud y documentos
requeridos para el tramite de
creacion del usuario para SIIF
Validar la solicitud y Na_C|°n y que Ias_ funciones
documentos para el asignadas sean consistentes con
tramite dzce:?gc'o" del el perfil para el cual aplica en el
el Sistema SIIF Nacion Correo de Coordinador SIIF Correo de
solicitud creacién Nacién Entidad solicitud
2 éSe autoriza la creacion del . creacion cuenta
) . . cuenta de usuario . .
NO ¢Se autoriza la usuario? ", Registrador de | de usuario SIIF
i6 SIIF Nacion II . . iy
Ceaccrlie ' usuario Entidad Nacion 1II.
usuario?
; \ SI: Continuar con la siguiente
Solicitar PR
documento o actividad .
- Sl NO: Solicitar  por  correo
electronico el documento
faltante o correccion de la
informacion.
Registrar la solicitud en el
coaictrar  sofiotud aplicativo SIIF Reporte de
eglftra{- iy Icsltﬁjp & Nacidon conforme a lo establecido Correo de creacion de
3 o aion en la aufa. manual o instructivo | Solicitud creacién | Registrador de usuario en
. guia, | dmini d cuenta de usuario | usuario Entidad formato PDF
vigente por el administrador| gy Nacign II. emitido por
SIIF Nacion del Ministerio de SIIF Nacién
Hacienda y Crédito Publico.
v Validar mediante firma el Reporte de _ _ Reporte de
, reporte de la solicitud de creacién de Jefe inmediato o |  creacion de
Firmar el reporte de la .. . X supervisor usuario en
solicitud de creacion creacion de cuenta de usuario usuario en
4 ! s . formato PDF
de cuenta de usuario SIIF Nacion y remitir al formato PDF Usuario SIIF emitido por
SIIF Nacion Coordinador SIIF de la Entidad o | emitido por SIIF Nacién SIIF Nacion
su delegado. Nacion firmado
4 Radicar en la sede electrdnica
Radicar en la sede del Ministerio de Hacienda vy
electrénica del MHCP Credi_tg Publico_ la solicitud de Reporte de Radicado d
la solicitud de creacion creacion usuario debidamente creacién de aI'I(':ta dode
5 usuario firmado junto con los usuario en Registrador de z(rJelaCIcign dZ
documentos requeridos formato PDF usuario Entidad Usuario SIIF
(Documento de identificacién, | emitido por SIIF Nacién
Resolucién de nombramiento, | Nacion firmado
acta de posesién o copia del
contrato segun corresponda).
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Revisar el estado de la solicitud

@ de usuarios en caso de
presentarse alguna novedad.
Revisar gl ‘estado
66 B saleivel ek éLa solicitud presenta
usuarios o q q
inconsistencias?
i RElIEEEE 6k elec(t::g;iecc:) de
6 SI: Revisar la causal de rechazo solicitud de Registrador de | credenciales de
¢Lasolicitud . e
PC “oresenta y efectuar las correcciones creacion de i e e g g
inconsistenc indicadas. Devolver a la usuario SIIF ‘uste d
ias? - Nacién ajuste de
actividad 2. observaciones
Revisar NO: El Ministerio de Hacienda y
R ek NO Crédito PUblico notifica por
correo electronico al usuario
Recibir notificacion creado las credenciales de
del MHCP acceso a SIIF Nacion. Continuar
con la siguiente actividad
Correo
Correo electronico de
electronico de credenciales de
credenciales de acceso
acceso
Documento de
Documento de identificacion,
identificacion, Resolucion de
.. e . i nombramiento
v Solicitar el certificado de firma ReSOIUC'O.n de Jefe inmediato o !
7 digital nombramiento, cUDervisor acta de
Solicitar certificado de Igital. acta de posesion p posesion o
firma digital o copia del copia del .
contrato segun contrato segln
corresponda y corresponda y
formato de formato de
responsabilidad responsabilidad
uso de firma uso de firma
digital digital
Correo Correo
. electronico de
electrénico de )
. credenciales de
credenciales de
acceso
acceso
. D d Documento de
Gestionar ante el proveedor el ocumento de identificacion
Y i i i identificacion /
certificado digital, la expedicidn Resolucion dé Resolucion de
8 Gestionar firma digital del dispositivo -Token (Firma nombramiento Coordinador SIIF | nombramiento,
. . , o )
digital) adJuntangIo doc'u,mento acta de posesion Nacion Entidad gscet:zsaigﬁo
que sustente la vinculacion a la o copia del pose :
Entidad. copia de

contrato segln
corresponda y
formato de
responsabilidad
uso de firma
digital

contrato segln
corresponda y
formato de
responsabilidad
uso de firma
digital
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Recibir el certificado digital y Correo . .
Recibir el certificado solicitar su instalacion al soporte e'gdromcotcon UsuNam.),SHF CegF'f.'tcaldo
digital y solicitar su técnico de la Entidad poelinilined acton ot
instalacion soporte

AN D

MODIFICACION, ELIMINACION, ACTIVACION E INACTIVACION DE USUARIOS

m Correo
- o electrdnico
Ident|f|c_ar y notlﬂcar_ por correo con solicitud
electronico al Coordinador SIIF de
Nacién Entidad el tipo de ) . (eliminacion,
'dentificafﬁnotiﬁc?f solicitud (eliminacién, Nol:/se::r?ode Jefidg':ri?;ztro ° activacién-
PO e o activacién-inactivacion de inactivacion
usuario o modificacién de cuenta de usuario o
de usuario) modificacion
de cuenta de
usuario)
Correo Correo
electrdnico con electrqn_lco
solicitud de con SSI'C'tUd
Revisar el tipo de Revisar el tipo de tramite a iminacid e
tramite a gestionar y - PO . (eliminacion, . (eliminacién
remitir solicitud gestionar y remitir solicitud por activacioén- Coordinador SIIF activacic')n-’
correo electrénico al Registrador | inactivacién de | Nacioén Entidad inactivacién
de usuario Entidad. usuario o de usuario o
modificacion de .
cuenta de modificacion
usuario) de cuenta de
usuario)
Correo
Validar solicitud y Registrar en el | electrénico con Reporte de
S aplicativo SIIF Nacién conforme (Z(I)i“ns;gﬁ:igﬁ modificacion
alidar solicitua y . ’ ,
Registrar en el aplicafivo a lo establecido en la guia, activacion- Registrador de de
SIIF Nacion manual o instructivo vigente por | . T ; : usuario en
L L/ inactivacion de usuario Entidad
el administrador SIIF Nacion del usuario o formato PDF
Ministerio de Hacienda y Crédito | modificacién de g?;":t';\jlo li39rr]
Publico. cuenta de ado
usuario)
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SEGUIMIENTO
Flujograma Ny :
Jjog Descripcion Entrada Responsable G ES
@ Generar reporte de fecha de
Generar reporte de expiracion de los usuarios con el
1 fecha de expiracion de fin de evitar que se encuentren | Seguimiento de Registrador de Reporte SIIF
los usuarios inhabilitados en fechas con usuarios usuario Entidad Nacién
v mayor demanda de la operacidn
@ presupuestal

Producto y/o Servicio
Generado

Usuarios SIIF Nacién II
creados, modificados,
inactivados, activados o
eliminados segun las
necesidades de los usuarios

Descripcion del Producto y/o Servicio

Tramitar solicitudes de creacién, modificacion, inactivacion, activacion o eliminacion
de usuarios en el sistema SIIF Nacion.

6. ANEXOS
Anexo 1. formato de responsabilidad uso de firma digital

7. CONTROL DE CAMBIOS

Versién Descripcién de la modificacién

Creacion del procedimiento Administracion de Usuarios SIIF
Nacién

1 10/10/2024
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