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INFORME FINAL DE AUDITORIA A LA DIRECCION TERRITORIAL CENTRAL

El Equipo Auditor de la Oficina de Control Interno, en ejercicio de las funciones legales dispuestas
en la Ley 87 de 1993, el Decreto 943 de 2014 y la Resolucién 100 del 5 de febrero de 2016 de la
Unidad para la Atencidn y Reparacidon Integral a las Victimas, ademas de las normas que
reglamentan o modifican las anteriores disposiciones normativas en el ambito de la evaluacién del
Sistema de Control Interno, presenta el informe final de auditoria de la Direccidn Territorial que se
relaciona a continuacion:

Nombre del Proceso: Direccién Territorial Central

Dependencia lider: Direccién Territorial Central

Responsable del Proceso: Zoraida Hernandez Pedraza

Tipo de auditoria realizada: De primera parte, efectividad del sistema de control interno
Fecha de auditoria: Del 1° de agosto al 20 de diciembre de 2024

Equipo Auditor: Carlos Arturo Ordonez Castro - Auditor Lider

Deisy Carolina Diaz Vargas - Auditora
John Dairo Bermeo Cuellar - Auditor

1. OBJETIVO DE LA AUDITORIA

La auditoria tiene como objetivo evaluar el sistema de control interno de la Direccion Territorial
Central visto desde el logro de metas, la aplicacion de normas y modelos de gestidn efectivos. Para
lograr el propdsito, se examinan los aspectos comunicacionales y de seguimiento a las acciones de
control que se deben realizar de conformidad con la naturaleza de la Direccién Territorial.

Para efectos de lograr el propdsito se tienen como objetivos especificos: i) Verificar el Sistema de
Control Interno con la ejecucion de las actividades que aplica a los procesos misionales; ii) Verificar
gue los lideres implementen, ejecuten, controlen y hagan seguimiento a las herramientas basicas
de control (bateria de medicidon, mapa de riesgos, controles, seguimiento y mejoramiento); iii)
Verificar los riesgos, el disefo de los controles y la efectividad de la ejecucidn de las acciones
planeadas; iv) Verificar que los lideres implementen, ejecuten y controlen las directrices que ellos
han dispuesto con base en el modelo de gestidon y control para lograr las metas propuestas en el
plan de accidn; v) Verificar que las funciones asignadas y las politicas del Modelo Integrado de
Planeacidn y Gestion - MIPG se ejecuten mediante procesos, procedimientos, guias, instructivos,
formatos o cualquier instrumento formalmente adoptado por la entidad; vi) Verificar el sistema de
control de la seguridad de la informacion.
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2. ALCANCE DE LA AUDITORIA

Inicia con la recoleccidn y analisis de la informacidn obtenida por el Equipo Auditor de la Oficina de
Control Interno OCI de las fuentes identificadas y concluye con el informe final de auditoria. En lo
pertinente se auditan los resultados de los modelos de medicidn, riesgo, control, seguimiento y
gestidn.

Para la presente auditoria se evalla la gestion de la Direccion Territorial Central desde el 01 de
enero de 2023 hasta el 31 de diciembre de 2023.

3. GESTION DEL RIESGO AUDITOR

Durante el desarrollo del proceso de auditoria, se ha identificado un riesgo relacionado con el
cumplimiento de la entrega de informacidn necesaria para evaluar las funciones establecidas en el
Decreto 4802 de 2011, asi como su relacidon con las politicas del Modelo Integrado de Planeacion y
Gestion (MIPG). Esta situacion impide valorar adecuadamente la conformidad en la aplicacion de las
obligaciones correspondientes a la Direccion Territorial Central.

4. METODOLOGIA UTILIZADA

El Equipo Auditor de la Oficina de Control Interno para el desarrollo de la auditoria aplica la norma
técnica colombiana NTC - I1SO 19011 versidn 2018. Igualmente se apoya en las recomendaciones
que sobre el particular establece el Marco Internacional para la Practica Profesional de la Auditoria
Interna del Instituto de Auditores Interno de Colombia IIA, version 2016. En los temas relacionados
con aspectos financieros se usa la Norma Internacional de Auditoria, NIA, y en lo pertinente utiliza
las guias del Departamento Administrativo de la Funcién Publica.

5. RESULTADOS DE LA AUDITORIA

5.1 ANALISIS DEL SISTEMA DE CONTROL INTERNO EN RELACION CON LA EJECUCION DE
LOS PROCEDIMIENTOS MISIONALES

A partir del marco normativo establecido en el Decreto 4802 de 2011 “Por el cual se establece la
estructura de la Unidad Administrativa Especial para la Atencidn y Reparacidn Integral a las Victimas.”, en su
articulo 29 se establecen las funciones de las direcciones territoriales, para este analisis se citan las
siguientes:
“1. Ejecutar las politicas, planes, programas y proyectos de competencia de la entidad en su
correspondiente jurisdiccién, de conformidad con los lineamientos y delegaciones sefalados por la
Direccion General y adelantar el seguimiento y evaluacion de los mismos.
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10. Promover y desarrollar la implementacién, mantenimiento y mejora del Sistema Integrado de
Gestién de la dependencia.”

De acuerdo con lo estipulado en el Manual Operativo del Modelo Integrado de Planeacion y Gestidon
- MIPG reglamentado por el Decreto 1083 de 2015, establece como pilar de los modelos de gestidn
de calidad el trabajo por procesos, mediante el cual, a través de una secuencia ordenada de
actividades, responsables y recursos, se fijan los resultados y metas a obtener. Estos procesos se
pueden clasificar en estratégicos, misionales, apoyo, seguimiento y control, los cuales establecen
lineamientos y directrices para alcanzar los objetivos y metas previstas.

Continuando la linea conductora normativa, el Decreto 1083 de 2015, en el capitulo 5 “elementos
técnicos y administrativos que fortalezcan el sistema de control interno de las entidades y organismos del estado” se
establece en los articulos 2.2.21.5.1 y 2.2.21.5.2. Racionalizacion de la gestién institucional asf;

Articulo 2.2.21.5.1. Las entidades y organismos del Estado implementaran acciones para el desarrollo
racional de su gestidn. Para tal efecto, identificaran los procesos institucionales, de tal manera que la
gestidn de las diferentes dependencias de la organizacidn, se desarrollen articuladamente en torno a
dichos procesos, los cuales se racionalizaran cuando sea necesario.

Articulo 2.2.21.5.2 Manuales de procedimientos. Como instrumento que garantice el cumplimiento
del control interno en las organizaciones publicas, €stas elaborardn, adoptaran y aplicaréan manuales
a través de los cuales se documentaran y formalizaran los procedimientos a partir de la identificacion
de los procesos institucionales.

Con relacion a la ley 87 de 1993, "Por la cual se establecen normas para el ejercicio del control interno en
las entidades y organismos del estado y se dictan otras disposiciones”, define en el articulo 1° el control
interno, asf:

ARTICULO 1. Definicién del control interno. Se entiende por control interno el sistema integrado por
el esquema de organizacién y el conjunto de los planes, métodos, principios, normas, procedimientos
y mecanismos de verificacién y evaluacion adoptados por una entidad, con el fin de procurar que todas
las actividades, operaciones y actuaciones, asi como la administracion de la informacidn y los recursos,
se realicen de acuerdo con las normas constitucionales y legales vigentes dentro de las politicas
trazadas por la direccion y en atencidn a las metas u objetivos previstos.

Asi mismo, en su articulo 2° establece los Objetivos del sistema de Control Interno, para este acapite
se analiza el literal h:

h. Velar porque la entidad disponga de procesos de planeacion y mecanismos adecuados para el
diseno y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas.
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En cuanto al articulo 4 “Elementos para el Sistema de Control Interno”, se citan los aspectos que se
deben implementar para orientar la aplicacion del control interno, para este se considera el literal
b):

b. Definicién de politicas como guias de accion y procedimientos para la ejecucién de los procesos;

En el desarrollo del anterior precepto, los procesos y procedimientos estan encaminados a
fortalecer la cadena de valor, para lo cual se debe tener presente los items de insumos, procesos,
productos, resultados o efectos e impactos. Para ilustrar este aspecto, se trae la siguiente grafica
tomada de la “Guia para la gestidn por procesos en el marco del modelo integrado de planeacidn y gestidn-
MIPG V1 2020", la cual tiene como fuente la Funcion Publica, Direccidén de Gestion y Desempeno
Institucional, 2017.

CADENA DE VALOR PUBLICO

EFICIENCIA EFICACIA

EJECUCION _l L RESULTADOS 4

Fuente: Guia de riesgos del DAFP

En lo pertinente a los procesos, dentro de la cadena de valor, ellos permiten la transformacion de
los insumos agregandoles valor para generar los productos institucionales.

En cuanto al mapa de procesos, este refleja la identificacidon e interaccidon de los procesos de una
entidad de manera grafica permitiendo conocer la organizacion interna de los mismos. Se considera
como un diagrama de valor que debe demostrar el engranaje entre cada proceso que lo conforma y
la importancia de cada uno de los mismos frente al funcionamiento y gestion de la entidad u
organizacion. Trae consigo beneficios como: Alineacion de objetivos y metas comunes entre los
diferentes procesos establecidos; ayuda a definir estructuralmente a la entidad u organizacidn;
entender el quehacer de la entidad aumentando la calidad en la gestion y la eficiencia de tiempos;
define roles, responsabilidades y autoridad; mejora la comunicacion entre los procesos; identifica
debilidades a mejorar, entre otros.

La importancia de los procesos depende de su descripcidon y como estd detalla sus actividades,
practicas, criterios y métodos que conlleven a que tanto sus actividades y sus respectivos controles
sean eficaces y efectivos en la gestion del proceso. Las practicas que describen al proceso detallan
la forma de trabajo de los miembros que lo componen y esto facilita tanto su aprendizaje como el
de nuevos integrantes en el desenvolvimiento de sus roles y tareas.
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Por consiguiente, la Oficina de Control Interno disefia un papel de trabajo denominado “evaluacidn
procedimientos procesos misionales”, lo anterior en el marco del cumplimiento de la Ley 87 de 1993,
articulo 12. Funciones de los auditores internos en los siguientes literales:

c. Veerificar que los controles definidos para los procesos y actividades de la organizacién se cumplan
por los responsables de su ejecucion y en especial, que las dreas o empleados encargados de la
aplicacion del régimen disciplinario ejerzan adecuadamente esta funcion;

e. Velar por el cumplimiento de las leyes, normas, politicas, procedimientos, planes, programas,
proyectos y metas de la organizacion y recomendar los ajustes necesarios;

A partir de lo anterior, se toma como muestra para el desarrollo de esta auditoria cuatros (4)
procesos misionales: “Prevencién Urgente y Atencidn en la Inmediatez, Participacion y Visibilizacidn,
Reparacién Integral y Relacién con el Ciudadano”, de los cuales se analizan y evaluan cinco (5)
procedimientos con las actividades que atanen a las direcciones territoriales, de la siguiente manera:

PROCESO PORCENTAIJE DE
PROCEDIMIENT
MISIONAL oc ° CUMPLIMIENTO
Relacidn con el Tramite Notificacidon de Actos Administrativos V7
. 100%
Ciudadano
Ayuda y Atencion Humanitaria Inmediata en
Prevencion Subsidiariedad Mecanismo Especie Periddico V4 Cédigo: 100%
Urgente y 310,03,08-17
Atencién en la Formulaciéon de Planes Especificos de Prevencidn,
Inmediatez Proteccién, Asistencia y Atencién para Comunidades 100%
Negras y Afrocolombianas V1 Cédigo:310,03,08-23
Participacién y Fortalecimiento en Derechos y Acompanamiento a 90%
Visibilizacién Comunidades Etnicas V1 Cédigo:230,09,08-11 °
., Notificaciéon de Indemnizacién Administrativa y Entrega
Reparacion . .. L
Intearal del Mensaje Estatal de Reconocimiento y Dignificacidon 85%
g V5 Cédigo: 410.08.08-21

Fuente: Herramienta OCI

El Equipo Auditor teniendo en consideracion el marco normativo y administrativo del sistema de
control interno — procedimientos misionales, solicita a la Direccién Territorial Central registrar en el
papel de trabajo la evidencia que corresponde a la ejecucion de la descripcion de la actividad
asociada a cada procedimiento que se realiza desde el nivel territorial, y el cargue de las mismas en
la carpeta del SharePoint destinada para tal fin.

Por lo tanto, mediante correo electrénico del 15 de agosto de 2024 a las 3:53 p.m., el Equipo Auditor
remite el documento para su diligenciamiento. Posteriormente, el Equipo Auditado da respuesta
mediante correo electrénico del 11 de septiembre de 2024 a las 4 :54 p.m., con los respectivos

soportes que desea hacer valer en el proceso auditor. Se acota que, “la fecha de entrega de la informacién
fue ampliada debido a solicitud de la DT, el dia 5 septiembre a las 2:13 p.m., por acontecimientos pertinentes a
la (participacién en la organizacion del retorno Embera desde Bogotd)”.
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Es necesario sefialar que el propdsito de esta evaluacion es determinar el nivel de cumplimiento de
la Direccion Territorial en realizar de manera especifica y precisa las actividades determinadas en
cada uno de los procedimientos, bajo los siguientes criterios:

1. Laevidencia demuestra que la actividad se realizé de forma total.
2. Laevidencia demuestra que la actividad se realizé parcialmente.
3. La evidencia remitida no da certeza sobre la realizacién de la actividad.

Del analisis correspondiente, el Equipo Auditor, mediante la técnica de confrontacién documental y
control cruzado, analiza si la evidencia de la actividad posee todos los aspectos referenciados en la
estructura general de los procedimientos establecidos por la Entidad, en cuanto a las casillas
denominadas: descripcion, entrada, responsable y salida. A partir de lo anterior, el papel de trabajo
establece los resultados de acuerdo con los criterios antes mencionados, y define asi el concepto
auditor:

1. De 0% a 49%: El andlisis general del cumplimiento del proceso arroja un resultado que evidencia el
no cumplimiento.

2. De 50% a 85%: El andlisis general del cumplimiento del proceso arroja un resultado que evidencia el
cumplimiento parcial.

3. De 86% a 100%: El analisis general del cumplimiento del proceso arroja un resultado que evidencia
su cumplimiento.

Producto de esta actividad se observa que, la Direccidn Territorial cuenta con tres (3) procesos que
dan como resultado cumplimiento total, el de Relaciéon con el Ciudadano que cuenta con el
procedimiento “Tramite Notificacion de Actos Administrativos V7" equivalente al (100%), el de
Prevencion Urgente y Atencidon en la Inmediatez que cuenta con dos (2) procedimientos, “Ayuda y
Atencidén Humanitaria Inmediata en Subsidiariedad Mecanismo Especie Periédico V4" y el “Procedimiento
para la Formulacion de Planes Especificos de Prevencion, Proteccion, Asistencia y Atencién para
Comunidades Negras y Afrocolombianas V1" correspondiente al (100%) y el de Participacion y
Visibilizacion con el “Procedimiento para el Fortalecimiento en Derechos y Acompafamiento a
Comunidades Etnicas V1” con el 90%. el proceso de Reparacién Integral con dos (2) procedimientos
restantes su cumplimiento es parcial, alcanzando el 85%.

Al examinar las variables de cada uno de los procedimientos, el resultado de la evaluacién por cada
uno de ellos es el siguiente:




Coédigo: 150,19,15-8

> Unidad para

PROCESO EVALUACION INDEPENDIENTE

Version: 08

las Victimas

o

PROCEDIMIENTO AUDITORIAS INTERNAS AL CONTROL

INTERNO

Fecha: 25/10/2022

Pagina 7 de 96

Calificacion

Tramite Notificacién de Actos

10

Numero de la actividad en el pr

Fuente: Herramienta evaluacién procedimientos procesos misionales - Propia OCI

El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas donde evalla
la pertinencia, conducencia, completitud y contenido de las evidencias que soportan cada una de las
actividades incluidas en los procedimientos del proceso y les da un valor individual, y obtiene el
siguiente resultado: "El resultado holistico de las actividades del proceso corresponde a la sumatoria
porcentual de cada actividad, en donde determina el nivel de cumplimiento del proceso. En consecuencia, el
andlisis general del cumplimiento del proceso arroja un resultado que evidencia su cumplimiento,

correspondiente a un 1009%."

2. Proceso de Prevencion Urgente y Atencidn en la Inmediatez

0
05
1

No cumple
Cumple

Parcialmente

Cumple

Calificacién

1

1

Procedimiento Ayuda y Atencién
Mecanismo especie periédico

1 1 1 1

2 9 10 1
Numero de la actividad en el procedimiento

Fuente: Herramienta evaluacién procedimientos procesos misionales - Propia OCI

Calificacién

para la For i6n de Planes ificos de Pr

YA i6n para C i Negrasy

mpl
S Par nte
umple
1 1 1 1 1 1 1 1 1
2 3 4 6 7 8 10 1 12

Numero de la actividad en el procedimiento

Fuente: Herramienta evaluacién procedimientos procesos misionales - Propia OCI
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El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas evalia la
pertinencia, conducencia, completitud y contenido de las evidencias que soportan cada una de las
actividades incluidas en los dos (2) procedimientos del proceso y da un valor individual obteniendo
el siguiente resultado: "El resultado holistico de las actividades del proceso corresponde a la sumatoria
porcentual de cada actividad, en donde determina el nivel de cumplimiento del proceso. En consecuencia, el
analisis general del cumplimiento del proceso arroja un resultado que evidencia su cumplimiento,
correspondiente a un 100%."

3. Proceso de Participacion y Visibilizacién

para el imi en Derechos y Acompafiamiento a
Comunidades Etnicas V1

1 1 1

Calificacion
=]
w

3 a B 6 7
dela enelp

Fuente: Herramienta evaluacién procedimientos procesos misionales - Propia OCI

El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas donde evalla
la pertinencia, conducencia, completitud y contenido de las evidencias que soportan cada una de las
actividades incluidas en los procedimientos del proceso y les da un valor individual, y obtiene el
siguiente resultado: El resultado holistico de las actividades del proceso corresponde a la sumatoria
porcentual de cada actividad, en donde determina el nivel de cumplimiento del proceso. En consecuencia, el
analisis general del cumplimiento del proceso arroja un resultado que evidencia su cumplimiento,
correspondiente a un 909%."

El resultado se presenta al examinar las evidencias, donde se citan las siguientes observaciones:

a) Con relacion a la actividad cuatro (4) se evidencia actas y listados de asistencia de las
jornadas de las asistencias técnicas a comunidades étnicas victimas, sin embargo, en los
listados de asistencia no se relaciona el objeto ni la fecha de la actividad realizada, lo que no
dar certeza de que estas corresponden a las jornadas de la fecha del 09 diciembre de 2023.

1 1 1
.5‘||
6 7 8 9

umero

ro de la actividad en el procedimiento

4. Proceso de Reparacién Integral:

i iva y Entrega del Mensaje
Estatal de Reconocimiento y Dignificacién

11 1 1 1 1 1 1 1 1

1

10 11 12 13 14 16 17 18 19 20 21 23 24

1 2 3 a

Fuente: Herramienta evaluacién procedimientos procesos misionales - Propia OCI
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El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas evalia la
pertinencia, conducencia, completitud y contenido de las evidencias que soportan cada una de las
actividades incluidas en los procedimientos del proceso y les da un valor individual, y obtiene el
siguiente resultado: "El resultado holistico de las actividades del proceso corresponde a la sumatoria
porcentual de cada actividad, en donde determina el nivel de cumplimiento del proceso. En consecuencia, el
analisis general del cumplimiento del proceso arroja un resultado que evidencia el cumplimiento parcial,
correspondiente a un 85%."

El anterior resultado se debe al andlisis de las evidencias donde se detallan los siguientes aspectos
y observaciones, asf:

a) Para la actividad uno (1) solamente se observa los correos electrénicos con el envié de la
Matriz de municipalizacidn, pero no se evidencia las actas de reunidon con los profesionales
y matriz de planeacion de acciones, como lo indica las salidas en el procedimiento.

b) Con respecto a la actividad dos (2) no se evidencia las actas del comité territorial, como lo
indica las salidas en el procedimiento.

c) Enlo querespecta a la actividad seis (6) no se evidencia la base de datos de los procesos de
notificacion de la indemnizacion y consolidado de cartas en formato Excel, ni el formato de
autorizacion de descargue y organizacion de la logistica de notificacion de indemnizaciones
administrativas diligenciado, sin embargo, se observa el correo de la descarga realizada por
el DT. Con la novedad de error de descargue.

d) En la actividad veintitrés (23) no se evidencia los correos con el acta de la reunién por D.T
remitido al enlace de reparacion individual y al lider del equipo de indemnizaciones, como lo
indica las salidas en el procedimiento. Como evidencia la DT adjunta reportes del plan de
accion en Excel.

De acuerdo con lo anterior no se genera debilidad a la Direccion Territorial Central, no obstante, se
indica que la informacidn solicitada en futuros requerimientos sea coherente con las salidas
definidas en los procedimientos establecidos, ya que esto conlleva a la posible materializacion de
riesgos en la gestion documental, en concordancia con la Ley 87 de 1993, articulo 2, literal e)
“asegurar la oportunidad y confiabilidad de la informacion y de sus registros”.

5.2 ANALISIS DE LAS VARIABLES DEL SISTEMA DE CONTROL INTERNO DE LA
DIRECCION TERRITORIAL

El Equipo Auditor aplica el papel de trabajo disenado para determinar el nivel de madurez del
sistema de control interno - SCI, en el cual se establece como método de medicidn la verificacidn,
analisis y evaluacién de 5 variables (indicadores, riesgos, sistema de control, mejora o valor
agregado y sistema de seguimiento) que permitan identificar la efectividad, eficiencia y eficacia de
las actividades que ejecuta la Direccidn Territorial Central para el cumplimiento de los objetivos
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estratégicos institucionales que contribuya al fortalecimiento y mejoramiento continuo de la
misionalidad de la Unidad para la Atencion y Reparacion Integral a las Victimas UARIV.

La ley 87 de 1993 en su articulo 1° al definir el control interno determina que esta “(...) integrado por
el esquema de organizacién y el conjunto de los planes, métodos, principios, normas, procedimientos y
mecanismos de verificacién y evaluacién adoptados por una entidad, con el fin de procurar que todas las
actividades, operaciones y actuaciones, asi como la administracidn de la informacidn y los recursos, se realicen
de acuerdo con las normas constitucionales y legales vigentes dentro de las politicas trazadas por la direccidon
y en atencion a las metas u objetivos previstos {...).

De igual manera el articulo 2° de la citada Ley, hace referencia a los Objetivos del sistema de Control
Interno. el cual dispone en los literales a), b), ¢), d), e), f), g) y h) que la administracion de los
indicadores propende por:

a) Proteger los recursos de la organizacién, buscando su adecuada administracién ante posibles riesgos
que lo afecten;

b) Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando la
correcta ejecucion de las funciones y actividades definidas para el logro de la misidn institucional;

c) Velar porque todas las actividades y recursos de la organizacidon estén dirigidos al cumplimiento de
los objetivos de la entidad;

d) Garantizar la correcta evaluacién y seguimiento de la gestidn organizacional;

e) Asegurar la oportunidad y confiabilidad de la informacidn y de sus registros;

f) Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacion y que puedan afectar el logro de sus objetivos;

g) Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos de verificacion y
evaluacion;

h) Velar porque la entidad disponga de procesos de planeacién y mecanismos adecuados para el disefio
y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas.

5.2.1. Andlisis del modelo de medicién (Indicadores de gestién diferentes al plan de accién)

El Equipo Auditor examina indicadores diferentes a los establecidos en el plan de accién que hace
parte de los 16 planes con los cuales cuenta la entidad. El propdsito es determinar si la Direccion
Territorial posee y reconoce un sistema medicion diferente a las metas del plan de accidn y con
ello le permita tener una herramienta gerencial de las actividades institucionales.

El Decreto 1083 de 2015 en el articulo 2.2.22.3.2 define el Modelo Integrado de Planeacién y
Gestion (MIPG) como el: “marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y
controlar la gestion de las entidades y organismos publicos, con el fin de generar resultados que atiendan los
planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con integridad y calidad en
el servicio”.
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El Modelo Integrado de Planeacidn y Gestidon (MIPG) aborda desde las diferentes dimensiones los
aspectos fundamentales del sistema de medicién mediante el uso de los indicadores de gestidn. En
este escenario, el modelo no se circunscribe a las metas del plan de accién que como toda actividad
debe tener un sistema de medicién que son sus indicadores, de donde se colige que un sistema de
medicién mediante el uso de indicadores de gestion aborda campos diferentes y disimiles a los
relacionados exclusivamente con las metas del plan de accidn.

Tanto ello es asi, que incluso el Departamento Administrativo de la Funcién Pdblica dio a conocer
la guia para la construccion y andlisis de indicadores de gestidn, en cumplimiento de los dispuesto
en el:
Articulo 2.2.21.5.5 Politicas de control interno disefiadas por el Departamento Administrativo de
la Funcidn Pudblica. Las guias, circulares, instructivos y demds documentos técnicos elaborados por el
Departamento Administrativo de la Funcién Publica constituiran directrices generales a través de las
cuales se disefian las politicas en materia de control interno, las cuales deberan ser implementadas
al interior de cada organismo y entidad del Estado.

El Departamento Administrativo de la Funcion Publica elaborara prioritariamente guias e instructivos
sobre elaboracién de manuales de procedimientos, y sobre disefio de indicadores para evaluar la
gestidn institucional, los cuales se constituirdn en herramientas béasicas de eficiencia y transparencia
de las organizaciones.

A partir de lo sefalado, es importante traer a colacion lo dispuesto por el Modelo Integrado de
Planeacién y Gestion (MIPG) respecto de los indicadores de gestion asociado a las dimensiones y
las politicas que lo desarrollan de la siguiente manera:

Dentro del Manual Operativo del Modelo Integrado de Planeacion y Gestion, Consejo para la
Gestidn y Desempeno Institucional en su version 5, vigente para la anualidad 2023, dentro de la 22
Dimension: Direccionamiento Estratégico y Planeacion en el numeral 2.2 Politica de Planeacion
Institucional en el punto en el cual hace referencia a los lineamientos generales para la
implementacion de la politica, se tiene que:

En cuarto lugar, se deben atender las recomendaciones para la formulacion de los indicadores.

Desde el ejercicio de planeacion se deben definir los mecanismos a través de los cuales se hara el
seguimiento y evaluacion a su cumplimiento (ver 4a Dimension Evaluacion de Resultados). Esto
permitira, verificar el logro de objetivos y metas, asi como el alcance de los resultados propuestos e
introducir ajustes a los planes de accién. Por ello, es recomendable contar con un grupo de indicadores
que permita conocer el estado real de la ejecucion de las actividades, el logro de metas, objetivos o
resultados y sus efectos en la ciudadania. Para su construccion es dtil:

e Tener claro los objetivos, planes, programas y proyectos para identificar los aspectos
prioritarios a ser susceptibles de medicidn.
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e Determinar puntos o factores criticos de éxito, es decir, aquellas acciones o actividades de
cuyo desarrollo depende la consecucion de los objetivos.

o Establecer qué se debe medir y qué informacidn se quiere obtener de esa medicidn, para saber
qué tipo de indicador se necesita. Establecer la frecuencia adecuada para la medicidn de los
indicadores, para tomar decisiones en el momento justo.

e Definir los indicadores a utilizar y el método de construccién que mas se adapte a la propia
dindmica y cultura organizacional. De acuerdo con el manual “Planificacidn estratégica e
indicadores de desemperio en el sector publico” (CEPAL, 2011: 59) se pueden diferenciar
varios tipos de indicadores de producto o resultados, de insumos de proceso, procesos o
actividades, o de desemperio de dichas actuaciones en las dimensiones de eficiencia, eficacia,
calidad y economia:

Los indicadores de desempefio mas utilizados son de a) eficiencia (relacion entre el resultado
alcanzado y los recursos utilizados); b) eficacia (grado en el que se realizan las actividades planeadas
y se logran los resultados planeados); c) efectividad (medida en que la gestidn permite el logro de los
resultados planeados con un manejo dptimo de los recursos; d) aquellos relacionados con la calidad
en la prestacién de los servicios.

Los indicadores para medir resultados mads comunes son: a) de producto (muestra los bienes y
servicios de manera cuantitativa producidos y provistos por la organizacidn); b) de resultado
(evidencian los cambios que se generan en los ciudadanos una vez recibidos los bienes o servicios) y ¢)
de impacto (evidencian el cambio en las condiciones objetivas que se intervinieron, esto es, si en
realidad se dio solucién a los problemas o satisfaccion a las necesidades, gracias a la gestidén de la
organizacion) (CEPAL, 2011).

En la 4% Dimensidn: Evaluacidon de Resultados, 4.1 Alcance de la Dimension sefala que:

En términos generales, MIPG busca que la Evaluacion de Resultados se aprecie en dos momentos: a
través del seguimiento a la gestidn institucional, y en la evaluacién propiamente de los resultados
obtenidos. Tanto el seguimiento como la evaluacidn exigen contar con indicadores para monitorear y
medir el desempeno de las entidades. Estos indicadores se disefian en la dimensién de
Direccionamiento Estratégico y Planeacion, y dada la importancia que tienen, deben enfocarse en los
criterios, directrices y normas que orientan la gestion, y en los productos, resultados e impactos
derivados de ésta.

En la 4° Dimensién: Evaluacion de Resultados, 4.2 Seguimiento y evaluacion de la gestidn
institucional en los lineamientos generales para la implementacion afirma que:

Revisar y actualizar los indicadores y demds mecanismos de seguimiento y evaluacion establecidos
en la entidad y por otras autoridades: Es preciso tener en cuenta que, si bien desde la dimensién de
Direccionamiento Estratégico y Planeacidn se disefan los indicadores, antes de su aplicacién no sobra
validar que éstos brindan la informacion suficiente y pertinente para establecer el grado de avance,




Cédigo: 150,19,15-8

N

¥+ Unidad para

wew || e PROCESO EVALUACION INDEPENDIENTE Version: 08
: 'f’ . PROCEDIMIENTO AUDITORIAS INTERNAS AL CONTROL | Fecha: 25/10/2022
INTERNO Pagina 13 de 96

para el caso de los indicadores de seguimiento, o el logro de los objetivos y resultados esperados. De
no ser asi, es importante efectuar los ajustes a que haya lugar. Adicionalmente, se debe revisar y tener
como referente indicadores utilizados por otras entidades lideres de politica y érganos de control para
medir el desempeno de la entidad. De esta manera, se podra aprovechar la informacion generada en
el proceso de seguimiento y evaluacion para responder a requerimientos externos.

Por su parte en la Dimensidn 6° Gestidn del Conocimiento e Innovacion, 6.2 Politica de Gestidn del
Conocimiento y la Innovacion en los Lineamientos generales para la implementacion del Eje 3.
Analitica Institucional, indica que:

El desarrollo de este eje no solo permite un andlisis de indicadores tradicional que se encargue de
describir el ahora (inteligencia institucional), sino que genere un analisis descriptivo, predictivo y
prospectivo, efectuado a través de datos histdricos, para predecir y probar distintos escenarios de la
gestion institucional.

Continuando con el marco normativo y administrativo dado por el Departamento Administrativo de
la Funcidn publica, en el caso de los indicadores de gestidn en la guia para la construccién y analisis
deindicadores de gestidn version 4, en el numeral 2. Importancia de la medicidn, establece que:

Por otro lado, es preciso aclarar que en muchas ocasiones los resultados que se obtienen de la
ejecucion de los programas, planes y proyectos, deben medirse en los diferentes momentos o etapas
de su desarrollo, a fin de que los resultados obtenidos a través de la medicion permitan mejorar la
planificacidn, entender con mayor precisién las oportunidades de mejora de determinados procesos y
analizar el desempeno de las acciones, logrando tomar decisiones con mayor certeza y confiabilidad.

En consecuencia, segun el DANE (2005) una adecuada medicién debe ser: (i) Pertinente, esto significa
que las mediciones que se lleven a cabo sean relevantes y utiles en el tiempo para facilitar las
decisiones que seran tomadas sobre la base de tales mediciones; (ii) Precisa, debe reflejar fielmente la
magnitud que se quiere analizar, lo cual puede conseguirse a través de una buena definicién de las
caracteristicas de las unidades a medir y una adecuada eleccién del instrumento de medicidn; (iii)
Oportuna, que los resultados de la medicidn estén disponibles en el tiempo en que la informacion es
importante y relevante para la toma de decisiones, tanto para corregir como para prevenir y (iv)
Econdmica, debe existir una proporcionalidad y racionalidad entre los costos incurridos en la medicidn
y los beneficios o la relevancia de la informacion suministrada.

Teniendo en consideracion el marco normativo y administrativo de los indicadores de gestion, la
Oficina de Control Interno a través del Equipo Auditor remite al auditado la matriz de evaluacién del
sistema de control interno —indicadores, mediante correo electrénico del martes 6 de agosto de 2024
a las 3:21 p.m. La Direccion Territorial auditada da respuesta mediante correo electrénico del
miércoles 14 de agosto de 2024 a las 4:53 p.m. con los respectivos soportes que desea hacer
valer en el proceso auditor.
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El Equipo Auditor, a través de la citada matriz, como papel de trabajo, tiene el propdsito de
determinar el nivel de madurez del modelo de indicadores definidos en el articulo 2° de la Ley 87
de 1993 referente a los Objetivos del Sistema de Control Interno, el cual dispone en los literales b),
c), d), e), g) y h) que la administracion de los indicadores propende por:

b) Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando
la correcta ejecucidn de las funciones y actividades definidas para el logro de la misidn institucional;
c)Velar porque todas las actividades y recursos de la organizacion estén dirigidos al cumplimiento de
los objetivos de la entidad; d) Garantizar la correcta evaluacidon y seguimiento de la gestién
organizacional; e) Asegurar la oportunidad y confiabilidad de la informacion y de sus registros; g)
Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos de verificacion y
evaluacion; y h) Velar porque la entidad disponga de procesos de planeacion y mecanismos
adecuados para el disefio y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas,
y en articulo 3° literales a) El Sistema de Control Interno forma parte integrante de los sistemas
contables, financieros, de planeacidn, de informacién y operacionales de la respectiva entidad; y c) En
cada drea de la organizacidn, el funcionario encargado de dirigirla es responsable por control interno
ante su jefe inmediato de acuerdo con los niveles de autoridad establecidos en cada entidad.

El papel de trabajo, matriz de evaluacion del sistema de control interno — indicadores tiene veinte
(20) afirmaciones para ser resueltas mediante la aplicacién de la escala de Likert!. La Direccién
Territorial auditada responde el papel de trabajo y remite las evidencias. Producto de este ejercicio
es el resultado que da, en primera instancia, la matriz asi:

|TOTAL DE LA EVALUACION A INDICADORES DEL PROCESO [ _

é sirve cada uno

Los indicadores tienen criterio de

El proceso tiene identificados indicadores

Los indicadores fu
concurso de I

Fuente: Herramienta Modelo de Control Interno y Seguimiento a la Gestion. Fuente propia OCI

Como se observa, la calificacion que se da la Direccidn Territorial auditada corresponde a 100
puntos de 100 posibles.

1 La escala de Likert es una de las escalas mds utilizadas en investigacién en ciencias sociales. Ofrecen un sistema de clasificacién simple
que es comun a las encuestas de todo tipo. La escala se llama asi por el psicdlogo que lo cred, Rensis Likert. Un uso comun de la escala
de Likert es una encuesta que pregunta a los encuestados para ofrecer su opinién sobre algo, indicando el nivel al que estan de acuerdo
o en desacuerdo.
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El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas evalia la
pertinencia, conducencia, completitud y contenido de las evidencias que soportan las evaluaciones,
encuentra que la evaluacion real del sistema de control interno (SCI) — indicadores corresponde a
82.5 de 100 posibles. Ello implica una diferencia real de 17.5 puntos respecto de la calificacion de
la Direccidn Territorial auditada y del maximo posible (100 puntos).

Resultado de la evaluacién Control Cruzado

96,00

72,50

m Mediana - DT Mediana - Equipo auditor

Fuente: Herramienta Modelo de Control Cruzado. Fuente propia OCI

Asi mismo, se confronta la informacidn y evidencias registradas en la herramienta de evaluacion al
SClI frente a los resultados de las autoevaluaciones de la DT Central correspondientes al primer y
segundo semestre de 2023, donde se realiza un analisis cruzado de los valores y porcentajes
obtenidos en ambas herramientas, en la cual se establece la valoracidon a través de la aplicacion de
la mediana, ello implica una diferencia 23.5 puntos en la variable “Indicador”, toda vez que el
resultado de la valoracion de la DT auditada es de 96 y la del Equipo Auditor de 72.5. Lo que
significa que “Hay evidencia que el modelo de medicién pasa del nivel de propuestas al de acciones, que
permite sustentar la toma de decisiones, que son inherentes a la Direccidn Territorial Central, actualizado y
socializado adecuadamente.”. (Informacidn tomada resultado papel de trabajo de la OCI).

En esta linea también se encuentran los indicadores que se construyen para hacer seguimiento a
los acuerdos de gestion, base para la evaluacion de estos. Estos indicadores son de comun
conocimiento de los directivos dado a lo ordenado en la Ley 909 de 2004.

Teniendo en cuenta lo reportado por la Direccidn Territorial Central, existen indicadores de gestion
diferentes a los reportados en SISGESTION 2.0 los cuales estan descritos en una matriz
denominada “Plan de trabajo 2023” que muestra la expresidn cuantitativa del comportamiento y
desemperfio de la Direccidn Territorial auditada.

Por lo anterior, la Direccidn Territorial Central en el analisis de los indicadores correspondiente a
evaluacidn del sistema de control Interno no presenta debilidad. Sin embargo, se expresa que, para
una adecuada gestidn de los indicadores adicionales al plan de accién determinen la necesidad de
fortalecer los instrumentos de seguimiento con el fin de contar con informacion apropiada para la
toma de decisiones.
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5.2.2. Andlisis del modelo de riesgos de gestién. (Riesgos de gestidon diferentes al mapa de
riesgos institucional)

El Equipo Auditor examina los riesgos adicionales a aquellos identificados en el mapa de riesgos
institucional y la gestion desplegada en la aplicacidn de la metodologia institucional para el manejo
y evaluacion del sistema de control interno (SCI), con el fin de establecer su nivel de madurez,
evidenciando la efectividad, eficiencia y eficacia de las actividades que ejecuta la Direccidn Territorial
Central para el cumplimiento de los objetivos estratégicos y operativos institucionales. El propdsito
es determinar si la Direccidn Territorial auditada posee y reconoce un modelo de riesgos, diferentes
a los identificados en el mapa de riesgos que le permita tener otra herramienta gerencial de las
actividades institucionales.

El articulo 2° de la Ley 87 de 1993, al hablar de los objetivos del Sistema de Control Interno, dispone
en los literales a) y f) que la administracidn de los riesgos propende por:

a) Proteger los recursos de la organizacion, buscando su adecuada administracion ante posibles
riesgos que lo afecten.
f) Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se

presenten en la organizacion y que puedan afectar el logro de sus objetivos.

Por su parte el Decreto 1083 de 2015 en el articulo 2.2.22.3.2 define el Modelo Integrado de
Planeacién y Gestion (MIPG) como el: “marco de referencia para dirigir, planear, ejecutar, hacer
seguimiento, evaluar y controlar la gestion de las entidades y organismos publicos, con el fin de generar
resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos,
con integridad y calidad en el servicio”.

El Modelo Integrado de Planeacidn y Gestidon (MIPG) aborda desde las diferentes dimensiones los
aspectos fundamentales del sistema de riesgos. En este escenario, el modelo no se circunscribe a
los riesgos identificados e inscritos en un mapa de riesgos institucional dado que toda actividad
debe identificar los riesgos y el mecanismo de mitigacion aplicable, de donde se colige que un
sistema de gestidon de riesgos aborda campos diferentes y disimiles a los relacionados
exclusivamente en el mapa de riesgos institucional.

En este mismo sentido se tiene que normativamente se regula la administracion de los riesgos a
través de lo dispuesto en el Decreto 1083 de 2015 modificado por el Decreto 648 de 2017 que en
el articulo 2.2.21.3.1 dispone:

Articulo 2.2.21.3.1 Sistema Institucional de Control Interno. El Sistema Institucional de Control Interno
estard integrado por el esquema de controles de la organizacién, la gestién de riesgos, la
administracién de la informacion y de los recursos y por el conjunto de planes, métodos, principios,
normas, procedimientos, y mecanismos de verificacion y evaluacion adoptados por la entidad, dentro
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de las politicas trazadas por la direccidn y en atencién a las metas, resultados u objetivos de la
entidad.” (subrayado fuera de texto).

Adicional a esto, en el articulo 2.2.21.5.4 del citado Decreto (que consolida al Decreto 1537 de
2001) dispone que:

Articulo 2.2.21.5.4 Administracidn de riesgos. Como parte integral del fortalecimiento de los sistemas
de control interno en las entidades publicas las autoridades correspondientes establecerdn y
aplicardn politicas de administracion del riesgo. Para tal efecto, la identificacién y anélisis del riesgo
debe ser un proceso permanente e interactivo entre la administracidn y las oficinas de control interno
0 quien haga sus veces, evaluando los aspecto tanto internos como externos que pueden llegar a
representar amenaza para la consecucion de los objetivos organizaciones (sic), con miras a establecer
acciones efectivas, representadas en actividades de control, acordadas entre los responsables de las
dreas o procesos y las oficinas de control interno e integradas de manera inherente a los
procedimientos. (subrayado fuera de texto).

Teniendo en cuenta lo anterior, es importante indicar que, la entidad debe tener una politica de
riesgos, la cual, segun lo estipulado por el Departamento Administrativo de la Funcion Publica -
DAPF a través del Manual Operativo del Modelo Integrado de Planeacion y Gestion 2023 V5, en la
pagina 36, sehala que:

Esta es una tarea propia del equipo directivo y se debe hacer desde el ejercicio de Direccionamiento
Estratégico y de Planeacién. En este punto, se deben emitir los lineamientos precisos para el
tratamiento, manejo y seguimiento a los riesgos que afectan el logro de los objetivos institucionales
para lo cual es importante tener en cuenta los siguientes aspectos:

e Lapolitica de administracidn de riesgos es la declaracidn de direccidn y las intenciones generales
de la entidad con respecto a la gestién del riesgo, la cual establece lineamientos precisos acerca
del tratamiento, manejo y seguimiento a los riesgos.

e Elalcance de la politica establece el dmbito de aplicacidn de los lineamientos, el cual debe abarcar
todos los procesos y areas de la entidad.

e | a politica establece “los niveles aceptables de desviacion relativa a la consecucién de los
objetivos, asociados a la estrategia de la entidad y pueden considerarse para cada uno de los
procesos. Los riesgos de corrupcion son inaceptables.

e En la politica determina la estructura para la administracion del riesgo, con aspectos
metodoldgicos para cada una de las etapas de la gestidn del riesgo.

Dentro del Manual Operativo del Modelo Integrado de Planeacién y Gestion, Consejo para la
Gestion y desempeiio institucional en su version 5, vigente para la anualidad 2023, dentro de la 1°.
Dimension: Talento Humano, en el numeral 1.3 Politica de Integridad, en los Lineamientos
generales para la implementacién se debe:
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Verificar si en el componente de gestidn de riesgos, se identificaron riesgos y controles frente a
conflictos de intereses.

Implementar mecanismos para identificar, prevenir, mitigar, hacer seguimiento efectivo y ejercer el
controlinterno de los riesgos de integridad en la gestidn. Entre estos, pueden implementarse politicas,
practicas y procedimientos que orienten a los servidores a garantizar la integridad, mediante la
identificacidn y la evaluacién adecuada de los riesgos y la elaboracion de controles a los riesgos.

En la 2° Dimensioén: Direccionamiento Estratégico y Planeacion en el numeral 2.2 Politica de
Planeacidn Institucional en el acapite de lineamientos generales para la implementacion de la
politica se tiene que:

Formular las metas de largo plazo, tangibles, medibles, audaces y coherentes con los problemas y
necesidades que deben atender o satisfacer, evitando proposiciones genéricas que no permitan su
cuantificacidn y definiendo los posibles riesgos asociados al cumplimiento de las prioridades.
Analizar el contexto interno y externo de la entidad para la identificacion de los riesgos y sus posibles
causas, asi como retos, tendencias y oportunidades de mejora e innovacién en la gestion.

Para la 3° Dimensidn: Gestidn con valores para resultados, en el numeral 3.4.2 Politica de Seguridad
Digital relacionado con los riesgos se dispone que:

Con la politica se fortalecen las capacidades de las multiples partes interesadas para identificar,
gestionar, tratar y mitigar los riesgos de seguridad digital en sus actividades socioeconémicas en el
entorno digital, asi como en la creacién e implementacidn de instrumentos de resiliencia, recuperacion
y respuesta nacional en un marco de cooperacion, colaboracidn y asistencia. Lo anterior, con el fin de
contribuir al crecimiento de la economia digital nacional, lo que a su vez impulsard una mayor
prosperidad econdmica y social en el pais.

En la 4® Dimensién: Evaluacion de Resultados en el numeral 4.3 Atributos de calidad de la
Dimension se dispone que se debe hacer:

Seguimiento a los riesgos identificados de acuerdo con la politica de administracion de riesgos
establecida por la entidad.

El tema de los riesgos tiene una injerencia en la gestidn de procesos y dependencias que lleva al
Departamento Administrativo de la Funcion Publica dar a conocer la Guia para la Administracion
del Riesgo y el Diseno de Controles en entidades publicas Versidn 6, en cumplimiento de los
dispuesto en el:

Articulo 2.2.21.5.5 Politicas de control interno disefadas por el Departamento Administrativo de la
Funcion Publica. Las guias, circulares, instructivos y demas documentos técnicos elaborados por el
Departamento Administrativo de la Funcidn Publica constituirdn directrices generales a través de las
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cuales se disefian las politicas en materia de control interno, las cuales deberan ser implementadas
al interior de cada organismo y entidad del Estado.

El Departamento Administrativo de la Funcidn Publica elaborard prioritariamente guias e instructivos
sobre elaboracién de manuales de procedimientos, y sobre disefio de indicadores para evaluar la
gestidn institucional, los cuales se constituiran en herramientas basicas de eficiencia y transparencia
de las organizaciones.

En este instrumento se dejan claro los beneficios que tiene una gestion del riesgo robusta, cuando
tiene en consideracion los objetivos y aspectos claves y criticos de éxito, para el efecto se indica que:

Considerando que la gestidn del riesgo es un proceso efectuado por la alta direccién de la entidad y por
todo el personal con el propdsito de proporcionar a la administracion un aseguramiento razonable con
respecto al logro de los objetivos, los principales beneficios para la entidad son los siguientes:

e Apoyo a la toma de decisiones

e Garantizar la operacién normal de la organizacién

e Minimizar la probabilidad e impacto de los riesgos

e Mejoramiento en la calidad de procesos y sus servidores (calidad va de la mano con riesgos)

e Fortalecimiento de la cultura de control de la organizacién

e Incrementa la capacidad de la entidad para alcanzar sus objetivos

e Dota a la entidad de herramientas y controles para hacer una administracion mdas eficaz y

eficiente.

Teniendo en consideracion el marco normativo y administrativo de la gestion del riesgo, la Oficina
de Control Interno a través del Equipo Auditor remite al auditado la matriz de evaluacion del sistema
de control interno — riesgos, mediante correo electréonico del martes 6 de agosto de 2024 a las 3:21
p.m. La Direccidn Territorial auditada da respuesta mediante correo electrénico del miércoles 14 de
agosto de 2024 a las 4:53 p.m. con los respectivos soportes que desea hacer valer en el proceso
auditor.

El Equipo Auditor, a través de la citada matriz, como papel de trabajo, tiene el propdsito de
determinar el nivel de madurez del modelo de gestion de riesgos en concordancia con las
caracteristicas del sistema de control interno definidos en el articulo 2° de la Ley 87 de 1993
referente a los objetivos del sistema, el cual dispone en los literales b), c), d), €), g) y h) al senalar
que se debe:

b) Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando
la correcta ejecucién de las funciones y actividades definidas para el logro de la mision institucional;
c) Velar porque todas las actividades y recursos de la organizacion estén dirigidos al cumplimiento de
los objetivos de la entidad; d) Garantizar la correcta evaluacién y seguimiento de la gestion
organizacional; e) Asegurar la oportunidad y confiabilidad de la informacidon y de sus registros; g)
Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos de verificacién y
evaluacion; y h) Velar porque la entidad disponga de procesos de planeaciéon y mecanismos
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adecuados para el disefio y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas,
y en articulo 3° literales a) El Sistema de Control Interno forma parte integrante de los sistemas
contables, financieros, de planeacidn, de informacion y operacionales de la respectiva entidad; y c¢) En
cada drea de la organizacidn, el funcionario encargado de dirigirla es responsable por control interno
ante su jefe inmediato de acuerdo con los niveles de autoridad establecidos en cada entidad.

Por lo anterior, el Equipo Auditor aplica a la Direccidn Territorial Central el papel de trabajo, matriz
de evaluacion del sistema de control interno — riesgos el cual tiene veinte (20) afirmaciones para ser
resueltas mediante la aplicacién de la escala de Likert?. La Direccidn Territorial auditada responde
el papel de trabajo y remite las evidencias. Producto de este ejercicio es el resultado que da, en
primera instancia, la matriz asi:

TOTAL DE LA EVALUACION A RIESGOS DEL PROCESO

Hay trazabilidad en la administracion del
mapa de riesgos.
publicos monitora el mapa

El procesotiene identificados sus riesgos
Hay evidencia que uno de Lo

Fuente: Herramienta Modelo de Control Interno y Seguimiento a la Gestién. Fuente propia OCI

Como se observa, la calificacion que se da la Direccién Territorial auditada corresponde a 100
puntos de 100 posibles.

El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas evalua la
pertinencia, conducencia, completitud y contenido de las evidencias que soportan las evaluaciones,
encuentra que la evaluacidn real del sistema de control interno — riesgos corresponde a 80 de 100
posibles. Ello implica una diferencia real de 20 puntos respecto de la calificacidon de la Direccidon
Territorial auditada y del maximo posible (100 puntos).

2 |a escala de Likert es una de las escalas mas utilizadas en investigacidn en ciencias sociales. Ofrecen un sistema de clasificacion simple
que es comun a las encuestas de todo tipo. La escala se llama asi por el psicélogo que lo cred, Rensis Likert. Un uso comun de la escala
de Likert es una encuesta que pregunta a los encuestados para ofrecer su opinién sobre algo, indicando el nivel al que estdn de acuerdo
o en desacuerdo.
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Resultado de la evaluacién Control Cruzado

Fuente: Herramienta Modelo de Control Cruzado. Fuente propia OCI

Asi mismo, se confronta la informacidn y evidencias registradas en la herramienta de evaluacién al
SCl frente a los resultados de las autoevaluaciones de la DT Central correspondientes al primer y
segundo semestre de 2023, donde se realiza un andlisis cruzado de los valores y porcentajes
obtenidos en ambas herramientas, en la cual se establece la valoracidn a través de la aplicacion de
la mediana, ello implica una diferencia 52 puntos en la variable “Riesgos”, toda vez que el resultado
de la valoracion de la DT auditada es de 92 y la del Equipo Auditor de 40, esto debido que la
Direccidn Territorial no aporta las evidencias que sustenten la valoracion dada del componente de
autoevaluacion. No obstante, el Equipo Auditor analiza las evidencias del SCI, las cuales dan certeza
del resultado de la valoracidn de las evidencias aportadas por la Direccidon Territorial que son
validadas para comprobar que existen riesgos adicionales a los identificados en el mapa de riesgos
institucional. Lo que significa que “Hay evidencia de un mapa de riesgos y modelo de administracion de
los mismos en plena produccion que sustenta la toma de decisiones, que es inherente al proceso, actualizado
y socializado adecuadamente”. (Informacion tomada resultado papel de trabajo).

La Oficina de Control Interno expresa que, para un adecuado control de los riesgos adicionales al
mapa de riesgos institucional contemplen la necesidad de crear instrumentos de seguimiento
apropiados para la toma de decisiones, con el fin de mitigar la materializacion de los riesgos
detectados en la operacidn, esto a través de: evaluaciones exhaustiva internas con el grupo de
trabajo sobre las actividades diarias que gestionan especialmente aquellas que tienen impacto en
el territorio, lo que conlleva a identificar y analizar los riesgos emergentes y evaluar cdmo podrian
afectar la operacion general, instrumentos (cuadros de mando) que proporcionen alertas tempranas
con informacion relevante, oportuna y confiable sobre la evolucion de los riesgos y la recopilacidn
de datos que facilite la toma de acciones correctivas o preventivas. Lo anterior busca fortalecer el
control interno mediante la identificacion proactiva de riesgos adicionales y la implementacion de
medidas adecuadas para gestionarlos, con el uso de herramientas de seguimiento efectivas y la
capacidad de adaptar las acciones segun la informacidn disponible.

Por lo anterior, la Direccidn Territorial Central en el analisis de los riesgos adicionales al mapa de
riesgos institucional correspondiente a evaluacion del sistema de control Interno no presenta
debilidad.
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5.2.3. Andlisis del modelo de control. (diferentes a los puntos de control en los
procedimientos).

Respecto al modelo de control la entidad tiene definido en sus procedimientos puntos de control
segun su modalidad en la descripcion de actividades y lineas de procesos (flujograma).

Por consiguiente, el Equipo Auditor examina los controles adicionales a aquellos identificados como
puntos de control en los procedimientos institucionales y la gestion desplegada en la aplicacion de
la metodologia de control interno y con ello evaluar el sistema de control interno (SCl), lo anterior
con el propdsito de establecer su nivel de madurez, efectividad, eficiencia y eficacia de las
actividades que ejecuta la Direccion Territorial Central en el cumplimiento de los objetivos
estratégicos y operativos institucionales. La finalidad es determinar si la auditada posee y reconoce
un modelo de control interno, adicionales a los puntos de control que se describen en los procesos
y procedimientos que le permita tener otra herramienta gerencial de las actividades institucionales.

El articulo 1° de la Ley 87 de 1993, establece que se entiende por control interno de la siguiente
manera:

Se entiende por control interno el sistema integrado por el esquema de organizacidn y el conjunto de
los planes, métodos, principios, normas, procedimientos y mecanismos de verificacion y evaluacion
adoptados por una entidad, con el fin de procurar que todas las actividades, operaciones y
actuaciones, asi como la administracidén de la informacidn y los recursos, se realicen de acuerdo con
las normas constitucionales y legales vigentes dentro de las politicas trazadas por la direccién y en
atencidn a las metas u objetivos previstos(...).

En consecuencia, debera concebirse y organizarse de tal manera que su ejercicio sea intrinseco al
desarrollo de las funciones de todos los cargos existentes en la entidad, y en particular de las
asignadas a aquellos que tengan responsabilidad del mando.

En el articulo 3° literal c) de la ley en comento se habla de la responsabilidad de los servidores
frente al tema de control en los siguientes términos:

c. En cada drea de la organizacidn, el funcionario encargado de dirigirla es responsable por control
interno ante su jefe inmediato de acuerdo con los niveles de autoridad establecidos en cada entidad.

En esta misma dindmica, el articulo 6° de la ley referenciada dispone. En relacién con el control
interno, que:
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El establecimiento y desarrollo del Sistema de Control Interno en los organismos y entidades publicas,
sera responsabilidad del representante legal o méximo directivo correspondiente. No obstante, la
aplicacién de los métodos y procedimientos al igual que la calidad, eficiencia y eficacia del control
interno, también serd de responsabilidad de los jefes de cada una de las distintas dependencias de

las entidades y organismos.

Por su parte, el Decreto 1083 de 2015 en el articulo 2.2.21.2.2 literal e) es claro al establecer la
responsabilidad de los servidores publicos en relacion con el control interno ast:

e. El servidor publico, como eje del Sistema de Control Interno, tiene la obligacién de realizar todas y
cada una de sus acciones atendiendo los conceptos de autocontrol y autoevaluacion, apoyando las
actividades orientadas a fortalecer el funcionamiento del Sistema de Control Interno del organismo o
entidad a la cual pertenece.

De las anteriores disposiciones normativas se desprende que el control interno, es decir la
metodologia y acciones de control que se aplican en el quehacer institucional cotidianamente, es
responsabilidad de los lideres de proceso o dependencias al igual que de todos los servidores de la
entidad.

Por su parte el Decreto 1083 de 2015 en el articulo 2.2.22.3.2 define el Modelo Integrado de
Planeacidn y Gestion (MIPG) como el: “marco de referencia para dirigir, planear, ejecutar, hacer
seguimiento, evaluar y controlar la gestion de las entidades y organismos publicos, con el fin de generar
resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos,
con integridad y calidad en el servicio”.

El Modelo Integrado de Planeacidn y Gestidon (MIPG) aborda desde las diferentes dimensiones los
aspectos fundamentales del sistema de control. En este escenario, el modelo no se circunscribe a
los puntos de control de los procesos y procedimientos identificados e inscritos en un mapa de
procesos institucional, dado que en toda actividad se debe identificar los controles que le son
pertinentes y el mecanismo de aplicacion definido, de donde se colige que un sistema de control
aborda campos diferentes y disimiles a los relacionados exclusivamente en los instrumentos de
procesos o procedimientos.

Segun lo estipulado por el Departamento Administrativo de la Funcién Publica a través del Manual
Técnico del Modelo Estandar de Control Interno para el Estado Colombiano MECI, 2014 en el
numeral 5.1. Objetivos especificos del MECI en lo correspondiente al control de planeacion y

gestion en los literal b) y ¢) debe velar porque la entidad disponga de: “b) Procesos y procedimientos
necesarios para el cumplimiento de los objetivos institucionales, de acuerdo con su naturaleza, caracteristicas
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y propdsitos, procurando su simplificacion y actualizacion de manera permanente” y c¢) “Politicas
operacionales y delimitacién precisa de la autoridad y niveles de responsabilidad”.

De igual manera, la Unidad para la Atencidn y Reparacion Integral a las Victimas UARIV mediante
Resolucién No. 2728 del 5 de octubre de 2021 “Por la cual se adopta el modelo integrado de planeacidn
y gestién-MIPG (..)"; en el articulo 2 Objetivos del modelo, numeral 2 “Agilizar, simplificar y flexibilizar
la operacidén de las entidades para la generacién de bienes y servicios que resuelvan efectivamente las
necesidades de sus ciudadanos”. Esta es una tarea propia de las dependencias, procesos misionales y
direcciones territoriales, se debe hacer desde el ejercicio del proceso de Direccionamiento
Estratégico en coordinacion con la Oficina Asesora de Planeacién. En este punto, se deben emitir
los lineamientos precisos para la gerencia de procesos que contribuyan al logro de los objetivos
institucionales, para lo cual es importante tener en cuenta los siguientes aspectos:

e La Politica de Fortalecimiento organizacional y simplificacion de procesos; El propdsito de esta
politica es fortalecer las capacidades organizacionales mediante la alineacion entre la estrategia
institucional y el modelo de operacién por procesos, la estructura y la planta de personal, de manera
que contribuyan a la generacidon de mayor valor publico en la prestacion de bienes y servicios,
aumentando la productividad estatal.

e Elcampo de aplicacidn de la politica establece que los Procesos de disefio o redisefio organizacional:
Organismos y entidades de la rama ejecutiva del orden nacional y territorial. Operacién por procesos:
entidades bajo el ambito de aplicacion de la Ley 87 de 1993.

Por otra parte, en el Manual Operativo del MIPG en la pagina 49 al hablar del trabajo por procesos
dentro de la Dimensidn 3° “Gestion con Valores para Resultados” dispone que:

“La implementacion de la politica de Fortalecimiento Organizacional y Simplificacion de Procesos
debe ser resultado del ejercicio de Direccionamiento Estratégico y Planeacién, asi como de los
resultados obtenidos por la entidad. Se trata de entender e interiorizar que todas las dimensiones de
MIPG son piezas fundamentales e integrales en un proceso de andlisis para el fortalecimiento
organizacional”.

En este escenario, la misma disposicion dicta que: “Con este insumo fundamental del Direccionamiento
Estratégico y la Planeacidn, existen dos grandes acciones que son necesarias abordar para llevar a cabo el
fortalecimiento organizacional: Por un lado, comprender muy bien la situacidn por la que atraviesa una
entidad. Por otro, hacer un ejercicio de diseno o redisefo en el cual se reconozcan los esfuerzos y condiciones
en los que se ha incurrido en el tiempo. Explicitamente, esto es”:

e “Entender la situacion: El objetivo de esta accion, enmarcada en el analisis de capacidades y entornos
del Direccionamiento Estratégico y la Planeacidn {...)".
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e “Disefiar o redisefiar lo necesario: (..) Para ello es necesario formalizar como minimo: Estructura
organica, Esquema de negocio, Cadena de valor, Estructura funcional o administrativa, planta de
personal {(...)".

e “Trabajar por procesos: Uno de los pilares de los modelos de gestién de calidad es el trabajo por
procesos. De acuerdo con la Carta Iberoamericana de la Calidad (CLAD: 2008), la adopcidn de una
gestién por procesos permite la mejora de las actividades de la administracidn publica orientada al
servicio publico y para resultados. Los procesos, entendidos como la secuencia ordenada de
actividades, interrelacionadas, para crear valor, deben tener en cuenta que el ciudadano es el gje
fundamental de la gestidn publica (CLAD: 2008). Los procesos se pueden clasificar en estratégicos,
misionales, de apoyo y de evaluacion, lo que permitira la adecuada gestion y prestacion del servicio
de la organizacidn {...)".

Es asi como el Modelo Integrado de Planeacion y Gestidon - MIPG indica en la dimension 72 “Control
Interno” la importancia de proporcionar:

“(...) una estructura de control de la gestion que especifique los elementos necesarios para construir
y fortalecer el Sistema de Control Interno, a través de un modelo que determine los parédmetros
necesarios (autogestion) para que las entidades establezcan acciones, politicas, métodos,
procedimientos, mecanismos de prevencion, verificacién y evaluacién en procura de su mejoramiento
continuo (autorregulacion), en la cual cada uno de los servidores de la entidad se constituyen en parte
integral (autocontrol).”

Teniendo en consideracion el marco normativo y administrativo de la gestion del riesgo, la Oficina
de Control Interno a través del Equipo Auditor remite al auditado la matriz de evaluacion del sistema
de control interno — control, mediante correo electrénico del martes 6 de agosto de 2024 a las 3:21
p.m. La Direccidn Territorial auditada da respuesta mediante correo electrénico del miércoles 14 de
agosto de 2024 a las 4:53 p.m. con los respectivos soportes que desea hacer valer en el proceso
auditor.

El Equipo Auditor, a través de la citada matriz, como papel de trabajo, tiene el propdsito de
determinar el nivel de madurez del modelo de gestidon del control en concordancia con las
caracteristicas del sistema de control interno definidos en el articulo 2° de la Ley 87 de 1993
referente a los objetivos del sistema, el cual dispone en los literales b), c), d), €), g) y h) al senalar
que se debe:

b) Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando la
correcta ejecucion de las funciones y actividades definidas para el logro de la misidn institucional; c)
Velar porque todas las actividades y recursos de la organizacién estén dirigidos al cumplimiento de
los objetivos de la entidad; d) Garantizar la correcta evaluacidon y seguimiento de la gestion

3 DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA, Manual Operativo MIPG, Bogotd, p-114.
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organizacional; e) Asegurar la oportunidad y confiabilidad de la informacidn y de sus registros; g)
Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos de verificacion y
evaluacion; y h) Velar porque la entidad disponga de procesos de planeacidon y mecanismos
adecuados para el disefio y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas,
y en articulo 3° literales a) El Sistema de Control Interno forma parte integrante de los sistemas
contables, financieros, de planeacidn, de informacion y operacionales de la respectiva entidad; y c) En
cada area de la organizacion, el funcionario encargado de dirigirla es responsable por control interno
ante su jefe inmediato de acuerdo con los niveles de autoridad establecidos en cada entidad.

Por lo anterior, el Equipo Auditor aplica a la Direccidon Territorial Central el papel de trabajo, matriz
de evaluacion del sistema de control interno — control el cual tiene veinte (20) afirmaciones para ser
resueltas mediante la aplicacion de la escala de Likert*. La Direccidén Territorial auditada responde
el papel de trabajo y remite las evidencias. Producto de este ejercicio es el resultado que da, en
primera instancia, la matriz asi:

TOTAL DE LA EVALUACION AL SISTEMA DE CONTROL DEL
PROCESO

Hay tablero de

Fuente: Herramienta Modelo de Control Interno y Seguimiento a la Gestidn. Fuente propia OCI

Como se observa, la calificacion que se da la Direccién Territorial auditada corresponde a 100
puntos de 100 posibles.

El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas evalua la
pertinencia, conducencia, completitud y contenido de las evidencias que soportan las evaluaciones,
encuentra que la evaluacion real del sistema de control interno — control corresponde a 62.5 de 100
posibles. Ello implica una diferencia real de 37.5 puntos respecto de la calificacion de la auditada y
del maximo posible (100 puntos).

4 La escala de Likert es una de las escalas mas utilizadas en investigacidn en ciencias sociales. Ofrecen un sistema de clasificacion simple
que es comun a las encuestas de todo tipo. La escala se llama asi por el psicélogo que lo cred, Rensis Likert. Un uso comun de la escala
de Likert es una encuesta que pregunta a los encuestados para ofrecer su opinién sobre algo, indicando el nivel al que estdn de acuerdo
o en desacuerdo.
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Resultado de la evaluacién Control Cruzado
92,00
31,25
m Mediana - DT Mediana - Equipo auditor

Fuente: Herramienta Modelo de Control Cruzado. Fuente propia OCI

Asi mismo, se confronta la informacidn y evidencias registradas en la herramienta de evaluacion al
SClI frente a los resultados de las autoevaluaciones de la DT Central correspondientes al primer y
segundo semestre de 2023, donde se realiza un analisis cruzado de los valores y porcentajes
obtenidos en ambas herramientas, en la cual se establece la valoracidon a través de la aplicacion de
la mediana, ello implica una diferencia 60.75 puntos en la variable “Control”, toda vez que el
resultado de la valoracion de la DT auditada es de 92 y la del Equipo Auditor de 31.25. No obstante,
el Equipo Auditor analiza las evidencias del SCI, las cuales no dan certeza del resultado de la
valoracion de las evidencias aportadas por la Direccidon Territorial para comprobar que existen
controles adicionales del sistema de control interno. Lo que significa que ““Hay evidencia de un modelo
de control que se soporta en el uso de puntos de control u otro mecanismo valido. Aunque, falta que este
modelo de control sea reconocido como fuente de informacidon que soporte la toma de decisiones. Ademads,
en la autoevaluacion no existen evidencias registradas para evaluar la efectividad de los controles
identificados en el SCI”. (Informacidn tomada resultado papel de trabajo).

Lo anterior dado que la Direccidn Territorial auditada solo cuenta con las evidencias de la variable
de control del SCI y no aporta los soportes que sustente la valoracidn del item 7 de gestion del
control de la matriz de autoevaluacion del primero y segundo semestre del 2023 afectando el
componente al realizar el analisis cruzado de la informacion aportada, razén por la cual no fue
posible evaluar las acciones que permitan dar certeza del resultado de la valoracién obtenida por la
Direccion Territorial, constituyendo una debilidad del sistema de control interno. Adicionalmente,
en la afirmacion 3 la Direccidon Territorial Central no aporta evidencias que garanticen que se dieron
a conocer al equipo de trabajo los puntos de control o sistema de control de sus procesos, por lo
que se presentan falencias en cuanto al compromiso de lider en la concientizacion e implementacion
de los controles efectivos que contribuya al fortalecimiento de su gestién para el logro de los
objetivos institucionales. Por consiguiente, es importante recordar que, el control es un ejercicio
analitico que determina la diferencia entre el deber ser y el ser. Para establecer esa distancia se
utiliza un patrén que puede ser cualitativo o cuantitativo que permite demostrar si una gestion esta
acorde con lo planeado. Para el Equipo Auditor es de vital importancia que los controles a
implementar por la Direccidon Territorial coadyuven a minimizar y/o evitar la materializaciéon de
riesgos.
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Por lo anterior, el Equipo Auditor de la Oficina de Control Interno califica como debilidad del sistema
de control interno en el componente gestidn de control de la Direccion Territorial auditada, asi:

Debilidad No. 1

Debilidad del sistema de control interno por la ausencia en la identificacidn y aplicacidén de controles
a las actividades diferentes descritas en los procedimientos, asi como la implementacidn de tableros
de control que permitan verificar el estado y seguimiento de las acciones que se desarrollan en la
operacion para contribuir en la toma de decisiones y analisis necesarios que permitan coadyuvar a
la mejora continua en la gestidon y el logro de los objetivos institucionales, lo cual puede generar la
materializacion de los riesgos, situacidon que no esta conforme con la Ley 87 de 1993 en el articulo
2° literales b, d, e y g; Decreto 1083 de 2015 modificado por el Decreto 648 de 2017 que en los
articulos 2.2.21.3.1 y 2.2.21.5.4; los lineamientos dispuestos por el Departamento Administrativo
de la Funcidn Publica a través del Manual Operativo del Modelo Integrado de Planeacion y Gestion
2023 V5, la Guia para la Administracidn del Riesgo y el Disefio de Controles en Entidades Publicas
Versidon 6, y la metodologia administracion de riesgos, Cddigo: 130.01.20 -1 versién 11 del
04/12/2023. Siendo la potencial causa el desconocimiento de los lineamientos y politicas del
manejo de la informacion adoptadas por la entidad en cumplimiento con la normativa vigente que
regula el tema de controles en la administracion publica. Lo anterior conlleva a la posible
materializacion del riesgo presentando un impacto negativo en el logro de los objetivos
institucionales, debido a que no existe en la Direccidon Territorial un control adecuado de la
trazabilidad de la informacién de las acciones realizadas para soportar cualquier requerimiento de
los entes internos y externos de manera oportuna y confiable.

Mediante correo electrénico enviado el jueves 5 de septiembre de 2024 a las11:47 a.m. se le
comunica a la Doctora, Luisa Margarita Gil Olaya - luisa.gil@unidadvictimas.gov.co, en su calidad
de auditada las debilidades identificadas en el analisis realizado por el Equipo Auditor al papel de
trabajo “matriz evaluacién al sistema de control interno — SCI”. De acuerdo con lo establecido en la
actividad 9 del procedimiento: “Auditorias Internas al Sistema de Control Interno — Versién 8". La
Direccidon Territorial Central mediante correo electrénico del jueves 12 de septiembre de 2024 a las
5:02 p. m., remite respuesta a la Oficina de Control Interno, en los siguientes términos:

“En relacién con el informe enviado, en primera instancia agradecemos y reconocemos el trabajo
realizado por la Oficina de Control Interno con las auditorias que buscan identificar los aspectos a
mejorar de manera continua, el desarrollo de las actividades institucionales en el cumplimiento del
objetivo misional de atender, asistir y reparar integralmente a la poblacién victima del conflicto
armado.
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De otra parte, revisando el informe observamos con preocupacion la diferencia tan grande entre los
resultados de la autoevaluacién de la DT Central y los resultados de la auditoria de la Oficina de
Control Interno, especialmente por las reflexiones que surgen a propdsito de los argumentos y textos
normativos relacionados en el informe, como se describe a continuacion:

Si bien, desde la DT Central se dio cumplimiento a entregar la informacidn requerida por el equipo
auditor segun lo aclarado en el mensaje: “evidencias se deben enfocar en los indicadores adicionales
a las metas del plan de accidn, a los riesgos diferentes a los establecidos en el mapa de riesgos
institucional, a los controles distintos a los descritos en el mapa de riesgos y los estandarizados en
los procedimientos (que aplican a la DT), asi como las iniciativas de mejora y de seguimiento
adicionales a las requeridas desde el nivel nacional”, surge la inquietud, de si se deben promover al
interior de los equipos la generacién de controles y demdas estrategias, diferentes a los establecidos
en los procesos y procedimientos institucionalmente formalizados a través del SIG, por cuanto podrian
estar en contravia con dos aspectos:

En las auditorias externas realizadas a la DT Central, la principal recomendacion es que todos los
controles deben estar en los procesos y procedimientos porque son la guia institucional y
estandarizada de la entidad en su actuar de tal forma que se logre la eficiencia, eficacia y efectividad.

En los parrafos de la normatividad que se relacionan en el informe (“La Politica de Fortalecimiento
organizacional y simplificacién de procesos; El propdsito de esta politica es fortalecer las capacidades
organizacionales mediante la alineacidn entre la estrategia institucional y el modelo de operacidn por
procesos, la estructura y la planta de personal, de manera que contribuyan a la generacién de mayor
valor publico en la prestacién de bienes y servicios, aumentando la productividad estatal.” “Trabajar
por procesos: Uno de los pilares de los modelos de gestidn de calidad es el trabajo por procesos. De
acuerdo con la Carta Iberoamericana de la Calidad (CLAD: 2008), la adopcién de una gestién por
procesos permite la mejora de las actividades de la administracion publica orientada al servicio
publico y para resultados. Los procesos, entendidos como la secuencia ordenada de actividades,
interrelacionadas, para crear valor, deben tener en cuenta que el ciudadano es el eje fundamental de
la gestidn publica (CLAD: 2008). Los procesos se pueden clasificar en estratégicos, misionales, de
apoyo y de evaluacion, lo que permitiré la adecuada gestion y prestacion del servicio de la
organizacion {(...)".), la recomendacidén es que se debe buscar la simplificacidn de los procesos para
optimizar la productividad en la entidad. En este sentido, generar controles adicionales a los
establecidos en procesos y procedimientos implica la destinacién de mds tiempo en el diseno e
implementacion de los controles lo cual puede ir en detrimento del tiempo destinado a la realizacion
de las actividades de atencidn, asistencia y reparacion a las victimas con la calidad, efectividad y
oportunidad que se requiere. Esto, se relaciona incluso con una de las principales recomendaciones
de la Evaluacion realizada por Harvard al programa de reparacion a la poblacion victima en Colombia,
bajo el liderazgo de la Unidad para las Victimas, en términos de optimizar el nimero de indicadores
de los tableros de control tanto directivo como operacional debido a que con muchos indicadores se
puede desviar la atencion de los principales objetivos de la entidad en la implementacidn de la politica
publica.
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Adicionalmente, en relacién con la debilidad 1, donde se expresa un potencial desconocimiento de
los lineamientos, vale la pena mencionar que esto no es cierto por cuanto los indicadores de
seguimiento establecidos institucionalmente evidencian los buenos resultados de la gestién y del
cumplimiento de las labores encomendadas a la DT durante la vigencia 2023.

El Equipo Auditor de la Oficina de Control Interno evallda la respuesta dada por la Direccion
Territorial y considera que los argumentos no desvirtdan las causas que sustentan la debilidad. Lo
anterior porque el auditado responde respecto de los puntos de control establecidos en los
procedimientos y otras actividades donde ejercen controles que competen a la gestidn institucional.
Sin embargo, cuando se evallan las evidencias de autoevaluacién de las cincos (5) variables no se
evidencia los soportes en los componentes “gestién del control y gestién de riesgos” para comprobar
los resultados del (100%) dados por la Direccidn Territorial Central, lo que conlleva que dentro de
la direccion no existen controles en la veracidad y confiabilidad de la informacién, presentando
inexactitudes en cuanto a la identificacion, clasificacion, concientizacion, implementacion y
aplicacion de puntos de control, esto solo dado en términos de seguridad de la informacion.

Por lo anterior, el Equipo Auditor mantiene la debilidad del sistema de control interno e insta a la
Direccidn Territorial Central que realice un plan de mejoramiento donde a partir de la debilidad
hagan un ejercicio para determinar las causas y establecer acciones de mejora que lleven a superar
las causas generadoras del hallazgo.

5.2.4. Andlisis del Modelo de Mejora o Valor Agregado

El Equipo Auditor examina el modelo de mejora o valor agregado que aplica la Direccion Territorial
en la gestidon desarrollada y con ello evalua el sistema de control interno (SCIl), para establecer su
nivel de madurez, efectividad, eficiencia y eficacia de las actividades que ejecuta la Direccion
Territorial Central para el cumplimiento de los objetivos estratégicos y operativos institucionales. El
propdsito es determinar si la Direccidn Territorial auditada posee y reconoce un modelo de mejora
o valor agregado de sus actividades, decisiones y acciones que le permitan tener otra herramienta
gerencial de las actividades institucionales.

El articulo 1° de la Ley 87 de 1993, establece que se entiende por control interno de la siguiente
manera:

Se entiende por control interno el sistema integrado por el esquema de organizacidn y el conjunto de
los planes, métodos, principios, normas, procedimientos y mecanismos de verificacion y evaluacidn
adoptados por una entidad, con el fin de procurar que todas las actividades, operaciones y
actuaciones, asi como la administracidn de la informacidn y los recursos, se realicen de acuerdo con
las normas constitucionales y legales vigentes dentro de las politicas trazadas por la direccién y en

atencidn a las metas u objetivos previstos. (...)
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En consecuencia, deberd concebirse y organizarse de tal manera que su ejercicio sea intrinseco al
desarrollo de las funciones de todos los cargos existentes en la entidad, y en particular de las
asignadas a aquellos que tengan responsabilidad del mando.

El articulo 2° de la citada Ley al hablar de los objetivos del Sistema de Control Interno dispone, en
el literal d). “Garantizar la correcta evaluacidn y seguimiento de la gestidn organizacional”. Adelante
dispone en el articulo 4°. Elementos para el Sistema de Control Interno en el literal que i)
“Establecimiento de sistemas modernos de informacion que faciliten la gestion y el control”.

Por su parte, el Decreto 1499 de 2017 que modifica el decreto 1083 de 2015, en el articulo 2.2.23.1
dispone la:

“Articulacidn del Sistema de Gestidn con los Sistemas de Control Interno. El Sistema de Control
Interno previsto en la Ley 87 de 1993 y en la Ley 489 de 1998, se articulard al Sistema de Gestion en
el marco del Modelo Integrado de Planeacién y Gestidn - MIPG, a través de los mecanismos de control
y verificacion que permiten el cumplimiento de los objetivos y el logro de resultados de las entidades.

El Control Interno es transversal a la gestion y desempefio de las entidades y se implementa a través
del Modelo Estandar de Control Interno — MECI”.

El Departamento Administrativo de la Funcion Publica a través del Manual Técnico del Modelo
Estandar de Control Interno para el Estado Colombiano MECI, en el numeral 5.1 Objetivos
especificos del MECI en el literal dispone que se debe e) “Garantizar razonablemente la correcta

evaluacidn y seguimiento de la gestion organizacional”.

Consecuencia de lo anterior, la entidad debe tener un Sistema de Control Interno que se articule con
el MIPG, segun lo estipulado por el Departamento Administrativo de la Funcién Publica a través del
Manual Operativo del Modelo Integrado de Planeacion y Gestion, 2023 V5, en el numeral 4.2
Seguimiento y evaluacion de la gestidn institucional, que sefala:

Numeral 4.2 Seguimiento y evaluacidn de la gestién institucional del MIPG: “El MIPG opera a través
de un conjunto de 7 dimensiones que agrupan las politicas de gestion y desempefio institucional
(Talento Humano, Direccionamiento estratégico y Planeacidon, Gestidn con valores para resultados,
Evaluacion de resultados, Informacién y comunicacion, Gestion del conocimiento y Control Interno),
implementadas de manera articulada e intercomunicada, permitiran que MIPG funcione”; es asf
“(...)Las dependencias de planeacion suelen ser las responsables y competentes para liderar estos
gjercicios. No obstante, los responsables de hacer el seguimiento y la evaluacién de los resultados
institucionales son los servidores publicos que tienen a su cargo cada plan, programa, proyecto o
estrategia objeto de seguimiento y evaluacién. Asi mismo, son ellos quienes deben establecer
oportunamente las acciones de correccion o prevencion de riesgos, si aplica, y registrar o suministrar
los datos en los diferentes sistemas de informacidn de que dispone la organizacion y otras autoridades
para tal fin. (...)”
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Adicionalmente en el numeral 4.2 Seguimiento y evaluacion de la gestidn institucional, lineamientos
generales para la implementacion afirma que:

“Asi mismo, es importante verificar permanentemente que la ejecucidon de las actividades, el
cumplimiento de metas o el uso de recursos correspondan con lo programado en la planeacion
institucional. En este punto, es importante sefialar que la ejecucidén de programas, planes y proyectos
se debe medir en los diferentes momentos o etapas de su desarrollo, para garantizar el logro de los
resultados previstos, e identificar con mayor precisidn las oportunidades de mejora que se deban
emprender.”

“Los procesos de seguimiento y evaluacién tienen como una de sus finalidades aportar informacién a
los responsables de la gestidn institucional para tomar decisiones en cuanto al disefio, ejecucion y
resultados. Por tanto, los resultados del sequimiento y evaluacién permiten definir recomendaciones
para la mejora en todos los procesos de gestidn institucional y asi maximizar el aprovechamiento de
los recursos disponibles.”

En el Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano MECI, en
el capitulo Médulo de Control de Evaluacidn y Seguimiento se dispone que *(...) Los instrumentos y
herramientas de gestion y de control de la entidad requieren evaluacidn y seguimiento, es decir, un proceso
que verifique el nivel de desarrollo del Sistema de Control Interno y de la gestidn de la entidad. Esto se
consigue mediante actividades de supervision continua, evaluaciones periddicas o una combinacién de ambas
cosas {(...)”"

Por su parte, la UARIV mediante la Resolucion No. 2728 del 5 de octubre de 2021 “Por la cual se
adopta el modelo integrado de planeacion y gestion-MIPG {(...)"; en el articulo 2 Objetivos del modelo
el numeral 2 senala que se debe “Desarrollar una cultura organizacional fundamentada en la en la
informacidn, el control y la evaluacidn para la toma de decisiones y la mejora continua”. Esta es una tarea
propia de dependencias y procesos, que se debe hacer desde el ejercicio de Direccionamiento
Estratégico en coordinacidn con la Oficina Asesora de Planeacidon y la linea estratégica de la
Direccidn General. En este punto, se deben emitir los lineamientos precisos para el seguimiento que
contribuyen al logro de los objetivos institucionales para lo cual es importante tener en cuenta los
siguientes aspectos:

La Politica de Seguimiento y Evaluacidn Institucional; “(...) asociada a la dimension de Evaluacidn de
Resultados se abordara desde tres perspectivas: la primera guarda relacion con los resultados que se
obtienen a nivel institucional, la segunda con las metas priorizadas en el Plan Nacional de Desarrollo
y proyectos de inversidn, y la tercera con la evaluacion y seguimiento a los planes de desarrollo
territorial {(...)".

El campo de aplicacion de la politica establece (...) Definir un drea o servidor responsable del disefio,
implementacion y comunicacidn de los mecanismos de seguimiento y evaluacion, “Utilizar y aprovechar los
resultados de los seguimientos y evaluaciones para la mejora continua (...)"
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Teniendo en consideracion el marco normativo y administrativo del modelo de mejora o valor
agregado, la Oficina de Control Interno a través del Equipo Auditor remite al auditado la matriz de
evaluacidn del sistema de control interno — modelo de mejora o valor agregado, mediante correo
electrdnico del martes 6 de agosto de 2024 a las 3:21 p.m. La Direccion Territorial auditada da
respuesta mediante correo electrdnico del miércoles 14 de agosto de 2024 a las 4:53 p.m. con
los respectivos soportes que desea hacer valer en el proceso auditor.

El Equipo Auditor, a través de la citada matriz, como papel de trabajo, tiene el propdsito de
determinar el nivel de madurez del modelo de mejora o valor agregado en concordancia con las
caracteristicas del sistema de control interno definidos en el articulo 2° de la Ley 87 de 1993
referente a los objetivos del sistema, el cual dispone en los literales b), c), d), e), g) y h) al senalar
que se debe:

b) Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando
la correcta ejecucion de las funciones y actividades definidas para el logro de la mision institucional;
c) Velar porque todas las actividades y recursos de la organizacién estén dirigidos al cumplimiento de
los objetivos de la entidad; d) Garantizar la correcta evaluacién y seguimiento de la gestién
organizacional; e) Asegurar la oportunidad y confiabilidad de la informacidn y de sus registros; g)
Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos de verificacién y
evaluacidn; y h) Velar porque la entidad disponga de procesos de planeacién y mecanismos adecuados
para el disefio y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas, y en articulo
3° literales a) El Sistema de Control Interno forma parte integrante de los sistemas contables,
financieros, de planeacidn, de informacidn y operacionales de la respectiva entidad; y c) En cada drea
de la organizacidn, el funcionario encargado de dirigirla es responsable por control interno ante su
jefe inmediato de acuerdo con los niveles de autoridad establecidos en cada entidad.

Teniendo en cuenta los parametros de la herramienta citada en los numerales anteriores, el Equipo
Auditor la aplica para determinar el nivel de uso de la practica de gestidn para que la Direccion
Territorial pueda mejorar constantemente sus procesos y asi ser mas eficiente y tener un mayor
rendimiento para el logro de sus proyectos, programas, metas, objetivos, estrategias, politicas y
lineamientos formulados en el proceso de planeacidn, con el objeto de optimizar las actividades
que generan valor agregado para las partes interesadas y eliminar las ineficiencias inherentes en
la Direccion Territorial Central.

Los resultados obtenidos a través de la aplicacidn del papel de trabajo, matriz de evaluacién del
sistema de control interno — mejora o valor agregado el cual tiene veinte (20) afirmaciones para ser
resueltas mediante la aplicacion de la escala de Likert®. La Direccidon Territorial auditada responde

5 La escala de Likert es una de las escalas mas utilizadas en investigacién en ciencias sociales. Ofrecen un sistema de clasificacién simple
que es comun a las encuestas de todo tipo. La escala se llama asi por el psicélogo que lo cred, Rensis Likert. Un uso comun de la escala
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el papel de trabajo y remite las evidencias. Producto de este egjercicio es el resultado que da, en
primera instancia, la matriz asf:

TOTAL DE LA EVALUACION A LA MEJORA O VALOR
AGREGADO DEL PROCESO

El proceso tien

£

Fuente: Herramienta Modelo de Control Interno y Seguimiento a la Gestién. Fuente propia OCI

Como se observa, la calificacidon que se da la Direccidn Territorial auditada corresponde a 100 puntos
de 100 posibles.

El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas evalua la
pertinencia, conducencia, completitud y contenido de las evidencias que soportan las evaluaciones,
encuentra que la evaluacion real del sistema de control interno — mejora corresponde a 80 de 100
posibles. Ello implica una diferencia real de 20 puntos respecto de la calificacion de la Direccion
Territorial auditada y del maximo posible (100 puntos).

Resultado de la evaluacién Control Cruzado

92,00

46,25

m Mediana - DT m Mediana - Equipo auditor

Fuente: Herramienta Modelo de Control Cruzado. Fuente propia OCI

Asi mismo, se confronta la informacion y evidencias registradas en la herramienta de evaluacion al
SCI frente a los resultados de las autoevaluaciones de la DT Central correspondientes al primer y
segundo semestre de 2023, donde se realiza un andlisis cruzado de los valores y porcentajes
obtenidos en ambas herramientas, en la cual se establece la valoracion a través de la aplicacion de
la mediana, ello implica una diferencia 45.75 puntos en la variable “Mejora o Valor Agregado”, toda
vez que el resultado de la valoracidn de la Direccidn Territorial auditada es de 92 y la del Equipo

de Likert es una encuesta que pregunta a los encuestados para ofrecer su opinién sobre algo, indicando el nivel al que estdn de acuerdo
o en desacuerdo.
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Auditor de 46.25. No obstante, el Equipo Auditor analiza las evidencias del SCI que hacen parte del
alcance de la auditoria, las cuales dan certeza del resultado de la valoracion de las evidencias
aportadas por la Direccién Territorial que son validadas para comprobar que existen mejoras
relacionada con la identificacion de riesgos adicionales a los del mapa institucional. Lo que significa
que “Hay evidencia de acciones de mejora propuestas y analizadas o de valores agregados alcanzados. No
obstante, falta que este modelo de mejoramiento o agregacidon de valor sea reconocido como fuente de
informacion que soporte la toma de decisiones”. (Informacién tomada resultado papel de trabajo).

El Equipo Auditor alude que, en la verificacion de las evidencias una parte de los registros cargados
por la Direccidn Territorial para la evaluacion del sistema de control interno — SCl en el componente
de “mejora o valor agregado” corresponden a la vigencia 2024, las cuales no hacen parte del alcance
de la auditoria; pero al analizar la informacidn de las evidencia que estan dentro del periodo de la
evaluacion independiente existen controles de mejora que aportan valor agregado al proceso
(riesgos nuevos detectados) que aseguran la toma de decisiones en un entorno de certeza razonable
teniendo como sustento la informacién de los anteriores componentes, todos ellos como
herramienta de gerencia proclive a mejorar la gestion, minimizar costos de todo tipo y maximizar las
acciones misionales en favor de los usuarios de la Unidad para la Atencidn y Reparacion Integral a
las Victimas UARIV desde las funcionalidades del auditado, asi mismo se indica que, en futuras
auditorias se tenga en cuenta las directrices dadas por el Equipo Auditor respecto al alcance de la
auditoria con el fin de lograr una evaluacion de los registros mas eficaz.

Por lo anterior, la Direccion Territorial Central en analisis del modelo de mejora o valor agregado
correspondiente a evaluacidn del sistema de control Interno no presenta debilidad.

5.2.5. Andlisis del Modelo de Seguimiento

El Equipo Auditor examina el modelo de seguimiento que aplica la Direccion Territorial en la gestion
desplegada y con ello evalua el sistema de control interno (SCI), para establecer su nivel de
madurez, efectividad, eficiencia y eficacia de las actividades que ejecuta la Direccidon Territorial
Central para el cumplimiento de los objetivos estratégicos y operativos institucionales. El propdsito
es determinar si la Direccion Territorial auditada posee y reconoce un modelo de seguimiento que
sea reconocido como fuente de informacién que soporte la toma de decisiones.

El Decreto 1083 de 2015 en el articulo 2.2.22.3.2 define el Modelo Integrado de Planeacién y

Gestidn (MIPG) como el: “marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y
controlar la gestion de las entidades y organismos publicos, con el fin de generar resultados que atiendan los
planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con integridad y calidad en
el servicio”.

El Modelo Integrado de Planeacidn y Gestidon (MIPG) aborda desde las diferentes dimensiones los
aspectos fundamentales del mejoramiento continuo y el valor agregado. En este escenario, el
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Modelo enuncia que el objetivo de MIPG “Desarrollar una cultura organizacional fundamentada en la
informacidn, el control y la evaluacion, para la toma de decisiones y la mejora continua” y que “Utilizar y
aprovechar los resultados de los seguimientos y evaluaciones para la mejora continua.”

Tanto ello es asi, que incluso el Departamento Administrativo de la Funcion Publica dio a conocer
el Modelo para promover el mejoramiento continuo de las entidades, razén por la cual estas deben
establecer acciones, métodos y procedimientos de control y de gestién del riesgo, asi como
mecanismos para la prevencion y evaluacion de éste, en cumplimiento de los dispuesto en el:

Articulo 2.2.21.5.5 Politicas de control interno disefiadas por el Departamento Administrativo de la
Funcion Publica. Las guias, circulares, instructivos y demas documentos técnicos elaborados por el
Departamento Administrativo de la Funcién Publica constituiran directrices generales a través de las
cuales se disefian las politicas en materia de control interno, las cuales deberan ser implementadas
al interior de cada organismo y entidad del Estado.

El Departamento Administrativo de la Funcidn Publica elaborard prioritariamente guias e instructivos
sobre elaboracion de manuales de procedimientos, y sobre disefio de indicadores para evaluar la
gestidn institucional, los cuales se constituirdn en herramientas bdsicas de eficiencia y transparencia
de las organizaciones.

A partir de lo senalado, es importante traer a colacidon lo dispuesto por el Modelo Integrado de
Planeacién y Gestion (MIPG) respecto a la mejora continua asociado a las dimensiones y las politicas
que lo desarrollan de la siguiente manera:

Dentro del Manual Operativo del Modelo Integrado de Planeacion y Gestién, Consejo para la
Gestidn y desempefio institucional en su versidn 5, vigente para la anualidad 2023, establece que:

En la 3% Dimension: Gestion con valores para resultados, 3.3. Relacion Estado Ciudadano, 3.3.1
Politica de Servicio al Ciudadano establece que:

“Evaluar y hacer seguimiento a las estrategias de atencion y servicio al ciudadano (mejora continua).”

En la 3° Dimension: Gestidn con Valores para Resultados, 3.5. Atributos de Calidad para la
Dimension, establece que:

“La entidad responde de manera clara, pertinente y oportuna, las PQRSD y son insumo para la mejora
continua en sus procesos.”

En la 4% Dimension: Evaluacion de Resultados, 4.2. Seguimiento y Evaluacién de la Gestidon
Institucional, lineamientos generales para la implementacidn afirma que:

“Asi mismo, es importante verificar permanentemente que la ejecucion de las actividades, el
cumplimiento de metas o el uso de recursos correspondan con lo programado en la planeacién
institucional. En este punto, es importante sefalar que la ejecucion de programas, planes y proyectos
se debe medir en los diferentes momentos o etapas de su desarrollo, para garantizar el logro de los
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resultados previstos, e identificar con mayor precision las oportunidades de mejora que se deban
emprender.”

“Los procesos de seguimiento y evaluacion tienen como una de sus finalidades aportar informacion a
los responsables de la gestidn institucional para tomar decisiones en cuanto al disefio, ejecucidn y
resultados. Por tanto, los resultados del seguimiento y evaluacién permiten definir recomendaciones
para la mejora en todos los procesos de gestidn institucional y asi maximizar el aprovechamiento de
los recursos disponibles.”

En la 5% Dimensién: Informacién y Comunicacion, 5.4. Politica de Gestidn de la Informacion

Estadistica, lineamientos generales para la implementacion afirma que:

Mejora continua: Establecer acciones de mejora para la produccidn, acceso y uso de las estadisticas y
la administracion y la gestién de los registros administrativos, atendiendo a la dimensidn
“Direccionamiento Estratégico y Planeacidn”, “Evaluacidn de resultados” y “Control interno”.

“Implementar acciones de mejora continua en los procesos de produccién de informacidn estadistica
y registros administrativos.”

“Para la mejora continua, la entidad debe considerar los resultados de los seguimientos, las revisiones
y las evaluaciones de las operaciones estadisticas y se desarrolla atendiendo los lineamientos de las

"y

politicas asociadas a la dimensidn “Evaluacidn de resultados” y “Control interno”.

En la 62 Dimension: Gestion del Conocimiento y la Innovacidn, 6.1. Alcance de la Dimension senala

que:

“La dimensidn de la gestién del conocimiento y la innovacidn propone el desarrollo de acciones para
compartir y difundir el conocimiento entre los servidores publicos y los grupos de valor, con el objetivo
de garantizar su apropiacidén y aprovechamiento, esto implica, ademas, que las entidades promuevan
el analisis, evaluacion y retroalimentacién de dichas acciones, lo que les permitira el mejoramiento
continuo. Esta dimensidn facilita aprender de si mismas y de su entorno de manera practica (aprender
haciendo)”.

En la 72 Dimensién: Control Interno, se tiene que:

“MIPG promueve el mejoramiento continuo de las entidades, razén por la cual éstas deben establecer
acciones, métodos y procedimientos de control y de gestion del riesgo, asi como mecanismos para la
prevencién y evaluacidon de éste. El Control Interno es la clave para asegurar razonablemente que las
demds dimensiones de MIPG cumplan su propdsito.”

Por su parte en la Dimension 7° Control Interno, 7.1 Alcance de esta Dimension sefiala que:

“Es importante indicar que el Modelo Estandar de Control Interno -MECI se actualiza en el marco de
MIPG; el MECI ha sido y continuara siendo la base para la implementacidn y fortalecimiento del
Sistema de Control Interno de las entidades, que se encuentran dentro del campo de aplicacién de la
Ley 87 de 1993. En este sentido, el MECI es el Modelo que deberan seguir implementando tanto las
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entidades objeto de MIPG, como aquellas a las que no les aplica dicho modelo integralmente; por lo
tanto, los lineamientos para su implementacién se enmarcan esta séptima Dimension.

El objetivo del MECI es proporcionar una estructura de control de la gestién que especifique los
elementos necesarios para construir y fortalecer el Sistema de Control Interno, a través de un modelo
que determine los parametros necesarios (autogestidon) para que las entidades establezcan acciones,
politicas, métodos, procedimientos, mecanismos de prevencion, verificacién y evaluacion en procura
de su mejoramiento continuo (autorregulacidn), en la cual cada uno de los servidores de la entidad se
constituyen en parte integral (autocontrol).”

De esta forma, la evaluacion permanente al estado del SCI implica el seguimiento al conjunto de
dimensiones del Modelo, de tal manera que la autoevaluacion y la evaluacién independiente se
convierten en la base para emprender acciones para subsanar las deficiencias detectadas y
encaminarse en la mejora continua (COSO, 2013: 143).

La actividad de auditoria interna debe realimentar a las entidades en el mantenimiento de controles
efectivos, mediante la evaluacién de la eficacia y eficiencia de los mismos, promoviendo la mejora
continua. Asi mismo, para formarse una opinién sobre la adecuacion y eficacia de los procesos de
gestion de riesgos y control -y de esta manera emitir juicios de valor- las oficinas de control interno
deben basarse en las evidencias obtenidas en el ejercicio de auditoria.

Continuando con el marco normativo, el Decreto 1499 de 2017: Articulo 2.2.22.3.3. Objetivos del
Modelo Integrado de Planeacidn y Gestidon - MIPG. EL Modelo Integrado de Planeacion y Gestion -
MIPG, en su tercer objetivo establece:

“Desarrollar una cultura organizacional fundamentada en la informacidn, el control y la evaluacidn,
para la toma de decisiones y la mejora continua.”

De acuerdo con el Marco General del Modelo Integrado de Planeacién y Gestidn (MIPG), enuncia lo
siguiente:

El Modelo tiene una visién de cada entidad publica como un actor social con una o varias
responsabilidades con la sociedad: producir bienes, prestar servicios, fijar regulaciones o desarrollar
un programa o proyecto especifico; no obstante, independientemente de su responsabilidad, toda
entidad publica debe cumplir una condicién necesaria: tener un desempefio eficaz el cual estd a su vez
determinado por su capacidad institucional (Oszlak 2014).

Por tanto, la versidn actualizada de MIPG se enmarca dentro de la Gestidn con valores orientada a
Resultados o para Resultados GpR, y permitird que las entidades publicas colombianas planeen,
gestionen, controlen, evaluen y mejoren su desempefo y tengan cada vez mas y mejores capacidades
de operacion, con el fin de atender y solucionar necesidades y problemas de los ciudadanos, a través
de resultados que le permitan dar cumplimiento a su propdsito fundamental y contribuyan a la
generacién de valor publico por parte del Estado colombiano.
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Teniendo en consideracion el marco normativo y administrativo de la variable seguimiento de la
herramienta del Sistema de Control Interno (SCI), la Oficina de Control Interno a través del Equipo
Auditor remite al auditado la matriz de evaluacion del sistema de control interno — seguimiento,
mediante correo electrdnico del martes 6 de agosto de 2024 a las 3:21 p.m. La Direccidn Territorial
auditada da respuesta mediante correo electrdnico del miércoles 14 de agosto de 2024 a las 4:53
p.m. con los respectivos soportes que desea hacer valer en el proceso auditor.

El Equipo Auditor, a través de la citada matriz, como papel de trabajo, tiene el propdsito de
determinar el nivel de madurez del modelo de seguimiento definidos en el articulo 2° de la Ley 87
de 1993 referente a los objetivos del sistema de Control Interno, el cual dispone en los literales b),
c), d), e), f), g) y h) que la administracion de la mejora o valor agregado propende por:

b) Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando
la correcta ejecucion de las funciones y actividades definidas para el logro de la mision institucional;
c) Velar porque todas las actividades y recursos de la organizacién estén dirigidos al cumplimiento de
los objetivos de la entidad; d) Garantizar la correcta evaluacidn y seguimiento de la gestién
organizacional; e) Asegurar la oportunidad y confiabilidad de la informacién y de sus registros; f)
Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacidn y que puedan afectar el logro de sus objetivos; g) Garantizar que el
Sistema de Control Interno disponga de sus propios mecanismos de verificacion y evaluacion; y h)
Velar porque la entidad disponga de procesos de planeacidn y mecanismos adecuados para el disefio
y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas, y en articulo 3° literales a)
El Sistema de Control Interno forma parte integrante de los sistemas contables, financieros, de
planeacidn, de informacidn y operacionales de la respectiva entidad; y c) En cada drea de la
organizacidn, el funcionario encargado de dirigirla es responsable por control interno ante su jefe
inmediato de acuerdo con los niveles de autoridad establecidos en cada entidad.

Por lo anterior, el Equipo Auditor aplica a la Direccion Territorial Central el papel de trabajo, matriz
de evaluacion del sistema de control interno — seguimiento el cual tiene veinte (20) afirmaciones
para ser resueltas mediante la aplicacidén de la escala de Likert®. La Direccién Territorial auditada
responde el papel de trabajo y remite las evidencias. Producto de este egjercicio es el resultado que
da, en primera instancia, la matriz asi:

6 | a escala de Likert es una de las escalas mas utilizadas en investigacidn en ciencias sociales. Ofrecen un sistema de clasificacion simple
que es comun a las encuestas de todo tipo. La escala se llama asi por el psicélogo que lo cred, Rensis Likert. Un uso comun de la escala
de Likert es una encuesta que pregunta a los encuestados para ofrecer su opinién sobre algo, indicando el nivel al que estdn de acuerdo
o en desacuerdo.
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TOTAL DE LA EVALUACION AL SISTEMA DE SEGUIMIENTO DEL PROCESO |

concurso de os

resultados de

E38

Fuente: Herramienta Modelo de Control Interno y Seguimiento a la Gestién. Fuente propia OClI

Como se observa, la calificacion que se da la Direccidon Territorial auditada corresponde a 98 puntos
de 100 posibles.

El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas evalua la
pertinencia, conducencia, completitud y contenido de las evidencias que soportan las evaluaciones,
encuentra que la evaluacion real del sistema de control interno — seguimiento corresponde a 97.5
de 100 posibles. Ello implica una diferencia real de 0.5 puntos respecto de la calificacién de la
Direccion Territorial auditada y de 2.5 respecto del maximo posible (100 puntos).

Resultado de la evaluacién Control Cruzado

99,00

92,50

®m Mediana - DT m Mediana - Equipo auditor

Fuente: Herramienta Modelo de Control Cruzado. Fuente propia OCI

Asi mismo, se confronta la informacion y evidencias registradas en la herramienta de evaluacion al
SClI frente a los resultados de las autoevaluaciones de la DT Central correspondientes al primer y
segundo semestre de 2023, donde se realiza un analisis cruzado de los valores y porcentajes
obtenidos en ambas herramientas, en la cual se establece la valoracion a través de la aplicacion de
la mediana, ello implica una diferencia 6.5 puntos en la variable “Seguimiento”, toda vez que el
resultado de la valoracion de la DT auditada es de 99 y la del Equipo Auditor de 92.5. Lo anterior
significa que “Hay evidencia que el modelo de seguimiento a la gestién del proceso esta implementado, lo
que permite sustentar la toma de decisiones, que son inherentes a la Direccidn Territorial Central actualizado
y socializado adecuadamente.” (Informacion tomada resultado papel de trabajo).

EL Equipo Auditor al verificar y evaluar las evidencias de este componente identifica que la Direccion
Territorial realiza seguimiento a los planes, programas y proyectos que estan dentro su campo
operacional logrando un nivel de certeza que rompe el escepticismo profesional, lo que aporta al o
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cumplimiento de los objetivos institucionales y acciones impartidas desde el nivel nacional; entre
estas se destacan las siguientes evidencias: a)“acta de seguimiento del 24 de abril de 2023, objeto:
realizar visita técnica de seguimiento al PISC, adecuacion de seguridad a la escuela Hiche de la Palma
Cundinamarca - Reparacién Colectiva". El Equipo Auditor destaca el seguimiento realizado por la Direccién
Territorial al no contar con un reporte por parte de la Alcaldia del municipio en cuenta el avance de la obra,
por tal motivo deciden realizar una visita a campo para revisar el estado del proyecto y el estado de
almacenamiento de los materiales entregados, b) acta del 15 junio de 2023, objeto: Reunidn con el subdirector
del SENA Alexander Montealegre Ramirez (Centro de Industria y Construccion —lbagué), con el objetivo de
gestionar la formacidn de Técnico operador de maquinaria pesada que se tiene disponible desde el Centro de
Industria y la Construccién del SENA para el SRC Comunidad de 7 Veredas de Ataco, dando cumplimiento al
compromiso adquirido con la comunidad en la jornada del 20 de abril de 2023, fecha en la cual se realizd la
entrega del Bulddcer”.

En este sentido, es importante aludir que el seguimiento realizado por los servidores de la Direccion
Territorial a las acciones, actividades u objetivos se constituye en el baluarte de un modelo de
seguimiento interno dindmico, donde se materializa la aplicacidon de los principios rectores de la
gestion publica (igualdad, moralidad, eficiencia, economia, celeridad, imparcialidad, publicidad y
valoracion de costos ambientales).

Por lo anterior, la Direccion Territorial Central en analisis del modelo de seguimiento
correspondiente a evaluacidon del sistema de control Interno no presenta debilidad.

Sin embargo, se genera una debilidad del sistema de control interno a la Direccion Territorial, toda
vez que, al verificar las evidencias registradas por parte de la auditada se identifica inconsistencia
en documentos adjuntos como falta de firmas, compromisos, listas de asistencias y soportes fuera
del alcance de la auditoria, entre estas se sefiala dos actas analizadas en la toma de la muestra:
Acta No 001 del 14 febrero de 2023 y acta No. 18 del 23 noviembre 2023, el Equipo Auditor al
verificar las evidencias registradas en la carpeta de Autoevaluacion y las del Sistema de Control
Interno identifica que estos dos documentos en la carpeta de autoevaluacion les hace falta la firma
del Director y al realizar el cruce de la informacidn con las evidencias registradas en la carpeta del
SCl estas cuentan con la firma, presentado incertidumbre en la informacion.
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Acta No. 001 del 14 febrero de 2023

Autoevaluacién 2023

Cédigo: 710.34.15-40
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Nombre Dependencia: DT CENTRAL — SEDE TOLIMA

| Lugar: 544 DE JUNTAS SEDE 1BAGUE 4:30 FM | Hora Final: 5:30 M|

ORIETIVO:

Territarial

P i de |a sede Tolima para sacializar avances de
actridades y comgromisas

DESARROLLO DE LA RELINIGH

1. El director territarial presenta el balance de la concertacién del plan de accidn y plan de trabajo de los proceses
misionales de la Unidad, bos cuales han venida siendo revisadas y ol aporte de
de tadas as OT a nivel nacioal. Al respect manifiesta [a necesidad de i acoptndase  la perspectiva que st
adoptando la entidad frente a las metas y cambios que serdn parte de las iniciativas del gobiemo nacianal en
materia de palitica de victmas.
2 1 OF hucs dnfris e o sl  rots o b e el of sl vl s comple con et
yeoniasactividac irdn ejecutando. reparacicn
integral, en particular |o concermente a |a reparackin colectiva, los pracesos de retarnas y reubicaciones y la
reparacian individual. Al respects menciona que el equipa de |a BT en sus & territoros se fartalecers can la
in de ¥ L plirdn un rol Ia puesta en marcha
deeste madelo.
1, " d " I doal

demaras que, si bien desde
2 O se dio el visto bueno a ks hojas de vida de ks aspirantes, aun na se confrma por parte del drea de
contratacién ya que requiers del vistn buena del Secretaria general. El directar caincide que esta situacidn ha
= los
delos funcianarias el personal que ya se encuentra vinculado. Por tanto, se espera que en el transcursa de los
dias y antes que inicie ef mes de marm haya avances en |a materia y se bagre contar can los prafesionales
contratadas para apayar las dreas de Registro y BN, y ks intervencidn psicasacial ks que serd una de las que
presentardn cambios en su forma de operar, entranda a ser un elemento transversal a wdos ks procesos
misionales v las diferentes instancias de intervencidn de |a Unidad en territonio. También mentiona que b nueva
apuesta de reparaciin integral invohucra |3 vinculacin de tres perfles en territaria que apoyarin el trabajo en
las yenel

Por otra pm:, frente 2 Ins temas nendu:m.-s y actividades proximas a realizar, el director menciana la reunisin
que se realizard el 22 Bogatd con idad ded SRC Ataco y 7 weredas para concretar
=l temade 2 n del buldicer, que na ha pedide ser recibid in por la comuridad
 frente al cusl |a Unidad no asumird el coste de ks cambias que la asociacin demanda. En esta reunidn estard
presente ka directora de reparacicn, la subinectora de reparacidn colectiva y |a direccian temitarial,

Ante |a salicitud de algunos compafercs del trastado de |os puestos de trabajo ubicadas en una de las oficinas, la
cual presenta problemas de iluminacidn y ventilacsin, el director menciona ¥ se compromete a realizar las
gestiones necesarias para dar trimite a lo pertinente, ya que 3 justifica por el bienestar de los fundonarios, y
dada que |os espacios a donde se trasladan |os puestos de trabajo no se utilizan frecuentemente y 5i cuentan con
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de las funcionarios y el personal que ya se encuentra vinculada. For tanta, se espera que en e transcursa de los
dias y antes que inicke el mes de marm haya avarces en la materia y se lagre contar con los profesionales
enntratadas para apoyar las dreas de Registro y BRI y la intervencidn psicosocial ka que serd una de las que
presentardn cambios en su forma de operar, entranda @ ser un elemento transversal a todos kos procesas
misionales y las diferentes instancias de intervencian de |2 Unidad en territono. También mendona que L nueva
apuesta de reparacién integral involucra la vinculacién de tres perfiles en territorio que apayardn el rabajo en

¥ az yenel

4. Por oira parte, frente a 03 temas pendientes y actividades proximas a mnm el directar menciona la reunidn
que se realizard el 22 de Bogati con | iclad del SRC Atacoy 7 veredas paraconcretar
el tema de s i del bulddcer, que na ha podida ser recibid i por la comunidad

¥ frente al cual | Unidad na asumira el costo de ks cambios que |a asociacicn demanda. £n esta reunidn estard
presente ka directora de reparacién, la subdirectora de reparacidn colectiva y la direccidn territorial.

Ante la salicitud de alguncs compaferes del trastado de los puestos de trabajo ubicados en una de las oficinas, la
cual presenta problemas de iluminacidn y ventilaciin, el director menciona y se campromete a reabizar las
gestiones necesarias para dar trimite a lo pertinente, ya que se justifica por el bienestar de Ios funcdonarios, y
dad que Ios espacias 3 donde se trasladan |os puestos de trabajo no se utilizan frecuentemente y s cuentan con
mejan
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& Finalmente, se canfirma el CranGgrama para Lo de |a camionet asignada 3 a OT en Ia semana del 20 a 24 de
febrern. A locual se que la ertrega de h s EEAC
esti canfirmada para el brero, y solo faita la r parte del que realizard s entrega

Por su parte se indica que |a entrega de materiales que estaba nm,mm en el municipia de Casabianca no serd
pesible. ¥ la erirega de EEAE en el municipia de Atace |a reslizars el profesional Mauricia Cérdenas can comésian
wishilizada y aprobada por e grupo de Ayk.

Na siendo mis los temas tratados, se da por finalizada la reunitn sienda las 5:30 pm del 14 de febrera de 2023,

COMPROMISOS
ACTIVIDAD RESFONSABI FE
T Salictudal Srea sdministrativa para basiada | Volanda Cabaliero — Gudo. TE]03/7023
de puestos de trabajo Bonita
2. Verdficar estado de cantratacién e Guido Banila 8/02/2023
para la sede Tolima
ANEIOE

1. Listadka de asistencia

fiesponsable de fa reunidn:
Firma:
~ oy ——
C;Pm;- ,14"“’;
Nombre: Guida Alberta Banila Norbre: Luis Guillermo Thomas V.
Carge: Directer Terrarial Central Cargo: #rofesional Coardnacdn Nacidn
Dependencia: BT Central Territari

Dependencia: OT central - Sede Talima
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6. Finalmente, s¢ corfirma el cranagrama para uio 0e la camioneta asgnada a ka DT en fa semana del 20 al 24 de
febrern. Al cual se quela entrega de elementas de chmputo de kos EEAL
esti confirmata parael brero, y sola faita la par parte del operador que realizar la enrega.
Por su parte se indica que la entrega de materiales que estaba proyectada en el municipia de Cassbianca no serf
pasible. ¥ la entrega de EEAC en el municipia de Ataco |a realizard el profesional Mauricia Cérdenas con comisién
wisbillzada y aprobiads por o grupa de fyk

MNo siendo mis los temas tratados, se da por finalizada la reunion sienda las 5:30 pm del 14 de febrero de 2023

ACTIVIDAD RESPONSABLE FECHA
1. Solictud al drea administrativa para traslada | Yolanda Caballero - Gudo 28/02/2023
de puestas de trabajo Bonila
2. Verificar estado de contratacicn de Guido Bandla 28/02/2023
para s sede Tolima

ANEXOS
1. Listada de asistencia

Responsable de la reunidn:

Firma:

i ) Ea —
WP o YRV 2 (/m/;/ér-'/
3 — —
Nombre: Luis Guillermo Thomas V.
3 |r=ctnl Territorial Central Cargo: Profesional Coordinacidn Nacidn
Dependencia: 0T Central Territario
Dependencia: OT central - Sede Talima
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Acta No. 18 del 23 noviembre 2023

Autoevaluacion 2023

g 738.14.15.10

- ProcE50 o crerion oocETaL o

e (TR TE
DOCUMENTADA DEL SIG Fagins tos 2

[—— Nembre Dependencia: O CENTRAL - SEDE TOLMA

- de Az 001 | 4ajnaons
[[Lugar: SALA DE IUNTAS SEDE IBAGUE Hora Inicio: 4:30 PM_| Hora Final: 530 PM_|
GRiETVe:

fesionales de la sede Tolima para socakzar svances de

actidades y compromisos

X REDNIBN

1. €l dermcto territaris slance de la del plan de acci
e la

visto bueno 3 Las hojas de vida de los aspirantes, aun no ve confin
re del wistn buena del Secretaria general. £l director

Catigo: 710,14 1510
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T LA INFORMACIGN

DOCUMENTADA

COMPROMISOS
iBAD RESPONSABLE 2
T.COMITE TERAITORIAL EQUIFG SEDE TOLIMA | GUIDD ALBERTO BONILLE FESTETEH
ParDO
AREGS

1. FORMATO O ASISTENCIA A LA REUINION
2REGISTRO FOTOGRAFICO

Responssble de la reunidn:

Firma:

Nambre: Guido Alberta Bonilla Pardo
Cargor director territorial Central

Sistema de Control interno 2023

G e s it

DOCLMENTADA DEL SIG

ERTO CONTROL DF LA INFORMACION

Pagns 1de2

T il [T —

[r—

o830 | Hora Final: 530
am

VIGENCIA 2023 SEDE TOLIMA CON PRESENGIA DEL

1. FORMATO DE ASISTENCIA A LA REUNION
208

Responsable de a reunion:

Firma:

Nombre: Guido Alberto Bonilla Pardo
Cargo: director territorial Central

Debilidad No. 2

Debilidad del Sistema de Control Interno por incoherencia de las evidencias cargadas en las actas
No. 001 del 14 febrero de 2023 y la No. 18 del 23 noviembre de 2023 impactando la confiabilidad
de la informacién al encontrar documentos similares pero con caracteristicas diferentes (algunas
firmadas y otras no en diferentes carpetas) lo que pone en duda la autenticidad de los registros,
incumpliendo la Ley 87 de 1993, en su articulo 2, literal e) “asegurar la oportunidad y confiabilidad de
la informacidn y de sus registros”, lo que muestra que la documentacion no ha sido revisada y aprobada
conforme a los procedimientos establecidos para garantizar la integridad y exactitud de los
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registros, Ley 594 del 2000, articulo 16, Obligaciones de los funcionarios a cuyo cargo estén los
archivos de las entidades publicas. “Los secretarios generales o los funcionarios administrativos de igual
o superior jerarquia, pertenecientes a las entidades publicas, a cuya carga estén los archivos publicos, tendran
la obligacién de velar por la integridad, autenticidad, veracidad y fidelidad de la informacion de los
documentos de archivo y seran responsables de su organizacién y conservacion, asi como de la prestacion de
los servicios archivisticos”. (Subrayado fuera de texto) y el Articulo 19, Soporte documental, paragrafo
1°. “Los documentos reproducidos por los citados medios gozaran de la validez y eficacia del documento
original, siempre que se cumplan los requisitos exigidos por las leyes procesales y se garantice la autenticidad,
integridad e inalterabilidad de la informacién”. (Subrayado fuera de texto), Resolucion 01611 del 2 julio
de 2021 “por la cual se adopta la politica de gestién documental para la Atencién y Reparacidn Integral de
las Victimas” documento politica de gestion documental Unidad para las Victimas, numeral 2,
metodologia general para la creacidn, uso, mantenimiento, retencidon, acceso y preservacion de la
informacion, “(...) en el marco de los ocho procesos de gestidn documental, garantizando la autenticidad,
integridad, fiabilidad y disponibilidad de la informacién producida en cumplimientos de sus funciones {...)".
Las potenciales causas es el desconocimiento de la ley general de archivo, el manejo de la
informacidn publica y la aplicabilidad de los procedimientos de gestién documental adoptadas por
la Entidad.

Mediante correo electrénico enviado el jueves 5 de septiembre de 2024 a las 11:47 a.m. se le
comunica a la Doctora, Luisa Margarita Gil Olaya - luisa.gil@unidadvictimas.gov.co, en su calidad
de auditada las debilidades identificadas en el analisis realizado por el Equipo Auditor al papel de
trabajo “matriz evaluacion al sistema de control interno — SCI”. De acuerdo con lo establecido en la

actividad 9 del procedimiento: “Auditorias Internas al Sistema de Control Interno — Versién 8”. La
Direccion Territorial Central mediante correo electrénico del jueves 12 de septiembre de 2024 a las
5:02 p. m., remite respuesta a la Oficina de Control Interno, en los siguientes términos:

“En relacién con el informe enviado, en primera instancia agradecemos y reconocemos el trabajo
realizado por la Oficina de Control Interno con las auditorias que buscan identificar los aspectos a
mejorar de manera continua, el desarrollo de las actividades institucionales en el cumplimiento del
objetivo misional de atender, asistir y reparar integralmente a la poblacién victima del conflicto
armado.

De otra parte, revisando el informe observamos con preocupacion la diferencia tan grande entre los
resultados de la autoevaluacion de la DT Central y los resultados de la auditoria de la Oficina de
Control Interno, especialmente por las reflexiones que surgen a propdsito de los argumentos y textos
normativos relacionados en el informe, como se describe a continuacidn:

Si bien, desde la DT Central se dio cumplimiento a entregar la informacién requerida por el equipo
auditor segun lo aclarado en el mensaje: “evidencias se deben enfocar en los indicadores adicionales
a las metas del plan de accién, a los riesgos diferentes a los establecidos en el mapa de riesgos
institucional, a los controles distintos a los descritos en el mapa de riesgos y los estandarizados en
los procedimientos (que aplican a la DT), asi como las iniciativas de mejora y de seguimiento
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adicionales a las requeridas desde el nivel nacional”, surge la inquietud, de si se deben promover al
interior de los equipos la generacion de controles y demds estrategias, diferentes a los establecidos
en los procesos y procedimientos institucionalmente formalizados a través del SIG, por cuanto podrian
estar en contravia con dos aspectos:

En las auditorias externas realizadas a la DT Central, la principal recomendacidn es que todos los
controles deben estar en los procesos y procedimientos porque son la gufa institucional y
estandarizada de la entidad en su actuar de tal forma que se logre la eficiencia, eficacia y efectividad.

(...) De otra parte, en cuanto a las debilidades, es importante aclarar que, si bien se cargaron algunas
actas sin firma, esto no es indicador de desconocimiento de los lineamientos y politicas del manejo
de la informacidn, sino que dentro del proceso de construccién de documentos donde se involucran
varios actores, siempre es factible que se realicen ajustes producto de revisiones de asistentes a las
reuniones, y en todo caso, para las actas, la valida es aquella que lleva la firma {(...).

El Equipo Auditor de la Oficina de Control Interno evallda la respuesta dada por la Direccion
Territorial y considera que los argumentos no desvirtdan las causas que sustentan la debilidad. Lo
anterior porque, aunque es factible que se realicen ajustes producto de revisiones de asistentes a
las reuniones, y en todo caso, para las actas, la valida es aquella que lleva la firma, no se pueden
reportar las mismas evidencias en diferentes escenarios con variaciones en su contenido, en este
caso algunas actas firmadas en la evaluacion de SCI de la auditoria realizada en la vigencia 2024 y
las mismas actas sin firma en la autoevaluacion que fueron cargadas en el afno 2023. Lo que
evidencia que, en la Direccidon Territorial no existen controles en la integridad y confiabilidad de la
informacidn y de sus registros, incumpliendo la normativa vigente ya mencionada.

Por lo anterior, el Equipo Auditor mantiene la debilidad e insta a la Direccidn Territorial Central que
realice un plan de mejoramiento donde a partir de la debilidad hagan un ejercicio para determinar
las causas y establecer acciones de mejora que lleven a superar las causas generadoras del
hallazgo.

5.3 ANALISIS DEL DISENO Y EFECTIVIDAD DEL CONTROL DEL RIESGO EN LA DIRECCION
TERRITORIAL CENTRAL

La Direccidn Territorial Central, seguin el articulo 29 del Decreto 4802 de 2011 define las funciones
de ejecutar las politicas, planes, programas y coordinar la implementacion de las estrategias de la
entidad a nivel territorial para la gestion, fortalecimiento y seguimiento de las acciones que se
desarrollen en la correspondiente jurisdiccidn para la Atencidn y Reparacidn Integral a las Victimas.

Los riesgos definidos como la posibilidad de que suceda algin evento que tenga un impacto sobre
el cumplimiento de los objetivos, se constituyen en una de las herramientas de gerencia con la cual
cuenta la entidad y especificamente los gerentes publicos o los servidores encargados de la
gerencia publica a nivel territorial, para controlar su gestidon. Por esta razén, el Equipo Auditor
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examina el manejo de la herramienta en su conjunto, desde la perspectiva del control y su
implementacion.

Para hacer posible el analisis del mapa de riesgos asociado a la gestidn de la Direccidon Territorial
Central, se aplica el papel de trabajo “evaluacién de riesgos, disefio de controles y efectividad de las
evidencias”, que consulta los lineamientos establecidos por el Departamento Administrativo de la
Funcidn Publica a través de la “Guia para la administracién del riesgo y el disefio de controles en entidades
publicas”. Este instrumento se elabora con los parametros cuantitativos de la guia y por lo mismo, es
un mecanismo de medicion de la gestion desplegada por la Direccion Territorial Central en el manejo
y gestidn de sus riesgos. Se inicia desde la concepcion formal del control y se llega a la gestidn
realizada a cada control asociado al riesgo identificado.

Es necesario sefalar que el propdsito de esta evaluacidn es determinar si la Direccidon Territorial en
mencidn disefia de manera adecuada y metodolégicamente el control al riesgo y a su vez verifica si
la evidencia cumple el propdsito de la accidn del control. El presente analisis del Equipo Auditor se
despliega, mediante la técnica de confrontacidn documental, para examinar que el control posee
todos los aspectos referenciados por el Departamento Administrativo de la Funcién Publica vy, por
lo tanto, contribuye a controlar los riesgos.

En virtud del mapa de riesgos institucional de la vigencia 2023 el Equipo Auditor analiza los riesgos
asociados a la Direccidn Territorial Central. Producto de esta actividad se observa que se identifican
tres (3) riesgos, de los cuales el Equipo Auditor evidencia dos (2) riesgos de gestidn que corresponde
al 66.66% y uno (1) riesgo de corrupcidn con el 33.33%. Para gestionar los riesgos identificados de
indole administrativa la Direccidn Territorial aplica seis (6) controles, y tres (3) para el riesgo de
corrupcion.

Al examinar las variables se tiene como resultado que el 100% corresponde a los tres (3) riesgos
calificados en el rango denominado moderado, resultado que arroja la herramienta aplicada a los
riesgos de la Direccidn Territorial Central. Cabe aclarar que este resultado es la evaluacion del
cumplimiento de los lineamientos establecidos para la redaccion de los controles y la efectividad de
la ejecucion del control con relacidn a las evidencias.

A continuacidn, se muestra la grafica “analisis de los riesgos”, asi:
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Resultado de la solidez de los riesgos de la DT Central -
2023

3

o] 0

Fuerte Moderado Débil

Fuente: Herramienta anélisis de riesgos de la OCI

Respecto a la evaluacidon del disefio de los controles adoptados para los tres (3) riesgos
administrativos se identifica que siete (7) controles se ubican en la zona Fuerte con el 77.77% y dos
(2) en la zona débil equivalente al 22.23%.

Las evidencias de la ejecucion del control, entendidas como la informacidn que da certidumbre sobre
la aplicacion y resultados sin importar el soporte material, son evaluadas por el Equipo Auditor
encontrando que al momento de la auditoria se contd con el acopio de ellas. Una vez recibida, se
evallia con los criterios de auditoria generalmente aceptados y se establece que la Direccidon
Territorial en la efectividad de ejecucion del control se tiene como resultado que el 77.77% “existe

la evidencia y el control total”, el 11.11% la evidencia “existe y el control es parcial”y el 11.11% la evidencia
“no existe la evidencia y/o control “. (Informacién tomada resultado papel de trabajo).

Lo anterior muestra la conformidad a los lineamientos establecidos en la “guia para la administracién
del riesgo y el disefio de controles en entidades publicas” emanada por el Departamento Administrativo
de la Funciéon Publica.

La efectividad que nos conlleva al cumplimiento total se enfoca principalmente en la interpretacidn
de la “Metodologia para la administracidon del riesgo y el disefio de los controles”, mecanismo de
informacion efectiva, eficaz y oportuna en materia de ejecucion de las actividades del control y
evidencias completas frente a los controles instituidos en la matriz de riesgos. Lo anterior conlleva
al control de la materializacion de los eventos adversos vy, por lo tanto, el manejo del impacto en el
logro de los objetivos institucionales.

Sin embargo, se debe tener presente que este andlisis al mapa de riesgos institucional de la
Direccion Territorial corresponde a los riesgos de gestion y de corrupcion, donde no se tiene en
cuenta los riesgos del SIG.

A partir de este aspecto, el Equipo Auditor encuentra que existen riesgos adicionales identificados
en la operacion misional que se realiza en el territorio de acuerdo con las funciones designadas, que
va desde la planeacidn, ejecucion, seguimiento y cumplimiento de las politicas, planes, programas
gue se desarrollan en la correspondiente jurisdiccidn conforme a los lineamientos dados desde el
nivel nacional. Sin embargo, estos riesgos deben ser incluidos en el mapa de riesgos institucional o
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llevar un seguimiento interno con el fin de ejercer un control permanente evitando la posible
materializacién de efectos adversos a la operacidn territorial.

Sumado a lo anterior se identifican que el primer control “El profesional de servicio al ciudadano disefia
trimestralmente un estudio de caso el cual comparte con los servidores de la DT Central y del operador
asignados a ésta, para generar conocimiento y toma de conciencia frente a los protocolos y el uso adecuado
de la informacion, en caso de no lograr efectuarse su disefio u socializacion se realiza correo dirigido a cada
uno de los profesionales encargados de los puntos recordando las directrices de atencién a los ciudadanos
generando como evidencia la presentacion del caso y las respuestas a la prueba realizada con el mismo,
Correo Electrénico” del riesgo de corrupcion “Uso indebido de la informacién por parte de funcionarios y
colaboradores para favorecer, priorizar o agilizar tramites con el objetivo de obtener un beneficio propio” no
dan certeza del cumplimiento y efectividad, dado que las evidencias aportadas no cumplen con lo
indicado en el control. En este sentido, se recomienda que la DT reevalue y ajuste dichos controles
para garantizar su efectividad, prevenir posibles riesgos y evitar impactos negativos en la operacion.

De acuerdo con el ejercicio de la auditoria gestionado por el Equipo Auditor a la administracion de
los riesgos de la Direccidn Territorial, se debe dar cumplimiento a:

El articulo 2° de la Ley 87 de 1993 al hablar de los objetivos del sistema de Control Interno dispone
en los literales a) y f) que la administracion de los riesgos propende por: a) Proteger los recursos de
la organizacidn, buscando su adecuada administracion ante posibles riesgos que lo afecten; y f) Definir y
aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se presenten en la

organizacion y que puedan afectar el logro de sus objetivos.

En concordancia con lo anterior, el Decreto 1083 de 2015 modificado por el Decreto 648 de 2017
gue en los articulos 2.2.21.3.1y 2.2.21.5.4 se dispone que:

Articulo 2.2.21.3.1 Sistema Institucional de Control Interno. El Sistema Institucional de Control
Interno estara integrado por el esquema de controles de la organizacidn, la gestién de riesgos, la

administracion de la informacidn y de los recursos y por el conjunto de planes, métodos, principios,
normas, procedimientos, y mecanismos de verificacion y evaluacién adoptados por la entidad, dentro
de las politicas trazadas por la direccion y en atencion a las metas, resultados u objetivos de la
entidad.” (subrayado fuera de texto).

Articulo 2.2.21.5.4 Administracién de riesgos. Como parte integral del fortalecimiento de los
sistemas de control interno en las entidades publicas las autoridades correspondientes estableceran
y aplicardn politicas de administracion del riesgo. Para tal efecto, la identificacion y analisis del riesgo

debe ser un proceso permanente e interactivo entre la administracién y las oficinas de control interno
0 quien haga sus veces, evaluando los aspectos tanto internos como externos que pueden llegar a
representar amenaza para la consecucidn de los objetivos organizaciones (sic), con miras a establecer
acciones efectivas, representadas en actividades de control, acordadas entre los responsables de las
dreas o procesos y las oficinas de control interno e integradas de manera inherente a los
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procedimientos. (subrayado fuera de texto).

De lo anterior se desprende que la entidad debe tener una politica de riesgos la cual, segun lo
estipulado por el Departamento Administrativo de la Funcién Publica a través del Manual Operativo
del Modelo Integrado de Planeacion y Gestion, 2023 V5, en la pagina 36 establece:

Esta es una tarea propia del equipo directivo y se debe hacer desde el ejercicio de Direccionamiento

Estratégico y de Planeacién. En este punto, se deben emitir los lineamientos precisos para el

tratamiento, manejo y seguimiento a los riesgos que afectan el logro de los objetivos institucionales
para lo cual es importante tener en cuenta los siguientes aspectos:

e La politica de administracion de riesgos es la declaracidn de direccién y las intenciones

generales de la entidad con respecto a la gestion del riesgo, la cual establece lineamientos
precisos acerca del tratamiento, manejo y seguimiento a los riesgos.

e El alcance de la politica establece el ambito de aplicacién de los lineamientos, el cual debe
abarcar todos los procesos y dreas de la entidad.

e La politica establece “los niveles aceptables de desviacidn relativa a la consecucidn de los
objetivos”, asociados a la estrategia de la entidad y pueden considerarse para cada uno de los

procesos. Los riesgos de corrupcién son inaceptables.

e En la politica se determina la estructura para la administracién del riesgo, con aspectos
metodoldgicos para cada una de las etapas de la gestién del riesgo. (Subrayado fuera de
texto).

Por otra parte, en el mismo documento a pagina 51 al hablar del trabajo por procesos dentro de la
Dimension 3° “Gestidn con valores para resultados” dispone:

En este punto, los aspectos minimos que una entidad debe tener en cuenta para trabajar por procesos
son los siguientes:

(..) Identificar los riesgos del proceso, asi como establecer los controles correspondientes (subrayado

fuera de texto).
En este escenario, la misma disposicion en pagina 90 dicta que:
Evaluar la gestion del riesgo en la entidad.

Cuando se detecten desviaciones en los avances de gestion e indicadores, o posibilidad de
materializacién de un riesgo, es indispensable que el responsable establezca las acciones de mejora

de manera inmediata. La utilidad de este ejercicio es apoyar la toma de decisiones para lograr mejores
resultados, gestionar con mayor eficacia y eficiencia los recursos y facilitar la rendicidn de cuentas a
los ciudadanos e informes a los organismos de control. (subrayado fuera de texto).

Al hablar de las lineas de defensa, se tiene que en la linea estratégica debe realizar la definicién y
evaluacion de la Politica de Administracion del Riesgo. La evaluacion debe considerar su aplicacién en la
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entidad, cambios en el entorno que puedan definir ajustes, dificultades para su desarrollo y riesgos
emergentes.

La primera linea de defensa, que corresponde a los servidores en su quehacer institucional debe
realizar la identificacién de riesgos y el establecimiento de controles, asi como su seguimiento,
acorde con el disefio de dichos controles, evitando la materializacion de los riesgos.

La segunda linea de defensa a cargo del nivel directivo y asesor debe asegura(r) de que los controles
y procesos de gestion del riesgo de la 17 linea de defensa sean apropiados y funcionen
correctamente, ademas, se encarga de supervisar la eficacia e implementacidn de las practicas de
gestion de riesgo, ejercicio que implicara la implementacidn de actividades de control especificas
que permitan adelantar estos procesos de seguimiento y verificacion con un enfoque basado en
riesgos.

Por ultimo, previo a la Gestion del Riesgo, la entidad establece sus objetivos alineados con la
planeacion estratégica, dirigidos al cumplimiento de la normatividad vigente; partiendo del analisis
de los contextos interno, externo y del proceso, se identifican los riesgos para la consecucion de sus
objetivos en todos los niveles y los analiza como base para determinar el cdmo deben gestionarse,
para lo cual la entidad debe contar con mecanismos efectivos de evaluacidn de riesgos, con el fin de
establecer el nivel de riesgo inherente y residual.

El Departamento Administrativo de la Funcion Publica dispone de una guia para la administracion
de los riesgos denominada “Guia para la Administracién del Riesgo y el disefio de controles en entidades
publicas” Versidn 6, la cual es concordante con la politica institucional de riesgos contenida en el
manual del sistema integrado de gestion de la UARIV vigencia 2023, pagina 22, donde se establece
que:

5.5. Acciones para abordar riesgos y oportunidades

“La Unidad administra integralmente los riesgos que pueden afectar el cumplimiento de sus objetivos
estratégicos, trabajando para la reparacidn integral de las victimas y la implementacion de la ley 1448
del 2011, con el fin de aumentar su eficacia y eficiencia a través de la identificacidn, analisis y
valoracidn de riesgos que permita tomar acciones para evitar su materializacion”.

La politica de administracion de riesgos de la Unidad se desarrolla con mayor detalle en la
Metodologia de Administracion de riesgos, la cual integra los lineamientos aplicables a los riesgos de
corrupcion, Operativos, de Seguridad de la Informacion y Seguridad Digital, de Seguridad y Salud en
el trabajo, Ambientales y Publicos {...).

Siguiendo el eje de la politica de riesgos de la entidad se tiene que en el documento de la
“metodologia de administracidn de riesgos V11" esta apoyada en lo dispuesto por el Departamento
Administrativo de la Funcidon Publica, dado que senala que:
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“El presente documento establece los lineamientos para la identificacion, analisis, valoracion,
evaluacion, tratamiento, respuesta a los riesgos integrales de la Unidad que puedan afectar la misidn,
el cumplimiento de los objetivos estratégicos y la gestion de los procesos, proyectos y planes
institucionales, tomando como referencia las directrices del Modelo Integrado de Planeacién y
Gestién- MIPG, la responsabilidad de las lineas de defensa definidas en el Modelo Estédndar de Control
Interno — MECI, los requerimientos de la Guia para la administracién del riesgo de FP, la Secretaria de
Transparencia de la Presidencia de la Republica, el Ministerio de Tecnologias de la informacidn y
Comunicaciones, la Resolucién 3783 de 2021 de la Unidad y las normas GNTC 45:2012, NTC 14001:
2015, NTC 27001: 2013".

Mas adelante la metodologia relacionada con el marco metodoldgico enfatiza que:

Este documento adopta los lineamientos de la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas del Departamento Administrativo de la Funcion Publica DAFP
vigente, la cual integra las metodologias para la gestidn de riesgos impartidos por el DAFP, la
secretaria de Transparencia de la Presidencia de la Republica y el Ministerio de Tecnologias de la
informacién y Comunicaciones. Adicionalmente se tiene en cuenta las normas GTC 45:2012, NTC
14001, 2015 NTC 27001: 2013.

Es importante tener presente que en la metodologia de riesgos de la entidad se establece que ella
se debe aplicar a todos los procesos, dependencias y Direcciones Territoriales de la Unidad para la
Atencidn y Reparacidn a las victimas. (subrayado fuera de texto).

A partir del marco normativo Ley 87 de 1993 en el articulo 2° literales a) y f); Decreto 1083 de 2015
modificado por el Decreto 648 de 2017 que en el articulo 2.2.21.3.1; Decreto 1083 de 2015 articulo
2.2.21.5.4; los lineamientos dispuestos por el Departamento Administrativo de la Funcién Publica
a través del Manual Operativo del Modelo Integrado de Planeaciéon y Gestion, 2023 V5, la Guia para
la Administracion del Riesgo y el Diseno de Controles en entidades publicas V6, y la metodologia
administracidon de riesgos adoptada por la entidad, el Equipo Auditor establece que la Direccion
Territorial auditada cumple con los lineamientos estipulado en el marco normativo expuesto.

En términos generales, la Direccidn Territorial Central, requiere incluir de manera integral en el mapa
de riesgos los eventos potenciales previsibles que han sido identificados por los responsables de la
gestidon operacional.

En cuanto a la redaccion de los controles se advierte la necesidad de aplicar el total de los
lineamientos dados por la “Guia para la Administracidn del Riesgo y el Disefio de Controles en Entidades
Pdblicas V6" iniciando con la concepcién formal del control el cual debe contemplar tres
caracteristicas para la redaccion. “a) responsable de ejecutar el control, b) accién y c) complemento”, este
ultimo debe aludir la “periodicidad, como se realiza la actividad del control, que pasa con las observaciones o
desviaciones y la evidencia de ejecucién del control” y la “metodologia administraciéon de riesgos v11”
adoptada por la entidad.
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Por lo anterior, la Direccion Territorial Central en el andlisis de los riesgos y controles
correspondiente a evaluacion del sistema de control Interno no presenta debilidad. No obstante,
aungue no se identificaron debilidades, es importante considerar las observaciones realizadas por
el Equipo Auditor. Estas observaciones pueden proporcionar informacion valiosa para fortalecer adn
mas el sistema y asegurar su eficacia.

5.4 ANALISIS DEL SISTEMA DE CONTROL INTERNO DE LA EJECUCION DEL PLAN DE
ACCION VIGENCIA 2023 DE LA DIRECCION TERRITORIAL CENTRAL

El Equipo Auditor aplica el papel de trabajo disefado para determinar el nivel de avance y ejecucidon
del modelo de indicadores del plan de accidn definidos en el articulo 2° de la Ley 87 de 1993
referente a los objetivos del sistema de Control Interno, el cual dispone en los literales b), c), d), e),
g) vy h) que la administracion de los indicadores propende por: b) Garantizar la eficacia, la eficiencia y
economia en todas las operaciones promoviendo y facilitando la correcta ejecucion de las funciones y
actividades definidas para el logro de la misién institucional; c) Velar porque todas las actividades y recursos
de la organizacion estén dirigidos al cumplimiento de los objetivos de la entidad; d) Garantizar la correcta
evaluacidn y seguimiento de la gestién organizacional; e) Asegurar la oportunidad y confiabilidad de la
informacidn y de sus registros; g) Garantizar que el Sistema de Control Interno disponga de sus propios
mecanismos de verificacién y evaluacién; y h) Velar porque la entidad disponga de procesos de planeacidn y
mecanismos adecuados para el disefo y desarrollo organizacional, de acuerdo con su naturaleza y
caracteristicas.

La ley 87 de 1993 en su articulo 1° al definir el control interno determina que esta integrado por el
esquema de organizacion y el conjunto de los planes, entre otros aspectos. De igual manera el
articulo 4° literal c) al referirse a los elementos para el sistema de control interno ordena que en toda la
entidad bajo la responsabilidad de sus directivos debe por lo menos implementar los siguientes aspectos que
deben orientar la aplicacién del control interno, c) Adopcidn de un sistema de organizacién adecuado para
ejecutar los planes.

El Decreto 1083 de 2015 en su articulo 2.2.22.3.14 relaciona al menos los planes que debe tener
toda entidad publica del orden nacional, al efecto en su tenor dispone que:

Articulo 2.2.22.3.14 Integracion de los planes institucionales y estratégicos al Plan de Accion. Las entidades
del Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de Planeacidn y Gestidn, al Plan de
Accidén de que trata el articulo 74 de la Ley 1474 de 2011, deberan integrar los planes institucionales y
estratégicos que se relacionan a continuacién y publicarlos, en su respectiva pagina web, a mas tardar el 31
de enero de cada ano:

Plan Institucional de Archivos de la Entidad (PINAR), 2. Plan Anual de Adquisiciones, 3. Plan Anual
de Vacantes, 4. Plan de Previsién de Recursos Humanos, 5. Plan Estratégico de Talento Humano, 6.
Plan Institucional de Capacitacidn, 7. Plan de Incentivos Institucionales, 8. Plan de Trabajo Anual en
Seguridad y Salud en el Trabajo, 9. Plan Anticorrupcion y de Atencién al Ciudadano, 10. Plan
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Estratégico de Tecnologias de la Informacion y las Comunicaciones (PETI), 11. Plan de Tratamiento
de Riesgos de Seguridad y Privacidad de la Informacién y 12. Plan de Seguridad y Privacidad de la
Informacion.

Pardgrafo 1° La integracidn de los planes mencionados en el presente articulo se hara sin perjuicio
de las competencias de las instancias respectivas para formularlos y adoptarlos. Cuando se trate de
planes de duracién superior a un (1) afio, se integraran al Plan de Accidn las actividades que
correspondan a la respectiva anualidad.

Paragrafo 2°. Haran parte del Plan de Accidn las acciones y estrategias a través de las cuales las
entidades facilitaran y promoveran la participacion de las personas en los asuntos de su competencia,
en los términos sefialados en la Ley 1757 de 2015.

Lo anterior esta dentro del ambito de aplicacion de lo dispuesto en la Ley 152 de 1994 articulo 26
que determina: Planes de accidn. Con base en el Plan Nacional de Desarrollo aprobado cada uno de los
organismos publicos de todo orden a los que se aplica esta Ley preparara su correspondiente plan de accidn.
En la elaboracidn del plan de accidn y en la programacion del gasto se tendrdn en cuenta los principios a que
se refiere el articulo 3° de la presente Ley, asi como las disposiciones constitucionales y legales pertinentes.

Por otra parte, el Decreto 1083 de 2013 en su articulo 2.2.13.1.8 dispone que debe existir planes
operativos o de gestidn anual con los cuales se evalua al gerente publico, al respecto indica la
norma citada que:

Articulo 2.2.13.1.8. Responsables. Las Oficinas de Planeacidn deberan prestar el apoyo requerido en
el proceso de concertacidn de los Acuerdos, suministrando la informacidn definida en los respectivos
planes operativos o de gestidn anual de la entidad y los correspondientes objetivos o propdsitos de
cada dependencia. Asi mismo, deberan colaborar en la definicion de los indicadores a través de los
cuales se valorara el desempenfio de los gerentes. (subrayado fuera de texto).

En lo que respecta al Modelo Integrado de Planeacidn y Gestion MIPG, se determina que: A nivel
institucional, es fundamental efectuar el seguimiento periédico a todos planes que se implementan en la
entidad tales como el plan de accidn, el PAAC, el PAA, entre otros, asi como evaluar los resultados que se
dan en materia de ejecucion presupuestal, acorde con las directrices de Min-Hacienda. A nivel sectorial, se
debe evaluar el plan estratégico sectorial y las metas asociadas al plan nacional de desarrollo vigente.

De igual manera, en la dimension 4° evaluacion de resultados del Manual Operativo del Modelo
Integrado de Planeacion y Gestion MIPG, en los items 4.2.1. Seguimiento y evaluacién del
desempefio institucional se extrae los lineamientos generales para la implementacidn, indicando
que, se debe: “Definir un drea o servidor responsable del disefio, implementacién y comunicacion de los
mecanismos de seguimiento y evaluacion, revisar y actualizar los indicadores y demdas mecanismos de
seguimiento y evaluacidn establecidos en la entidad y por otras autoridades, Evaluar el logro de los resultado,
Documentar los resultados de los ejercicios de seguimiento y evaluacion”,y el 4.2.2. Evaluacion de indicadores
y metas de gobierno de entidades nacionales.
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Adicional a lo anterior, el Departamento Administrativo de la Funcién Publica DAFP dispone de una
“guia para la construccién y analisis de indicadores de gestién”, la cual es concordante con el manual
del sistema integrado de gestion de la Unidad para la Atencion y Reparacion Integral a las Victimas
UARIV, donde se establece los parametros de la implementacidn y seguimiento de “la evaluacién de
la gestion publica, importancia de la medicidn, conceptualizacion, tipologia de los indicadores, construccidon
de los indicadores e interpretacién”.

Asimismo, el modelo estandar de control de interno MECI, versidn 2014, en el item 1.2.4 Indicadores
de Gestion, dispone que: “(...) Los Indicadores son mecanismos que permiten controlar el comportamiento
de factores criticos en la ejecucion de los planes, programas, proyectos y de los procesos de la entidad {...)".

Dado este marco normativo, se tiene claro que en la Unidad para la Atencidn y Reparacion Integral
a las Victimas por mandato legal existe una multiplicidad de planes que se deben cumplir y, por lo
tanto, deben ser objeto de evaluacion del Sistema de Control Interno. Frente a esta gama amplia
de planes, se selecciona el plan de accion de la entidad construido con la participacion de los
responsables de las areas, procesos y direcciones territoriales como herramienta de gestidon objeto
de evaluacion. La informacidn base de los anélisis es la aportada directamente por los citados
responsables y almacenada en el aplicativo SISGESTION 2.0.

De acuerdo con lo anterior, se aplica la matriz de seguimiento al avance y ejecucion del Plan de
Accion 2023 a la Direccidn Territorial Central, teniendo en cuenta los cuatro (4) reportes
trimestrales registrados en el aplicativo SISGESTION 2.0 con corte a 31 de marzo, 30 de junio, 30
de septiembre y 31 de diciembre de 2023.

Una vez efectuado el diligenciamiento de la citada herramienta con base en la informacidn reportada
en SISGESTION 2.0 por parte de la Direccion Territorial Central, el Equipo Auditor determina el nivel
porcentual de avance y ejecucion obtenida de acuerdo con la meta programada en cada periodo
objeto de analisis.

En consecuencia, de lo anteriormente descrito, el Equipo Auditor parte del criterio institucional dado
por la Oficina Asesora de Planeacion OAP en el sentido de que las metas se deben lograr en su
totalidad, tal como estan pactadas en el plan de accidn. Para el efecto elabora y aplica un papel de
trabajo que toma la informacion de manera directa del aplicativo SISGESTION 2.0, el que a su vez
es alimentado (mensual, bimestral, trimestral, cuatrimestral, semestral o anual) a través de reportes
realizados por cada responsable de las acciones y actividades de acuerdo con el periodo de tiempo
establecido en cada meta programada para cada vigencia.

La Oficina Asesora de Planeacion dentro de su fuero, ambito normativo y operativo estudia el
comportamiento de las metas pactadas con la Direccidon Territorial Central mediante su propio
instrumento. Los resultados de esta evaluacidon se deben entender dentro de los lineamientos
estratégicos institucionales. En este escenario, la metodologia utilizada por la OAP es de analisis de
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comportamiento acumulado temporal, es decir, examina el quantum acumulado de la variable en
un tiempo unico especifico. Por su parte, la Oficina de Control Interno realiza un examen disimil al
comportamiento del reporte de las metas pactadas para el periodo establecido en el alcance de la
auditoria. En este sentido, el analisis es diferente y tiene una razonabilidad distinta a la aplicada por
la OAP. Aqui, la metodologia de analisis corresponde al comportamiento multipunto de variable pre
acumulada en diversos tiempos relacionada con la movilidad de cada variable en los segmentos de
tiempo de reporte.

Plan de Accidn 2023 Direccién Territorial Central.

La Oficina de Control Interno realiza un analisis del comportamiento de cada uno de los reportes
para cada una de las variables. En este escenario se tiene que, la Direccion Territorial Central tiene
en total 28 actividades en el Plan de Accién 2023 de las cuales, 4 fueron eliminadas (cédigos 157,
412, 417 y 420) y 3 no aplican reporte durante la vigencia 2023 de acuerdo con el criterio
establecido en la férmula de los indicadores identificados con los cédigos 405, 410 y 411, motivo
por el cual la totalidad de actividades a evaluar para la vigencia 2023 es de veintiuna (21). En lo
que atane al primer trimestre de 2023 no aplica reporte de avance en quince (15) de sus actividades.
Por consiguiente, la muestra de trabajo es de seis (6) actividades que corresponden al 28.5% de la
poblacion, donde se evidencia que, cuatro (4) actividades programadas presentan estado dptimo
del 100%, una (1) estado superlativo del 105% y una (1) estado critico del 24%.

En cuanto al segundo trimestre de 2023 la muestra de trabajo es de doce (12) actividades, lo que
equivale 57% de la poblacidn, en consecuencia, se describe el estado de avance en el periodo
comprendido del 01 de abril de 2023 al 30 de junio de 2023, asi:

Estado éptimo (100%): Las actividades reportadas en el segundo trimestre de 2023, y que en dicho
periodo tiene el valor planeado, es decir se cumple lo planeado es de 8 actividades de las 12
posibles, lo que equivale al 66.67% de la muestra.

Estado Medio (entre el 60% y 99%): Las actividades reportadas en el segundo trimestre de 2023,y
que dicho periodo no cumple con lo planeado, pero si hay reporte de avance significativo de las
actividades, es de 1 de las 12 posibles, lo que equivale al 8.33% de la muestra.

Estado critico (menor del 60%): Las actividades reportadas en el segundo trimestre de 2023, y que
en dicho periodo tiene un menor valor a lo planeado, es decir no se cumple lo planeado es de 1 de
las 12 posibles, lo que equivale al 8.33% de la muestra.

Estado superlativo (Mayor al 100%): Las actividades reportadas en el segundo trimestre de 2023,
y que en dicho periodo tiene un mayor valor a lo planeado, es decir se excede a lo planeado, es de
2 de las 12 posibles, lo que equivale al 16.67% de la muestra.
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Respecto al tercer trimestre 2023, la muestra de trabajo es de catorce (14) actividades, equivalente
el 67% de la poblacion. De acuerdo con esta informacion el estado de avance obtenido del 01 de
julio de 2023 al 30 de septiembre de 2023 es el siguiente:

Estado éptimo (100%): Las actividades reportadas en el tercer trimestre de 2023, y que en dicho
periodo tiene el valor planeado, es decir se cumple lo planeado es de 12 actividades de las 14
posibles, lo que equivale al 86% de la muestra.

Estado Medio (entre el 60% y 99%): Las actividades reportadas en el tercer trimestre de 2023, y
que dicho periodo no cumple con lo planeado, pero si hay reporte de avance significativo de las
actividades, es de O de las 14 posibles, lo que equivale al 0% de la muestra.

Estado critico (menor del 60%): Las actividades reportadas en el tercer trimestre de 2023, y que en
dicho periodo tiene un menor valor a lo planeado, es decir no se cumple lo planeado es de 1 de las
14 posibles, lo que equivale al 7% de la muestra.

Estado superlativo (Mayor al 100%): Las actividades reportadas en el tercer trimestre de 2023,y
que en dicho periodo tiene un mayor valor a lo planeado, es decir se excede a lo planeado, es de 1
de las 14 posibles, lo que equivale al 7% de la muestra.

En lo concerniente al cuarto trimestre de 2023, el comportamiento de ejecucidén de las veintiuna
(21) actividades de la Direccion Territorial Central programadas para la vigencia 2023 presenta el
nivel de cumplimiento que se relaciona a continuacidn:

e Catorce (14) presentan estado 6ptimo del 100%, equivalente al 66.67%.

e Dos (2) muestran estado critico (35% y 40%), equivalente al 9.52%.

e Dos (2) registran estado medio (93% y 97%), equivalente al 9.52%.

e Tres (3) presentan estado superlativo (108%, 110% y 139%), equivalente al 14.29% del
total de indicadores.
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§ Tramiar las sofciudes de acompariamiento en ell9.Tramiar las colocaciones del primer apoyo a la]10. Acompariar tcnicamene a las enidades{ 1. Fomular y concertar planes de reparacion]|12. Generar infomes de sequimienid a las cartas|
proceso de rebmo y reubicacion individual ofsosieniblidad en las solciudes de retomo yfierrioriales para que maniengan los concepios|coleciva con Sujeios de Reparacion Coleciva |de emendimieniol convenios suscrios. (Cod
famiar, en la vigencia.. (Cod. 413) reubicacion que apique. (Cod. 414). de sequridad vigenies. (Cod. 415) (Cod 707). 418).

Periodo y % de Avance Periodo y % de Avance Periodo y % de Avance: Periodo y % de Avance
Programado % de

Avance

% de

% de

Reporie| Meia [ Avance

BT | % | 10541 | 105%
wE | 0 | 10541 | 105%
war | o |05t IR
WG | 0 | 10641 | 105
wET | 0 | 10541 | 105%
war | o o [
BET | 0 | 10541 ] 105%
BE7 | %0 | 10541 105%
wg | © 105,41-
WET | W | 10541 | 105%
BE | 0 | 10541 ] 105%
wer | o0 (oo [JR 1% | 2 |5 | @ % o | o [ooe]| 10

EH

15 Implemenizr acciones de forialecimiento a nivel|

comuiiano con enfque de derechas, ferrioril y{16. Acompafiar &l procesode  eleocin e
dierencial en &l marco de |3 implemenacin de la{nsialacinge las mesas deparicpacidnmunicpaes
poiica de vicimas para publos émicos. (Cod.|y disriakes (Cod 571).
557)

14, Formuar los Planes especiios de prevencidn
y dencin con  comunidades  megras,
afiocolontianas, razaks | palanquerss. (Cod
38 Conpes).

13. Socializar Ia ofera insucional de las endades|
nacionaes y sus convocalorias en el &rriori.
(Cod. 419).
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M Brindar asiskenci terica para 12 acualzacin de

20. Veriicar en el ferriorio los hechos vicmizanizs of -
planes de coningencia en cuakuiera de las fes

11. Fortalecer la okeria insitucional en los CRAV.

18. Reporiar |2 ayuda humaniara inmedia)
eriregada por as Enddades feriorizies. (COd. 594

19. Constrr informes de arfculacidn, gesion |

stuaciones de riesgo de vielmizacidn, denficados|
n la Btécora Diaria de Eventos - BDE de acuerdo)

fases (Sensibiizacin, muacidn y revison de plan

Cod 593 uimiento en e marco de s CTJT. (Cod 595) . |de coningencia) para enidades ferrioriales de)
( ) Conpes) S ( ) con Io esiablecido en el proiocolo de reaiizacion €). g_’ .] P ) )
o e inerés esiaigioo y qQue son priorzadas a parir de|
nstrucivo de veriicacion. (Cod. 683). P
estuaio Ecnico. (Cod 684).
Periodo y % de Avance Periodo y % de Avance Periodo y % de Avance Periodo y % de Avance Periodo y % de Avance

% de %hde % de % de %de

Programado Programado Frogramado Programado Programado

Reporie | Meia | Avance

10
10

10
10

100
100

22. Regizar accones de k medda de
rehabiiacion en suieos de reparacion coleciva
ficalzados en |3 fase de implementacion.(Cod
B66).

2. Redzar jomadas de aencdn mdvi de
orieniacon y comuricacin 2 les vicimas con
enfoque dierencal. (Cod. 688).

24, Suscribir caras de eniendimient o convenios on
insfuciones de educacitn superior que benelcien a I3
pobiacin vicima. (Cod 692).

25. Reaizar acciones en e marco de [
coordinacin interinsfucionsl iendienies 4l acceso)
de las vicimas a |a oferta del Estado con enfoque]
{erriorial y dierencia, (Cod. §97).

26. Cargar & seema de inbrmactn I3
documentacin de las acciones realizadas con
uiins de reparacion cokeciva en a5 fases de Iy
ia & mpenentacdn. (Cod 708).

Periodo y % de Avance

%de

Periodo y % de Avance

% de
Frogramado

10838

10838

10838

100

Periodo y % de Avance
Programado

Periodo y % de Avance
Programado

Tof 1 100 | 100% | 100% | 100 | 100 | 100 | 100% | 100%
Tof 1 100 | 100% | 100% | 100 | 100 | 100 | 100% | 100%
Tof 1| 100 | 100% | 100% | 100 | 100 100 [00% | 100%
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Como se puede evidenciar, este analisis examina el movimiento de los reportes y variables en los
tiempos para establecer el comportamiento general de las actividades asociadas al plan de accion
2023. Teniendo como horizonte el criterio que todo lo planeado se debe cumplir dentro del periodo
pactado y en las cantidades asignadas, las actividades que no cumplen plenamente el mandato de
la Oficina Asesora de Planeacidn (ya sea inferior o superior de lo programado) son desviaciones que
deben ser estudiadas por la Direccion Territorial Central, para ello cuentan con la facultad de
solicitar la modificacion (debidamente justificada) mediante las actas correspondientes, la cual es
analizada por la OAP para su aprobacion.

Debido a lo anterior, se colige que, hay debilidad del sistema de control interno por incumplimiento
de lo planeado frente a lo ejecutado en el plan de accién. El Equipo Auditor examina el
comportamiento de los reportes de avance y ejecucién de las metas del plan de acciéon 2023
asignadas a la Direccion Territorial Central. Teniendo como pardametro de evaluacion que tanto los
reportes de avance como de ejecucion deben corresponder al 100% de lo planeado.

Por consiguiente, se tiene que para el primer trimestre de 2023 el parametro en mencién no se
cumple en 2 de las 6 metas programadas (lo que corresponde al 33% del total de indicadores a 31
de marzo de 2022), toda vez que en una (1) actividad presenta un porcentaje de avance superior del
105% vy una inferior con el 24%. Un escenario similar se presenta en los reportes de avance del
segundo y tercer trimestre, asi como de ejecucion (cumplimiento) del cuarto trimestre, los cuales se
describen a continuacion:

Segundo trimestre: de 12 actividades, 2 presentan porcentaje de avance superior (102% y 107%) y
2 inferior (48% y 80%), equivalente al 33% del total de indicadores establecidos para este periodo.

Tercer trimestre: de 14 actividades, 1 registra porcentaje de avance superior del 115% y 1 inferior
del 44%, equivalente al 14% del total de indicadores proyectados para dicho periodo.

Cuarto trimestre: de 21 actividades, 3 presentan porcentajes de ejecucion superior (108%, 110% y
139%) y 4 inferior (35%, 40%, 93% y 97%), equivalente al 33% del total de indicadores
programados para la vigencia 2023.

Cabe aclarar que, a pesar de que 19 de las 21 actividades se encuentran en nivel satisfactorio de
ejecucion vigencia 2023, tres (3) estan por encima (108%, 110% vy 139%) y dos (2) por debajo (93%
y 97%) de la meta ideal del 100%. Asimismo, las dos (2) actividades restantes presentan
cumplimiento insatisfactorio del 35% y 40% (estado critico).
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Adicional a lo anterior, y de acuerdo con la meta establecida en el plan de accién DT Central 2023,
la actividad denominada “Realizar jornadas de atencién mdvil de orientacién y comunicacién a las victimas
con enfoque diferencia” identificada con el cddigo 688, en los cuatro (4) reportes registrados presenta
avances y cumplimiento superiores del 105%, 115% y 2 con el 107%. De igual manera, en la
actividad “Efectuar la entrega de cartas de indemnizacidn aptas para ser entregadas” con el cddigo 409,
presenta variaciones porcentuales (superiores e inferiores) en 5 de las 6 metas proyectadas (101%,
102%, 91%, 103% y 88%). Sumado a esto, la actividad “Acompafiar técnicamente a las entidades
territoriales para que mantengan los conceptos de seguridad vigentes” cddigo 415, registra los doce (12)
reportes con porcentajes inferiores (11%, 8%, 24%, 34%, 45%, 48%, 53%, 51%, 44%, 36%, 30%
y 37%).

Debilidad No. 3

Esta situacidn evidencia debilidad en la gestion de la Direccion Territorial Central referente al avance
y ejecucion del total de actividades (indicadores) programadas en su plan de accidn para la vigencia
2023. Esta situacidn no esta conforme con lo dispuesto en los articulos 2° literales b) y d), 4° literal
c),i)yj)y6°delalLey 87 de 1993y la Ley 152 de 1994 articulo 3° literal k). Decreto 1449 de 2017
en el Plan Operativo de MIPG numeral 4.1. El Equipo Auditor establece como potenciales causas
falta de conocimiento en la planeacion apropiada de la programacion de las metas a determinar en
cada actividad (indicador), teniendo como referencia una linea base tomada de los resultados
obtenidos en las vigencias anteriores, que permita la realizacion adecuada en el disefio y
seguimiento de tableros de control que fortalezca el conocimiento en modelos de control gerencial.
Lo anterior aumenta el riesgo en el incumplimiento de los objetivos institucionales.

En atencidn a la respuesta enviada de manera extempordnea a la Oficina de Control Interno
mediante correo electrdnico del 22 de octubre de 2024 por parte de la Direccidn Territorial auditada,
en lo concerniente a la tercera comunicacion de debilidades de la auditoria de gestion al sistema de
control interno SCI de la Direccion Territorial Central, referente a la debilidad No.3:

“Esta situacion evidencia debilidad en la gestién de la Direccién Territorial Central referente al avance
y ejecucidn del total de actividades (indicadores) programadas en su plan de accidn para la vigencia
2023. Esta situacion no esta conforme con lo dispuesto en los articulos 2° literales b) y d), 4° literal
c),i)yj)y6°delaley 87 de 1993 y la Ley 152 de 1994 articulo 3° literal k). Decreto 1449 de 2017
en el Plan Operativo de MIPG numeral 4.1. El Equipo Auditor establece como potenciales causas falta
de conocimiento en la planeacién apropiada de la programacién de las metas a determinar en cada
actividad (indicador), teniendo como referencia una linea base tomada de los resultados obtenidos en
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las vigencias anteriores, que permita la realizacién adecuada en el disefio y seguimiento de tableros
de control que fortalezca el conocimiento en modelos de control gerencial. Lo anterior aumenta el
riesgo en el incumplimiento de los objetivos institucionales.”. Donde manifiesta que:

“(...) La Oficina de Control Interno (OCI) practico auditoria interna de gestidn en la Direccidn Territorial
Central a: i) La ejecucion del Plan de Accién 2023 de la territorial; identificado las siguientes
debilidades preliminares:

DEBILIDAD1. Esta situacién evidencia debilidad en la gestidn de la Direccion Territorial Central
referente al avance y ejecucién del total de actividades (indicadores) programadas en su plan de
accién para la vigencia 2023. Esta situacién no esta conforme con lo dispuesto en los articulos 2°
literales b) y d), 4° literal ¢), i) yj) y 6° de la Ley 87 de 1993 y la Ley 152 de 1994 articulo 3° literal k).
Decreto 1449 de 2017 en el Plan Operativo de MIPG numeral 4.1. El Equipo Auditor establece como
potenciales causas falta de conocimiento en la planeacién apropiada de la programacion de las metas
a determinar en cada actividad (indicador), teniendo como referencia una linea base tomada de los
resultados obtenidos en las vigencias anteriores, que permita la realizacién adecuada en el disefio y
seguimiento de tableros de control que fortalezca el conocimiento en modelos de control gerencial.
Lo anterior aumenta el riesgo en el incumplimiento de los objetivos institucionales.

En respuesta las debilidades preliminares identificadas por la OCI la Direccién Territorial
Central considera:

1. La informacién cuantitativa del Plan de Accién 2023 presentada el texto titulado
“COMUNICACION DE DEBILIDADES AUDITORIA A LA DIRECCION TERRITORIAL
CENTRAL” corresponde a la Direccion Territorial Bolivar-San Andrés y no a la Direccidon
Territorial Central.

2. Elcriterio de auditoria aplicado segun el cual: “... todo lo planeado se debe cumplir dentro del
periodo pactado y en las cantidades asignadas, las actividades que no cumplen plenamente
el mandato de la Oficina Asesora de Planeacion (ya sea inferior o superior de lo programado)
son desviaciones que deben ser estudiadas por la Direccién Territorial Central, ...”; no se
deriva de ninguno de los criterios normativos citados, como se muestra a continuacion:

2.1.Literales b), c), d), e), g) y h) del articulo 2 de la Ley 87 de 1993: Objetivos del sistema de
Control Interno

b) Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y
facilitando la correcta ejecucion de las funciones y actividades definidas para el logro de la
mision institucional; c) Velar porque todas las actividades y recursos de la organizacion estén
dirigidos al cumplimiento de los objetivos de la entidad; d) Garantizar la correcta evaluacion y
seguimiento de la gestion organizacional; e) Asegurar la oportunidad y confiabilidad de la
informacidn y de sus registros; g) Garantizar que el Sistema de Control Interno disponga de sus
propios mecanismos de verificacion y evaluacidn; y h) Velar porque la entidad disponga de




Cédigo: 150,19,15-8

K?f** Unidad para

ww | e PROCESO EVALUACION INDEPENDIENTE Version: 08
: 'f’ . PROCEDIMIENTO AUDITORIAS INTERNAS AL CONTROL | Fecha: 25/10/2022
INTERNO Pagina 63 de 96

procesos de planeacién y mecanismos adecuados para el disefio y desarrollo organizacional,
de acuerdo con su naturaleza y caracteristicas.

2.2. Articulo 1 de la Ley 87 de 1993. Definicion del control interno.

Se entiende por control interno el sistema integrado por el esquema de organizacion y el
conjunto de los planes, métodos, principios, normas, procedimientos y mecanismos de
verificacion y evaluacion adoptados por una entidad, con el fin de procurar que todas las
actividades, operaciones y actuaciones, asi como la administracion de la informacién y los
recursos, se realicen de acuerdo con las normas constitucionales y legales vigentes dentro de
las politicas trazadas por la direccién y en atencidn a las metas u objetivos previstos.

El ejercicio de control interno debe consultar los principios de igualdad, moralidad, eficiencia,
economia, celeridad, imparcialidad, publicidad y valoracion de costos ambientales. En
consecuencia, deberd concebirse y organizarse de tal manera que su ejercicio sea intrinseco al
desarrollo de las funciones de todos los cargos existentes en la entidad, y en particular de las
asignadas a aquellos que tengan responsabilidad del mando.

Paragrafo. - El control interno se expresara a través de las politicas aprobadas por los niveles
de direccién y administracidn de las respectivas entidades y se cumplird en toda la escala de
estructura administrativa, mediante la elaboracidn y aplicacion de técnicas de direccion,
verificacion y evaluacion de regulaciones administrativas, de manuales de funciones y
procedimientos, de sistemas de informacidon y de programas de seleccidn, induccién y
capacitacion de personal.

2.3. Literal c) del Articulo 4 de la Ley 87 de 1993: “Adopcién de un sistema de organizacién adecuado
para ejecutar los planes;”

2.4. Articulo 2.2.22.3.14 del Decreto 1083 de 2015. Integracion de los planes institucionales y
estratégicos al Plan de Accién:

Las entidades del Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de
Planeacion y Gestion, al Plan de Accién de que trata el articulo 74 de la Ley 1474 de 2011,
deberan integrar los planes institucionales y estratégicos que se relacionan a continuacion y
publicarlos, en su respectiva pagina web, a mas tardar el 31 de enero de cada afio: Plan
Institucional de Archivos de la Entidad (PINAR), 2. Plan Anual de Adquisiciones, 3. Plan Anual
de Vacantes, 4. Plan de Prevision de Recursos Humanos, 5. Plan Estratégico de Talento
Humano, 6. Plan Institucional de Capacitacion, 7. Plan de Incentivos Institucionales, 8. Plan de
Trabajo Anual en Seguridad y Salud en el Trabajo, 9. Plan Anticorrupcion y de Atencion al
Ciudadano, 10. Plan Estratégico de Tecnologias de la Informacidn y las Comunicaciones (PETI),
11. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién y 12. Plan de
Seguridad y Privacidad de la Informacion.
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Paragrafo 1°. La integracion de los planes mencionados en el presente articulo se hard sin
perjuicio de las competencias de las instancias respectivas para formularlos y adoptarlos.
Cuando se trate de planes de duracidn superior a un (1) afio, se integraran al Plan de Accidn
las actividades que correspondan a la respectiva anualidad.

Pardgrafo 2°. Haran parte del Plan de Accidn las acciones y estrategias a través de las cuales
las entidades facilitaran y promoveran la participacién de las personas en los asuntos de su
competencia, en los términos sefialados en la Ley 1757 de 2015.

2.5. Articulo 26 de la Ley 152. Planes de Accidn.

Con base en el Plan Nacional de Desarrollo aprobado cada uno de los organismos publicos de
todo orden a los que se aplica esta ley preparara su correspondiente plan de accidn.

En la elaboracidn del Plan de Accién y en la programacidon del gasto se tendrén en cuenta los
principios a que se refiere el articulo 3 de la presente Ley, asi como las disposiciones
constitucionales y legales pertinentes.

Los planes que ejecuten las entidades nacionales con asiento en las entidades territoriales
deberdn ser consultados previamente con las respectivas autoridades de planeacion, de
acuerdo con sus competencias.

2.6. Articulo 2.2.13.1.8 del Decreto 1083 de 2015.

“Responsables. Las Oficinas de Planeacion deberdn prestar el apoyo requerido en el proceso
de concertacién de los Acuerdos, suministrando la informacidn definida en los respectivos
planes operativos o de gestién anual de la entidad y los correspondientes objetivos o propdsitos
de cada dependencia. Asi mismo, deberdn colaborar en la definicién de los indicadores a través
de los cuales se valorara el desemperio de los gerentes. (subrayado fuera de texto).”

2.7.".. dimensidn 4° evaluacion de resultados del Manual Operativo del Modelo Integrado de

Planeacién y Gestidon MIPG, en los items 4.2.1. Seguimiento y evaluacién del desempefio
institucional se extrae los lineamientos generales para la implementacidn, indicando que, se
debe: “Definir un area o servidor responsable del disefio, implementacion y comunicacion de
los mecanismos de seguimiento y evaluacidn, revisar y actualizar los indicadores y demds
mecanismos de seguimiento y evaluacidn establecidos en la entidad y por otras autoridades,
Evaluar el logro de los resultado, Documentar los resultados de los ejercicios de seguimiento
y evaluacion”, y el 4.2.2. Evaluacion de indicadores y metas de gobierno de entidades
nacionales.”

2.8. “Departamento Administrativo de la Funcién Publica DAFP “guia para la construccion y
analisis de indicadores de gestién” donde se establece los pardmetros de la implementacion
y seguimiento de “la evaluacion de la gestion publica, importancia de la medicidn,
conceptualizacion, tipologia de los indicadores, construccion de los indicadores e
interpretacion”.




Cédigo: 150,19,15-8

K' gr;uii,e:gt? na;;as PROCESO EVALUACION INDEPENDIENTE Versién: 08
g PROCEDIMIENTO AUDITORIAS INTERNAS AL CONTROL | Fecha: 25/10/2022
INTERNO Pagina 65 de 96

2.9."... el modelo estandar de control de interno MECI, version 2014, en el ftem 1.2.4 Indicadores
de Gestidn, dispone que: “(..) Los Indicadores son mecanismos que permiten controlar el
comportamiento de factores criticos en la ejecucién de los planes, programas, proyectos y de
los procesos de la entidad {(...)".

Sin embargo, en el texto titulado “COMUNICACION DE DEBILIDADES AUDITORIA A LA DIRECCION
TERRITORIAL CENTRAL” se concluye que: “Dado este marco normativo, se tiene claro que en la
Unidad para la Atencién y Reparacion Integral a las Victimas por mandato legal existe una
multiplicidad de planes que se deben cumplir y, por lo tanto, deben ser objeto de evaluacidn del
Sistema de Control Interno.”

Esta conclusién destaca dos ideas claves relacionadas pero diferentes: i) El mandato de adoptar y
gjecutar planes vy ii) la atribucién de las OCI de evaluar los planes institucionales, de lo cual no se
colige el mandato de ejecutar en un 100% los planes adoptados y ejecutados.

3. Las oficinas de planeacion como oficinas asesoras carecen de facultad para imponer la
gjecucion de los planes institucionales a las demds dependencias, su valor agregado es
brindar asesoria técnica y metodoldgica al ejercicio de planeacidn institucional articulado y
coherente con el presupuesto de la entidad, incluyendo el disefio y formulacién de procesos,
procedimientos e indicadores en las condiciones establecidas por las normas vigentes.

4. La formulacidn y ejecucién de los planes institucionales como instrumento para el logro del
mandato misional a través de los objetivos institucionales, aunque es un mandato legal estd
sujeto a diversas contingencias que afectan su ejecucion completa en todas entidades del
Estado colombiano; desde falencias de disefio o concepcidén, coherencia o articulacion
operativa y funcional de politicas publicas, objetivos, metas, estrategias, planes, programas,
proyectos, instrumentos, procesos, procedimientos, tramites hasta imprevistos pasando por
coyunturas presupuestales y cambio en las prioridades en diversos niveles de gobierno. (...)".

El Equipo Auditor comunica a través de este informe a la Direccidon Territorial Central que mantiene
la debilidad registrada, toda vez que la Oficina de Control Interno en el seguimiento trimestral que
realiza al plan de accién 2023 identifica un desfase porcentual en los reportes de avances
registrados en los tres (3) primeros trimestres de la vigencia 2023. De igual manera, respecto al
cumplimiento ideal (100%) de la meta programada a 31 de diciembre de 2023 registra marcadas
diferencias tanto superiores como inferiores en 7 de los 21 indicadores que le fueron asignados en
2023 (equivalente al 33.33%), identificados con los cédigos 402 (110%), 409 (97%), 415 (35%),
594 (139%), 684 (93%), 688 (108%) y 692 (40%). Es importante aclarar que, la Oficina de Control
Interno en su rol de evaluacidn y seguimiento realiza trimestralmente la verificacién y analisis de la
informacién mensual reportada por las dependencias del nivel nacional y direcciones territoriales
en el aplicativo SISGESTION 2.0 donde corrobora que dicho reporte esté debidamente aprobado
por la Oficina Asesora de Planeacion OAP, con el objetivo de que el seguimiento trimestral sea
veraz.
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Si bien es cierto que al finalizar la vigencia 2023, la Direccidn Territorial Central cumple al 100% 14
de las 21 metas programadas (equivalente al 66.67% del total de actividades), de igual manera es
una realidad que, la Direccidn Territorial auditada muestra un evento impropio en la ejecucion de su
plan de accion 2023 al presentar porcentajes de avance y cumplimiento superiores e inferiores en
los reportes de los 4 trimestres que fueron objeto de seguimiento y evaluacidn (como se describe
de manera detallada en la debilidad). Esta situacién desdice una apropiada gestién de lo planeado
frente a lo ejecutado, razén por la cual, este escenario no permite alcanzar el punto ideal de
equilibrio que coadyuve al logro del objetivo institucional adecuado en su plan de accidn.

Por lo anterior, la Oficina de Control Interno indica a la Direccién Central solicitar a la Oficina
Asesora de Planeacién OAP, capacitaciones y/o asesorias en el diseio, planeacién y programacion
adecuada de las metas, con el fin de que dicha actividad contribuya al fortalecimiento en el
conocimiento de este tema a su equipo de trabajo como una buena practica para la mejora continua,
y por ende a evitar la reincidencia de este tipo de inconvenientes que puedan afectar el
comportamiento apropiado en el avance y cumplimiento de los proximos planes de accidn.

Por ultimo, respecto a la consideracion efectuada por la Direccidn Territorial Central, donde indica:
“(..) La informacidn cuantitativa del Plan de Accién 2023 presentada el texto titulado “COMUNICACION DE
DEBILIDADES AUDITORIA A LA DIRECCION TERRITORIAL CENTRAL” corresponde a la Direccidn Territorial
Bolivar-San Andrés y no a la Direccidn Territorial Central (...).". Es importante aclarar que, se presenté un
error en la imagen registrada en el comunicado de la debilidad. No obstante, la redaccion detallada
de la informacién correspondiente a los desfaces porcentuales presentados por la Direccidon
Territorial Central en el avance y cumplimiento del plan de accion 2023 compete al seguimiento
gue realizo la Oficina de Control Interno durante la vigencia 2023, razdn por la cual se establece y
ratifica la debilidad a la territorial auditada.

Como evidencia de lo manifestado, se anexa la imagen del seguimiento realizado por la Oficina de
Control Interno al plan de accidon 2023 de la Direccidn Territorial Central, asi:
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5.5 ANALISIS DEL SISTEMA DE CONTROL INTERNO EN RELACION CON LAS FUNCIONES Y
POLITICAS DEL MODELO INTEGRADO DE PLANEACION Y GESTION - MIPG

El Equipo Auditor aplica el papel de trabajo disenado para determinar el cumplimiento de las
funciones de la Direccién Territorial Central contenidas en el articulo 29 del Decreto 4802 de 2011
y las politicas del MIPG incluidas en el Manual Operativo del Modelo Integrado de Planeacion y
Gestion adoptado por el Decreto 1499 de 2017 que agrupa las politicas de gestidon y desempeno
institucional.

El propdsito es establecer que todas y cada una de las funciones legalmente asignadas a la
Direccidon Territorial son atendidas en la gestion institucional a nivel de la jurisdiccion que le
corresponde. Por consiguiente, se aplica la herramienta disenada para verificar el cumplimiento de
las 19 politicas del Modelo Integrado de Planeacidon y Gestidon -MIPG- establecidas en el Decreto
1083 de 2015, que en su articulo 2.2.22.2.1. Politicas de Gestidon y Desempeno Institucional,
dispone que:

Articulo 2.2.22.2.1 Politicas de Gestién y Desempefio Institucional. Las politicas de Desarrollo
Administrativo de que trata la Ley 489 de 1998, formuladas por el Departamento Administrativo de
la Funcidn Publica y los demas lideres, se denominaran politicas de Gestion y Desempefio Institucional
y comprenderan, entre otras, las siguientes:

1. Planeacién Institucional

2. Gestion presupuestal y eficiencia del gasto publico
3. Talento humano

4. Integridad
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5. Transparencia, acceso a la informacidn publica y lucha contra la corrupcién

6. Fortalecimiento organizacional y simplificacién de procesos

7. Servicio al ciudadano

8. Participacion ciudadana en la gestion publica

9. Racionalizacidn de tramites

10. Gestion documental

11. Gobierno Digital, antes Gobierno en Linea

12. Seguridad Digital

13. Defensa juridica

14. Gestion del conocimiento y la innovacidn

15. Control interno

16. Seguimiento y evaluacion del desempefio institucional

17. Mejora Normativa (Numeral 17, adicionado por el Decreto 1299 de 2018, art. 2)

18. Gestidn de la Informacion Estadistica (Numeral 18 adicionado por el Art. 1 del Decreto 454 de
2020)

19. Compras y Contratacién Publica (Numeral 19, adicionado por el Art. 1 del Decreto 742 de 2021).

PARAGRAFO. Las Politicas de Gestién y Desempefio Institucional se regiran por las normas que las
regulan o reglamentan y se implementaran a través de planes, programas, proyectos, metodologias
y estrategias.

De igual manera, el Decreto 1083 de 2015 en el articulo 2.2.22.3.2 define el Modelo Integrado de
Planeacidn y Gestion (MIPG) como el: “marco de referencia para dirigir, planear, ejecutar, hacer
seguimiento, evaluar y controlar la gestién de las entidades y organismos publicos, con el fin de generar
resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos,
con integridad y calidad en el servicio”. Por lo anterior se ordena en el:

articulo 2.2.21.5.5 Politicas de control interno disefiadas por el Departamento Administrativo de la
Funcién Publica. Las guias, circulares, instructivos y demas documentos técnicos elaborados por el
Departamento Administrativo de la Funcién Publica constituiran directrices generales a través de las
cuales se disefian las politicas en materia de control interno, las cuales deberan ser implementadas
al interior de cada organismo y entidad del Estado.

El Departamento Administrativo de la Funcién Publica elaborara prioritariamente guias e instructivos
sobre elaboracion de manuales de procedimientos, y sobre disefio de indicadores para evaluar la
gestién institucional, los cuales se constituirdn en herramientas bdsicas de eficiencia y transparencia
de las organizaciones.

El articulo 2° de la Ley 87 de 1993 referente a los objetivos del sistema de Control Interno, el cual
dispone en los literales b), c), d), ), g) y h) que la administracidn de los indicadores propende por:

c) Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando la
correcta ejecucion de las funciones y actividades definidas para el logro de la mision institucional; c)
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Velar porque todas las actividades y recursos de la organizacion estén dirigidos al cumplimiento de
los objetivos de la entidad; d) Garantizar la correcta evaluacién y seguimiento de la gestidn
organizacional; e) Asegurar la oportunidad y confiabilidad de la informacion y de sus registros; g)
Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos de verificacion y
evaluacion; y h) Velar porque la entidad disponga de procesos de planeacion y mecanismos
adecuados para el disefio y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas,
y en articulo 3° literales a) El Sistema de Control Interno forma parte integrante de los sistemas
contables, financieros, de planeacion, de informacion y operacionales de la respectiva entidad; y c¢) En
cada drea de la organizacién, el funcionario encargado de dirigirla es responsable por control interno
ante su jefe inmediato de acuerdo con los niveles de autoridad establecidos en cada entidad.

La Oficina de Control Interno disena un instrumento que relaciona las funciones legalmente
asignadas a las Direcciones Territoriales en el Decreto 4802 de 2011 y el Modelo de Planeacién y
Gestion (MIPG) con sus siete dimensiones y las 19 politicas.

La integralidad y correlacidon que existe entre las funciones y MIPG con sus politicas son parte del
sistema de control interno de obligatorio cumplimiento. En efecto la Ley 87 de 1993 en su articulo
1° dispone que:

Se entiende por control interno el sistema integrado por el esquema de organizacidn y el conjunto de
los planes, métodos, principios, normas, procedimientos y mecanismos de verificacion y evaluacidn
adoptados por una entidad, con el fin de procurar que todas las actividades, operaciones y
actuaciones, asi como la administracién de la informacidn y los recursos, se realicen de acuerdo con
las normas constitucionales y legales vigentes dentro de las politicas trazadas por la direccién y en

atencidn a las metas u objetivos previstos.

En el articulo 2° literal b) de la misma norma determina como un objetivo del sistema de control
interno:

b. Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando
la correcta ejecucién de las funciones y actividades definidas para el logro de la misidn institucional;

(subrayado fuera de texto)
Por su parte, el Decreto 1083 de 2015 en el articulo 2.2.22.3.2 senala que:

El Modelo Integrado de Planeacidn y Gestion - MIPG es un marco de referencia para dirigir, planear,
ejecutar, hacer seguimiento, evaluar y controlar la gestidn de las entidades y organismos publicos, con
el fin de generar resultados que atiendan los planes de desarrollo y resuelvan las necesidades y
problemas de los ciudadanos, con integridad y calidad en el servicio.

Adelante, en el articulo 2.2.23.1 se dice que:

El Sistema de Control Interno previsto en la Ley 87 de 1993 y en la Ley 489 de 1998, se articulara al
Sistema de Gestién en el marco del Modelo Integrado de Planeacidn y Gestion MIPG, a través de los
mecanismos de control y verificacion que permiten el cumplimiento de los objetivos y el logro de
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resultados de las entidades.

Para realizar la evaluacidn, se desarrolla un papel de trabajo que relaciona las funciones con cada
una de las dimensiones y a partir de ello, con las politicas que le aplican. En este sentido, no todas
las funciones de la Direccion Territorial tienen interaccion con todas las dimensiones de MIPG ni con
todas las politicas.

Teniendo en consideracion el marco normativo y administrativo de las funciones y politicas del
MIPG, la Oficina de Control Interno - OCl a través del Equipo Auditor remite a la Direccidon Territorial
auditada la matriz de evaluacién de funciones y politicas del MIPG, mediante correo electrénico del
miércoles 4 de septiembre de 2024 a las 11:53 a.m. La Direccion Territorial no da respuesta a la
solicitud de la informacién que fue requerida para el viernes 13 de septiembre de 2024 a las 5:00
p.m. Por consiguiente, la OCI debido al incumplimiento de la Direccion Territorial en la entrega de
la informacion, remite un comunicado el martes 17 septiembre de 2024 a las 3:22 p.m. donde se
enuncia lo siguiente:

“Buenas tardes, doctora Luisa Margarita,

La Oficina de Control Interno dando cumplimiento al cronograma de la auditoria de gestion que se
viene realizando a la DT. Central y teniendo en cuenta el correo enviado el viernes 6 de septiembre
de 2024, donde se solicitd el diligenciamiento de la herramienta “Evaluacién de funciones vs politicas
del MIPG” y el cargue de las evidencias en la carpeta de SharePoint, con plazo maximo de entrega el
viernes 13 de septiembre de 2024 y ampliado hasta el lunes 16 de septiembre por la celebracidn del
dia de la familia, no se cumplié. Hoy, 17 de septiembre de la anualidad que corre se evidencia que la
informacidn solicitada no fue remitida a esta Oficina de Control por parte de la auditada ni las
evidencias cargadas para en el repositorio indicado.

Como se quiera que la Direccidn Territorial no solicité prorroga a la Oficina de Control Interno, el
equipo auditor continua con el proceso de auditoria y se comunica que el punto de evaluacién de
funciones vs politicas de MIPG sera considerado como una debilidad del sistema de control interno
(incumplimiento de las funciones legales y de las politicas del Modelo Integrado de Planeacion y
Gestion, legalmente establecidas), a la cual se le agregara otra debilidad por la no entrega de la
informacion al ente de control interno de la entidad, que nace del numeral 32 del articulo 37 de la Ley
1952 de 20109.

Consecuencia de lo anterior, comedidamente le solicito su colaboracion para que en futuros
requerimientos de informacidn que sea requerida por la Oficina de Control Interno, en ejercicio de sus
funciones constitucionales y legales, sea entregada en los tiempos senalados y en la forma indicada”.

Concerniente a lo indicado, la Direccion Territorial Central el martes 17 septiembre de 2024 a las
4:49 p.m., manifiesta que:
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“Buenas tardes respetado jefe de Control Interno

El dia de ayer se posesiond la nueva directora territorial central, Zoraida Herndndez, a quien copio
este correo, siendo uno de los puntos mas importante en el proceso de empalme, en curso, el proceso
de auditoria interna de la DT Central.

Es importante tener en cuenta que la direccidn territorial se encuentra en una transicién en virtud del
concurso de méritos dato que 7 profesionales ya se desvincularon de sus funciones sin que hayan
sido aun provistos sus cargos, y se encuentran 4 mas en proceso de desvinculacién con lo cual ha sido
necesario distribuir la carga entre los profesionales que siguen vinculados, con lo cual se presenta
una sobrecarga de trabajo en el equipo que debe responder a las metas del Plan de Accién y a los
indicadores complementarios.

Como oportunidad de mejora considero que los procesos de control interno deben tener en cuenta
esta situacion verificable tanto en los cambios de personal como en la vinculacién de nueva directora
territorial que afectaron el cumplimiento oportuno del cronograma informado por la OCI

Copio este correo a la nueva directora territorial y a los interesados, explicando las razones de no
reporte el dia de ayer y las circunstancias por las que atraviesa la direccidn territorial, cordialmente”

Teniendo en cuenta que la Direccion Territorial auditada no solicita prorroga, el Equipo Auditor al
no contar con la informacion y el diligenciamiento de la herramienta denominada “funciones y politicas
del MIPG” para determinar la pertinencia y conducencia que demuestren el cabal cumplimiento de
las funciones del Decreto 4802 de 2011 y las politicas del MIPG dispuestas en el Manual Operativo
del Modelo Integrado de Planeacion y Gestién adoptado en el Decreto 1499 de 2017, donde el
cruce de la informacidn permita evidenciar que los métodos o actuaciones funcionales de los
servidores de la Direccidon Territorial corresponden con los dispuestos en el ordenamiento legal.
Esto conlleva al incumplimiento y se tiene como debilidad del Sistema de Control Interno.

Cabe anotar que, al no contar con las evidencias para evaluar, donde la evidencia se define como:

“Aquella informacion que da certeza o elimina la incertidumbre sobre las acciones realizadas,
indistintamente cual sea el soporte material que tenga (por ejemplo: registros en fisico; correos
electrénicos; actos administrativos; fotografias con fecha de su toma, su georreferenciacion y derechos
de autor a favor de la Unidad para la Atencion y Reparacion Integral a las Victimas; actas de reunion,
actas de asistencia, etc.)”.

Como quiera que el cumplimiento de las funciones implica una relacidn directa con una o varias
dimensiones de MIPG vy esta con las politicas que tienen asociadas, el analisis consiste en tener
seguridad a partir de las evidencias que la Direccion Territorial cumple las funciones como las
politicas. Al no contar con la informacidn para evaluar el nivel de certeza que rompa el escepticismo
profesional, el Equipo Auditor da por no cumplidas las funciones.
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Por lo anterior, la Oficina de Control Interno califica como debilidad del sistema de control interno
las funciones y politicas del modelo integrado de planeacion y gestion - MIPG de la Direccidon
Territorial auditada, asi:

Debilidad No. 4

Debilidad del Sistema de Control Interno por la ausencia de evidencia por parte de la Direccion
Territorial que no permite verificar el estado y seguimiento de las acciones que desarrollan en la
operacion para dar certeza del cumplimiento de las funciones y la relacidn de estas con las politicas
del MIPG. Situacidn que no esta conforme con la Ley 87 de 1993 en el articulo 2° literales b, d, e y
g vy el Decreto 4802, articulo 29 “Funciones de las Direcciones Territoriales”, numeral 9) “Rendir los
informes requeridos por los édrganos competentes, sobre las actividades desarrolladas y el funcionamiento
general de la direccién territorial, en coordinacidn con las dependencias correspondientes”. Siendo la
potencial causa el desconocimiento de los lineamientos internos establecidos por la entidad
mediante la carta de representacidn, “en relacidn con el suministro de la informacidn, acceso a la misma
para entrega de todos los insumos y logistica de cualquier indole requerida por la Oficina de Control Interno
para realizar los procesos de auditoria que tiene planeados ejecutar durante toda la vigencia”. Lo anterior
refleja falta de cooperacion en el suministro de informacidn y recursos necesarios para que la Oficina
de Control Interno lleve a cabo sus auditorias programadas. Esto impide que se realice una
evaluacidon efectiva y afecte negativamente el cumplimiento de los objetivos institucionales. Es
fundamental que la Direccion Territorial tome medidas para mejorar la comunicaciéon y la
colaboracién con la Oficina de Control Interno, asegurando asi un cumplimiento adecuado de las
normativas y el fortalecimiento del sistema de control.

En relacidon con lo anterior se genera una segunda debilidad respecto a las funciones que debe
cumplir el servidor publico:

Debilidad No. 5

Debilidad del Sistema de Control Interno por el incumplimiento de la no entrega de la informacidn
al ente de control interno de la entidad (OCI). Situacidn que no esta conforme con el Decreto Ley
403 de 2020, articulo 151. Deber de entrega de informacion para el ejercicio de las funciones de la
unidad u Oficina de Control Interno. “Los servidores responsables de la informacidn requerida por la
unidad u oficina de control interno deberan facilitar el acceso y el suministro de informacién confiable y
oportuna para el debido ejercicio de sus funciones, salvo las excepciones establecidas en la ley. Los
requerimientos de informacién deberan hacerse con la debida anticipacidn a fin de garantizar la oportunidad
y completitud de la misma. El incumplimiento reiterado al suministro de la informacidn solicitada por la unidad
u oficina de control interno dara lugar a las respectivas investigaciones disciplinarias por la autoridad
competente”, Ley 1952 de 2019, articulo 38 deberes, numeral 8) “Cumplir las disposiciones que sus
superiores jerarquicos adopten en ejercicio de sus atribuciones, siempre que no sean contrarias a la
Constitucion Nacional y a las leyes vigentes, y atender los requerimientos y citaciones de las autoridades
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competentes” y numeral 32) “Adoptar el Sistema de Control Interno y la funcién independiente de Auditoria
Interna de que trata la Ley 87 de 1993 y demds normas que la modifiquen o complementen” y el articulo 39
prohibiciones, numeral 8) “ Omitir, retardar o no suministrar debida y oportuna respuesta a las peticiones
respetuosas de los particulares o a solicitudes de las autoridades, asi como retenerlas o enviarlas a
destinatario diferente de aquel a quien corresponda su conocimiento.”, donde se establece la obligacion
de las entidades (Direccidn Territorial) de proporcionar informacion clara y oportuna al OCI para
garantizar la transparencia y el correcto funcionamiento del sistema de control interno. Esto impide
la eficiencia en el control interno debido a que, esta oficina no puede realizar un analisis adecuado
de la situacidn de la operatividad de la Direccidn Territorial, limitando su capacidad para identificar
riesgos y proponer mejoras, asi mismo, los funcionarios responsables de la no entrega de
informacidn puede acarrear sanciones administrativas y penales, afectando no solo a los
responsables, sino también a la entidad en su conjunto. La correcta implementacidon de un sistema
de control interno requiere el compromiso de todos los niveles de la entidad para garantizar la
transparencia y la eficacia en la gestion publica. Es esencial que la Direccion Territorial tome
acciones decididas para asegurar el suministro adecuado de informacién al OCI, protegiendo asi la
integridad del sistema y evitando posibles sanciones.

5.6 ANALISIS DEL SISTEMA DE CONTROL INTERNO EN RELACION CON LA EVALUACION
DE LAS TECNOLOGIAS Y SEGURIDAD DE LA INFORMACION

El Equipo Auditor examina las evidencias aportadas y cargadas en el SharePoint por el equipo
auditado de la Direccidn Territorial Central el viernes 04 de octubre de 2024. El propdsito es
determinar si la Direccion Territorial aplica las acciones necesarias para garantizar que los servicios
de tecnologias de la informacidn que brinda la entidad para el cumplimiento de los objetivos cuentan
con los controles que permitan un funcionamiento normal, el respaldo de la informacién y de los
datos que se gestionan a través de la dependencia.

El Decreto 1083 de 2015 en el articulo 2.2.22.3.2 define el Modelo Integrado de Planeacién y
Gestion (MIPG) como el: “marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y
controlar la gestion de las entidades y organismos publicos, con el fin de generar resultados que atiendan los
planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con integridad y calidad en

el servicio”.

El Modelo Integrado de Planeacidn y Gestidon (MIPG) aborda desde las diferentes dimensiones los
aspectos fundamentales del mejoramiento continuo y el valor agregado. En este escenario, el
modelo enuncia que el objetivo de MIPG “Desarrollar una cultura organizacional fundamentada en la
informacidn, el control y la evaluacién, para la toma de decisiones y la mejora continua” y que “Utilizar y

aprovechar los resultados de los seguimientos y evaluaciones para la mejora continua.”



https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=300&0
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A partir de lo senalado, es importante traer a colacién lo sefialado por el Modelo Integrado de
Planeacidn y Gestidon (MIPG) respecto a mejora continua asociado a las dimensiones y las politicas
que lo desarrollan de la siguiente manera:

Uso de Tecnologias de la informacidn y las comunicaciones -TIC, principalmente emergentes y de la
Cuarta Revolucion Industrial, que orienten la mejora de los escenarios de relacion de las entidades

con la ciudadania, a través de la prestacion de servicios mas eficientes.

Dentro del Manual Operativo del Modelo Integrado de Planeacion y Gestién, Consejo para la
Gestion y desempenio institucional en su version 5, vigente para la anualidad 2023, establece que:

En la 3° Dimension: Gestion con valores para resultados, 3.3 Relacion Estado Ciudadano, 3.3.4
Politica de Gobierno Digital:

“La Politica de Gobierno Digital es la politica del Gobierno Nacional que propende por la
transformacidn digital publica. Con esta politica publica se busca fortalecer la relacién Ciudadano -
Estado, mejorando la prestacién de servicios por parte de las entidades, y generando confianza en las
instituciones que conforman la administracién publica y el Estado en general, a través del uso y
aprovechamiento de las TIC. Hace parte del Modelo Integrado de

En el mismo sentido, en MIPG dentro del numeral 3.4.2 Politica de Seguridad Digital se dispone
que:

“En materia de Seguridad Digital, el Documento CONPES 3854 de 2016 incorpora la Politica Nacional
de Seguridad Digital coordinada por la Presidencia de la Republica, para orientar y dar los
lineamientos respectivos a las entidades.”

Con la politica se fortalecen las capacidades de las multiples partes interesadas para identificar,
gestionar, tratar y mitigar los riesgos de seguridad digital en sus actividades socioeconémicas en el
entorno digital, asi como en la creacidn e implementacidn de instrumentos de resiliencia, recuperacion
y respuesta nacional en un marco de cooperacion, colaboracidn y asistencia. Lo anterior, con el fin de
contribuir al crecimiento de la economia digital nacional, lo que a su vez impulsard una mayor
prosperidad econdmica y social en el pars.

Por su parte, la Ley 87 de 1993, norma regulatoria del control interno dispone que en el articulo 1°
al definir el control interno que:

Se entiende por control interno el sistema integrado por el esquema de organizacion y el conjunto de
los planes, métodos, principios, normas, procedimientos y mecanismos de verificacion y evaluacidn
adoptados por una entidad, con el fin de procurar que todas las actividades, operaciones y
actuaciones, asi como la administracién de la informacidn y los recursos, se realicen de acuerdo con

las normas constitucionales y legales vigentes dentro de las politicas trazadas por la direccién y en
atencidn a las metas u objetivos previstos. (subrayado fuera de texto)
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Por su parte, en la misma norma en el articulo 2° que aborda los objetivos del sistema de control
interno dispone en el literal e) que:

Atendiendo los principios constitucionales que debe caracterizar la administracion publica, el disefio
y el desarrollo del Sistema de Control Interno se orientara al logro de los siguientes objetivos
fundamentales:

e. Asegurar la oportunidad y confiabilidad de la informacidn y de sus registros;

En lo pertinente a la responsabilidad, en el articulo 3° literal c) En cada drea de la organizacidn,
el funcionario encargado de dirigirla es responsable por control interno ante su jefe inmediato de
acuerdo con los niveles de autoridad establecidos en cada entidad; y el articulo 6° de la misma Ley
disponen que:

El establecimiento y desarrollo del Sistema de Control Interno en los organismos y entidades publicas,
serd responsabilidad del representante legal o maximo directivo correspondiente. No obstante, la
aplicacién de los métodos y procedimientos al igual que la calidad, eficiencia y eficacia del control
interno, también serd de responsabilidad de los jefes de cada una de las distintas dependencias de

las entidades y organismos. (subrayado fuera de texto)

Teniendo en consideracion el marco normativo y administrativo de las variables anteriormente
indicada, la Oficina de Control Interno a través del Equipo Auditor remitié al auditado la matriz de
evaluacion de las tecnologias de la informacion y las comunicaciones mediante correo electrdnico
del lunes 23 septiembre de 2024 a la 1:49 p.m. La auditada da respuesta el 4 de octubre de 2024,
con los respectivos soportes que desea hacer valer en el proceso auditor. Se acota que, “la fecha de
entrega de la informacidn fue ampliada debido a solicitud de la DT, el dia 30 septiembre a las 4:44 p.m., por
no contar con la informacidn relacionada con tecnologias de la informacidn con corte a diciembre de 2023".

El Equipo Auditor, a través de la matriz “Herramienta Auditoria TI” como papel de trabajo, tiene el
propodsito de determinar el nivel de los controles que se deben implementar para garantizar un
optimo funcionamiento, seguridad y operatividad de los servicios y elementos de infraestructura
tecnoldgica los cuales estan definidos en el articulo 2° de la Ley 87 de 1993 referente a los objetivos
del sistema de control interno, el cual dispone en los literales a), b), c), d), €), f), g) y h) que la
administracion del aseguramiento propende por:

a) Proteger los recursos de la organizacidn, buscando su adecuada administracion ante posibles riesgos
que lo afecten; b) Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo
y facilitando la correcta ejecucion de las funciones y actividades definidas para el logro de la misidn
institucional; c) Velar porque todas las actividades y recursos de la organizacion estén dirigidos al
cumplimiento de los objetivos de la entidad; d) Garantizar la correcta evaluacién y seguimiento de la
gestion organizacional; e) Asegurar la oportunidad y confiabilidad de la informacidn y de sus registros;
f) Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacién y que puedan afectar el logro de sus objetivos; g) Garantizar que el
Sistema de Control Interno disponga de sus propios mecanismos de verificacion y evaluacion; y h)
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Velar porque la entidad disponga de procesos de planeacion y mecanismos adecuados para el disefio
y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas,

Y en articulo 3° Caracteristicas del control interno literales a y c dispone que:

a) El Sistema de Control Interno forma parte integrante de los sistemas contables, financieros, de
planeacion, de informacién y operacionales de la respectiva entidad; y ¢) En cada drea de la
organizacion, el funcionario encargado de dirigirla es responsable por control interno ante su jefe
inmediato de acuerdo con los niveles de autoridad establecidos en cada entidad.

El papel de trabajo elaborado por la Oficina de Control Interno, matriz “Herramienta Auditoria TI”
cuenta con 20 aspectos técnicos divididos en cinco (5) categorias, los cuales permiten de manera
integral evaluar los controles y seguimientos que se efectdan en la Direccién Territorial a los
servicios e infraestructura tecnoldgica, de comunicacion y seguridad de la informacion con la cual
se cumple la operacion y cumplimiento de su misionalidad seguin las metas de la Entidad.

De la evaluacion realizada se destaca el cumplimiento de las categorias (seguridad de la
informacidn, control de acceso y seguridad de las comunicaciones) dado que, el Equipo Auditor
encuentra suficiente soporte en relacion a los aspectos que se deben cumplir para mitigar las
posibles situaciones que pueden afectar no solamente la informacion y los datos de la entidad, si
no la continuidad de la operacion de la territorial en cumplimiento de sus obligaciones y metas, por
lo cual no se encuentra debilidad ni observaciones asociadas a estas categorias.

Con respecto a las categorias restantes, se evidencia las siguientes debilidades:

1) Seguridad de la Informacion - Seguridad Fisica y del Entorno
El Equipo Auditor de la Oficina de Control Interno, evaluda los soportes presentados por el auditado
y concluye que las acciones que debe gestionar la Direccion Territorial no se realizaron de

conformidad, por lo tanto, se establece el criterio (no cumplida).

De acuerdo con el andlisis y evaluacion realizada por el Equipo Auditor al componente de seguridad
fisica y del entorno de las diez (10) variables, los resultados son los siguientes:
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e Resultado de Seguridad Fisica y del Entorno

SEGURIDAD FiSICAY DEL ENTORNO

CUMPLE NO CUMPLE
NO CUMPLE

Fuente herramienta evaluacion interna de la OCI
Debilidad No. 6

El Equipo Auditor de la Oficina de Control Interno aplicando las normas de auditoria generalmente
aceptadas, evalua las evidencias suministradas por el auditado, donde se observa que los controles
implementados no cumplen las caracteristicas necesarias de los numerales asociados a la seguridad
fisica y del entorno para garantizar la seguridad de la informacion y los elementos que estan
asociados a la infraestructura tecnoldgica de la Direccion Territorial. Lo anterior representa un alto
riesgo de fuga, perdida o manipulacién de la informacion que gestiona la Direccién Territorial
auditada a través de sus elementos tecnoldgicos asignados y los sistemas de informacidon asociados.
Lo que genera una debilidad por la ausencia de un nivel de certeza que rompa el principio del
escepticismo profesional donde se describan los métodos y las mejoras estrategias en cuanto a
seguridad del entorno y disponibilidad de la informacidn, lo cual no esta conforme con los literales
a), c),d) y e) del articulo 2° de la Ley 87 de 1993, en concordancia con lo dispuesto en las normativas
y regulaciones expedidas por del Ministerio de las Tecnologias de la Informacidn y las
Telecomunicaciones, en su modelo de seguridad y privacidad de la Informacién y la Norma ISO
27001 de Seguridad de la Informacion en numeral A.11.

2) Centros de Cableado

Con respecto a este componente el Equipo Auditor evalla y analiza cinco (5) variables, con el
objetivo de verificar el cumplimiento de los criterios definidos en el papel de trabajo.

Por consiguiente, se evalla las evidencias presentadas por el auditado a través de la aplicacidn de
normas de auditoria generalmente aceptadas, que llevan a la conviccidn de que las acciones que
debe gestionar la Direccidn Territorial no se realizan de conformidad y por lo tanto se tiene como
no cumplida la gestion.

Del analisis y evaluacidn realizada por el Equipo Auditor al componente del centro de cableado, los
resultados son los siguientes:
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¢ Resultado Centro de Cableado

CENTROS DE CABLEADO

1 -

CUMPLE NO CUMPLE
NO CUMPLE

Fuente herramienta evaluacion interna de la OCI

El Equipo Auditor de la Oficina de Control Interno evidencia la falta de documentacién técnica de
los elementos que conforman el diseho y la arquitectura del centro de cableado de manera
especifica, donde se describa la totalidad de sus caracteristicas técnicas, configuraciones, garantias,
mantenimientos preventivos realizados, actualizacidn de firmware, pruebas de operatividad y reglas
definidas de cada uno de los elementos que conforma esta infraestructura de comunicaciones.

Debilidad No. 7

La ausencia de esta documentacion constituye un riesgo que puede causar el desconocimiento para
la atencidn de incidencias o, negacidn de servicios que se presenten en la red de comunicaciones de
la Direccidn Territorial, asi como la identificacion de alguna problematica, la cual no se le dé un
tratamiento conforme a lo establecido en el marco normativo. Lo anterior se ejemplariza en temas
como: “contrasefas de acceso que deben estar documentadas, custodia de los elementos que conforman el
centro de cableado para la administracidn y operatividad de los servicios y el cruce de la informacidén de los
inventarios”.

Por lo anterior se establece una debilidad al desconocimiento de la documentacion del centro de
cableado de la Direccidn Territorial que garantice la comprension técnica y operativa de los
elementos que tiene a cargo, lo anterior no esta conforme con lo dispuesto en los literales a), c), d)
y €) del articulo 2° de la Ley 87 de 1993, en concordancia con lo expuesto en las normativas del
Ministerio de las Tecnologias de la Informacion y las Telecomunicaciones en su guia No. 10
relacionada con la “preparacidn de las TICs para la continuidad del negocio”. La potencial causa se ubica
en la falta de gestidn y administracidn que se debe llevar a cabo en cada uno de los elementos que
conforma la red de comunicaciones en las territoriales de la Entidad.

Mediante correo electrénico del martes 22 de octubre de 2024 enviado a las 1:18 p.m. por parte de
la Directora de la Direccion Territorial Central, remite un documento denominado
“PryConsideracionesHallazgosAuditoriaOCl” en donde indica lo siguiente:
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5. El papel de trabajo elaborado por la OCI (matriz “Herramienta Auditoria TI”) con 20 aspectos técnicos
divididos en cinco (5) categorias para evaluar los controles y seguimientos que se efectuan en la
Direccion Territorial a los servicios e infraestructura tecnoldgica, de comunicaciones y seguridad de la
informacion omite precisar el origen o la fuente de esos 20 criterios utilizados y su relacién con las
politicas de Gobierno y Seguridad Digital del Modelo Integrado de Planeacién y Gestién (MiPG).
(Subrayado fuera de texto)

6. Laafirmacién segun la cual: “... los controles implementados no cumplen las caracteristicas necesarias
de los numerales asociados a la seguridad fisica y del entorno para garantizar la seguridad de la
informacion y los elementos que estan asociados a la infraestructura tecnoldgica de la direccion
territorial.”, omite precisar a qué controles se refiere y su relacidn con los riesgos de sequridad de la
informacidn identificados en el mapa de riesgos vigente, asi como la evidencia obtenida de dicho
incumplimiento. (Subrayado fuera de texto)

7. La afirmacidn relacionada con el centro de cableado segun la cual “... las acciones que debe gestionar
la direccion territorial no se realizan de conformidad y por lo tanto se tiene como no cumplida la
gestion.”, omite precisar el criterio especifico que la sustenta y la evidencia obtenida. (Subrayado fuera

de texto)

8. Las afirmaciones de que se “.. evidencia la falta de documentacién técnica de los elementos que
conforman el disefo y la arquitectura del centro de cableado ...” y “... se establece una debilidad al
desconocimiento de la documentacién del centro de cableado de la direccidn territorial que garantice
la comprension técnica y operativa de los elementos que tiene a cargo”, omiten precisar el criterio que
asigna esta atribucion, facultad o funcion a las Direcciones Territoriales y la evidencia obtenida.
(Subrayado fuera de texto)

El Equipo Auditor de la Oficina de Control Interno evalua las inquietudes formuladas por la Direccidn
Territorial e indica que durante la ejecucion de la auditoria se aplican las normas técnicas
colombiana NTC — I1SO 19011 version 2018 y los lineamientos del Marco Internacional para la
Practica Profesional de la Auditoria Interna del Instituto de Auditores Interno de Colombia IIA,
version 2016. Esto asegura que la auditoria se realice con altos estandares de calidad y en
cumplimiento con los principios fundamentales que guian la practica de la auditoria interna. Este
enfoque garantiza un proceso riguroso y transparente, contribuyendo a la mejora continua de la
gestidn institucional.

Dado el desconocimiento por parte del Auditado de las regulaciones tanto internas como externas
que dieron origen a la misionalidad de la Entidad, se precisa que: para las evaluaciones en la
auditorias internas realizadas sobre las regulaciones de las tecnologias de la informacién y
especificamente lo relacionado con la seguridad de la Informacidn esta se enmarca en la Resolucion
No. 00569 del 16 de junio del 2017 7 expedida por la Unidad para la Atencidn y Reparacién Integral

’https://www.unidadvictimas.gov.co/wp-content/uploads/2017/06/resolucion00569del16dejuniode2017.pdf
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a las Victimas “por la cual se deroga la resolucion 0893 del 02 de septiembre de 2013 y se adopta
el Sistema Integrado de Gestidn de la Unidad para la Atencion y Reparacion Integral a las Victimas™:

Articulo 1°. Adoptar y Actualizar el Sistema Integrado de Gestién en la Unidad para la Atencién y
Reparacidn Integral a las Victimas, denominado para todos los efectos SIG, el cual involucra los
requerimientos del Sistema de Gestion de Calidad bajo las normas NTCGP 1000:2009 e ISO
9001:2015, el modelo Estandar de Control Interno — MECI 2014, el Sistema de Seguridad y Salud en
el Trabajo bajo la norma OSHAS 18001:2007, Sistema de Gestién Ambiental bajo la norma ISO
14001:2015, Sistema de Gestidn de Seguridad de la Informacidn bajo la norma ISO 27001:2013 y
cualquier otro modelo de excelencia que asuma la Unidad, en cumplimiento del mandato
Constitucional, legal y las normas técnicas Aplicables. (subrayado fuera de texto).

Articulo 5° Responsabilidad en la ejecucidn de los sistemas que conforman el SIG. Todos los
funcionarios, contratistas y demds colaboradores de la Unidad para la Atencién y Reparacion Integral
a las Victimas estan obligados a prestar su apoyo al Representante de la Direccién para el SIG, en
todo lo que éste demande de ellos y que tenga relacion directa con la documentacion,
implementacion, mantenimiento y mejora continua del SIG en la Unidad.

Asi mismo la Resolucién No. 02728 del 08 de octubre del 20218 “por la cual se adopta el Modelo
Integrado de Planeacidon y Gestion — MIPG, se derogan las Resoluciones No. 1250 de 2018 y 1538 de 2019
sobre el Comité de Gestion Institucional y Desempefio, y se dictan otras disposiciones”, capitulo 4. “Sistema
Integrado de Gestién — SIG™

En los

Articulo 19° - Integracidn de los Sistemas. El sistema integrado de gestion de la Entidad se articulard
y complementard con el modelo Integrado de Planeacion y Gestidn — MIPG, con los sistemas de
calidad, servicio al ciudadano, gestidon de la seguridad y salud en el trabajo, gestion ambiental, gestidn
documental y archivo, gestién de sequridad de la informacidn, y los demds que determine; y se
articulara con el modelo estdndar de control Interno — MECI. (subrayado fuera de texto).

Articulo 20° - Participacion en la ejecucién de Sistema Integrado de Gestién. Todos los funcionarios
y contratistas de la Unidad para la Atencién y Reparacién Integral a las Victimas deben participar y
prestar su apoyo para el adecuado desarrollo del Sistema Integrado de Gestidn, en todo lo relacionado
a la mejora continua y desempenio Institucional.

acapites de las resoluciones mencionadas, se destaca la importancia del Sistema Integrado

de Gestion de la UARIV y su alineacidn con la norma ISO 27001. Esto implica que la entidad debe

cumpli

r con los lineamientos y controles establecidos por esta norma para asegurar la calidad y

seguridad de la informacion. A partir de la notificacion de las resoluciones, se espera que el Sistema
de Gestidn de Seguridad de la Informacidn se implemente de manera efectiva, garantizando asi la
proteccion de los datos y el cumplimiento normativo.

8 https://www.unidadvictimas.gov.co/documentos_bibliotec/resolucion-02728-de-2021/
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Conforme a lo expuesto por la Direccion Territorial Central en donde presenta una serie de
inquietudes que estan enfocadas a que la Oficina de Control Interno precise el origen o la fuente
mediante la cual se realiza la evaluacidn de las Tecnologias de la Informacion y las Comunicaciones,
se aclara que este tipo de revision esta respaldada conforme a las siguientes reglamentaciones:

- Decreto 2573 de 2014 “Por medio del cual se establecen los lineamientos generales de la
Estrategia de Gobierno en Linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones”, Titulo Il. “componentes, instrumentos y responsables”, Articulo 5°. Componentes,
numeral 4. “Seguridad y privacidad de la Informacién. Comprende las acciones transversales a los
demds componentes enunciados, tendientes a proteger la informacidn y los sistemas de informacidn,
del acceso, uso, divulgacion, interrupcién o destruccién no autorizada”.

- Decreto Unico 1078 de 2015 "Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones”, en su Articulo 2.2.17.5.6.
Seguridad de la informacidn y Seguridad Digital el cual expresa:

ARTICULO 2.2.17.5.6. Seguridad de la informacidn y Seguridad Digital. Los actores que
traten informacion en el marco del presente titulo deberdn contar con una estrategia de
seguridad y privacidad de la informacidn, seguridad digital y continuidad de la prestacidn del
servicio. en la cual, deberdn hacer periédicamente una evaluacidn del riesgo de seguridad
digital. que incluya una identificacion de las mejoras a implementar en su Sistema de
Administracidn del Riesgo Operativo. Para lo anterior, deben contar con normas. politicas.
procedimientos. recursos técnicos, administrativos y humanos necesarios para gestionar
efectivamente el riesgo. En ese sentido, deben adoptar los lineamientos para la gestion de la
seguridad de la informacion y seguridad digital que emita el Ministerio de Tecnologias de la
Informacion y las Comunicaciones.

- Decreto 1008 de 2018 “Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones”, Articulo 2.2.9.1.1.3. Principios: “Seguridad de la Informacidn: Este principio
busca crear condiciones de uso confiable en el entorno digital, mediante un enfoque basado en la
gestion de riesgos, preservando la confidencialidad, integridad y disponibilidad de la informacién de
las entidades del Estado, y de los servicios que prestan al ciudadano”.

- Decreto 767 de 2022, “Por medio del cual se establecen los lineamientos generales de la Politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones”, Articulo 2.2.9.1.2.1. Estructura, numeral 3, habilitadores, subnumerales:
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3.1. Arquitectura: Este habilitador busca que los sujetos obligados desarrollen capacidades
para el fortalecimiento institucional implementando el enfoque de arquitectura empresarial
en la gestion, gobierno y desarrollo de proyectos con componentes de Tecnologias de la
Informacion.

Los sujetos obligados deberan articular su orientacion estratégica, su modelo de gesticn, su
plan de transformacién digital, y su estrategia de Tecnologias de informacion y las
Comunicaciones, con el objetivo de dar cumplimiento a la Politica de Gobierno Digital.

3.2 Seguridad y Privacidad de la Informacion: Este habilitador busca que los sujetos
obligados desarrollen capacidades a través de la implementacion de los lineamientos de
seguridad y privacidad de la informacidn en todos sus procesos, tramites, servicios, sistemas
de informacidn, infraestructura y en general, en todos los activos de informacidn, con el fin de
preservar la confidencialidad, integridad, disponibilidad y privacidad de los datos.

3.3. Cultura y Apropiacion: Este habilitador busca desarrollar las capacidades de los sujetos
obligados a la Politica de Gobierno Digital y los Grupos de Interés, requeridas para el acceso,
uso y aprovechamiento de las Tecnologias de la Informacién y las Comunicaciones. Se
promovera el uso y apropiacidn de estas entre las personas en situacion de discapacidad y se
fomentara la inclusién con enfoque diferencial.

3.4. Servicios Ciudadanos Digitales: Este habilitador busca desarrollar, mediante soluciones
tecnoldgicas, las capacidades de los sujetos obligados a la Politica de Gobierno Digital para
mejorar la interaccidn con la ciudadania y garantizar su derecho a la utilizacién de medios
digitales ante la administracién publica.

- Circular Interna UARIV No. 00036 del 29 de diciembre de 2020 - “Actualizacién de los
lineamientos para la implementacidn y desarrollo de la politica y estrategia de Gobierno Digital, de la
Mesa de Gobierno Digital y la Arquitectura y Gobierno Empresarial de TI”

- Modelo de Seguridad y Privacidad de la Informacidn — Ministerio de la Tecnologias de la
Informacidén y las Telecomunicaciones MINTIC.

Como se puede observar, las regulaciones y normativas expedidas por el Estado Colombiano estan
orientadas a proteger la confidencialidad, integridad y disponibilidad de la informacién de las
entidades publicas. El objetivo es garantizar que los servicios ofrecidos a los ciudadanos estén
respaldados por buenas practicas y por la implementacion de estructuras de tecnologias de la
informacidn (Tl) que aseguren tanto la eficiencia como la seguridad en la transformacion y gestidn
de lainformacion, de acuerdo con la mision de cada entidad publica. Esto permite que la informacion
se gestione de manera segura, eficiente y eficaz.
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En este contexto, y reconociendo la importancia que tienen estos pilares de Tl, para esta auditoria
se han considerado los controles establecidos por la norma ISO 27001, los cuales han sido
evaluados en los aspectos detallados en la siguiente tabla:

No.

Requerimiento Oficina de Control Interno

Control Asociado 1ISO 27001

La Direccién Territorial deberd tener actualizado el inventario de los equipos de cémputo y demds elementos
tecnoldgicos suministrados por la Entidad.

A.8.1.1 Inventario de activos

El Inventario de los equipos de cémputo y demds infraestructura tecnoldgica a cargo de la Direccién Territorial debe tener
un responsable asignado.

A.8.1.2 Propiedad de los activos

Se debe mantener los formatos de acta de entrega y/o devolucién de elementos tecnoldgicos cuando se realice el retiro
de algun funcionario o contratista de la Direccién Territorial

A.8.1.4 Devolucidn de activos

La Direccién Territorial deberd garantizar que cada uno de sus funcionarios o contratistas cuenten con los debidos
permisos de acceso a la infraestructura tecnoldgica asignada para el cumplimiento de sus obligaciones.

A.9.1.2 Acceso a redes y a servicios en red

La Direccién Territorial deberd implementar elementos de seguridad (controles de acceso) donde este expuesta la
infraestructura tecnolégica o donde estén alojados los elementos de comunicaciones (centros de cableado).

A.11.1.1 Perimetro de seguridad fisica

La Direccidn Territorial deberd tener asignado un recurso técnico que sea el responsable del manejo y administracién de
los elementos tecnolégicos (centros de cableado, equipos de cémputo)

A.11.1.2 Controles de acceso fisicos

La Direccién Territorial deberd garantizar la implementacién de seguridad fisica a las oficinas recintos e instalaciones
donde funciona la Territorial. (Seguridad Privada) e implementar los debidos protocolos de ingreso a personal externo o
atencién al publico.

A.11.1.3 Seguridad de oficinas, recintos e
instalaciones

La Direccién Territorial deberd garantizar que los equipos de cdmputo y demds infraestructura tecnolégica no estén
expuestos a riesgos de amenazas y peligros en el entorno que pueda permitir accesos no autorizados. (Controles de
Acceso a las Oficinas)

A.11.2.1 Ubicacidn y proteccién de los equipos

La Direccién Territorial deberd implementar elementos electrégenos (UPS) que garanticen la continuidad a la falla de
energia causadas por la prestacién de estos servicios eléctricos evitando la perdida de informacién o de datos
gestionados.

A.11.2.2 Servicios de suministro

10

La Direccidn Territorial debera garantizar que el cableado tanto de datos como eléctrico cuente con las buenas précticas,
evitando asi fallas de conectividad, para ello se debe exigir al proveedor los certificados de puntos de red.

A.11.2.3 Seguridad del cableado

11

La Direccién Territorial deberd garantizar que se realicen periédicamente mantenimientos preventivos a los equipos de
computo, asi como también a la infraestructura tecnolégica, donde se evidencia documentalmente la prestacion de estos

servicios.

A.11.2.4 Mantenimiento de equipos

12

La Direccién Territorial deberd garantizar el suministro de los elementos de seguridad (guayas) para los equipos
portdtiles, adicionalmente deberd instruir a los funcionarios y contratistas sobre el manejo y almacenamiento de la
informacién en los equipos que estdn en riesgo por estar fuera de las instalaciones de la Territorial.

A.11.2.6 Seguridad de equipos y activos fuera
de las instalaciones

13

La Direccién Territorial deberd garantizar que sus funcionarios y contratistas cumplan con las politicas de seguridad de la
informacién definidas por la Entidad.

A.11.2.8 Equipos de usuario desatendido

14

La Direccidn Territorial deberd garantizar que sus funcionarios y contratistas cuenten con las debidas capacitaciones en
seguridad de la informacién que permitan tener el conocimiento de los riesgos a los que pueden estar expuestos tanto a
la perdida como a la fuga de informacién

A.11.2.9 Politica de escritorio y pantalla
limpios

15

La Direccién Territorial debe contar con los respectivos acuerdos de confidencialidad donde se limite los accesos tanto a
la informacién de la Entidad como a los sistemas de informacion conforme a las actividades y obligaciones que desarrolle
cada funcionario o Contratista de la DT.

A.13.2.4 Acuerdos de confidencialidad o de no
divulgacién

16

La Direccién Territorial debe mantener la documentacién técnica de cada uno de los elementos que conforma el centro de
cableado, donde se describa de manera especifica la informacién de configuraciones, garantias, etc., que puedan ser
utilizados a la atencién de una incidencia de negacién de servicios de Tl.

A.17.1.2 Implementacién de la continuidad de
la seguridad de la informacién

17

La Direccién Territorial deberia tener actualizado el inventario de los equipos de activos y demds elementos tecnolégicos
que conforman el centro de cableado.

A.8.1.1 Inventario de activos

18

La Direccién Territorial debe mantener la documentacién técnica donde se certifique los puntos de red para su normal
funcionamiento garantizando que el proveedor cumpla con las Buenas Précticas en Comunicaciones de Red LAN.

A.11.2.3 Seguridad del cableado

19

La Direccién Territorial debe tener definido los protocolos que deben ser gestionados e implementados a la
materializacion de una incidencia de TI. que afecte la produccién o el cumplimiento de las obligaciones de la DT.

A.17.1.3 Verificacion, revisién y evaluacién de
la continuidad de la seguridad de la

informacion

20

¢Cudles son los perfiles de los recursos asignados por la DT que son enlace con la Direccién Central sobre tecnologias de
la informacién?

A.6.1.1 Roles y responsabilidades para la
seguridad de la informacién

Fuente: Herramienta OCI

El Equipo Auditor de la Oficina de Control Interno ha revisado las consideraciones emitidas por la
Direccion Territorial Central y concluye que las inquietudes planteadas no alteran las causas que
fundamentan las debilidades identificadas. Por lo tanto, se considera necesario mantener estas
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debilidades en el informe. Se recomienda que la Direccion Territorial desarrolle un plan de
mejoramiento que aborde estas debilidades, identifique las causas subyacentes y establezca
acciones correctivas para superarlas.

6. DEBILIDADES DEL SISTEMA DE CONTROL INTERNO IDENTIFICADAS DURANTE EL
EJERCICIO AUDITOR

A partir de lo evidenciado en el proceso auditor y cotejado ello con los marcos normativos,
administrativos y de gestion, el Equipo Auditor considera que las siguientes situaciones son
constitutivas de debilidades (hallazgos) del modelo de control interno y resultado, por lo tanto,
deben ser objeto de acciones correctivas por parte del lider con el fin de subsanarlas.

Debilidad No. 1

Debilidad del sistema de control interno por la ausencia en la identificacidn y aplicacidén de controles
a las actividades diferentes descritas en los procedimientos, asi como la implementacidn de tableros
de control que permitan verificar el estado y seguimiento de las acciones que se desarrollan en la
operacion para contribuir en la toma de decisiones y analisis necesarios que permitan coadyuvar a
la mejora continua en la gestidn y el logro de los objetivos institucionales, lo cual puede generar la
materializacion de los riesgos, situacién que no esta conforme con la Ley 87 de 1993 en el articulo
2° literales b, d, e y g; Decreto 1083 de 2015 modificado por el Decreto 648 de 2017 que en los
articulos 2.2.21.3.1 y 2.2.21.5.4; los lineamientos dispuestos por el Departamento Administrativo
de la Funcion Publica a través del Manual Operativo del Modelo Integrado de Planeacion y Gestion
2023 V5, la Guia para la Administracion del Riesgo y el Diseno de Controles en Entidades Publicas
Version 6, y la metodologia administracion de riesgos, Cddigo: 130.01.20 -1 versidon 11 del
04/12/2023. Siendo la potencial causa el desconocimiento de los lineamientos y politicas del
manejo de la informacion adoptadas por la entidad en cumplimiento con la normativa vigente que
regula el tema de controles en la administracion publica. Lo anterior conlleva a la posible
materializacion del riesgo presentando un impacto negativo en el logro de los objetivos
institucionales, debido a que no existe en la Direccidon Territorial un control adecuado de la
trazabilidad de la informacidn de las acciones realizadas para soportar cualquier requerimiento de
los entes internos y externos de manera oportuna y confiable.

Debilidad No. 2

Debilidad del Sistema de Control Interno por incoherencia de las evidencias cargadas en las actas
No. 001 del 14 febrero de 2023 y la No. 18 del 23 noviembre de 2023 impactando la confiabilidad
de la informacidn al encontrar documentos similares pero con caracteristicas diferentes (algunas
firmadas y otras no en diferentes carpetas) lo que pone en duda la autenticidad de los registros,
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incumpliendo la Ley 87 de 1993, en su articulo 2, literal €) “asegurar la oportunidad y confiabilidad de
la informacién y de sus registros”, lo que muestra que la documentacion no ha sido revisada y aprobada
conforme a los procedimientos establecidos para garantizar la integridad y exactitud de los
registros, Ley 594 del 2000, articulo 16, Obligaciones de los funcionarios a cuyo cargo estén los
archivos de las entidades publicas. “Los secretarios generales o los funcionarios administrativos de igual
o superior jerarquia, pertenecientes a las entidades publicas, a cuya carga estén los archivos publicos, tendran
la obligacién de velar por la integridad, autenticidad, veracidad y fidelidad de la informacién de los
documentos de archivo y seran responsables de su organizacién y conservacién, asi como de la prestacidon de
los servicios archivisticos”. (Subrayado fuera de texto) y el Articulo 19, Soporte documental, paragrafo
1°. “Los documentos reproducidos por los citados medios gozardn de la validez y eficacia del documento
original, siempre que se cumplan los requisitos exigidos por las leyes procesales y se garantice la autenticidad,
integridad e inalterabilidad de la informacién”. (Subrayado fuera de texto), Resolucion 01611 del 2 julio
de 2021 “por la cual se adopta la politica de gestién documental para la Atencién y Reparacidn Integral de
las Victimas” documento politica de gestion documental Unidad para las Victimas, numeral 2,
metodologia general para la creacidon, uso, mantenimiento, retencion, acceso y preservacion de la
informacion, “(...) en el marco de los ocho procesos de gestidn documental, garantizando la autenticidad,

integridad, fiabilidad y disponibilidad de la informacién producida en cumplimientos de sus funciones {...)".
Las potenciales causas es el desconocimiento de la ley general de archivo, el manejo de la
informacidn publica y la aplicabilidad de los procedimientos de gestion documental adoptadas por
la Entidad.

Debilidad No. 3

Esta situacidn evidencia debilidad en la gestion de la Direccidn Territorial Central referente al avance
y ejecucion del total de actividades (indicadores) programadas en su plan de accidn para la vigencia
2023. Esta situacidn no esta conforme con lo dispuesto en los articulos 2° literales b) y d), 4° literal
c),i)yj)y6°delalLey 87 de 1993y la Ley 152 de 1994 articulo 3° literal k). Decreto 1449 de 2017
en el Plan Operativo de MIPG numeral 4.1. El Equipo Auditor establece como potenciales causas
falta de conocimiento en la planeacion apropiada de la programacion de las metas a determinar en
cada actividad (indicador), teniendo como referencia una linea base tomada de los resultados
obtenidos en las vigencias anteriores, que permita la realizacion adecuada en el disefo y
seguimiento de tableros de control que fortalezca el conocimiento en modelos de control gerencial.
Lo anterior aumenta el riesgo en el incumplimiento de los objetivos institucionales.

Debilidad No. 4

Debilidad del Sistema de Control Interno por la ausencia de evidencia por parte de la Direccion
Territorial que no permite verificar el estado y seguimiento de las acciones que desarrollan en la
operacion para dar certeza del cumplimiento de las funciones y la relacidn de estas con las politicas
del MIPG. Situacién que no esta conforme con la Ley 87 de 1993 en el articulo 2° literales b, d, e y
g vy el Decreto 4802, articulo 29 “Funciones de las Direcciones Territoriales”, numeral 9) “Rendir los
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informes requeridos por los érganos competentes, sobre las actividades desarrolladas y el funcionamiento
general de la direccidn territorial, en coordinacién con las dependencias correspondientes”. Siendo la
potencial causa el desconocimiento de los lineamientos internos establecidos por la entidad
mediante la carta de representacion, “en relacidn con el suministro de la informacidn, acceso a la misma
para entrega de todos los insumos y logistica de cualquier indole requerida por la Oficina de Control Interno
para realizar los procesos de auditoria que tiene planeados ejecutar durante toda la vigencia del 2024”. Lo
anterior refleja falta de cooperacion en el suministro de informacidn y recursos necesarios para que
la Oficina de Control Interno lleve a cabo sus auditorias programadas. Esto impide que se realice
una evaluacion efectiva y afecta negativamente el cumplimiento de los objetivos institucionales. Es
fundamental que la Direccion Territorial tome medidas para mejorar la comunicacidén y la
colaboracién con la Oficina de Control Interno, asegurando asi un cumplimiento adecuado de las
normativas y el fortalecimiento del sistema de control.

Debilidad No. 5

Debilidad del Sistema de Control Interno por el incumplimiento de la no entrega de la informacion
al ente de control interno de la entidad (OCI). Situacidn que no esta conforme con el Decreto Ley
403 de 2020, articulo 151. Deber de entrega de informacidn para el ejercicio de las funciones de la
unidad u oficina de control interno. “Los servidores responsables de la informacién requerida por la unidad
u oficina de control interno deberan facilitar el acceso y el suministro de informacidn confiable y oportuna para
el debido ejercicio de sus funciones, salvo las excepciones establecidas en la ley. Los requerimientos de
informacion deberan hacerse con la debida anticipacidn a fin de garantizar la oportunidad y completitud de la
misma. Elincumplimiento reiterado al suministro de la informacidn solicitada por la unidad u oficina de control
interno daré lugar a las respectivas investigaciones disciplinarias por la autoridad competente”, Ley 1952 de
2019, articulo 38 deberes, numeral 8) “Cumplir las disposiciones que sus superiores jerarquicos adopten
en ejercicio de sus atribuciones, siempre que no sean contrarias a la Constitucion Nacional y a las leyes
vigentes, y atender los requerimientos y citaciones de las autoridades competentes” y 32) “Adoptar el
Sistema de Control Interno y la funcién independiente de Auditoria Interna de que trata la Ley 87 de 1993 y
demds normas que la modifiquen o complementen” y el articulo 39 prohibiciones, numeral 8) “ Omitir,
retardar o no suministrar debida y oportuna respuesta a las peticiones respetuosas de los particulares o a
solicitudes de las autoridades, asi como retenerlas o enviarlas a destinatario diferente de aquel a quien
corresponda su conocimiento.”, donde se establece la obligacidn de las entidades (Direccidn Territorial)
de proporcionar informacion clara y oportuna al OCI para garantizar la transparencia y el correcto
funcionamiento del sistema de control interno. Esto impide la eficiencia en el control interno debido
a que, esta oficina no puede realizar un analisis adecuado de la situacién de la operatividad de la
Direccidn Territorial, limitando su capacidad para identificar riesgos y proponer mejoras, asi mismo,
los funcionarios responsables de la no entrega de informacion puede acarrear sanciones
administrativas y penales, afectando no solo a los responsables, sino también a la entidad en su
conjunto. La correcta implementacion de un sistema de control interno requiere el compromiso de
todos los niveles de la entidad para garantizar la transparencia y la eficacia en la gestion publica.
Es esencial que la Direccion Territorial tome acciones decididas para asegurar el suministro
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adecuado de informacién al OCI, protegiendo asi la integridad del sistema y evitando posibles
sanciones.

Debilidad No. 6

El Equipo Auditor de la Oficina de Control Interno aplicando las normas de auditoria generalmente
aceptadas, evalua las evidencias suministradas por el auditado, donde se observa que los controles
implementados no cumplen las caracteristicas necesarias de los numerales asociados a la seguridad
fisica y del entorno para garantizar la seguridad de la informacion y los elementos que estan
asociados a la infraestructura tecnoldgica de la Direccion Territorial. Lo anterior representa un alto
riesgo de fuga, perdida o manipulacidon de la informacidn que gestiona la Direccidn Territorial
auditada a través de sus elementos tecnoldgicos asignados y los sistemas de informacion asociados.
Lo que genera una debilidad por la ausencia de un nivel de certeza que rompa el principio del
escepticismo profesional donde se describan los métodos y las mejoras estrategias en cuanto a
seguridad del entorno y disponibilidad de la informacidn, lo cual no esta conforme con los literales
a), c),d) y e) del articulo 2° de la Ley 87 de 1993, en concordancia con lo dispuesto en las normativas
y regulaciones expedidas por del Ministerio de las Tecnologias de la Informacién y las
Telecomunicaciones, en su modelo de seguridad y privacidad de la Informacion y la Norma ISO
27001 de Seguridad de la Informacion en numeral A.11.

Debilidad No. 7

La ausencia de esta documentacion constituye un riesgo que puede causar el desconocimiento para
la atencion de incidencias o, negacion de servicios que se presenten en la red de comunicaciones de
la Direccidn Territorial, asi como la identificacién de alguna problematica, la cual no se le dé un
tratamiento conforme a lo establecido en el marco normativo. Lo anterior se ejemplariza en temas
como: “contrasenas de acceso que deben estar documentadas, custodia de los elementos que conforman el
centro de cableado para la administracidn y operatividad de los servicios y el cruce de la informacidn de los
inventarios”. Por lo anterior se establece una debilidad por el desconocimiento de la documentacion
del centro de cableado de la Direccion Territorial que garantice la comprension técnica y operativa
de los elementos que tiene a cargo, lo anterior no esta conforme con lo dispuesto en los literales a),
c), d) y e) del articulo 2° de la Ley 87 de 1993, en concordancia con lo expuesto en las normativas
del Ministerio de las Tecnologias de la Informacion y las Telecomunicaciones en su guia No. 10
relacionada con la “preparacidn de las TICs para la continuidad del negocio”. La potencial causa se ubica
en la falta de gestidon y administracion que se debe llevar a cabo en cada uno de los elementos que
conforma la red de comunicaciones en las territoriales de la Entidad.
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7. ASPECTOS SOBRESALIENTES

El Equipo Auditor ha evidenciado como aspectos positivos de la Direccidon Territorial Central, lo
siguiente:

De acuerdo con los principios de auditoria generalmente aceptadas, se examind la informacidn
aportada por la Direccidon Territorial y sus evidencias que las soportan, tras este analisis, se concluye
que en relacion a los resultados de los indicadores distintos del plan de accidn, estos permiten la
toma de decisiones integral para el cumplimiento de los objetivos operacionales, donde se observa
una evaluacién del impacto de las actividades realizadas en los diferentes escenarios institucionales
aportando al logro de los objetivos.

Asi mismo, en lo que respecta a la gestidon de riesgos se destaca la identificacion de riesgos
adicionales que, en caso de materializarse, podrian afectar la misién y los procesos fundamentales
de la Direccion Territorial. Este aspecto resalta la necesidad de fortalecer las estrategias de
mitigacidn y control, con el fin de salvaguardar la operatividad y efectividad de la territorial en el
cumplimiento de su misién.

Por ultimo, se considera las acciones tomadas por la Direccidn Territorial (DT) en los seguimientos
a las actividades de su competencia, en relacion con los proyectos que se ejecutan en el territorio.
Un ejemplo de ello es el caso de la "Adecuacién de seguridad en la Escuela Hiche de La Palma,
Cundinamarca — Reparacidn Colectiva". Ante la falta de un reporte por parte de la Alcaldia del municipio
sobre el avance de la obra, la DT decide realizar una visita de campo para verificar el estado del
proyecto. Durante esta inspeccidn, se constata la situacion real de los trabajos y se lleva a cabo un
inventario de los insumos entregados por la Unidad, asegurando que se encuentren almacenados
de manera adecuada y en condiciones Optimas para su utilizacion. Esta accidon subraya el
compromiso de la DT con el monitoreo efectivo de los proyectos en ejecucion, garantizando su
correcta implementacion y el uso adecuado de los recursos asignados.

8. RESULTADOS DE LAS ACCIONES DEL PLAN DE MEJORAMIENTO.
8.1 Plan de Mejoramiento Auditoria de Gestion

En la vigencia 2019 se realizd auditoria de gestion a la Direccidon Territorial Central, en esa
oportunidad, la Oficina de Control Interno comunicd 11 debilidades del sistema de control. En la
vigencia 2021 se realiza seguimiento con el objetivo de “Verificar la efectividad de las actividades
propuestas por los responsables de la Direccion Territorial Central para superar las debilidades del Sistema
de Control Interno de la auditoria de gestion vigencia 2019”. Como resultado del seguimiento de la
auditoria en mencidn el Equipo Auditor dio por cumplidas las actividades de las debilidades 3, 4, 5,
6,7,8,9,10y 11. Contrario a lo anterior, con relacion a la debilidad uno (1) en la actividad “Creacidn
de indicadores estratégicos por cada departamento asignado a la DT” identificd que las evidencias
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aportadas por el auditado, bajo los pardmetros establecidos en las normas de auditoria
generalmente aceptadas, observa que las actividades y acciones generan incertidumbre en su
aplicacion y control, lo que implica que la debilidad continua en la Direccién Territorial.

En cuanto a la debilidad dos (2) el Equipo Auditor en la actividad “Revisar los riesgos que se encuentran
actualmente en el mapa de Riesgos, generado las correcciones pertinentes si se identifican riesgos
gerenciales incluirlos, solicitar a la OAP la actualizacidn y publicacidn del Mapa de Riesgos” analizd las
evidencias aportadas por el auditado, bajo los pardametros establecidos en las normas de auditoria
generalmente aceptadas, y determino que las actividades y acciones generan incertidumbre en su
aplicacion y control, lo que implica que la debilidad continua en la Direccién Territorial.

Debido a lo anterior, el Equipo Auditor encargado de realizar la auditoria de gestion al SCI vigencia
2024 durante el desarrollo y analisis de las evidencias aportadas por el auditado en las diferentes
etapas del proceso bajo los parametros establecidos en las normas de auditoria generalmente
aceptadas, determina que ellas dan certeza del cumplimiento de las acciones enfocadas para la
eliminacidn de las causas y la no presencia de las mismas en la gestion de la Direccion Territorial.

8.2 Plan de Mejoramiento Institucional CGR

El Equipo Auditor verifica en la base de datos de las acciones concertadas con la Contraloria General
de la Republica y no encuentra actividad directamente relacionada con la direccion territorial
auditada y por lo tanto, no se hacen comentarios en este informe.

9. RESULTADOS DE LOS LOGROS DE GESTION

El resultado de la gestion de la Direccion Territorial Central, dentro de la evaluacion por
dependencias, obtuvo un logro del 9.19 /10.00 para la vigencia 2023

10. CONCEPTO DE AUDITORIA

El propdsito de la auditoria es evaluar el sistema de control interno de la Direccidn Territorial Central
visto desde el logro de metas, aplicacion de normas, modelos de gestidn efectivos y la valoracidon
del sistema de control interno que actualmente aplica en su quehacer cotidiano. Para cumplir dicho
propdsito, se examinaron los aspectos comunicacionales y de seguimiento a las acciones de control
gue se deben realizar de conformidad con la naturaleza de la gestion. Producto de esta actividad el
Equipo Auditor de la Oficina de Control Interno emite el siguiente concepto de auditoria.

La Direccion Territorial Central ejecuta un modelo de control interno en aras de cumplir con las
funciones establecidas en el Decreto 4802 de 2011 articulo 29 y la ley 87 del 1993, articulo 2°
literal b) “ Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando
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la correcta ejecucidn de las funciones y actividades definidas para el logro de la misién institucional”, con el
fin de lograr los objetivos que le han sido asignados y contribuir con aquellos que le corresponde a
nivel nacional. Durante el ejercicio auditor se identificaron elementos de controles fuertes y débiles
que pretenden dar informacidn oportuna para la toma de decisiones en el mejoramiento continuo
en la gestion, asi como también se identifican fortalezas relevantes en los controles ejercidos en el
monitoreo de las actividades desarrolladas en pro del cumplimiento de la misionalidad en el
territorio.

El modelo de Control Interno determinado por la entidad establece la aplicacion de las siguientes
variables: ejecucion de los procedimientos misionales, medicion a través de cualquier metodologia
incluidos los indicadores de gestidn, riesgos que trasciende como herramienta gerencial al mapa de
riesgos que responde a la identificacion del entorno especifico en el cual desarrolla su gestion,
control que permite la toma decisiones y sirve como herramienta en la ejecucion de las actividades,
seguimiento y mejora como expresiones gerenciales que contribuyen a optimizar los recursos
maximizando de esta manera los beneficios, ejecucion del plan de accidn, control del cumplimiento
de las funciones vs politicas de MIPG y la evaluacidon de las tecnologias y seguridad de la
informacidn. Estos aspectos basicos del Sistema de Control Interno son objeto de evaluacion por
parte del Equipo Auditor a través de papeles de trabajo disenados para establecer el nivel de
madurez, aplicacion y cumplimiento de ellos.

El sistema de control interno de cualquier proceso inicia con la caracterizacidn y procedimientos
asociados que permiten operacionalizar las actividades que conducen al cumplimiento de las
funciones constitucionales y legales, que son instrumentos para la gestion de las direcciones
territoriales. En este sentido, aunque, no se genera una debilidad, es necesario que la Direccidn
Territorial conozca las salidas de los procedimientos aplicables a su operacidn, esto se debe a que
la informacion analizada no es coherente con lo estipulado en dichos procedimientos, lo que puede
dar lugar a la materializacidn de riesgos en la gestién documental. Esta situacion debe alinearse con
lo establecido en la Ley 87 de 1993, articulo 2, literal e), que busca “asegurar la oportunidad y
confiabilidad de la informacidn y de sus registros”.

Con respecto al Sistema de Control Interno objeto de evaluacion por parte del Equipo Auditor a
través del papel de trabajo disefiado para establecer el nivel de madurez de las cinco (5) variables
“indicadores, riesgos, control, mejora y seguimiento”, los resultados son los siguientes:

i.  Con relacidn a los indicadores de gestion diferente al plan de accidon se evidencia que, para
una adecuada gestion de los indicadores adicionales al plan de accidon determinen la
necesidad de fortalecer los instrumentos de seguimiento con el fin de contar con informacion
apropiada para la toma de decisiones.
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ii. En la evaluacion del componente de riesgos el Equipo Auditor concluye que, para garantizar
un adecuado control de los riesgos adicionales al mapa de riesgos institucional, es
fundamental crear instrumentos de seguimiento internos que faciliten la toma de decisiones
y mitiguen la materializacidn de los riesgos detectados en la operacion. Lo anterior se logra
mediante evaluaciones exhaustivas internas con el grupo de trabajo sobre las actividades
diarias, especialmente aquellas que impactan en el territorio. Este proceso permitird
identificar y analizar riesgos emergentes, asi como evaluar su posible efecto en la operacion
general. Tales iniciativas buscan fortalecer el control interno a través de la identificacion
proactiva de riesgos adicionales y la implementacion de medidas adecuadas para su gestion.

iii. Respecto al componente de control se evidencia falta de gestion del equipo de trabajo de la
Direccion Territorial Central en la identificacion, concientizacidn, implementacion y aplicacion
de puntos de control de las actividades diferentes a las descritas en los procedimientos, lo
cual puede generar la materializacion de los riesgos.

iv.  En cuanto al componente de mejora y/o valor agregado la Direccion Territorial obtiene el
siguiente resultado “Hay evidencia que el modelo de mejoramiento o de agregacion de valor pasa
del nivel de propuestas al de acciones, lo que permite sustentar la toma de decisiones, que son
inherentes a la Direccidn Territorial Central, actualizado y socializado adecuadamente”.

v. Enelcomponente de seguimiento se evidencia que el modelo de gestion estd implementado,
actualizado y socializado adecuadamente. Esto permite sustentar la toma de decisiones, que
son inherentes a la Direccidn Territorial Central, con el fin de corregir situaciones negativas
en la gestion. Sin embargo, se identifica incoherencia en los soportes analizados tal como
se expresa en el numeral 5.2.4. de este informe.

El mapa de riesgos es una herramienta gerencial que tiene por propdsito establecer los eventos
positivos o negativos que puedan afectar el logro de los objetivos institucionales. Para el efecto, la
Entidad aplica la metodologia dispuesta por el Departamento Administrativo de la Funcion Publica
y la estandarizada internamente, para cumplir con los lineamientos de estas buenas practicas.

En este contexto, el Equipo Auditor examina el mapa de riesgos e identifica riesgos adicionales en
la operacidn misional llevada a cabo en el territorio, de acuerdo con las funciones designadas. Estos
riesgos abarcan desde la planeacion y ejecucidn hasta el seguimiento y cumplimiento de las
politicas, planes y programas desarrollados en la respectiva jurisdiccidén, alineados con los
lineamientos establecidos desde el nivel nacional. Sin embargo, es fundamental que estos riesgos
sean incluidos en el mapa de riesgos institucional o en una matriz interna, con el objetivo de ejercer
un control permanente que evite la posible materializacion de efectos adversos en la operacidon
territorial. Esto debe realizarse en colaboracién con la Oficina Asesora de Planeacién, que actua
como segunda linea de defensa y es responsable de asesorar en la implementacién de este
instrumento.
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La Directriz dada por la Direccion General en relacidon con la programacion de las actividades en
cuanto a metas y tiempos a través de la Oficina Asesora de Planeacion, es de cumplir a cabalidad
lo pactado como unidad de meta en los tiempos previstos. El Equipo Auditor aplica papel de trabajo
que examina la trazabilidad y aplicacion de la directriz sefialada encontrando que, la Direccién
Territorial presenta debilidad del sistema de control interno por incumplimiento de lo planeado
frente a lo ejecutado en el plan de accidn. Se examina el comportamiento de los reportes de avance
y ejecucidn de las metas del plan de acciéon 2023 asignadas a la Direccidn Territorial Central,
teniendo como parametro de evaluacidn que tanto los reportes de avance como de ejecucidn deben
corresponder al 100% de lo planeado. Este aspecto si bien tiene su impacto en la gestidn, se puede
superar con un sistema de planeacion mas dinamico y flexible donde la territorial tenga la
posibilidad de reaccionar frente a las externalidades y recibir el apoyo necesario de la Oficina
Asesora de planeacion para lograrlo.

En relacidn con la evaluacion de las “funciones y politicas del MIPG” para determinar la pertinencia y
efectividad en el cumplimiento del Decreto 4802 de 2011 y las politicas del MIPG, conforme al
Manual Operativo del Modelo Integrado de Planeacién y Gestidn adoptado en el Decreto 1499 de
2017, el cruce de informaciéon es esencial para evidenciar que las acciones y métodos de los
servidores de la Direccidn Territorial se alinean con lo estipulado en la normativa legal. El Equipo
Auditor senala que no fue posible analizar esta variable, ya que no se proporcionaron evidencias
por parte del auditado. Esta falta de informacidn impide verificar el estado y seguimiento de las
acciones implementadas en la operacion, lo que dificulta la certeza del cumplimiento de las
funciones y su relacidn con las politicas del MIPG. Ademas, se evidencia incumplimiento del Decreto
Ley 403 de 2020, articulo 151, que establece el “deber de entrega de informacidn para el ejercicio de las
funciones de la unidad u oficina de control interno”. Esta situacidn limita la eficiencia del control interno,
impidiendo que esta oficina realice un analisis adecuado de la operatividad de la Direccion Territorial
y restringiendo su capacidad para identificar riesgos y proponer mejoras.

El Equipo Auditor aplica el papel de trabajo denominado “herramienta auditoria TlI”, el cual presenta
dos (2) debilidades. Lo que hace necesario que la Direccion Territorial establezca e identifique las
causas de las debilidades presentadas, para garantizar el 6ptimo funcionamiento en la seguridad y
operatividad de los servicios y los elementos de infraestructura tecnoldgica.

Para finalizar, los resultados presentados por el Equipo Auditor van encaminados a la toma de
decisiones sustentadas en herramientas que generen certeza al gestor publico y por ende brinden
a los usuarios de la Entidad la tranquilidad de recibir bienes o servicios que satisfagan sus
expectativas dentro del marco de las externalidades propias de la gestidn de la Direccidn Territorial.

El Sistema de Control Interno de la Direccidn Territorial Central posee un nivel de debilidad que
puede ser superado con acciones de mejora y la aplicacion de herramientas gerenciales donde se
analice el entorno interno y externo en el cual se encuentra.




Cédigo: 150,19,15-8

K gg'%?gtf}ni?s PROCESO EVALUACION INDEPENDIENTE Versién: 08
PROCEDIMIENTO AUDITORIAS INTERNAS AL CONTROL | Fecha: 25/10/2022
INTERNO Pagina 96 de 96

Por lo anterior, la Oficina de Control Interno a través del Equipo Auditor recomienda a la Direccion
General solicitar a la Direccion Territorial la elaboracion de un Plan de Mejoramiento del Sistema de
Control Interno, donde se incluya el tratamiento a las debilidades evidenciadas en este informe.

Cordialmente, ( Q

CARLOS ARTURO ORDONEZ CASTRO
Jefe Oficina de Control Interno y Lider Auditor

Elabord: Deisy Carolina Diaz Vargas — Auditora @\), s Do
o g st @
John Dairo Bermeo Cuellar — Auditor M
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