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Nombre:

Resultado de la evaluacion de la gestion de los riesgos institucionales

Objetivo:

Mostrar la situacion global del resultado de la evaluacion de la gestidn de
los riesgos del nivel nacional y territorial de la entidad.

Alcance:

Inicia con el andlisis derivado del seguimiento y la evaluacion realizada por
la Oficina de Control Interno a la politica de administracién de riesgos, el
mapa de riesgos institucional, la efectividad de los controles establecidos
frente a los riesgos materializados, asi como el andlisis de los riesgos de
corrupcidn y los riesgos de seguridad de la informacién. Finaliza con los
resultados obtenidos de la evaluacion de cada una de estas variables
respecto a la implementacion y el cumplimiento de los lineamientos de la
administracién de riesgos adoptados por la entidad, en el marco del MIPG.

Periodicidad:

Se realiza una vez en el afio con corte al 30 de junio de cada anualidad. En
esta oportunidad por ser el primer informe corresponde al primer semestre
de 2024.

1. MARCO JURIDICO.

El siguiente es el marco normativo relacionado con la evaluacion de la administracion de los riesgos

institucional.

- Ley 87 del 29 de noviembre de 1993 “Por la cual se establecen normas para el ejercicio del control

interno en las entidades y organismos del estado y se dictan otras disposiciones”, articulo 2°, literales “a)
Proteger los recursos de la organizacidn, buscando su adecuada administracion ante posibles riesgos que lo
afecten” y “f) Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacién y que puedan afectar el logro de sus objetivos”.

Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacidn Publica Nacional y se dictan otras disposiciones”, Articulo 2 “definiciones” y el articulo 19.
“Informacion exceptuada por dafio a los intereses publicos”.

Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacién y sancidon de actos de corrupcién y la efectividad del control de la gestién publica”,
Articulo 73. “Plan Anticorrupcidn y de Atencién al Ciudadano” y el articulo 74 “Plan de accién de las
entidades publicas”.

Ley 2195 de 2022 “Por medio de la cual se adoptan medidas en materia de transparencia, prevencion y
lucha contra la corrupcidén y se dictan otras disposiciones”.
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- Decreto 1083 del 26 de mayo de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Funcién Publica.” Articulo 2.2.21.3.1 Sistema Institucional de Control Interno y Articulo
2.2.21.5.4 Administracion de Riesgos.

- Decreto 648 de 2017 abril 19 “Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario
Unico del Sector de la Funcidn Pdblica”, articulo 2.2.21.3.1. Sistema Institucional de Control Interno.

- Decreto 1499 de 2017 septiembre 11 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcidn Publica, en lo relacionado con el Sistema de Gestién establecido en
el articulo 133 de la Ley 1753 de 2015” articulo 2.2.22.2.1. Politicas de Gestion y Desempefio
Institucional.

- Decreto 1299 de 2018 julio 25 “Por medio del cual se modifica el Decreto 1083 de 2015, Unico
Reglamentario del Sector Funcidn Publica, en lo relacionado con la integracién del Consejo para la Gestién y
Desempefrio Institucional y la incorporacidn de la politica publica para la Mejora Normativa a las politicas de
Gestidn y Desempefio Institucional”, articulo 2°.

- Decreto 454 de 2020 marzo 21 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, con la incorporacion de la politica de gestion de la informacién
estadistica a las politicas de gestidn y desempefio institucional”, articulo 1°.

- Decreto 742 de 2021 julio 2 “Por medio del cual se modifica el articulo 2.2.22.2.1. del Decreto 1083 de
2015, Unico Reglamentario del Sector de Funcidn Publica, con el fin de incorporar la politica de Compras y
Contratacidn Publica a las politicas de gestidn y desempefio institucional”, articulo 1°.

- Guia para la administracion del riesgo y el disefio de controles en entidades publicas, Direccién de
Gestion y Desempefio Institucional versidn 6, noviembre 2022, numeral 3.2 evaluacion de riesgos,
subnumeral 3.2.2. valoracién de controles, 3.2.2.1. Estructura descripcién del control, pagina 45y
el numeral 3.5 monitoreo y revision.

- Manual Operativo del Modelo Integrado de Planeacion y Gestidén, Consejo para la Gestion y
Desempefio Institucional version 5, marzo 2023, numeral 3.2. Operacion, pagina 11y 12.

- Guia rol de las unidades u oficinas de control interno, auditoria interna o quien haga sus veces
version 3, septiembre 2023, numeral 5. Rol de evaluacidn de la gestidn del riesgo.

A continuacion, se presenta el marco normativo del Modelo Integrado de Planeacion y Gestion — MIPG:

1°. Dimensién: Talento Humano.
1.3 Politica de integridad.
Evaluar y controlar las acciones de implementacion y desarrollo de la estrategia
de integridad en la identificacion y la evaluacidon adecuada de los riesgos vy la
elaboracidn de los controles.



https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#1083
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#1083
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#2.2.22.2.1
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22 Dimensidn: Direccionamiento Estratégico y Planeacion.
2.2. Politica de planeacion institucional.
Atender las recomendaciones para formular los lineamientos para administracién
del riesgo - Politica de Riesgo. Mediante la emision de lineamientos precisos para
el tratamiento, manejo y seguimiento a los riesgos que afectan el logro de los
objetivos institucionales.

3°. Dimensién: Gestién con Valores para Resultados.

3.2.1 Politica de Fortalecimiento organizacional y simplificacién de procesos.

Identificar los riesgos del proceso, asi como establecer los controles
correspondientes.

3.4.1. Politica de Transparencia, acceso a la informacidn publica y lucha contra la corrupcion.
Articulacion de acciones para la prevencion, deteccidon e investigacion de los
riesgos de en los procesos de la gestion administrativa y misional de las entidades
publicas.

3.4.2. Politica de Seguridad Digital.

Identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en sus
actividades socioecondmicas en el entorno digital.

3.3.4. Politica Gobierno Digital.

Propende por la transformacién digital publica.

42, Dimensién: Evaluacion de Resultados.
4.2 Seguimiento y evaluacidn de la gestién institucional.
Seguimiento a los riesgos identificados de acuerdo con la politica de administraciéon de
riesgos establecida por la entidad.

52. Dimensidn: Informacién y Comunicacién.
5.2. recomendaciones de Identificar las fuentes de informacion externa.
La principal fuente de informacidn externa es la ciudadania, por consiguiente, debe ser
observada de manera permanente con el fin de reducir los riesgos y optimizar la
efectividad de las operaciones. Para ello, se recurre al analisis de las comunidades desde
todo aspecto relevante para cada entidad.

72. Dimensidn: Evaluacion de Resultados.
7.1. politica control interno.
Evaluacion de riesgos, actividades de control y la tercera linea de defensa, los cuales
contribuyen a los atributos de calidad concerniente con el monitoreo del entorno
institucional, la identificacion de los riesgos, las causas y la gestidon para asegurar el
cumplimiento de los objetivos de las actividades de los controles establecidas que
permitan la mitigacién de los riesgos a niveles aceptables.
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2. ALINEACION CON EL MODELO INTEGRADO DE PLANEACION Y GESTIOIN - MIPG.

El presente informe consolidado de la evaluacion del cumplimiento en la gestion de riesgos de la entidad
estd alineado con los lineamientos generales del Modelo Integrado de Planeacion y Gestidon (MIPG) y con
las dimensiones de: 1°. Talento Humano, 22 Direccionamiento Estratégico y Planeacién, 3° Gestion con
Valores para Resultado, 4* Evaluacién de Resultados, 5° Informacion y comunicacion y 7° Control Interno.
Asi mismo contribuye a las directrices de la Politica de Gestion y Desempenfio Institucional, la Politica de
Integridad, la Politica de Planeacién Institucional, la Politica de Fortalecimiento Organizacional vy
Simplificacién de Procesos, la Politica de Transparencia, Acceso a la Informacién Publica y Lucha Contra la
Corrupcidn, la Politica de Seguridad Digital, la Politica de Gobierno Digital, la Politica Seguimiento y
Evaluacidon de la Gestidn Institucional y la Politica de Control Interno, todas las cuales forman parte integral
del Modelo adoptado por la Unidad para las Victimas.

3. PROPOSITO DEL INFORME.

Presentar los resultados derivados del analisis y evaluacidén realizado a los componentes claves que
conforman la administracién de los riesgos de la entidad, dichos resultados se centran en la verificacion de
los lineamientos de las actividades descritas en la Politica de Administracidn de los Riesgos, la eficacia de
las acciones gestionadas por las lineas de defensa y el seguimiento periédico de los riesgos conforme a los
sistemas y tipologias adoptadas por la entidad. Este analisis busca verificar el cumplimiento de la normativa
vigente y las directrices internas adoptadas, asegurando que se mantenga un enfoque adecuado para la
gestion y mitigacién de los riesgos a nivel institucional.

Estd dirigido a los integrantes del Comité Institucional de Coordinacidn Control Interno, a los lideres de los
procesos del nivel nacional, Territorial, asi como las personas en general que deseen hacer algun tipo de
control social.

Con este documento se pretende exhibir a la Alta Direccion y el Comité Institucional de Coordinacion de
Control Interno (Linea Estratégica) un panorama claro sobre la gestidn de los riesgos realizadas por las
dependencias de la entidad. Ademds, se busca evidenciar como se ha cumplido con los lineamientos de la
politica y los criterios establecidos para la identificacién, disefio, implementacién y evaluaciéon de la
efectividad de los controles. Este analisis ofrece una visidn detallada del estado actual de la gestidn de los
riesgos, permitiendo identificar oportunidades de mejora y dependencias que requieren atencién para
asegurar que los riesgos sean gestionados de manera adecuada y conforme a los estandares y expectativas
de la institucidn.

4. CONTEXTO DEL INFORME.

De conformidad a lo establecido en la Ley 87 de 1993, articulo 2, literales f) “Definir y aplicar medidas para
prevenir los riesgos, detectar y corregir las desviaciones que se presenten en la organizacidn y que puedan afectar el
logro de sus objetivos”, en este mismo sentido se tiene que normativamente se regula la administracion de los
riesgos a través de lo dispuesto en el Decreto 1083 de 2015 modificado por el Decreto 648 de 2017, articulo
2.2.21.3.1. Sistema Institucional de Control Interno, que dispone: “(...) la gestidn de riesgos (..)”, y en el articulo
2.2.21.5.4 del citado Decreto (que consolida al Decreto 1537 de 2001) dispone que: “Administracién de
riesgos. Como parte integral del fortalecimiento de los sistemas de control interno en las entidades publicas las
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autoridades correspondientes establecerdn y aplicardn politicas de administracién del riesgo (..)” y @ “Guia para la
Administracién del Riesgo y el Disefio de Controles en Entidades Publicas, Versién 6, de noviembre de 2022” emitida
por el Departamento Administrativo de la Funcidn Publica (DAFP), alude la obligacidn de que las entidades
publicas establezcan y apliguen politicas de administracién de riesgos como parte integral del
fortalecimiento de los sistemas de control interno, donde la identificacion y analisis del riesgo debe ser un
proceso permanente e interactivo, a través del cual se evallen aspectos tanto internos como externos que
pueden llegar a representar amenaza para la consecucion de los objetivos organizacionales, con miras a
establecer acciones efectivas representadas en actividades de control. Con respecto al tema de corrupcién
se cita la Ley 1474 de 2011, articulo 73. Plan Anticorrupcién y de Atencién al Ciudadano. “cada entidad del
orden nacional, departamental y municipal, cualquiera que sea su régimen de contratacién, debera implementar
Programas de Transparencia y Etica Publica con el fin de promover la cultura de la legalidad e identificar, medir, controlar

y monitorear constantemente el riesgo de corrupcién en el desarrollo de su misionalidad”. (subrayado fuera de texto).

Asi mismo, conforme a lo indicado en la “Guia rol de las unidades u oficinas de control interno, auditoria interna o
quien haga sus veces de septiembre de 2023, versién 3”, numeral 2. Rol de evaluacién y seguimiento, indica que:
“El propdsito de este rol es llevar a cabo la evaluacidn independiente y emitir un concepto acerca del funcionamiento
del sistema de control interno, de la gestidn desarrollada y de los resultados alcanzados por la entidad, que permita
generar recomendaciones y sugerencias que contribuyan al fortalecimiento de la gestidn y desempefio de la entidad”.

La Oficina de Control Interno en cumplimiento con las obligaciones establecidas en la normativa vigente
realiza seguimiento a la politica de administracién de riesgos, riesgos institucionales, riesgos de corrupcion,
riesgos de seguridad de la informacidn, riesgos materializados y analisis de los controles estandarizados,
con el fin de verificar el comportamiento de estos y generar medidas adecuadas para el mejoramiento del
sistema de control interno de la entidad. El andlisis de estos componentes permite no solo concordar las
estrategias de control, sino también fomentar una cultura de prevencién y mejora continua, para tomar las
medidas necesarias en la prevencién de la materializacién de los riesgos.

5. RESULTADOS DEL ANALISIS Y VALIDACION DE EVIDENCIAS.

Durante el primer semestre del afio 2024 la Oficina de Control Interno realizd seguimiento y evaluacién a
los diferentes componentes que integral la administracién de los riesgos de la entidad, obteniendo los
siguientes resultados:

En relacidn con los elementos que debe contemplar la politica de administracién de riesgos, relacionado con
el “objetivo, alcance, nivel de aceptacién del riesgo, niveles para calificar el impacto y tratamiento de los riesgos,” la
OCl realiza un seguimiento a la politica adoptada, comprobando que esta estructurada y alineada con dichos
componentes. Dicha alineacidn se refleja en la integracién de los objetivos estratégicos, la gestion de riesgos
de seguridad de la informacion y la proteccidon del patrimonio publico, aspectos fundamentales para
fortalecer la confianza de las partes interesadas y asegurar el cumplimiento normativo, evitando asi su
deterioro o pérdida. Asi mismo, incluye todos los procesos a nivel nacional como territorial, lo que facilita la
identificacidn clara de su aplicacion en diversos contextos. La cobertura integral de la politica permite no
solo una gestion mas eficiente de los riesgos, sino también una mayor efectividad en la implementacion de
estrategias preventivas.
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Ademas, se ha evaluado el impacto potencial (econdmico y reputacional) de la materializacion de los riesgos,
en linea con las directrices del DAFP. Como parte de este enfoque, se han desarrollado e implementado
diversas estrategias para mitigar los riesgos, incluyendo la estructuracion de controles que son
monitoreados de manera constante con el objetivo de anticipar posibles situaciones de riesgo.

Concerniente a la identificacién y valoracion de los riesgos clasificados segun su tipologia, los resultados
son los siguientes:

Consolidado de la distribucidon de los riesgos por tipologia a nivel nacional y
direcciones territoriales

34
22
4
L 1 2 2
| — -

Corrupciéon Documental Gestién Seg. Informacién  SST y Emergencias Fiscal Ambiental
23,81% 0,87% 55,84% 14,72% 2,16% 0,87% 1,73%
mmm Procesos Direcciones Territoriales -DT == Porcentaje por Tipologia

Fuente: Herramienta base de datos interna de la OCI

El analisis llevado a cabo por la Oficina de Control Interno (OCI) identificé un total de 231 riesgos
distribuidos entre 527 controles. Esta cifra presenta una diferencia de un riesgo respecto a los 230 riesgos
reportados en el informe de autoevaluacidn realizado por la segunda linea de defensa (OAP).

A continuacion, se desglosa la distribucion de los 231 riesgos identificados, clasificados segun su tipologia
y su asignacién a los procesos y direcciones territoriales (DT):

e Corrupcion: Se identifico 55 riesgos, lo que representa el 23.81% del total. De estos riesgos, 33
corresponden a los procesos y 22 a las direcciones territoriales (DT).

e Documental: Cuenta con 2 riesgos en esta categoria, lo que representa el 0.87% del total. Uno de
estos riesgos esta directamente relacionado con los procesos, mientras que el segundo es
transversal, aplicable tanto a los procesos como a las direcciones territoriales.

e Gestion: Esta tipologia concentra el mayor ndmero de riesgos, con un total de 129, lo que equivale
al 55.84%. De estos, 71 se asignan a los procesos y 58 a las direcciones territoriales.

e Seguridad de la informacidn: Cuenta con 34 riesgos, lo que representa el 14.72% del total de los
procesos.

e Seguridad y salud en el trabajo (SST) y emergencias: Se identificd 5 riesgos, lo que equivale al
2.16% del total. De estos, 4 corresponden a los procesos y 1 es transversal, aplicable tanto a los
procesos como a las direcciones territoriales.
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e Fiscal: Presenta 2 riesgos que corresponden al 0.87%, los dos relacionados con los procesos.

¢ Ambiental: Cuenta con 4 riesgos equivalentes al 1.73%. De estos, 3 son riesgos de procesos y 1 es
transversal, aplicable tanto a los procesos como a las direcciones territoriales.

Este andlisis resalta la importancia de realizar un monitoreo constante sobre los riesgos identificados,
especialmente en la tipologia de gestidn y corrupcidn, que concentran una proporcién significativa de los
riesgos detectados. Ademas, es relevante asegurar que los controles asociados a estos riesgos sean eficaces
y adecuados para mitigar posibles impactos. La distribucidn transversal de algunos riesgos, como en las
areas documental, SST y ambiental, sugiere la necesidad de una accién coordinada entre los procesos y las
direcciones territoriales.

Con relacién a la Consolidado total de los riesgos en los procesos, direcciones territoriales y los riesgos
transversales, el resultado es el siguiente:

Consolidado total de los riesgos por procesos, direcciones territoriales y los transversales

148

80

64,07% 34,63% 1 0,43% 1 0,43% 1 0,43%

Procesos Direcciones Territoriales -DT Transversal SGA Procesos y DT. Transversal SGSST Procesosy Transversal SGRD Procesos y
DT. DT.

Fuente: Herramienta base de datos interna de la OCI

La gréfica muestra la distribucidn de los riesgos identificados en relacidn con los distintos niveles y tipologias
involucradas. A nivel de procesos, se identificaron un total de 148 riesgos, los cuales representan el 64.07%,
en estos intervienen todas las tipologias analizadas, lo que refleja la diversidad y complejidad de los riesgos
asociados a los procesos en la organizacion. A nivel de las direcciones territoriales, se identificaron 80
riesgos, lo que equivale al 34.63% del total de riesgos. En este caso, los riesgos estan principalmente
relacionados con las tipologias de corrupcion y gestidn, destacando la importancia de estos factores en las
operaciones y actividades territoriales.

Finalmente, en cuanto a los riesgos transversales, aquellos que afectan tanto a los procesos como a las
direcciones territoriales, se identificé 1 riesgo en cada una de las siguientes tipologias: ambiental, seguridad
y salud en el trabajo, y documental. Cada uno de estos riesgos representa el 0.43%, lo que indica su
presencia en diversos ambitos, aungque en una proporcién menor.
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Este resultado proporciona un andlisis detallado de la informacién y facilita la comprensién de cémo los
diferentes tipos de riesgos se distribuyen entre los procesos, las direcciones territoriales y los aspectos
transversales.

Referente al seguimiento y evaluacion a los riesgos materializados se obtiene los siguientes datos:

Distribucion de los riesgos materializados y sus controles

10

3
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Registro y valoracién Relacién con el Prevencién Urgente y Control Interno DT. Santander Gestién de la Porcentaje total
Ciudadano Atencién a la Disciplinario Informacién intervencién por
Inmediatez riesgos y controles

M Total de riesgos por procesos y DT m Porcentaje de intervencién por riesgos m Controles identificados m Porcentaje de intervencién por los controles

Fuente: Herramienta base de datos interna de la OCI

Del total de 231 riesgos identificados y 527 controles adoptadas por la entidad, se materializaron 9 riesgos
que representa el 3.90% del total y el 4.55% en relacion con los controles. A continuacion, se detalla la
distribucién de los riesgos materializados:

e Registro y Valoracion: Se materializo 3 riesgo, equivalente al 1.30% de total. De estos se
identificaron 10 controles, lo que representa el 1.30%.

e Relacion con el Ciudadano: Se materializo 2 riesgos, correspondiente al 0.87%. Para este proceso
identificaron 6 controles correspondiente al 1.14%.

e Prevencidn Urgente y Atencidn a la Inmediatez: Se materializo 1 riesgo, equivalente al 0.43% del
total, con 3 controles identificados equivalente al 0.57%.

e Control Interno Disciplinario: Se materializo 1 riesgo que corresponde al 0.43% y 1 control
identificado con el 0.19%.

e Direccidn Territorial Santander: Se materializo 1 riesgo, equivalente al 0.43%. De estos se identifico
3 controles equivalente al 0.57%.

e Gestion de la Informacidn: Se materializo 1 riesgo, correspondiente al 0.43% y 1 control con el
0.19%.

En cuanto a la tipologia de los riesgos materializados, estos se agrupan en gestidon y seguridad de la
informacion. Se menciona que el riesgo relacionado con seguridad de la informacion solo afecta al proceso
de Gestidn de la Informacidn, los demas procesos son de la tipologia de gestion.
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Este resultado indica que, aunque la mayoria de los riesgos permanecen estables (no se han materializado),
aquellos que si lo han hecho estan distribuidos en procesos claves de la entidad, lo que acentda la
importancia de continuar con el control permanente de estos en todas las dependencias y direcciones
territoriales de la institucion. La presente materializacion resalta la necesidad de reforzar las medidas
preventivas y correctivas para mitigar su impacto.

6. ANALISIS DEL COMPORTAMIENTO HISTORICO.

En este punto no aplica el andlisis del comportamiento histérico, toda vez que no se tiene un antecedente
de este informe que sirva de base o referencia que permita a la Oficina de Control Interno realizar un
comparativo porcentual y comportamental de la administracidn de los riesgos.

7. ENFOQUE BASADO EN RIESGOS.

La Oficina de Control interno, luego de examinar el nivel de cumplimiento y efectividad del monitoreo a la
estructura de los componentes que integral la administracién de riesgo institucional en el primer semestre
de 2024 y analizada la informacion realizada por OCI en los diferentes informes, encuentra los siguientes
riesgos que pueden afectar a la entidad.

e Es esencial que la Entidad refuerce las sesiones de sensibilizacion dirigida al personal. Estas
sesiones deben enfocarse en garantizar que todos los funcionarios comprendan el alcance que se
le debe dar al cumplimiento de la politica, la metodologia de administracién de riesgos, asi como su
importancia en el contexto operativo de la entidad, no solo se promueva el cumplimiento normativo,
sino que también se crea un sentido de responsabilidad compartida. Esto contribuye a que la gestion
de riesgos sea vista como una parte esencial del dia a dia, ayudando a mitigar problemas potenciales
y a fomentar una cultura organizacional mas resiliente y consciente.

e Elformato del Mapa de Riesgos Institucional publicado en la pagina web no es intuitivo ni amigable
para su accesibilidad, lo que puede inducir a errores en el manejo y analisis de la informacion. Esta
falta de claridad puede dificultar la comprension de los riesgos y sus implicaciones, afectando el
establecimiento de estrategias, el logro de objetivos y la toma de decisiones. La Entidad en cabeza
de los lideres implementadores deben fortalecer las sesiones de sensibilizacidn a las dependencias,
asegurando que comprendan cémo interpretar y utilizar el Mapa de Riesgos de manera efectiva.
Ademads, que aporten a la identificacidn y reporte de riesgos adicionales que puedan surgir durante
la operacion y ejecucidn de sus actividades. Al fortalecer estas areas, se logrard una mejor
comprension del tratamiento, manejo y seguimiento a los riesgos, contribuyendo al cumplimiento
de los objetivos institucionales.

e Con respecto a la seguridad de la informacién falta gestidn en los controles que estan asociados a
la perdida de informacién; lo cual aumenta la incertidumbre de la materializacién de los riesgos,
impactando de manera directa las politicas de seguridad de la informacién y los datos sensibles y
criticos que gestiona la Entidad. Asi mismo, la aplicacion de la metodologia de evaluacion vy
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seguimientos a los controles y planes establecidos en materia de seguridad de la informacién no
permite obtener una medicidn real de los indicadores.

Concerniente a los riesgos de corrupcién se indica que, la Oficina Asesora de Planeacion como
segunda linea de defensa, continde brindando su acompanamiento a la primera linea en la
formulacion y revision de las causas asociadas a los riesgos. Ademas, se debe fortalecer el disefio
de los controles preventivos, detectivos y correctivos, con el fin de profundizar en la identificacién
de posibles vulnerabilidades y mejorar la efectividad de las medidas implementadas. Este enfoque
permitira no solo mitigar los riesgos, sino también asegurar una mayor transparencia y eficacia en
los procesos institucionales, reduciendo asi las oportunidades para la ocurrencia de situaciones de
corrupcion.

Asimismo, se destaca la importancia de que la segunda linea de defensa en el proceso de
actualizacién del mapa de riesgos institucional fortalezca la vinculacidon de los procesos con
responsabilidad fiscal en las fases de identificacion, andlisis y valoracidon de riesgos, tal como lo
establece la “Guia para la Administracidon del Riesgo y el Disefio de Controles en Entidades
Pdblicas”, versién 6. Este enfoque garantizard una gestion mas efectiva de los recursos publicos,
bienes e intereses patrimoniales, contribuyendo a la prevencion de posibles efectos adversos y a la
reduccidon de la probabilidad de responsabilidades fiscales para los distintos gestores publicos.

La entidad debe fortalecer las acciones de sensibilizacién en torno a la corrupcién, y de la misma
forma promover la difusiéon de los canales de denuncia y exponer claramente los efectos que
conlleva su materializacion, independientemente de que estos aspectos estén ya contemplados en
la matriz de riesgos institucional. También se debe tomar como insumo las denuncias, lecciones
aprendidas, informes de auditoria y toda informacion que le permita identificar las posibles causas
y controles existentes que podrian influir en la materializaciéon de riesgos de corrupcion,
particularmente aquellos relacionados con la interaccion de terceros, ya sea a través de posibles
vinculos con el personal del operador o con el de la propia entidad.

Respecto a los riesgos institucionales materializados segun las conclusiones del “informe gestidn de
riesgos — periodo enero -junio de 2024” realizado por la 2° linea de defensa - OAP indica que estos se
han venido presentando desde la vigencia anterior. Para la Oficina de Control Interno esto es una
amenaza latente en la gestidn de la operaciéon del proceso debido que, las acciones implementadas
no han tenido el impacto adecuado para mitigar la materializacién. Por consiguiente, es necesario
desde la etapa de identificacidn de los riesgos se tenga claridad de lo tipificado, para que el disefio
de los controles conlleve un impacto positivo en la gestion y sean coherente con las causas
identificadas, ya que, no solamente el control debe cumplir con las caracteristicas definidas por la
metodologia del DAFP, estos deben ayudan a asegurar que los riesgos se manejen de manera
efectiva, minimizando el impacto potencial en los objetivos y operaciones de la entidad.
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8. CONCLUSIONES DEL ANALISIS Y VALIDACION DE EVIDENCIAS.

La Oficina de Control Interno (OCI) en el ejercicio de las funciones legales, el cumplimiento de su rol de
“Evaluacién de la Gestién de Riesgos” y como 3° linea de defensa donde debe medir y evaluar la eficiencia,
eficacia y economia de los controles en concordancia con las normas internacionales y con la gestion
realizada por la 2° linea de defensa que se encarga de la autoevaluacidn y seguimiento a la operacién de los
procesos, presenta las siguientes consideraciones respecto a la evaluacion aplicada a la administracion de
los riesgos durante el primer semestre de la anualidad 2024.

e La politica de administracion de riesgos implementada por la Unidad cumple los criterios minimos
establecidos en la “Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas
Versidn 6”. Esta incluye los elementos fundamentales del “objetivo, el alcance, los niveles de aceptacidn
del riesgo, los criterios para calificar el impacto y las estrategias para el tratamiento del riesgo”. En el
seguimiento realizado se evidencia inconsistencia con la fecha de aprobacién de los cambios
realizados al documento “cddigo 130,01,20 -1 titulado - Metodologia Administracién de Riesgos”, segun
acta de aprobacion, donde los cambios fueron oficialmente aprobados el dia 5 de diciembre de 2023;
sin embargo, la fecha de publicacidn del mismo documento en la pagina web institucional es del 4
de diciembre de 2023. Esta situacion da lugar a malentendidos sobre la validez y aplicacién de la
metodologia. Seria recomendable comunicar esta inconsistencia a los responsables de la gestion de
documentos para corregir dicho evento.

e Concerniente al analisis realizado al mapa de riesgos institucional, se evidencia una discrepancia en
el total de riesgos reportados por la segunda linea de defensa (OAP). En el andlisis realizado por la
Oficina de Control Interno, se identifica 231 riesgos, en contraste de 230 identificados por la OAP.
Esta diferencia sugiere la necesidad de una revisidon para mejorar la precisién y la cobertura de
futuros informes.

e Respecto a los controles definidos por la entidad, la OCl evidencia que existe una adecuada
estructuracién y aplicacidn, los cuales no solo contribuyen a la mitigacién de los riesgos, sino que
también disminuyen su criticidad tanto en términos de probabilidad como de impacto. Este enfoque
estd alineado con la metodologia de gestidn del riesgo, que busca fortalecer la capacidad de
respuesta ante potenciales amenazas y asegurar la sostenibilidad operativa.

e Es relevante resaltar la importancia de seguir fortaleciendo la integracion entre la primera y la
segunda linea de defensa, a fin de mejorar la eficacia en la mitigacion de riesgos y asegurar la
robustez del sistema de control. La integracidon entre estas dos lineas es fundamental para
garantizar una supervision mas efectiva y una gestion proactiva frente a posibles eventos que se
puedan presentar en el desarrollo de la operacion.

e Para prevenir y reducir la materializacién de los riesgos a nivel nacional y territorial, los lideres
responsables de la implementacidn deben desde la etapa de identificacién contemplar todos los
posibles riesgos que afectan la operacion, definir su forma de seguimiento para controlar su
ejecucion no solamente los que son publicados en el mapa institucional si no los que han sido
reconocidos en la gestién diaria de sus actividades. Asi mismo, se deberia realizar pruebas
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periddicas para asegurar que los controles internos funcionen como se espera o tomar la decision
de redisefar estos. Lo anterior nos conlleva a detectar problemas a tiempo, tomar acciones
preventivas y oportunidades de mejora para fortalecer el control interno y minimizar los riesgos en
su materializacidn a nivel de gestion y gerenciales.

9. CONCEPTO DE CONTROL INTERNO.

Con relacidn a la Politica de Administracidn de Riesgos esta se alinea con las directrices establecidos por el
Departamento Administrativo de la Funcidn Publica, donde se describe con claridad el tratamiento, mejora
y seguimiento de los riesgos en funcidn de las responsabilidad y autoridad que le compete en cada
dependencia. Ademas, se acentua la importancia de fortalecer el conocimiento y apropiacion de esta Politica
por parte de los funcionarios de la Unidad, asi como de los demas componentes que integran la
administracién de la gestion de riesgos. El objetivo es empoderar a cada servidor publico con las
herramientas y conocimientos necesarios para gestionar los riesgos identificados y aquellos que pueden
surgir en el desarrollo de sus actividades, esto incluye promover el autocontrol y facilitar un seguimiento
periédico por parte de la primera linea defensa, asi como la autoevaluacion por parte de la segunda linea.
Todo esto contribuye a crear una cultura organizacional mas proactiva en la gestion de riesgos, donde una
gestion adecuada del riesgo no solo protege a la entidad de posibles amenazas, sino que también potencia
su capacidad para alcanzar los objetivos estratégicos de manera mas efectiva y eficiente.

Concerniente al sistema de seguridad y tecnologia de la informacidn, se concluye que, para la Oficina de
Control Interno, el comportamiento institucional relacionado con la evaluacion del seguimiento a los riesgos
de seguridad de la informacidon llevado a cabo en el primer semestre de 2024 muestra un avance del
28,33%. Este resultado evidencia la necesidad de fortalecer las acciones de seguimiento y control para
asegurar que los niveles de calificacién de ciertos procesos se cumplan segun lo programado y lo
establecido por la Oficina Asesora de Planeacion. Esto implica por parte de la Oficina de Control Interno
realizar una evaluacidn independiente que genere un valor agregado al sistema de control interno del
proceso e identifique posibles acciones de mejora.

En lo que respecta a la gestién de riesgos de corrupcién el cual es un proceso dindmico que requiere atencion
constante. En este sentido, la unidad cumple a cabalidad con los lineamientos y directrices de la Metodologia
de Administracién de Riesgos del Departamento Administrativo de la Funcién Publica, la cual esta alineada
al Modelo Integrado de Planeacion y Gestidon (MIPG) y los lineamientos de la Secretaria de Transparencia.
Segun la evaluacion realizada, es fundamental que los lideres de proceso, actuando como primera linea de
defensa, profundicen en el andlisis de causas asociado a los riesgos. Este enfoque permitira un examen mas
amplio del contexto del proceso, aspecto que facilitara la revision y ajuste de controles implementados. Asi
mismo se sugiere a la Oficina Asesora de Planeacién, en su papel de segunda linea de defensa, continte
brindado acompafiamiento a la primera linea en la revisidn de las causas de los riesgos y en el disefio de
controles. Esto tiene como objetivo interiorizar y prevenir la materializacién dichos riesgos, asegurando que
el indicador de reduccion mantenga su descendencia de la zona extrema. También se debe adoptar un
enfoque proactivo para abordar los riesgos persistentes que se encuentran en la zona alta, de acuerdo con
su plan de tratamiento.
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Con respecto al comportamiento Institucional de los riesgos materializados durante el primer semestre de
2024, se identificaron un total de nueve (9) riesgos, lo que representa el 3.90% del total de (231) riesgos
adoptados por la entidad. Este dato indica que se estdn realizando esfuerzos en los diferentes procesos y
direcciones territoriales que contribuyen a la mejora continua de la gestidn institucional. Concerniente a los
controles establecidos para prevenir la materializacién de dichos riesgos, se identificaron (24) controles de

527 adoptados.
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JEFE OFICINA DE CONTROL INTERNO
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Anexo 1 Control de cambios

1 04/08/2014

Creacion del formato.

2 09/03/2015

Al revisar el formato se evidencia que la casilla
fecha de informe esté repetida.

3 02/08/2017

Se modifica formato y se adiciona firma aprobacion
del Jefe Oficina de Control Interno.

4 30/04/2020

Se actualiza formato, se ajusta la distribucion del
texto en filas y columnas, las fuentes y fecha de la
tabla control de cambios.

5 28/10/2022

Se actualiza el formato en pie de pagina con los
logos de certificacion asociados al sistema de
gestion de calidad ISO 9001:2015, ambiental 1ISO
14001:2015, seguridad y salud en el trabajo ISO
45001:2018 seguridad de la informacion 1SO
27001:2013.

6 19/07/2024

Se actualiza el formato es su estructura de
contenido, de acuerdo con los requerimientos de la
Oficina de Control Interno.
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