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4.

. OBJETIVO: Establecer las actividades para conceder la asignacién de privilegios de acceso

remoto a servidores y bases de datos, gestionando las aprobaciones y el correspondiente
control, con el fin de permitir el acceso solamente al personal y durante el periodo
debidamente autorizado.

ALCANCE: Inicia con el diligenciamiento de la solicitud de acceso remoto a servidores y
bases de datos por parte del usuario que pertenece al personal de desarrollo de sistemas
de informacion y/o aplicaciones de la Unidad por medio de la aplicacién creada para tal
fin. Continua con el envio automatico de la solicitud al jefe inmediato o supervisor(a)
encargado(a) via correo electrénico con el fin de que se genere la firma de autorizacion y
posteriormente al responsable del dominio de seguridad de la informacion y al responsable
del dominio de infraestructura tecnoldgica para la correspondiente autorizacién de acceso
por medio de firmas de cada uno de ellos(as), se configura e informa la asignacion del
privilegio y finalmente se cierra el acceso en la fecha establecida.

DEFINICIONES:

ACCESO: Accidon que permite al usuario comunicarse con el servidor a través de un puerto
y protocolo.

DIRECCION IP: NUmero que permite la identificacidon légica de equipos de cdmputo y
elementos de comunicaciones.

PROTOCOLO DE COMUNICACION: Normas gue usan los equipos informaticos para
comunicarse entre ellos.

PUERTO: Los puertos de comunicacién permiten manejar e intercambiar datos entre
equipos de computo.

SERVIDOR: Equipo de cdmputo de alta capacidad, dispuesto para almacenar, procesar y
proveer informacion, servicios y aplicaciones a usuarios.

USUARIO: Cliente interno que corresponde a partes interesadas de la entidad segln
aplique.

ACTIVIDADES:

A. INGRESO A LA APLICACION

Inicia con el ingreso del usuario que solicita el acceso remoto, a través del siguiente LINK:

https://apps.powerapps.com/play/2c66eb6c-28e9-40dc-9¢c16-

0f179b9eb7107?tenantld=5964d9f2-aeb6-48d9-a53d-7ab5cb1d07e8
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https://nam10.safelinks.protection.outlook.com/?url=https%3A%2F%2Fapps.powerapps.com%2Fplay%2F2c66eb6c-28e9-40dc-9c16-0f179b9eb710%3FtenantId%3D5964d9f2-aeb6-48d9-a53d-7ab5cb1d07e8&data=04%7C01%7Cjefferson.morales%40unidadvictimas.gov.co%7C8e60014c404040df1b2708d9837f12dd%7C5964d9f2aeb648d9a53d7ab5cb1d07e8%7C0%7C0%7C637685404062904594%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000&sdata=vkVO%2BdgWucPH3dKU3OsyU1fxFGYCqnD8S1hs%2FtWhbwM%3D&reserved=0
https://nam10.safelinks.protection.outlook.com/?url=https%3A%2F%2Fapps.powerapps.com%2Fplay%2F2c66eb6c-28e9-40dc-9c16-0f179b9eb710%3FtenantId%3D5964d9f2-aeb6-48d9-a53d-7ab5cb1d07e8&data=04%7C01%7Cjefferson.morales%40unidadvictimas.gov.co%7C8e60014c404040df1b2708d9837f12dd%7C5964d9f2aeb648d9a53d7ab5cb1d07e8%7C0%7C0%7C637685404062904594%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000&sdata=vkVO%2BdgWucPH3dKU3OsyU1fxFGYCqnD8S1hs%2FtWhbwM%3D&reserved=0
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Ilustracion 1. Acceso al usuario solicitante

B. SOLICITUD DE ACCESO

Seleccionar el botdén m para generar una nueva solicitud de permisos de
accesos a servidores y bases de datos, esto despliega un formulario con los siguientes datos
a diligenciar:

COLOHBLA i X
VIDA i i ctima
i
" et Jokebf ) tr Kb Solicfarie Carrem Elecirorscs Momimn Superyoer
* Dwsoen P ivano Darisction P Sarwirs Aol caoon § Saraco
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Ilustraciéon 2. Formulario de solicitud

La informacion se debe diligenciar de la siguiente manera:
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NUamero de identificacion: Nimero de documento de identidad del usuario que solicita.

Nombre Solicitante: Al escribir el primer nombre el sistema desplegard una lista desde la
cual debe seleccionarse el nombre completo del usuario solicitante.

Una vez seleccionado de la lista el nombre de usuario el campo Correo Electréonico se
diligenciard automaticamente como se muestra en la imagen:

COLOMEBLS
Mumera Identificacion *  Mombre Solicitante

Ty

R
2345466

Direccidn IP Usuario

Ilustracion 3. Datos usuario solicitante

Nombre Supervisor: Se debe diligenciar el primer nombre y seleccionar de la lista el item
del supervisor encargado correspondiente a su area de trabajo.

W% Lnidad ba

1L;'I . L .I'i.[ll'l-.;b

-

Mombre Supervisor

!--- b bbb bbb bt L) | |

Correo Electrénico

= Aplicacion f Servicio

Tlustracion 4. Datos supervisor

Los demas campos se relacionan a continuacion:
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Direccion IP Usuario Direccion IP Servers Aplicacion / Servicio

Direccion IP
Servidores

Direccion IP de todos
los servidores donde se
requiere acceder,
bases de datos o
acceso remoto

Direccion IP

Usuario
Diligenciar IP actual
del equipo del
usuario donde se
requiere el acceso

Aplicacioén /Servicio
Nombre de la base de
datos o aplicacion a las
que requiere el acceso

PueErto * Fecha Finde Acceso * Reguiere Usuario BD

| | 31 diciemiore 200 [
Puerto \ / \

i, T 22| Al seleccionar el boton Requiere Usuario
Diligenciar: : _ BD
ORACLE: se desplegara un calendario ) _ _
' en cual se debe seleccionar Selecr_:|onar sl requiere
1521 la fecha fin del contrato, en usuario
caso de ser funcionario se personalizados  con
toma como el Gltimo dia del privilegios especiales
mes de diciembre de la en la_base de datos
Vigencia Requiere Usuario BD
l septiembre 2021 »> |
do In ma i iw i A
1 = . ” Si
I I R B No

Ilustracidon 5. Datos de control

Firma solicitante: La firma del usuario solicitante se recomienda realizarla preferiblemente
de manera tactil desde un celular o tableta, aclarando que puede realizarse desde un equipo
de computo cotidiano.
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Firma Solicitante

Ilustracidon 6. Firma usuario solicitante

1. Jefe inmediato o Supervisor(a) encargado(a)
2. Responsable del dominio de seguridad de la informacion
3. Responsable del dominio de infraestructura tecnoldgica

Buen dia,

Internamente la aplicacion generara solicitudes de aprobacion al correo electrénico de:

La aplicacion generarad un correo informando a cada una de las partes la solicitud de
aprobacion de los permisos.

De acuerdo con el correo de solicitud recibido, el usuario solicitante debe ingresar al link
“Aplicacion Acceso Servers” el cual lo direccionara a realizar la firma de aprobacién respectiva.

Se ha solicitado un nuevo permiso de acceso a servidores y bases de datos, de acuerdo a los siguientes parametros:

Nombre Solicitante: lefferson Andres Morales
Correo Electronico: jefferson.moraE@unidadvictimas.gov.oo
Requiere Usuario BD: Si

Privilegios: Escritura

Base Datos: ORFEO

IP Usuario: 172.20.32.56

IP Servidores: 30.0.1.5 172.20.210.25
Aplicacion / Servicio: ORFEO ASTREA

Puerto: 1521

Fecha Solicitud: 2021-09-29

Fecha Finalizacion: 2021-11-16

Puede aprobar a traves del siguiente enlace:

Aplicacion Acceso Servers

Gracias.

Ilustracion 7. Correo autorizacion

Al ingresar al enlace se visualizan las tarjetas de solicitud de acceso a servidores.
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Q. #cCeédula - Correo Contratista

Jefferson Andres Morales
# ldentificacion: 124

Dg - Oficina De Tecnologias De La Informacion

IP Usuario: 172.2.20.20
Fin Acceso: 31 diciembre 2021

” -
A ) @)
Pendiente Aprobacion Supervisor

TIlustracién 8. Tarjeta usuario

Deberd dar clic sobre la tarjeta del usuario para ingresar la firma y asi dar aprobaciéon a los
permisos segun corresponda.

Tlustracion 9. Firma aprobacion

Firmadas las aprobaciones de los permisos por parte del supervisor y los responsables de

dominio mencionados, la tarjeta de solicitud evidenciard por medio de un icono su estado de
aprobacion.

Jefferson Andres Morales
# ldentificacién: 154554545

Dg - Oficina De Tecnologias De La Informacion

s e IP Usuario: 172.20.32.56

Fin Acceso: 16 noviembre 2021

Aprobado

TIlustracién 10. Control aprobaciones
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C. CONFIGURACION DE PERMISOS

Una vez se cuente con todas las autorizaciones anteriores, la aplicacidon genera el registro de
acceso a servidores y bases de datos de manera automatica y se configuran los permisos de
acceso solicitados por parte del especialista asignado.

Fecha Solicitud: 20210708

DA AR SOUCITANTT DO SUPTEVEROR SIFE ISLIARR SO LICTARNTE

SollcHusta lnir Duded Cabdarin Rodse. Sl Samrriaces L Dol CabSauries Ricaet.

Carges Castratictes Usidas Carpe Comato Urited

‘oo il S e P .0 o el et e T .50

dram: g - Cefictras Da Tecnsiagiss D L Informacton w0 - Ofcing D Tacrodogias De Ls Informariza

s B P Ui P Sarvidorss Alcacitn Servics. Puarto  Fachn Fin Acceec
220, ! L T L

Mo 172.20.34.56 i EWOT MLOLE TFE 202701 Astrea LEX AD SIRAN 1521 2021-07-31

172 20270.242

Update IP: 172.20.100.45

Feme La—
~1 _ :
| — I, | i
BB S
Mombre o David Calderin Rojas. Wembes i David Calderin Rojes.
g Comtratistas Unicisd cmp= Contratistas Unidad
e 10 . Dapenct [ - Oficing D Tecnologias D La
Eaaand Irfoemacon
— Fr
; —h P
r 2 -+ e % h
Mombr o David Caldern Rojas Wembe i David Calderin Rojes
== Coordinadar SG51 (OTT) o= |ofin dhe Infraestnactura (OTI)
== goaTeEaT S5 azgasn

Quiien soficita ¢l acceso a los servidores y bases de datos de la Entidad, asume la responsabilidad frente a cas)

de pérdida. modificacidn no controlada o divuigacidn de informacidn almacenada en los servidones

Ilustracién 11. Registro acceso diligenciado

Finalmente, la aplicacidon generara un correo informando al usuario de los permisos otorgados.

€
Jefferson Andres Morales -
o Para Alvaro Tovar Casallas; @ Daniel Enrique Paez Puentes

CcC Sergio Alejandro Cante Rubic

Buen dia,
Permisos asignados, por favor validar.
Quedo atento

Cordialmente

lefferson Andres Morales Sierra
Ingeniero de sistemas

Oficina de Tecnologias de la Informacidn
Tel: (1) 7965150 Ext. 4273

Carrera 85 D No. 46A-65 PISO 4
Complejo Logistico San Cayetano, Bogota
www.unidadvictimas.gov.co

Tlustracion 12. Notificacion permisos
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D. ACTUALIZACION DE LA IP

Para aquellos casos donde el usuario solicitante requiera actualizar su direccidon IP, debera
ingresar a la aplicacion en la seccidén consolidado de solicitudes y en la tarjeta de solicitud
seleccionar el siguiente icono el cual permitira la actualizacion de esta.

| solicitud_|

Ilustracion 13. Consolidado solicitudes

Jefferson Andres Morales
# Identificacidon: 154554545

Dg - Oficina De Tecnologias De La Informacion

\p"-s,.: IP Usuario: 172.20.32.56

Fin Acceso: 16 noviembre 2021

@ ~) -

Ilustracién 14. Tarjeta usuario

Posteriormente ingresa la nueva direccion IP.
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COLOMBILA

VIDA

) Unided par

Identificacian

101 E444873

Modalidad

Conlratistas Unicdad
Corree Supervisor
jair.calderinBEunidadsvictimas, gov.o

Requiere Usuario

IP Usuario

Mombre Sclicitante
|air Diawied Calderin Rojas.

Dependencia

:l; Oficina De Teond apeas De La Infonma o

Modalidad Supervisor

Cortratistas Unidad

Privilegios

IP Servidores

Correo Socilitante

air .Lalderin@unidadviclimas gov.co

Mombre Supervisor
sir Diaied Calderin Rajas
Dependencia Supervisor

Dip - Oficing De Tecnalogias De La Infodmacion

Baze de Datos

Aplicacian/Servicio

Aslrea

Actualizar Direccion IP

Ilustracién 15. Cambio IP

Se generara un nuevo registro de acceso a servidores con la IP actualizada en la fecha en que

se realizd.

E. DESACTIVACION DEL ACCESO

Conforme se otorgan los permisos, se configura de manera automatica una tarea que le sera
asignada al especialista responsable en la fecha de fin del acceso registrada al realizar la
solicitud, de manera que el especialista realizara el cierre del acceso previamente otorgado en

la fecha definida.

5. RECOMENDACIONES:

e Las solicitudes de acceso remoto a servidores solamente estaran habilitadas para personas
que pertenecen al personal de desarrollo de sistemas de informacion y/o aplicaciones que
disponen de una cuenta o correo electronico de Microsoft y que se encuentre dentro del
dominio de la Unidad para la Atencién y Reparaciéon Integral a las Victimas.

e El control de solicitudes se lleva a partir del registro de acceso a servidores y bases de
datos generado de manera digital desde la aplicacién, siendo el especialista de
infraestructura TI quien configura el acceso o desactiva el mismo segun la fecha

establecida.
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6. ANEXOS

Anexo 1. Procedimiento gestidén de servicios e infraestructura tecnolégica

Anexo 2. Manual para el soporte y atencién en la herramienta de gestion.

7. CONTROL DE CAMBIOS

Versién Descripcién de la modificacion

1 27/09/2024 | Se crea el instructivo acceso remoto a servidores y bases de
datos
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