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INFORME FINAL DE AUDITORIA DIRECCION TERRITORIAL NORTE DE SANTANDER Y
ARAUCA

El Equipo Auditor de la Oficina de Control Interno, en ejercicio de las funciones legales dispuestas
en la Ley 87 de 1993, el Decreto 943 de 2014 y la Resolucién 100 del 5 de febrero de 2016 de la
Unidad para la Atencidn y Reparacidon Integral a las Victimas, ademas de las normas que
reglamentan o modifican las anteriores disposiciones normativas en el ambito de la evaluacion del
Sistema de Control Interno, presenta el informe preliminar del proceso auditor que se relaciona a
continuacion:

Nombre del Proceso: Direccidn Territorial Norte de Santander y Arauca

Dependencia lider: Direccidn Territorial Norte de Santander y Arauca

Responsable de la Direccion Territorial:  Judith Maldonado Mojica

Tipo de auditoria realizada: De primera parte, efectividad del sistema de control
interno

Fecha de auditoria: 1° de febrero hasta el viernes 28 de junio de 2024

Equipo Auditor: Laureano Betancourt Barrera - Auditor

Juan Fernando Leon Romero — Auditor
Jose David Murcia Rodriguez - Lider Auditor

1. OBIJETIVO DE LA AUDITORIA

La auditoria tiene como objetivo evaluar el sistema de control interno de Direccidn Territorial de
Norte de Santander y Arauca visto desde el logro de metas, la aplicacién de normas y modelos de
gestion efectivos. Para lograr el propdsito, se examinan los aspectos comunicacionales y de
seguimiento a las acciones de control que se deben realizar de conformidad con la naturaleza de la
Direccion Territorial.

Para efectos de lograr el propdsito se tienen como objetivos especificos: i) Verificar que las funciones
asignadas se ejecuten mediante procesos, procedimientos, guias, instructivos, formatos u cualquier
instrumento formalmente adoptado por la entidad; ii) Verificar que los lideres de los procedimientos
implementen, ejecuten, controlen y hagan seguimiento a las herramientas basicas de control
(bateria de medicion, mapa de riesgos, controles, seguimiento y mejoramiento); iii) Verificar que los
lideres del proceso hagan seguimiento a la gestion delegada funcional u operativamente a los
miembros de su equipo de trabajo v, iv) Verificar que los lideres de los procesos implementen,
gjecuten y controlen las directrices que ellos han dispuesto con base en el modelo de gestidn y
control para lograr las metas propuestas en el plan de accion.
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2. ALCANCE DE LA AUDITORIA

Inicia con la recoleccidn y analisis de la informacion obtenida por el Equipo Auditor de la Oficina de
Control Interno de las fuentes identificadas y concluye con el informe final de auditoria. En lo
pertinente se auditan los resultados de los modelos de medicidn, riesgo, control y gestion.

3. GESTION DEL RIESGO AUDITOR

Durante el desarrollo del proceso auditor se materializan los riesgos asociados al a gestion auditora
identificados en el Programa de Auditoria para la vigencia 2024, debido a factores externos como
el proceso del concurso de méritos y el estado de salud del auditor lider, por otro lado, se debe
resaltar que el acceso a las fuentes de informacion del proceso por parte del auditor se realiza de
manera armonica vy ello no genera ninguna perturbacion a la gestion.

Por lo demas, el trabajo mancomunado con el auditado y la claridad en las actividades permiten que
el proceso se cumpla, pero los factores externos afectan los plazos y cronogramas establecidos. Por
ultimo, los servidores que atienden la auditoria tienen claridad de este tipo de procesos y brindan
la colaboracidn esperada, contribuyendo con ello a crear un clima de confianza, respeto vy lealtad.

4. METODOLOGIA UTILIZADA

El Equipo de Auditoria de la Oficina de Control Interno para el desarrollo de la auditoria aplica la
norma técnica colombiana NTC — ISO 19011 version 2018. Igualmente se apoya en las
recomendaciones que sobre el particular establece el Marco Internacional para la Practica
Profesional de la Auditoria Interna del Instituto de Auditores Interno de Colombia IlA, version 2016.
En los temas relacionados con aspectos financieros se usa la Norma Internacional de Auditoria
(NIA), y en lo pertinente utiliza las guias del Departamento Administrativo de la Funcion Publica.

5. RESULTADOS DE LA AUDITORIA

5.1  ANALISIS DEL SISTEMA DE CONTROL INTERNO EN RELACION CON LA EJECUCION DE
LOS PROCEDIMIENTOS MISIONALES

A partir del marco normativo establecido en el Decreto 4802 del 2011 “Por el cual se establece la
estructura de la Unidad Administrativa Especial para la Atencién y Reparacidn Integral a las Victimas.”, en su
articulo 29 se establecen las funciones de las Direcciones Territoriales, para este analisis se citan
las siguientes:
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“1. Ejecutar las politicas, planes, programas y proyectos de competencia de la entidad en su
correspondiente jurisdiccién, de conformidad con los lineamientos y delegaciones sefialados por la
Direccién General y adelantar el seguimiento y evaluacidn de los mismos.

10. Promover y desarrollar la implementacién, mantenimiento y mejora del Sistema Integrado de
Gestién de la dependencia.”

De acuerdo con lo estipulado en el Manual Operativo del Modelo Integrado de Planeacion y Gestidn
- MIPG, reglamentado por el Decreto 1083 del 2015, establece como pilar de los modelos de
gestion de calidad el trabajo por procesos, mediante el cual, a través de una secuencia ordenada de
actividades, responsables y recursos, se fijan los resultados y metas a obtener. Estos procesos se
pueden clasificar en estratégicos, misionales, apoyo, seguimiento y control, los cuales establecen
lineamientos y directrices para alcanzar los objetivos y metas previstas.

Continuando la linea conductora normativa, el Decreto 1083 de 2015, en el Capitulo 5 “elementos
técnicos y administrativos que fortalezcan el sistema de control interno de las entidades vy
organismos del estado”, establece en los articulos 2.2.21.5.1 y 2.2.21.5.2 Racionalizacién de la
gestion institucional asi;

Articulo 2.2.21.5.1. Las entidades y organismos del Estado implementaran acciones para el desarrollo
racional de su gestidn. Para tal efecto, identificaran los procesos institucionales, de tal manera que la
gestién de las diferentes dependencias de la organizacidn, se desarrollen articuladamente en torno a
dichos procesos, los cuales se racionalizardn cuando sea necesario.

Articulo 2.2.21.5.2 Manuales de procedimientos. Como instrumento que garantice el cumplimiento
del control interno en las organizaciones publicas, éstas elaborardn, adoptaran y aplicardn manuales
a través de los cuales se documentaran y formalizaran los procedimientos a partir de la identificacion
de los procesos institucionales.

Con relacion a la ley 87 de 1993, "Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras disposiciones", define en el
articulo 1° el control interno, asi:

ARTICULO 1. Definicién del control interno. Se entiende por control interno el sistema integrado por
el esquema de organizacion y el conjunto de los planes, métodos, principios, normas, procedimientos
y mecanismos de verificacién y evaluacion adoptados por una entidad, con el fin de procurar que todas
las actividades, operaciones y actuaciones, asi como la administracidn de la informacidn y los recursos,
se realicen de acuerdo con las normas constitucionales y legales vigentes dentro de las politicas
trazadas por la direccidn y en atencion a las metas u objetivos previstos.
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Asi mismo, en su articulo 2° establece los Objetivos del sistema de Control Interno, para este acapite
se analiza el literal h:

h. Velar porque la entidad disponga de procesos de planeacidon y mecanismos adecuados para el
disefio y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas.

En cuanto al articulo 4° “Elementos para el Sistema de Control Interno”, se citan los aspectos que
se deben implementar para orientar la aplicacion del control interno, para este se considera el literal
b)

b. Definicién de politicas como guias de accién y procedimientos para la ejecucion de los procesos;

En el desarrollo del anterior precepto, los procesos y procedimientos estan encaminados a
fortalecer la cadena de valor, para lo cual se debe tener presente los items de insumos, procesos,
productos, resultados o efectos e impactos. Para ilustrar este aspecto, se trae la siguiente grafica
tomada de la “Guia para la gestidn por procesos en el marco del modelo integrado de planeacidn y gestidn-
MIPG V1 2020", la cual tiene como fuente la Funcion Publica, Direccidn de Gestion y Desempeno
Institucional, 2017.

CADENA DE VALOR PUBLICO

FFICIENCIA EFICAC!A

S [ R )
S‘gg;’>§“ = '>> s @C>> T

EJECUCION —' L RESULTADOS _I

En lo pertinente a los procesos, dentro de la cadena de valor, ellos permiten la transformacion de
los insumos agregandoles valor para generar los productos institucionales.

En cuanto al mapa de procesos, este refleja la identificacion e interaccion de los procesos de una
entidad de manera grafica permitiendo conocer la organizacion interna de los mismos. Se considera
como un diagrama de valor que debe demostrar el engranaje entre cada proceso que lo conforma y
la importancia de cada uno de los mismos frente al funcionamiento y gestion de la entidad u
organizacion. Trae consigo beneficios como: alineacidn de objetivos y metas comunes entre los
diferentes procesos establecidos; ayuda a definir estructuralmente a la entidad u organizacion;
entender el quehacer de la entidad aumentando la calidad en la gesticn y la eficiencia de tiempos;
define roles, responsabilidades y autoridad; mejora la comunicacién entre los procesos; identifica
debilidades a mejorar, entre otros.
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La importancia de los procesos depende de su descripcién y como esta detalla sus actividades,
précticas, criterios y métodos que conlleven a que tanto sus actividades y sus respectivos controles
sean eficaces y efectivos en la gestidn del proceso. Las practicas que describen al proceso detallan la
forma de trabajo de los miembros que lo componen y esto facilita tanto su aprendizaje como el de
nuevos integrantes en el desenvolvimiento de sus roles y tareas.

Por consiguiente, la Oficina de Control Interno disefia un papel de trabajo denominado “evaluacidn
procedimientos procesos misionales”, lo anterior en el marco del cumplimiento de la Ley 87 de
1993, articulo 12 Funciones de los auditores internos en los siguientes literales:

c. Verificar que los controles definidos para los procesos y actividades de la organizacion se cumplan
por los responsables de su ejecucidn y en especial, que las dreas o empleados encargados de la
aplicacién del régimen disciplinario ejerzan adecuadamente esta funcién;

e. Velar por el cumplimiento de las leyes, normas, politicas, procedimientos, planes, programas,
proyectos y metas de la organizacién y recomendar los ajustes necesarios;

A partir de lo anterior, se toma como muestra para el desarrollo de esta auditoria cuatros (4)
procesos misionales: Reparacidn Integral, Relacidn con el Ciudadano, Participacion y Visibilizacion
y Prevencion Urgente y Atencidon en la Inmediatez, de los cuales se analizan y evaluan cinco (5)
procedimientos con las actividades que atanen a las Direcciones Territoriales, de la siguiente
manera:

PROCESO MISIONAL PROCEDIMIENTO

Notificaciéon de Indemnizacién Administrativa y Entrega del Mensaje
Estatal de Reconocimiento y Dignificacion V5 Cddigo: 410.08.08-21
Relacién con el Ciudadano Tramite Notificacion de Actos Administrativos V7

Fortalecimiento en Derechos y Acompafiamiento a Comunidades
Etnicas V1 Cddigo:230,09,08-11

Ayuda y Atencién Humanitaria Inmediata en Subsidiariedad Mecanismo
Especie Periddico V4 Cédigo: 310,03,08-17

Formulacion de Planes Especificos de Prevencién, Proteccion,
Asistencia y Atencién para Comunidades Negras y Afrocolombianas V1
Cdédigo:310,03,08-23

Reparacién Integral

Participacion y Visibilizacion

Prevencion Urgente y
Atencidn en la Inmediatez

El Equipo Auditor teniendo en consideracion el marco normativo y administrativo del sistema de
control interno — procedimientos misionales, solicita a la Direccidn Territorial registrar en el papel
de trabajo la evidencia que corresponde a la ejecucidn de la descripcion de la actividad asociada a
cada procedimiento que se realiza desde el nivel territorial, y el cargue de las mismas en la carpeta
del SharePoint destinada para tal fin.
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Por lo tanto, mediante correo electrénico del 24 de abril de 2024 a las 09:42 a.m., el Equipo Auditor
remite el documento para su diligenciamiento. Con posterioridad, el Equipo Auditado da respuesta
mediante correo electrdnico del 06 de mayo de 2024 a las 03:37 p. m., con los respectivos soportes
que desea hacer valer en el proceso auditor.

Es necesario sefalar que el propdsito de esta evaluacidn es determinar el nivel de cumplimiento de
la Direccion Territorial en realizar de manera especifica y precisa las actividades determinadas en
cada uno de los procedimientos, bajo los siguientes criterios:

1. La evidencia demuestra que la actividad se realizé de forma total.
2. La evidencia demuestra que la actividad se realizd parcialmente.
3. La evidencia remitida no da certeza sobre la realizacion de la actividad.

Del analisis correspondiente del Equipo Auditor, mediante la técnica de confrontacién documental
y control cruzado, analiza si la evidencia de la actividad posee todos los aspectos referenciados en
la estructura general de los procedimientos establecidos por la Entidad, en cuanto a las casillas
denominadas: descripcion, entrada, responsable y salida. A partir de lo anterior, el papel de trabajo
establece los resultados, de acuerdo con los criterios antes mencionados y define asi el concepto
auditor:

1. De 0% a 49%: El analisis general del cumplimiento del proceso arroja un resultado que evidencia el
no cumplimiento.

2. De 50% a 85%: El anélisis general del cumplimiento del proceso arroja un resultado que evidencia el
cumplimiento parcial.

3. De 86% a 100%: El analisis general del cumplimiento del proceso arroja un resultado que evidencia
su cumplimiento.

Producto de esta actividad se observa que la Direccidn Territorial, cuenta con un (1) procedimiento
“Tramite Notificacion de Actos Administrativos V7” del proceso de Relacion con el ciudadano que
da como resultado cumplimiento total, lo que corresponde a un 20%, los cuatro (4) procedimientos
restantes presentan cumplimiento parcial, alcanzando el 80%. Al examinar las variables de cada
uno de los procedimientos, el resultado de la evaluacion por cada uno de ellos se presenta de la
siguiente manera:

Reparacion Integral
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0 No cumple
Cumple
05 Parcialmente

1 Cumple

1

0,5

Calificacion

Procedimiento Notificacion de Indemnizacion Administrativa y Entrega del Mensaje
Estatal de Reconocimiento y Dignificacion

1 1 1

0,5

0 0 0 0 0 0 0 0 0 0 0 0 0

6 7 8 9 10 11 12 13 14 16 17 18 19 20 21 23 24
Numero de la actividad en el procedimiento

Fuente: Herramienta evaluacion procedimientos por procesos misionales — Propia de la OCI

El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas evalua la
pertinencia, conducencia, completitud y contenido de las evidencias que soportan cada una de las
actividades incluidas en los procedimientos del proceso y les da un valor individual, y obtiene el
siguiente resultado: "El resultado holistico de las actividades del proceso corresponde a la sumatoria
porcentual de cada actividad, en donde determina el nivel de cumplimiento del proceso. En consecuencia, el
analisis general del cumplimiento del proceso arroja un resultado que evidencia el cumplimiento parcial,

correspondiente a un 249%."

El anterior resultado se debe al analisis de las evidencias donde se detallan los siguientes aspectos
y observaciones, de la siguiente forma:

a) Para la actividad nimero (1) de este procedimiento de notificacion, no se observa la “Matriz
de planeacion de acciones”, obteniendo un resultado de cumplimiento parcial.

b) Al momento de revisar las actividades tres (3) al doce (12), no se puede verificar la
informacion, ya que no se observa a la fecha el cargue de la informacidn en la herramienta

dispuesta para este fin.

c) En lo que respecta a la actividad 13, no se evidencia la suscricion de un acta mensual con
los responsables de la notificacidn, obteniendo un resultado de cumplimiento parcial.

d) Al momento de revisar las actividades catorce (14) al doce (17), el diecinueve (19) y el
veintitrés (23), no se puede verificar la informacion, ya que no se observa a la fecha el cargue
de la informacidn en la herramienta dispuesta para este fin.
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Relacién con el Ciudadano:

0 No cumple
Cumple
0.5 Parcialmente

1 Cumple

Calificacion

Procedimiento Tramite Notificacién de Actos Administrativos V7

10
Numero de la actividad en el procedimiento

Fuente: Herramienta evaluacion procedimientos por procesos misionales — Propia de la OCI

El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas evalda la
pertinencia, conducencia, completitud y contenido de las evidencias que soportan cada una de las
actividades incluidas en los procedimientos del proceso y les da un valor individual, y obtiene el
siguiente resultado: "El resultado holistico de las actividades del proceso corresponde a la sumatoria

porcentual de cada actividad, en donde determina el nivel de cumplimiento del proceso. En consecuencia, el
andlisis general del cumplimiento del proceso arroja un resultado que evidencia su cumplimiento,

correspondiente a un 100%."

Participacion y Visibilizacién

0 No cumple
Cumple
0.5 parcialmente

1 Cumple

Calificacion

Procedimiento para el Fortalecimiento en Derechos y Acompafiamiento a
Comunidades Etnicas V1
1 1
0 0
4 5 6 7
Numero de la actividad en el procedimiento

Fuente: Herramienta evaluacidn procedimientos por procesos misionales — Propia de la OCI
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El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas evalua la
pertinencia, conducencia, completitud y contenido de las evidencias que soportan cada una de las
actividades incluidas en los procedimientos del proceso y les da un valor individual, y obtiene el
siguiente resultado: "El resultado holistico de las actividades del proceso corresponde a la sumatoria
porcentual de cada actividad, en donde determina el nivel de cumplimiento del proceso. En consecuencia, el
analisis general del cumplimiento del proceso arroja un resultado que evidencia el cumplimiento parcial,

correspondiente a un 40%."

El resultado se presenta al examinar las evidencias, donde se citan las siguientes observaciones: al
momento de revisar las actividades tres (3), seis (6) y siete (7) no se puede verificar la informacion,
ya que no se observa a la fecha el cargue de la informacion en la herramienta dispuesta para este

fin.

Prevencidn Urgente y Atencién en la Inmediatez

0 Nocumple
Cumple
0.5 Parcialmente

1 Cumple

Calificacion

Procedimiento Ayuda y Atencién Humanitaria Inmediata en Subsidiariedad
Mecanismo especie periodico

0 0 0 o 0

2 9 10 11 13
Numero de la actividad en el procedimiento

Fuente: Herramienta evaluacién procedimientos por procesos misionales — Propia de la OCI

0 Nocumple
Cumple
05 Parcialmente

1 Cumple

Calificacién

Procedimiento para la Formulacion de Planes Especificos de Prevencion, Proteccion,
Asistencia Y Atencién para Comunidades Negras y Afrocolombianas

0 1] 4] 1] [} 0 0 0

3 4 6 7 8 10 11 12

Numero de la actividad en el procedimiento

Fuente: Herramienta evaluacidn procedimientos por procesos misionales — Propia de la OCI




@‘ UNIDAD PARA LAS VICTIMAS

Cédigo: 150,19,15-8

PROCESO EVALUACION INDEPENDIENTE Version: 08

PROCEDIMIENTO AUDITORIAS INTERNAS AL CONTROL | Fecha: 25/10/2022

INTERNO Pagina 10 de 87

El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas evalua la
pertinencia, conducencia, completitud y contenido de las evidencias que soportan cada una de las
actividades incluidas en los procedimientos del proceso y les da un valor individual, y obtiene el
siguiente resultado: "El resultado holistico de las actividades del proceso corresponde a la sumatoria
porcentual de cada actividad, en donde determina el nivel de cumplimiento del proceso. En consecuencia, el
analisis general del cumplimiento del proceso arroja un resultado que evidencia el cumplimiento parcial,
correspondiente a un 0%."

Para el procedimiento de Ayuda y Atencion Humanitaria Inmediata en Subsidiariedad Mecanismo
Especie Periddico V4 Cddigo: 310,03,08-17, el Equipo Auditor determina que las evidencias
remitidas corresponden a lo solicitado por el procedimiento.

Con relacién al analisis de los resultados del Procedimiento para la Formulacién de Planes
Especificos de Prevencidn, Proteccion, Asistencia y Atencidn para Comunidades Negras y
Afrocolombianas se presentan las siguientes observaciones al examinar las evidencias, ast:

a) Elauditado presenta como evidencia en PDF el correo electrénico manifestando lo siguiente”
...los procedimientos relacionados dentro del proceso de prevencién urgente no fueron aplicados
durante la vigencia 2023 en la DT como se muestra en la siguiente imagen:

6/5/24, 10:14 Correo: Alvaro Vargas Sanabria - Outlook

RE: Auditoria control interno Procedimientos

Andres Alberto Paba Alvarez <andres.paba@unidadvictimas.gov.co>

Mié 24/04/2024 4:02 PM

Para:Alvaro Vargas Sanabria <Alvaro.Vargas@unidadvictimas.gov.co>

CC.Libardo Ruiz Caviedes <libardo.ruiz@unidadvictimas.gov.co>;Rosangela Castro Florez
<rosangela.castro@unidadvictimas.gov.co>;Bianey Astrid Arguello Daza <bianey.arguello@unidadvictimas.gov.co>;Judith
Maldonado Majica <judith.maldonado@unidadvictimas.gov.co>

Alvaro buenas tardes, los procedimientos relacionados dentro del proceso de prevencién urgente no fueron
aplicados durante la vigencia 2023 en la DT,

Cordialmente,

Enlace de la subdireccién de prevenciéon y

COLOMBIA atencion de emergencias
POTENCIA DE LA ANDRES ALBERTO PABA ALVAREZ

V' DA DT Norte de Santander — Arauca
Andres.Paba@unidadvictimas.gov.co

www.unidadvictimas.gov.co

5.2 ANALISIS DE LAS VARIABLES DEL SISTEMA DE CONTROL INTERNO DE LA
DIRECCION TERRITORIAL
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El Equipo Auditor aplica el papel de trabajo disenado para determinar el nivel de madurez del
sistema de control interno - SCI, en el cual se establece como método de medicion la verificacion,
analisis y evaluacién de 5 variables (indicadores, riesgos, sistema de control, mejora o valor
agregado y sistema de seguimiento) que permitan identificar la efectividad, eficiencia y eficacia de
las actividades que ejecuta la Direccion Territorial para el cumplimiento de los objetivos estratégicos
institucionales que contribuya al fortalecimiento y mejoramiento continuo de la misionalidad de la
Unidad para la Atencidn y Reparacion Integral a las Victimas UARIV.

La ley 87 de 1993 en su articulo 1° al definir el control interno determina que esta “(...) integrado por
el esquema de organizacién y el conjunto de los planes, métodos, principios, normas, procedimientos y
mecanismos de verificacion y evaluacién adoptados por una entidad, con el fin de procurar que todas las
actividades, operaciones y actuaciones, asi como la administracidn de la informacidn y los recursos, se realicen
de acuerdo con las normas constitucionales y legales vigentes dentro de las politicas trazadas por la direccién
y en atencidn a las metas u objetivos previstos |...).

De igual manera el articulo 2° de la citada Ley, hace referencia a los Objetivos del sistema de Control
Interno. el cual dispone en los literales a), b), c), d), e), f), g) y h) que la administracién de los
indicadores propende por:

a. Proteger los recursos de la organizacidn, buscando su adecuada administracidn ante posibles riesgos
que lo afecten;

b. Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando la
correcta ejecucidn de las funciones y actividades definidas para el logro de la misién institucional;

c. Velar porque todas las actividades y recursos de la organizacion estén dirigidos al cumplimiento de

los objetivos de la entidad;

Garantizar la correcta evaluacion y seguimiento de la gestidn organizacional;

Asegurar la oportunidad y confiabilidad de la informacion y de sus registros;

f. Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacién y que puedan afectar el logro de sus objetivos;

g. Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos de verificacién y
evaluacion;

®

h. Velar porque la entidad disponga de procesos de planeacidn y mecanismos adecuados para el disefio
y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas.

5.2.1 Anadlisis del modelo de medicidon (Indicadores de gestion diferentes al plan de accién)

El Equipo Auditor examina indicadores diferentes al plan de accidn (que para efectos del ejercicio
auditor seran tomados como metas del plan de accion), uno de los 16 planes con los cuales cuenta
la entidad. ELl propdsito es determinar si el proceso posee y reconoce un sistema de medicion
diferente a las metas del plan de accidn y con ello le permita tener una herramienta gerencial de las
actividades institucionales.
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El Decreto 1083 de 2015 en el articulo 2.2.22.3.2 define el Modelo Integrado de Planeacién y
Gestion (MIPG) como el: “marco de referencia para dirigir, planear, ejecutar, hacer seguimiento,
evaluar y controlar la gestidon de las entidades y organismos publicos, con el fin de generar
resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los
ciudadanos, con integridad y calidad en el servicio”.

El Modelo Integrado de Planeacion y Gestidn (MIPG) aborda desde las diferentes dimensiones los
aspectos fundamentales del sistema de medicidon mediante el uso de los indicadores de gestién. En
este escenario, el Modelo no se circunscribe a las metas del plan de acciéon que como toda actividad
debe tener un sistema de medicién que son sus indicadores, de donde se colige que un sistema de
medicién mediante el uso de indicadores de gestidon aborda campos diferentes y disimiles a los
relacionados exclusivamente con las metas del plan de accion.

Tanto ello es asi, que incluso el Departamento Administrativo de la Funcion Publica dio a conocer
la Guia para la construccidn y andlisis de indicadores de gestién, en cumplimiento de los dispuesto
en el:

Articulo 2.2.21.5.5 Politicas de control interno disefiadas por el Departamento Administrativo de la
Funcidn Publica. Las guias, circulares, instructivos y demds documentos técnicos elaborados por el
Departamento Administrativo de la Funcidn Publica constituirdn directrices generales a través de las
cuales se disefian las politicas en materia de control interno, las cuales deberan ser implementadas
al interior de cada organismo y entidad del Estado.

El Departamento Administrativo de la Funcién Publica elaborara prioritariamente guias e instructivos
sobre elaboracion de manuales de procedimientos, y sobre disefio de indicadores para evaluar la
gestidn institucional, los cuales se constituiran en herramientas bdsicas de eficiencia y transparencia
de las organizaciones.

A partir de lo sefialado, es importante traer a colacidon lo dispuesto por el Modelo Integrado de
Planeacion y Gestion (MIPG) respecto de los indicadores de gestion asociado a las dimensiones y
las politicas que lo desarrollan de la siguiente manera:

Dentro del Manual Operativo del Modelo Integrado de Planeacion y Gestidn, Consejo para la
Gestidon y desempenio institucional en su versidn 5, vigente para la anualidad 2023, dentro de la 2%
Dimension; Direccionamiento Estratégico y Planeacion en el numeral 2.2 Politica de Planeacion
institucional, en el numeral 4° de los lineamientos generales para la implementacion de la politica,
se tiene que:

En cuarto lugar, se deben atender las recomendaciones para la formulacidn de los indicadores.
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Desde el ejercicio de planeacion se deben definir los mecanismos a través de los cuales se harg el
seguimiento y evaluacion a su cumplimiento (ver 4a Dimension Evaluacion de Resultados). Esto
permitird, verificar el logro de objetivos y metas, asi como el alcance de los resultados propuestos e
introducir ajustes a los planes de accidn. Por ello, es recomendable contar con un grupo de indicadores
que permita conocer el estado real de la ejecucion de las actividades, el logro de metas, objetivos o
resultados y sus efectos en la ciudadania. Para su construccion es util:

e Tener claro los objetivos, planes, programas y proyectos para identificar los aspectos
prioritarios a ser susceptibles de medicién.

e Determinar puntos o factores criticos de éxito, es decir, aquellas acciones o actividades de
cuyo desarrollo depende la consecucidn de los objetivos.

e Establecer qué se debe medir y qué informacidn se quiere obtener de esa medicidn, para saber
qué tipo de indicador se necesita. Establecer la frecuencia adecuada para la medicién de los
indicadores, para tomar decisiones en el momento justo.

e Definir los indicadores a utilizar y el método de construccidon que mas se adapte a la propia
dindmica y cultura organizacional. De acuerdo con el manual “Planificacion estratégica e
indicadores de desempefio en el sector publico”.

(CEPAL, 2011: 59) se pueden diferenciar varios tipos de indicadores de producto o resultados, de
Insumos de proceso, procesos o actividades, o de desempefio de dichas actuaciones en las
dimensiones de eficiencia, eficacia, calidad y economia:

Los indicadores de desempefio mas utilizados son de a) eficiencia (relacién entre el resultado
alcanzado y los recursos utilizados); b) eficacia (grado en el que se realizan las actividades planeadas
y se logran los resultados planeados); c) efectividad (medida en que la gestién permite el logro de los
resultados planeados con un manejo éptimo de los recursos; d) aquellos relacionados con la calidad
en la prestacion de los servicios.

Los indicadores para medir resultados mds comunes son: a) de producto (muestra los bienes y
servicios de manera cuantitativa producidos y provistos por la organizacién); b) de resultado
(evidencian los cambios que se generan en los ciudadanos una vez recibidos los bienes o servicios) y
c) de impacto (evidencian el cambio en las condiciones objetivas que se intervinieron, esto es, si en
realidad se dio solucidn a los problemas o satisfaccion a las necesidades, gracias a la gestion de la
organizacion) (CEPAL, 2011).

En la 4% Dimension: Evaluacion de Resultados, 4.1 Alcance de la Dimension sefala que:

En términos generales, MIPG busca que la Evaluacion de Resultados se aprecie en dos momentos: a
través del seguimiento a la gestion institucional, y en la evaluacion propiamente de los resultados
obtenidos. Tanto el seguimiento como la evaluacion exigen contar con indicadores para monitorear y
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medir el desempefio de las entidades. Estos indicadores se disefian en la dimensién de
Direccionamiento Estratégico y Planeacidn, y dada la importancia que tienen, deben enfocarse en los
criterios, directrices y normas que orientan la gestién, y en los productos, resultados e impactos
derivados de ésta.

En la 4° Dimension: Evaluacion de Resultados 4.2 Seguimiento y evaluacién de la gestion
institucional Lineamientos generales para la implementacion afirma que:

Revisar y actualizar los indicadores y demas mecanismos de seguimiento y evaluacion establecidos
en la entidad y por otras autoridades Es preciso tener en cuenta que, si bien desde la dimension de
Direccionamiento Estratégico y Planeacidn se disefian los indicadores, antes de su aplicacién no sobra
validar que éstos brindan la informacidn suficiente y pertinente para establecer el grado de avance,
para el caso de los indicadores de seguimiento, o el logro de los objetivos y resultados esperados. De
no ser asi, es importante efectuar los ajustes a que haya lugar. Adicionalmente, se debe revisar y tener
como referente indicadores utilizados por otras entidades lideres de politica y rganos de control para
medir el desemperio de la entidad. De esta manera, se podra aprovechar la informacién generada en
el proceso de seguimiento y evaluacién para responder a requerimientos externos.

Por su parte en la Dimensidn 6° Gestion del Conocimiento e Innovacion, 6.2 Politica de Gestidn del
Conocimiento y la Innovacion Lineamientos generales para la implementacion Eje 3. Analitica
institucional.

El desarrollo de este eje no solo permite un analisis de indicadores tradicional que se encargue de
describir el ahora (inteligencia institucional), sino que genere un analisis descriptivo, predictivo y
prospectivo, efectuado a través de datos histdricos, para predecir y probar distintos escenarios de la
gestidn institucional.

Continuando con el marco normativo y administrativo dado por el Departamento Administrativo de
la Funcidn publica, en el caso de los indicadores de gestidn en la Guia para la construccién y analisis
de indicadores de gestion version 4 establece que:

Por otro lado, es preciso aclarar que en muchas ocasiones los resultados que se obtienen de la
ejecucion de los programas, planes y proyectos, deben medirse en los diferentes momentos o etapas
de su desarrollo, a fin de que los resultados obtenidos a través de la medicidn permitan mejorar la
planificacidn, entender con mayor precision las oportunidades de mejora de determinados procesos y
analizar el desempefo de las acciones, logrando tomar decisiones con mayor certeza y confiabilidad.

En consecuencia, segun el DANE (2005) una adecuada medicidn debe ser: (i) Pertinente, esto significa
que las mediciones que se lleven a cabo sean relevantes y utiles en el tiempo para facilitar las
decisiones que seran tomadas sobre la base de tales mediciones; (ii) Precisa, debe reflejar —fielmente
la magnitud que se quiere analizar, lo cual puede conseguirse a través de una buena definicion de las
caracteristicas de las unidades a medir y una adecuada eleccién del instrumento de medicidn; (iii)
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Oportuna, que los resultados de la medicion estén disponibles en el tiempo en que la informacidn es
importante y relevante para la toma de decisiones, tanto para corregir como para prevenir y (iv)
Econdmica, debe existir una proporcionalidad y racionalidad entre los costos incurridos en la medicién
y los beneficios o la relevancia de la informacién suministrada.

Teniendo en consideracion el marco normativo y administrativo de los indicadores de gestidn, la
Oficina de Control Interno a través del Equipo Auditor remite al auditado la matriz de evaluacién del
Sistema de Control Interno — indicadores, mediante correo electrénico del viernes 01 de marzo de
2024 a las 15:07. La auditada da respuesta mediante correo electrénico del lunes 01 de abril de
2024 alas 10:14 a. m., con los respectivos soportes que desea hacer valer en el proceso auditor.

El Equipo Auditor, a través de la matriz, como papel de trabajo, tiene el propdsito de determinar el
nivel de madurez del modelo de indicadores definidos en el articulo 2° de la Ley 87 de 1993
referente a los objetivos del Sistema de Control Interno, el cual dispone en los literales b), c), d), e),
g) vy h) que la administracidon de los indicadores propende por:

b) Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando
la correcta ejecucidn de las funciones y actividades definidas para el logro de la misidn institucional;
¢) Velar porque todas las actividades y recursos de la organizacidn estén dirigidos al cumplimiento de
los objetivos de la entidad; d) Garantizar la correcta evaluacion y seguimiento de la gestion
organizacional; e) Asegurar la oportunidad y confiabilidad de la informacion y de sus registros; g)
Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos de verificacion y
evaluacion; y h) Velar porque la entidad disponga de procesos de planeacién y mecanismos
adecuados para el disefio y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas,
y en articulo 3° literales a) El Sistema de Control Interno forma parte integrante de los sistemas
contables, financieros, de planeacidn, de informacion y operacionales de la respectiva entidad; y c) En
cada area de la organizacion, el funcionario encargado de dirigirla es responsable por control interno
ante su jefe inmediato de acuerdo con los niveles de autoridad establecidos en cada entidad.

El papel de trabajo, matriz de evaluacion del Sistema de Control Interno — Indicadores tiene veinte
(20) afirmaciones para ser resueltas mediante la aplicacion de la escala de Likertl. La auditada
responde el papel de trabajo y remite las evidencias. Producto de este ejercicio es el resultado que
da, en primera instancia, la matriz para el proceso auditado es el siguiente:

1 La escala de Likert es una de las escalas més utilizadas en investigacién en ciencias sociales. Ofrecen un sistema de clasificacién simple
que es comun a las encuestas de todo tipo. La escala se llama asi por el psicélogo que lo cred, Rensis Likert. Un uso comin de la escala
de Likert es una encuesta que pregunta a los encuestados para ofrecer su opinién sobre algo, indicando el nivel al que estan de acuerdo
o en desacuerdo.
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TOTAL DE LA EVALUACION A INDICADORES DEL PROCESO 80%

Hay razabiidad en fa apicacion o€ los

Fuente: Herramienta Modelo de Control Interno y Seguimiento a la Gestién. Fuente propia OClI
Como se observa, la calificacidon que se da la auditada corresponde a 80% de 100% posibles.

El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas evalua la
pertinencia, conducencia, complitud y contenido de las evidencias que soportan las evaluaciones,
encuentra que la evaluacidn real del Sistema de Control Interno — Indicadores corresponde a 60 de
100 posibles. Ello implica una diferencia real de 20 puntos respecto de la calificacién de la auditada
y de 40 respeto del maximo posible (100 puntos).

Lo anterior, dado que el auditado solo aportd evidencias respecto de las metas del plan de acciény
omitid otros indicadores del cual es responsable el proceso. En esta linea también se encuentran
los indicadores que se construyen para hacer seguimiento a los acuerdos de gestidn, base para la
evaluacion de estos. Estos indicadores son de comun conocimiento de los directivos dado a lo
ordenado en la Ley 909 de 2004.

Por lo anterior, el Equipo Auditor de la Oficina de Control Interno califica como debilidad del Sistema
de Control Interno de la Direccidn Territorial Norte de Santander y Arauca.

La ausencia de un modelo de medicidén (indicadores) robusto y diferente a los del plan de accién y
el no reconocimiento de otros indicadores no reportados al Equipo Auditor de la Oficina de Control
Interno, lo cual no esta conforme con la Ley 87 de 1993 articulo 2° de la Ley 87 de 1993 referente
a los objetivos del Sistema de Control Interno, el cual dispone en los literales b), c), d), e), g) y h), el
Decreto 1083 de 2015 en el articulo 2.2.22.3.2; Guia para la construccién y analisis de indicadores
de gestion versidon 4. Siendo una potencial causa el no tener en consideracidn de su gestion lo
ordenado en normas que regulan y regentan la administracidn publica y por la falta de liderazgo en
el tema por parte del proceso responsable de coadyuvar en estos temas. Lo anterior conlleva a la
posible materializacién de eventos adversos y, por lo tanto, el impacto en el logro de los objetivos
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institucionales, dado que no se tiene una herramienta de gestiéon que brinde informacién del
quehacer funcional del proceso en tiempo real y que permita la toma de decisiones informada.

Mediante correo electrénico enviado el viernes 3 de mayo de 2024 a las 3:50 p.m. se le comunica a
la directora Judith Maldonado Mojica judith.maldonado@unidadvictimas.gov.co, en su calidad de
auditada, las debilidades identificadas en el analisis realizado por el Equipo Auditor al papel de

trabajo “matriz evaluacion al sistema de control interno — SCI”. De acuerdo con lo establecido en la
actividad 9 del procedimiento: “Auditorias Internas al Sistema de Control Interno — Versién 8”. La Direccidn
Territorial Norte de Santander y Arauca mediante correo electrénico del viernes 10 de mayo de 2024
a las 4:00 p. m., remite respuesta a la Oficina de Control Interno, en los siguientes términos:

“ En relacidn con este aspecto, debemos resaltar que la alta direccién estuvo junto con la Direccidn
territorial comprometida no solo en la formulacién y ejecucién del Plan de Accidn, sino que ademds
trabajamos en la formulacién de un Plan de Trabajo para la DT, que permitiera no solo cumplir las
metas e indicadores, sino que ademds permitiera desarrollar un trabajo estratégico en el territorio, y
con enfoque territorial de acuerdo a las necesidades, en este sentido la DT Norte de Santander fue no
solo pionera, sino que facilito que por la coyuntura institucional frente al cambio de Administracion,
por la apropiacion de los objetivos estratégicos “cambiar para servir” y las reformas que se iban a
desarrollar, el equipo de trabajo tuviese la oportunidad de aportar, de conocer en u dialogo directo
con el NN los cambios propuestos, y de presentar propuestas criticas y autocriticas para desarrollar
un trabajo mas trasformador, asi que podemos resaltar que esta DT como ninguna otra facilito
espacios de reflexion, de andlisis, y de propuestas para aportar a los cambios esperados por la
entidad, y se hizo un encuentro precisamente para que el territorio pudiera reconocerse sino para que
el NN también lo hiciera, este proceso aporto en que se tuviera mayor apropiacion y participacion para
facilitar el seguimiento del Plan de accién y lo que se denomind Plan de trabajo, para esto se
desarrollaron las siguientes acciones:

1. Reuniones de equipo para explicacion de. Anexo No. 01

2. Reuniones por equipos misionales para la revision y retroalimentacion de los ejercicios, lo que
permitié hacer un documento de diagndstico con los insumos que todos presentaron. Anexo No.
02

3. Preparacién de insumos y diagndsticos de cara al encuentro territorial que se desarrollé en el mes
de mayo de 2023. Anexo No. 03

4. Propuesta del encuentro Territorial. Anexo No. 04”

El Equipo Auditor de la Oficina de Control Interno evalla la respuesta dada por la Direccion
Territorial utilizando las normas de auditorias generalmente aceptadas, donde considera que los
argumentos no desvirtlan las causas que sustentan la debilidad. De hecho, la ausencia de “Plan de
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Trabajo para la DT” que manifiesta el auditado no se encuentra en las evidencias cargadas para tal
fin, como tampoco se encuentra en los archivos adjuntos del correo electronico enviado el viernes 3
de mayo de 2024 a las 3:50 p.m.

5.2.2 Analisis del modelo de riesgos de gestion. (Riesgos de gestion diferentes al mapa de
riesgos institucional)

El Equipo Auditor examina los riesgos adicionales a aquellos identificados en el mapa de riesgos
institucional y la gestion desplegada en la aplicacion de la metodologia institucional para el manejo
de los riesgos y con ello evaluar el Sistema de Control Interno (SCl), para establecer su nivel de
madurez, evidenciando la efectividad, eficiencia y eficacia de las actividades que ejecuta la Direccién
Norte de Santander y Arauca para el cumplimiento de los objetivos estratégicos y operativos
institucionales. El propdsito es determinar si la auditada posee y reconoce un modelo de riesgos,
diferentes a los identificados en el mapa de riesgos que le permita tener otra herramienta gerencial
de las actividades institucionales.

El articulo 2° de la Ley 87 de 1993, al hablar de los objetivos del Sistema de Control Interno, dispone
en los literales a) y f) que la administracion de los riesgos propende por:

a) Proteger los recursos de la organizacion, buscando su adecuada administracion ante posibles
riesgos que lo afecten.

f) Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacién y que puedan afectar el logro de sus objetivos.

Por su parte el Decreto 1083 de 2015 en el articulo 2.2.22.3.2 define el Modelo Integrado de
Planeacion y Gestion (MIPG) como el: “marco de referencia para dirigir, planear, ejecutar, hacer
seguimiento, evaluar y controlar la gestion de las entidades y organismos publicos, con el fin de generar
resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos,
con integridad y calidad en el servicio”.

El Modelo Integrado de Planeacion y Gestidon (MIPG) aborda desde las diferentes dimensiones los
aspectos fundamentales del sistema de riesgos. En este escenario, el Modelo no se circunscribe a
los riesgos identificados e inscritos en un mapa de riesgos institucional dado que toda actividad
debe identificado los riesgos y el mecanismo de mitigacion aplicable, de donde se colige que un
sistema de gestion de riesgos aborda campos diferentes y disimiles a los relacionados
exclusivamente en el mapa de riesgos institucional.
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En este mismo sentido se tiene que normativamente se regula la administracién de los riesgos a
través de lo dispuesto en el Decreto 1083 de 2015 modificado por el Decreto 648 de 2017 que en
el articulo 2.2.21.3.1 dispone:

Articulo 2.2.21.3.1 Sistema Institucional de Control Interno. El Sistema Institucional de Control Interno
estard integrado por el esquema de controles de la organizacién, la gestién de riesgos, la

administracion de la informacion y de los recursos y por el conjunto de planes, métodos, principios,
normas, procedimientos, y mecanismos de verificacién y evaluacion adoptados por la entidad, dentro
de las politicas trazadas por la direccidn y en atencidn a las metas, resultados u objetivos de la
entidad.” (subrayado fuera de texto).

Adicional a esto, en el articulo 2.2.21.5.4 del citado Decreto (que consolida al Decreto 1537 de
2001) dispone que:

Articulo 2.2.21.5.4 Administracién de riesgos. Como parte integral del fortalecimiento de los sistemas
de control interno en las entidades publicas las autoridades correspondientes establecerdn y aplicardn

politicas de administracidn del riesgo. Para tal efecto, la identificacion y andlisis del riesgo debe ser

un proceso permanente e interactivo entre la administracion y las oficinas de control interno o quien
haga sus veces, evaluando los aspecto tanto internos como externos que pueden llegar a representar
amenaza para la consecucidn de los objetivos organizaciones (sic), con miras a establecer acciones
efectivas, representadas en actividades de control, acordadas entre los responsables de las dreas o
procesos Yy las oficinas de control interno e integradas de manera inherente a los procedimientos.
(subrayado fuera de texto).

Teniendo en cuenta lo anterior, es importante indicar que, la entidad debe tener una politica de
riesgos, la cual, segun lo estipulado por el Departamento Administrativo de la Funcién Publica
DAPF a través del Manual Operativo del Modelo Integrado de Planeacion y Gestion 2023 V5, en la
pagina 36:

Esta es una tarea propia del equipo directivo y se debe hacer desde el gjercicio de Direccionamiento
Estratégico y de Planeacién. En este punto, se deben emitir los lineamientos precisos para el
tratamiento, manejo y seguimiento a los riesgos que afectan el logro de los objetivos institucionales
para lo cual es importante tener en cuenta los siguientes aspectos:

e Lapolitica de administracién de riesgos es la declaracidn de direccidon y las intenciones generales
de la entidad con respecto a la gestion del riesgo, la cual establece lineamientos precisos acerca
del tratamiento, manejo y seguimiento a los riesgos.

e Elalcance de la politica establece el ambito de aplicacidn de los lineamientos, el cual debe abarcar
todos los procesos y areas de la entidad.
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e La politica establece “los niveles aceptables de desviacidn relativa a la consecucion de los
objetivos, asociados a la estrategia de la entidad y pueden considerarse para cada uno de los
procesos. Los riesgos de corrupcién son inaceptables.

e En la politica determina la estructura para la administracion del riesgo, con aspectos
metodoldgicos para cada una de las etapas de la gestidn del riesgo.

Dentro del Manual Operativo del Modelo Integrado de Planeacion y Gestidén, Consejo para la
Gestidon y desempenio institucional en su versidn 5, vigente para la anualidad 2023, dentro de la 1%
Dimension: Talento Humano en el numeral 1.3 Politica de Integridad, en los Lineamientos generales
para la implementacion se tiene que se debe:

Verificar si en el componente de gestidn de riesgos, se identificaron riesgos y controles frente a
conflictos de intereses.

Implementar mecanismos para identificar, prevenir, mitigar, hacer seguimiento efectivo y ejercer el
control interno de los riesgos de integridad en la gestidn. Entre estos, pueden implementarse politicas,
practicas y procedimientos que orienten a los servidores a garantizar la integridad, mediante la
identificacién y la evaluacidn adecuada de los riesgos y la elaboracidn de controles a los riesgos.

En la 2% Dimension: Direccionamiento Estratégico y Planeacion en el numeral 2.2 Politica de
Planeacidn institucional en el acapite de Lineamientos generales para la implementacion de la
politica se tiene que:

Formular las metas de largo plazo, tangibles, medibles, audaces y coherentes con los problemas y
necesidades que deben atender o satisfacer, evitando proposiciones genéricas que no permitan su
cuantificacion y definiendo los posibles riesgos asociados al cumplimiento de las prioridades.

Analizar el contexto interno y externo de la entidad para la identificacién de los riesgos y sus posibles
causas, asf como retos, tendencias y oportunidades de mejora e innovacién en la gestion.

Para la 3% Dimensidon: Gestion con valores para resultados, en el numeral 3.4.2 Politica de Seguridad
Digital relacionado con los riesgos se dispone que:

Con la politica se fortalecen las capacidades de las multiples partes interesadas para identificar,
gestionar, tratar y mitigar los riesgos de seguridad digital en sus actividades socioecondmicas en el
entorno digital, asi como en la creacidn e implementacion de instrumentos de resiliencia, recuperacion
y respuesta nacional en un marco de cooperacion, colaboracién y asistencia. Lo anterior, con el fin de
contribuir al crecimiento de la economia digital nacional, lo que a su vez impulsard una mayor
prosperidad econdmica y social en el pafs.

En la 42 Dimensidn: Evaluacidn de Resultados en el numeral 4.3 Atributos de calidad de la
Dimension se dispone que se debe hacer:
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Seguimiento a los riesgos identificados de acuerdo con la politica de administracion de riesgos
establecida por la entidad.

El tema de los riesgos tiene una injerencia en la gestién de procesos y dependencias que lleva al
Departamento Administrativo de la Funcién Publica dar a conocer la Guia para la Administracion
del Riesgo vy el disefio de controles en entidades publicas Version 6, en cumplimiento de los
dispuesto en el:

Articulo 2.2.21.5.5 Politicas de control interno disefiadas por el Departamento Administrativo de la
Funcidn Publica. Las guias, circulares, instructivos y demds documentos técnicos elaborados por el
Departamento Administrativo de la Funcién Publica constituirdn directrices generales a través de las
cuales se disefian las politicas en materia de control interno, las cuales deberan ser implementadas
al interior de cada organismo y entidad del Estado.

El Departamento Administrativo de la Funcidn Publica elaborard prioritariamente guias e instructivos
sobre elaboracién de manuales de procedimientos, y sobre disefio de indicadores para evaluar la
gestion institucional, los cuales se constituirdn en herramientas bdsicas de eficiencia y transparencia
de las organizaciones.

En este instrumento se deja claro los beneficios que tiene una gestion del riesgo robusta, cuando
tiene en consideracion los objetivos y aspectos claves y criticos de éxito, para el efecto indica que:

Considerando que la gestién del riesgo es un proceso efectuado por la alta direccion de la entidad y por
todo el personal con el propdsito de proporcionar a la administracion un aseguramiento razonable con
respecto al logro de los objetivos, los principales beneficios para la entidad son los siguientes:

e Apoyo a la toma de decisiones.

e Garantizar la operacién normal de la organizacion.

e Minimizar la probabilidad e impacto de los riesgos.

e Mejoramiento en la calidad de procesos y sus servidores (calidad va de la mano con riesgos.)

e Fortalecimiento de la cultura de control de la organizacion.

e Incrementa la capacidad de la entidad para alcanzar sus objetivos.

e Dota ala entidad de herramientas y controles para hacer una administracion mas eficaz y eficiente.

Teniendo en consideracion el marco normativo y administrativo de la gestion del riesgo, la Oficina
de Control Interno a través del Equipo Auditor remite al auditado la matriz de evaluacion del Sistema
de Control Interno - riesgos, mediante correo electrénico del viernes 01 de marzo de 2024 a las
15:07. La auditada da respuesta mediante correo electrénico del lunes 01 de abril de 2024 a las
10:14 a. m,, con los respectivos soportes que desea hacer valer en el proceso auditor.

El Equipo Auditor, a través de la matriz, como papel de trabajo, tiene el propdsito de determinar el
nivel de madurez del modelo de gestion de riesgos en concordancia con las caracteristicas del
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Sistema de Control Interno definidos en el articulo 2° de la Ley 87 de 1993 referente a los objetivos
del sistema, el cual dispone en los literales b), ¢), d), €), g) y h) al sefialar que se debe:

b) Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando
la correcta ejecucidn de las funciones y actividades definidas para el logro de la misidn institucional;
c) Velar porque todas las actividades y recursos de la organizacion estén dirigidos al cumplimiento de
los objetivos de la entidad; d) Garantizar la correcta evaluacidon y seguimiento de la gestidn
organizacional; e) Asegurar la oportunidad y confiabilidad de la informacién y de sus registros; g)
Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos de verificacion y
evaluacion; y h) Velar porque la entidad disponga de procesos de planeacién y mecanismos
adecuados para el disefio y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas,
y en articulo 3° literales a) El Sistema de Control Interno forma parte integrante de los sistemas
contables, financieros, de planeacion, de informacién y operacionales de la respectiva entidad; y ¢) En
cada drea de la organizacidn, el funcionario encargado de dirigirla es responsable por control interno
ante su jefe inmediato de acuerdo con los niveles de autoridad establecidos en cada entidad.

El papel de trabajo, matriz de evaluacidon del Sistema de Control Interno — riesgos tiene veinte (20)
afirmaciones para ser resueltas mediante la aplicacién de la escala de Likert?. La auditada responde
el papel de trabajo y remite las evidencias. Producto de este ejercicio es el resultado que da, en
primera instancia, la matriz para la auditada que es el siguiente:

TOTAL DE LA EVALUACION A RIESGOS DEL PROCESOQ ‘ 78%

ciones lomadas a partr

apikc

del comportamienio del mapa e nesgos.

Hay
Hay evidencia del momenta

se apik
achuaizado acarde con el ajuse

£
g

Fuente: Herramienta Modelo de Control Interno y Seguimiento a la Gestién. Fuente propia OClI

Como se observa, la calificacidon que se da la auditada corresponde a 78% de 100% posibles.

2 La escala de Likert es una de las escalas més utilizadas en investigacién en ciencias sociales. Ofrecen un sistema de clasificacidn simple
que es comun a las encuestas de todo tipo. La escala se llama asi por el psicélogo que lo cred, Rensis Likert. Un uso comun de la escala
de Likert es una encuesta que pregunta a los encuestados para ofrecer su opinién sobre algo, indicando el nivel al que estan de acuerdo
o en desacuerdo.
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El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas evalua la
pertinencia, conducencia, complitud y contenido de las evidencias que soportan las evaluaciones,
encuentra que la evaluacidn real del Sistema de Control Interno — Riesgos corresponde a 64 de 100
posibles. Ello implica una diferencia real de 14puntos respecto de la calificacion de la auditada y
de 36 respeto del maximo posible (100 puntos).

Lo anterior dado que la auditada solo aportd evidencias respecto de los riesgos que estan
contenidos en el mapa de riesgos dejando de reconocer y evidenciar otros riesgos presentes en la
gestion institucional como los citados expresamente en el Modelo Integrado de Planeacién y
Gestidn y sus politicas asociadas e incluso aquellos que de cotidiano se presentan como temas de
sustraccidn, seguridad de la informacion, incumplimiento de funciones por solo citar algunos
ejemplos. La falta de un mapeo de riesgo robusto a nivel de la Direccion Norte de Santander y
Arauca y el solo reconocimiento de los expresados en el mapa institucional se constituye en una
debilidad del Sistema de Control Interno.

Por lo anterior, el Equipo Auditor de la Oficina de Control Interno califica como debilidad del Sistema
de Control Interno en el componente gestion de riesgos de la auditada asi:

La ausencia de un mapa de riesgos integral y robusto que recoja no solo los identificado en el
instrumento institucional sino aquellas situaciones que en territorio pueden afectar el logro de los
objetivos y el no reconocer aquellos que se desprenden de normas aplicables a la gestion no esta
conforme con la Ley 87 de 1993 articulo 2° de la Ley 87 de 1993 referente a los objetivos del
Sistema de Control Interno, el cual dispone en los literales a) y f), el Decreto 1083 de 2015 en los
articulos 2.2.21.3.1 y 2.2.21.5.4, el Modelo Integrado de Planeacién y Gestidn en las dimensiones
sefaladas en este acapite del informe y lo dispuesto en lo pertinente en la Guia para la
Administracidn del Riesgo y el disefio de controles en entidades publicas Version 6. Lo anterior
conlleva a la posible materializacion de eventos adversos vy, por lo tanto, la materializacion del riesgo
negativo que tiene un impacto en el logro de los objetivos institucionales, dado que no se tiene una
herramienta de gestion que brinde informacion del quehacer funcional del proceso en tiempo real y
que permita la toma de decisiones informada.

Mediante correo electrdnico enviado el viernes 3 de mayo de 2024 a las 3:50 p.m. se le comunica a

la directora Judith Maldonado Mojica judith.maldonado@unidadvictimas.gov.co, en su calidad de
auditada, las debilidades identificadas en el analisis realizado por el Equipo Auditor al papel de
trabajo “matriz evaluacidn al sistema de control interno — SCI”. De acuerdo con lo establecido en la
actividad 9 del procedimiento: “Auditorias Internas al Sistema de Control Interno — Versién 8”. La Direccion
Territorial Norte de Santander y Arauca mediante correo electrénico del viernes 10 de mayo de 2024
a las 4:00 p. m., remite respuesta a la Oficina de Control Interno, en los siguientes términos:
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“En la direccion territorial se promovieron diferentes mecanismos para contribuir a un mejor
seguimiento, por un lado se promovid lo que llamamos una “democratizacion de la informacién”, es
decir se procurd que la informacion relacionada con recomendaciones, alertas o demds aspectos se
socializaran en tiempo real con los colegas tanto de Ocafna, Arauca y norte, por lo que se convocaban
reuniones para informar lo acontecido, en al caso del departamento de Arauca se promovid por parte
de la DT, 4 visitas al departamento que implicaron un recorrido a los 7 municipios, para tener dialogos
directos y permanentes con actores institucionales calves, como Ministerio publico, MPEV, OV, ODV y
por supuesto el equipo de la UARIV, ya que en estos espacios se escucharon y se conocieron
diferentes realidades, como el fortalecimiento del equipo de trabajo, etc. este situacion también se
logré hacer en 3 ocasiones en Ocafia, de esta manera se conocieron temas relacionados con
inventarios de equipos tecnoldgicos, con aspectos administrativos como el suministro de aseo y
papeleria y de parte de los equipos sus propuestas para la inclusién en los temas de bienestar y
talento humano, de manera previa al encuentro territorial y como resultado del mismo, se procurd
generar espacios de escucho incluso en atencién directa en el CRAV de Cucuta. De igual manera se
hizo seguimiento a cada una de las dreas misionales y al equipo de trabajo que lo lideraba, se
disefiaron incluso algunos instrumentos que permitian adelantar este seguimiento, para incluso tomar
decisiones al respecto. Uno de los temas a los que hizo mayor seguimiento fue lo relacionado con el
servicio al ciudadano, a través de la atencién el PA y CRAV por lo que se estuvo revisando este
seguimiento y la calificacién de los orientadores.

Anexo No. 05, informes de las giras y reuniones realizadas.
Anexo No. 06. Identificacion de aspectos administrativos para ser revisados y corregidos.

Anexo No. 07 evidencias y soportes de los espacios de escucha y dialogo para conocer sobre el
desarrollo de nuestro trabajo en el territorio.

Anexo 17 Mapa de riesgo identificados DT finales 2022
Anexo 18. Seguimiento de trabajo de Servicio al Ciudadano
Anexo 19. Calificacion Orientadores PA y CRAV”

El Equipo Auditor evalia la respuesta dada por la Direccion Territorial auditada utilizando las
normas de auditorias generalmente aceptadas, donde se considera en términos generales lo
siguiente:

Cabe precisar que, el Equipo Auditor enfatiza en la debilidad planteada acerca de los riesgos
adicionales diferentes a los identificados en el mapa de riesgos institucional que pueden afectar el
logro de los objetivos, asi como el no reconocer aquellos que se desprenden de normas aplicables
a la gestion, un claro ejemplo se ve reflejado en lo que requiere el Departamento Administrativo de
la Funcidén Publica- DAFP en el reporte de medicién del desempefio institucional — MDI que se
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realiza anualmente a través del “Formulario Unico de Reporte de Avances de la Gestion
(FURAG)” herramienta del reporte de avances de la gestidn, como insumo para el monitoreo,
evaluacién y control del desempefio institucional, el cual relacionamos a continuacion:

gg" FUNCION PUBLICA

61. De acuerdo con los resultados del seguimiento a la gestion del riesgo para la vigencia

evaluada, por parte de las oficinas de control interno, indigue:
Codigo: CIN304

Asegurese de responder todas las opciones de respuesta. Si para alguna de ellas no tiene, digite cero (0)

) Numero total de riesgos identificados en la entidad:

) Nuamero de riesgos materializados en la entidad:
Nuamero de riesgos materializados que no habian sido identificados en el mapa de riesgos, o en la herramienta destinada para tal
fin:

) Nuamero de riegos de corrupcién identificados en la entidad:

) Numero de riesgos de corrupcion materializados en la entidad:
Numero de riesgos de corrupcion materializados que no habian sido identificados en el mapa de riesgos, o en la herramienta
destinada para tal fin:

Fuente: “Formulario Unico de Reporte de Avances de la Gestién (FURAG)” -2023 DAFP

En consecuencia, el Equipo Auditor considera pertinente mantener la debilidad comunicada con el
propdsito de que la Direccidn Territorial realice un plan de mejoramiento donde determine las
acciones de mejora que lleven a superar las causas generadoras del hallazgo.

5.2.3 Andlisis del modelo de control de la Direccién Territorial Norte de Santander y Arauca.
(diferentes a los puntos de control en los procedimientos).

El Equipo Auditor examina los controles adicionales a aquellos identificados como puntos de control
en los procesos y procedimientos institucionales y la gestion desplegada en la aplicacion de la
metodologia de control interno y con ello evaluar el Sistema de Control Interno (SCl), para
establecer su nivel de madurez, evidenciando la efectividad, eficiencia y eficacia de las actividades
gue ejecuta la Direccion Territorial Norte de Santander y Arauca para el cumplimiento de los
objetivos estratégicos y operativos institucionales. El propdsito es determinar si la auditada posee
y reconoce un modelo de control interno, adicionales a los puntos de control que se describen en
los procesos y procedimientos que le permita tener otra herramienta gerencial de las actividades
institucionales.

El articulo 1° de la Ley 87 de 1993, establece que se entiende por control interno de la siguiente
manera:

Se entiende por control interno el sistema integrado por el esquema de organizacion y el conjunto de
los planes, métodos, principios, normas, procedimientos y mecanismos de verificacién y evaluacidon
adoptados por una entidad, con el fin de procurar que todas las actividades, operaciones y
actuaciones, asi como la administracion de la informacion y los recursos, se realicen de acuerdo con
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las normas constitucionales y legales vigentes dentro de las politicas trazadas por la direccién y en
atencion a las metas u objetivos previstos. {...)

En consecuencia, deberd concebirse y organizarse de tal manera que su ejercicio sea intrinseco al
desarrollo de las funciones de todos los cargos existentes en la entidad, y en particular de las
asignadas a aquellos que tengan responsabilidad del mando.

En el articulo 3° literal c) de la ley en comento se habla de la responsabilidad de los servidores
frente al tema de control en los siguientes términos:

c. En cada drea de la organizacidn, el funcionario encargado de dirigirla es responsable por control
interno ante su jefe inmediato de acuerdo con los niveles de autoridad establecidos en cada entidad;

En esta misma dinamica, el articulo 6° de la ley referenciada dispone. En relacion con el control
interno, que:

El establecimiento y desarrollo del Sistema de Control Interno en los organismos y entidades ptblicas,
sera responsabilidad del representante legal o mdximo directivo correspondiente. No obstante, la
aplicacién de los métodos y procedimientos al igual que la calidad, eficiencia y eficacia del control
interno, también serd de responsabilidad de los jefes de cada una de las distintas dependencias de

las entidades y organismos.

Por su parte, el Decreto 1083 de 2015 en el articulo 2.2.21.2.2 literal e) es claro al establecer la
responsabilidad de los servidores publicos en relacion con el control interno asi:

e. El servidor publico, como eje del Sistema de Control Interno, tiene la obligacién de realizar todas y
cada una de sus acciones atendiendo los conceptos de autocontrol y autoevaluacion, apoyando las
actividades orientadas a fortalecer el funcionamiento del Sistema de Control Interno del organismo o
entidad a la cual pertenece.

De las anteriores disposiciones normativas se desprende que el control interno, es decir la
metodologia y acciones de control que se aplican en el quehacer institucional cotidianamente, es
responsabilidad de los lideres de proceso o dependencias al igual que de todos los servidores de la
entidad.

Por su parte el Decreto 1083 de 2015 en el articulo 2.2.22.3.2 define el Modelo Integrado de
Planeacion y Gestion (MIPG) como el: “marco de referencia para dirigir, planear, ejecutar, hacer
seguimiento, evaluar y controlar la gestidn de las entidades y organismos publicos, con el fin de generar
resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos,
con integridad y calidad en el servicio”.
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El Modelo Integrado de Planeacién y Gestién (MIPG) aborda desde las diferentes dimensiones los
aspectos fundamentales del sistema de control. En este escenario, el Modelo no se circunscribe a
los puntos de control de los procesos y procedimientos identificados e inscritos en un mapa de
procesos institucional, dado que en toda actividad se debe identificar los controles que le son
pertinentes y el mecanismo de aplicacidon definido, de donde se colige que un sistema de control
aborda campos diferentes y disimiles a los relacionados exclusivamente en los instrumentos de

procesos o procedimientos.

Segun lo estipulado por el Departamento Administrativo de la Funcidn Publica a través del Manual
Técnico del Modelo Estandar de Control Interno para el Estado Colombiano MECI, 2014 en el
numeral 5.1 Objetivos especificos del MECI en lo correspondiente al control de planeacion y gestidn
en los literal b) y c) debe velar porque la entidad disponga de: “b) Procesos y procedimientos necesarios
para el cumplimiento de los objetivos institucionales, de acuerdo con su naturaleza, caracteristicas y
propdsitos, procurando su simplificacidn y actualizacidon de manera permanente” y c) “Politicas operacionales

y delimitacidn precisa de la autoridad y niveles de responsabilidad”.

De igual manera, la Unidad para la Atencidn y Reparacién Integral a las Victimas UARIV mediante
Resolucion No. 2728 del 5 de octubre de 2021 “Por la cual se adopta el modelo integrado de planeacién y
gestidn-MIPG (...)"; en el articulo 2 Objetivos del modelo el numeral 2 “Agilizar, simplificar y flexibilizar
la operacidn de las entidades para la generacién de bienes y servicios que resuelvan efectivamente las
necesidades de sus ciudadanos”. Esta es una tarea propia de las dependencias, procesos misionales y
direcciones territoriales, se debe hacer desde el ejercicio del proceso de Direccionamiento
Estratégico en coordinacion con la Oficina Asesora de Planeacidn. En este punto, se deben emitir
los lineamientos precisos para la gerencia de procesos que contribuyan al logro de los objetivos
institucionales, para lo cual es importante tener en cuenta los siguientes aspectos:

e La Politica de Fortalecimiento organizacional y simplificacion de procesos; El propdsito de esta
politica es fortalecer las capacidades organizacionales mediante la alineacion entre la estrategia
institucional y el modelo de operacidn por procesos, la estructura y la planta de personal, de manera
que contribuyan a la generacidn de mayor valor publico en la prestacion de bienes y servicios,
aumentando la productividad estatal.

e FElcampo de aplicacidn de la politica establece que los Procesos de disefio o redisefio organizacional:
Organismos y entidades de la rama ejecutiva del orden nacional y territorial. Operacién por procesos:
entidades bajo el ambito de aplicacidn de la Ley 87 de 1993.

Por otra parte, en el Manual Operativo del MIPG en la pagina 49 al hablar del trabajo por procesos
dentro de la Dimensidn 3° “Gestidn con Valores para Resultados” dispone que:
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“La implementacion de la politica de Fortalecimiento Organizacional y Simplificacion de Procesos
debe ser resultado del ejercicio de Direccionamiento Estratégico y Planeacién, asi como de los
resultados obtenidos por la entidad. Se trata de entender e interiorizar que todas las dimensiones de
MIPG son piezas fundamentales e integrales en un proceso de andlisis para el fortalecimiento
organizacional”.

En este escenario, la misma disposicidn dicta que: “Con este insumo fundamental del Direccionamiento
Estratégico y la Planeacidn, existen dos grandes acciones que son necesarias abordar para llevar a cabo el
fortalecimiento organizacional: Por un lado, comprender muy bien la situacidn por la que atraviesa una
entidad. Por otro, hacer un ejercicio de diseno o redisefio en el cual se reconozcan los esfuerzos y condiciones

en los que se ha incurrido en el tiempo. Explicitamente, esto es”:

e “Entender la situacidn: El objetivo de esta accidén, enmarcada en el anélisis de capacidades y entornos
del Direccionamiento Estratégico y la Planeacidn {...)".

e “Disefar o redisefiar lo necesario: (..) Para ello es necesario formalizar como minimo: Estructura
orgédnica, Esquema de negocio, Cadena de valor, Estructura funcional o administrativa, planta de
personal {(...)".

e “Trabajar por procesos: Uno de los pilares de los modelos de gestion de calidad es el trabajo por
procesos. De acuerdo con la Carta Iberoamericana de la Calidad (CLAD: 2008), la adopcién de una
gestidn por procesos permite la mejora de las actividades de la administracion publica orientada al
servicio publico y para resultados. Los procesos, entendidos como la secuencia ordenada de
actividades, interrelacionadas, para crear valor, deben tener en cuenta que el ciudadano es el gje
fundamental de la gestidn publica (CLAD: 2008). Los procesos se pueden clasificar en estratégicos,
misionales, de apoyo y de evaluacion, lo que permitira la adecuada gestion y prestacion del servicio
de la organizacidn {(...)".

Es asi como el Modelo Integrado de Planeacion y Gestién - MIPG indica en la dimension 7° la
importancia de proporcionar:

“(...) una estructura de control de la gestion que especifique los elementos necesarios para construir y
fortalecer el Sistema de Control Interno, a través de un modelo que determine los parametros
necesarios (autogestion) para que las entidades establezcan acciones, politicas, métodos,
procedimientos, mecanismos de prevencidn, verificacion y evaluacién en procura de su mejoramiento
continuo (autorregulacion), en la cual cada uno de los servidores de la entidad se constituyen en parte
integral (autocontrol).”

3 DEPARATAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA, Manual Operativo MIPG, Bogotd, p-114.
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Teniendo en consideracion el marco normativo y administrativo de la gestion del riesgo, la Oficina
de Control Interno a través del Equipo Auditor remite al auditado la matriz de evaluacion del Sistema
de Control Interno — Control, mediante correo electrénico del viernes 01 de marzo de 2024 a las
15:07. La auditada da respuesta mediante correo electrénico del lunes 01 de abril de 2024 a las
10:14 a. m., con los respectivos soportes que desea hacer valer en el proceso auditor.

El Equipo Auditor, a través de la matriz, como papel de trabajo, tiene el propdsito de determinar el
nivel de madurez del modelo de gestion del control en concordancia con las caracteristicas del
Sistema de Control Interno definidos en el articulo 2° de la Ley 87 de 1993 referente a los objetivos
del sistema, el cual dispone en los literales b), c), d), e), g) y h) al senalar que se debe

b) Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando
la correcta ejecucidn de las funciones y actividades definidas para el logro de la misidn institucional;
¢) Velar porque todas las actividades y recursos de la organizacién estén dirigidos al cumplimiento de
los objetivos de la entidad; d) Garantizar la correcta evaluacidon y seguimiento de la gestién
organizacional; e) Asegurar la oportunidad y confiabilidad de la informacién y de sus registros; g)
Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos de verificacion y
evaluacion; y h) Velar porque la entidad disponga de procesos de planeacion y mecanismos
adecuados para el disefio y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas,
y en articulo 3° literales a) El Sistema de Control Interno forma parte integrante de los sistemas
contables, financieros, de planeacidn, de informacién y operacionales de la respectiva entidad; y c) En
cada area de la organizacion, el funcionario encargado de dirigirla es responsable por control interno
ante su jefe inmediato de acuerdo con los niveles de autoridad establecidos en cada entidad.

El papel de trabajo, matriz de evaluacidn del Sistema de Control Interno — Control tiene veinte (20)
afirmaciones para ser resueltas mediante la aplicacidn de la escala de Likert*. La auditada responde
el papel de trabajo y remite las evidencias. Producto de este ejercicio es el resultado que da, en
primera instancia, la matriz para la auditada que es el siguiente:

4 La escala de Likert es una de las escalas mas utilizadas en investigacién en ciencias sociales. Ofrecen un sistema de clasificacién simple
que es comun a las encuestas de todo tipo. La escala se llama asi por el psicélogo que lo cred, Rensis Likert. Un uso comin de la escala
de Likert es una encuesta que pregunta a los encuestados para ofrecer su opinién sobre algo, indicando el nivel al que estan de acuerdo
o en desacuerdo.
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[ TOTAL DE LA EVALUACION AL SISTEMA DE CONTROL DEL FROCESO __| 73%

Fuente: Herramienta Modelo de Control Interno y Seguimiento a la Gestién. Fuente propia OClI
Como se observa, la calificacidon que se da la auditada corresponde a 73% de 100% posibles.

El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas evalua la
pertinencia, conducencia, complitud y contenido de las evidencias que soportan las evaluaciones,
encuentra que la evaluacion real del Sistema de Control Interno — Control corresponde a 62 de 100
posibles. Ello implica una diferencia real de 11 puntos respecto de la calificacion de la auditada y
de 38 respeto del maximo posible (100 puntos).

Lo anterior dado que la auditada solo aportd evidencias respecto de los controles que estan
contenidos en los procesos y procedimientos dejando de reconocer y evidenciar otros controles que
se gestionan en su ambito de funcionalidad y presentes en la gestion institucional como los citados
expresamente en el Modelo Integrado de Planeacion y Gestidn y sus politicas asociadas e incluso
aquellos que de cotidiano se presentan como temas de control de ingreso, control de acceso a la
informacion, control sobre bienes muebles e inmuebles por solo citar algunos ejemplos. La falta de
un sistema robusto de control interno en la dependencia a nivel de la Direccién Territorial Norte de
Santander y Arauca y el solo reconocimiento de los expresados en el mapa de procesos se
constituye en una debilidad del Sistema de Control Interno.

Adicionalmente, en la afirmacion 19 en torno a la toma de decisiones a partir de los resultados de
los puntos o sistemas de control, se observa el diligenciamiento de acuerdos de confidencial. Es
importante, que la territorial tenga la evidencia que aporte y de certeza de la toma de decisidon que
se genera a partir de los puntos y/o sistemas de control que tiene la territorial para los diferentes
procesos, la evidencia no permite verificar las acciones tomadas a partir de los resultados
presentados por esos puntos o sistemas de control aplicados por la territorial.

Por lo anterior, el Equipo Auditor de la Oficina de Control Interno califica como debilidad del Sistema
de Control Interno en el componente gestion de control de la auditada asi:
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La ausencia de un modelo de control robusto evidencia una debilidad del sistema de control
inherente a la Direccidn Territorial en la identificacion y aplicacion de controles a las actividades
diferentes descritas en los procedimientos, asi como la implementacién de tableros de control que
permitan verificar el estado y seguimiento de las acciones que se desarrollan en cada uno de los
procesos para contribuir en la toma de decisiones y analisis necesarios que permitan coadyuvar a la
mejora continua en la gestion y el logro de los objetivos institucionales, situacidn que no esta
conforme con la Ley 87 de 1993 en el articulo 2° literales b, d, e y g; Decreto 1083 de 2015 en los
articulos 2.2.21.3.1 y 2.2.21.5.4; los lineamientos dispuestos por el Departamento Administrativo
de la Funcidon Publica a través del Manual Operativo del Modelo Integrado de Planeacién y Gestidon
2023 V5. Siendo las potenciales causas el desconocimiento del marco juridico que regula el tema
de controles en la administracién publica y la ausencia de una metodologia de control gerencial
como estrategia para el analisis, seguimiento, revision y prevencidn para la toma de decisiones que
permitan el cumplimiento de los objetivos y metas de la Direccidn Territorial. Lo anterior conlleva a
la posible materializacidon de los eventos adversos v, por lo tanto, el impacto en el logro de los
objetivos institucionales.

Mediante correo electrénico enviado el viernes 3 de mayo de 2024 a las 3:50 p.m. se le comunica a
la directora Judith Maldonado Mojica judith.maldonado@unidadvictimas.gov.co, en su calidad de
auditada, las debilidades identificadas en el analisis realizado por el Equipo Auditor al papel de

trabajo “matriz evaluacion al sistema de control interno — SCI”. De acuerdo con lo establecido en la
actividad 9 del procedimiento: “Auditorias Internas al Sistema de Control Interno — Versién 8”. La Direccion
Territorial Norte de Santander y Arauca mediante correo electrénico del viernes 10 de mayo de 2024
a las 4:00 p. m., remite respuesta a la Oficina de Control Interno, en los siguientes términos:

“En este caso aprovechando el proceso interno para la asignacion de grados, se promovio un concurso
interno que implicaba una prueba escrita y entrevista, por lo que animamos al estudio y revision de
los marcos juridicos que reglamentaban los procesos misionales, de igual manera para la participacion
en la entrega de aportes a los ajustes de lineamientos y resoluciones implicaba por parte del equipo
un estudio y revisidn de decretos, resoluciones y protocolos. Se adelantaron desde el mes de agosto
varios instrumentos, y reuniones de seguimiento para la toma de decisiones. Se hizo la respectiva
socializacidn a los equipos sobre el marco normativo dirigido a victimas del conflicto armado.

De igual manera en las diferentes dreas misionales se cuentan con instrumentos y matrices que
permitian hacer una planeacion mas focalizada y sobre la misma hacer seguimiento a la ejecucion.
En una jornada de tres dias el equipo de trabajo identifico todas las acciones que sabiamos realizar
en cada una de las dreas misionales, proceso que fue preparado, socializado y revisado, y el mismo
se aportd al NN como insumos para la construccion del Plan de Accion del 2024.

Desde el mes de julio y hasta diciembre, se hizo un proceso riguroso e inclusive semanal sobre el
cumplimiento de los indicadores del GEP y de contribuciones, y se propusieron ajustes para el
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cumplimiento de metas, logrando sortear situaciones externas como la demora en la contratacion de
los equipos, la implementacion oportuna del OL, la incapacidad extendida y vacaciones de dos
periodos solicitados por los lideres de estos procesos, y asfi tomar los ajustes necesarios.

De igual manera un trabajo coordinado de todo el equipo y de manera integral se trabajaron al menos
18 fichas de priorizacién de comunidades, lo que permitia identificar aspectos para generar un trabajo
de mayor impacto y superar aspectos adversos para ser considerados por el nivel nacional.

Producto precisamente de las situaciones identificadas se hicieron los respectivos ajustes en la
designacién de responsabilidades del equipo de trabajo, partiendo de conocer e identificar saber,
capacidades y disponibilidad se asigné a comienzos de afio, sobre el mes de septiembre se hizo un
ajuste y a mediado de diciembre se hizo otro para comenzar el 2024.

Un tema muy sensible y de vital importancia y que se identifico

Anexo. 10. Matriz Planeacion DR

Anexo No. 11 instrumento de consolidacion final

Anexo No. 12 19.09.2023 Estrategia de cumplimiento de metas - Norte de Santander y Arauca
Anexo No. 13 25.08.2023 RELATORIA JORNADA PLANEACION ESTRATEGICA

Anexo No. 14 31.10.2023 Avance de cumplimiento de indicadores GEP y Contribuciones.

Anexo 15. Memorandos de asignacion de responsabilidades.

Anexo 16 2022.02.03 DT Norte Santander Arauca Andlisis de perfiles DT / Contraste perfiles 2022-
2023

Anexo 20 productividad CRAV

Anexo 21 Compromisos externos julio 2023”

El Equipo Auditor de la Oficina de Control Interno evalta la respuesta dada por la territorial y
considera que los argumentos no desvirtlan las causas que sustentan la debilidad. Lo anterior ya
que el auditado manifiesta que tiene definido un plan de trabajo de Servicio al Ciudadano,
Reparacion Colectiva, calificacidon de orientadores y CRAV, productividad de la Direccién Territorial
frente a la atencion presentado por el operador, el cual contiene la relacion de indicadores,
actividades especificas, metas, unidad de medida, responsables, evidencia entre otros para el
cumplimiento de las acciones de la territorial. Pero en esta herramienta, no se definen las acciones
de control a efectuar para dar cumplimiento a cada una de las actividades planteadas.

Lo anterior, en funcion a lo dispuesto en la “Guia para la Administracion del Riesgo y el disefio de
controles en entidades publicas Version 6”, donde definen:

“3.2.2 Valoracion de controles: en primer lugar, conceptualmente un control se define como la medida
que permite reducir o mitigar el riesgo. Para la valoracidn de controles se debe tener en cuenta:
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» La identificacién de controles se debe realizar a cada riesgo a través de las entrevistas con los
lideres de procesos o servidores expertos en su quehacer. En este caso si aplica el criterio experto.

» [os responsables de implementar y monitorear los controles son los lideres de proceso con el
apoyo de su equipo de trabajo.

3.2.2.1 Estructura para la descripcion del control: para una adecuada redaccion del control se
propone una estructura que facilitara mas adelante entender su tipologia y otros atributos para
su valoracion. La estructura es la siguiente:

= Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en caso
de que sean controles automaticos se identificara el sistema que realiza la actividad.

»  Accidn: se determina mediante verbos que indican la accidon que deben realizar como parte del
control.

= Complemento: corresponde a los detalles que permiten identificar claramente el objeto del
control.”

Adicionalmente, es importante mencionar que la debilidad estd relacionada con los controles, los
puntos de control relacionados a los procedimientos son aspectos diferentes. Los puntos de control
son decisiones que se toman dentro de un procedimiento y que por lo general responde a un
cuestionamiento procedimental que solo admite un si o un no.

En consecuencia, el Equipo Auditor considera pertinente mantener la debilidad del sistema de
Control Interno para efectos de que la territorial realice el plan de mejoramiento, donde se realice
un ejercicio en determinar las acciones con el fin de superar las causas generadoras del hallazgo.

5.2.4 Analisis del modelo de seguimiento

El Equipo Auditor examina el modelo de seguimiento que aplica la Direccion Territorial en la gestion
desplegada y con ello evalua el Sistema de Control Interno (SCI), para establecer su nivel de
madurez, evidenciando la efectividad, eficiencia y eficacia de las actividades que ejecuta la Direccion
Norte de Santander y Arauca para el cumplimiento de los objetivos estratégicos y operativos
institucionales. El propdsito es determinar si la auditada posee y reconoce un modelo de
seguimiento a sus actividades, decisiones y acciones de mejora le permita tener otra herramienta
gerencial de las actividades institucionales.

El articulo 1° de la Ley 87 de 1993, establece que se entiende por control interno de la siguiente
manera:

Se entiende por control interno el sistema integrado por el esquema de organizacion y el conjunto de
los planes, métodos, principios, normas, procedimientos y mecanismos de verificacion y evaluacion
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adoptados por una entidad, con el fin de procurar que todas las actividades, operaciones y
actuaciones, asi como la administracidén de la informacidn y los recursos, se realicen de acuerdo con
las normas constitucionales y legales vigentes dentro de las politicas trazadas por la direccién y en
atencion a las metas u objetivos previstos. {...)

En consecuencia, debera concebirse y organizarse de tal manera que su ejercicio sea intrinseco al
desarrollo de las funciones de todos los cargos existentes en la entidad, y en particular de las
asignadas a aquellos que tengan responsabilidad del mando.

El articulo 2° de la citada al hablar de los objetivos del Sistema de Control Interno dispone, en el
literal d). “Garantizar la correcta evaluacidn y seguimiento de la gestidn organizacional”. Adelante dispone
en el articulo 4°. Elementos para el Sistema de Control Interno en el literal que i) “Establecimiento de
sistemas modernos de informacion que faciliten la gestion y el control”.

Por su parte, el Decreto 1499 de 2017 que modifica el decreto 1083 de 2015, en el articulo 2.2.23.1
dispone la:

“Articulacion del Sistema de Gestion con los Sistemas de Control Interno. El Sistema de Control
Interno previsto en la Ley 87 de 1993 y en la Ley 489 de 1998, se articulara al Sistema de Gestién en
el marco del Modelo Integrado de Planeacion y Gestidn - MIPG, a través de los mecanismos de control
y verificacion que permiten el cumplimiento de los objetivos y el logro de resultados de las entidades.

El Control Interno es transversal a la gestidn y desempefio de las entidades y se implementa a través
del Modelo Estandar de Control Interno — MEC]/".

El Departamento Administrativo de la Funcion Publica a través del Manual Técnico del Modelo
Estandar de Control Interno para el Estado Colombiano MECI, en el numeral 5.1 Objetivos
especificos del MECI en el literal dispone que se debe e) “Garantizar razonablemente la correcta
evaluacion y seguimiento de la gestién organizacional”.

Corolario de lo anterior, la entidad debe tener un Sistema de Control Interno que se articule con el
MIPG, segun lo estipulado por el Departamento Administrativo de la Funcion Publica a través del
Manual Operativo del Modelo Integrado de Planeacion y Gestion, 2023 V5, en el numeral 4.2
Seguimiento y evaluacion de la gestidn institucional, que sefala:

Numeral 4.2 Seguimiento y evaluacidn de la gestidn institucional del MIPG: “El MIPG opera a través
de un conjunto de 7 dimensiones que agrupan las politicas de gestién y desempefio institucional
(Talento Humano, Direccionamiento estratégico y Planeacidn, Gestidn con valores para resultados,
Evaluacién de resultados, Informacién y comunicacién, Gestién del conocimiento y Control Interno),
implementadas de manera articulada e intercomunicada, permitiran que MIPG funcione”; es asi
“(..)Las dependencias de planeacidn suelen ser las responsables y competentes para liderar estos
gjercicios. No obstante, los responsables de hacer el seguimiento y la evaluacidén de los resultados
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institucionales son los servidores publicos que tienen a su cargo cada plan, programa, proyecto o
estrategia objeto de seguimiento y evaluacién. Asi mismo, son ellos quienes deben establecer
oportunamente las acciones de correccién o prevencidn de riesgos, si aplica, y registrar o suministrar
los datos en los diferentes sistemas de informacidn de que dispone la organizacion y otras autoridades
para tal fin. (...)”

En el Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano MECI, en
el capitulo Médulo de Control de Evaluacidn y Seguimiento se dispone que “(..) Los instrumentos y
herramientas de gestidn y de control de la entidad requieren evaluacidn y seguimiento, es decir, un proceso
que verifique el nivel de desarrollo del Sistema de Control Interno y de la gestidn de la entidad. Esto se
consigue mediante actividades de supervisidn continua, evaluaciones periddicas o una combinacién de ambas
cosas. (...)”

Por su parte, la UARIV mediante la Resolucion No. 2728 del 5 de octubre de 2021 “Por la cual se
adopta el modelo integrado de planeacidn y gestién-MIPG {(...)”; en el articulo 2 Objetivos del modelo el
numeral 2 sefala que se debe “Desarrollar una cultura organizacional fundamentada en la en la
informacion, el control y la evaluacidn para la toma de decisiones y la mejora continua”. Esta es una tarea
propia de dependencias y procesos, que se debe hacer desde el ejercicio de Direccionamiento
Estratégico en Coordinacion con la Oficina Asesora de Planeacion y la linea estratégica de la
Direccidon General. En este punto, se deben emitir los lineamientos precisos para el seguimiento que
contribuyen al logro de los objetivos institucionales para lo cual es importante tener en cuenta los
siguientes aspectos:

La Politica de Seguimiento y Evaluacidn Institucional; “(...) asociada a la dimension de Evaluacidon de
Resultados se abordara desde tres perspectivas: la primera guarda relacion con los resultados que se
obtienen a nivel institucional, la segunda con las metas priorizadas en el Plan Nacional de Desarrollo
y proyectos de inversion, y la tercera con la evaluacidn y seguimiento a los planes de desarrollo
territorial. {...)".

El campo de aplicacién de la politica establece (...) Definir un area o servidor responsable del disefio,
implementacion y comunicacién de los mecanismos de seguimiento y evaluacidn, “Utilizar y
aprovechar los resultados de los seguimientos y evaluaciones para la mejora continua. (...)"

Teniendo en consideracion el marco normativo y administrativo del modelo de seguimiento, la
Oficina de Control Interno a través del Equipo Auditor remite al auditado la matriz de evaluacion del
Sistema de Control Interno — Seguimiento, viernes 01 de marzo de 2024 a las 15:07. La auditada
da respuesta mediante correo electrdénico del lunes 01 de abril de 2024 a las 10:14 a.m., con los
respectivos soportes que desea hacer valer en el proceso auditor.
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El Equipo Auditor, a través de la matriz, como papel de trabajo, tiene el propdsito de determinar el
nivel de madurez del modelo de seguimiento en concordancia con las caracteristicas del Sistema de
Control Interno definidos en el articulo 2° de la Ley 87 de 1993 referente a los objetivos del sistema,
el cual dispone en los literales b), c), d), €), g) y h) al sehalar que se debe:

b) Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando
la correcta ejecucidn de las funciones y actividades definidas para el logro de la misidn institucional;
¢) Velar porque todas las actividades y recursos de la organizacién estén dirigidos al cumplimiento de
los objetivos de la entidad; d) Garantizar la correcta evaluacidon y seguimiento de la gestion
organizacional; e) Asegurar la oportunidad y confiabilidad de la informacién y de sus registros; g)
Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos de verificacion y
evaluacion; y h) Velar porque la entidad disponga de procesos de planeacidn y mecanismos
adecuados para el disefio y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas,
y en articulo 3° literales a) El Sistema de Control Interno forma parte integrante de los sistemas
contables, financieros, de planeacidn, de informacién y operacionales de la respectiva entidad; y c) En
cada drea de la organizacidn, el funcionario encargado de dirigirla es responsable por control interno
ante su jefe inmediato de acuerdo con los niveles de autoridad establecidos en cada entidad.

El papel de trabajo, matriz de evaluacion del Sistema de Control Interno — Seguimiento tiene veinte
(20) afirmaciones para ser resueltas mediante la aplicacion de la escala de Likert®. La auditada
responde el papel de trabajo y remite las evidencias. Producto de este egjercicio es el resultado que
da, en primera instancia, la matriz para la auditada que es el siguiente:

TOTAL DE LA EVALUACION AL SISTEMA DE SEGUIMIENTO DEL PROCESO

] I 72% 1

) proceso tiene dentficadas fomas para

€ modelo de segamie
coiones que
108 feponsables

definidas las a

£ modelo de seguimiento
individual 0 cada

foma para determin:

0 de 1a informacion
1o de seguimento al

£

Hay tablero de control de tas acciones de
seguimiento al proceso

Fuente: Herramienta Modelo de Control Interno y Seguimiento a la Gestién. Fuente propia OClI

5 La escala de Likert es una de las escalas mas utilizadas en investigacién en ciencias sociales. Ofrecen un sistema de clasificacién simple
que es comun a las encuestas de todo tipo. La escala se llama asi por el psicélogo que lo cred, Rensis Likert. Un uso comin de la escala
de Likert es una encuesta que pregunta a los encuestados para ofrecer su opinién sobre algo, indicando el nivel al que estan de acuerdo

o en desacuerdo.
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Como se observa, la calificacién que se da la auditada corresponde a 72% de 100% posibles.

El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas evalua la
pertinencia, conducencia, complitud y contenido de las evidencias que soportan las evaluaciones,
encuentra que la evaluacién real del Sistema de Control Interno — Seguimiento corresponde a 61 de
100 posibles. Ello implica una diferencia real de 11 puntos respecto de la calificacién de la auditada
y de 39 respeto del maximo posible (100 puntos).

Lo anterior dado que la auditada aportd evidencias que solo permitieron la certeza en los
porcentajes arriba citados. La falta de un sistema robusto de seguimiento a todas las actividades
que despliega la Direccion Territorial se constituye en una debilidad del Sistema de Control Interno.
Por lo anterior, el Equipo Auditor de la Oficina de Control Interno califica como debilidad del Sistema
de Control Interno en el componente de seguimiento por lo reportado por de la auditada asi:

La ausencia de un modelo de seguimiento robusto y gerencial reportado al Equipo Auditor de la
Oficina de Control Interno, lo cual no esta conforme con la Ley 87 de 1993 articulo 2° referente a
los objetivos del Sistema de Control Interno, el cual dispone en los literales b), ¢), d), e), g) y h),
Decreto 1499 de 2017 Manual Operativo de MIPG, en la dimensidn 4° evaluacion de resultados, en
los items 4.2.1. Seguimiento y evaluacion del desempeno institucional se extrae los lineamientos
generales para la implementacidn: “Definir un drea o servidor responsable del disefio, implementacidn y
comunicacién de los mecanismos de seguimiento y evaluacidn, revisar y actualizar los indicadores y demds
mecanismos de seguimiento y evaluacion establecidos en la entidad y por otras autoridades, Evaluar el logro
de los resultados”. En el modelo estandar de control de interno — MECI, establece en el titulo 2 Mddulo
Control de Evaluacion y Seguimiento, donde dispone que: (...) los instrumentos y herramientas de gestidn
y de control de la entidad requieren evaluacién y seguimiento, Esto se consigue mediante actividades de
supervisidn continua, evaluaciones periddicas o una combinacidén de ambas cosas (...). Lo anterior conlleva
a la posible materializaciéon de eventos adversos vy, por lo tanto, el impacto en el logro de los
objetivos institucionales, dado que no se tiene una herramienta de gestion que brinde informacién
del quehacer funcional del proceso en tiempo real y que permita la toma de decisiones informada
porque a las tomadas no se les hace un estricto seguimiento.

Mediante correo electrdnico enviado el viernes 3 de mayo de 2024 a las 3:50 p.m. se le comunica a
la directora Judith Maldonado Mojica judith.maldonado@unidadvictimas.gov.co, en su calidad de

auditada, las debilidades identificadas en el analisis realizado por el Equipo Auditor al papel de
trabajo “matriz evaluacion al sistema de control interno — SCI”. De acuerdo con lo establecido en la
actividad 9 del procedimiento: “Auditorias Internas al Sistema de Control Interno — Versidn 8”. La Direccion
Territorial Norte de Santander y Arauca mediante correo electrénico del viernes 10 de mayo de 2024
a las 4:00 p. m., remite respuesta a la Oficina de Control Interno, en los siguientes términos:
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“Desde la Direccion Territorial, cada lider de proceso misional tenia a cargo hacer el seguimiento a los
indicadores, metas y tareas asignadas, estos se informaron de manera oportuna a la DT, en algunos
casos incluso por la demanda de informacidn de terceros de MPEV, OV, Ministerio Publico se tenia la
informacidn actualizada para presentar de acuerdo con los requerimientos. Desde la supervision de
contratistas como era ldgico se exigia la presentacién de evidencias sobre su trabajo, se pedia
informacidn al profesional de planta sobre su trabajo quien comunicaba alertas o recomendaciones
de mejora o comentarios positivos. La DT mantuvo reuniones periddicas con lideres de proceso
misionales, con equipos de areas misionales, con contratistas e implemento varios mecanismos de
seguimiento.

Anexo No. 23 Evidencia Mecanismos de Seguimiento

Anexo No. 24 Matriz de autoevaluacién

Anexo NO. 25 formato Planeacidn de Comisiones / Seguimiento trabajo.
Anexo No. 25. Reunidn seguimiento GEP

Anexo No 26 reunién Seguimiento GEP”

El Equipo Auditor de la Oficina de Control Interno evalta la respuesta dada por la territorial y
considera que los argumentos no desvirtlan las causas que sustentan la debilidad. Lo anterior ya
que el auditado manifiesta que tiene definido una serie de herramientas para el seguimiento y
monitoreo que le presente informacidn actualizada para las partes interesadas, pero el auditado no
presenta una herramienta de gestidn que brinde informacidn del quehacer funcional del proceso en
tiempo real y que permita la toma de decisiones en ese mismo tiempo, posterior a este no se les
hace un estricto seguimiento a las decisiones tomadas, asi mismo, en esta herramienta de SCI, no
se definen las acciones de control a efectuar para dar cumplimiento a cada una de las actividades
planteadas.

En consecuencia, el Equipo Auditor considera pertinente mantener la debilidad del sistema de
Control Interno para efectos de que la territorial realice el plan de mejoramiento, donde se realice
un ejercicio en determinar las acciones con el fin de superar las causas generadoras del hallazgo.

5.2.5 Anadlisis del modelo de mejora o valor agregado

El Equipo Auditor examina las evidencias aportadas y cargadas al One Drive por el equipo auditado
el 01 de abril de 2024. El propdsito es determinar si la Direccion Territorial aplica acciones de mejora
propuestas y analizadas o de valores agregados alcanzados. Asi mismo si posee y reconoce un
modelo de mejoramiento o de agregacién de valor que sea reconocido como fuente de informacion
gue soporte la toma de decisiones.

El Decreto 1083 de 2015 en el articulo 2.2.22.3.2 define el Modelo Integrado de Planeacién y

Gestidon (MIPG) como el: “marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y




Cédigo: 150,19,15-8

§¥ UNIDAD PARA LAS ViCTIMAS

o PROCESO EVALUACION INDEPENDIENTE Version: 08
PROCEDIMIENTO AUDITORIAS INTERNAS AL CONTROL | Fecha: 25/10/2022
INTERNO Pagina 39 de 87

controlar la gestion de las entidades y organismos publicos, con el fin de generar resultados que atiendan los
planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con integridad y calidad en

el servicio”.

El Modelo Integrado de Planeacion y Gestidn (MIPG) aborda desde las diferentes dimensiones los
aspectos fundamentales del mejoramiento continuo y el valor agregado. En este escenario, el
Modelo enuncia que el objetivo de MIPG “Desarrollar una cultura organizacional fundamentada en la
informacidn, el control y la evaluacion, para la toma de decisiones y la mejora continua” y que “Utilizar y
aprovechar los resultados de los seguimientos y evaluaciones para la mejora continua.”

Tanto ello es asi, que incluso el Departamento Administrativo de la Funcion Publica dio a conocer
el Modelo para promover el mejoramiento continuo de las entidades, razén por la cual éstas deben
establecer acciones, métodos y procedimientos de control y de gestion del riesgo, asi como
mecanismos para la prevencion y evaluacion de éste, en cumplimiento de los dispuesto en el:

Articulo 2.2.21.5.5 Politicas de control interno disefiadas por el Departamento Administrativo de la
Funcidn Publica. Las guias, circulares, instructivos y demds documentos técnicos elaborados por el
Departamento Administrativo de la Funcidn Publica constituirdn directrices generales a través de las
cuales se disefian las politicas en materia de control interno, las cuales deberan ser implementadas
al interior de cada organismo y entidad del Estado.

El Departamento Administrativo de la Funcidn Publica elaborard prioritariamente guias e instructivos
sobre elaboracion de manuales de procedimientos, y sobre disefio de indicadores para evaluar la
gestidn institucional, los cuales se constituirdn en herramientas basicas de eficiencia y transparencia
de las organizaciones.

A partir de lo sefialado, es importante traer a colacidon lo dispuesto por el Modelo Integrado de
Planeacion y Gestidon (MIPG) respecto a mejora continua asociado a las dimensiones y las politicas
que lo desarrollan de la siguiente manera:

Dentro del Manual Operativo del Modelo Integrado de Planeacion y Gestidn, Consejo para la
Gestidon y desempeno institucional en su version 5, vigente para la anualidad 2023, establece que:

En la 3% Dimension: Gestidon con valores para resultados, 3.3 Relacién Estado Ciudadano, 3.3.1
Politica de servicio al ciudadano establece que:

“Evaluar y hacer seguimiento a las estrategias de atencion y servicio al ciudadano (mejora continua).”

En la 3% Dimension: Gestion con valores para resultados, 3.5 Atributos de calidad para la Dimension,
establece que:

“La entidad responde de manera clara, pertinente y oportuna, las PQRSD y son insumo
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para la mejora continua en sus procesos.”

En la 4% Dimension: Evaluacidn de Resultados, 4.2 Seguimiento y evaluacion de la gestion
institucional, Lineamientos generales para la implementacion afirma que:

“Asi mismo, es importante verificar permanentemente que la ejecucidon de las actividades, el
cumplimiento de metas o el uso de recursos correspondan con lo programado en la planeacion
institucional. En este punto, es importante sefialar que la ejecucidn de programas, planes y proyectos
se debe medir en los diferentes momentos o etapas de su desarrollo, para garantizar el logro de los
resultados previstos, e identificar con mayor precision las oportunidades de mejora que se deban
emprender.”

“Los procesos de seguimiento y evaluacidn tienen como una de sus finalidades aportar informacidn a
los responsables de la gestidn institucional para tomar decisiones en cuanto al disefio, ejecucidn y
resultados. Por tanto, los resultados del seguimiento y evaluacidn permiten definir recomendaciones
para la mejora en todos los procesos de gestidn institucional y asi maximizar el aprovechamiento de
los recursos disponibles.”

En la 5° Dimension: Informacion y Comunicacion, 5.4 Politica de Gestion de la Informacion
Estadistica, Lineamientos generales para la implementacion afirma que:

Mejora continua: Establecer acciones de mejora para la produccion, acceso y uso de las estadisticas y
la administracion y la gestién de los registros administrativos, atendiendo a la dimensidn
“Direccionamiento Estratégico y Planeacidon”, “Evaluacidn de resultados” y “Control interno”.

“Implementar acciones de mejora continua en los procesos de produccién de informacién estadistica
y registros administrativos.”

“Para la mejora continua, la entidad debe considerar los resultados de los seguimientos, las revisiones
y las evaluaciones de las operaciones estadisticas y se desarrolla atendiendo los lineamientos de las

” 9

politicas asociadas a la dimensidén “Evaluacidn de resultados” y “Control interno”.

En la 6° Dimension: Gestion del Conocimiento y la Innovacion, 6.1 Alcance de la Dimensidn senala
que:

“La dimensidn de la gestidn del conocimiento y la innovacidn propone el desarrollo de acciones para
compartir y difundir el conocimiento entre los servidores publicos y los grupos de valor, con el objetivo
de garantizar su apropiacién y aprovechamiento, esto implica, ademds, que las entidades promuevan
el analisis, evaluacion y retroalimentacion de dichas acciones, lo que les permitira el mejoramiento
continuo. Esta dimensidn facilita aprender de si mismas y de su entorno de manera practica (aprender
haciendo)”.

En la 72 Dimensidn; Control Interno, se tiene que:
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“MIPG promueve el mejoramiento continuo de las entidades, razon por la cual éstas deben establecer
acciones, métodos y procedimientos de control y de gestion del riesgo, asi como mecanismos para la
prevencidn y evaluacién de éste. EL Control Interno es la clave para asegurar razonablemente que las
demads dimensiones de MIPG cumplan su propdsito.”

Por su parte en la Dimension 7° Control Interno, 7.1 Alcance de esta Dimensidon sefiala que:

“Es importante indicar que el Modelo Estandar de Control Interno -MECI se actualiza en el marco de
MIPG; el MECI ha sido y continuard siendo la base para la implementacién y fortalecimiento del
Sistema de Control Interno de las entidades, que se encuentran dentro del campo de aplicacion de la
Ley 87 de 1993. En este sentido, el MECI es el Modelo que deberan seguir implementando tanto las
entidades objeto de MIPG, como aquellas a las que no les aplica dicho modelo integralmente; por lo
tanto, los lineamientos para su implementacion se enmarcan esta séptima Dimensidn.

El objetivo del MECI es proporcionar una estructura de control de la gestién que especifique los
elementos necesarios para construir y fortalecer el Sistema de Control Interno, a través de un modelo
que determine los pardmetros necesarios (autogestion) para que las entidades establezcan acciones,
politicas, métodos, procedimientos, mecanismos de prevencidn, verificacion y evaluacién en procura
de su mejoramiento continuo (autorregulacién), en la cual cada uno de los servidores de la entidad se
constituyen en parte integral (autocontrol).”

De esta forma, la evaluacion permanente al estado del SCI implica el seguimiento al conjunto de
dimensiones del Modelo, de tal manera que la autoevaluacion y la evaluacion independiente se
convierten en la base para emprender acciones para subsanar las deficiencias detectadas y
encaminarse en la mejora continua (COSO, 2013: 143).

La actividad de auditoria interna debe realimentar a las entidades en el mantenimiento de controles
efectivos, mediante la evaluacion de la eficacia y eficiencia de los mismos, promoviendo la mejora
continua. Asi mismo, para formarse una opinion sobre la adecuacion y eficacia de los procesos de
gestidn de riesgos y control -y de esta manera emitir juicios de valor- las oficinas de control interno
deben basarse en las evidencias obtenidas en el ejercicio de auditoria.

Continuando con el marco normativo, el Decreto 1499 de 2017: Articulo 2.2.22.3.3. Objetivos del
Modelo Integrado de Planeacion y Gestidon - MIPG. EL Modelo Integrado de Planeacion y Gestion -
MIPG, en su tercer objetivo establece:

“Desarrollar una cultura organizacional fundamentada en la informacidn, el control y la evaluacion,
para la toma de decisiones y la mejora continua.”

De acuerdo con el Marco General del Modelo Integrado de Planeacién y Gestion (MIPG), enuncia lo
siguiente:
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El Modelo tiene una vision de cada entidad publica como un actor social con una o varias
responsabilidades con la sociedad: producir bienes, prestar servicios, fijar regulaciones o desarrollar
un programa o proyecto especifico; no obstante, independientemente de su responsabilidad, toda
entidad publica debe cumplir una condicidn necesaria: tener un desemperio eficaz el cual estd a su
vez determinado por su capacidad institucional (Oszlak 2014).

Por tanto, la versidn actualizada de MIPG se enmarca dentro de la Gestién con valores orientada a
Resultados o para Resultados GpR, y permitira que las entidades publicas colombianas planeen,
gestionen, controlen, evalden y mejoren su desemperio y tengan cada vez mds y mejores capacidades
de operacion, con el fin de atender y solucionar necesidades y problemas de los ciudadanos, a través
de resultados que le permitan dar cumplimiento a su propdsito fundamental y contribuyan a la
generacidén de valor publico por parte del Estado colombiano.

Teniendo en consideracion el marco normativo y administrativo de la variable mejora o valor
agregado de la herramienta del Sistema de Control Interno (SCI), la Oficina de Control Interno a
través del Equipo Auditor remite al auditado la matriz de evaluacién del Sistema de Control Interno
—mejora o valor agregado, mediante correo electronico del viernes 01 de marzo de 2024 a las 15:07.
La auditada da respuesta mediante correo electronico del lunes 01 de abril de 2024 a las 10:14
a.m., con los respectivos soportes que desea hacer valer en el proceso auditor.

El Equipo Auditor, a través de la matriz, como papel de trabajo, tiene el propdsito de determinar el
nivel de madurez del modelo de mejora o valor agregado definidos en el articulo 2° de la Ley 87 de
1993 referente a los objetivos del Sistema de Control Interno, el cual dispone en los literales b), c),
d), e), f), 9) y h) que la administracidn de la mejora o valor agregado propende por:

b) Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando
la correcta ejecucion de las funciones y actividades definidas para el logro de la mision institucional;
¢) Velar porque todas las actividades y recursos de la organizacidn estén dirigidos al cumplimiento de
los objetivos de la entidad; d) Garantizar la correcta evaluacion y seguimiento de la gestidon
organizacional; e) Asegurar la oportunidad y confiabilidad de la informacion y de sus registros; f)
Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacion y que puedan afectar el logro de sus objetivos; g) Garantizar que el
Sistema de Control Interno disponga de sus propios mecanismos de verificacion y evaluacion; y h)
Velar porque la entidad disponga de procesos de planeacion y mecanismos adecuados para el disefio
y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas, y en articulo 3° literales a)
El Sistema de Control Interno forma parte integrante de los sistemas contables, financieros, de
planeacion, de informacion y operacionales de la respectiva entidad; y c) En cada drea de la
organizacion, el funcionario encargado de dirigirla es responsable por control interno ante su jefe
inmediato de acuerdo con los niveles de autoridad establecidos en cada entidad.
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El papel de trabajo, matriz de evaluacion del Sistema de Control Interno — Mejora o Valor Agregado
tiene veinte (20) afirmaciones para ser resueltas mediante la aplicacién de la escala de Likert®. La
auditada responde el papel de trabajo y remite las evidencias. Producto de este ejercicio es el
resultado que da, en primera instancia, la matriz para el proceso auditado es el siguiente:

TOTAL DE LA EVALUACION A LA MEJORA O VALOR AGREGADO DEL
PROCESO

70% _‘

Fuente: Herramienta Modelo de Control Interno y Seguimiento a la Gestién. Fuente propia OClI
Como se observa, la calificacion que se da la auditada corresponde a 70% de 100% posibles.

El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas evalua la
pertinencia, conducencia, complitud y contenido de las evidencias que soportan las evaluaciones,
encuentra que la evaluacion real del Sistema de Control Interno — Mejora o Valor Agregado
corresponde a 53 de 100 posibles. Ello implica una diferencia real de 17 puntos respecto de la
calificacion de la auditada y de 47 respeto del maximo posible (100 puntos). Por lo anterior, el
Equipo Auditor de la Oficina de Control Interno califica como debilidad del Sistema de Control
Interno de la Direccidon Territorial Norte de Santander y Arauca.

La ausencia de un modelo de mejoramiento o de agregacion de valor robusto que sea reconocido
como fuente de informacidon que soporte la toma de decisiones, no fueron reportados al Equipo
Auditor de la Oficina de Control Interno, lo cual no esta conforme con la Ley 87 de 1993 articulo 2°
de la Ley 87 de 1993 referente a los objetivos del Sistema de Control Interno, el cual dispone en
los literales b), c), d), e), ), g) y h), el Decreto 1083 de 2015 en el articulo 2.2.22.3.3. Siendo una
potencial causa el no tener en consideracion de su gestion lo ordenado en normas que regulan y

6 La escala de Likert es una de las escalas més utilizadas en investigacién en ciencias sociales. Ofrecen un sistema de clasificacién simple
que es comun a las encuestas de todo tipo. La escala se llama asi por el psicélogo que lo cred, Rensis Likert. Un uso comun de la escala
de Likert es una encuesta que pregunta a los encuestados para ofrecer su opinién sobre algo, indicando el nivel al que estan de acuerdo
o en desacuerdo.
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regentan la administracién publica y por la falta de liderazgo en el tema por parte del proceso
responsable de coadyuvar en estos temas. Lo anterior conlleva a la posible materializaciéon de
eventos adversos vy, por lo tanto, el impacto en el logro de los objetivos institucionales, dado que no
se tiene una herramienta de gestidn que brinde informacidn del quehacer funcional de la Direccidon
Territorial en tiempo real y que permita la toma de decisiones informada.

Mediante correo electrdnico enviado el viernes 3 de mayo de 2024 a las 3:50 p.m. se le comunica a

la directora Judith Maldonado Mojica judith.maldonado@unidadvictimas.gov.co, en su calidad de
auditada, las debilidades identificadas en el andlisis realizado por el Equipo Auditor al papel de
trabajo “matriz evaluacidn al sistema de control interno — SCI”. De acuerdo con lo establecido en la
actividad 9 del procedimiento: “Auditorias Internas al Sistema de Control Interno — Versidn 8”. La Direccion
Territorial Norte de Santander y Arauca mediante correo electrénico del viernes 10 de mayo de 2024
a las 4:00 p. m., no remite respuesta a la Oficina de Control Interno, por ende, se mantiene la
debilidad.

5.3 ANALISIS DEL DISENO Y EFECTIVIDAD DEL CONTROL DEL RIESGO EN LA DIRECCION
TERRITORIAL NORTE DE SANTANDER Y ARAUCA

La Direccion Territorial Norte de Santander y Arauca, segun el articulo 29 del Decreto 4802 de 2011
define las funciones de ejecutar las politicas, planes, programas y coordinar la implementacion de
las estrategias de la entidad a nivel territorial para la gestion, fortalecimiento y seguimiento de las
acciones que se desarrollen en la correspondiente jurisdiccion para la Atencion y Reparacion
Integral a las Victimas.

Los riesgos definidos como la posibilidad de que suceda algun evento que tenga un impacto sobre
el cumplimiento de los objetivos, se constituyen en una de las herramientas de gerencia con la cual
cuenta la entidad y especificamente los gerentes publicos o los servidores encargados de la
gerencia publica a nivel territorial, para controlar su gestién. Por esta razén, el Equipo Auditor
examina el manejo de la herramienta en su conjunto, desde la perspectiva del control y su
implementacion.

Para hacer posible el analisis del mapa de riesgos asociado a la gestion de la Direccidn Territorial
Norte de Santander y Arauca, se aplica el papel de trabajo “Evaluacion de riesgos, disefio de controles
y efectividad de las evidencias”, que consulta los lineamientos establecidos por el Departamento
Administrativo de la Funcién Publica a través de la “Guia para la administracidn del riesgo y el disefio de
controles en entidades publicas”. Este instrumento se elabora con los parametros cuantitativos de la
guia y por lo mismo, es un mecanismo de medicion de la gestion desplegada por la Direccidon
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Territorial en el manejo y gestion de sus riesgos. Se inicia desde la concepcién formal del control y
se llega a la gestion y aplicacion realizada a cada control asociado al riesgo identificado.

Es necesario senalar que el propdsito de esta evaluacion es determinar si la Direccion Territorial en
mencion disefia adecuada y metodoldgicamente el control al riesgo y a su vez verificar si la evidencia
cumple el propdsito de la accion del control. EL presente analisis del Equipo Auditor se despliega,
mediante la técnica de confrontacion documental, para examinar que el control posee todos los
aspectos referenciados por el Departamento Administrativo de la Funcion Publica vy, por lo tanto,
contribuye a controlar los riesgos.

En virtud del mapa de riesgos institucional de la vigencia 2023 el Equipo Auditor analiza los riesgos
asociados a la Direccidn Territorial Norte de Santander y Arauca. Producto de esta actividad se
observa que se identifican seis (6) riesgos, de los cuales el Equipo Auditor evidencia tres (3) riesgos
de gestion que corresponde al 50,00%, uno (1) riesgos de corrupcidon con el 16,67%, un (1) riesgo
del Sistema de Gestiéon Ambiental con el 16,67% y un (1) riesgo del Sistema de Seguridad y Salud
en el Trabajo con el 16,67%. Para gestionar los riesgos identificados la Direccion Territorial aplica
ocho (8) controles.

Al examinar las variables se tiene como resultado que el 100,00% corresponde a seis (6) riesgos
calificados en el rango denominado débil, resultado que arroja la herramienta aplicada a los riesgos

de la Direccion Territorial respecto al disefio del control.

A continuacidn, se muestra la grafica de analisis de los riesgos, ast:

Grafica No.1. Resultado de la solidez de los riesgos de la Direccién Territorial Norte de Santander y Arauca

Resultado de la solidez de los riesgos de la DT
Norte de Santander y Arauca - 2023

6

o o

Fuerte Moderado Débil

Fuente: Herramienta andlisis de riesgos de la OCI

Las evidencias de la ejecucidn del control, entendidas como la informacion que da certidumbre sobre
la aplicacion y resultados sin importar el soporte material, son evaluadas por el Equipo Auditor
encontrando que al momento de la auditoria se contd con el acopio de ellas. Una vez recibidas se
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evallian con los criterios de auditoria generalmente aceptados y se establece que la Direccidon

Territorial en la efectividad de ejecucidn del control tiene como resultado que el 100.00% “No existe
la evidencia y/o control”.

La efectividad que nos conlleva al cumplimiento total se enfoca principalmente en la interpretacidn
de la metodologia para la administracion del riesgo y el disefio de los controles, mecanismo de
informacidn efectiva, eficaz y oportuna en materia de ejecucidon de las actividades del control y
evidencias frente a los controles instituidos en la matriz de riesgos. Lo anterior conlleva al control
de la materializacion de los eventos adversos v, por lo tanto, el manejo del impacto en el logro de
los objetivos institucionales.

Sin embargo, se debe tener presente que este analisis al mapa de riesgos institucional de la
Direccidn Territorial corresponde a tres (3) riesgos de gestion, uno (1) de corrupcion, un (1) riesgo
del Sistema de Gestién Ambiental y un (1) riesgo del Sistema de Seguridad y Salud en el Trabajo.

A partir de este aspecto, el Equipo Auditor, encuentra que no hay una identificacion amplia de los
riesgos que pueden afectar toda la operacion misional que se realiza en el territorio de acuerdo con
las funciones designadas, que va desde la planeacidn, ejecucién, seguimiento y cumplimiento de las
politicas, planes, programas que se desarrollan en la correspondiente jurisdiccién conforme a los
lineamientos dados desde el nivel nacional. En este escenario, existen riesgos asociados a los
diferentes procesos y actividades que la Direccidn Territorial no ha identificado y por lo tanto no los
administra, lo que genera, un incremento en el nivel de riesgo administrativo institucional.

Sumado a lo anterior, se identifica que todos los controles no son efectivos, al analizar y evaluar la
evidencia suministrada, se encuentra que las mismas no dan certeza de la efectividad y aplicacion
del control, ya que el auditado presenta como evidencia el reporte a la Oficina Asesora de
Planeacion frente a la materializacion de riesgos del segundo al cuarto trimestre de la vigencia
2023, pero no presenta la evidencia de la aplicacidn del control para cada causa que genera el
riesgo.

De acuerdo con el ejercicio de la auditoria gestionado por el Equipo Auditor a la administracion de
los riesgos de la Direccidn Territorial, se debe dar cumplimiento a:

El articulo 2° de la Ley 87 de 1993 al hablar de los objetivos del sistema de Control Interno dispone
en los literales a) y f) que la administracion de los riesgos propende por: a) Proteger los recursos de
la organizacion, buscando su adecuada administracion ante posibles riesgos que lo afecten; y f) Definir y
aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se presenten en la
organizacion y que puedan afectar el logro de sus objetivos.
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En concordancia con lo anterior, el Decreto 1083 de 2015 modificado por el Decreto 648 de 2017
que en los articulos 2.2.21.3.1y 2.2.21.5.4 se dispone que:

Articulo 2.2.21.3.1 Sistema Institucional de Control Interno. El Sistema Institucional de Control
Interno estard integrado por el esquema de controles de la organizacidn, la gestién de riesgos, la
administracién de la informacion y de los recursos y por el conjunto de planes, métodos, principios,
normas, procedimientos, y mecanismos de verificacion y evaluacion adoptados por la entidad, dentro
de las politicas trazadas por la direccidn y en atencién a las metas, resultados u objetivos de la
entidad.” (subrayado fuera de texto)

Articulo 2.2.21.5.4 Administracién de riesgos. Como parte integral del fortalecimiento de los
sistemas de control interno en las entidades publicas las autoridades correspondientes estableceran
y aplicaran politicas de administracién del riesgo. Para tal efecto, la identificacidn y andlisis del riesgo
debe ser un proceso permanente e interactivo entre la administracidn y las oficinas de control interno
0 quien haga sus veces, evaluando los aspectos tanto internos como externos que pueden llegar a
representar amenaza para la consecucidn de los objetivos organizaciones (sic), con miras a establecer
acciones efectivas, representadas en actividades de control, acordadas entre los responsables de las
dreas o procesos y las oficinas de control interno e integradas de manera inherente a los
procedimientos. (subrayado fuera de texto).

De lo anterior se desprende que la Entidad debe tener una politica de riesgos la cual, segin lo
estipulado por el Departamento Administrativo de la Funcion Publica a través del Manual Operativo
del Sistema de Gestidn, Modelo Integrado de Planeacion y Gestidn, 2023 V5, en la pagina 36
establece:

Esta es una tarea propia del equipo directivo y se debe hacer desde el ejercicio de Direccionamiento

Estratégico y de Planeacion. En este punto, se deben emitir los lineamientos precisos para el

tratamiento, manejo y seguimiento a los riesgos que afectan el logro de los objetivos institucionales

para lo cual es importante tener en cuenta los siguientes aspectos:

e Lapolitica de administracidn de riesgos es la declaracion de direccion y las intenciones generales
de la entidad con respecto a la gestién del riesgo, la cual establece lineamientos precisos acerca
del tratamiento, manejo y seguimiento a los riesgos.

e FElalcance de la politica establece el &mbito de aplicacion de los lineamientos, el cual debe abarcar
todos los procesos y dreas de la entidad.

e [a politica establece “los niveles aceptables de desviacidn relativa a la consecucion de los
objetivos”, asociados a la estrategia de la entidad y pueden considerarse para cada uno de los
procesos. Los riesgos de corrupcidn son inaceptables.

e En la politica se determina la estructura para la administracion del riesgo, con aspectos
metodoldgicos para cada una de las etapas de la gestidn del riesgo. (Subrayado fuera de texto).
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Por otra parte, en el mismo documento en la pagina 51 al hablar del trabajo por procesos dentro de
la Dimension 3° “Gestion con valores para resultados” dispone:

En este punto, los aspectos minimos que una entidad debe tener en cuenta para trabajar por procesos
son los siguientes:

(...) Identificar los riesgos del proceso, asi como establecer los controles correspondientes (subrayado
fuera de texto).

En este escenario, la misma disposicidon en pagina 90 dicta que:
Evaluar la gestidn del riesgo en la entidad.

Cuando se detecten desviaciones en los avances de gestidon e indicadores, o posibilidad de
materializacién de un riesgo, es indispensable que el responsable establezca las acciones de mejora
de manera inmediata. La utilidad de este ejercicio es apoyar la toma de decisiones para lograr mejores
resultados, gestionar con mayor eficacia y eficiencia los recursos y facilitar la rendicidn de cuentas a
los ciudadanos e informes a los organismos de control. (subrayado fuera de texto).

Al hablar de las lineas de defensa, se tiene que en la linea estratégica debe realizar la definicién y
evaluacion de la Politica de Administracion del Riesgo. La evaluacion debe considerar su aplicacién en la
entidad, cambios en el entorno que puedan definir ajustes, dificultades para su desarrollo y riesgos
emergentes.

La primera linea de defensa, que corresponde a los servidores en su quehacer institucional debe
realizar la identificacién de riesgos y el establecimiento de controles, asi como su seguimiento, acorde con el
disefio de dichos controles, evitando la materializacién de los riesgos.

La segunda linea de defensa a cargo del nivel directivo y asesor debe asegura(r) de que los controles
y procesos de gestion del riesgo de la 17 linea de defensa sean apropiados y funcionen correctamente,
ademads, se encarga de supervisar la eficacia e implementacidn de las précticas de gestidn de riesgo, ejercicio
que implicard la implementacidn de actividades de control especificas que permitan adelantar estos procesos
de seguimiento y verificacidn con un enfoque basado en riesgos.

Por ultimo, previo a la Gestion del Riesgo, la Entidad establece sus objetivos alineados con la
planeacion estratégica, dirigidos al cumplimiento de la normatividad vigente; partiendo del analisis
de los contextos interno, externo y del proceso, se identifican los riesgos para la consecucién de sus
objetivos en todos los niveles y los analiza como base para determinar el como deben gestionarse,
para lo cual la entidad debe contar con mecanismos efectivos de evaluacién de riesgos, con el fin
de establecer el nivel de riesgo inherente y residual.
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El Departamento Administrativo de la Funcién Publica dispone de una guia para la administracion
de los riesgos denominada “Guia para la Administracién del Riesgo y el disefio de controles en entidades
publicas” Versién 6, la cual es concordante con la Politica Institucional de riesgos contenida en el
Manual del Sistema Integrado de Gestion de la UARIV vigencia 2023 pdagina 22, donde se establece
que:

5.5. Acciones para abordar riesgos y oportunidades

“La Unidad administra integralmente los riesgos que pueden afectar el cumplimiento de sus objetivos
estratégicos, trabajando para la reparacidn integral de las victimas y la implementacidn de la ley 1448
del 2011, con el fin de aumentar su eficacia y eficiencia a través de la identificacidn, analisis y
valoracidn de riesgos que permita tomar acciones para evitar su materializacién”.

La politica de administracién de riesgos de la Unidad se desarrolla con mayor detalle en la
Metodologia de Administracidn de riesgos, la cual integra los lineamientos aplicables a los riesgos de
corrupcion, Operativos, de Seguridad de la Informacidn y Seguridad Digital, de Seguridad y Salud en
el trabajo, Ambientales y Publicos {...)

Siguiendo el eje de la politica de riesgos de la Entidad se tiene que en el documento de la
“Metodologia de administracion de riesgos VV11” esta apoyada en lo dispuesto por el Departamento
Administrativo de la Funcién Publica, dado que senala que:

“El presente documento establece los lineamientos para la identificacion, analisis, valoracion,
evaluacidn, tratamiento, respuesta a los riesgos integrales de la Unidad que puedan afectar la mision,
el cumplimiento de los objetivos estratégicos y la gestién de los procesos, proyectos y planes
institucionales, tomando como referencia las directrices del Modelo Integrado de Planeacién y
Gestidn- MIPG, la responsabilidad de las lineas de defensa definidas en el Modelo Estandar de
Control Interno — MECI, los requerimientos de la Guia para la administracion del riesgo de FP, la
Secretaria de Transparencia de la Presidencia de la Republica, el Ministerio de Tecnologias de la
informacion y Comunicaciones, la Resolucion 3783 de 2021 de la Unidad y las normas GNTC
45:2012, NTC 14001: 2015, NTC 27001: 2013".

Mas adelante la metodologia relacionada con el marco metodoldgico enfatiza que:

Este documento adopta los lineamientos de la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas del Departamento Administrativo de la Funcion Publica DAFP
vigente, la cual integra las metodologias para la gestion de riesgos impartidos por el DAFP, la
secretaria de Transparencia de la Presidencia de la Republica y el Ministerio de Tecnologias de la
informacién y Comunicaciones. Adicionalmente se tiene en cuenta las normas GTC 45:2012, NTC
14001, 2015 NTC 27001: 2013.
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Es importante tener presente que en la metodologia de riesgos de la Entidad se establece que ella se
debe aplicar a todos los procesos, dependencias y Direcciones Territoriales de la Unidad para la
Atencidn y Reparacidn a las victimas. (subrayado fuera de texto).

A partir del marco normativo Ley 87 de 1993 en el articulo 2° literales a) y f); Decreto 1083 de 2015
modificado por el Decreto 648 de 2017 que en el articulo 2.2.21.3.1; Decreto 1083 de 2015 articulo
2.2.21.5.4; los lineamientos dispuestos por el Departamento Administrativo de la Funcién Publica
a través del Manual Operativo del Sistema de Gestidn, Modelo Integrado de Planeacidn y Gestidn,
2023 V5, la Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas
V6, y la metodologia administracion de riesgos adoptada por la Entidad, el Equipo Auditor establece
que la Direccion Territorial auditada no cumple en totalidad los lineamientos estipulados en el
marco normativo expuesto.

En términos generales, La Direccion Territorial Norte de Santander y Arauca, requiere de un mapa
de riesgos que acopie de manera integral los efectos que se causan sobre las actividades a
desarrollar en el territorio, debido a eventos potenciales previsibles que no han sido identificados
por los responsables de la gestién.

De acuerdo a lo anterior se evidencia la ausencia de un modelo robusto del mapa de riesgos de la
Direccidn Territorial, la identificacion y aplicacidon de controles ineficaces, lo cual no estd conforme
con la Ley 87 de 1993 en el articulo 2° literales a) y f); Decreto 1083 de 2015 modificado por el
Decreto 648 de 2017 que en el articulo 2.2.21.3.1; Decreto 1083 de 2015 articulo 2.2.21.5.4; los
lineamientos dispuestos por el Departamento Administrativo de la Funcién Publica a través del
Manual Operativo del Sistema de Gestidn, Modelo Integrado de Planeacidn y Gestion, 2023 V5, la
Guia para la Administracion del Riesgo y el diseno de controles en entidades publicas V6, y la
metodologia de administracion de riesgos adoptada por la Entidad.

El Equipo Auditor estable como causas el desconocimiento de la metodologia para la elaboracion
de la identificacidn de los controles que sean idoneos y adecuados para prevenir y/o mitigar los
eventos potenciales, asi mismo, ausencia en la identificacion robusta de los riesgos, y la pertinencia
de las evidencias frente a los controles, asi como el cumplimiento total de las actividades
establecidas en la metodologia de administracion de riesgos en cuanto a la materializacién de
riesgos. Lo anterior conlleva a la posible materializacion de los eventos adversos vy, por lo tanto, el
impacto en el logro de los objetivos institucionales.

De acuerdo con lo anterior, el Equipo Auditor considera comunicar esta observacion al Sistema de
Control Interno frente a la administracidn de riesgos con el propdsito de que la Direccion Territorial
formule el plan de mejoramiento donde determine las acciones de mejora que lleven a superar las
causas generadoras del hallazgo.
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5.4 ANALISIS DEL SISTEMA DE CONTROL INTERNO DE LA EJECUCION DEL PLAN DE ACCION
VIGENCIA 2023

El Equipo Auditor aplica el papel de trabajo disefiado para determinar el nivel de avance y ejecucidn
del modelo de indicadores del plan de accion definidos en el articulo 2° de la Ley 87 de 1993
referente a los objetivos del sistema de Control Interno, el cual dispone en los literales b), c), d), e),
g) y h) que la administracién de los indicadores propende por: b) Garantizar la eficacia, la eficiencia y
economia en todas las operaciones promoviendo y facilitando la correcta ejecucién de las funciones vy
actividades definidas para el logro de la misidn institucional; c) Velar porque todas las actividades y recursos
de la organizacién estén dirigidos al cumplimiento de los objetivos de la entidad; d) Garantizar la correcta
evaluacion y seguimiento de la gestion organizacional; e) Asegurar la oportunidad y confiabilidad de la
informacidn y de sus registros; g) Garantizar que el Sistema de Control Interno disponga de sus propios
mecanismos de verificacién y evaluacién; y h) Velar porque la entidad disponga de procesos de planeacion y
mecanismos adecuados para el disefo y desarrollo organizacional, de acuerdo con su naturaleza y
caracteristicas.

La ley 87 de 1993 en su articulo 1° al definir el control interno determina que esta integrado por el
esquema de organizacion y el conjunto de los planes, entre otros aspectos. De igual manera el
articulo 4° literal c) al referirse a los elementos para el sistema de control interno ordena que en
toda la entidad bajo la responsabilidad de sus directivos debe por lo menos implementar los siguientes
aspectos que deben orientar la aplicacién del control interno, c) Adopcién de un sistema de organizacion
adecuado para ejecutar los planes.

El Decreto 1083 de 2015 en su articulo 2.2.22.3.14 relaciona al menos los planes que debe tener
toda entidad publica del orden nacional, al efecto en su tenor dispone que:

Articulo 2.2.22.3.14 Integracion de los planes institucionales y estratégicos al Plan de Accidn. Las
entidades del Estado, de acuerdo con el dmbito de aplicacion del Modelo Integrado de Planeacion y
Gestion, al Plan de Accidn de que trata el articulo 74 de la Ley 1474 de 2011, deberan integrar los
planes institucionales y estratégicos que se relacionan a continuacidn y publicarlos, en su respectiva
pagina web, a mas tardar el 31 de enero de cada afo:

Plan Institucional de Archivos de la Entidad (PINAR), 2. Plan Anual de Adquisiciones, 3. Plan Anual
de Vacantes, 4. Plan de Prevision de Recursos Humanos, 5. Plan Estratégico de Talento Humano, 6.
Plan Institucional de Capacitacidn, 7. Plan de Incentivos Institucionales, 8. Plan de Trabajo Anual en
Seguridad y Salud en el Trabajo, 9. Plan Anticorrupcién y de Atencién al Ciudadano, 10. Plan
Estratégico de Tecnologias de la Informacidn y las Comunicaciones (PETI), 11. Plan de Tratamiento
de Riesgos de Seguridad y Privacidad de la Informacién y 12. Plan de Seguridad y Privacidad de la
Informacion.
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Pardgrafo 1°. La integracion de los planes mencionados en el presente articulo se hara sin perjuicio
de las competencias de las instancias respectivas para formularlos y adoptarlos. Cuando se trate de
planes de duracién superior a un (1) afio, se integraran al Plan de Accidén las actividades que
correspondan a la respectiva anualidad.

Pardgrafo 2°. Haran parte del Plan de Accidn las acciones y estrategias a través de las cuales las
entidades facilitarén y promoveran la participacién de las personas en los asuntos de su competencia,
en los términos sefialados en la Ley 1757 de 2015.

Lo anterior esta dentro del ambito de aplicacion de lo dispuesto en la Ley 152 de 1994 articulo 26
que determina: Planes de accidn. Con base en el Plan Nacional de Desarrollo aprobado cada uno de los
organismos publicos de todo orden a los que se aplica esta Ley preparara su correspondiente plan de accidn.
En la elaboracidn del plan de accidn y en la programacion del gasto se tendran en cuenta los principios a que
se refiere el articulo 3° de la presente Ley, asi como las disposiciones constitucionales y legales pertinentes.

Por otra parte, el Decreto 1083 de 2015 en su articulo 2.2.13.1.8 dispone que debe existir planes
operativos o de gestién anual con los cuales se evalia al gerente publico, al respecto indica la
norma citada que:

Articulo 2.2.13.1.8. Responsables. Las Oficinas de Planeacion deberan prestar el apoyo requerido en
el proceso de concertacion de los Acuerdos, suministrando la informacidn definida en los respectivos
planes operativos o de gestidn anual de la entidad y los correspondientes objetivos o propdsitos de
cada dependencia. Asi mismo, deberan colaborar en la definicidn de los indicadores a través de los
cuales se valorara el desempefio de los gerentes. (subrayado fuera de texto).

En lo que respecta al Modelo Integrado de Planeacion y Gestidon - MIPG, se determina que: A nivel
institucional, es fundamental efectuar el seguimiento periddico a todos planes que se implementan en la
entidad tales como el plan de accidn, el PAAC, el PAA, entre otros, asi como evaluar los resultados que se
dan en materia de ejecucion presupuestal, acorde con las directrices de Min-Hacienda. A nivel sectorial, se
debe evaluar el plan estratégico sectorial y las metas asociadas al plan nacional de desarrollo vigente.

De igual manera, en la dimension 4° Evaluacidn de resultados del Manual Operativo del Modelo
Integrado de Planeacidon y Gestion - MIPG, en los items 4.2.1. Seguimiento y evaluacidon del
desempefio institucional se extrae los lineamientos generales para la implementacion, indicando
que, se debe: “Definir un drea o servidor responsable del disefio, implementacién y comunicacidn de los
mecanismos de seguimiento y evaluacion, revisar y actualizar los indicadores y demds mecanismos de
seguimiento y evaluacion establecidos en la entidad y por otras autoridades, Evaluar el logro de los resultado,
Documentar los resultados de los ejercicios de seguimiento y evaluacion”,y el 4.2.2. Evaluacion de indicadores
y metas de gobierno de entidades nacionales.
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Adicional a lo anterior, el Departamento Administrativo de la Funcién Publica - DAFP dispone de
una “guia para la construccion y analisis de indicadores de gestion”, la cual es concordante con el
Manual del Sistema Integrado de Gestion de la Unidad para la Atencién y Reparacion Integral a las
Victimas - UARIV, donde se establece los parametros de la implementacion y seguimiento de “la
evaluacion de la gestidn publica, importancia de la medicidn, conceptualizacion, tipologia de los indicadores,
construccidn de los indicadores e interpretacion”.

Asimismo, el modelo estandar de control de interno - MECI, version 2014, en el item 1.2.4
Indicadores de Gestidn, dispone que: “(...) Los Indicadores son mecanismos que permiten controlar el

comportamiento de factores criticos en la ejecucién de los planes, programas, proyectos y de los procesos de
la entidad (...)".

Dado este marco normativo, se tiene claro que en la Unidad para la Atencion y Reparacién Integral
a las Victimas por mandato legal tiene multiplicidad de planes que se deben cumplir y, por lo tanto,
deben ser objeto de evaluacidn del Sistema de Control Interno. Frente a esta gama amplia de
planes, se selecciona el plan de accion de la Entidad construido con la participacién de los
responsables de las areas, procesos y direcciones territoriales como herramienta de gestion objeto
de evaluacion. La informacidn base de los analisis es la aportada directamente por los citados
responsables y almacenada en aplicativo SISGESTION 2.0.

Por consiguiente, el Equipo Auditor selecciona la Direccidn Territorial Bolivar y San Andrés. De
acuerdo con lo anterior, se aplica la matriz de seguimiento al avance y ejecucion Plan de Accidn
2023, teniendo en cuenta los cuatro (4) reportes trimestrales registrados en el aplicativo
SISGESTION 2.0 con corte a 31 de marzo, 30 de junio, 30 de septiembre y 31 de diciembre de 2023.

Una vez se haya efectuado el diligenciamiento de la citada herramienta con base en la informacidn
reportada en SISGESTION 2.0 por parte de la Direccion Territorial Bolivar y San Andrés, el Equipo
Auditor determina el nivel porcentual de avance y ejecucidn obtenida de acuerdo con la meta
programada en cada periodo objeto de analisis.

En consecuencia, de lo anteriormente descrito, el Equipo Auditor parte del criterio institucional dado
por la Oficina Asesora de Planeacion - OAP en el sentido de que las metas se deben lograr en su
totalidad, tal como estan pactadas en el plan de accion. Para el efecto elabora y aplica un papel de
trabajo que toma la informacion de manera directa del aplicativo SISGESTION 2.0, el que a su vez
es alimentado (mensual, bimestral, trimestral, cuatrimestral, semestral o anual) a través de reportes
realizados por cada responsable de las acciones y actividades de acuerdo con el periodo de tiempo
establecido en cada meta programada para cada vigencia.
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La Oficina Asesora de Planeacién — OAP dentro de su fuero, ambito normativo y operativo estudia
el comportamiento de las metas pactadas con la Direccion Territorial Bolivar y San Andrés mediante
su propio instrumento. Los resultados de esta evaluacion se deben entender dentro de los
lineamientos estratégicos institucionales. En este escenario, la metodologia utilizada por la OAP es
de analisis de comportamiento acumulado temporal, es decir, examina el quantum acumulado de la
variable en un tiempo Unico especifico. Por su parte, la Oficina de Control Interno realiza un examen
disimil al comportamiento del reporte de las metas pactadas para el periodo establecido en el
alcance de la auditoria. En este sentido, el analisis es diferente y tiene una razonabilidad distinta a
la aplicada por la OAP. Aqui, la metodologia de analisis corresponde al comportamiento multipunto
de variable pre acumulada en diversos tiempos relacionada con la movilidad de cada variable en los
segmentos de tiempo de reporte.

Plan de Accidn 2023 Direccidn Territorial Norte Santander — Arauca

La Oficina de Control Interno realiza un analisis del comportamiento de cada uno de los reportes
para cada una de las variables. En este escenario se tiene que, la Direccion Territorial Norte
Santander — Arauca tiene en total 29 actividades en el Plan de Accion 2023 de las cuales, 3 fueron
eliminadas, (identificadas con los cédigos 157,412 y 420) y 1 no aplica reporte durante la vigencia
2023 de acuerdo con el criterio establecido en la férmula del indicador (cddigos 410), razén por la
cual la totalidad de actividades a evaluar para la vigencia 2023 es de veinticinco (25). En lo que
concierne al primer trimestre de 2023 no aplica reporte de avance en veinte (20) de sus actividades.
Por consiguiente, la muestra de trabajo es de cinco (5) actividades que corresponden al 20% de la
poblacion, donde se evidencia que, tres (3) actividades programadas presentan estado dptimo del
100%, una (1) estado medio del 71% y una (1) estado superlativo del 160%.

En cuanto al segundo trimestre de 2023 la muestra de trabajo es de trece (13) actividades, lo que
equivale 52% de la poblacidon, en consecuencia, se describe el estado de avance en el periodo
comprendido del 01 de abril de 2023 al 30 de junio de 2023, asi:

Estado optimo (100%): Las actividades reportadas en el segundo trimestre de 2023, y que en dicho
periodo tiene el valor planeado, es decir se cumple lo planeado es de 9 actividades de las 13
posibles, lo que equivale al 69% de la muestra.

Estado Medio (entre el 60% y 99%): Las actividades reportadas en el segundo trimestre de 2023, y
que dicho periodo no cumple con lo planeado, pero si hay reporte de avance significativo de las
actividades, es de 1 de las 13 posibles, lo que equivale al 8% de la muestra.
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Estado critico (menor del 60%): Las actividades reportadas en el segundo trimestre de 2023, y que
en dicho periodo tiene un menor valor a lo planeado, es decir no se cumple lo planeado es de O de
las 13 posibles, lo que equivale al 0% de la muestra.

Estado superlativo (Mayor al 100%): Las actividades reportadas en el segundo trimestre de 2023,
y que en dicho periodo tiene un mayor valor a lo planeado, es decir se excede a lo planeado, es de
3 de las 13 posibles, lo que equivale al 23% de la muestra.

Respecto al tercer trimestre 2023, la muestra de trabajo es de catorce (14) actividades, equivalente
el 56% de la poblacion. De acuerdo con esta informacion el estado de avance obtenido del 01 de
julio de 2023 al 30 de septiembre de 2023 es el siguiente:

Estado dptimo (100%): Las actividades reportadas en el tercer trimestre de 2023, y que en dicho
periodo tiene el valor planeado, es decir se cumple lo planeado es de 10 actividades de las 14
posibles, lo que equivale al 71.42% de la muestra.

Estado Medio (entre el 60% y 99%): Las actividades reportadas en el tercer trimestre de 2023, y
que dicho periodo no cumple con lo planeado, pero si hay reporte de avance significativo de las
actividades, es de 1 de las 14 posibles, lo que equivale al 7.14% de la muestra.

Estado critico (menor del 60%): Las actividades reportadas en el tercer trimestre de 2023, y que en
dicho periodo tiene un menor valor a lo planeado, es decir no se cumple lo planeado es de 1 de las
14 posibles, lo que equivale al 7.14% de la muestra.

Estado superlativo (Mayor al 100%): Las actividades reportadas en el tercer trimestre de 2023, y
que en dicho periodo tiene un mayor valor a lo planeado, es decir se excede a lo planeado, es de 2
de las 14 posibles, lo que equivale al 14.28% de la muestra.

En lo concerniente al cuarto trimestre de 2023, el comportamiento de ejecucion de las veinticinco
(25) actividades de la Direccion Territorial Norte Santander — Arauca programadas para la vigencia
2023 presenta el nivel de cumplimiento que se relaciona a continuacion:

Quince (15) presentan estado dptimo del 100%, equivalente al 60%.

Tres (3) registran estado medio (74%, 83% y 97%), equivalente al 12%.

Dos (2) muestran estado critico (14% y 50%), equivalente al 8%

Cinco (5) presentan estado superlativo (113%, 125%, 139% y 2 con el 106%), equivalente al 20%
del total de indicadores.
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Como evidencia de lo anteriormente descrito, se anexa captura de pantalla del seguimiento que
realizéd la Oficina de Control Interno al plan de accién 2023 de la Direccion Territorial Norte
Santander — Arauca (enero a diciembre de 2023), asi como el comparativo del cumplimiento a dicho
plan respecto a la evaluacidn efectuada por la Oficina de Control Interno y la Oficina Asesora de
Planeacion, asi:

¥ Unidad par.
) i Vikmas
DIRECCION
TERRITORIAL
NORTE

SANTANDER

1. Apoyar a las dreas misionales asi como a las|
enidades del SNARIV en todos los niveles del
Gobierno, en la formulacion y presenfacion de|2. Presentar inidaiivas o proyecios de asisiencia y|
proyecios orientados a la asisiencia, alencidn y|reparacién inegral a la comunidad inernacional ylo|
reparacion iniegral a las vicimas, especiaimente|alianzas estraigicas.. (Cod. 402).

reiomes y reubicaciones, reparacion coleciva Y|
enfoque diferencial (Cod. 158)

3. Apoyar la coordinacion de la alencion de las|
Emergencias Humaniarias Masivas|
(Desplazamienio forzado, confnamiento y acios|
{errorisias) (Cod 405).

ARAUCA Periodo y % de Avance Pariodo y % de Avance e
oo Programado % de -
VIDA [Fores | ves [

Enera |
2 [Febrero |

100 100% 25%

4
4
4
8 125 56%
8 1125 13% 56%
8

7 o |

125 | 13w | s
ww | 1 | 2 [ness )
mm 100% 14 12 | 116,867 | 117% 83%
| 11 Naviembre | 0% | 14 | 12 |neser] v | eew
100 [ 100 [ 100 [0 | 00w | 18 | 16 | 1125 113%

[ Jevatuacion oap 88.04 (12250 ]

Eliminadas
No Aplica

Fuente: Base de datos internas de la OCI

4 Brndar asisenca tcnica dierenciada para la|
[sctuaizacion de planes de coningencia en Ia fase de{5. Elecuuar la entrega de cartas d indemnizacion|6. Aprobar planes de retomo Y reubicacion énios | 7. Aprobar planes de retomo y reublcacion no
formulacidn para enidades terrorisles de interés{aptas para ser enfregadas. (Cod. 409). (Cod. 410) émicos. (Cod. 411)
estratigicn. (Cod. 406)
Periodo y % de Avance thde | Periodo y % de Avance %de | Periodoy % deAvance %de | Periodoy % de Avance % e
Programado it Cumpinierio Programado e Cumpiniento Programado 3 Cumpimiento| Programado 2 Cumpinienty
Reporn| e | Avace | "% | o0s | Repore] e Jrvare] | oz | opore| v |mves || 2023 | Rapore] e [mvance| | a0

9511 | 90 |10568| 106% | 106%

1872 | 90 |87467| E1% 8%

%78 | % [10642 106%

100 | 100 | 100 | 100% | 100% [ 9091 | 90 [10101| 101% | 101%

] L 0 0% 00 | 40| 20 [100%( 125%
9523 | 90 |10681| 108% | 106% 0 Ll 0 0% 0% 100 | 40 | 260 | 0% 125%
0 L} 0 0% 0% 100 | 40 | 260 | 0% 126%
9579 | 90 |10643 106% 0 L) 0 0% 100 | 80| 125
| [os | L]
| Cosar ] L]

Fuente: Base de datos internas de la OCI
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8. Apoyar 13 coniaciablidad de los potenciales|9.Tramiar las soiciudes de acompafiamiento en elf 10.Tramiar las colocaciones del primer apoyo ala|11. Acompafiar #cnicamene 3 las enddadss]
hogares benefidarios de los Esquemas Especiakes|proceso de relomno y reubicacion individual ofsostenibiidad en las soliciudes de reforno y|terrioriales para que mantengan los concepios def
de Acompafiamienio Famillar (Cod. 423). familiar, en la vigencia. (Cod. 413). reubicacion que apique. (Cod. 414). sequridad vigentes. (Cod. 415)

Periodo y % de Avance Periodo y % de Avance % de

Programado =2 Cumpimienio|
Reporig| Meia |Avance Aance 202
6596 | S0 |73.288| T3% 7%
5745 | o0 |53833| 64% | 4%
6383 | 80 |70922| % %
4884 | o0 |54378[ 54% | 54%
4681 | 80 |520M11| 52% 5%
6596 | 80 |73289| T3% 3%
TAAT | S0 |B2T44| 83% 83%
100 100 100 | 100% 100% 100 | 100 | 100 [ 100% 100% 100 100 | 100 | 100% 100% 7234 | %0 |80378| 80% 80%
100 100 100 | 100% 100% 100 | 100 | 100 (100% 100% 100 100 | 100 [100% 100% T021 | %0 |78011| TB% 8%
100 100 100 | 100% 100% 100 | 100 | 100 | 100% 100% 100 100 | 100 | 100% 100% 7234 | 90 |80378| 80% 80%
100 100 100 | 100% 10% 100 | 100 | 100 [ 100% 100% 100 100 | 100 | 100% 100% 8085 | 90 |89833| 9% 9%
100 100 100 | 100% 10% 100 | 100 | 100 [100% 100% 100 100 | 100 [100% 100% 7872 | 90 |87467| 87T% 8%

Fuente: Base de datos internas de la OCI

12. Formular y concertar planes de reparaciin 14. Sociaizar |a oferia insEucional de las enidades

- » 13. Generar informes de sequimiento a las cartas de| : -
t{)gl:;i;:r;:nn Sugns de Reparacin Coeaa | 0 @ s i (Cod_418) :):;mesmmnvmnm enel ermorio. (Cod|

Periodo y % de Avance
Programado

Fuente: Base de datos internas de la OCI
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s acciones de 2 rivel 16. Acompafiar a procesode  eleocidn e 18. Reporiar la ayuda humaniaria inmediatal
comuniario con enoque de derechos, terrional y| - omeR procesade  GR0CON Ely7 coraiecer Ia ofera inssucional en kos CRAV.| - [P0 e § :

S , . 1as mesas deparic 7 . entreqada por las Enddades terroniales. (Cod
dterencal en el marcn de la inplementacén de la) T (Cod 593). Ena

polifica de vicimas para pueblos énices. (Cod. 557). i { ) pes)

Periodo y % de Avance % de Periodo y % de Avance % de Periodo y % de Avance % de Periodo y % de Avance % de

Programad: HE Programado S ? Programado =02 i Programad: =02

Fuente: Base de datos internas de la OCI

21.Brindar asiiencia tcnica parala acuaizacon del

19. Construir informes de arficulacion, gesion |
sequimiento en el marco de los CTJT. (Cod 595).

20. Verilicar en el terriiorio los hechos vicimizanies of
stuaciones de nesgo de vicimizacidn, Kenticados|
en la Biacora Diaria de Evenios - BDE de acuerdo
con ko establecido en el profocolo de realizacion e|
instrucivo de verficacion. (Cod. 683)

planes de coningencia en cualquiera de las fres)
fases (Sensiblizacion, formulacion y revision de plan
de coningencia) para enddades terrorisles del
inierés estraiégicn y que son priorizadas a parir de|
estudic enico. (Cod 684).

22. Realizar acciones de la medida de
rehabiitacion en sujetos de reparacion cokecival
focalizados en 1a fase de implementacion (Cod
686).

Periodo y % de Avance s % de Perind: y mzvame o %, d‘_! Periodo y % de Avance
Cumpiniento

Repore | Meia | Avance| "% | a0z

100 100 100 | 100% 100%

100 100 100 | 100% 100%

1 1 100 100% 2% 100 100 100 | 100% 100%
1 1 100 100% 25% 6957 | 100 | 6957 | T0% 0%
1 1 100 100% 25% 12308 | 100 [12308| 123% 123%
2 2 100 100% 50% 100 100 | 100 | 100% 100%
2 2 100 100% 50% 100 100 100 | 100% 100%
2 2 100 100% 50% 100 100 100 | 100% 100%
3 3 100 100% 75% 100 100 | 100 | 100% 100%
3 3 100 100% 75% 100 100 | 100 | 100% 100%
3 3 100 100% 75% 100 100 | 100 | 100% 100%
4 4 100 100% 100% 6667 | 100 | 6667 | 67% 67%

Fuente: Base de datos internas de la OCI

Periodo y % de Avance
Programado
Repore




Cédigo: 150,19,15-8

g”‘ UNIDAD PARA LAS VICTIMAS

PROCESO EVALUACION INDEPENDIENTE Version: 08

PROCEDIMIENTO AUDITORIAS INTERNAS AL CONTROL | Fecha: 25/10/2022

INTERNO Pagina 59 de 87

23. Reaizar jomadas de aencion movi de)
orieniacion y comunicacin a las vicimas con
enfoque dierencial. (Cod. 688).

24. Suscribir carias de eniendimienio o convenios|
con insfuciones de educacion superior quel
beneficien 2 la poblacidn vicima. (Cod 692).

25. Reslizar acciones en el marco de )
coordinacion inerinssucional endieniss &l aoceso)
de las vicimas a la oferia del Estado con enfoque|
errionial y diferencial. (Cod. 697).

26. Cargar & sisema de informacén 3
documentacian de las acciones reaizadas oon sujets|
de reparacion coleciva en las fases de la nua e
implemeniacion. (Cod 706).

Periodo y % de Avance
Programado

Periodo y % de Avance

Avance

Pericdo y % de Avance

Proqramade HE

Avance

Periodo y % de Avance

Programado HiE

Avance

Avance|

Repuma Avance Reporie Avance

Reporie

| [ ]
| =

Fuente: Base de datos internas de la OCI

Como se puede evidenciar, este analisis examina el movimiento de los reportes y variables en los
tiempos para establecer el comportamiento general de las actividades asociadas al plan de accidon
2023. Teniendo como horizonte el criterio que todo lo planeado se debe cumplir dentro del periodo
pactado y en las cantidades asignadas, las actividades que no cumplen plenamente el mandato de
la Oficina Asesora de Planeacion (ya sea inferior o superior de lo programado) son desviaciones que
deben ser estudiadas por la Direccion Territorial Norte Santander — Arauca, para ello cuentan con
la facultad de solicitar la modificacion (debidamente justificada) mediante las actas
correspondientes, la cual es analizada por la OAP para su aprobacidn.

Debido a lo anterior, se colige que, hay debilidad del sistema de control interno por incumplimiento
de lo planeado frente a lo ejecutado en el plan de accién. El Equipo Auditor examina el
comportamiento de los reportes de avance y ejecucion de las metas del plan de acciéon 2023
asignadas a la Direccidon Territorial Norte Santander — Arauca, teniendo como parametro de
evaluacion que tanto los reportes de avance como de ejecucion deben corresponder al 100% de lo
planeado.

Por consiguiente, se tiene que para el primer trimestre de 2023 el parametro en mencion no se
cumple en 2 de las 5 metas programadas (lo que corresponde al 40% del total de indicadores a 31
de marzo de 2023), toda vez que en una (1) actividad presenta un porcentaje de avance inferior
(71%) al programado y en la otra el porcentaje de avance es superior con el 160%. Un escenario
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similar se presenta en los reportes de avance del segundo y tercer trimestre, asi como de ejecucion
(cumplimiento) del cuarto trimestre, los cuales se describen a continuacién:

Segundo trimestre: de 13 actividades, 3 presentan porcentaje de avance superior (106%, 113% vy
129%) y 1 inferior (73%), equivalente al 30.71% del total de indicadores establecidos para este
periodo.

Tercer trimestre: de 14 actividades, 2 registran porcentajes de avance superior (117% vy 134%) y 2
inferior (33% y 78%), equivalente al 28.57% del total de indicadores proyectados para dicho
periodo.

Cuarto trimestre: de 25 actividades, 5 presentan porcentajes de ejecucién superior (113%, 125%,
139% y 2 con el 106%), y 5 inferior (14%, 50%, 74%, 83% y 97%), equivalente al 40% del total de
indicadores programados para la vigencia 2023.

Cabe aclarar que, a pesar de que 21 de las 25 actividades se encuentran en nivel satisfactorio de
ejecucion vigencia 2023, cinco (5) estan por encima (113%, 125%, 139% y 2 con el 106%) de la
meta ideal. Asimismo, las 4 actividades restantes presentan cumplimiento inferior del 83%, 74%,
50% vy 14% (2 en estado medio y 2 en estado critico).

1 | Saisfaciorio Entre 90% y 100% 2 B4%
2 |Acepiable Enire 60 y 80% ) 8%
3 |Insalsfaciorio - Menor de §0% ? 8%
Total actividades Plan de Accion DT Norte Stder 2023 25 100%

Fuente: Base de datos internas de la OCI

Sumado a lo anterior, y de acuerdo con la meta establecida en el plan de accion Direccidn Territorial
Norte Santander — Arauca, la actividad denominada “Acompafiar técnicamente a las entidades
territoriales para que mantengan los conceptos de seguridad vigentes” identificada con el cddigo
415, en los doce (12) reportes registrados muestran avances y cumplimiento inferior a la meta
establecida para cada mes (enero 73%, febrero 64%, marzo 7 1%, abril 54%, mayo 52%, junio 73%,
julio 83%, agosto 80%, septiembre 78%, octubre 80%, noviembre 90% y diciembre 87%).

Esta situacion evidencia debilidad en la gestidn de la Direccidn Territorial Norte Santander
— Arauca referente al avance y ejecucion del total de actividades (indicadores) programadas
en su plan de accion para la vigencia 2023. Esta situacion no esta conforme con lo dispuesto
en los articulos 2° literales b) y d), 4° literal ¢), i) yj) y 6° de la Ley 87 de 1993 y la Ley 152
de 1994 articulo 3° literal k). Decreto 1449 de 2017 en el Plan Operativo de MIPG numeral
4.1. El Equipo Auditor establece como potenciales causas falta de conocimiento en la
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planeacion apropiada de la programacion de las metas a determinar en cada actividad
(indicador), teniendo como referencia una linea base tomada de los resultados obtenidos
en las vigencias anteriores, que permita la realizacion adecuada en el disefo y seguimiento
de tableros de control que fortalezca el conocimiento en modelos de control gerencial. Lo
anterior aumenta el riesgo en el incumplimiento de los objetivos institucionales.

Mediante correo electronico enviado el viernes 18 de junio de 2024 a las 4:48 p.m. se le comunica
a la directora Judith Maldonado Mojica judith.maldonado@unidadvictimas.gov.co, en su calidad de

auditada, el tercer grupo de las debilidades identificadas en el analisis realizado por el Equipo
Auditor al papel de trabajo “Matriz de seguimiento a ejecucion del plan de accién 2023 DT Norte de
Santander y Arauca”. De acuerdo con lo establecido en la actividad 9 del procedimiento: “Auditorias
Internas al Sistema de Control Interno — Version 8”. La Direccion Territorial Norte de Santander y
Arauca mediante correo electrénico del martes 25 de junio de 2024 a las 04:43 p. m., remite
respuesta a la Oficina de Control Interno, en los siguientes términos:

“La Direccidn Territorial en el afio 2022 participo en las sesiones de Planeacidn organizadas por las
areas misionales, estratégicas y de apoyo, donde se socializaron los indicadores y metas del plan de
accién 2023, ya que la propuesta se elabora en las direcciones, subdirecciones y coordinacion de
grupos del nivel nacional, estaban alineadas con el plan de desarrollo del gobierno (2018 -2022),
porque el plan de desarrollo del gobierno (2022-2026) se encontraba en construccion.

En la vigencia 2023 la Direccidn Territorial inicio operaciones en territorio teniendo en cuenta el avance
de la ejecucion del plan de adquisiciones, (contratar operadores logisticos, personal de apoyo,
contratacién de vehiculos y demds), adicionalmente se anunciaron ajustes técnicos a los procesos
misionales de Reparacidn Colectiva y Retornos y Reubicaciones.

La Direccidn Territorial recibe de la subdireccion de reparacion colectiva los sujetos fueron priorizados
para cumplir las metas del plan de accion del 2023 en el mes de junio (correo anexo).

La Direccion Territorial revisa y analiza las desviaciones en los procesos que no avanzan y tiene
barreras tanto externas como internas para el cumplimiento de las actividades como se evidencia en
la matriz en Excel de Reparacion Colectiva anexa.

Teniendo en cuenta lo anterior la Direccidn Territorial solicita a la subdireccidn de reparacion colectiva,
Direccion de Reparacidon y Oficina Asesora de Planeacion la modificacion de la meta, con el acta de
ajuste estipulada para tal procedimiento(anexos).

Desde la Direccidn Territorial se generaron las observaciones a las subdirecciones, coordinacién de
grupo y direcciones misionales para que se viabilizaran los ajustes pertinentes en el plan de accidn,
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de acuerdo con los analices de contexto externo y apoyo de los procesos para la realizacién de las
acciones que conllevaran al cumplimiento de las metas 2023.”

Frente a lo anteriormente expresado, el Equipo Auditor le informa a la Direccidon Territorial Norte de
Santander y Arauca que mantiene la debilidad registrada, toda vez que la Oficina de Control Interno
en el seguimiento trimestral que realiza al plan de accion 2023 identifica un desfase porcentual
tanto en la ejecucion final de dicho plan como en los avances presentados en los tres (3) primeros
trimestres de la vigencia 2023. Asi mismo, registra marcadas diferencias (inferiores y superiores a
la meta ideal del 100%) en los reportes mensuales de acuerdo con la meta programada en 10 de
los 25 indicadores que le fueron asignados en la vigencia 2023 (Cddigos 158, 402, 409, 411, 415,
594, 683, 688, 692 y 707). Vale recordar que, la Oficina de Control Interno en su rol de evaluacion
y seguimiento realiza la verificacion y analisis de la informacion reportada por las dependencias del
nivel nacional y direcciones territoriales en el aplicativo SISGESTION 2.0 donde corrobora que
dichos reportes estén debidamente aprobados por la Oficina Asesora de Planeaciéon OAP, con el
objetivo de que el seguimiento trimestral sea veraz.

Si bien es cierto que al finalizar la vigencia 2023, la Direccion Territorial Norte de Santander y
Arauca cumple al 100% en quince (15) de las veinticinco (25) metas programadas (equivalente al
60% del total de actividades), de igual manera es una realidad que, la Direccion Territorial auditada
muestra un evento impropio en el avance y cumplimiento del plan de accion 2023 al presentar cifras
inferiores y/o superiores a lo planeado en sus cuatro (4) trimestres (como se describe de manera
detallada en la debilidad). Esta situacidn desdice una apropiada gestion de lo planeado frente a lo
ejecutado, dicho escenario no permite obtener el punto ideal de equilibrio que coadyuve al logro del
objetivo institucional adecuado en su plan de accion.

Por lo anterior, la Oficina de Control Interno sugiere a la Direccidn Territorial Norte de Santander y
Arauca fortalecer el trabajo en equipo con la Oficina Asesora de Planeacidn en lo que respecta a la
elaboracidn, concertacion y formalizacién adecuada de las metas a inscribir y cumplir en el plan de
accion. De igual manera, solicitar a la OAP capacitaciones y/o asesorias en el disefio, planeacion y
programacion de metas, con el fin de que dicha actividad contribuya a consolidar el conocimiento
de este tema en los integrantes de su equipo de trabajo como una buena practica para la mejora
continua.

5.5 ANALISIS DEL SISTEMA DE CONTROL INTERNO EN RELACION CON LAS FUNCIONES Y
POLITICAS DEL MODELO INTEGRADO DE PLANEACION Y GESTION - MIPG

El Equipo Auditor aplica el papel de trabajo disenado para determinar el cumplimiento de las
funciones de la Direccién Territorial Norte de Santander y Arauca contenidas en el articulo 29 del
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Decreto 4802 de 2011 y las politicas establecidas en el Manual Operativo del Modelo Integrado de
Planeacidn y Gestion — MIPG adoptado por el Decreto 1499 de 2017 que agrupa las politicas de
gestion y desempefio institucional.

El propdsito es establecer que todas y cada una de las funciones legalmente asignadas a la
Direccién Territorial son atendidas en la gestion institucional a nivel de la jurisdiccion que le
corresponde. Por consiguiente, se aplica la herramienta disenada para verificar el cumplimiento de
las diecinueve (19) politicas del Modelo Integrado de Planeacion y Gestion -MIPG establecidas en
el Decreto 1083 de 2015, que en su articulo 2.2.22.2.1. Politicas de Gestion y Desempefio
Institucional, dispone que:

Articulo 2.2.22.2.1 Politicas de Gestion y Desempefio Institucional. Las politicas de Desarrollo
Administrativo de que trata la Ley 489 de 1998, formuladas por el Departamento Administrativo de
la Funcién Publica y los demads lideres, se denominaran politicas de Gestién y Desempefio Institucional
y comprenderan, entre otras, las siguientes:

1. Planeacidn Institucional

2. Gestién presupuestal y eficiencia del gasto publico

3. Talento humano

4. Integridad

5. Transparencia, acceso a la informacién publica y lucha contra la corrupcién

6. Fortalecimiento organizacional y simplificacién de procesos

7. Servicio al ciudadano

8. Participacion ciudadana en la gestion publica

9. Racionalizacién de trémites

10. Gestion documental

11. Gobierno Digital, antes Gobierno en Linea

12. Seguridad Digital

13. Defensa juridica

14. Gestidn del conocimiento y la innovacién

15. Control interno

16. Seguimiento y evaluacion del desempefio institucional

17. Mejora Normativa (Numeral 17, adicionado por el Decreto 1299 de 2018, art. 2)

18. Gestidn de la Informacién Estadistica (Numeral 18 adicionado por el Art. 1 del Decreto 454 de
2020)

19. Compras y Contratacion Publica (Numeral 19, adicionado por el Art. 1 del Decreto 742 de 2021)
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PARAGRAFO. Las Politicas de Gestidn y Desempefio Institucional se regirédn por las normas que las
regulan o reglamentan y se implementaran a través de planes, programas, proyectos, metodologias
y estrategias.

De igual manera, el Decreto 1083 de 2015 en el articulo 2.2.22.3.2 define el Modelo Integrado de
Planeacion y Gestion (MIPG) como el: “marco de referencia para dirigir, planear, ejecutar, hacer
seguimiento, evaluar y controlar la gestién de las entidades y organismos publicos, con el fin de generar
resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos,
con integridad y calidad en el servicio”. Por lo anterior se ordena en el:

Articulo 2.2.21.5.5 Politicas de control interno disefiadas por el Departamento Administrativo de la
Funcién Publica. Las guias, circulares, instructivos y demds documentos técnicos elaborados por el
Departamento Administrativo de la Funcién Publica constituirdn directrices generales a través de las
cuales se disefian las politicas en materia de control interno, las cuales deberdn ser implementadas
al interior de cada organismo y entidad del Estado.

El Departamento Administrativo de la Funcidn Publica elaborard prioritariamente guias e instructivos
sobre elaboracion de manuales de procedimientos, y sobre disefio de indicadores para evaluar la
gestidn institucional, los cuales se constituiran en herramientas basicas de eficiencia y transparencia
de las organizaciones.

Asi mismo, el articulo 2° de la Ley 87 de 1993 referente a los objetivos del sistema de Control

Interno, dispone en los literales b), ¢), d), €), g) y h) que la administracidn de los indicadores propende

por:
b) Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando
la correcta ejecucion de las funciones y actividades definidas para el logro de la mision institucional;
c) Velar porque todas las actividades y recursos de la organizacion estén dirigidos al cumplimiento de
los objetivos de la entidad; d) Garantizar la correcta evaluacidon y seguimiento de la gestién
organizacional; e) Asegurar la oportunidad y confiabilidad de la informacion y de sus registros; g)
Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos de verificacion y
evaluacion; y h) Velar porque la entidad disponga de procesos de planeacidon y mecanismos
adecuados para el disefio y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas,
y en articulo 3° literales a) El Sistema de Control Interno forma parte integrante de los sistemas
contables, financieros, de planeacidn, de informacién y operacionales de la respectiva entidad; y c) En
cada drea de la organizacidn, el funcionario encargado de dirigirla es responsable por control interno
ante su jefe inmediato de acuerdo con los niveles de autoridad establecidos en cada entidad.

La Oficina de Control Interno disena un instrumento que relaciona las funciones legalmente
asignadas a las Direcciones Territoriales en el Decreto 4802 de 2011 y el Modelo de Planeacién y
Gestidon -MIPG con sus siete (7) dimensiones y diecinueve (19) politicas.
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La integralidad y correlacidn que existe entre las funciones y MIPG con sus politicas son parte del
sistema de control interno de obligatorio cumplimiento. En efecto la Ley 87 de 1993 en su articulo
1° dispone que:

Se entiende por control interno el sistema integrado por el esquema de organizacion y el conjunto de
los planes, métodos, principios, normas, procedimientos y mecanismos de verificacion y evaluacidn
adoptados por una entidad, con el fin de procurar que todas las actividades, operaciones y
actuaciones, asi como la administracion de la informacidn y los recursos, se realicen de acuerdo con
las normas constitucionales y legales vigentes dentro de las politicas trazadas por la direccién y en
atencidn a las metas u objetivos previstos.

En el articulo 2° literal b) de la misma norma determina como un objetivo del sistema de control
interno:

b. Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando

la correcta ejecucién de las funciones y actividades definidas para el logro de la misidn institucional;
(subrayado fuera de texto)

Por su parte, el Decreto 1083 de 2015 en el articulo 2.2.22.3.2 senala que:

El Modelo Integrado de Planeacion y Gestidn - MIPG es un marco de referencia para dirigir, planear,
ejecutar, hacer seguimiento, evaluar y controlar la gestion de las entidades y organismos publicos,
con el fin de generar resultados que atiendan los planes de desarrollo y resuelvan las necesidades y
problemas de los ciudadanos, con integridad y calidad en el servicio.

Adelante, en el articulo 2.2.23.1 se dice que:

El Sistema de Control Interno previsto en la Ley 87 de 1993 y en la Ley 489 de 1998, se articular3d al
Sistema de Gestidn en el marco del Modelo Integrado de Planeacién y Gestion MIPG, a través de los
mecanismos de control y verificacion que permiten el cumplimiento de los objetivos y el logro de
resultados de las entidades.

Para realizar la evaluacion de la correlacidn entre funciones, MIPG vy las diecinueve (19) politicas, se
desarrolla el papel de trabajo que relaciona cada una de las funciones con cada una de las
dimensiones que corresponde y a partir de ello, con las politicas que le aplican. En este sentido, no
todas las funciones de la Direccidn Territorial se relacionan con todas las dimensiones de MIPG ni
con todas las politicas.

Teniendo en consideracion el marco normativo y administrativo de las funciones y politicas del
MIPG, la Oficina de Control Interno a través del Equipo Auditor solicita las evidencias pertinentes y
conducentes que demuestren el cabal cumplimiento de las funciones dispuestas en el Decreto 4802
de 2011 para la Direccion Territorial Norte de Santander y Arauca, y que estas guarden concordancia
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con el cumplimiento de las politicas del Modelo Integrado de Planeacion y Gestién — MIPG. Por lo
cual, se remite a la Direccion Territorial auditada la matriz de evaluacion de funciones, mediante
correo electrénico del martes 27 de febrero de 2024 a las 4:28 p.m.

En dicha oportunidad los servidores encargados de atender la auditoria entregan las evidencias en
la herramienta de Office365 -SharePoint creado por el Equipo Auditor mediante correo electrénico
del viernes 15 de marzo de 2024 a las 3:30 p. m., posteriormente, el Equipo Auditor remite la matriz
de politicas de MIPG, a través de electrdnico del jueves 21 de marzo de 2024 a las 03:10 p.m., y la
Direccidon Territorial el viernes 12 de abril de 2024 a las 03:10 p.m. realiza el cargue de la
documentacidn, las cuales debian ser consecuentes con lo diligenciado por el grupo auditado en las
herramientas disefiadas para llevar a cabo la relacidon que existe entre las funciones, dimensiones y
politicas, mediante la matriz denominada “Funciones politicas MIPG”.

Paso seguido se realiza el cruce de la informacién de las funciones versus las politicas de MIPG con
el fin de evidenciar que los métodos o actuaciones funcionales de los servidores de la Direccidn
Territorial correspondan con los dispuestos en el ordenamiento legal. Cualquier incumplimiento se
tiene como una debilidad del Sistema de Control Interno.

Cabe anotar que, el Equipo Auditor examina y evalla las evidencias aportadas, teniendo presente
gue para la gestion auditora se define la evidencia como:

(..) aquella informacidon que da certeza o elimina la incertidumbre sobre las acciones realizadas,
indistintamente cual sea el soporte material que tenga (por ejemplo: registros en fisico; correos
electrdnicos; actos administrativos; fotografias con fecha de su toma, su georreferenciacion y derechos
de autor a favor de la Unidad para la Atencion y Reparacion Integral a las Victimas; actas de reunion,
actas de asistencia, etc.).

Una vez analizadas y evaluadas las evidencias aportadas por el Equipo Auditado, bajo los
parametros establecidos en las normas de auditoria generalmente aceptadas, se identifica que las
evidencias de las funciones establecidas por el articulo 29 del Decreto 4802 de 2011, generan
incertidumbre y no han logrado superar el escepticismo profesional y, por lo tanto, mantiene la
incertidumbre sobre ellas, razén para ser calificadas como no cumplidas. Lo anterior, se da como
consecuencia de la falta de documentacion y de concordancia en la informacion que soporta las
evidencias versus el cumplimiento de las funciones y las politicas que deben ser cumplidas
mediante el ordenamiento legal.

Como quiera que el cumplimiento de las funciones implica una relacidn directa con una o varias
dimensiones de MIPG y esta con las politicas que tienen asociado; el andlisis consiste en tener
certeza, a partir de las evidencias, que la Direccion Territorial cumple tanto las funciones como las
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politicas. Si una de las dos variables no logra el nivel de certeza que rompa el escepticismo
profesional, el Equipo Auditor darad por no cumplida la funcidon. En caso contrario, cumplidas las
funciones y las politicas de MIPG, el Equipo Auditor tiene la certeza suficiente que supera los
limitantes del principio del escepticismo profesional y de la prudencia y dard como resultado el
cumplimiento de la funcion.

Una vez analizada y evaluada las evidencias remitidas por la Direccion Territorial relacionada con el
cumplimiento de las funciones y las politicas del Modelo Integrado de Planeaciéon y Gestion vy
aplicando los criterios de auditoria generalmente aceptadas obtiene como resultado que, “las
evidencias aportadas por el auditado, bajo los parametros establecidos en las normas de auditoria
generalmente aceptadas, evidencia que ellas generan un nivel de escepticismo profesional, dado que no hay
una plena certeza de cumplimiento de la funcidn pero si hay prueba que determinan el cumplimiento parcial”
(resultado tomado de la herramienta papel de trabajo). Este resultado se da en la siguiente funcién:

1. Ejecutar las politicas, planes, programas y proyectos de competencia de la entidad en su
correspondiente jurisdiccién, de conformidad con los lineamientos y delegaciones sefialados por
la Direccién General y adelantar el seguimiento y evaluacion de estos.

Como resultado de lo anterior, se observa que el auditado no aportd la suficiente evidencia para dar
certeza del pleno cumplimiento de la funcidon en cuanto la ejecucidn de todas las politicas de

operacion e institucionales descritas en el siguiente enlace:
file:///C:/Users/jose.murcia/Downloads/politicasinstitucionalesyoperacionalessecretariageneral.pdf,
planes programas y proyectos descritos en el siguiente enlace:

https://www.unidadvictimas.gov.co/es/informes-proyectos-y-planes/.

Con respecto a las 19 politicas del MIPG, el Equipo Auditor evidencia que la informacion remitida
por la Direccidon Territorial da plena certeza del cumplimiento de 17 politicas definidas en las
dimensiones de MIPG, debido que el auditado no presenta evidencia para la politica de Gestion
Presupuestal y Eficiencia del Gasto Publico y para la politica de Compras y Contratacion Publica.
Por lo anterior, se recomienda fortalecer la aplicabilidad de los lineamientos establecidos en las
politicas MIPG para que dicha informacion redna las caracteristicas relevantes y pertinentes que
contribuyan a la mejora continua en el desarrollo de estas.

Como resultado del analisis efectuado a la evaluacion de la herramienta cruzada “funciones y politicas
del MIPG”, el Equipo Auditor establece que la Direccion Territorial cumple con la gestién de sus
funciones y la implementacion de las politicas de MIPG dispuesto en el marco normativo, por
consiguiente, se evidencia un sistema de control interno que no presenta debilidad.
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5.6 ANALISIS DEL SISTEMA DE CONTROL INTERNO EN RELACION CON LA EVALUACION DE
LAS TECNOLOGIAS Y SEGURIDAD DE LA INFORMACION

El Equipo Auditor examina las evidencias aportadas y cargadas en la carpeta de SharePoint por el
Equipo Auditado el lunes 29 de abril de 2024. El propdsito es determinar si la Direccion Territorial
Bolivar y San Andrés aplica las acciones necesarias para garantizar que los servicios de tecnologias
de la informacidn que brinda la Entidad para el cumplimiento de los objetivos cuenten con los
controles necesarios que permitan su funcionamiento normal, el respaldo de la informacion y los
datos que se gestionan a través de la Direccién Territorial.

El Decreto 1083 de 2015 en el articulo 2.2.22.3.2 define el Modelo Integrado de Planeacién y
Gestion (MIPG) como el: “marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y
controlar la gestidn de las entidades y organismos publicos, con el fin de generar resultados que atiendan los
planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con integridad y calidad en
el servicio”.

El Modelo Integrado de Planeacion y Gestion -MIPG aborda desde las diferentes dimensiones los
aspectos fundamentales del mejoramiento continuo y el valor agregado. En este escenario, el
modelo enuncia que el objetivo de MIPG “Desarrollar una cultura organizacional fundamentada en la
informacidn, el control y la evaluacidn, para la toma de decisiones y la mejora continua” y que el conocimiento
se debe “Utilizar y aprovechar los resultados de los seguimientos y evaluaciones para la mejora continua.”

A partir de lo senalado, es importante traer a colacion lo senalado por el Modelo Integrado de
Planeacion y Gestion -MIPG respecto a la mejora continua asociada a las dimensiones y las politicas
gue lo desarrollan, donde se precisa el siguiente lineamiento:

Uso de Tecnologias de la informacion y las comunicaciones -TIC, principalmente emergentes y de la
Cuarta Revolucidn Industrial, que orienten la mejora de los escenarios de relacion de las entidades

con la ciudadania, a través de la prestacion de servicios mas eficientes.

Asi mismo en la 3? Dimension: Gestidn con valores para resultados, 3.3 Relacion Estado Ciudadano,
3.3.4 Politica de Gobierno Digital, indica que:

“La Politica de Gobierno Digital es la politica del Gobierno Nacional que propende por la
transformacidén digital publica. Con esta politica publica se busca fortalecer la relacién Ciudadano -
Estado, mejorando la prestacion de servicios por parte de las entidades, y generando confianza en las
instituciones que conforman la administracion publica y el Estado en general, a través del uso y
aprovechamiento de las TIC. Hace parte del Modelo Integrado de

En el mismo sentido, en MIPG dentro del numeral 3.4.2 Politica de Seguridad Digital, dispone que:
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“En materia de Seguridad Digital, el Documento CONPES 3854 de 2016 incorpora la Politica Nacional
de Seguridad Digital coordinada por la Presidencia de la Republica, para orientar y dar los
lineamientos respectivos a las entidades.”

Con la politica se fortalecen las capacidades de las multiples partes interesadas para identificar,
gestionar, tratar y mitigar los riesgos de seguridad digital en sus actividades socioecondmicas en el
entorno digital, asi como en la creacién e implementacion de instrumentos de resiliencia, recuperacion
y respuesta nacional en un marco de cooperacidn, colaboracidn y asistencia. Lo anterior, con el fin de
contribuir al crecimiento de la economia digital nacional, lo que a su vez impulsard una mayor
prosperidad econdmica y social en el pars.

Por su parte, la Ley 87 de 1993, norma regulatoria del control interno dispone en el articulo 1° la
definicidn del control interno:

Se entiende por control interno el sistema integrado por el esquema de organizacion y el conjunto de
los planes, métodos, principios, normas, procedimientos y mecanismos de verificacion y evaluacidn
adoptados por una entidad, con el fin de procurar que todas las actividades, operaciones y
actuaciones, asi como la administracién de la informacidn y los recursos, se realicen de acuerdo con

las normas constitucionales y legales vigentes dentro de las politicas trazadas por la direccién y en
atencidn a las metas u objetivos previstos. (subrayado fuera de texto)

Deigual manera en la misma norma en el articulo 2° que aborda los Objetivos del sistema de Control
Interno dispone en el literal e) que:

Atendiendo los principios constitucionales que debe caracterizar la administracién publica, el disefio
y el desarrollo del Sistema de Control Interno se orientard al logro de los siguientes objetivos
fundamentales:

e. Asegurar la oportunidad y confiabilidad de la informacidn y de sus registros;

En lo pertinente a la responsabilidad, los articulos 3° literal ¢) y 6° de la Ley 87 del 1993 disponen
que:

c. En cada drea de la organizacidn, el funcionario encargado de dirigirla es responsable por control
interno ante su jefe inmediato de acuerdo con los niveles de autoridad establecidos en cada entidad,;

Y

Articulo 6. Responsabilidad de control interno: El establecimiento y desarrollo del Sistema de Control
Interno en los organismos y entidades publicas, sera responsabilidad del representante legal o
maximo directivo correspondiente. No obstante, la aplicacidn de los métodos y procedimientos al igual
que la calidad, eficiencia y eficacia del control interno, también serd de responsabilidad de los jefes de

cada una de las distintas dependencias de las entidades y organismos. (subrayado fuera de texto)
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Teniendo en consideracion el marco normativo y administrativo de las variables anteriormente
indicada, la Oficina de Control Interno a través del Equipo Auditor remitié al auditado la matriz de
evaluacidon de las tecnologias de la informacién y las comunicaciones mediante correo electrénico
del martes 17 abril de 2024 a las 9:01. La auditada da respuesta mediante correo electrdnico del
lunes 29 de abril de 2024 a las 16:04 p.m., con los respectivos soportes que desea hacer valer en
el proceso auditor.

El Equipo Auditor, a través del papel de trabajo “Herramienta Auditoria TI”, busca determinar el nivel
de los controles que se deben implementar para garantizar un dptimo funcionamiento en la
seguridad y operatividad de los servicios y los elementos de infraestructura tecnoldgica, los cuales
estan definidos en el articulo 2° de la Ley 87 de 1993 referente a los Objetivos del Sistema de
Control Interno, el cual dispone en los literales a), b), c), d), e), f), ) y h) y el articulo 3° Caracteristicas
del Control Interno, literales a) y c), que propenden por:

a) Proteger los recursos de la organizacidn, buscando su adecuada administracion ante posibles riesgos
que lo afecten; b) Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo
y facilitando la correcta ejecucidn de las funciones y actividades definidas para el logro de la misién
institucional; c) Velar porque todas las actividades y recursos de la organizacion estén dirigidos al
cumplimiento de los objetivos de la entidad; d) Garantizar la correcta evaluacion y seguimiento de la
gestidn organizacional; e) Asegurar la oportunidad y confiabilidad de la informacion y de sus registros;
f) Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacion y que puedan afectar el logro de sus objetivos; g) Garantizar que el
Sistema de Control Interno disponga de sus propios mecanismos de verificacion y evaluacién; y h)
Velar porque la entidad disponga de procesos de planeacidn y mecanismos adecuados para el disefio
y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas.

Articulo 3° literales a) El Sistema de Control Interno forma parte integrante de los sistemas contables,
financieros, de planeacidn, de informacidn y operacionales de la respectiva entidad; y c) En cada drea
de la organizacion, el funcionario encargado de dirigirla es responsable por control interno ante su
jefe inmediato de acuerdo con los niveles de autoridad establecidos en cada entidad.

De acuerdo con lo anterior, la matriz “Herramienta Auditoria TI” cuenta con 20 aspectos, los cuales
fueron socializados a detalle en una sesidon de trabajo que se realizd a todas las Direcciones
Territoriales auditadas el martes 16 de abril de 2024, en donde se dejé explicito cuales eran los
alcances de cada uno de estos requerimientos y las posibles evidencias que deberian aportar a este
proceso. Por consiguiente, se da a conocer los resultados de los requerimientos evaluados:

Seguridad de la Informacion - Gestidn de Activos

Para este acapite se tuvieron en cuenta tres (3) aspectos técnicos:
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a. Inventario de activos de computo

El Equipo Auditor evalua el inventario de sus bienes e inmuebles suministrado por la DT, en donde
se incluyen los equipos de computo asignados, se procedid a los debidos filtros de la informacidn
presentandose inconsistencias, teniendo en cuenta que ella fue cotejada contra la suministrada por
la Oficina de Tecnologias de la Informacidn, como una técnica de auditoria generalmente aceptada,

de la siguiente manera:

- Se presentan un mayor numero de equipos de cémputo reportados por la DT

- Se presenta inconsistencias en los seriales de los elementos, por no corresponder
integralmente a los reportados por la Direccion Territorial como la suministrada por la
Oficina de Tecnologias de la Informacion.

b. Responsabilidad de los activos de computo

- El responsable reportado por la Direccién Territorial no corresponde con la informacion
reportada por la Oficina de Tecnologias de la Informacion.

c. Devolucién de activos de computo

El Equipo Auditor evidencia la ausencia de las actas de entrega de todos los elementos que fueron
devueltos, bien sea para los funcionarios o contratistas, en donde de manera especifica se lleve el
control de estos y garantizando una informacién consistente.

e Resultado de la gestidn de los activos

A.8 GESTION DE ACTIVOS

CUMPLE NO CUMPLE

NO CUMPLE

El Equipo Auditor de la Oficina de Control Interno evidencia falta de actualizacidn de la informacion
del inventario de los activos de informacion sobre los elementos tecnoldgicos
Direccidn Territorial, asi como también los debidos soportes de las devoluciones que se realizaron
durante la vigencia auditada (2023).

que cuenta la
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La ausencia de una informacion actualizada aumenta el riesgo de incurre en errores en la calidad
del reporte y demas datos, que puede afectar la toma de decisiones sobre las necesidades y el
reporte de incidencias que se pueda presentar en cada uno de los elementos tecnoldgicos utilizados
en la operacidn de la Direccidn Territorial, los cuales pueden presentar indisponibilidad, tanto para
los usuarios externos como internos. Ello no estad conforme con lo dispuesto en los literales a), c),
d) y e) del articulo 2° de la Ley 87 de 1993, en concordancia con lo expuesto en las normativas de
los lineamientos dispuestos por el Departamento Administrativo de la Funcién Publica a través del
Manual Operativo del Sistema de Gestion, Modelo Integrado de Planeacion y Gestion, 2023 V5 en
su politica de seguridad digital numeral 3.4.2. El Equipo Auditor establece la falta de conocimiento
en la planeacion, programacion y disposicidn de la informacion de los inventarios actualizados,
teniendo en cuenta las actividades que se deberan desarrollar con unas periodicidades definidas
para un seguimiento y control de la informacion.

Seguridad de la Informacion — Control de Acceso
El Equipo Auditor de la Oficina de Control Interno, evaluia las evidencias presentadas por el auditado
y concluye que, las acciones que debia gestionar la Direccidon Territorial no se realizaron a

conformidad y por lo tanto se tiene como No cumplida la gestion.

e Resultado de Control de Acceso

CONTROL DE ACCESO

CUMPLE NO CUMPLE

Se evidencia la falta de seguimiento y control a los documentos que soportan la proteccidn de los
datos que son administrados por la Direccidn Territorial para la autorizacidn al acceso a los sistemas
de informacidon (acuerdos de confidencialidad), lo cual representa un alto riesgo a la fuga de
informacion que gestiona la Entidad a través de los sistemas de informacién. La ausencia de un
marco técnico regulado en donde se indiquen de manera concisa los lineamientos en donde se
describan los métodos y las mejores estrategias en cuanto a respaldo y disponibilidad de la
informacion, no esta conforme con lo dispuesto en los literales a), c), d) y e) del articulo 2° de la Ley
87 de 1993, en concordancia con lo expuesto en las normativas y regulaciones expedidas por del
Ministerio de las Tecnologias de la Informacion y las Telecomunicaciones en su modelo de
seguridad y privacidad de la Informacién y la Norma ISO 27001 de Seguridad de la Informacién en
numeral A.13.2.4 Acuerdos de confidencialidad o de no divulgacion.
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Seguridad de la Informacion - Seguridad Fisica y del Entorno
El Equipo Auditor de la Oficina de Control Interno, evalia los soportes presentados por el auditado
y concluye que las acciones que debia gestionar la Direccidn Territorial no se realizaron de

conformidad y por lo tanto, se tiene como No cumplida.

¢ Resultado de Seguridad Fisica y del Entorno

SEGURIDAD FISICA Y DEL ENTORNO

CUMPLE NO CUMPLE
NO CUMPLE

El Equipo Auditor de Control Interno evalia, con normas de auditoria generalmente aceptadas, de
los soportes suministrados por el auditado, donde se evidencia que los controles implementados
no cumplen con las caracteristicas necesarias para lo pertinente con los numerales asociados a la
seguridad fisica y del entorno, que permitan garantizar la seguridad de la informacion y de los
elementos que estan asociados a la infraestructura tecnoldgica de la Direccion Territorial, lo cual
representa un alto riesgo de fuga, perdida o manipulacion de la informacion que gestiona la
dependencia auditada a través de sus elementos tecnoldgicos asignados y los sistemas de
informacion asociados.

La ausencia de un nivel de certeza que rompa el principio del escepticismo profesional donde se
describan los métodos y las mejores estrategias en cuanto a seguridad del entorno y disponibilidad
de la informacion, no estd conforme con lo dispuesto en los literales a), c), d) y e) del articulo 2° de
la Ley 87 de 1993, en concordancia con lo expuesto en las normativas y regulaciones expedidas
por del Ministerio de las Tecnologias de la Informacidn y las Telecomunicaciones, en su modelo de
seguridad y privacidad de la Informacidn y la Norma ISO 27001 de Seguridad de la Informacién en
numeral A.11.

Centros de Cableado

El Equipo Auditor de la Oficina de Control Interno, evalla las evidencias presentadas por el auditado
a través de normas de auditoria generalmente aceptadas, que llevan a la conviccidn que las acciones
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qgue debia gestionar la Direccion Territorial no se realizaron de conformidad y por lo tanto se tiene
como No cumplida la gestidn.

¢ Resultado Centro de Cableado

CENTROS DE CABLEADO

CUMPLE NO CUMPLE

NO CUMPLE

El Equipo Auditor de la Oficina de Control Interno evidencia la falta de documentacion técnica e
inventarios de los elementos que conforman el diseno y la arquitectura del centro de cableado de
manera especifica, donde se describan la totalidad de sus caracteristicas técnicas, configuraciones,
garantias y reglas definidas de cada uno de los elementos que conforma esta infraestructura de
comunicaciones, por lo tanto en el marco del principio del enfoque basado por procesos del sistema
integrado de gestidn de la UARIV, el cual establece en el desarrollo e implementacion de controles
gue puedan afectar el sistema de control interno cuando exista un flujo de informacion e interaccion
entre sus actividades del nivel nacional como del nivel territorial, lo que implica compartir dichos
impactos en la gestidn, tanto para la Oficina de Tecnologias de la Informaciéon como para la
Direccidn Territorial

La falta de esta documentacion se constituye en un incremento del riesgo a los impactos que puede
causar la falta de conocimiento de la conformacion de cada elemento para la atencidén de
incidencias o, negacion de servicios que se pueden presentar en la red de comunicaciones de la
Direccidn Territorial, donde la identificacion de alguna problematica para su tratamiento no es
conforme, que se ejemplariza en temas como contrasenas de acceso que deben estar documentadas
y en la custodia de los elementos que conforman el centro de cableado para la administracion y
operatividad de los servicios y en el cruce de la informacion de los inventarios.

La ausencia de la falta de una base de conocimiento de la documentacidn técnica del centro de
cableado en la Direccion Territorial, que garantice el conocimiento técnico y operativo de los
elementos, no esta conforme con lo dispuesto en los literales a), c), d) y e) del articulo 2° de la Ley
87 de 1993, en concordancia con lo expuesto en las normativas del Ministerio de las Tecnologias
de la Informacidn y las Telecomunicaciones en su guia No. 10 para la preparacion de las TICs para
la continuidad del negocio. La potencial causa de esta debilidad se puede ubicar en la falta de
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gestion y administracién que se debe llevar a cabo en cada uno de los elementos que conforma la
red de comunicaciones en las territoriales de la UARIV.

6.

DEBILIDADES DEL SISTEMA DE CONTROL INTERNO (HALLAZGOS) IDENTIFICADAS EN
EL PROCESO AUDITOR

A partir de lo evidenciado en el proceso auditor y cotejado ello con los marcos normativos,
administrativos y de gestidn, el Equipo Auditor considera que las siguientes situaciones son
constitutivas de debilidades (hallazgos) del modelo de control interno y resultado, por lo tanto,
deben ser objeto de acciones correctivas por parte del lider con el fin de subsanarlas.

1)

2)

Debilidad del Sistema de Control Interno por la ausencia de un modelo de medicidn (indicadores)
robusto y diferente a los del plan de accion y el no reconocimiento de otros indicadores no
reportados al Equipo Auditor de la Oficina de Control Interno, lo cual no estd conforme con la
Ley 87 de 1993 articulo 2° de la Ley 87 de 1993 referente a los objetivos del sistema de Control
Interno, el cual dispone en los literales b), c), d), €), g) y h), el Decreto 1083 de 2015 en el articulo
2.2.22.3.2; Guia para la construccidn y analisis de indicadores de gestidn version 4. Siendo una
potencial causa el no tener en consideracidn de su gestion lo ordenado en normas que regulan
y regentan la administracion publica y por la falta de liderazgo en el tema por parte del proceso
responsable de coadyuvar en estos temas. Lo anterior conlleva a la posible materializacion de
eventos adversos vy, por lo tanto, el impacto en el logro de los objetivos institucionales, dado que
no se tiene una herramienta de gestidon que brinde informacion del quehacer funcional del
proceso en tiempo real y que permita la toma de decisiones informada.

Debilidad del Sistema de Control Interno por la ausencia de un mapa de riesgos integral y
robusto que recoja no solo los identificado en el instrumento institucional sino aquellas
situaciones que en territorio pueden afectar el logro de los objetivos y el no reconocer aquellos
gue se desprenden de normas aplicables a la gestion no esta conforme con la Ley 87 de 1993
articulo 2° referente a los objetivos del sistema de Control Interno, el cual dispone en los
literales a) y f), el Decreto 1083 de 2015 en los articulos 2.2.21.3.1 y 2.2.21.5.4, el Modelo
Integrado de Planeacion y Gestion en las dimensiones sefialadas en este acapite del informe y
lo dispuesto en lo pertinente en la Guia para la Administracion del Riesgo y el disefio de
controles en entidades publicas Versidon 6. Lo anterior conlleva a la posible materializacion de
eventos adversos y, por lo tanto, la materializacién del riesgo negativo que tiene un impacto en
el logro de los objetivos institucionales, dado que no se tiene una herramienta de gestién que
brinde informacién del quehacer funcional de la Direccién Territorial en tiempo real y que
permita la toma de decisiones informada.
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3) Debilidad del Sistema de Control Interno por la ausencia de un modelo de control robusto en el
sistema de control inherente a la Direccion Territorial, asi como la identificacion, aplicacidon de
controles a las actividades diferentes a las descritas en los procedimientos, falta de
implementacidon de tableros de control que permitan verificar el estado y seguimiento de las
acciones que se desarrollan en cada uno de los procesos para contribuir en la toma de decisiones
y analisis necesarios que permitan coadyuvar a la mejora continua en la gestién y el logro de los
objetivos institucionales, situacidn que no esta conforme con la Ley 87 de 1993 en el articulo 2°
literales b, d, e y g; Decreto 1083 de 2015 en los articulos 2.2.21.3.1 y 2.2.21.5.4; los
lineamientos dispuestos por el Departamento Administrativo de la Funcion Publica a través del
Manual Operativo del Modelo Integrado de Planeacion y Gestion 2023 V5. Siendo las
potenciales causas el desconocimiento del marco juridico que regula el tema de controles en la
administracién publica y la ausencia de una metodologia de control gerencial como estrategia
para el analisis, seguimiento, revision y prevencion para la toma de decisiones que permitan el
cumplimiento de los objetivos y metas de la Direccion Territorial. Lo anterior conlleva a la
posible materializacidon de los eventos adversos vy, por lo tanto, el impacto en el logro de los
objetivos institucionales.

4) Debilidad del Sistema de Control Interno por la ausencia de un modelo de seguimiento robusto
y gerencial reportado al Equipo Auditor de la Oficina de Control Interno, lo cual no esta conforme
con la Ley 87 de 1993 articulo 2° referente a los objetivos del sistema de Control Interno, el cual
dispone en los literales b), c), d), €), g) y h), Decreto 1499 de 2017 Manual Operativo de MIPG,
en la dimension 4° evaluacion de resultados, en los items 4.2.1. Seguimiento y evaluacion del
desempefio institucional se extrae los lineamientos generales para la implementacidn: “Definir
un drea o servidor responsable del disefio, implementacién y comunicacion de los mecanismos
de seguimiento y evaluacion, revisar y actualizar los indicadores y demas mecanismos de
seguimiento y evaluacion establecidos en la entidad y por otras autoridades, Evaluar el logro de
los resultados”. En el modelo estandar de control de interno — MECI, establece en el titulo 2
Mdédulo Control de Evaluacién y Seguimiento, donde dispone que: (..) los instrumentos y
herramientas de gestion y de control de la entidad requieren evaluacion y seguimiento, Esto se
consigue mediante actividades de supervision continua, evaluaciones periddicas o una
combinacién de ambas cosas (...). Lo anterior conlleva a la posible materializacidon de eventos
adversos vy, por lo tanto, el impacto en el logro de los objetivos institucionales, dado que no se
tiene una herramienta de gestién que brinde informacidn del quehacer funcional del proceso en
tiempo real y que permita la toma de decisiones informada porque a las tomadas no se les hace
un estricto seguimiento.
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5) Debilidad del Sistema de Control Interno por la ausencia de un modelo de mejoramiento o de
agregacion de valor robusto que sea reconocido como fuente de informacidn que soporte la toma
de decisiones, no fueron reportados al Equipo Auditor de la Oficina de Control Interno, lo cual
no esta conforme con la Ley 87 de 1993 articulo 2° de la Ley 87 de 1993 referente a los objetivos
del sistema de Control Interno, el cual dispone en los literales b), c), d), e), f), g) y h), el Decreto
1083 de 2015 en el articulo 2.2.22.3.3. Siendo una potencial causa el no tener en consideracion
de su gestidn lo ordenado en normas que regulan y regentan la administracion publica y por la
falta de liderazgo en el tema por parte del proceso responsable de coadyuvar en estos temas.
Lo anterior conlleva a la posible materializacion de eventos adversos vy, por lo tanto, el impacto
en el logro de los objetivos institucionales, dado que no se tiene una herramienta de gestidn que
brinde informacion del quehacer funcional de la Direccion Territorial en tiempo real y que permita
la toma de decisiones informada.

6) Debilidad en la gestion de la Direccidn Territorial Norte Santander — Arauca referente al avance
y ejecucion del total de actividades (indicadores) programadas en su plan de accidén para la
vigencia 2023. Esta situacion no esta conforme con lo dispuesto en los articulos 2° literales b) y
d), 4° literal c),i) yj) y 6°de la Ley 87 de 1993 y la Ley 152 de 1994 articulo 3° literal k). Decreto
1449 de 2017 en el Plan Operativo de MIPG numeral 4.1. El Equipo Auditor establece como
potenciales causas falta de conocimiento en la planeacion apropiada de la programacion de las
metas a determinar en cada actividad (indicador), teniendo como referencia una linea base
tomada de los resultados obtenidos en las vigencias anteriores, que permita la realizacion
adecuada en el diseno y seguimiento de tableros de control que fortalezca el conocimiento en
modelos de control gerencial. Lo anterior aumenta el riesgo en el incumplimiento de los
objetivos institucionales.

7) La ausencia de una informacion actualizada aumenta el riesgo de incurrir en errores en la calidad
del reporte y demas datos, que puede afectar la toma de decisiones sobre las necesidades e
incidencias que se pueda presentar en cada uno de los elementos tecnoldgicos utilizados en la
operacion de la Direccidn Territorial Norte de Santander y Arauca, los cuales pueden exhibir
indisponibilidad tanto para los usuarios externos como internos. Ello no esta conforme con lo
dispuesto en los literales a), c), d) y e) del articulo 2° de la Ley 87 de 1993, en concordancia con
lo expuesto en las normativas de los lineamientos establecidos por el Departamento
Administrativo de la Funcion Publica a través del Manual Operativo del Modelo Integrado de
Planeacion y Gestidon - Consejo para la Gestion y Desempefio Institucional, 2023 V5 en su
politica de seguridad digital numeral 3.4.2. El Equipo Auditor establece la falta de conocimiento
en la planeacion, programacién y disposicidn de la informacidn de los inventarios actualizados,
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teniendo en cuenta las actividades que deben desarrollar con periodicidades definidas para un
seguimiento y control de la informacidn.

8) Se evidencia la falta de seguimiento y control a los documentos que soportan la proteccion de
los datos que son administrados por la Direccion Territorial para la autorizacidon al acceso a los
sistemas de informacion (acuerdos de confidencialidad), lo cual representa un alto riesgo a la
fuga de informacidn que gestiona la Entidad a través de los sistemas de informacion. La ausencia
de un marco técnico regulado en donde se indiquen de manera concisa los lineamientos en
donde se describan los métodos y las mejores estrategias en cuanto a respaldo y disponibilidad
de la informacidn, no esta conforme con lo dispuesto en los literales a), ¢), d) y e) del articulo 2°
de la Ley 87 de 1993, en concordancia con lo expuesto en las normativas y regulaciones
expedidas por del Ministerio de las Tecnologias de la Informacién y las Telecomunicaciones en
su modelo de seguridad y privacidad de la Informacion y la Norma ISO 27001 de Seguridad de
la Informacién en numeral A.13.2.4 Acuerdos de confidencialidad o de no divulgacion.

9) La ausencia de un nivel de certeza que rompa el principio del escepticismo profesional donde se
describan los métodos y las mejores estrategias en cuanto a seguridad del entorno y
disponibilidad de la informacidn, no esta conforme con lo dispuesto en los literales a), c),d) y e)
del articulo 2° de la Ley 87 de 1993, en concordancia con lo expuesto en las normativas y
regulaciones expedidas por del Ministerio de las Tecnologias de la Informacion y las
Telecomunicaciones, en su modelo de seguridad y privacidad de la Informacion y la Norma ISO
27001 de Seguridad de la Informacion en numeral A.11.

10) La ausencia de la falta de una base de conocimiento de la documentacion técnica del centro de
cableado en la Direccion Territorial, que garantice el conocimiento técnico y operativo de los
elementos, no estad conforme con lo dispuesto en los literales a), c), d) y e) del articulo 2° de la
Ley 87 de 1993, en concordancia con lo expuesto en las normativas del Ministerio de las
Tecnologias de la Informacion y las Telecomunicaciones en su guia No. 10 para la preparacion
de las TICs para la continuidad del negocio. La potencial causa de esta debilidad se puede
ubicar en la falta de gestidon y administracion que se debe llevar a cabo en cada uno de los
elementos que conforma la red de comunicaciones en las territoriales de la UARIV.

Observaciones.

De acuerdo a lo anterior se evidencia la ausencia de un modelo robusto del mapa de riesgos de la
Direccidn Territorial, la identificacion y aplicacion de controles ineficaces, lo cual no estd conforme
con la Ley 87 de 1993 en el articulo 2° literales a) y f); Decreto 1083 de 2015 modificado por el
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Decreto 648 de 2017 que en el articulo 2.2.21.3.1; Decreto 1083 de 2015 articulo 2.2.21.5.4; los
lineamientos dispuestos por el Departamento Administrativo de la Funcién Publica a través del
Manual Operativo del Sistema de Gestién, Modelo Integrado de Planeacién y Gestion, 2023 V5, la
Guia para la Administracidon del Riesgo y el disefo de controles en entidades publicas V6, y la
metodologia de administracion de riesgos adoptada por la Entidad.

El Equipo Auditor estable como causas el desconocimiento de la metodologia para la elaboracion
de la identificacidn de los controles que sean idoneos y adecuados para prevenir y/o mitigar los
eventos potenciales, asi mismo, ausencia en la identificacion robusta de los riesgos, y la pertinencia
de las evidencias frente a los controles, asi como el cumplimiento total de las actividades
establecidas en la metodologia de administraciéon de riesgos en cuanto a la materializacién de
riesgos. Lo anterior conlleva a la posible materializacion de los eventos adversos vy, por lo tanto, el
impacto en el logro de los objetivos institucionales.

De acuerdo con lo anterior, el Equipo Auditor considera comunicar esta observacién al Sistema de
Control Interno frente a la administracidn de riesgos con el propdsito de que la Direccidon Territorial
formule el plan de mejoramiento donde determine las acciones de mejora que lleven a superar las
causas generadoras del hallazgo.

7. ASPECTOS SOBRESALIENTES

El Equipo Auditor evidencia como aspectos positivos de la Direccidn Territorial Norte de Santander
y Arauca, lo siguiente:

La Direccidn Territorial tiene claro su papel dentro de la entidad, promueve y apoya las actividades
sociales que benefician a las victimas. Su conocimiento es amplio y de experiencia para administrar
y captar de todos sus colaboradores el compromiso en accion para sus labores; observamos que,
los equipos de trabajo cuentan con una linea clara de sus actividades, disposicion y cooperacidn por
lograr sus metas.

El Equipo Auditor destaca el apoyo del enlace SIG de la Direccion Territorial en su colaboracion y
disposicidon para atender, completar y complementar los papeles de trabajo y los requerimientos de
informacién adicional. La Direccion Territorial permite a su equipo de trabajo fortalecer los
conocimientos y habilidades para el desarrollo de las funciones en temas formulados en el Plan
Anual de Capacitaciones de Talento Humano.
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En la Direccidon Territorial el aspecto de evaluacion de resultados se sustenta en dos herramientas
gue la entidad le ha brindado; la primera en la herramienta Sisgestion 2.0 para efectos del
seguimiento y reporte de las metas asignadas a la jurisdiccion y el uso de la herramienta de Power
Bl como seguimiento de la Subdireccion de Reparacion Colectiva de los sujetos de reparacidn del
territorio.

8. RESULTADOS DE LAS ACCIONES DEL PLAN DE MJORAMIENTO.

El Equipo Auditor examina las acciones planteadas y ejecutadas por la Direccion Territorial en
auditorias pretéritas. Esta evaluacidn permite establecer si la gestion presenta la efectividad
necesaria para eliminar las causales que dieron origen a la debilidad.

Producto del Informe de Seguimiento a los Planes de Mejoramiento’ del 13 de diciembre de 2021,
se observa que se encuentra cuatro (4) acciones abiertas, En consecuencia, la Oficina de Control
Interno decide que las siguientes debilidades formuladas de la auditoria 2019 de la Direccion
Territorial Norte de Santander y Arauca, se deben adjuntar en el plan de mejoramiento de este
informe, como se relacionan a continuacion:

Debilidad A-18.02: “Debilidad del sistema de control interno por falta de gestién en el avance del plan
de accién. El Equipo Auditor examina el comportamiento de los reportes del avance de las metas del plan
de accidn asignadas a la Direccion Territorial Norte Santander -Arauca. Teniendo como parametro de
evaluacion el que los reportes de avance deben corresponder al 100 % de lo planeado, se tiene que para
los dos primeros trimestres de la vigencia 2019 el citado parédmetro solo se cumple en 5 de 20 metas, lo
que corresponde a un 25,00%. Esta situacion no esta conforme con lo dispuesto en los articulos 2°
literales b) y d), 4° literal ¢), i) y j) y 6° de la Ley 87 de 1993 y la Ley 152 de 1994 articulo 3° literal k).
Decreto 1449 de 2017 en el Plan Operativo de MIPG numeral 4.1. El Equipo Auditor establece como
potenciales causas las debilidades en los procesos de planeacidn, fallas en la proyeccidon de metas y
objetivos, falta de conocimiento en el disefio y seguimiento de tableros de seguimiento y control,
deficiencias en el conocimiento en modelos de control gerencial y planeacion. Lo anterior potencializa el
riesgo de incumplimiento de las metas institucionales. Debilidad identificada del numeral (5.3) del
resultado de la auditoria “seguimiento al plan de accién”.

Debilidad A-18.03: “Debilidad del sistema de control interno en el diseno del control de los riesgos. Se
evidencia que la totalidad de los controles asociados a los riesgos identificados en el mapa de riesgos
establecidos por la Direccién Territorial Norte Santander - Arauca no cumple con los lineamientos

7ht’cps://www.unidadvic’cimas.qov.co/es/documentos_bibliotez:/informe_finaL_pm_dt_nte_sar1tander_202 1/



https://www.unidadvictimas.gov.co/es/documentos_bibliotec/informe_final_pm_dt_nte_santander_2021/

Cédigo: 150,19,15-8

§¥ UNIDAD PARA LAS ViCTIMAS

o PROCESO EVALUACION INDEPENDIENTE Version: 08
PROCEDIMIENTO AUDITORIAS INTERNAS AL CONTROL | Fecha: 25/10/2022
INTERNO Pagina 81 de 87

establecidos en la Guia para la administracion del riesgo y el disefio de controles en entidades publicas
emanada del Departamento Administrativo de la Funcidn Publica. Esta situacién no esta conforme con lo
dispuesto en los articulos 2° literales a), b) y f), 4° literal i) y 6° de la Ley 87 de 1993. Decreto 1449 de
2017 en el Plan Operativo de MIPG numeral 3.2.1.1 y 4.2.1. Norma ISO 9001:2015, capitulo 6,
planificacién, numeral 6.1 acciones para abordar riesgos y oportunidades. El Equipo Auditor establece
como potenciales causas el desconocimiento de la metodologia de elaboracidn de controles a los riesgos
identificados, la falta de seguimiento a la ejecucidn de estos y de un mecanismo de informacidén efectiva,
eficaz y oportuna en materia de ejecucidn de las actividades de control y ausencia en la identificacidén y
coherencia de las evidencias frente a los controles instituidos en la matriz de riesgos. Lo anterior conlleva
a la posible materializacidn de los eventos adversos y, por lo tanto, el impacto en el logro de los objetivos
institucionales”.

Debilidad A-18.04: “El Equipo Auditor evidencia una debilidad en el sistema de control interno por
incertidumbre en la informacién documentada, de lo anterior el Equipo Auditor confirma la debilidad del
sistema de control interno relacionada con la calidad de oportunidad de la informacidn y certeza de los
registros consignados en el expediente contractual. Esto no esta conforme con lo dispuesto en la Ley 87
de 1993, articulo 2 literal e), 4° literal i); Ley 594 de 2000 articulo 11 y paragrafo del articulo 5° del
Acuerdo 002 de 2014 del Archivo General de la Nacidn. Lo anterior puede ser consecuencia de la falta
de gestidn y seguimiento por supervision contractual en su componente administrativo, al igual que falta
de control en materia de gestién documental relacionada con el componente de los expedientes
contractuales. La situacion descrita aumenta el riesgo de incertidumbre de la informacién documentada.
Por tal motivo esta debilidad queda en el capitulo de debilidades”.

Debilidad A-18.05: “El Equipo Auditor determina una debilidad del sistema de control interno relacionada
con la gestién del ejercicio de supervisién dentro el proceso de Liquidacion de los Convenios 1489 de
2018 y Convenio 1513 de 2018. El ejercicio de las actividades de supervision reviste de alta importancia
para el logro de los fines establecidos en el objeto del contrato, su ejecucion, liquidacidn y el cumplimiento
de las metas institucionales. Lo anterior no estd conforme con lo dispuesto en la Ley 1474 de 2011
articulo 83 y ss. Ley 87 de 1993 articulos 2° literales a), b), c), ), f) y g); 4° literales b), e), i), j) y k), siendo
las potenciales causas la falta de capacitacion o conocimiento de la funcionalidad de la supervision, lo
que requiere de mayores esfuerzos por parte de la Direccion Territorial para disminuir el riesgo de pérdida
de competencia por parte de la Unidad”.

9. RESULTADOS DE LOS LOGROS DE GESTION

El resultado de la gestion de la Direccidn Territorial de Norte de Santander y Arauca, dentro de la
evaluacion por dependencias, obtuvo un logro del 9,19/10.00
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10. CONCEPTO DE AUDITORIA

El propdsito de la auditoria es evaluar el sistema de control interno de la Direccidon Territorial Norte
de Santander y Arauca visto desde el logro de metas, aplicacion de normas, modelos de gestion
efectivos y la valoracion del sistema de control interno que actualmente aplica en su quehacer
cotidiano; alineado y articulado con las siete (7) dimensiones y 19 politicas de gestion y desempeno
del modelo integrado de planeacion y gestion MIPG. Para cumplir dicho propdsito, se examinaron
los aspectos de gestidn y de seguimiento a las acciones de control que se deben realizar de
conformidad con la adecuada implementacion del sistema de control interno. Producto de esta
actividad el Equipo Auditor de la Oficina de Control Interno emite el siguiente concepto de auditoria.

La Direccidn Territorial Norte de Santander y Arauca ejecuta modelos de control interno en aras de
cumplir con las funciones establecidas en el Decreto 4802 de 2011 articulo 29 y la ley 87 del 1993,
articulo 2° literal b) “ Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo
y facilitando la correcta ejecucidon de las funciones y actividades definidas para el logro de la mision
institucional”; con el fin de gestionar las funciones y dar cumplimiento de los objetivos que le han
sido asignados y contribuir con aguellos que le corresponde a nivel nacional y la interaccién con la
Direccidn Territorial. Durante el ejercicio auditor se identificaron elementos de controles fuertes y
débiles que pretenden dar informacidn oportuna para la toma de decisiones en el mejoramiento
continuo en la gestion de la Direccion Territorial, asi como también se identifican fortalezas
relevantes, aspectos a mejorar en la gestién examinadas por el Equipo Auditor en el marco del
cumplimiento del Decreto 1499 de 2017 que actualiza el Modelo Integrado de Planeacion y
Gestidn-MIPG articulado con los requerimientos del modelo estandar de control interno y el sistema
integrado de gestion de la UARIV las cuales deben ser potencializadas al interior de la Direccion
Territorial y armonizadas para el cumplimiento de las diecinueve (19) politicas del MIPG.

El modelo de Control Interno determinado por la entidad establece la aplicacion de las siguientes
variables: ejecucidn de los procedimientos misionales, medicidn a través de cualquier metodologia
incluidos los indicadores de gestidn, riesgos que trasciende como herramienta gerencial al mapa de
riesgos y que responde a la identificacidn del entorno especifico en el cual desarrolla su gestion la
Direccidn Territorial, controles que permita la toma decisiones y sirve como herramienta en la
gjecucion de las actividades, seguimiento y mejora como expresiones gerenciales que contribuyan
a optimizar los recursos maximizando de esta manera los beneficios, ejecucién del plan de accidn,
control del cumplimiento de las funciones vs politicas de MIPG y la evaluacion de la gestion de la
informacidn a través de las tecnologias y seguridad de la informacion. Estos aspectos basicos del
Sistema de Control Interno son objeto de evaluacidén por parte del Equipo Auditor a través de
papeles de trabajo disenados para establecer el nivel de madurez, aplicacién y cumplimiento de
ellos.
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El sistema de control interno aplicado en la Direccion Territorial Norte de Santander y Arauca
interactia con la gerencia de procesos ya sean estratégicos de apoyo evaluacion y control y
especialmente los misionales, los cuales contribuyen al logro de los objetivos institucionales.

De otra manera se entiende que el ciclo de transformacién de entradas y salidas hacen parte integral
de la caracterizacion y procedimientos asociados que permiten operacionalizar las actividades que
conducen al cumplimiento de las funciones constitucionales y legales, que son elementos de control
gue contribuyen para la gestidn de las Direcciones Territoriales. Teniendo esto en vista, si bien, no
se eleva a categoria de debilidad, es necesario que la Direccion Territorial fortalezca e implemente
acciones de mejora para que los procedimientos y actividades se cumplan de acuerdo con las
politicas de operacion e interrelacidon de los procesos misionales desde el nivel nacional. Asi mismo,
se recomienda un trabajo en conjunto con estos procesos para que las actividades y evidencias
requeridas estén totalmente claras y correspondan a lo instaurado en cada uno de los
procedimientos y los criterios que alli se citan. Frente el analisis de la ejecucion realizada por el
Equipo Auditor a los procedimientos misionales se enfatiza tener en cuenta el acapite donde se
detalla las observaciones de los resultados obtenidos con el fin establecer acciones internas de
mejora.

Con respecto al Sistema de Control Interno objeto de evaluacidn por parte del Equipo Auditor a
través del papel de trabajo donde se realizé una referencia cruzada entre las evidencias y el modelo
de autoevaluacion que permitié establecer el nivel de madurez de las cinco variables “indicadores,
riesgos, control, mejora y seguimiento”, los resultados son los siguientes:

i.  Con relacidn a los indicadores de gestidn diferente al plan de accion se evidencia que no
existe un alto nivel de madurez que permita a la Direccidn Territorial realizar un seguimiento
y control para la posterior toma de decisiones que se pueden presentar a las desviaciones
en el cumplimiento de las metas propuestas en la vigencia.

i. Enlaevaluacidon del componente de riesgos se identifica la ausencia de un mapa de riesgos
integral y robusto que recoja no solo lo identificado en el instrumento institucional sino
aquellas situaciones que en territorio pueden afectar el logro de los objetivos y el no
reconocer aquellos que se desprenden de normas aplicables a la gestidn. Por consiguiente,
se debe examinar en conjunto con los servidores de la Direccidn Territorial e interaccion con
el proceso de Direccionamiento Estratégico liderado por la Oficina Asesora de Planeacion.

ii. Respecto al componente de control se evidencia que el modelo autoevaluado no contribuye
a las lineas de trabajo establecidas por la Direccidn Territorial entorpeciendo el logro de la
identificacion, concientizacion, implementacion y aplicacidn de puntos de control de las
actividades diferentes a las descritas en los procedimientos, lo cual pueden contribuir a la
no materializacion de los riesgos.
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iv.  En cuanto al componente de mejora y/o valor agregado la Direccion Territorial con lo
evidenciado en la evaluacidn se evidencia que este no permite identificar la implementacion
de una metodologia con controles que puedan contribuir a mejoras a los posibles cambios
gue puedan impactar en la interaccidn en el sistema del Control Interno como acciones de
mejora para la administracion del riesgo, seguimiento al plan de accidn, politicas MIPG entre
otras, lo cual implica la materializacion de posibles eventos en la gestion de la Direccidn
Territorial.

v. Enelcomponente de seguimiento se evidencia que el modelo de gestion estd implementado,
actualizado y socializado adecuadamente, pero este modelo no permite sustentar la toma
de decisiones en tiempo real, que son inherentes a la Direccidn Territorial Norte de
Santander y Arauca, con el fin de corregir situaciones negativas en la gestidon, posterior a
este no se les hace un estricto seguimiento a las decisiones tomadas.

De acuerdo con lo anterior, para las 5 variables auditadas presentan debilidad que pueden ser
superadas con el trabajo del equipo de la Direccidn Territorial y la colaboracion de los procesos que
le aporten a este fortalecimiento, especialmente el papel de la Oficina Asesora de Planeacion es de
vital importancia.

Por otra parte, el mapa de riesgos es una herramienta administrativa y gerencial que tiene por
objetivo identificar los eventos positivos o negativos que puedan afectar el logro de las metas
institucionales. Para el efecto, la Entidad aplica la metodologia dispuesta por el Departamento
Administrativo de la Funcidon Publica y la estandarizada internamente, para cumplir con los
lineamientos de estas buenas practicas; sin ser menos importante la interaccidn de las politicas de
gestion y desempefio del modelo integrado de planeacion y gestion MIPG.

En esta linea el Equipo Auditor examina el mapa de riesgos y evidencia debilidad en el sistema de
control interno por la ausencia de un modelo eficiente y eficaz que impacte positivamente la gestion
la Direccion Territorial Norte de Santander y Arauca; lo cual se evidencio que el disefo y efectividad
en la identificacion de controles son inadecuados, falta de aplicabilidad y seguimiento en la totalidad
de estos. El Equipo Auditor de la Oficina de Control Interno respecto a la presente debilidad,
recomienda a la Direccidn Territorial establecer un mapa de riesgos que gestione de manera integral
los efectos que se causan sobre las actividades a desarrollar en el territorio, debido a eventos
potenciales previsibles que no han sido identificados por los responsables de la gestién y claridad
en la definicion de los controles, lo anterior en interaccion con la Oficina Asesora de Planeacion
responsable como segunda linea de defensa de asesorar la implementacion del presente
instrumento.

La Directriz dada por la Direccion General en relacidon con la programacion de las actividades en
cuanto a metas y tiempos a través de la Oficina Asesora de Planeacion, es de cumplir a cabalidad




Cédigo: 150,19,15-8

§¥ UNIDAD PARA LAS ViCTIMAS

o PROCESO EVALUACION INDEPENDIENTE Version: 08
PROCEDIMIENTO AUDITORIAS INTERNAS AL CONTROL | Fecha: 25/10/2022
INTERNO Pagina 85 de 87

lo pactado como unidad de meta en los tiempos previstos. El Equipo Auditor aplica papel de trabajo
gue examina la trazabilidad y aplicacién de la directriz sefialada encontrando que, la direccidon
territorial presenta debilidad del sistema de control interno por incumplimiento de lo planeado
frente a lo ejecutado en el plan de accidn. Se examina el comportamiento de los reportes de avance
y ejecucion de las metas del plan de accién 2023 asignadas a la Direccion Territorial Norte de
Santander y Arauca, teniendo como parametro de evaluacidon que tanto los reportes de avance como
de ejecucidn deben corresponder al 100% de lo planeado. Este aspecto si bien tiene su impacto en
la gestidn, se puede superar con un sistema de planeacion mas dinamico y flexible donde la
territorial tenga la posibilidad de reaccionar frente a las externalidades y recibir el apoyo necesario
de la Oficina Asesora de planeacion para lograrlo.

Respecto a la evaluacion de las “funciones y politicas del MIPG” para determinar la pertinencia y
conducencia que demuestren el cabal cumplimiento del Decreto 4802 de 2011 vy las politicas del
MIPG dispuestas en el Manual Operativo del Modelo Integrado de Planeacion y Gestion adoptado
en el Decreto 1499 de 2017, donde el cruce de la informacion permita evidenciar que los métodos
o actuaciones funcionales de los servidores de la Direccidn Territorial corresponden con los
dispuestos en el ordenamiento legal. El Equipo Auditor establece que la Direccidn Territorial Norte
de Santander y Arauca cumple con la gestion de sus funciones y se evidencia que no aplica
adecuadamente y debe fortalecer la implementacion de las siguientes politicas de MIPG: a) Politica
de Gestion Presupuestal y Eficiencia del gasto publico y b) Politica de Compras y Contratacion
Publica, dispuesto en el marco normativo, por consiguiente, se recomienda fortalecer el sistema de
control interno. Frente al analisis del Equipo Auditor se enfatiza tener en cuenta el contenido donde
se detalla las observaciones de los resultados obtenidos con el fin establecer acciones internas de
mejora.

El Equipo Auditor aplica el papel de trabajo denominado “herramienta auditoria TI”, el cual presenta
las siguientes debilidades:

i La ausencia de una informacion actualizada aumenta el riesgo de incurrir en errores en la
calidad del reporte y demas datos, que puede afectar la toma de decisiones sobre las
necesidades e incidencias que se pueda presentar en cada uno de los elementos
tecnoldgicos utilizados en la operacidon de la Direccidn Territorial, los cuales pueden exhibir
indisponibilidad tanto para los usuarios externos como internos.

ii.  La falta de seguimiento y control a los documentos que soportan la proteccion de los datos
que son administrados por la Direccion Territorial para la autorizacion al acceso a los
sistemas de informacidn (acuerdos de confidencialidad), lo cual representa un alto riesgo a
la fuga de informacidn que gestiona la Entidad a través de los sistemas de informacion. La
ausencia de un marco técnico regulado en donde se indiquen de manera concisa los
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lineamientos en donde se describan los métodos y las mejores estrategias en cuanto a
respaldo y disponibilidad de la informacion.

iii. ~ Laausencia de un nivel de certeza que rompa el principio del escepticismo profesional donde
se describan los métodos y las mejores estrategias en cuanto a seguridad del entorno y
disponibilidad de la informacidn.

iv. La ausencia de la falta de una base de conocimiento de la documentacidn técnica del centro
de cableado en la Direccidn Territorial, que garantice el conocimiento técnico y operativo de
los elementos.

Por lo anterior, es necesario que la Direccidn Territorial establezca e identifiquen las causas de las
debilidades presentadas, para garantizar el dptimo funcionamiento en la seguridad y operatividad
de los servicios y los elementos de infraestructura tecnoldgica.

Para finalizar, los resultados presentados por el Equipo Auditor van encaminados a la toma de
decisiones sustentadas en herramientas que generen certeza al gestor publico y por ende brinden
a los usuarios de la Entidad la tranquilidad de recibir bienes o servicios que satisfagan sus
expectativas dentro del marco de las externalidades propias de la gestidn de la Direccidn Territorial.

El Sistema de Control Interno de la Direccidn Territorial posee un nivel de debilidad que puede ser
superado con acciones de mejora y la aplicacion de herramientas gerenciales donde se analice el
entorno interno y externo en el cual se encuentra.

Por lo anterior, la Oficina de Control Interno a través del Equipo Auditor recomienda a la Direccidn
General solicitar a la directora de la Direccion Territorial la elaboracion de un Plan de Mejoramiento
del Sistema de Control Interno e interaccion con las diferentes dependencias y procesos que causan
impacto para la gestion de la Entidad; asi mismo se incluya el tratamiento a las debilidades
evidenciadas presentadas a este informe.

Cordialmente,

JOSE DAVID MURJA RODRIGUEZ CARLOS ARTURO ORDONEZ CASTRO
Auditor Lider Jefe Oficina de Control Interno



carlosarturo.ordonez
Sello
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Version Descripcién de la modificacion

Se crea formato

1 30/04/2014
5 24/02/2015 Se mclu.ye el item d.e numero de informe. Se elimina el item 4.2
oportunidades de mejora.
3 21/07/2015 se incluye lé opaon t.lpO de informe, con el fin de poder entregar un
informe preliminar o final.
Se incluye cuadro elabord, revisd y aprobd.
15/04/2016 Se incluyen numerales 4.4 Sobre indicadores, 4.5 Verificacién de

4 riesgos y 4.6 verificacion de controles
Se incluye cuadro responsable de la auditoria

Se modifica formato, se adiciona aprobacion Jefe Oficina de Control|

5 05/06/2017
Interno.

6 Abril /2018 Se‘rhodlflca formato de acuerdo' a'nuevos lineamientos del Jefe de la
Oficina de Control Interno, se eliminan cuadros en Excel.

v 17/04/2019 Se modifica formato segun lineamientos del jefe de la Oficina de
Control Interno.

8 28/10/2022 |Se actualiza el formato en pie de pagina con los logos de certificacion

asociados al sistema de gestidn de calidad ISO 9001:2015, ambientall
ISO 14001:2015, seguridad y salud en el trabajo ISO 45001:2018
seguridad de la informacién ISO 27001:2013.




