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INFORME FINAL DE AUDITORIA A LA DIRECCION TERRITORIAL ATLANTICO

El Equipo Auditor de la Oficina de Control Interno, en ejercicio de las funciones legales dispuestas
en la Ley 87 de 1993, el Decreto 943 de 2014 y la Resolucién 100 del 5 de febrero de 2016 de la
Unidad para la Atencidon y Reparacion Integral a las Victimas, ademas de las normas que
reglamentan o modifican las anteriores disposiciones normativas en el ambito de la evaluacion del
Sistema de Control Interno, presenta el informe final del proceso auditor que se relaciona a
continuacion:

Nombre del Proceso: Direccidn Territorial Atlantico

Dependencia lider: Direccidn Territorial Atlantico

Responsable del Proceso: Yesenia Vannesa Pérez Otero

Tipo de auditoria realizada: De primera parte, efectividad del sistema de control interno
Fecha de auditoria: Del 1° de febrero al 28 de junio de 2024

Equipo Auditor: Francisco Orlando Wilches Salazar - Auditor Lider

William Mahecha Hernandez— Auditor
Basco German Ricaurte Guerra — Auditor

1. OBIJETIVO DE LA AUDITORIA

La auditoria tiene como objetivo evaluar el sistema de control interno a la Direccién Territorial
Atlantico visto desde el logro de metas, la aplicacion de normas y modelos de gestion efectivos.
Para lograr el propdsito, se examinan los aspectos comunicacionales y de seguimiento a las
acciones de control que se deben realizar de conformidad con la naturaleza del proceso.

Para efectos de lograr el propdsito se tienen como objetivos especificos: i) Verificar que las
funciones asignadas se ejecuten mediante procesos, procedimientos, guias, instructivos, formatos
u cualquier instrumento formalmente adoptado por la entidad; ii) Verificar que los lideres de los
procedimientos implementen, ejecuten, controlen y hagan seguimiento a las herramientas basicas
de control (bateria de medicidon, mapa de riesgos, controles, seguimiento y mejoramiento); iii)
Verificar que los lideres del proceso hagan seguimiento a la gestion delegada funcional u
operativamente a los miembros de su equipo de trabajo v, iv) Verificar que los lideres de los
procesos implementen, ejecuten y controlen las directrices que ellos han dispuesto con base en el
modelo de gestion y control para lograr las metas propuestas en el plan de accidn.
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2. ALCANCE DE LA AUDITORIA

Inicia con la recoleccidn y analisis de la informacidn obtenida por el Equipo Auditor de la Oficina de
Control Interno OCI de las fuentes identificadas y concluye con el informe final de auditoria. En lo
pertinente se auditan los resultados de los modelos de medicidn, riesgo, control, seguimiento y
gestidn.

Para la presente auditoria se evalta la gestidon de la Direccidn Territorial Atlantico desde el 01 de
enero de 2023 hasta el 31 de diciembre de 2023.

3. GESTION DEL RIESGO AUDITOR

Durante el desarrollo del proceso auditor no se materializan los riesgos asociados a la gestidon
auditora identificados en el Programa de Auditoria para la vigencia 2024. En especial se debe
resaltar que el acceso a las fuentes de informacidn del proceso por parte del auditor se realiza de
manera armonica y ello no genera ninguna perturbacion a la gestidn.

Por lo demas, el trabajo mancomunado con el auditado y la claridad en las actividades permiten
que el proceso se cumpla dentro de los plazos y cronogramas establecidos. Por ultimo, los
servidores que atienden la auditoria tienen claridad de este tipo de procesos y brindan la
colaboracidon esperada, contribuyendo con ello a crear un clima de confianza, respeto y
compromiso

4. METODOLOGIA UTILIZADA

El Equipo de Auditoria de la Oficina de Control Interno para el desarrollo de la auditoria aplica la
norma técnica colombiana NTC - ISO 19011 version 2018. Igualmente se apoya en las
recomendaciones que sobre el particular establece el Marco Internacional para la Practica
Profesional de la Auditoria Interna del Instituto de Auditores Interno de Colombia IIA, versidon
2016. En los temas relacionados con aspectos financieros se usa la Norma Internacional de
Auditoria, NIA, y en lo pertinente utiliza las guias del Departamento Administrativo de la Funcion
Publica.
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5. RESULTADOS DE LA AUDITORIA

5.1 ANALISIS DEL SISTEMA DE CONTROL INTERNO EN RELACION CON LA EJECUCION DE
LOS PROCEDIMIENTOS MISIONALES

A partir del marco normativo establecido en el Decreto 4802 de 2011 “Por el cual se establece la
estructura de la Unidad Administrativa Especial para la Atencién y Reparacion Integral a las Victimas.”, en
su articulo 29 se establecen las funciones de las direcciones territoriales, para este analisis se
citan las siguientes:

“1. Ejecutar las politicas, planes, programas y proyectos de competencia de la entidad en su
correspondiente jurisdiccidn, de conformidad con los lineamientos y delegaciones sefialados por la
Direccién General y adelantar el seguimiento y evaluacién de los mismos.

10. Promover y desarrollar la implementacién, mantenimiento y mejora del Sistema Integrado de
Gestion de la dependencia.”

De acuerdo con lo estipulado en el Manual Operativo del Modelo Integrado de Planeacion vy
Gestidn - MIPG reglamentado por el Decreto 1083 de 2015, establece como pilar de los modelos
de gestidn de calidad el trabajo por procesos, mediante el cual, a través de una secuencia
ordenada de actividades, responsables y recursos, se fijan los resultados y metas a obtener. Estos
procesos se pueden clasificar en estratégicos, misionales, apoyo, seguimiento y control, los cuales
establecen lineamientos y directrices para alcanzar los objetivos y metas previstas.

Continuando la linea conductora normativa, el Decreto 1083 de 2015, en el capitulo 5 “ELEMENTOS
TECNICOS Y ADMINISTRATIVOS QUE FORTALEZCAN EL SISTEMA DE CONTROL INTERNO DE LAS ENTIDADES Y
ORGANISMOS DEL ESTADO” se establece en los articulos 2.2.21.5.1 y 2.2.21.5.2. Racionalizacion de

la gestidn institucional asi;

Articulo 2.2.21.5.1. Las entidades y organismos del Estado implementaran acciones para el
desarrollo racional de su gestidon. Para tal efecto, identificarén los procesos institucionales, de tal
manera que la gestion de las diferentes dependencias de la organizacion, se desarrollen
articuladamente en torno a dichos procesos, los cuales se racionalizardn cuando sea necesario.

Articulo 2.2.21.5.2 Manuales de procedimientos. Como instrumento que garantice el cumplimiento
del control interno en las organizaciones publicas, €stas elaborardn, adoptaran y aplicaran manuales
a través de los cuales se documentaran y formalizaréan los procedimientos a partir de la
identificacion de los procesos institucionales.
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Con relacidn a la ley 87 de 1993, "Por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del estado y se dictan otras disposiciones”, define en el articulo 1° el
control interno, asi:

ARTICULO 1. Definicién del control interno. Se entiende por control interno el sistema integrado por
el esquema de organizacion y el conjunto de los planes, métodos, principios, normas,
procedimientos y mecanismos de verificacion y evaluacion adoptados por una entidad, con el fin de
procurar que todas las actividades, operaciones y actuaciones, asi como la administracion de la
informacién y los recursos, se realicen de acuerdo con las normas constitucionales y legales
vigentes dentro de las politicas trazadas por la direccién y en atencién a las metas u objetivos
previstos.

Asi mismo, en su articulo 2° establece los Objetivos del sistema de Control Interno, para este
acapite se analiza el literal h:

h. Velar porque la entidad disponga de procesos de planeacién y mecanismos adecuados para el
disefio y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas.

En cuanto al articulo 4 “Elementos para el Sistema de Control Interno”, se citan los aspectos que se
deben implementar para orientar la aplicacion del control interno, para este se considera el literal
b):

b. Definicién de politicas como guias de accidn y procedimientos para la ejecucion de los procesos;

En el desarrollo del anterior precepto, los procesos y procedimientos estan encaminados a
fortalecer la cadena de valor, para lo cual se debe tener presente los items de insumos, procesos,
productos, resultados o efectos e impactos. Para ilustrar este aspecto, se trae la siguiente grafica
tomada de la “Guia para la gestién por procesos en el marco del modelo integrado de planeacidén y
gestidn- MIPG V1 2020", la cual tiene como fuente la Funcién Publica, Direccion de Gestidon y
Desempefiio Institucional, 2017.

CADENA DE VALOR PUBLICO <

EFICIENCIA EFICACIA

Relacion entre los insumos Cumplimiento de los

ON PUBLIC

y los productos objetivos

" >@>@» “ﬁ>

EJECUCION _l |_ RESULTADOS

FUNCI
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En lo pertinente a los procesos, dentro de la cadena de valor, ellos permiten la transformacién de
los insumos agregandoles valor para generar los productos institucionales.

El mapa de procesos refleja la identificacion e interaccion de los procesos de una entidad u
organizacion de manera grafica, permitiendo conocer la organizacién interna de los mismos. Se
considera como un diagrama de valor que debe demostrar el engranaje entre cada proceso que lo
conforma y la importancia de cada uno de los mismos frente al funcionamiento y gestién de la
entidad u organizacion. Trae consigo beneficios como: Alineacién de objetivos y metas comunes
entre los diferentes procesos establecidos; ayuda a definir estructuralmente a la entidad u
organizacion; entender el quehacer de la entidad aumentando la calidad en la gestion y la
eficiencia de tiempos; define responsabilidades y responsables; mejora la comunicacion entre los
procesos; identifica debilidades a mejorar, entre otros.

La importancia de los procesos depende de su descripcidn y como esta detalla sus actividades,
practicas, criterios y métodos que conlleven a que tanto sus actividades y sus respectivos
controles sean eficaces y efectivos en la gestidon del proceso. Las practicas que describen al
proceso detallan la forma de trabajo de los miembros que lo componen y esto facilita tanto su
aprendizaje como el de nuevos integrantes en el desenvolvimiento de sus roles y tareas.

Por consiguiente, la Oficina de Control Interno disefia un papel de trabajo denominado “evaluacidn
procedimientos procesos misionales”, lo anterior en el marco del cumplimiento de la Ley 87 de 1993,
articulo 12. Funciones de los auditores internos en los siguientes literales:

c. Verificar que los controles definidos para los procesos y actividades de la organizacién se cumplan
por los responsables de su ejecucion y en especial, que las dreas o empleados encargados de la
aplicacién del régimen disciplinario ejerzan adecuadamente esta funcién;

e. Velar por el cumplimiento de las leyes, normas, politicas, procedimientos, planes, programas,
proyectos y metas de la organizacion y recomendar los ajustes necesarios;

A partir de lo anterior, se toma como muestra para el desarrollo de esta auditoria cuatros (4)
procesos misionales: “Reparacidn Integral, Relacién con el Ciudadano, Participacidn y Visibilizacidn y
Prevencidn Urgente y Atencidn en la Inmediatez”, de los cuales se analizan y evalian cinco (5)
procedimientos con las actividades que atanen a las direcciones territoriales, de la siguiente
manera:

PROCESO MISIONAL PROCEDIMIENTO

Relacién con el Tramite Notificacién de Actos Administrativos V7

Ciudadano

Notificacion de Indemnizacién Administrativa y Entrega del

R i6n Int L
eparacion integra Mensaje Estatal de Reconocimiento y Dignificacién V5 Cdédigo:
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410.08.08-21

Fortalecimiento en Derechos y Acompanamiento a

Participacién y ’
Comunidades Etnicas V1 Cédigo:230,09,08-11

Visibilizacién

Ayuda y Atencion Humanitaria Inmediata en Subsidiariedad

Mecanismo Especie Periédico V4 Cédigo: 310,03,08-17
Prevencién Urgente y
Atencidn en la Inmediatez | Formulacién de Planes Especificos de Prevencién, Proteccién,

Asistencia y Atencién para Comunidades Negras vy
Afrocolombianas V1 Cédigo:310,03,08-23

El Equipo Auditor teniendo en consideracion el marco normativo y administrativo del sistema de
control interno — procedimientos misionales, solicita a la Direccion Territorial Atlantico registrar en
el papel de trabajo la evidencia que corresponde a la ejecucion de la descripcion de la actividad
asociada a cada procedimiento que se realiza desde el nivel territorial, y el cargue de las mismas
en la carpeta del SharePoint destinada para tal fin.

Por lo tanto, mediante correo electrénico del miércoles 24 de abril de 2024 a las 17:07 a.m., el
Equipo Auditor remite el documento para su diligenciamiento. Posteriormente, el Equipo Auditado
da respuesta mediante correo electrénico del martes 07 de mayo de 2024 a las 16:58 p.m., en
donde indica haber efectuado el diligenciamiento y cargue de los respectivos soportes que desea
hacer valer en el proceso auditor.

Es necesario sefialar que el propdsito de esta evaluacion es determinar el nivel de cumplimiento
de la Direccidn Territorial en realizar de manera especifica y precisa las actividades determinadas
en cada uno de los procedimientos, bajo los siguientes criterios:

1. La evidencia demuestra que la actividad se realizé de forma total.
2. Laevidencia demuestra que la actividad se realizd parcialmente.
3. La evidencia remitida no da certeza sobre la realizacion de la actividad.

Del analisis correspondiente, el Equipo Auditor, mediante la técnica de confrontacion documental
y control cruzado, analiza si la evidencia de la actividad posee todos los aspectos referenciados en
la estructura general de los procedimientos establecidos por la Entidad, en cuanto a las casillas
denominadas: descripcidn, entrada, responsable y salida.

A partir de lo anterior, el papel de trabajo establece los resultados de acuerdo con los criterios
antes mencionados, y define asi el concepto auditor:

1. De 0% a 49%: El anélisis general del cumplimiento del proceso arroja un resultado que evidencia el
no cumplimiento.

2. De 50% a 85%: El analisis general del cumplimiento del proceso arroja un resultado que evidencia
el cumplimiento parcial.
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3. De 86% a 100%: El anélisis general del cumplimiento del proceso arroja un resultado que evidencia
su cumplimiento.

Producto de esta actividad se observa que la Direccidn Territorial cuenta con un (1) procedimiento
“Trdmite Notificacidn de Actos Administrativos V7" del proceso de “Relacién con el Ciudadano” que da
como resultado cumplimiento total, lo que equivale al 20%, los cuatro (4) procedimientos
restantes su cumplimiento es parcial, alcanzando el 80%.

Al examinar las variables de cada uno de los procedimientos, el resultado de la evaluacién por
cada uno de ellos se presenta a continuacion:

Proceso de Servicio al Ciudadano:

L] No cumple

Cumple
0.5  Parcialmente

Procedimiento Tramite Notificacién de Actos Administrativos V7

Calificacion

10
Numero de la actividad en el procedimiento

Fuente: Herramienta evaluacién procedimientos procesos misionales - Propia OC/

El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas donde
evalua la pertinencia, conducencia, completitud y contenido de las evidencias que soportan cada
una de las actividades incluidas en los procedimientos del proceso y les da un valor individual, y
obtiene el siguiente resultado: "El resultado holistico de las actividades del proceso corresponde a la
sumatoria porcentual de cada actividad, en donde determina el nivel de cumplimiento del proceso. En
consecuencia, el andlisis general del cumplimiento del proceso arroja un resultado que evidencia su
cumplimiento, correspondiente a un 1009%."

Proceso de Reparacién Integral:
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! !:,::;"’”' Procedimiento Motificacidn de Indemnizacidn Administrativa y Entrega del Mensaje
05 Parcialmente Estatal de Reconocimiento y Dignificacion

1 Cumple

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
1 2 3 4 & 7 B g 1 11 12 13 14 1 17 1B 1

Numero de la actividad en el procedimiento

Calificacién

=]
3
[¥]
[y
=]
]
sl
f

Fuente: Herramienta evaluacion procedimientos procesos misionales - Propia OC/

El Equipo Auditor, aplicando normas vy técnicas de auditoria generalmente aceptadas evalia la
pertinencia, conducencia, completitud y contenido de las evidencias que soportan cada una de las
actividades incluidas en los procedimientos del proceso y les da un valor individual, y obtiene el
siguiente resultado: "El resultado holistico de las actividades del proceso corresponde a la sumatoria
porcentual de cada actividad, en donde determina el nivel de cumplimiento del proceso. En consecuencia, el
analisis general del cumplimiento del proceso arroja un resultado que evidencia el cumplimiento total,
correspondiente a un 989%."

El anterior resultado se debe al analisis de las evidencias donde se detallan los siguientes
aspectos y observaciones, asi:

En la actividad 19 no se evidencia soportes relacionados como son:
> Relacion de cartas notificadas.
> Correo con solicitud de valoracién de apoyo
» Actos administrativos notificado con recursos o no notificados.

Proceso de Participacion y Visibilizacion
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o g:'::l':p'e Procedimiento para el Fortalecimiento en Derechos y Acompafiamiento a
0.5  Parcialmente Comunidades Etnicas V1
1 Cumple
1 1 1 1
:~_§ 0,5
i

4 5 6 7

Numero de la actividad en el procedimiento

Fuente: Herramienta evaluacion procedimientos procesos misionales - Propia OC/

El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas donde
evalua la pertinencia, conducencia, completitud y contenido de las evidencias que soportan cada
una de las actividades incluidas en los procedimientos del proceso y les da un valor individual, y
obtiene el siguiente resultado: "El resultado holistico de las actividades del proceso corresponde a la
sumatoria porcentual de cada actividad, en donde determina el nivel de cumplimiento del proceso. En
consecuencia, el analisis general del cumplimiento del proceso arroja un resultado que evidencia el
cumplimiento total, correspondiente a un 909%."

El resultado se presenta al examinar las evidencias, donde se citan las siguientes observaciones:

Con relacion a la actividad seis (6) no se evidencia los informes de seguimiento que se
deben gestionar con una periodicidad semestral. El resultado es de cumplimiento total.

Proceso de Prevencion Urgente y Atencidn en la Inmediatez

0.5

Galificacion

No cumple
Cumple
Parcialmente

Cumple

1 1 1 1 1 1
1 2 9 10 1 13

Procedimiento Ayuda y Atencién Humanitaria Inmediata en Subsidiariedad

Mecanismo especie periodico

Numero de la actividad en el procedimiento
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L] o cumple
g“mmepl Procedimiento para la Formulacion de Planes Especificos de Prevencion, Proteccion,

0.5 Parcialmente

P P— Asistencia Y Atencion para Comunidades Negras y Afrocolombianas
umple

1 1 1 1 1 1 1 1 1
2 3 4 6 7 8 10 11 12

Numero de la actividad en el procedimiento

Calificacion

Fuente: Herramienta evaluacidn procedimientos procesos misionales - Propia OCI

El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas evalua la
pertinencia, conducencia, completitud y contenido de las evidencias que soportan cada una de las
actividades incluidas en los procedimientos del proceso y da un valor individual obteniendo el
siguiente resultado: "El resultado holistico de las actividades del proceso corresponde a la sumatoria
porcentual de cada actividad, en donde determina el nivel de cumplimiento del proceso. En consecuencia, el
andlisis general del cumplimiento del proceso arroja un resultado que evidencia el cumplimiento total,
correspondiente a un 100%."

A partir del marco normativo de la Ley 87 de 1993 en el articulo 1°, 2° literal h), 4° literal b) y
articulo 12 literales c) y e); Decreto 1083 de 2015 articulos 2.2.21.3.1, 2.2.21.5.1y 2.2.21.5.2, los
lineamientos dispuestos por el Departamento Administrativo de la Funcién Publica a través del
Manual Operativo del Modelo Integrado de Planeacion y Gestion, 2023 V5, Guia para la gestion
por procesos en el marco del modelo integrado de planeacion y gestion -MIPG V1 2020, el Equipo
Auditor establece que la Direccion Territorial Atlantico no presenta debilidad de acuerdo al
analisis y evaluacion efectuada a los procedimientos misionales evaluados en la presente
auditoria.

En términos generales, la Direccidn Territorial auditada, debe continuar con las acciones que se
han venido desarrollando y fortalecer e implementar acciones para las actividades que son
reportadas como cumplimientos parciales en miras de mejora para que los procedimientos y
actividades se cumplan de acuerdo con el flujograma que se establece a través de los procesos
misionales. Asi mismo, se recomienda un trabajo en conjunto con los procesos misionales para
que las actividades y evidencias requeridas estén totalmente claras y correspondan a lo
instaurado en cada uno de los procedimientos y los criterios que alli se citan.
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5.2 ANALISIS DE LAS VARIABLES DEL SISTEMA DE CONTROL INTERNO EN LA
DIRECCION TERRITORIAL ATLANTICO

El Equipo Auditor mediante correo electrdnico institucional del viernes 1 de marzo de 2024 a las
9:27 a.m. solicita el diligenciamiento y la entrega de las evidencias correspondientes relacionadas
con la aplicacion de la herramienta de Excel disefiada para determinar el nivel de madurez del
sistema de control interno, aunado al articulo 2° de la Ley 87 de 1993 que determina los objetivos
del Sistema de Control Interno.

La ley 87 de 1993 en su articulo 1° al definir el control interno determina que esta “(...) integrado
por el esquema de organizacion y el conjunto de los planes, métodos, principios, normas, procedimientos y
mecanismos de verificacidn y evaluacién adoptados por una entidad, con el fin de procurar que todas las
actividades, operaciones y actuaciones, asi como la administracion de la informacion y los recursos, se
realicen de acuerdo con las normas constitucionales y legales vigentes dentro de las politicas trazadas por
la direccidn y en atencién a las metas u objetivos previstos {...).

De igual manera el articulo 2° de la citada Ley, hace referencia a los Objetivos del sistema de
Control Interno. el cual dispone en los literales a), b), ¢), d), e), f), g) y h) que la administracién de
los indicadores propende por:

a. Proteger los recursos de la organizacion, buscando su adecuada administracion ante posibles
riesgos que lo afecten;

b. Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando la
correcta ejecucion de las funciones y actividades definidas para el logro de la misidn institucional;

c. Velar porque todas las actividades y recursos de la organizacion estén dirigidos al cumplimiento de
los objetivos de la entidad;

d. Garantizar la correcta evaluacién y seguimiento de la gestidn organizacional;

e. Asegurar la oportunidad y confiabilidad de la informacidn y de sus registros;

f. Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacion y que puedan afectar el logro de sus objetivos;

g. Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos de verificacién y
evaluacion;

h. Velar porque la entidad disponga de procesos de planeacion y mecanismos adecuados para el
disefio y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas.

5.2.1 Sistema de Control Interno por la variable modelo de medicidn (indicadores diferentes
al plan de accion) a la Direccion Territorial Atlantico

El Equipo Auditor examina indicadores diferentes al plan de accidn (que para efectos del ejercicio
auditor seran tomados como metas del plan de accidon), uno de los 16 planes con los cuales
cuenta la entidad. El propdsito es determinar si el proceso posee y reconoce un sistema de
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medicion diferente a las metas del plan de accidén y con ello le permita tener una herramienta
gerencial de las actividades institucionales.

El Decreto 1083 de 2015 en el articulo 2.2.22.3.2 define el Modelo Integrado de Planeacion vy
Gestidn (MIPG) como el: “marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y
controlar la gestion de las entidades y organismos publicos, con el fin de generar resultados que atiendan
los planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con integridad y
calidad en el servicio”.

El Modelo Integrado de Planeacidn y Gestion (MIPG) aborda desde las diferentes dimensiones los
aspectos fundamentales del sistema de medicion mediante el uso de los indicadores de gestidn.
En este escenario, el Modelo no se circunscribe a las metas del plan de accidon que como toda
actividad debe tener un sistema de medicidn que son sus indicadores, de donde se colige que un
sistema de medicion mediante el uso de indicadores de gestion aborda campos diferentes y
disimiles a los relacionados exclusivamente con las metas del plan de accidn.

Tanto ello es asi, que incluso el Departamento Administrativo de la Funcién Publica dio a conocer
la Guia para la construccion y analisis de indicadores de gestion, en cumplimiento de los dispuesto
en el:

Articulo 2.2.21.5.5 Politicas de control interno disefiadas por el Departamento Administrativo de la
Funcién Publica. Las guias, circulares, instructivos y demas documentos técnicos elaborados por el
Departamento Administrativo de la Funcién Publica constituiran directrices generales a través de las
cuales se disefian las politicas en materia de control interno, las cuales deberdn ser implementadas
al interior de cada organismo y entidad del Estado.

El Departamento Administrativo de la Funcidn Publica elaborara prioritariamente guias e
instructivos sobre elaboracion de manuales de procedimientos, y sobre disefio de indicadores para
evaluar la gestién institucional, los cuales se constituirdan en herramientas bdsicas de eficiencia y
transparencia de las organizaciones.

A partir de lo senalado, es importante traer a colacion lo dispuesto por el Modelo Integrado de
Planeacién y Gestion (MIPG) respecto de los indicadores de gestidn asociado a las dimensiones y
las politicas que lo desarrollan de la siguiente manera:

Dentro del Manual Operativo del Modelo Integrado de Planeacién y Gestion, Consejo para la
Gestion y desempeiio institucional en su version 5, vigente para la anualidad 2023, dentro de la
22. Dimensidn; Direccionamiento Estratégico y Planeacion en el numeral 2.2 Politica de Planeacién
institucional, en el numeral 4° de los lineamientos generales para la implementacién de la politica,
se tiene que:

En cuarto lugar, se deben atender las recomendaciones para la formulacion de los indicadores
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Desde el ejercicio de planeacion se deben definir los mecanismos a través de los cuales se hara el
seguimiento y evaluacién a su cumplimiento (ver 4a Dimension Evaluacion de Resultados). Esto
permitird, verificar el logro de objetivos y metas, asi como el alcance de los resultados propuestos e
introducir ajustes a los planes de accién. Por ello, es recomendable contar con un grupo de
indicadores que permita conocer el estado real de la ejecucion de las actividades, el logro de metas,
objetivos o resultados y sus efectos en la ciudadania. Para su construccidn es util:

e Tener claro los objetivos, planes, programas y proyectos para identificar los aspectos
prioritarios a ser susceptibles de medicidn.

e Determinar puntos o factores criticos de éxito, es decir, aquellas acciones o actividades de
cuyo desarrollo depende la consecucion de los objetivos.

o FEstablecer qué se debe medir y qué informacidn se quiere obtener de esa medicidn, para
saber qué tipo de indicador se necesita. Establecer la frecuencia adecuada para la medicidon
de los indicadores, para tomar decisiones en el momento justo.

e Definir los indicadores a utilizar y el método de construccidon que mas se adapte a la propia
dindmica y cultura organizacional. De acuerdo con el manual “Planificacidn estratégica e
indicadores de desempefio en el sector publico”

(CEPAL, 2011: 59) se pueden diferenciar varios tipos de indicadores de producto o resultados, de
Insumos de proceso, procesos o actividades, o de desempeno de dichas actuaciones en las
dimensiones de eficiencia, eficacia, calidad y economia:

Los indicadores de desempefio mas utilizados son de a) eficiencia (relacion entre el resultado
alcanzado y los recursos utilizados); b) eficacia (grado en el que se realizan las actividades
planeadas y se logran los resultados planeados); c) efectividad (medida en que la gestién permite el
logro de los resultados planeados con un manejo dptimo de los recursos; d) aquellos relacionados
con la calidad en la prestacidn de los servicios.

Los indicadores para medir resultados mds comunes son: a) de producto (muestra los bienes y
servicios de manera cuantitativa producidos y provistos por la organizacidn); b) de resultado
(evidencian los cambios que se generan en los ciudadanos una vez recibidos los bienes o servicios) y
c) de impacto (evidencian el cambio en las condiciones objetivas que se intervinieron, esto es, si en
realidad se dio solucidn a los problemas o satisfaccidn a las necesidades, gracias a la gestion de la
organizacion) (CEPAL, 2011).

En la 4°. Dimension: Evaluacidon de Resultados, 4.1 Alcance de la Dimensidn sefala que:

En términos generales, MIPG busca que la Evaluacion de Resultados se aprecie en dos momentos: a
través del seguimiento a la gestidn institucional, y en la evaluacion propiamente de los resultados
obtenidos. Tanto el seguimiento como la evaluacidn exigen contar con indicadores para monitorear y
medir el desempefio de las entidades. Estos indicadores se disefian en la dimensidn de
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Direccionamiento Estratégico y Planeacion, y dada la importancia que tienen, deben enfocarse en los
criterios, directrices y normas que orientan la gestion, y en los productos, resultados e impactos
derivados de ésta.

En la 4° Dimension: Evaluacidn de Resultados 4.2 Seguimiento y evaluacion de la gestion
institucional Lineamientos generales para la implementacion afirma que:

Revisar y actualizar los indicadores y demds mecanismos de seguimiento y evaluacion establecidos
en la entidad y por otras autoridades Es preciso tener en cuenta que, si bien desde la dimensién de
Direccionamiento Estratégico y Planeacién se disefian los indicadores, antes de su aplicacién no
sobra validar que éstos brindan la informacidn suficiente y pertinente para establecer el grado de
avance, para el caso de los indicadores de seguimiento, o el logro de los objetivos y resultados
esperados. De no ser asi, es importante efectuar los ajustes a que haya lugar. Adicionalmente, se
debe revisar y tener como referente indicadores utilizados por otras entidades lideres de politica y
drganos de control para medir el desempefio de la entidad. De esta manera, se podra aprovechar la
informacién generada en el proceso de seguimiento y evaluacidn para responder a requerimientos
externos.

Por su parte en la Dimensidon 6° Gestion del Conocimiento e Innovacidn, 6.2 Politica de Gestidn del
Conocimiento y la Innovacion Lineamientos generales para la implementacién Eje 3. Analitica
institucional

El desarrollo de este eje no solo permite un analisis de indicadores tradicional que se
encargue de describir el ahora (inteligencia institucional), sino que genere un analisis
descriptivo, predictivo y prospectivo, efectuado a través de datos histdricos, para predecir y
probar distintos escenarios de la gestion institucional.

Continuando con el marco normativo y administrativo dado por el Departamento Administrativo
de la Funcidn publica, en el caso de los indicadores de gestion en la Guia para la construccion y
analisis de indicadores de gestion version 4 establece que:

Por otro lado, es preciso aclarar que en muchas ocasiones los resultados que se obtienen de la
ejecucion de los programas, planes y proyectos, deben medirse en los diferentes momentos o
etapas de su desarrollo, a fin de que los resultados obtenidos a través de la medicién permitan
mejorar la planificacidn, entender con mayor precision las oportunidades de mejora de determinados
procesos y analizar el desempefo de las acciones, logrando tomar decisiones con mayor certeza y
confiabilidad.

En consecuencia, segun el DANE (2005) una adecuada medicidon debe ser: (i) Pertinente, esto
significa que las mediciones que se lleven a cabo sean relevantes y utiles en el tiempo para facilitar
las decisiones que seran tomadas sobre la base de tales mediciones; (ii) Precisa, debe reflejar
—fielmente la magnitud que se quiere analizar, lo cual puede conseguirse a través de una buena
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definicién de las caracteristicas de las unidades a medir y una adecuada eleccion del instrumento de
medicidn; (iii) Oportuna, que los resultados de la medicidn estén disponibles en el tiempo en que la
informacion es importante y relevante para la toma de decisiones, tanto para corregir como para
prevenir y (iv) Econdmica, debe existir una proporcionalidad y racionalidad entre los costos
incurridos en la medicidn y los beneficios o la relevancia de la informacién suministrada.

Teniendo en consideracion el marco normativo y administrativo de los indicadores de gestidn, la
Oficina de Control Interno a través del Equipo Auditor remite al auditado la matriz de evaluacidn
del sistema de control interno — indicadores, mediante correo electrénico del viernes 1 de marzo
de 2024 a las 9:27 a.m. La auditada da respuesta mediante correo electrénico del jueves 21 de
marzo de 2024 a las 5:12 p. m., con los respectivos soportes que desea hacer valer en el proceso
auditor.

El Equipo Auditor, a través de la matriz, como papel de trabajo, tiene el propdsito de determinar el
nivel de madurez del modelo de indicadores definidos en el articulo 2° de la Ley 87 de 1993
referente a los objetivos del sistema de Control Interno, el cual dispone en los literales b), c), d), e),
g) vy h) que la administracién de los indicadores propende por:

b) Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando
la correcta ejecucidn de las funciones y actividades definidas para el logro de la misidn institucional;
¢) Velar porque todas las actividades y recursos de la organizacion estén dirigidos al cumplimiento
de los objetivos de la entidad; d) Garantizar la correcta evaluacion y seguimiento de la gestion
organizacional; e) Asegurar la oportunidad y confiabilidad de la informacidon y de sus registros; g)
Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos de verificacion y
evaluacion; y h) Velar porque la entidad disponga de procesos de planeacién y mecanismos
adecuados para el disefio y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas,
y en articulo 3° literales a) El Sistema de Control Interno forma parte integrante de los sistemas
contables, financieros, de planeacion, de informacidn y operacionales de la respectiva entidad; y ¢)
En cada drea de la organizacidn, el funcionario encargado de dirigirla es responsable por control
interno ante su jefe inmediato de acuerdo con los niveles de autoridad establecidos en cada entidad.

El papel de trabajo, matriz de evaluacién del sistema de control interno — indicadores tiene veinte (20)
afirmaciones para ser resueltas mediante la aplicacién de la escala de Likert!. La auditada responde el
papel de trabajo y remite las evidencias. Producto de este ejercicio es el resultado que da, en
primera instancia, la matriz para el proceso auditado es el siguiente

1 La escala de Likert es una de las escalas mds utilizadas en investigacién en ciencias sociales. Ofrecen un sistema de clasificacién
simple que es comun a las encuestas de todo tipo. La escala se llama asi por el psicélogo que lo cred, Rensis Likert. Un uso comun de
la escala de Likert es una encuesta que pregunta a los encuestados para ofrecer su opinidn sobre algo, indicando el nivel al que estdn
de acuerdo o en desacuerdo.
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Fuente: Herramienta Modelo de Control Interno y Seguimiento a la Gestién. Fuente propia OClI

Como se observa, la calificacidon que se da la auditada corresponde a 100% de 100% posibles.

El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas evalua la
pertinencia, conducencia, completitud y contenido de las evidencias que soportan las
evaluaciones, encuentra que la evaluacidn real del sistema de control interno — indicadores
corresponde a 25 de 100 posibles. Ello implica una diferencia real de 75 puntos respecto de la
calificacion de la auditada y de 25 respeto del maximo posible (100 puntos).

Lo anterior dado que el auditado solo aporté evidencias respecto de las metas del plan de accién y
omitid otros indicadores del cual es responsable el proceso.

Por lo anterior, el equipo Auditor de la Oficina de Control Interno califica como debilidad del
sistema de control interno de la Direccion Territorial Atlantico, la ausencia de un modelo de
medicidn (indicadores) robusto y diferente a los del plan de accidn y el no reconocimiento de otros
indicadores no reportados al equipo Auditor de la Oficina de Control Interno, lo cual no esta
conforme con la Ley 87 de 1993 articulo 2° de la Ley 87 de 1993 referente a los objetivos del
sistema de Control Interno, el cual dispone en los literales b), c), d), e), g) y h), el Decreto 1083 de
2015 en el articulo 2.2.22.3.2; Guia para la construccion y andlisis de indicadores de gestidn
version 4. Siendo una potencial causa el no tener en consideracién de su gestion lo ordenado en
normas que regulan y regentan la administracidn publica y por la falta de liderazgo en el tema por
parte del proceso responsable de coadyuvar en estos temas. Lo anterior conlleva a la posible
materializacion de eventos adversos y, por lo tanto, el impacto en el logro de los objetivos
institucionales, dado que no se tiene una herramienta de gestién que brinde informacion del
quehacer funcional del proceso en tiempo real y que permita la toma de decisiones informada.
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Esta debilidad se le comunica al auditado mediante correo electrénico del viernes 1 de marzo de
2024 a las 9:27 a.m. por parte del auditor lider de la oficina de control interno, en donde se le da
a la auditada un plazo de cinco dias habiles segun lo establecido en la actividad 9 del
procedimiento “Auditorias Internas al control interno” contados a partir del primer dia habil
siguiente al recibo de la comunicacion para presentar sus consideraciones y evidencias
pertinentes.

La auditada da respuesta mediante correo electronico del jueves 21 de marzo de 2024 a las 5:12
p. m., con los respectivos soportes que desea hacer valer en el proceso auditor en la cual emite
respuesta de la siguiente manera:

“En relacion con la debilidad asociada al sistema de control interno, sobre la medicién de
indicadores diferentes al plan de accién, me permito informar que la direccion territorial Atlantico
realiza el seguimiento, evaluacion y medicion de actividades en otras herramientas de planeacion y
gestién como lo es el Plan de Trabajo y el Plan de Implementacion.

En el marco de la implementacién y mantenimiento del Modelo Integrado de Planeacion y Gestion,
no se encuentra identificado un proceso o procedimiento que haga referencia a la formulacién,
evaluacion y seguimiento de un plan gerencial.

En tal sentido, en mi calidad de directora territorial Atlantico no he recibido informacion,
capacitacion o formacion sobre herramientas diferentes al plan de accion, plan de trabajo y plan de
implementacién por parte de la Subdireccién General, la Oficina Asesora de Planeacion y la Oficina
de Control Interno para la formulacién, seguimiento y evaluacién de indicadores y/o actividades
diferentes a las ya mencionadas que se configure como una herramienta de gestion para el analisis
de informacion y la toma de decisiones.

En la direccién territorial Atlantico, el analisis periédico de los avances de los indicadores y/o
actividades en el marco de los comités directivos, reuniones bilaterales con los procesos, reuniones
con las areas misionales, han permitido tomas decisiones oportunas para el cumplimiento de las
metas programadas.

De manera muy respetuosa considero que, si la oficina de control interno ha identificado la
necesidad que las direcciones territoriales cuenten con un modelo de medicion de indicadores y/o
actividades robusto y diferente a los del plan de accion, debe ser un tema a tratar con la direccién
general, subdireccién y la oficina asesora de planeacion, de manera que se tengan lineamientos
claros para la gestion de las direcciones territoriales”.

El Equipo Auditor considera que la repuesta no rompe el principio del escepticismo profesional y
los argumentos no desvirtlan las causas que sustentan la debilidad para el sistema de control
interno (elemento de control de indicadores); en la medida que las evidencias no permiten tener
certeza de una adecuada gestion, ademas, los indicadores que maneja la direccidn territorial son
unicamente los del plan de accidn que reflejan es el cumplimiento de metas, segun la revisidon de
la totalidad de las evidencias aportadas.
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Dentro del ciclo PHVA, medir es una herramienta de gestion que permite al responsable tomar
decisiones y para que ello ocurra es indispensable tener indices, cifras significativas, indicadores o
cualquier otra forma de medicién, ademds que ellos sean controlados totalmente por el
responsable, es decir se tenga gobernanza y regencia sobre ellos. Los sistemas de medicidn tienen
un sustento normativo que, mas alla de cumplirse ese mandato legal, propende porque las
entidades logren los objetivos institucionales en aras de los beneficiarios de sus bienes o servicios.
A nivel de procesos y dentro de los parametros del modelo integrado de planeacion y gestion
(MIPG), la medicién permite tener informacion para la toma de decisiones, ya sea para hacer las
correcciones necesarias o para determinar que el rumbo de la gestidon esta conforma con lo
dispuesto en la misionalidad y la planeacidn definida.

Por lo anterior, la respuesta del auditado no se encuentra en concordancia y armonia con los
lineamientos del DAFP, como tutor de la gestidn publica y con la normativa respecto al tema.

En consecuencia, el Equipo Auditor considera pertinente mantener la debilidad del sistema de
Control Interno comunicada para efectos que la dependencia realice un plan de mejoramiento
donde a partir de la debilidad comunicada hagan un ejercicio para determinar las causas y a partir
de ellas establecer acciones de mejoramiento que lleven a superar definitivamente esas causas
generadoras.

5.2.2 Sistema de Control Interno por la variable modelo riesgos de la Direccidn Territorial
Atlantico (adicionales al mapa de riesgos institucional)

El Equipo Auditor examina los riesgos adicionales a aquellos identificados en el mapa de riesgos
institucional y la gestién desplegada en la aplicacion de la metodologia institucional para el
manejo de los riesgos y con ello evaluar el sistema de control interno (SCI), para establecer su
nivel de madurez, evidenciando la efectividad, eficiencia y eficacia de las actividades que ejecuta la
Direccidn Territorial Atlantico para el cumplimiento de los objetivos estratégicos y operativos
institucionales. El propdsito es determinar si la auditada posee y reconoce un modelo de riesgos,
diferentes a los identificados en el mapa de riesgos que le permita tener otra herramienta
gerencial de las actividades institucionales.

El articulo 2° de la Ley 87 de 1993, al hablar de los objetivos del sistema de Control Interno,
dispone en los literales a) y f) que la administracion de los riesgos propende por:

a) Proteger los recursos de la organizacion, buscando su adecuada administracidon ante
posibles riesgos que lo afecten.

f) Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que
se presenten en la organizacién y que puedan afectar el logro de sus objetivos.
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Por su parte el Decreto 1083 de 2015 en el articulo 2.2.22.3.2 define el Modelo Integrado de
Planeacion y Gestion (MIPG) como el: “marco de referencia para dirigir, planear, ejecutar, hacer
seguimiento, evaluar y controlar la gestién de las entidades y organismos publicos, con el fin de generar
resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los
ciudadanos, con integridad y calidad en el servicio”.

El Modelo Integrado de Planeacién y Gestién (MIPG) aborda desde las diferentes dimensiones los
aspectos fundamentales del sistema de riesgos. En este escenario, el Modelo no se circunscribe a
los riesgos identificados e inscritos en un mapa de riesgos institucional dado que toda actividad
debe identificado los riesgos y el mecanismo de mitigacion aplicable, de donde se colige que un
sistema de gestion de riesgos aborda campos diferentes y disimiles a los relacionados
exclusivamente en el mapa de riesgos institucional.

En este mismo sentido se tiene que normativamente se regula la administracidon de los riesgos a
través de lo dispuesto en el Decreto 1083 de 2015 modificado por el Decreto 648 de 2017 que en
el articulo 2.2.21.3.1 dispone:

Articulo 2.2.21.3.1 Sistema Institucional de Control Interno. El Sistema Institucional de Control
Interno estard integrado por el esquema de controles de la organizacidn, la gestién de riesgos, la

administracién de la informacion y de los recursos y por el conjunto de planes, métodos, principios,
normas, procedimientos, y mecanismos de verificacion y evaluacién adoptados por la entidad, dentro
de las politicas trazadas por la direccion y en atencion a las metas, resultados u objetivos de la
entidad.” (subrayado fuera de texto).

Adicional a esto, en el articulo 2.2.21.5.4 del citado Decreto (que consolida al Decreto 1537 de
2001) dispone que:

Articulo 2.2.21.5.4 Administracion de riesgos. Como parte integral del fortalecimiento de los
sistemas de control interno en las entidades publicas las autoridades correspondientes establecerdn
y aplicardn politicas de administracion del riesgo. Para tal efecto, la identificacidn y analisis del

riesgo debe ser un proceso permanente e interactivo entre la administracion y las oficinas de control
interno o quien haga sus veces, evaluando los aspecto tanto internos como externos que pueden
llegar a representar amenaza para la consecucidn de los objetivos organizaciones (sic), con miras a
establecer acciones efectivas, representadas en actividades de control, acordadas entre los
responsables de las dreas o procesos y las oficinas de control interno e integradas de manera
inherente a los procedimientos. (subrayado fuera de texto).

Teniendo en cuenta lo anterior, es importante indicar que, la entidad debe tener una politica de
riesgos, la cual, segun lo estipulado por el Departamento Administrativo de la Funcidn Publica
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DAPF a través del Manual Operativo del Modelo Integrado de Planeacién y Gestion 2023 V5, en
la pagina 36:

Esta es una tarea propia del equipo directivo y se debe hacer desde el gjercicio de Direccionamiento
Estratégico y de Planeacion. En este punto, se deben emitir los lineamientos precisos para el
tratamiento, manejo y seguimiento a los riesgos que afectan el logro de los objetivos institucionales
para lo cual es importante tener en cuenta los siguientes aspectos:

e La politica de administracién de riesgos es la declaracién de direccion y las intenciones
generales de la entidad con respecto a la gestién del riesgo, la cual establece lineamientos
precisos acerca del tratamiento, manejo y seguimiento a los riesgos.

e El alcance de la politica establece el ambito de aplicacion de los lineamientos, el cual debe
abarcar todos los procesos y dreas de la entidad.

e La politica establece “los niveles aceptables de desviacidn relativa a la consecucion de los
objetivos, asociados a la estrategia de la entidad y pueden considerarse para cada uno de los
procesos. Los riesgos de corrupcidn son inaceptables.

e En la politica determina la estructura para la administracion del riesgo, con aspectos
metodoldgicos para cada una de las etapas de la gestidn del riesgo.

Dentro del Manual Operativo del Modelo Integrado de Planeacién y Gestion, Consejo para la
Gestidn y desempeiio institucional en su version 5, vigente para la anualidad 2023, dentro de la
1%. Dimension: Talento Humano en el numeral 1.3 Politica de Integridad, en los Lineamientos
generales para la implementacidn se tiene que se debe:

Verificar si en el componente de gestion de riesgos, se identificaron riesgos y controles frente a
conflictos de intereses

Implementar mecanismos para identificar, prevenir, mitigar, hacer seguimiento efectivo y ejercer el
control interno de los riesgos de integridad en la gestidn. Entre estos, pueden implementarse
politicas, practicas y procedimientos que orienten a los servidores a garantizar la integridad,
mediante la identificacidn y la evaluacidn adecuada de los riesgos y la elaboracidn de controles a los

riesgos.

En la 2° Dimensidn: Direccionamiento Estratégico y Planeacidn en el numeral 2.2 Politica de
Planeacidn institucional en el acapite de Lineamientos generales para la implementacion de la
politica se tiene que:

Formular las metas de largo plazo, tangibles, medibles, audaces y coherentes con los problemas y
necesidades que deben atender o satisfacer, evitando proposiciones genéricas que no permitan su
cuantificacidon y definiendo los posibles riesgos asociados al cumplimiento de las prioridades

Analizar el contexto interno y externo de la entidad para la identificacidon de los riesgos y sus
posibles causas, asi como retos, tendencias y oportunidades de mejora e innovacién en la gestion
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Para la 3° Dimensidon: Gestidon con valores para resultados, en el numeral 3.4.2 Politica de
Seguridad Digital relacionado con los riesgos se dispone que:

Con la politica se fortalecen las capacidades de las multiples partes interesadas para identificar,
gestionar, tratar y mitigar los riesgos de seguridad digital en sus actividades socioeconémicas en el
entorno digital, asi como en la creacion e implementacidon de instrumentos de resiliencia,
recuperacion y respuesta nacional en un marco de cooperacidn, colaboracion y asistencia. Lo
anterior, con el fin de contribuir al crecimiento de la economia digital nacional, lo que a su vez
impulsard una mayor prosperidad econdmica y social en el pais

En la 4% Dimensién: Evaluacién de Resultados en el numeral 4.3 Atributos de calidad de la
Dimension se dispone que se debe hacer:

Seguimiento a los riesgos identificados de acuerdo con la politica de administracidon de riesgos
establecida por la entidad

El tema de los riesgos tiene una injerencia en la gestidn de procesos y dependencias que lleva al
Departamento Administrativo de la Funcién Publica dar a conocer la Guia para la Administracion
del Riesgo vy el disefio de controles en entidades publicas Version 6, en cumplimiento de los
dispuesto en el:

Articulo 2.2.21.5.5 Politicas de control interno disefiadas por el Departamento Administrativo de la
Funcién Publica. Las guias, circulares, instructivos y demas documentos técnicos elaborados por el
Departamento Administrativo de la Funcién Publica constituirdn directrices generales a través de las
cuales se disefian las politicas en materia de control interno, las cuales deberan ser implementadas
al interior de cada organismo y entidad del Estado.

El Departamento Administrativo de la Funcidn Publica elaborara prioritariamente guias e
instructivos sobre elaboracion de manuales de procedimientos, y sobre disefio de indicadores para
evaluar la gestion institucional, los cuales se constituiran en herramientas basicas de eficiencia y
transparencia de las organizaciones.

En este instrumento se deja claro los beneficios que tiene una gestion del riesgo robusta, cuando
tiene en consideracion los objetivos y aspectos claves y criticos de éxito, para el efecto indica que:

Considerando que la gestidn del riesgo es un proceso efectuado por la alta direccién de la entidad y por
todo el personal con el propdsito de proporcionar a la administracion un aseguramiento razonable con
respecto al logro de los objetivos, los principales beneficios para la entidad son los siguientes:

e Apoyo a la toma de decisiones

e Garantizar la operacién normal de la organizacién

e Minimizar la probabilidad e impacto de los riesgos

e Mejoramiento en la calidad de procesos y sus servidores (calidad va de la mano con riesgos)
e Fortalecimiento de la cultura de control de la organizacidn
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e Incrementa la capacidad de la entidad para alcanzar sus objetivos
e Dota a la entidad de herramientas y controles para hacer una administracion mas eficaz y
eficiente

Teniendo en consideracidn el marco normativo y administrativo de la gestion del riesgo, la Oficina
de Control Interno a través del Equipo Auditor remite al auditado la matriz de evaluacién del
sistema de control interno — riesgos, mediante correo electrdnico del viernes 1 de marzo de 2024 a
las 9:27 a.m. La auditada da respuesta mediante correo electrdnico del jueves 21 de marzo de
2024 alas 5:12 p. m., con los respectivos soportes que desea hacer valer en el proceso auditor.

El Equipo Auditor, a través de la matriz, como papel de trabajo, tiene el propdsito de determinar el
nivel de madurez del modelo de gestién de riesgos en concordancia con las caracteristicas del
sistema de control interno definidos en el articulo 2° de la Ley 87 de 1993 referente a los
objetivos del sistema, el cual dispone en los literales b), c), d), €), g) y h) al sefalar que se debe

b) Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando
la correcta ejecucidn de las funciones y actividades definidas para el logro de la mision institucional;
¢) Velar porque todas las actividades y recursos de la organizacion estén dirigidos al cumplimiento
de los objetivos de la entidad; d) Garantizar la correcta evaluacidn y seguimiento de la gestidn
organizacional; e) Asegurar la oportunidad y confiabilidad de la informacion y de sus registros; g)
Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos de verificacion y
evaluacion; y h) Velar porque la entidad disponga de procesos de planeacidon y mecanismos
adecuados para el disefio y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas,
y en articulo 3° literales a) El Sistema de Control Interno forma parte integrante de los sistemas
contables, financieros, de planeacion, de informacidn y operacionales de la respectiva entidad; y c)
En cada drea de la organizacidn, el funcionario encargado de dirigirla es responsable por control
interno ante su jefe inmediato de acuerdo con los niveles de autoridad establecidos en cada entidad.

El papel de trabajo, matriz de evaluacién del sistema de control interno — riesgos tiene veinte (20)
afirmaciones para ser resueltas mediante la aplicaciéon de la escala de Likert?. La auditada
responde el papel de trabajo y remite las evidencias. Producto de este ejercicio es el resultado
gue da, en primera instancia, la matriz para la auditada que es el siguiente:

2 La escala de Likert es una de las escalas mas utilizadas en investigacién en ciencias sociales. Ofrecen un sistema de clasificacién
simple que es comun a las encuestas de todo tipo. La escala se llama asi por el psicélogo que lo cred, Rensis Likert. Un uso comun de
la escala de Likert es una encuesta que pregunta a los encuestados para ofrecer su opinidn sobre algo, indicando el nivel al que estdn
de acuerdo o en desacuerdo.
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Fuente: Herramienta Modelo de Control Interno y Seguimiento a la Gestién. Fuente propia OClI
Como se observa, la calificacién que se da la auditada corresponde al 100% de 100% posibles.

El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas evalua la
pertinencia, conducencia, completitud y contenido de las evidencias que soportan las
evaluaciones, encuentra que la evaluacion real del sistema de control interno — riesgos
corresponde a 48.44 de 100 posibles. Ello implica una diferencia real de 51.56 puntos respecto
de la calificacion de la auditada y de 51.56 respeto del maximo posible (100 puntos).

Lo anterior dado que el auditado aportd evidencias con respecto de los riesgos que estan
contenidos en el mapa de riesgos dejando de reconocer y evidenciar otros riesgos presentes en la
gestion institucional como los citados expresamente en el Modelo Integrado de Planeacion vy
Gestion y sus politicas asociadas e incluso aquellos que de cotidiano se presentan como temas de
sustraccidn, seguridad de la informacion, incumplimiento de funciones por solo citar algunos
ejemplos. La falta de un mapeo de riesgo robusto a nivel de la Direccion Territorial Atlantico y el
solo reconocimiento de los expresados en el mapa institucional se constituye en una debilidad del
sistema de control interno.

Por lo anterior, el equipo Auditor de la Oficina de Control Interno califica como debilidad del
sistema de control interno en el componente gestién de riesgos del auditado de la siguiente
manera:

La ausencia de un mapa de riesgos integral y robusto que consolide no solo los identificado en el
instrumento institucional sino aquellas situaciones que en territorio pueden afectar el logro de los
objetivos y el no reconocer aquellos que se desprenden de normas aplicables a la gestion no esta
conforme con la Ley 87 de 1993 articulo 2° de la Ley 87 de 1993 referente a los objetivos del




Cédigo: 150,19,15-8

M

=

iy

\' I gglgﬁgtﬁi;as PROCESO EVALUACION INDEPENDIENTE Version: 08
SF PROCEDIMIENTO AUDITORIAS INTERNAS AL CONTROL | Fecha: 25/10/2022
INTERNO Pagina 24 de 93

sistema de Control Interno, el cual dispone en los literales a) y f), el Decreto 1083 de 2015 en los
articulos 2.2.21.3.1 y 2.2.21.5.4, el Modelo Integrado de Planeacion y Gestidn en las dimensiones
sefaladas en este acapite del informe y lo dispuesto en lo pertinente en la Guia para la
Administracién del Riesgo y el diseno de controles en entidades publicas Version 6. Lo anterior
conlleva a la posible materializacion de eventos adversos y, por lo tanto, la materializacion del
riesgo negativo que tiene un impacto en el logro de los objetivos institucionales, dado que no se
tiene una herramienta de gestion que brinde informacion del quehacer funcional del proceso en
tiempo real y que permita la toma de decisiones informada.

Esta debilidad se le comunica al auditado mediante correo electrénico del viernes 1 de marzo de
2024 alas 9:27 a.m. por parte del auditor lider de la Oficina de Control Interno, en donde se le da
a la auditada un plazo de cinco dias habiles segun lo establecido en la actividad 9 del
procedimiento “Auditorias Internas al control interno” contados a partir del primer dia habil
siguiente al recibo de la comunicacidon para presentar sus consideraciones y evidencias
pertinentes.

El auditado emite respuesta mediante correo electrénico del jueves 21 de marzo de 2024 a las
5:12 p. m., en donde aporta soportes que desea hacer valer en el proceso auditor e indica sus
observaciones de la siguiente manera:

“Teniendo en cuenta el “procedimiento administracion de riesgos”, es la Oficina Asesora de
Planeacidon de la Unidad para las Victimas la que brinda los lineamientos técnicos a las direcciones
territoriales para la construccién del mapa de riesgos institucional.

En ese sentido, y de acuerdo con lo sefialado en los criterios de operacion del procedimiento
administracién de riesgos, “la administracion de riesgos institucionales esta basada en la
Metodologia de Administracion de Riesgos del Departamento Administrativo de la Funcidn
Publica, la cual se encuentra alineada al Modelo Integrado de Planeacién y Gestidn MIPG y los
lineamientos para la gestion de riesgos de corrupcion de la secretaria de Transparencia”.

Asi las cosas, la Oficina Asesora de Planeacidn “orienta y avala el proceso de construccion del
mapa de riesgos con respecto al cumplimiento de los pardmetros establecidos en la Metodologia
de Administracion de Riesgos de la Unidad”. Para la construccion del mapa de riesgos en la
vigencia 2023, la direccidn territorial atldntico realizd la actualizacion del contexto estratégico en
el mes de septiembre de 2022, de acuerdo con formato disenado por la Oficina Asesora de
Planeacidn.

Derivado de ese andlisis, se avanzd en la actualizacién del mapa de riesgos de la direccidn
territorial atlantico que incluyd riesgos de gestidn, corrupcidn, ambiental y seguridad y salud en el
trabajo, para lo cual se realizaron mesas de trabajo con el acompanamiento de la oficina asesora
de planeacidn, lideres de los sistemas y enlaces territoriales. Una vez consolidado el mapa, fue
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enviado a la Oficina Asesora de Planeacién para revision y validacion, aprobado mediante acta del
24 de noviembre de 2022.

De esta manera, la direccién territorial Atléntico dio cumplimiento a lo sefialado en el
procedimiento administracion de riesgos, asi como a los lineamientos de la oficina asesora de
planeacion para la actualizacién del mapa de riesgos vigencia 2023.

Finalmente, y con el fin de atender la debilidad en la direccion territorial respecto al sistema de
control internos — mapa de riesgos, y como lo evidencia la Oficina de Control Interno, pensando en
la articulacion de las dreas de la entidad con miras al cumplimiento de sus objetivos institucionales
y avanzar en la implementacién y mantenimiento del modelo integrado de planeacidn y gestion, es
fundamental que en el ejercicio de la actualizacion del mapa de riesgos institucional, la oficina de
control interno participe de manera directa, presentando sus observaciones al mapa de riesgos y
realizando una revisién oportuna del documento”.

El Equipo Auditor considera que la repuesta no rompe el principio del escepticismo profesional en
la medida que las evidencias no permiten tener certeza de una adecuada identificacion, valoracion,
evaluacion y seguimiento de riesgos adicionales que puedan impactar y materializar posibles
eventos en la gestidn de la Direccidon Territorial como son los riesgos asociados a la estrategia
gerencial, roles y responsabilidades de los equipos internos de trabajo, coordinacidon
interinstitucional con otras entidades y organismos que tengan incidencia en la politica publica de
reparacion a las victimas, relacionamiento con sus grupos de valor y grupos de interés, en, entre
otros. En efecto, los riesgos que maneja la Direccion Territorial solo se asocian a la dinamica de los
requerimientos establecidos por el DAFP y adoptados por el Sistema Integrado de la UARIV.

En consecuencia, el Equipo Auditor considera pertinente mantener la debilidad comunicada con el
proposito de que la Direccion Territorial realice un plan de mejoramiento donde determine las
acciones de mejora que lleven a superar las causas generadoras del hallazgo.

5.2.3 Sistema de Control Interno por la variable Modelo de control de la Direccidon Territorial
Atlantico

El articulo 1° de la Ley 87 de 1993, establece que se entiende por control interno de la siguiente
manera:

Se entiende por control interno el sistema integrado por el esquema de organizacion y el conjunto
de los planes, métodos, principios, normas, procedimientos y mecanismos de verificacion vy
evaluacion adoptados por una entidad, con el fin de procurar que todas las actividades, operaciones
y actuaciones, asi como la administracién de la informacién y los recursos, se realicen de acuerdo
con las normas constitucionales y legales vigentes dentro de las politicas trazadas por la direccion y
en atencion a las metas u objetivos previstos(...).
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En consecuencia, deberd concebirse y organizarse de tal manera que su ejercicio sea intrinseco al
desarrollo de las funciones de todos los cargos existentes en la entidad, y en particular de las
asignadas a aquellos que tengan responsabilidad del mando.

En el articulo 3° literal c) de la ley en comento se habla de la responsabilidad de los servidores
frente al tema de control en los siguientes términos:

c. En cada drea de la organizacidn, el funcionario encargado de dirigirla es responsable por control
interno ante su jefe inmediato de acuerdo con los niveles de autoridad establecidos en cada entidad;

En esta misma dinamica, el articulo 6° de la ley referenciada dispone. En relacion con el control
interno, que:

El establecimiento y desarrollo del Sistema de Control Interno en los organismos y entidades
publicas, sera responsabilidad del representante legal o mdximo directivo correspondiente. No
obstante, la aplicacién de los métodos y procedimientos al igual que la calidad, eficiencia y eficacia
del control interno, también serd de responsabilidad de los jefes de cada una de las distintas
dependencias de las entidades y organismos.

Por su parte, el Decreto 1083 de 2015 en el articulo 2.2.21.2.2 literal e) es claro al establecer la
responsabilidad de los servidores publicos en relacién con el control interno asi:

e. El servidor publico, como eje del Sistema de Control Interno, tiene la obligacién de realizar todas y
cada una de sus acciones atendiendo los conceptos de autocontrol y autoevaluacion, apoyando las
actividades orientadas a fortalecer el funcionamiento del Sistema de Control Interno del organismo
o entidad a la cual pertenece.

De las anteriores disposiciones normativas se desprende que el control interno, es decir la
metodologia y acciones de control que se aplican en el quehacer institucional cotidianamente, es
responsabilidad de los lideres de proceso o dependencias al igual que de todos los servidores de
la entidad.

Por su parte el Decreto 1083 de 2015 en el articulo 2.2.22.3.2 define el Modelo Integrado de
Planeacion y Gestidon (MIPG) como el: “marco de referencia para dirigir, planear, ejecutar, hacer
seguimiento, evaluar y controlar la gestién de las entidades y organismos publicos, con el fin de generar
resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los
ciudadanos, con integridad y calidad en el servicio”.
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El Modelo Integrado de Planeacién y Gestién (MIPG) aborda desde las diferentes dimensiones los
aspectos fundamentales del sistema de control. En este escenario, el modelo no se circunscribe a
los puntos de control de los procesos y procedimientos identificados e inscritos en un mapa de
procesos institucional, dado que en toda actividad se debe identificar los controles que le son
pertinentes y el mecanismo de aplicacion definido, de donde se colige que un sistema de control
aborda campos diferentes y disimiles a los relacionados exclusivamente en los instrumentos de
procesos o procedimientos.

Segun lo estipulado por el Departamento Administrativo de la Funcidn Publica a través del
Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano MECI, 2014
en el numeral 5.1 Objetivos especificos del MECI en lo correspondiente al control de planeacion y

gestion en los literal b) y c) debe velar porque la entidad disponga de: “b) Procesos y procedimientos
necesarios para el cumplimiento de los objetivos institucionales, de acuerdo con su naturaleza,
caracteristicas y propdsitos, procurando su simplificacion y actualizacion de manera permanente” y c)
“Politicas operacionales y delimitacién precisa de la autoridad y niveles de responsabilidad”.

De igual manera, la Unidad para la Atencion y Reparacion Integral a las Victimas UARIV mediante
Resolucién No. 2728 del 5 de octubre de 2021 “Por la cual se adopta el modelo integrado de
planeacién y gestidn-MIPG (..)"; en el articulo 2 Objetivos del modelo el numeral 2 “Agilizar,
simplificar y flexibilizar la operacion de las entidades para la generacidon de bienes y servicios que resuelvan
efectivamente las necesidades de sus ciudadanos”. Esta es una tarea propia de las dependencias,
procesos misionales y direcciones territoriales, se debe hacer desde el ejercicio del proceso de
Direccionamiento Estratégico en coordinacion con la Oficina Asesora de Planeacion. En este
punto, se deben emitir los lineamientos precisos para la gerencia de procesos que contribuyan al
logro de los objetivos institucionales, para lo cual es importante tener en cuenta los siguientes
aspectos:

e La Politica de Fortalecimiento organizacional y simplificacion de procesos; El propdsito de esta
politica es fortalecer las capacidades organizacionales mediante la alineacion entre la estrategia
institucional y el modelo de operacién por procesos, la estructura y la planta de personal, de
manera que contribuyan a la generacion de mayor valor publico en la prestacion de bienes y
servicios, aumentando la productividad estatal.

e FEl campo de aplicacion de la politica establece que los Procesos de disefio o redisefio
organizacional: Organismos y entidades de la rama ejecutiva del orden nacional y territorial.
Operacidn por procesos: entidades bajo el ambito de aplicacién de la Ley 87 de 1993.
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Por otra parte, en el Manual Operativo del MIPG en la pagina 49 al hablar del trabajo por
procesos dentro de la Dimensidn 3° “Gestidn con Valores para Resultados” dispone que:

“La implementacién de la politica de Fortalecimiento Organizacional y Simplificacién de Procesos
debe ser resultado del ejercicio de Direccionamiento Estratégico y Planeacién, asi como de los
resultados obtenidos por la entidad. Se trata de entender e interiorizar que todas las dimensiones
de MIPG son piezas fundamentales e integrales en un proceso de analisis para el fortalecimiento
organizacional”.

En este escenario, la misma disposicidn dicta que: “Con este insumo fundamental del Direccionamiento
Estratégico y la Planeacidn, existen dos grandes acciones que son necesarias abordar para llevar a cabo el
fortalecimiento organizacional: Por un lado, comprender muy bien la situacidon por la que atraviesa una
entidad. Por otro, hacer un ejercicio de disefo o redisefio en el cual se reconozcan los esfuerzos y
condiciones en los que se ha incurrido en el tiempo. Explicitamente, esto es”:

e “Entender la situacién: El objetivo de esta accidn, enmarcada en el andlisis de capacidades y
entornos del Direccionamiento Estratégico y la Planeacion |...)".

e “Disefiar o redisefiar lo necesario: (..) Para ello es necesario formalizar como minimo: Estructura
organica, Esquema de negocio, Cadena de valor, Estructura funcional o administrativa, planta de
personal {...)".

e “Trabajar por procesos: Uno de los pilares de los modelos de gestién de calidad es el trabajo por
procesos. De acuerdo con la Carta Iberoamericana de la Calidad (CLAD: 2008), la adopcién de una
gestién por procesos permite la mejora de las actividades de la administracion publica orientada al
servicio publico y para resultados. Los procesos, entendidos como la secuencia ordenada de
actividades, interrelacionadas, para crear valor, deben tener en cuenta que el ciudadano es el gje
fundamental de la gestidn publica (CLAD: 2008). Los procesos se pueden clasificar en estratégicos,
misionales, de apoyo y de evaluacidn, lo que permitira la adecuada gestién y prestacion del servicio
de la organizacidn {(...)".

Es asi como el Modelo Integrado de Planeacion y Gestion - MIPG indica en la dimension 72 “Control
Interno” la importancia de proporcionar:

“(...) una estructura de control de la gestion que especifique los elementos necesarios para construir
y fortalecer el Sistema de Control Interno, a través de un modelo que determine los pardmetros
necesarios (autogestion) para que las entidades establezcan acciones, politicas, métodos,
procedimientos, mecanismos de prevencion, verificacién y evaluacion en procura de su mejoramiento
continuo (autorregulacion), en la cual cada uno de los servidores de la entidad se constituyen en
parte integral (autocontrol).”3

3 DEPARATAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA, Manual Operativo MIPG, Bogotd, p-114.
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Siguiendo los parametros de la herramienta citada en los numerales anteriores, el Equipo Auditor
la aplica para determinar el nivel de madurez del modelo de control inherente a los procesos en su
interaccidén que implementa la Direccion Territorial.

El Equipo Auditor aplica el papel de trabajo disefado para determinar el nivel de madurez del
modelo de control y seguimiento definidos en lo expuesto en la Ley 87 de 1993 en su articulo 3°
literal d) “La Unidad de Control Interno o quien haga sus veces es la encargada de evaluar en
forma independiente el Sistema de Control Interno de la entidad y proponer al representante legal
del respectivo organismo las recomendaciones para mejorarlo”, y en Decreto 1499 de 2017 vy el
Manual Operativo de MIPG, dado que el logro de los objetivos institucionales son el centro de la
gestion publica y en la medida que se tenga adecuadamente controlado el proceso se logra un
entorno propicio para acatar y cumplir la funcionalidad institucional, en fomento de la formacion
de una cultura de control que contribuya al mejoramiento continuo en el cumplimiento de la
misién institucional.

El uso de la matriz de maduracion permite establecer los puntos criticos y de inflexién donde una
gerencia publica puede tomar acciones preventivas que propendan por el logro de los objetivos
institucionales. Cualquier incumplimiento se tiene como una debilidad del sistema de control
interno. Siguiendo los parametros de la herramienta citada, el Equipo Auditor la aplica para
determinar el nivel de madurez del modelo de control inherente a la gestion desplegada por el
proceso de Prevencion Urgente y Atencidon en la Inmediatez, Los resultados obtenidos se
muestran en la siguiente grafica:

I TOTAL DE LA EVALUACION AL SISTEMA DE CONTROL DEL PROCESO | [ 100% |

50 tiene identificados puntos o sistemas

El proce:

2

g5
s E
g

Fuente: Herramienta Modelo de Control Interno y Seguimiento a la Gestién. Fuente propia OClI

Del analisis de datos se tiene que la DT Atlantico considera que el modelo de control inherente es
evaluado como indiferente, dado que se ubica en el 100% del valor méximo posible en la escala
de Likert, metodologia utilizada en la herramienta de evaluacion.
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Lo anterior significa que: “Hay evidencia de un modelo de control que se soporta en el uso de
puntos de control u otro mecanismo valido. Es asi como el Equipo Auditor vislumbra la posibilidad
de que la Direccidn Territorial Atlantico en la Inmediatez refuerce el sistema de control inherente a
la gestidn por procesos de la UARIV.

En efecto, el logro de los objetivos institucionales son el centro de la gestidon publica y en la
medida que se tenga adecuadamente controlado el proceso se logra un entorno propicio para
acatar y cumplir la funcionalidad institucional. por lo que en MIPG senala que: De acuerdo con lo
programado en la dimensidn de Direccionamiento Estratégico y Planeacidn, para una eficiente ejecucion del
gasto publico se debe ejercer un permanente y efectivo control administrativo, seguimiento y evaluacion,
para soportar decisiones y tomar medidas correctivas en caso de ser necesarias. Ademds, el seguimiento
facilita el reporte de informes y estadisticas a las entidades del Estado, responsables de la gestién
presupuestal. Por todo lo anterior, el equipo auditor encuentra suficiente soporte para romper el
escepticismo profesional, la incertidumbre en relacidn con el sistema de control del proceso en el
marco de las disposiciones normativas y administrativas, razén por la cual no se encuentra
debilidad del sistema de control interno.

5.2.4 Sistema de Control Interno por la variable modelo de mejora o valor agregado de
Direccion Territorial Atlantico

El articulo 1° de la Ley 87 de 1993, establece que se entiende por control interno de la siguiente
manera:

Se entiende por control interno el sistema integrado por el esquema de organizacion y el conjunto
de los planes, métodos, principios, normas, procedimientos y mecanismos de verificacion vy
evaluacion adoptados por una entidad, con el fin de procurar que todas las actividades, operaciones
y actuaciones, asi como la administracion de la informacion y los recursos, se realicen de acuerdo
con las normas constitucionales y legales vigentes dentro de las politicas trazadas por la direccién y

en atencion a las metas u objetivos previstos. {...)

En consecuencia, debera concebirse y organizarse de tal manera que su ejercicio sea intrinseco al
desarrollo de las funciones de todos los cargos existentes en la entidad, y en particular de las
asignadas a aquellos que tengan responsabilidad del mando.

El articulo 2° de la citada Ley al hablar de los objetivos del sistema de Control Interno dispone, en
el literal d). “Garantizar la correcta evaluacidn y seguimiento de la gestidn organizacional”. Adelante
dispone en el articulo 4°. Elementos para el Sistema de Control Interno en el literal que i)
“Establecimiento de sistemas modernos de informacidn que faciliten la gestidén y el control”.

Por su parte, el Decreto 1499 de 2017 que modifica el decreto 1083 de 2015, en el articulo
2.2.23.1 dispone la:
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“Articulacién del Sistema de Gestién con los Sistemas de Control Interno. El Sistema de Control
Interno previsto en la Ley 87 de 1993 y en la Ley 489 de 1998, se articulara al Sistema de Gestidn
en el marco del Modelo Integrado de Planeacion y Gestion - MIPG, a través de los mecanismos de
control y verificacién que permiten el cumplimiento de los objetivos y el logro de resultados de las
entidades.

El Control Interno es transversal a la gestion y desemperfio de las entidades y se implementa a
través del Modelo Estdndar de Control Interno — MEC/".

El Departamento Administrativo de la Funcién Publica a través del Manual Técnico del Modelo
Estandar de Control Interno para el Estado Colombiano MECI, en el numeral 5.1 Objetivos
especificos del MECI en el literal dispone que se debe e) “Garantizar razonablemente la correcta
evaluacion y seguimiento de la gestién organizacional”.

Corolario de lo anterior, la entidad debe tener un Sistema de Control Interno que se articule con el
MIPG, segun lo estipulado por el Departamento Administrativo de la Funcion Publica a través del
Manual Operativo del Modelo Integrado de Planeacion y Gestion, 2023 V5, en el numeral 4.2
Seguimiento y evaluacion de la gestidn institucional, que senala:

Numeral 4.2 Seguimiento y evaluacion de la gestidn institucional del MIPG: “El MIPG opera a través
de un conjunto de 7 dimensiones que agrupan las politicas de gestion y desempefio institucional
(Talento Humano, Direccionamiento estratégico y Planeacion, Gestidn con valores para resultados,
Evaluacién de resultados, Informacién y comunicacidn, Gestién del conocimiento y Control Interno),
implementadas de manera articulada e intercomunicada, permitiran que MIPG funcione”; es asf
“(..)Las dependencias de planeacion suelen ser las responsables y competentes para liderar estos
gjercicios. No obstante, los responsables de hacer el seguimiento y la evaluacién de los resultados
institucionales son los servidores publicos que tienen a su cargo cada plan, programa, proyecto o
estrategia objeto de seguimiento y evaluacién. Asi mismo, son ellos quienes deben establecer
oportunamente las acciones de correccién o prevencidon de riesgos, si aplica, y registrar o suministrar
los datos en los diferentes sistemas de informacion de que dispone la organizacién y otras
autoridades para tal fin. {...)”

Adicionalmente en el numeral 4.2 Seguimiento y evaluacion de la gestidn institucional,
lineamientos generales para la implementacion afirma que:

“Asi mismo, es importante verificar permanentemente que la ejecucion de las actividades, el
cumplimiento de metas o el uso de recursos correspondan con lo programado en la planeacion
institucional. En este punto, es importante sefalar que la ejecucién de programas, planes y
proyectos se debe medir en los diferentes momentos o etapas de su desarrollo, para garantizar el
logro de los resultados previstos, e identificar con mayor precisién las oportunidades de mejora que
se deban emprender.”
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“Los procesos de seguimiento y evaluacidn tienen como una de sus finalidades aportar informacidn
a los responsables de la gestidn institucional para tomar decisiones en cuanto al disefo, ejecucidon y
resultados. Por tanto, los resultados del seguimiento y evaluacién permiten definir recomendaciones
para la mejora en todos los procesos de gestién institucional y asi maximizar el aprovechamiento de
los recursos disponibles.”

En el Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano MECI,
en el capitulo Mddulo de Control de Evaluacidn y Seguimiento se dispone que “(...) Los instrumentos
y herramientas de gestidn y de control de la entidad requieren evaluacidon y seguimiento, es decir, un
proceso que verifique el nivel de desarrollo del Sistema de Control Interno y de la gestién de la entidad.
Esto se consigue mediante actividades de supervision continua, evaluaciones periédicas o una combinacién
de ambas cosas (...)"

Por su parte, la UARIV mediante la Resolucion No. 2728 del 5 de octubre de 2021 “Por la cual se
adopta el modelo integrado de planeacion y gestion-MIPG (...)”; en el articulo 2 Objetivos del
modelo el numeral 2 sefala que se debe “Desarrollar una cultura organizacional fundamentada en la en
la informacidn, el control y la evaluacidn para la toma de decisiones y la mejora continua”. Esta es una
tarea propia de dependencias y procesos, que se debe hacer desde el ejercicio de
Direccionamiento Estratégico en coordinacion con la Oficina Asesora de Planeacion y la linea
estratégica de la Direccion General. En este punto, se deben emitir los lineamientos precisos para
el seguimiento que contribuyen al logro de los objetivos institucionales para lo cual es importante
tener en cuenta los siguientes aspectos:

La Politica de Seguimiento y Evaluacidn Institucional; “(...) asociada a la dimensidn de Evaluacidon de
Resultados se abordara desde tres perspectivas: la primera guarda relacion con los resultados que
se obtienen a nivel institucional, la segunda con las metas priorizadas en el Plan Nacional de
Desarrollo y proyectos de inversién, y la tercera con la evaluacién y seguimiento a los planes de
desarrollo territorial {...)".

El campo de aplicacidn de la politica establece (...) Definir un drea o servidor responsable del disefio,
implementacion y comunicacién de los mecanismos de seguimiento y evaluacion, “Utilizar y aprovechar los
resultados de los seguimientos y evaluaciones para la mejora continua {(...)”

Teniendo en consideracion el marco normativo y administrativo del modelo de mejora o valor
agregado, la Oficina de Control Interno a través del Equipo Auditor remite al auditado la matriz de
evaluacion del sistema de control interno — modelo de mejora o valor agregado, mediante correo
electronico del lunes 11 de marzo de 2024 a las 8:02 a.m. La direccion territorial auditada da
respuesta mediante correo electrénico del lunes 15 de marzo de 2024 a las 5:25 p. m., con los
respectivos soportes que desea hacer valer en el proceso auditor.




Cédigo: 150,19,15-8

M

\' ggliﬁgt?r?\;as PROCESO EVALUACION INDEPENDIENTE Version: 08
N2 PROCEDIMIENTO AUDITORIAS INTERNAS AL CONTROL | Fecha: 25/10/2022
INTERNO Pagina 33 de 93

El Equipo Auditor, a través de la citada matriz, como papel de trabajo, tiene el propdsito de
determinar el nivel de madurez del modelo de mejora o valor agregado en concordancia con las
caracteristicas del sistema de control interno definidos en el articulo 2° de la Ley 87 de 1993
referente a los objetivos del sistema, el cual dispone en los literales b), ¢}, d), e), g) y h) al senalar
que se debe:

b) Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando
la correcta ejecucidn de las funciones y actividades definidas para el logro de la misidn institucional;
c) Velar porque todas las actividades y recursos de la organizacion estén dirigidos al cumplimiento
de los objetivos de la entidad; d) Garantizar la correcta evaluacidn y seguimiento de la gestidn
organizacional; e) Asegurar la oportunidad y confiabilidad de la informacion y de sus registros; g)
Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos de verificacion y
evaluacion; y h) Velar porque la entidad disponga de procesos de planeacion y mecanismos
adecuados para el disefio y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas,
y en articulo 3° literales a) El Sistema de Control Interno forma parte integrante de los sistemas
contables, financieros, de planeacidn, de informacidn y operacionales de la respectiva entidad; y c)
En cada drea de la organizacidn, el funcionario encargado de dirigirla es responsable por control
interno ante su jefe inmediato de acuerdo con los niveles de autoridad establecidos en cada entidad.

Teniendo en cuenta los parametros de la herramienta citada en los numerales anteriores, el
Equipo Auditor la aplica para determinar el nivel de uso de la practica de gestion para que la
direccidn territorial pueda mejorar constantemente sus procesos y asi ser mas eficiente y tener un
mayor rendimiento para el logro de sus proyectos, programas, metas, objetivos, estrategias,
politicas y lineamientos formulados en el proceso de planeacion, con el objeto de optimizar las
actividades que generan valor agregado para las partes interesadas y eliminar las ineficiencias
inherentes en la Direccidn Territorial Atlantico.

El Equipo Auditor examina las evidencias aportadas y cargadas al Sharepoint por el equipo
auditado el jueves 21 de marzo de 2024. El propdsito es determinar si la direccidn territorial aplica
acciones de mejora propuestas y analizadas o de valores agregados alcanzados. Asi mismo si
posee y reconoce un modelo de mejoramiento o de agregacidn de valor que sea reconocido como
fuente de informacidon que soporte la toma de decisiones.

El Decreto 1083 de 2015 en el articulo 2.2.22.3.2 define el Modelo Integrado de Planeacién y
Gestion (MIPG) como el: “marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y
controlar la gestion de las entidades y organismos publicos, con el fin de generar resultados que atiendan
los planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con integridad y

calidad en el servicio”.
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El Modelo Integrado de Planeacidn y Gestidon (MIPG) aborda desde las diferentes dimensiones los
aspectos fundamentales del mejoramiento continuo y el valor agregado. En este escenario, el
Modelo enuncia que el objetivo de MIPG “Desarrollar una cultura organizacional fundamentada en la
informacion, el control y la evaluacidn, para la toma de decisiones y la mejora continua™ y que “Utilizar y

aprovechar los resultados de los seguimientos y evaluaciones para la mejora continua.”

Tanto ello es asi, que incluso el Departamento Administrativo de la Funcién Publica dio a conocer
el Modelo para promover el mejoramiento continuo de las entidades, razédn por la cual éstas
deben establecer acciones, métodos y procedimientos de control y de gestion del riesgo, asi como
mecanismos para la prevencion y evaluacion de éste, en cumplimiento de los dispuesto en el:

Articulo 2.2.21.5.5 Politicas de control interno disefiadas por el Departamento Administrativo de la
Funcién Publica. Las guias, circulares, instructivos y demds documentos técnicos elaborados por el
Departamento Administrativo de la Funcidén Publica constituiran directrices generales a través de las
cuales se disefian las politicas en materia de control interno, las cuales deberdn ser implementadas
al interior de cada organismo y entidad del Estado.

El Departamento Administrativo de la Funcidn Publica elaborara prioritariamente guias e
instructivos sobre elaboracion de manuales de procedimientos, y sobre disefio de indicadores para
evaluar la gestién institucional, los cuales se constituirdn en herramientas bdsicas de eficiencia y
transparencia de las organizaciones.

A partir de lo sefalado, es importante traer a colacion lo dispuesto por el Modelo Integrado de
Planeacidn y Gestion (MIPG) respecto a mejora continua asociado a las dimensiones y las politicas
que lo desarrollan de la siguiente manera:

Dentro del Manual Operativo del Modelo Integrado de Planeacién y Gestion, Consejo para la
Gestion y desempeiio institucional en su version 5, vigente para la anualidad 2023, establece que:

En la 3° Dimension: Gestion con valores para resultados, 3.3 Relacion Estado Ciudadano, 3.3.1
Politica de servicio al ciudadano establece que:

“Evaluar y hacer seguimiento a las estrategias de atencion y servicio al ciudadano (mejora
continua).”

En la 3% Dimension: Gestidn con valores para resultados, 3.5 Atributos de calidad para la
Dimension, establece que:

“La entidad responde de manera clara, pertinente y oportuna, las PQRSD y son insumo para la
mejora continua en sus procesos.”
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En la 4% Dimensidn: Evaluacion de Resultados, 4.2 Seguimiento y evaluacion de la gestidon
institucional, Lineamientos generales para la implementacién afirma que:

“Asi mismo, es importante verificar permanentemente que la ejecucién de las actividades, el
cumplimiento de metas o el uso de recursos correspondan con lo programado en la planeacidn
institucional. En este punto, es importante sefialar que la ejecucion de programas, planes y
proyectos se debe medir en los diferentes momentos o etapas de su desarrollo, para garantizar el
logro de los resultados previstos, e identificar con mayor precision las oportunidades de mejora que
se deban emprender.”

“Los procesos de seguimiento y evaluacion tienen como una de sus finalidades aportar informacion
a los responsables de la gestién institucional para tomar decisiones en cuanto al disefio, ejecucion y
resultados. Por tanto, los resultados del seguimiento y evaluacién permiten definir recomendaciones
para la mejora en todos los procesos de gestidn institucional y asi maximizar el aprovechamiento de
los recursos disponibles.”

En la 5° Dimension: Informacion y Comunicacidn, 5.4 Politica de Gestion de la Informacién
Estadistica, Lineamientos generales para la implementacién afirma que:

Mejora continua: Establecer acciones de mejora para la produccidn, acceso y uso de las estadisticas
y la administracion y la gestion de los registros administrativos, atendiendo a la dimensién

" ow

“Direccionamiento Estratégico y Planeacidn”, “Evaluacion de resultados” y “Control interno”.

“Implementar acciones de mejora continua en los procesos de produccién de informacién estadistica
y registros administrativos.”

“Para la mejora continua, la entidad debe considerar los resultados de los seguimientos, las
revisiones y las evaluaciones de las operaciones estadisticas y se desarrolla atendiendo los
lineamientos de las politicas asociadas a la dimensién “Evaluacion de resultados” y “Control

"o

interno”.

En la 6°. Dimension: Gestidon del Conocimiento y la Innovacidn, 6.1 Alcance de la Dimension senala
que:

“La dimensidn de la gestion del conocimiento y la innovacién propone el desarrollo de acciones
para compartir y difundir el conocimiento entre los servidores publicos y los grupos de valor, con el
objetivo de garantizar su apropiacion y aprovechamiento, esto implica, ademds, que las entidades
promuevan el analisis, evaluacion y retroalimentacion de dichas acciones, lo que les permitira el
mejoramiento continuo. Esta dimensidn facilita aprender de si mismas y de su entorno de manera
practica (aprender haciendo)”.

En la 72 Dimension; Control Interno, se tiene que:
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“MIPG promueve el mejoramiento continuo de las entidades, razén por la cual éstas deben
establecer acciones, métodos y procedimientos de control y de gestidon del riesgo, asi como
mecanismos para la prevencion y evaluacion de éste. El Control Interno es la clave para asegurar
razonablemente que las demds dimensiones de MIPG cumplan su propdsito.”

Por su parte en la Dimension 7° Control Interno, 7.1 Alcance de esta Dimensidn sefiala que:

“Es importante indicar que el Modelo Estandar de Control Interno -MECI se actualiza en el marco de
MIPG; el MECI ha sido y continuara siendo la base para la implementacidn y fortalecimiento del
Sistema de Control Interno de las entidades, que se encuentran dentro del campo de aplicacion de
la Ley 87 de 1993. En este sentido, el MECI es el Modelo que deberdn seguir implementando tanto
las entidades objeto de MIPG, como aquellas a las que no les aplica dicho modelo integralmente;
por lo tanto, los lineamientos para su implementacién se enmarcan esta séptima Dimension.

El objetivo del MECI es proporcionar una estructura de control de la gestién que especifique los
elementos necesarios para construir y fortalecer el Sistema de Control Interno, a través de un
modelo que determine los parametros necesarios (autogestion) para que las entidades establezcan
acciones, politicas, métodos, procedimientos, mecanismos de prevencion, verificacion y evaluacion
en procura de su mejoramiento continuo (autorregulacién), en la cual cada uno de los servidores de
la entidad se constituyen en parte integral (autocontrol).”

De esta forma, la evaluacién permanente al estado del SCI implica el seguimiento al conjunto de
dimensiones del Modelo, de tal manera que la autoevaluacion y la evaluacion independiente se
convierten en la base para emprender acciones para subsanar las deficiencias detectadas y
encaminarse en la mejora continua (COSO, 2013: 143).

La actividad de auditoria interna debe realimentar a las entidades en el mantenimiento de controles
efectivos, mediante la evaluacion de la eficacia y eficiencia de estos, promoviendo la mejora
continua. Asi mismo, para formarse una opinién sobre la adecuacidn y eficacia de los procesos de
gestion de riesgos y control -y de esta manera emitir juicios de valor- las oficinas de control interno
deben basarse en las evidencias obtenidas en el ejercicio de auditoria.

Continuando con el marco normativo, el Decreto 1499 de 2017: Articulo 2.2.22.3.3. Objetivos del
Modelo Integrado de Planeacion y Gestidn - MIPG. EL Modelo Integrado de Planeacion y Gestion -
MIPG, en su tercer objetivo establece:

“Desarrollar una cultura organizacional fundamentada en la informacion, el control y la evaluacidn,
para la toma de decisiones y la mejora continua.”

De acuerdo con el Marco General del Modelo Integrado de Planeacion y Gestién (MIPG), enuncia
lo siguiente:
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El Modelo tiene una visién de cada entidad publica como un actor social con una o varias
responsabilidades con la sociedad: producir bienes, prestar servicios, fijar regulaciones o desarrollar
un programa o proyecto especifico; no obstante, independientemente de su responsabilidad, toda
entidad publica debe cumplir una condicidn necesaria: tener un desempefio eficaz el cual estd a su
vez determinado por su capacidad institucional (Oszlak 2014).

Por tanto, la versidn actualizada de MIPG se enmarca dentro de la Gestidn con valores orientada a
Resultados o para Resultados GpR, y permitiré que las entidades publicas colombianas planeen,
gestionen, controlen, evalien y mejoren su desempefio y tengan cada vez mds y mejores
capacidades de operacidn, con el fin de atender y solucionar necesidades y problemas de los
ciudadanos, a través de resultados que le permitan dar cumplimiento a su propdsito fundamental y
contribuyan a la generacién de valor publico por parte del Estado colombiano.

Teniendo en consideracion el marco normativo y administrativo de la variable mejora o valor
agregado de la herramienta del Sistema de Control Interno (SCI), la Oficina de Control Interno a
través del Equipo Auditor remite al auditado la matriz de evaluacidn del sistema de control interno
mejora o valor agregado, mediante correo electrénico del viernes 1 de marzo de 2024 a las 9:27
a.m. El auditado emite respuesta mediante correo electrdnico del jueves 21 de marzo de 2024 a
las 5:12 p. m., con los soportes que desea hacer valer en el proceso auditor.

El Equipo Auditor, a través de la matriz, como papel de trabajo, tiene el propdsito de determinar el
nivel de madurez del modelo de mejora o valor agregado definidos en el articulo 2° de la Ley 87
de 1993 referente a los objetivos del sistema de Control Interno, el cual dispone en los literales b),
c),d), e), f), g) y h) que la administracion de la mejora o valor agregado propende por:

b) Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando
la correcta ejecucidn de las funciones y actividades definidas para el logro de la misidn institucional;
¢) Velar porque todas las actividades y recursos de la organizacion estén dirigidos al cumplimiento
de los objetivos de la entidad; d) Garantizar la correcta evaluacidn y seguimiento de la gestidn
organizacional; e) Asegurar la oportunidad y confiabilidad de la informacidn y de sus registros; f)
Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacién y que puedan afectar el logro de sus objetivos; g) Garantizar que el
Sistema de Control Interno disponga de sus propios mecanismos de verificacion y evaluacién; y h)
Velar porque la entidad disponga de procesos de planeacién y mecanismos adecuados para el
disefio y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas, y en articulo 3°
literales a) El Sistema de Control Interno forma parte integrante de los sistemas contables,
financieros, de planeacion, de informacidn y operacionales de la respectiva entidad; y c¢) En cada drea
de la organizacidn, el funcionario encargado de dirigirla es responsable por control interno ante su
jefe inmediato de acuerdo con los niveles de autoridad establecidos en cada entidad.
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El papel de trabajo, matriz de evaluacion del sistema de control interno — mejora o valor agregado
tiene veinte (20) afirmaciones para ser resueltas mediante la aplicacién de la escala de Likert*. La
auditada responde el papel de trabajo y remite las evidencias. Producto de este ejercicio es el
resultado que da, en primera instancia, la matriz para el proceso auditado es el siguiente:
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Como se observa, la calificacidon que se da la auditada corresponde a 95% de 100% posibles.

El Equipo Auditor, aplicando normas y técnicas de auditoria generalmente aceptadas evalia la
pertinencia, conducencia, completitud y contenido de las evidencias que soportan las
evaluaciones, encuentra que la evaluacion real del sistema de control interno — mejora o valor
agregado corresponde a 6.25 de 100 posibles. Ello implica una diferencia real de 88.75 puntos
respecto de la calificacidn de la auditada y de 93.75 respeto del maximo posible (100 puntos).

Por lo anterior, el equipo Auditor de la Oficina de Control Interno califica como debilidad del
sistema de control interno de la Direccidn Territorial Atlantico.

La ausencia de un modelo de mejoramiento o de agregacion de valor robusto que sea reconocido
como fuente de informacidon que soporte la toma de decisiones, no fueron reportados al equipo
Auditor de la Oficina de Control Interno, lo cual no estd conforme con la Ley 87 de 1993 articulo
2° de la Ley 87 de 1993 referente a los objetivos del sistema de Control Interno, el cual dispone

4 La escala de Likert es una de las escalas mas utilizadas en investigacién en ciencias sociales. Ofrecen un sistema de clasificacién
simple que es comun a las encuestas de todo tipo. La escala se llama asi por el psicélogo que lo cred, Rensis Likert. Un uso comun de
la escala de Likert es una encuesta que pregunta a los encuestados para ofrecer su opinidn sobre algo, indicando el nivel al que estdn
de acuerdo o en desacuerdo.
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en los literales b), c), d), e), f), g) y h), el Decreto 1083 de 2015 en el articulo 2.2.22.3.3. Siendo
una potencial causa el no tener en consideracién de su gestién lo ordenado en normas que
regulan y regentan la administracion publica y por la falta de liderazgo en el tema por parte del
proceso responsable de coadyuvar en estos temas. Lo anterior conlleva a la posible
materializacion de eventos adversos y, por lo tanto, el impacto en el logro de los objetivos
institucionales, dado que no se tiene una herramienta de gestién que brinde informacion del
quehacer funcional de la Direccidn Territorial en tiempo real y que permita la toma de decisiones
informada.

Lo anterior conlleva a una falta de acciones, iniciativas o valores agregados que permitan un
mejoramiento continuo impactando los comportamientos habituales de los cuales se pretende se
ejerzan o gestione temas como:

e Identificacidn de aspectos de mejora en los procesos y procedimientos que involucre a la
Direccidn Territorial, con el objetivo de buscar el mejoramiento a la prestacion de servicios
tanto para clientes internos como externos.

e Implementacion de buenas practicas a la gestidn de la innovacion y mejora continua.

e Falta de toma de decisiones informadas acorde a los analisis y evaluacion de los datos
recopilados en la gestion misional.

e Ausencia de tableros de control que permitan detectar desviaciones para detectar alertas

tempranas que reduzcan los riesgos a la gestidn misional.

Esta debilidad se le comunica al auditado mediante correo electrénico del viernes 1 de marzo de
2024 a las 9:27 a.m. por parte del auditor lider de la Oficina de Control Interno, en donde se le
indica al auditado que tiene un plazo de cinco dias habiles segun lo establecido en la actividad No.
9 del procedimiento “Auditorias Internas al control interno” los cuales deben ser tenidos en cuenta
a partir del primer dia habil siguiente al recibo de la comunicacion para presentar sus
consideraciones y evidencias pertinentes.

El auditado emite respuesta mediante correo electrdnico del jueves 21 de marzo de 2024 a las
5:12 p. m., con los soportes que desea hacer valer en el proceso auditor en donde indica lo
siguiente:

“En relacién con la debilidad asociada al modelo de mejora o valor agregado, vale la pena
mencionar que la direccidn territorial atldntico, lleva un control sobre las actividades misionales que
dan cumplimiento a sus objetivos misionales y ha realizado acciones de mejora al interior de los
procesos, realizando reuniones con las dreas del nivel nacional, al interior de los equipos en la
direccidn territorial, comités directivos, en los cuales quedan compromisos orientados a la mejora
continua.
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De manera particular, en el proceso de relacidn con el ciudadano se implementd la realizacién de
comités de relacién con el ciudadano en los cuales se analizé el cumplimiento de los indicadores del
plan de accién en relacion con la realizacidn de jornadas mdviles, seguimiento a las actividades del
plan de trabajo, seguimiento a la orden de compra con el operador outsourcing, anélisis de la
productividad y seguimiento a la evaluacidn de los orientadores, socializacién de los resultados de
las encuestas de satisfaccién e implementacidn acciones de mejora. La realizacién de estos comités
permitié la toma de decisiones oportunas orientadas al cumplimiento de los objetivos misionales.

Realizando una revisién sobre los procesos y procedimientos publicados en la pdgina de la Unidad,
asi como en las directrices recibidas por la alta direccidn, no se identifica una herramienta de control
y seguimiento sobre las acciones de mejora, es decir no se cuenta con lineamientos claros sobre
este modelo de mejoramiento.

En ese sentido, y de manera general al desarrollo de esta auditoria, es importante que la alta
direccidn socialice lineamientos sobre las herramientas de control que deben tener las direcciones
territoriales con el finde avanzar en la implementacidon y mantenimiento del modelo integrado de
planeacion y gestién. Asi mismo, programar sesiones de trabajo con el equipo directivo de manera
que tengan conocimiento sobre estas herramientas de planeacion y gestién.”

El Equipo Auditor considera que la repuesta no da certeza y por lo tanto no rompe el principio del
escepticismo profesional en la medida que las evidencias no permiten identificar la
implementacion de una metodologia con controles que puedan contribuir a mejoras a los posibles
cambios que puedan impactar en la interaccidn en el sistema del Control Interno como acciones
de mejora para la administracion del riesgo, seguimiento al plan de accidn, politicas MIPG entre
otras, lo cual implica la materializacién de posibles eventos en la gestion de la Direccion
Territorial; generando incertidumbre en relacion con el modelo de mejora en el marco de las
disposiciones normativas y administrativas, razén por la cual el equipo auditor encuentra debilidad
del sistema de control interno por este item.

5.2.5 Sistema de Control Interno por la variable Modelo de Seguimiento de Direccion
Territorial Atlantico

El Equipo Auditor examina el modelo de seguimiento que aplica la direccidn territorial en la
gestion desplegada y con ello evalua el sistema de control interno (SCl), para establecer su nivel
de madurez, efectividad, eficiencia y eficacia de las actividades que ejecuta la Direccion Territorial
Atlantico para el cumplimiento de los objetivos estratégicos y operativos institucionales. ELl
propdsito es determinar si la direccion territorial auditada posee y reconoce un modelo de
seguimiento que sea reconocido como fuente de informacion que soporte la toma de decisiones.
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El Decreto 1083 de 2015 en el articulo 2.2.22.3.2 define el Modelo Integrado de Planeacién y

Gestidn (MIPG) como el: “marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y
controlar la gestion de las entidades y organismos publicos, con el fin de generar resultados que atiendan
los planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con integridad y
calidad en el servicio”.

El Modelo Integrado de Planeacidn y Gestidon (MIPG) aborda desde las diferentes dimensiones los
aspectos fundamentales del mejoramiento continuo y el valor agregado. En este escenario, el
Modelo enuncia que el objetivo de MIPG “Desarrollar una cultura organizacional fundamentada en la
informacion, el control y la evaluacidn, para la toma de decisiones y la mejora continua” y que “Utilizar y
aprovechar los resultados de los seguimientos y evaluaciones para la mejora continua.”

Tanto ello es asi, que incluso el Departamento Administrativo de la Funcién Publica dio a conocer
el Modelo para promover el mejoramiento continuo de las entidades, razédn por la cual estas
deben establecer acciones, métodos y procedimientos de control y de gestion del riesgo, asi como
mecanismos para la prevencion y evaluacion de éste, en cumplimiento de los dispuesto en el:

Articulo 2.2.21.5.5 Politicas de control interno disefiadas por el Departamento Administrativo de la
Funcién Publica. Las guias, circulares, instructivos y demds documentos técnicos elaborados por el
Departamento Administrativo de la Funcién Publica constituiran directrices generales a través de las
cuales se disefian las politicas en materia de control interno, las cuales deberdn ser implementadas
al interior de cada organismo y entidad del Estado.

El Departamento Administrativo de la Funcidn Publica elaborara prioritariamente guias e
instructivos sobre elaboracion de manuales de procedimientos, y sobre disefio de indicadores para
evaluar la gestién institucional, los cuales se constituirdn en herramientas bdsicas de eficiencia y
transparencia de las organizaciones.

A partir de lo sefalado, es importante traer a colacion lo dispuesto por el Modelo Integrado de
Planeacién y Gestion (MIPG) respecto a la mejora continua asociado a las dimensiones vy las
politicas que lo desarrollan de la siguiente manera:

Dentro del Manual Operativo del Modelo Integrado de Planeacién y Gestion, Consejo para la
Gestion y desempeiio institucional en su version 5, vigente para la anualidad 2023, establece que:

En la 3° Dimension: Gestidon con valores para resultados, 3.3. Relacion Estado Ciudadano, 3.3.1
Politica de servicio al ciudadano establece que:

“Evaluar y hacer seguimiento a las estrategias de atencion y servicio al ciudadano (mejora
continua).”

En la 37 Dimensidn: Gestion con valores para resultados, 3.5. Atributos de calidad para la
Dimension, establece que:
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“La entidad responde de manera clara, pertinente y oportuna, las PQRSD y son insumo para la
mejora continua en sus procesos.”

En la 4% Dimensiéon: Evaluacion de Resultados, 4.2. Seguimiento y evaluacion de la gestion
institucional, lineamientos generales para la implementacion afirma que:

“Asi mismo, es importante verificar permanentemente que la ejecucién de las actividades, el
cumplimiento de metas o el uso de recursos correspondan con lo programado en la planeacion
institucional. En este punto, es importante sefialar que la ejecucion de programas, planes y
proyectos se debe medir en los diferentes momentos o etapas de su desarrollo, para garantizar el
logro de los resultados previstos, e identificar con mayor precision las oportunidades de mejora que
se deban emprender.”

“Los procesos de seguimiento y evaluacion tienen como una de sus finalidades aportar informacion
a los responsables de la gestién institucional para tomar decisiones en cuanto al disefio, ejecucion y
resultados. Por tanto, los resultados del seguimiento y evaluacién permiten definir recomendaciones
para la mejora en todos los procesos de gestidn institucional y asi maximizar el aprovechamiento de
los recursos disponibles.”

En la 5% Dimension: Informacion y Comunicacion, 5.4. Politica de Gestidn de la Informacion
Estadistica, lineamientos generales para la implementacidn afirma que:

Mejora continua: Establecer acciones de mejora para la produccidn, acceso y uso de las estadisticas
y la administracion y la gestion de los registros administrativos, atendiendo a la dimensién

" ow

“Direccionamiento Estratégico y Planeacidn”, “Evaluacion de resultados” y “Control interno”.

“Implementar acciones de mejora continua en los procesos de produccién de informacién estadistica
y registros administrativos.”

“Para la mejora continua, la entidad debe considerar los resultados de los seguimientos, las
revisiones y las evaluaciones de las operaciones estadisticas y se desarrolla atendiendo los
lineamientos de las politicas asociadas a la dimensién “Evaluacion de resultados” y “Control

"o

interno”.

En la 62 Dimensidn: Gestion del Conocimiento y la Innovacidn, 6.1. Alcance de la Dimension sefala
que:

“La dimension de la gestidn del conocimiento y la innovacion propone el desarrollo de acciones para
compartir y difundir el conocimiento entre los servidores publicos y los grupos de valor, con el
objetivo de garantizar su apropiacion y aprovechamiento, esto implica, ademds, que las entidades
promuevan el analisis, evaluacion y retroalimentacion de dichas acciones, lo que les permitira el
mejoramiento continuo. Esta dimensién facilita aprender de si mismas y de su entorno de manera
practica (aprender haciendo)”.
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En la 72 Dimensidén: Control Interno, se tiene que:

“MIPG promueve el mejoramiento continuo de las entidades, razén por la cual éstas deben
establecer acciones, métodos y procedimientos de control y de gestidon del riesgo, asi como
mecanismos para la prevencion y evaluacion de éste. EL Control Interno es la clave para asegurar
razonablemente que las demds dimensiones de MIPG cumplan su propdsito.”

Por su parte en la Dimension 7° Control Interno, 7.1 Alcance de esta Dimension sefiala que:

“Es importante indicar que el Modelo Estandar de Control Interno -MECI se actualiza en el marco de
MIPG; el MECI ha sido y continuara siendo la base para la implementacidn y fortalecimiento del
Sistema de Control Interno de las entidades, que se encuentran dentro del campo de aplicacidn de
la Ley 87 de 1993. En este sentido, el MECI es el Modelo que deberdn seguir implementando tanto
las entidades objeto de MIPG, como aquellas a las que no les aplica dicho modelo integralmente;
por lo tanto, los lineamientos para su implementacién se enmarcan esta séptima Dimension.

El objetivo del MECI es proporcionar una estructura de control de la gestién que especifique los
elementos necesarios para construir y fortalecer el Sistema de Control Interno, a través de un
modelo que determine los pardmetros necesarios (autogestion) para que las entidades establezcan
acciones, politicas, métodos, procedimientos, mecanismos de prevencion, verificacion y evaluacion
en procura de su mejoramiento continuo (autorregulacién), en la cual cada uno de los servidores de
la entidad se constituyen en parte integral (autocontrol).”

De esta forma, la evaluacién permanente al estado del SCI implica el seguimiento al conjunto de
dimensiones del Modelo, de tal manera que la autoevaluacidn y la evaluacién independiente se
convierten en la base para emprender acciones para subsanar las deficiencias detectadas y
encaminarse en la mejora continua (COSO, 2013: 143).

La actividad de auditoria interna debe realimentar a las entidades en el mantenimiento de controles
efectivos, mediante la evaluacién de la eficacia y eficiencia de los mismos, promoviendo la mejora
continua. Asi mismo, para formarse una opinion sobre la adecuacion y eficacia de los procesos de
gestion de riesgos y control -y de esta manera emitir juicios de valor- las oficinas de control interno
deben basarse en las evidencias obtenidas en el ejercicio de auditoria.

Continuando con el marco normativo, el Decreto 1499 de 2017: Articulo 2.2.22.3.3. Objetivos del
Modelo Integrado de Planeacion y Gestidn - MIPG. EL Modelo Integrado de Planeacion y Gestion -
MIPG, en su tercer objetivo establece:

“Desarrollar una cultura organizacional fundamentada en la informacion, el control y la evaluacidn,
para la toma de decisiones y la mejora continua.”

De acuerdo con el Marco General del Modelo Integrado de Planeacion y Gestidn (MIPG), enuncia
lo siguiente:
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El Modelo tiene una visién de cada entidad publica como un actor social con una o varias
responsabilidades con la sociedad: producir bienes, prestar servicios, fijar regulaciones o desarrollar
un programa o proyecto especifico; no obstante, independientemente de su responsabilidad, toda
entidad publica debe cumplir una condicidn necesaria: tener un desempefio eficaz el cual estd a su
vez determinado por su capacidad institucional (Oszlak 2014).

Por tanto, la versidn actualizada de MIPG se enmarca dentro de la Gestidn con valores orientada a
Resultados o para Resultados GpR, y permitiré que las entidades publicas colombianas planeen,
gestionen, controlen, evalien y mejoren su desempefio y tengan cada vez mds y mejores
capacidades de operacidn, con el fin de atender y solucionar necesidades y problemas de los
ciudadanos, a través de resultados que le permitan dar cumplimiento a su propdsito fundamental y

El Equipo Auditor aplica el papel de trabajo disenado para determinar el nivel de madurez del
modelo de control y seguimiento definidos en la Ley 87 de 1993 en el articulo 2° literales b), c), d),
e) y g), articulo 3° literales a) y c); Decreto 1499 de 2017 y el Manual Operativo de MIPG V4. Los
resultados obtenidos se muestran en la siguiente grafica:

I TOTAL DE LA EVALUACION AL SISTEMA DE SEGUIMIENTO DEL PROCESO I I 96% I
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Fuente: Herramienta Modelo de Control Interno y Seguimiento a la Gestién. Fuente propia OCI

Del andlisis de datos se tiene que el proceso en cuanto al modelo de seguimiento esta totalmente
de acuerdo con las necesidades, dado que se ubica en el 96% del valor maximo posible en la
escala de Likert, metodologia utilizada en la herramienta de evaluacion.

Lo anterior significa que “Hay evidencia que el modelo de seguimiento a la gestion del proceso
esta implementado, lo que permite sustentar la toma de decisiones, que son inherentes al
proceso, actualizado y socializado adecuadamente”. En este sentido realizar el seguimiento a las
acciones, actividades u objetivos propuestos se constituye en el baluarte de un modelo de control
interno fuerte y en materia de la gestidn se materializa en la aplicacion de los principios rectores
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de la gestion publica (igualdad, moralidad, eficiencia, economia, celeridad, imparcialidad,
publicidad y valoracidon de costos ambientales). El seguimiento es una actividad que propende por
lograr que las decisiones adoptadas bajo certidumbre o en baja incertidumbre contribuyan al logro
de las metas y objetivos institucionales, para lo cual la evidencia es un elemento vital de
evaluacion de acuerdo con lo dispuesto en los articulos 2° literal d) y 6° de la Ley 87 de 1993.
Decreto 1449 de 2017 y el Plan Operativo de MIPG.

El Equipo Auditor durante la etapa de operacion efectuada a la direccidn territorial Atlantico
solicita las evidencias pertinentes y conducentes que demuestren un adecuado seguimiento a la
gestidon orientada a resultados, durante la vigencia 2023. Por todo lo anterior, el equipo auditor
encuentra suficiente soporte para romper el escepticismo profesional, la incertidumbre en relacion
con el sistema de seguimiento y control del proceso en el marco de las disposiciones normativas y
administrativas, razén por la cual no se encuentra debilidad del sistema de control interno.

5.3 ANALISIS DEL DISENO Y EFECTIVIDAD DEL CONTROL DEL MAPA DE RIESGOS DE LA
DIRECCION TERRITORIAL ATLANTICO

El articulo 2° de la Ley 87 de 1993 al hablar de los objetivos del sistema de Control Interno
dispone en los literales a) y f) que la administracidén de los riesgos propende por:

a) Proteger los recursos de la organizacién, buscando su adecuada administracién ante posibles riesgos que lo
afecten; y f) Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacion y que puedan afectar el logro de sus objetivos.

En este mismo sentido se tiene que normativamente se regula la administracion de los riesgos a
través de lo dispuesto en el Decreto 1083 de 2015 modificado por el Decreto 648 de 2017 que en
el articulo 2.2.21.3.1 dispone:

Articulo 2.2.21.3.1 Sistema Institucional de Control Interno. El Sistema Institucional de Control
Interno estard integrado por el esquema de controles de la organizacidn, la gestién de riesgos, la
administracién de la informacion y de los recursos y por el conjunto de planes, métodos, principios,
normas, procedimientos, y mecanismos de verificacion y evaluacion adoptados por la entidad, dentro
de las politicas trazadas por la direccion y en atencion a las metas, resultados u objetivos de la
entidad.” (subrayado fuera de texto)

Adicional, en el mismo Decreto 1085 de 2015 articulo 2.2.21.5.4, (que consolida al Decreto 1537
de 2001) dispone que:

Articulo 2.2.21.5.4 Administracion de riesgos. Como parte integral del fortalecimiento de los
sistemas de control interno en las entidades publicas las autoridades correspondientes estableceran
y aplicardn politicas de administracién del riesgo. Para tal efecto, la identificacidn y analisis del
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riesgo debe ser un proceso permanente e interactivo entre la administracién y las oficinas de control
interno o quien haga sus veces, evaluando los aspecto tanto internos como externos que pueden
llegar a representar amenaza para la consecucidén de los objetivos organizaciones (sic), con miras a
establecer acciones efectivas, representadas en actividades de control, acordadas entre los
responsables de las dreas o procesos y las oficinas de control interno e integradas de manera
inherente a los procedimientos. (subrayado fuera de texto).

De lo anterior se desprende que la entidad debe tener una politica de riesgos la cual, segun lo
estipulado por el Departamento Administrativo de la Funcién Publica a través del Manual
Operativo del Sistema de Gestidn, Modelo Integrado de Planeacion y Gestion, 2021 V4, en la

pagina 38:

Esta es una tarea propia del equipo directivo y se debe hacer desde el ejercicio de Direccionamiento
Estratégico y de Planeacién. En este punto, se deben emitir los lineamientos precisos para el
tratamiento, manejo y seguimiento a los riesgos que afectan el logro de los objetivos institucionales
para lo cual es importante tener en cuenta los siguientes aspectos:

- La politica de administracién de riesgos es la declaracién de direccion y las intenciones generales de
la entidad con respecto a la gestion del riesgo, la cual establece lineamientos precisos acerca del
tratamiento, manejo y seguimiento a los riesgos.

- El alcance de la politica establece el dmbito de aplicacién de los lineamientos, el cual debe abarcar
todos los procesos y dreas de la entidad. (subrayado fuera de texto).

- La politica establece “los niveles aceptables de desviacion relativa a la consecucion de los
objetivos”, asociados a la estrategia de la entidad y pueden considerarse para cada uno de los
procesos. Los riesgos de corrupcion son inaceptables.

- En la politica determina la estructura para la administracién del riesgo, con aspectos metodoldgicos
para cada una de las etapas de la gestidn del riesgo.

Por otra parte, en el mismo documento a pagina 57 al hablar del trabajo por procesos dentro de la
Dimension 3° Gestidn con valores para resultados dispone que:

En este punto, los aspectos minimos que una entidad debe tener en cuenta para trabajar por
procesos son los siguientes:

(..) Identificar los riesgos del proceso, asi como establecer los controles correspondientes
(subrayado fuera de texto).

En este escenario, la misma disposicidn en pagina 84 dicta que:

- Evaluar la gestion del riesgo en la entidad.

- Cuando se detecten desviaciones en los avances de gestion e indicadores, o posibilidad de
materializacion de un riesgo, es indispensable que el responsable establezca las acciones de mejora
de manera inmediata. La utilidad de este ejercicio es apoyar la toma de decisiones para lograr
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mejores resultados, gestionar con mayor eficacia y eficiencia los recursos y facilitar la rendicién de
cuentas a los ciudadanos e informes a los organismos de control. (subrayado fuera de texto).

Al hablar de las lineas de defensa, se tiene que en la linea estratégica se debe tener la:

Definicién y evaluacién de la Politica de Administracion del Riesgo. La evaluacién debe considerar su
aplicacién en la entidad, cambios en el entorno que puedan definir ajustes, dificultades para su desarrollo,
riesgos emergentes.

Por su parte la primera linea de defensa debe realizar:

La identificacidn de riesgos y el establecimiento de controles, asi como su seguimiento, acorde con el disefio
de dichos controles, evitando la materializacién de los riesgos.

La segunda linea de defensa a cargo del nivel directivo debe:

Asegura(r) de que los controles y procesos de gestion del riesgo de la 1° linea de defensa sean
apropiados y funcionen correctamente, ademds, se encarga de supervisar la eficacia e
implementacion de las practicas de gestion de riesgo, ejercicio que implicara la implementacion de
actividades de control especificas que permitan adelantar estos procesos de seguimiento y
verificacion con un enfoque basado en riesgos.

Por ultimo, Previo a la Gestidn del Riesgo, la entidad establece sus objetivos alineados con la
planeacion estratégica, dirigidos al cumplimiento de la normatividad vigente; partiendo del analisis
del contexto interno, externo de la entidad y el del proceso, se identifican los riesgos para la
consecucion de sus objetivos en todos los niveles y los analiza como base para determinar cémo
deben gestionarse, para lo cual la entidad debe contar con mecanismos efectivos de evaluacion de
riesgos, con el fin de establecer en nivel de riesgo inherente y residual.

El Departamento Administrativo de la Funciéon Publica dispone de una guia para la
administracion de los riesgos denominada “Guia para la Administracion del Riesgo y el disefio
de controles en entidades publicas” Version 6, la cual es concordante con la politica
institucional de riesgos contenida en el manual del sistema integrado de gestion de la UARIV,
donde se establece que:

6.5.2. Politica de Gestidn Integral de Riesgos

“La Unidad administra integralmente los riesgos que pueden afectar el cumplimiento de sus
objetivos estratégicos, trabajando para la reparacion integral de las victimas y la implementacidn de
la ley 1448 del 2011, con el fin de aumentar su eficacia y eficiencia a través de la identificacion,
analisis y valoracidn de riesgos que permita tomar acciones para evitar su materializacion”.

La politica de administracién de riesgos de la Unidad se desarrolla con mayor detalle en la
Metodologia de Administracidn de riesgos, la cual integra los lineamientos aplicables a los riesgos
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de corrupcidn, Operativos, de Seguridad de la Informacién y Seguridad Digital, de Seguridad y Salud
en el trabajo, Ambientales y Publicos.

Siguiendo el eje de la politica de riesgos de la entidad se tiene que la metodologia usada esta
apoyada en lo dispuesto por el Departamento Administrativo de la Funcién Publica, dado que
sefala que:

El presente documento establece los lineamientos para la identificacion, analisis, valoracion,
evaluacion , tratamiento, respuesta a los riesgos integrales de la Unidad que puedan afectar la
misién, el cumplimiento de los objetivos estratégicos y la gestion de los procesos, proyectos y
planes institucionales, tomando como referencia las directrices del Modelo Integrado de Planeacion
y Gestion- MIPG, la responsabilidad de las lineas de defensa definidas en el Modelo Estandar de
Control Interno — MECI, los requerimientos de la Guia para la administracién del riesgo de FP, la
Secretaria de Transparencia de la Presidencia de la Republica, el Ministerio de Tecnologias de la
informacién y Comunicaciones, la Resolucion 3783 de 2021 de la Unidad y las normas GNTC
45:2012.

Mas adelante la metodologia enfatiza que: Este documento (la metodologia) adopta los
lineamientos de la Guia para la administracidn del riesgo y el disefio de controles en entidades
publicas del Departamento Administrativo de la Funcidn Publica DAFP vigente, la cual integra las
metodologias para la gestidn de riesgos impartidos por el DAFP.

Es importante tener presente que en la metodologia de riesgos de la entidad se establece que ella
se debe aplicar a todos los procesos, dependencias y Direcciones Territoriales de la Unidad para la
Atencidn y Reparacion a las victimas. (subrayado fuera de texto).

En el marco del Sistema Integrado de Gestién de la UARIV; los riesgos definidos como la
posibilidad de que suceda algun evento que tenga un impacto sobre el logro de los objetivos, se
constituye en una de las herramientas de gerencia con la cual cuenta la entidad y especificamente
los Gerentes Publicos o los servidores encargados de la gerencia publica a nivel territorial. Por
esta razén, el Equipo Auditor examina el manejo de la herramienta en su conjunto, desde la
perspectiva del control, la efectividad y su implementacion.

Para hacer posible el analisis del mapa de riesgos asociados a la gestion de la Direccidn Territorial
Atlantico, se construye un papel de trabajo que consulta los lineamientos establecidos por el
Departamento Administrativo de la Funcion Publica a través de la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas.

Este instrumento se elabora con los parametros cuantitativos de la Guia y por lo mismo, es un
mecanismo de medicion de la gestion desplegada por la Direccidn Territorial Atlantico en el
manejo y gestidn de sus riesgos. Se inicia desde la concepcidon formal del control y se llega a la
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gestidon realizada a cada control asociado al riesgo identificado. Es necesario senalar que el
propdsito de esta evaluacidn es determinar si el proceso redacta de manera adecuada vy
metodoldgicamente aceptada el control al riesgo y una vez realizado este paso, si la gestidon que
realiza esta evidenciada y atiende el propdsito de la accidén de control.

En el item del control, se establece que deben cumplir con los seis pasos que se muestran en la
siguiente grafica, elaborada por el Departamento Administrativo de la Funcién Publica a través de
la Guia para la administracion del riesgo y el disefio de controles en entidades publicas:

Esquema 10. Pasos para disefiar un control

RS [ PASD 1 l Debe tener definido el responsable de Llevar a

cabo la actividad de control.

PASO 2
ESU 3
EL\ S0 4
(raso’s

5--->[PA50 8
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- FUNCION PUBLICA -
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de control

Debe indicar qué pasa con las observaciones o
desviaciones resultantes de ejecutar el control.

Debe dejar evidencia de la ejecucién del control.

/

El andlisis auditor se despliega, mediante la técnica de confrontacién documental, para examinar
que el control posee todos los aspectos referenciados por el DAFP vy, por lo tanto, contribuyan a
controlar los riesgos. En este aspecto se trae como insumo del papel de trabajo la tabla de
valoracion dispuesta por la citada autoridad, como un estandar de buena practica para ser
ejecutado por la Direccion Territorial Atlantico

ESO
N DE RESPUESTA AL EN LA EVALUACION
RIO DE EVALUACION DEL DISEND
DEL CONTROL

CRITERID DE| OPC
EVALUACION CRI

3 Propasito Detecta .

FUNCIGN PUBLICA

No confiable o

e investigan y resuelven oportunamente 15

No se investigan y resuelven oportunaments o

Completa 10




¥ 2
(57

Unidad para
las Victimas

Cédigo: 150,19,15-8

PROCESO EVALUACION INDEPENDIENTE

Version: 08

PROCEDIMIENTO AUDITORIAS INTERNAS AL CONTROL

INTERNO

Fecha: 25/10/2022

Pagina 50 de 93

En este punto, la definicion de cumplimiento del estandar esta orientada por la tabla de valoracion
suministrada, igualmente, por el DAFP ast:

Resultados de la evaluacion del disefio del control

El resultado de cada variable de disefio, a excepcion de la evidencia,
va a afectar la calificacion del disefio del control, ya que deben
cumplirse todas las variables para que un control se evalle como

bien disefiado.

RANGO DE RESULTADO - PESO EN LA
CALIFICACION | EVALUACION DEL DISENO DEL
DEL DISENO CONTROL
Fuerte Calificacion entre 96 y 100
Moderado Calificacion entre 86 y 95
Débil Calificacion entre 0 y 85

Por otra parte, el Equipo Auditor evidencia que el mapa de riesgos tiene identificados tres (3)
riesgos de tipo administrativo o de gestion, los cuales tienen el siguiente comportamiento
numeérico respecto de causas y controles:

Comportamiento causas y controles

Ndmeros de

Riesgos Ndmeros de causas controles existentes
1 1 3
2 1 3
3 1 !
Total 3 /

Fuente: herramienta andlisis de riesgos. Fuente propia OCI

De esta manera, el Mapa de Riesgos es una herramienta de tipo gerencial que aporta informacién
sobre los posibles eventos que pueden afectar positiva o negativamente los objetivos. Cada uno
de los riesgos identificados tiene una serie de causas que es necesario controlar para evitar que

estos se materialicen en siniestros.

La identificacion de las causas es un aspecto importante en la gestion del riesgo porque de él se
desprenden los controles que se aplican como preventivos para salvaguardar la ocurrencia de un

siniestro. Del andlisis del mapa de riesgos se determina que cada una de las causas asociadas a

cada riesgo tiene su respectivo control.

Durante la auditoria, al Equipo Auditor se le entrega

informacién en las carpetas respectivas, que una vez evaluada con los criterios de auditoria
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generalmente aceptados se encuentra que cumple con los requisitos minimos para ser catalogada
como evidencia.

Atendiendo el mapa de riesgos publicado en la pagina web de la UARIV y teniendo en cuenta el
periodo auditado correspondiente a la vigencia 2023, se aplica la herramienta de trabajo por
medio de auditoria virtual, donde se evidencia que el mapa de riesgos del proceso tiene
identificado tres (3) riesgos gestion (50%), uno (1) riesgo de corrupcidn (16,67%), uno (1) riesgo
de ambiental (16,67%) y uno (1) riesgos SST (16.67%); para un total de seis (6) riesgos.

Para gestionar los riesgos identificados, la Direccion Territorial Atlantico aplica un total de 17
controles: de cuales siete (7) controles para riesgos de gestion, dos (2) para el riesgo de
corrupcioén, cinco (5) control para riesgos de Sistema de Gestidon Ambiental y tres (3) controles
para el SGSST; en el marco del DAFP donde establece los limites de evaluacion del criterio
control, a partir de los aspectos cuantitativos y cualitativos.

Por otra parte, como una segunda fase del papel de trabajo y como evaluacion de la ejecucion del
control, el Equipo Auditor aplica en los papeles de trabajo los estandares proporcionados por el
DAFP y cuyos items son:

RANGO DE
CALIFICACION DE
LA EJECUCION

RESULTADO
- PESO DE LA EJECUCION DEL CONTROL -

Fuerte EL control se ejecuta de manera consistente por parte del responsable.

Moderado El control se ejecuta algunas veces por parte del responsable.

Debil EL control no se ejecuta por parte del responsable.

Al examinar las variables dispuestas por el DAFP se tiene como resultado que el 28,57% de los
riesgos es calificado como moderado y el 71,4% de los riesgos es calificado como débil en cuanto
al diseno del control.

A continuacidn, se relaciona la grafica denominada “Analisis de los riesgos”, as:
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Resultadode la solidez de los riesgos de la DT. - 2023

5

1

; B

Fuerte Moderado Débil

Fuente: herramienta anélisis de riesgos. Fuente propia OCI

Las evidencias de la ejecucion del control, entendidas como la informacion que da certidumbre
sobre la aplicacién y resultados sin importar el soporte material, son evaluadas por el Equipo
Auditor encontrando que al momento de la auditoria se contd con el acopio de ellas. Una vez
recibida se evalia con los criterios de auditoria generalmente aceptados, se establece que la
Direccion Territorial Atlantico en la efectividad de ejecucion del control tiene como resultado que
para el 41.18% existe la evidencia y el control total; para 58.82% la evidencia existe y el control
es parcial.

Lo anterior; no esta conforme y se establece debilidad del sistema de control interno en el disefio
y efectividad del control de los riesgos. Se evidencia que la totalidad de los controles asociados a
los riesgos identificados en el mapa de riesgos establecidos por la Direccion Territorial Atlantico
no cumple con los lineamientos establecidos en la Guia para la administracion del riesgo y el
diseno de controles en entidades publicas emanadas del Departamento Administrativo de la
Funcidon Publica; los cuales deben ser adoptado y normalizados en el Sistema Integrado de
Gestion de la UARIV. Esta situacion no estad conforme con lo dispuesto en los articulos 2° literales
a), b) y 1), 4° literal i) y 6° de la Ley 87 de 1993. Decreto 1449 de 2017 “Por medio del cual se
modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo
relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015”asi
mismo lo establecido en el Manual Operativo de Modelo Integrado de Planeacién y Gestién —
MIPG numeral 7.1 Dimension de Control Interno y el Modelo Estandar de Control Interno -MECI
numeral 1.3 Componente de Administracion del Riesgo.

Lo anterior, tiene como potenciales causas el desconocimiento de la metodologia de disefo de
controles a los riesgos identificados, la falta de seguimiento a la ejecucion de estos y de un
mecanismo de informacidn efectiva, eficaz y oportuna en materia de ejecucion de las actividades
de control y ausencia en la identificacién y coherencia de las evidencias frente a los controles
instituidos en la matriz de riesgos. Lo anterior conlleva a la posible materializacion de los eventos
adversos vy, por lo tanto, el impacto en el logro de los objetivos institucionales.
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Esta debilidad se le comunica al auditado mediante correo electrénico del miércoles 29 de mayo
de 2024 a las 2:21 p.m. por parte del auditor lider de la Oficina de Control Interno, en donde se le
indica al auditado que tiene un plazo de cinco dias habiles segun lo establecido en la actividad 9
del procedimiento “Auditorias Internas al control interno” contados a partir del primer dia habil
siguiente al recibo de la comunicacion para presentar sus consideraciones y evidencias
pertinentes.

El auditado emite respuesta mediante correo electrénico del miércoles 5 de junio de 2024 a las
5:05 p. m., con los soportes que desea hacer valer en el proceso auditor e indica lo siguiente:

“En relacién con la no conformidad sobre el disefio y efectividad del control de los riesgos, vale la pena
mencionar que, en el marco del Sistema Integrado de Gestién, en el mapa de procesos se encuentra
identificado el procedimiento de administracién de riesgos asociados al proceso de direccionamiento
estratégico.

En ese sentido, como documentos anexos a este procedimiento se encuentra la metodologia de
administracién de riesgos, asi como el procedimiento de administracion de riesgos y el formato para el
levantamiento del mapa de riesgos, publicados en la pdgina web de la Unidad para las Victimas el 4 de
diciembre de 2023. Asi mismo, y como complemento al proceso de identificacidn de riesgos, se encuentra
publicado desde el 26 de mayo de 2022, la guia para la realizacion de anélisis de contexto y el instrumento
contexto estratégico direcciones territoriales.

La direccidn territorial atlantico, de acuerdo con el procedimiento de administracién de riesgos, y teniendo en
cuenta los lineamientos de la oficina asesora de planeacidn, realizé el proceso del andlisis del contexto
estratégico, como insumo para la identificacién de riesgos y controles asociados al mapa de riesgos territorial.

De acuerdo con los criterios de operacion del procedimiento de administracion de riesgos, “la Oficina Asesora
de Planeacidn orienta y avala el proceso de construccién del mapa de riesgos con respecto al cumplimiento
de los pardmetros establecidos en la Metodologia de Administracion de Riesgos de la Unidad. Sin embargo,
el contenido de este documento es responsabilidad del Lider del proceso/Direccién Territorial o quien este
designe dejando evidencia del mismo”; asi las cosas, la direccidn territorial para la vigencia 2023, realizé el
proceso de actualizacién del mapa de riesgos, de acuerdo con los lineamientos de la oficina asesora de
planeacidn, se recibid retroalimentacidn, hasta llegar a la aprobacién del mismo.

Por otro lado, y de acuerdo con estos criterios de operacién “la aprobacién del Mapa de Riesgos Institucional
se realiza en Comité Institucional de Gestién y Desemperio”, el cual de acuerdo con la resolucion 02728 del 5
de octubre de 2021, capitulo 2 integracion y funciones del comité de institucional de gestion y desempeno,
articulo 7 conformacion del comité, el comité estara integrado por:

El director general o su delegado

El subdirector general o su delegado

El secretario general, quien liderara el comité

El jefe de la oficina asesora de planeacidn, quien ejercerd la secretaria técnica
El jefe de la oficina asesora de comunicaciones, o su delegado

El jefe de la oficina asesora juridica, o su delegado

El jefe de la oficina de control interno

NOOAWNR
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8. El jefe de la oficina de las tecnologias de la informacidn
9. El subdirector de la red nacional de informacidn o su delegado

10. El subdirector de participacidn o su delegado

11. El coordinador de grupo de gestién del talento humano

12. El coordinador del grupo de gestidn financiera y contable

13. El coordinador del grupo de gestién administrativa y documental
14. El coordinador del grupo de servicio al ciudadano

15. El coordinador del grupo de gestién contractual

Asi las cosas, y teniendo en cuenta que la Unidad para las Victimas adopté el modelo integrado de
planeacidn y gestidn, a través de la mencionada resolucion, y que de acuerdo con lo sefialado en el capitulo 1,
objeto, pardgrafo “El modelo integrado de planeacidn y gestién de la Unidad para la atencién y reparacién
integral a las victimas se erige como un marco de referencia para dirigir, planear, ejecutar, hacer seguimiento,
evaluar y controlar la gestion de la entidad, con el fin de generar resultados con valores para el cumplimiento
de la mision institucional. Dicho modelo articula los sistemas de gestion con el sistema de control interno,
permitiendo el fortalecimiento de los mecanismo, métodos y procedimientos de gestidn y control al interior de
la entidad”, desde la direccidn territorial atléntico, con el fin de subsanar las debilidades al sistema de control
interno en el disefo y efectividad del control de los riesgos, identifica la necesidad que la oficina asesora de
planeacidn y la oficina de control interno se articulen, de manera que los riesgos y controles definidos en el
mapa de riesgos por las direcciones territoriales, de acuerdo con los lineamientos recibidos, efectivamente
den cumplimiento a los requisitos de la politica de administracién de riesgos del departamento administrativo
de la funcién publica”.

El Equipo Auditor considera que la repuesta no rompe el principio del escepticismo profesional en
la medida que las evidencias no permiten tener certeza de una adecuada identificacion, disefio y
efectividad de los controles de algunos riesgos tipificados a nivel de gestion; los cuales en el
marco de su anadlisis de causas determinan un alcance de riesgos de seguridad del entorno
ocasionado por el conflicto armado con un impacto en el territorio y en la integridad fisica de los
funcionarios y contratista de la Entidad. Asi mismo, el riesgo identificado y su diseno de controles
con un alcance global que afecta directamente la eficacia, eficiencia y efectividad del Sistema de
Gestion Ambiental y no a la toma de conciencia, participacidn para mitigar los aspectos e impactos
ambientales generados por la operacion de la Direccion Territorial, no solamente debe asociarse a
la gestion integral de residuos sdlidos, sino también al uso eficiente de los recursos naturales
(agua, energia, cero papel, etc).

De otra manera muy similar la identificacion del riesgo y sus controles asociados al Sistema de
Gestion de Seguridad y Salud en el Trabajo y no a la toma de conciencia, participacién que
contribuyan a la seguridad industrial, promocion y prevencion para mitigar el impacto de
ocurrencia de materializacién de riesgos laborales asociados a los peligros y sus factores de
riesgo.

En consecuencia, el Equipo Auditor considera pertinente mantener la debilidad comunicada con el
propdsito de que la Direccidn Territorial y con la interaccion de los procesos de gestidn del talento
humano (SGST); gestion administrativa (SGA) y la Oficina Asesora de Planeacion
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(direccionamiento estratégico) realicen un plan de mejoramiento donde determine las acciones de
mejora que lleven a superar las causas generadoras del hallazgo.

5.4 HALLAZGO DEL SISTEMA DE CONTROL INTERNO POR LA EJECUCION DEL PLAN DE
ACCION DE LA VIGENCIA 2023 A LA DIRECCION TERRITORIAL ATLANTICO.

El Equipo Auditor aplica el papel de trabajo disenado para determinar el nivel de avance vy
gjecucion del modelo de indicadores del plan de accién definidos en el articulo 2° de la Ley 87 de
1993 referente a los objetivos del sistema de Control Interno, el cual dispone en los literales b), c),
d), e), g) y h) que la administracién de los indicadores propende por: b) Garantizar la eficacia, la
eficiencia y economia en todas las operaciones promoviendo y facilitando la correcta ejecucion de las
funciones y actividades definidas para el logro de la misidn institucional; c¢) Velar porque todas las
actividades y recursos de la organizacion estén dirigidos al cumplimiento de los objetivos de la entidad; d)
Garantizar la correcta evaluacién y seguimiento de la gestién organizacional; e) Asegurar la oportunidad y
confiabilidad de la informacion y de sus registros; g) Garantizar que el Sistema de Control Interno disponga
de sus propios mecanismos de verificacion y evaluacidén; y h) Velar porque la entidad disponga de procesos
de planeacion y mecanismos adecuados para el disefio y desarrollo organizacional, de acuerdo con su
naturaleza y caracteristicas.

La ley 87 de 1993 en su articulo 1° al definir el control interno determina que esta integrado por
el esquema de organizacidn y el conjunto de los planes, entre otros aspectos. De igual manera el
articulo 4° literal c) al referirse a los elementos para el sistema de control interno ordena que: en
toda la entidad bajo la responsabilidad de sus directivos debe por lo menos implementar los siguientes
aspectos que deben orientar la aplicacién del control interno, c) Adopcién de un sistema de organizacién
adecuado para ejecutar los planes.

El Decreto 1083 de 2015 en su articulo 2.2.22.3.14 relaciona al menos los planes que debe tener
toda entidad publica del orden nacional, al efecto en su tenor dispone que:

Articulo 2.2.22.3.14 Integracion de los planes institucionales y estratégicos al Plan de Accion. Las
entidades del Estado, de acuerdo con el dmbito de aplicacién del Modelo Integrado de Planeacién y
Gestidn, al Plan de Accién de que trata el articulo 74 de la Ley 1474 de 2011, deberan integrar los planes
institucionales y estratégicos que se relacionan a continuacion y publicarlos, en su respectiva pagina web, a
mas tardar el 31 de enero de cada afo:

Plan Institucional de Archivos de la Entidad (PINAR), 2. Plan Anual de Adquisiciones, 3. Plan Anual
de Vacantes, 4. Plan de Previsién de Recursos Humanos, 5. Plan Estratégico de Talento Humano, 6.
Plan Institucional de Capacitacidn, 7. Plan de Incentivos Institucionales, 8. Plan de Trabajo Anual en
Seguridad y Salud en el Trabajo, 9. Plan Anticorrupcién y de Atencién al Ciudadano, 10. Plan
Estratégico de Tecnologias de la Informacion y las Comunicaciones (PETI), 11. Plan de Tratamiento
de Riesgos de Seguridad y Privacidad de la Informacidn y 12. Plan de Seguridad y Privacidad de la
Informacion.




Cédigo: 150,19,15-8

(?fﬁ*“ Unidad para

2] las Victimas PROCESO EVALUACION INDEPENDIENTE Version: 08
'i’ o PROCEDIMIENTO AUDITORIAS INTERNAS AL CONTROL | Fecha: 25/10/2022
INTERNO Pagina 56 de 93

Pardgrafo 1°. La integracion de los planes mencionados en el presente articulo se hara sin perjuicio
de las competencias de las instancias respectivas para formularlos y adoptarlos. Cuando se trate de
planes de duracion superior a un (1) afo, se integraran al Plan de Accién las actividades que
correspondan a la respectiva anualidad.

Pardgrafo 2°. Hardn parte del Plan de Accion las acciones y estrategias a través de las cuales las
entidades facilitardn y promoveran la participaciéon de las personas en los asuntos de su
competencia, en los términos sefialados en la Ley 1757 de 2015.

Lo anterior esta dentro del ambito de aplicacion de lo dispuesto en la Ley 152 de 1994 articulo
26 que determina: Planes de accién. Con base en el Plan Nacional de Desarrollo aprobado cada uno de
los organismos publicos de todo orden a los que se aplica esta Ley preparard su correspondiente plan de
accién. En la elaboracion del plan de accidn y en la programacién del gasto se tendran en cuenta los
principios a que se refiere el articulo 3° de la presente Ley, asi como las disposiciones constitucionales y
legales pertinentes.

Por otra parte, el Decreto 1083 de 2013 en su articulo 2.2.13.1.8 dispone que debe existir planes
operativos o de gestidon anual con los cuales se evalua al gerente publico, al respecto indica la
norma citada que:

Articulo 2.2.13.1.8. Responsables. Las Oficinas de Planeacién deberdn prestar el apoyo requerido
en el proceso de concertacidon de los Acuerdos, suministrando la informacién definida en los
respectivos planes operativos o de gestion anual de la entidad y los correspondientes objetivos o
propdsitos de cada dependencia. Asi mismo, deberan colaborar en la definicién de los indicadores a
través de los cuales se valorara el desempenfio de los gerentes. (subrayado fuera de texto).

En lo que respecta al Modelo Integrado de Planeacion y Gestidn MIPG, se determina que: A nivel
institucional, es fundamental efectuar el seguimiento periddico a todos planes que se implementan en la
entidad tales como el plan de accidn, el PAAC, el PAA, entre otros, asi como evaluar los resultados que se
dan en materia de ejecucién presupuestal, acorde con las directrices de Min-Hacienda. A nivel sectorial, se
debe evaluar el plan estratégico sectorial y las metas asociadas al plan nacional de desarrollo vigente.

De igual manera, en la dimension 4° evaluacion de resultados del Manual Operativo del Modelo
Integrado de Planeacion y Gestion MIPG, en los items 4.2.1. Seguimiento y evaluacién del
desempefio institucional se extrae los lineamientos generales para la implementacion, indicando
que, se debe: “Definir un drea o servidor responsable del disefio, implementacidon y comunicacién de los
mecanismos de seguimiento y evaluacidn, revisar y actualizar los indicadores y demds mecanismos de
seguimiento y evaluacién establecidos en la entidad y por otras autoridades, Evaluar el logro de los
resultado, Documentar los resultados de los ejercicios de seguimiento y evaluacién”, y el 4.2.2.
Evaluacion de indicadores y metas de gobierno de entidades nacionales.
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Adicional a lo anterior, el Departamento Administrativo de la Funcién Publica DAFP dispone de
una “guia para la construccion y analisis de indicadores de gestion”, la cual es concordante con el
manual del sistema integrado de gestion de la Unidad para la Atencidn y Reparacion Integral a las
Victimas UARIV, donde se establece los parametros de la implementacion y seguimiento de “la

evaluacion de la gestidn publica, importancia de la medicidn, conceptualizacion, tipologia de los indicadores,
construccidn de los indicadores e interpretacion”.

Asi mismo, el modelo estdndar de control de interno MECI, version 2014, en el item 1.2.4

Indicadores de Gestidn, dispone que: “(...) Los Indicadores son mecanismos que permiten controlar el

comportamiento de factores criticos en la ejecucion de los planes, programas, proyectos y de los procesos
de la entidad {(...)".

Dado este marco normativo, se tiene claro que en la Unidad para la Atencidon y Reparacion
Integral a las Victimas por mandato legal existe una multiplicidad de planes que se deben cumplir
y, por lo tanto, deben ser objeto de evaluacidn del Sistema de Control Interno. Frente a esta gama
amplia de planes, se selecciona el plan de accién de la entidad construido con la participacién de
los responsables de las areas, procesos y direcciones territoriales como herramienta de gestion
objeto de evaluacién. La informacion base de los analisis es la aportada directamente por los
citados responsables y almacenada en aplicativo SISGESTION 2.0.

Por consiguiente, el equipo auditor selecciona la Direccion Territorial Atlantico. De acuerdo con lo
anterior, se aplica la matriz de seguimiento al avance y ejecucidon Plan de Accion 2023, teniendo
en cuenta los cuatro (4) reportes trimestrales registrados en el aplicativo SISGESTION 2.0 con
corte a 31 de marzo, 30 de junio, 30 de septiembre y 31 de diciembre de 2023.

Una vez se haya efectuado el diligenciamiento de la citada herramienta con base en la informacidn
reportada en SISGESTION 2.0 por parte de la Direccion Territorial Atlantico, el equipo auditor
determina el nivel porcentual de avance y ejecucion obtenida de acuerdo con la meta programada
en cada periodo objeto de analisis.

En consecuencia, de lo anteriormente descrito, el Equipo Auditor parte del criterio institucional
dado por la Oficina Asesora de Planeacion OAP en el sentido de que las metas se deben lograr en
su totalidad, tal como estan pactadas en el plan de accidn. Para el efecto elabora y aplica un papel
de trabajo que toma la informacion de manera directa del aplicativo SISGESTION 2.0, el que a su
vez es alimentado (mensual, bimestral, trimestral, cuatrimestral, semestral o anual) a través de
reportes realizados por cada responsable de las acciones y actividades de acuerdo con el periodo
de tiempo establecido en cada meta programada para cada vigencia.

La Oficina Asesora de Planeacion dentro de su fuero, ambito normativo y operativo estudia el
comportamiento de las metas pactadas con la Direccion Territorial Atlantico mediante su propio
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instrumento. Los resultados de esta evaluacidon se deben entender dentro de los lineamientos
estratégicos institucionales. En este escenario, la metodologia utilizada por la OAP es de analisis
de comportamiento acumulado temporal, es decir, examina el quantum acumulado de la variable
en un tiempo Unico especifico. Por su parte, la Oficina de Control Interno realiza un examen disimil
al comportamiento del reporte de las metas pactadas para el periodo establecido en el alcance de
la auditoria. En este sentido, el analisis es diferente y tiene una razonabilidad distinta a la aplicada
por la OAP. Aqui, la metodologia de analisis corresponde al comportamiento multipunto de
variable pre acumulada en diversos tiempos relacionada con la movilidad de cada variable en los
segmentos de tiempo de reporte.

Plan de Accidon 2023 Direccidon Territorial Atlantico

La Oficina de Control Interno realiza un analisis del comportamiento de cada uno de los reportes
para cada una de las variables. En este escenario se tiene que, la Direccion Territorial Atlantico
tiene en total 24 actividades en el Plan de Accién 2023 de las cuales, 3 fueron eliminadas,
(identificadas con los cddigos 157, 412 y 420) y 1 no aplica reporte durante la vigencia 2023 de
acuerdo con el criterio establecido en la férmula del indicador (cédigo 405), motivo por el cual la
totalidad de actividades a evaluar para la vigencia 2023 es de veinte (20). En lo que concierne al
primer trimestre de 2023 no aplica reporte de avance en dieciséis (16) de sus actividades. Por
consiguiente, la muestra de trabajo es de cuatro (4) actividades que corresponden al 20% de la
poblacion, donde se evidencia que, tres (3) actividades programadas presentan estado dptimo del
100% y una (1) estado superlativo del 101%.

En lo que compete al segundo trimestre de 2023 la muestra de trabajo es de diez (10) actividades,
lo que equivale 50% de la poblacidn, en consecuencia, se describe el estado de avance en el
periodo comprendido del 01 de abril de 2023 al 30 de junio de 2023, ast:

Estado éptimo (100%): Las actividades reportadas en el segundo trimestre de 2023, y que en
dicho periodo tiene el valor planeado, es decir se cumple lo planeado es de 7 actividades de las 10
posibles, lo que equivale al 70% de la muestra.

Estado Medio (entre el 60% y 99%): Las actividades reportadas en el segundo trimestre de 2023,
y que dicho periodo no cumple con lo planeado, pero si hay reporte de avance significativo de las
actividades, es de O de las 10 posibles, lo que equivale al 0% de la muestra.

Estado critico (menor del 60%): Las actividades reportadas en el segundo trimestre de 2023, y
que en dicho periodo tiene un menor valor a lo planeado, es decir no se cumple lo planeado es de
0 de las 10 posibles, lo que equivale al 0% de la muestra.
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Estado superlativo (Mayor al 100%): Las actividades reportadas en el segundo trimestre de 2023,
y que en dicho periodo tiene un mayor valor a lo planeado, es decir se excede a lo planeado, es de
3 delas 10 posibles, lo que equivale al 30% de la muestra.

En cuanto al tercer trimestre 2023, la muestra de trabajo es de doce (12) actividades, equivalente
el 60% de la poblacion. De acuerdo con esta informacion el estado de avance obtenido del 01 de
julio de 2023 al 30 de septiembre de 2023 es el siguiente:

Estado dptimo (100%): Las actividades reportadas en el tercer trimestre de 2023, y que en dicho
periodo tiene el valor planeado, es decir se cumple lo planeado es de 11 actividades de las 12
posibles, lo que equivale al 92% de la muestra.

Estado Medio (entre el 60% y 99%): Las actividades reportadas en el tercer trimestre de 2023, y
que dicho periodo no cumple con lo planeado, pero si hay reporte de avance significativo de las
actividades, es de 0 de las 12 posibles, lo que equivale al 0% de la muestra.

Estado critico (menor del 60%): Las actividades reportadas en el tercer trimestre de 2023, y que
en dicho periodo tiene un menor valor a lo planeado, es decir no se cumple lo planeado es de 0 de
las 12 posibles, lo que equivale al 0% de la muestra.

Estado superlativo (Mayor al 100%): Las actividades reportadas en el tercer trimestre de 2023, y
que en dicho periodo tiene un mayor valor a lo planeado, es decir se excede a lo planeado, es de 1
de las 12 posibles, lo que equivale al 8% de la muestra.

En lo referente al cuarto trimestre de 2023, el comportamiento de ejecucion de las veinte (20)
actividades de la Direccidn Territorial Atlantico programadas para la vigencia 2023 presenta el
nivel de cumplimiento que se relaciona a continuacidn:

Dieciséis (16) presentan estado dptimo del 100%, equivalente al 80%.

Una (1) muestra estado critico del 0%, equivalente al 5%.

Tres (3) presentan estado superlativo (102%, 111% y 139%), equivalente al 15% del total de
indicadores.

Como evidencia de lo anteriormente descrito, se anexa captura de pantalla del seguimiento que
realizé la Oficina de Control Interno al plan de accidon 2023 de la Direccidn Territorial Atlantico
(enero a diciembre de 2023), asi como el comparativo del cumplimiento a dicho plan respecto a la
evaluacion efectuada por la Oficina de Control Interno y la Oficina Asesora de Planeacion, ast:
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7. Acompafiar #cnicamenie 3 las enidades|8. Formular y concerar planes de reparacion|9. Generar informes de seguimienio a las cartas|10. Scdalizar 13 oferia insfucional de las enfdades
terroriales para que maniengan los concepios de|coleciva con Sujetos de Reparacion Coleciva. (Cod|de eniendimienio/ convenios suscrios. (Cod.|naconales y sus convocatorias en el terriorio. (Cod|
sequridad vigenies. (Cod. 415) 707). 418). 419).
Periodo y % de Avance Periodo y % de Avance Periodo y % de Avance Periodo y % de Avance
% de
Programado % de _
Avance Cumplimienio
Repore| Meta | Avance 2083
93 90 | 10144 | 101% 101%
93 90 | 10144 | 101% 101%
913 | o0 | 1014 [0 101%
9565 | 90 | 106,28 | 106% 106%
100 80 1 1% 1%
00 | % |11 - 1%
913 80 | 10144 | 101% 101%
9565 | 90 | 106,28 | 106% 106%
9565 | 00 | 10628 - 106%
8695 | 00 |osE22| OT% o7%
6047 | 90 |67533| 68% 53%
100 9 1mn - 111%

[ |

11. Acompafiar al procesode eleccon e
insialacionde las mesas deparicipacionmunicipales y
distriales (Cod 571).

13. Reportar la ayuda humaniaria inmediaia)
eniregada por las Enddades ferrioriales. (Cod. 504

Conpes)

12. Forialecer la oferta insfiucional en los CRAV
(Cod 503).

Periodo y % de Avance
qramado
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Periodo y % de
Avance Programado
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15_ Verificar en &l terrionio los hechos vicimizanizs| 16 Brindar asistencia cnica para la actualizacion
o siuaciones de riesgo de  vicmizacidn |de planes de confngenda en cuskjuiera de las| 17. Redlizar jonadas de aencion movi de
14. Congfruir inormes de ariculacidn, gesion y|ienficados en la Bidcora Diaria de Eventos -|tres fases (Sensiblizacidn, formulacidn y revisidn orén'e;cbn comunicaciin a las vicinas con
sequimiento en el marco de ks CTJT. (Cod 595). |BDE de acuerde con ko establecido en el proiocolo|de  plan de  confngencia) para  enddades| enf:q.ue dikr};\ncial (Cod. 688).
de realizacdn e instrucivo de verficacdn. (Cod.|iermioriales de inerés esragico y que son ’ T
683). priorizadas a parfr de esiudio Ecnico. (Cod 684).
Periodo y % de Avance de Penud:y ':i;ﬂzﬂ::\rame i de Pennd;y ?:';ﬁvame o o%de Penm;y ?:';ﬁvame % de
oJ od
Ayance | CUTPITETED Cumplimienio
Reporie| Mefa |Avance 2023 2023
100 | 100 | 100 | 100% 100%
100 | 100 | 100 | 100% 100%
1 1 100 | 100% 25% 100 | 100 | 100 | 100% 100%
1 1 100 | 100% 25% 100 100 | 100 | 100% 100%
1 1 100 | 100% 25% 100 | 100 | 100 | 100% 100%
2 2 100 | 100% 50% 100 | 100 | 100 | 100% 100%
2 2 100 | 100% 50% 100 | 100 | 100 | 100% 100%
2 2 100 | 100% 50% 100 | 100 | 100 | 100% 100%
3 3 100 | 100% 75% 100 | 100 | 100 | 100% 100%
3 3 100 | 100% 75% 100 | 100 | 100 | 100% 100%
3 3 100 | 100% 75% 100 100 | 100 | 100% 100%
4 4 100 | 100% 100% 100 | 100 | 100 | 100% 100%

18. Suscribir carias de eniendimiento o convenios
con insfuciones de educacion superior que
beneficien a la poblacion vicima. (Cod 692).

19. Realizar actiones en el marco de g
coordinacién interinsBiucional endienies al accesol
de las vicamas a la oferia de! Estado con enfoque]
terriorial y diferencial. (Cod. 697).

20.Implemeniar actiones de foralecimiento a nivell
comuniario con enfoque de derechos, terriorial yl
diferencial en el marco de la implementacion de lal
poliica de vicimas para puebios énicos. (Cod. 557).

21. Cargar a sisema de informacidn A
decumentacion de las acciones realizadas con sujeios|
de reparacion coleciva en las fases de la ruia ef
mplemeniacion. (Cod T06).

Pericdo y % de Avance

Periodo y % de Avance

Periodo y % de Avance

Periedo y % de Avance

Como se puede evidenciar, este analisis examina el movimiento de los reportes y variables en los
tiempos para establecer el comportamiento general de las actividades asociadas al plan de accién
2023. Teniendo como horizonte el criterio que todo lo planeado se debe cumplir dentro del
periodo pactado y en las cantidades asignadas, las actividades que no cumplen plenamente el
mandato de la Oficina Asesora de Planeacion (ya sea inferior o superior de lo programado) son
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desviaciones que deben ser estudiadas por la Direccion Territorial Atlantico, para ello cuentan con
la facultad de solicitar la modificacion (debidamente justificada) mediante las actas
correspondientes, la cual es analizada por la OAP para su aprobacién.

Debido a lo anterior, se colige que, hay debilidad del sistema de control interno por
incumplimiento de lo planeado frente a lo ejecutado en el plan de accidn. El equipo auditor
examina el comportamiento de los reportes de avance y ejecucion de las metas del plan de accidén
2023 asignadas a la Direccion Territorial Atlantico. Teniendo como parametro de evaluacidon que
tanto los reportes de avance como de ejecucion deben corresponder al 100% de lo planeado.

Por consiguiente, se tiene que para el primer trimestre de 2023 el parametro en mencién no se
cumple en 1 de las 4 metas programadas (lo que corresponde al 25% del total de indicadores a
31 de marzo de 2023), toda vez que en una (1) actividad presenta un porcentaje de avance
superior (101%). Un escenario similar se presenta en los reportes de avance del segundo y tercer
trimestre, asi como de ejecucidn (cumplimiento) del cuarto trimestre, los cuales se describen a
continuacion:

Segundo trimestre: de 10 actividades, 3 presentan porcentaje de avance superior (139% vy 2 con el
111%).

Tercer trimestre: de 12 actividades, 1 registra porcentaje de avance superior (106%) equivalente
al 8% del total de indicadores proyectados para dicho periodo.

Cuarto trimestre: de 20 actividades, 3 presentan porcentajes de ejecucion superior (102%, 111% y
139%) y 1 inferior con el 0%, equivalente al 20% del total de indicadores programados para la
vigencia 2023.

Cabe aclarar que, a pesar de que 19 de las 20 actividades se encuentran en nivel satisfactorio de
gjecucion vigencia 2023, tres (3) estan por encima de la meta ideal del 100%. Asimismo, la
actividad restante presenta cumplimiento insatisfactorio del 0% (estado critico).

1 |Saisfaciorio Entre 90% y 100% 19 05%,

2 |Acepiable Entre 60 y 8% 0 0%

3 |Insalisfaciorio - Menor de 60% 1 5%
Total actividades Plan de Accion DT Atlantico 2023 i} 100%

Adicional a lo anterior, y de acuerdo con la meta establecida en el plan de acciéon DT Atlantico
2023, la actividad denominada “Acompafiar técnicamente a las entidades territoriales para que
mantengan los conceptos de seguridad vigentes” identificada con el cddigo 415, en los doce
(12) reportes registrados presenta avances inferiores y superiores, asi: 2 inferiores (octubre 97% vy
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noviembre 68%) y 10 superiores (enero, febrero, marzo y julio con el 101%, abril, agosto y
septiembre con el 106%, mayo, junio y diciembre con el 111%).

Esta situacidon evidencia debilidad en la gestién de la Direccidon Territorial Atlantico referente al
avance y ejecucion del total de actividades (indicadores) programadas en su plan de accion para la
vigencia 2023. Esta situacion no esta conforme con lo dispuesto en los articulos 2° literales b) y d),
4° literal c), i) vy j) y 6° de la Ley 87 de 1993 y la Ley 152 de 1994 articulo 3° literal k). Decreto
1449 de 2017 en el Plan Operativo de MIPG numeral 4.1. El Equipo Auditor establece como
potenciales causas falta de conocimiento en la planeacién apropiada de la programaciéon de las
metas a determinar en cada actividad (indicador), teniendo como referencia una linea base tomada
de los resultados obtenidos en las vigencias anteriores, que permita la realizacion adecuada en el
diseno y seguimiento de tableros de control que fortalezca el conocimiento en modelos de control
gerencial. Lo anterior aumenta el riesgo en el incumplimiento de los objetivos institucionales.

Estas debilidades fueron comunicadas a la Dra. Yesenia Vanessa Perez Otero
yesenia.perez@unidadvictimas.gov.co, Directora de Territorial Atlantico en su calidad de auditado

mediante correo electronico del jueves 23 de junio de 2024 a las 16:26 a. m., suscrito por el lider
de la auditoria economista Francisco Orlando Wilches Salazar funcionario de la Oficina de Control
Interno, en donde se le indico al auditado un plazo hasta el 06 de junio para aportar sus
comentarios y evidencias.

Mediante correo electrénico del jueves 06 de junio de 2024 enviado a las 17:01 p.m. por parte de
la parte de la Dra. Yesenia Perez Otero - Directora Territorial de Atlantico, remite un documento
denominado “Respuesta Debilidades Auditoria Interna Direccion Territorial Atlantico” en donde
sefala que:

1- Hallazgo del sistema de control interno plan de accién 2023 direccidn territorial atlantico

En relacién con la debilidad identificada respecto al sistema de control asociado al plan de acciéon 2023, se
informa que en el marco del ejercicio de formulacidn de los indicadores para la vigencia 2023, se contd con la
participacién de la Oficina Asesora de Planeacion, asi como de las direcciones misionales y la direccidon general,
en el que las direcciones territoriales presentaron sustento para el ajuste de algunos indicadores, su férmula y
evidencias.

Asi mismo, se llevaron a cabo reuniones de trabajo entre las dreas misionales y las direcciones territoriales con
el fin de definir la meta y la programacién de los indicadores. Teniendo en cuenta el conocimiento sobre el
territorio y las condiciones de trabajo, desde la direccién territorial se programaron las metas, se justificé el
porqué de la programacidn de estas, no obstante, en algunos casos no fueron aceptados esos cambios.

El tema de la contratacién de personal, asi como de operadores para la vigencia 2023, debido a los cambios
administrativos, tomé mas tiempo del esperado, generando la necesidad de reprogramar actividades para
evitar su incumplimiento. Las elecciones regionales en octubre de 2022 y el proceso de empalme entre las
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administraciones salientes y las entrantes y la pérdida de conocimiento, son factores externos, que, si bien son
tenidos en cuenta por parte de las direcciones territoriales, afectan el ejercicio de su funcidn.

Sobre el indicador con avance de 0%, a noviembre de 2023 la Direccidn Territorial Atlantico cumplié con todos
los procedimientos de la fase formulacién del PIRC para dar cumplimiento al indicador. No obstante, la
direccién nacional de reparacién presentd dificultades en los tiempos para emitir la resolucién de aprobacién de
PIRC.

En relacién con los tres indicadores que tuvieron un porcentaje superior de ejecucion, es un tema de redaccién
del indicador, la férmula, el reporte presentado por la direccidn territorial y el aval de la oficina asesora de
planeacidon. Se considera que este analisis debe ser estandarizado y deben ser tenidos en cuenta las
observaciones de las direcciones territoriales.

Finalmente, y dado que la oficina de control interno plantea la necesidad de implementar tableros de control,
desde la direccidn territorial se convoca a esta oficina a articular acciones con la oficina asesora de planeacién y
la direccién general, con el fin de brindar lineamientos estandarizados a las direcciones territoriales para la
implementacién de los mismos.

Respuesta OCI a informacion enviada por direccion territorial atlantico referente a debilidad en el
avance y ejecucion del plan de accion 2023 (auditoria de gestidn al sistema de control interno)

En atencidn a la respuesta emitida a la oficina de control interno mediante correo electrénico del 6
de junio de 2024 por parte de la direccion territorial auditada en lo concerniente a la segunda
entrega de observaciones de la auditoria de gestion al sistema de control interno SCI de la

Direccion Territorial Atlantico, referente a la debilidad No.2 “Esta situacién evidencia debilidad en la
gestion de la Direccion Territorial Atlantico referente al avance y ejecucion del total de actividades (indicadores)
programadas en su plan de accion para la vigencia 2023. Esta situaciéon no estd conforme con lo dispuesto en los
articulos 2° literales b) y d), 4° literal ¢), i) y j) y 6° de la Ley 87 de 1993 y la Ley 152 de 1994 articulo 3° literal k).
Decreto 1449 de 2017 en el Plan Operativo de MIPG numeral 4.1. El Equipo Auditor establece como potenciales causas
falta de conocimiento en la planeacién apropiada de la programacidn de las metas a determinar en cada actividad
(indicador), teniendo como referencia una linea base tomada de los resultados obtenidos en las vigencias anteriores, que
permita la realizacion adecuada en el disefio y seguimiento de tableros de control que fortalezca el conocimiento en

modelos de control gerencial. Lo anterior aumenta el riesgo en el incumplimiento de los objetivos institucionales.”. En
la cual manifiesta que:

“(...) En relacidn con la debilidad identificada respecto al sistema de control asociado al plan de accién 2023, se
informa que en el marco del ejercicio de formulacidn de los indicadores para la vigencia 2023, se contd con la
participacion de la Oficina Asesora de Planeacidn, asi como de las direcciones misionales y la direccién general,
en el que las direcciones territoriales presentaron sustento para el ajuste de algunos indicadores, su formula y
evidencias.

Asi mismo, se llevaron a cabo reuniones de trabajo entre las dreas misionales y las direcciones territoriales con
el fin de definir la meta y la programacion de los indicadores. Teniendo en cuenta el conocimiento sobre el
territorio y las condiciones de trabajo, desde la direccidn territorial se programaron las metas, se justificé el
porqué de la programacion de estas, no obstante, en algunos casos no fueron aceptados esos cambios.
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El tema de la contratacidn de personal, asi como de operadores para la vigencia 2023, debido a los cambios
administrativos, tomdé mds tiempo del esperado, generando la necesidad de reprogramar actividades para
evitar su incumplimiento. Las elecciones regionales en octubre de 2022 y el proceso de empalme entre las
administraciones salientes y las entrantes y la pérdida de conocimiento, son factores externos, que, si bien son
tenidos en cuenta por parte de las direcciones territoriales, afectan el ejercicio de su funcidn.

Sobre el indicador con avance de 0%, a noviembre de 2023 la Direccidn Territorial Atléntico cumplié con todos
los procedimientos de la fase formulacién del PIRC para dar cumplimiento al indicador. No obstante, la
direccién nacional de reparacion presentd dificultades en los tiempos para emitir la resolucidn de aprobacion de
PIRC.

En relacidn con los tres indicadores que tuvieron un porcentaje superior de ejecucidn, es un tema de redaccion
del indicador, la férmula, el reporte presentado por la direccion territorial y el aval de la oficina asesora de
planeacion. Se considera que este analisis debe ser estandarizado y deben ser tenidos en cuenta las
observaciones de las direcciones territoriales.

Finalmente, y dado que la oficina de control interno plantea la necesidad de implementar tableros de control,
desde la direccidn territorial se convoca a esta oficina a articular acciones con la oficina asesora de planeacion y
la direccidn general, con el fin de brindar lineamientos estandarizados a las direcciones territoriales para la
implementacidn de los mismos {...)".

El Equipo Auditor le informa a la Direccidn Territorial Atlantico que mantiene la debilidad
registrada, toda vez que la Oficina de Control Interno en el seguimiento trimestral que realiza al
plan de accidon 2023 identifica un desfase porcentual tanto en la ejecucidn final de dicho plan
como en los avances presentados en los tres (3) primeros trimestres de la vigencia 2023. Asi
mismo, registra marcadas diferencias (inferiores y superiores a la meta ideal del 100%) en los
reportes mensuales de acuerdo con la meta programada en 4 de los 20 indicadores que le fueron
asignados en la vigencia 2023 (Cddigos 409, 415, 594 y 707). Vale aclarar que, la Oficina de
Control Interno en su rol de evaluacidn y seguimiento realiza la verificacion y analisis de la
informacion reportada por las dependencias del nivel nacional y direcciones territoriales en el
aplicativo SISGESTION 2.0 donde corrobora que dicho reporte esté debidamente aprobado por la
oficina asesora de planeacion OAP, con el objetivo de que el seguimiento trimestral sea veraz.

Si bien es cierto que, al finalizar la vigencia 2023, la Direccidn Territorial Atlantico cumple al
100% en dieciséis (16) de las veinte (20) metas programadas (equivalente al 80% del total de
actividades), de igual manera es una realidad que, la direccidon territorial auditada muestra un
evento impropio en el avance y cumplimiento del plan de accion 2023 al presentar cifras inferiores
y/o superiores a lo planeado en sus cuatro (4) trimestres (como se describe de manera detallada
en la debilidad). Esta situacion desdice una apropiada gestidn de lo planeado frente a lo ejecutado,
este escenario no permite el punto ideal de equilibrio que coadyuve al logro del objetivo
institucional adecuado en su plan de accion.
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Por lo anterior, la Oficina de Control Interno sugiere a la Direccidn Territorial Atlantico solicitar a la
Oficina Asesora de Planeacion OAP, capacitaciones y/o asesorias en el disefo, planeacion y
programacion apropiada de las metas, con el fin de que dicha actividad contribuya al
fortalecimiento en el conocimiento de este tema a su equipo de trabajo como una buena practica
para la mejora continua.

5.5 ANALISIS DEL SISTEMA DE CONTROL INTERNO EN RELACION CON LAS FUNCIONES
Y POLITICAS DEL MODELO INTEGRADO DE PLANEACION Y GESTION - MIPG

El Equipo Auditor aplica el papel de trabajo disenado para determinar el cumplimiento de las
funciones de la Direccidn Territorial Atlantico contenidas en el articulo 29 del Decreto 4802 de
2011 y las politicas establecidas en el Modelo Integrado de Planeacion y Gestion — MIPG -

El propdsito es establecer que todas y cada una de las funciones legalmente asignadas a la
Direccidn Territorial son atendidas en la gestidn institucional a nivel de la jurisdiccion que le
corresponde. Adicional, se aplica la herramienta disenada para verificar el cumplimiento de las 19
politicas del Modelo Integrado de Planeacion y Gestidon -MIPG- establecidas en el Decreto 1083
de 2015, que en su articulo 2.2.22.2.1. Politicas de Gestién y Desempefio Institucional, dispone
que:

Articulo 2.2.22.2.1 Politicas de Gestién y Desempefio Institucional. Las politicas de Desarrollo
Administrativo de que trata la Ley 489 de 1998, formuladas por el Departamento Administrativo de
la Funcién Publica y los demds lideres, se denominardn politicas de Gestién y Desempefo
Institucional y comprenderan, entre otras, las siguientes:

1. Planeacion Institucional

2. Gestion presupuestal y eficiencia del gasto publico

3. Talento humano

4. Integridad

5. Transparencia, acceso a la informacion publica y lucha contra la corrupcion
6. Fortalecimiento organizacional y simplificacion de procesos
7. Servicio al ciudadano

8. Participacion ciudadana en la gestion publica

9. Racionalizacion de tramites

10. Gestion documental

11. Gobierno Digital, antes Gobierno en Linea

12. Seguridad Digital

13. Defensa juridica

14. Gestion del conocimiento y la innovacion
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15. Control interno

16. Seguimiento y evaluacion del desempefio institucional

17. Mejora Normativa (Numeral 17, adicionado por el Decreto 1299 de 2018, art. 2)

18. Gestion de la Informacion Estadistica (Numeral 18 adicionado por el Art. 1 del Decreto 454 de
2020)

19. Compras y Contratacién Publica (Numeral 19, adicionado por el Art. 1 del Decreto 742 de 2021)

PARAGRAFO. Las Politicas de Gestidn y Desempefio Institucional se regiran por las normas que las
regulan o reglamentan y se implementaran a través de planes, programas, proyectos, metodologias
y estrategias.

La Oficina de Control Interno disefia un instrumento que relaciona las funciones legalmente
asignadas a las Direcciones Territoriales en el Decreto 1802 de 2012 y el Modelo de Planeacién y
Gestion (MIPG) con sus siete dimensiones y las 19 politicas.

La integralidad y correlacion que existe entre las funciones y MIPG con sus politicas son parte del
sistema de control interno de obligatorio cumplimiento. En efecto la Ley 87 de 1993 en su
articulo 1° dispone que:

Se entiende por control interno el sistema integrado por el esquema de organizacion y el conjunto
de los planes, métodos, principios, normas, procedimientos y mecanismos de verificacion y
evaluacién adoptados por una entidad, con el fin de procurar que todas las actividades, operaciones
y actuaciones, asi como la administracion de la informacidn y los recursos, se realicen de acuerdo
con las normas constitucionales y legales vigentes dentro de las politicas trazadas por la direccién y

en atencidn a las metas u objetivos previstos.

En el articulo 2° literal b) de la misma norma determina como un objetivo del sistema de control
interno:

b. Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando

la correcta ejecucidn de las funciones y actividades definidas para el logro de la misidn institucional;
(subrayado fuera de texto)

Por su parte, el Decreto 1083 de 2015 en el articulo 2.2.22.3.2 senala que:

El Modelo Integrado de Planeacién y Gestion - MIPG es un marco de referencia para dirigir, planear,
gjecutar, hacer seguimiento, evaluar y controlar la gestién de las entidades y organismos publicos,
con el fin de generar resultados que atiendan los planes de desarrollo y resuelvan las necesidades y
problemas de los ciudadanos, con integridad y calidad en el servicio.

Adelante, en el articulo 2.2.23.1 se dice que:
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El Sistema de Control Interno previsto en la Ley 87 de 1993 y en la Ley 489 de 1998, se articulara
al Sistema de Gestidn en el marco del Modelo Integrado de Planeacidn y Gestion MIPG, a través de
los mecanismos de control y verificacion que permiten el cumplimiento de los objetivos y el logro de
resultados de las entidades.

Para realizar la evaluacidn correlacién entre funciones, MIPG y las 19 politicas, se desarrolla el
papel de trabajo que relaciona cada una de las funciones con cada una de las dimensiones que
corresponde y a partir de ello, con las politicas que le aplican. En este sentido, no todas las
funciones de la Direccion Territorial se relacionan con todas las dimensiones de MIPG ni con todas
las politicas.

El Equipo Auditor durante la auditoria solicita las evidencias pertinentes y conducentes que
demuestren el cabal cumplimiento de las funciones dispuestas en el Decreto 4802 de 2011 para
la Direccion Territorial Atlantico y que estas guarden concordancia con el cumplimiento de las 19
politicas del Modelo Integrado de Planeacion y Gestion — MIPG -.

En dicha oportunidad los servidores encargados de atender la auditoria entregan las evidencias en
la herramienta de Office 365 (SharePoint) creado por el Equipo Auditor, las cuales debian ser
consecuentes con lo diligenciado por el proceso auditado en las herramientas denominadas
“funciones vs procesos” y “Funciones politicas D.T Atlantico”. Paso seguido se realiza el cruce de
la informacion de las funciones versus a las politicas de MIPG con el fin de evidenciar que los
métodos o actuaciones funcionales de los servidores de la direccion territorial correspondan con
los dispuestos en el ordenamiento legal. Cualquier incumplimiento se tiene como una debilidad
del Sistema de Control Interno.

Se analiza las evidencias aportadas por el auditado, bajo los parametros establecidos en las
normas de auditoria generalmente aceptadas, y evidencia que ellas generan incertidumbre vy
aplicando los principios de prudencia y escepticismo profesional, se determina que las funciones
establecidas por el articulo 27 del Decreto 4802 de 2011 no estan evidenciadas respecto al cruce
entre las funciones y las directrices de algunas politicas de gestiéon y desempefio del Modelo
Integrado de Planeacidon y Gestion — MIPG; Enel marco de los criterios evaluados ( pertinencia,
conducente, da certeza y toma de decisiones) como se puede observar en la tabla No. 1 y en la
grafica No. 1 a continuacion:

Cumplimiento de las Funciones Vs Politicas DT Atlantico:
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Tabla No. 1. Equipo Auditor de la Oficina de Control Interno/Matriz -Papel de Trabajo Funciones Vs Politicas DT Atlantico.

CUMPLIMIENTO FUNCIONES VS, POLITICAS DIRECCION TERRITORIAL ATLANTICO
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Fuente: Grafica No. 1 Equipo Auditor de la OCI/Matriz -Papel de Trabajo Funciones Vs Politicas DT Atlantico.

- La Politica de Fortalecimiento organizacional y simplificacién de procesos con un valor promedio
de 50%; la cual hace parte de la 3%. Dimensidn: Gestion con valores para resultados y no tiene

interaccidn con las funciones:

1 "Ejecutar las politicas, planes, programas y proyectos de competencia de la entidad en su correspondiente
jurisdiccién, de conformidad con los lineamientos y delegaciones sefialados por la Direccin General y
adelantar el seguimiento y evaluacién de los mismos”, 2 “Participar en la formulacién de planes y programas
con el objeto de garantizar la articulacion institucional y de las organizaciones publicas, privadas y sociales
involucradas en el proceso ayuda, atencidn, asistencia y reparacion de las victimas, objeto de la Unidad”,3

“Adelantar el seguimiento y evaluacién de los planes, programas y proyectos que desarrolle en su jurisdiccidn,
conforme a los lineamientos de las dependencias correspondientes “, 4 Participar en los Comités Territoriales
de Justicia Transicional, bajo las directrices del Director General de la Unidad” y la 6 “Celebracion de los
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contratos y convenios que permitan el desarrollo de las funciones institucionales en el territorio de su
competencia, para los cuales haya sido delegado”.

- La Politica de Gobierno Digital con un valor promedio de 50%; la cual hace parte de la 3°.

Dimensidon: Gestidn con valores para resultados y no tiene interaccidon con las funciones: 3
“Adelantar el seguimiento y evaluacion de los planes, programas y proyectos que desarrolle en su jurisdiccidn,
conforme a los lineamientos de las dependencias correspondientes “, 4 Participar en los Comités Territoriales de
Justicia Transicional, bajo las directrices del Director General de la Unidad” y la 6 “Celebracién de los contratos y
convenios que permitan el desarrollo de las funciones institucionales en el territorio de su competencia, para los
cuales haya sido delegado.”

La Politica de Defensa Juridica con un valor promedio de 50%; la cual hace parte de la 3°.

Dimension: Gestidon con valores para resultados y no tiene interaccion con las funciones: 1
“Ejecutar las politicas, planes, programas y proyectos de competencia de la entidad en su correspondiente jurisdiccion,
de conformidad con los lineamientos y delegaciones sefialados por la Direccion General y adelantar el seguimiento y
evaluacién de los mismos”, 2 “Participar en la formulacion de planes y programas con el objeto de garantizar la
articulacion institucional y de las organizaciones publicas, privadas y sociales involucradas en el proceso ayuda,
atencidn, asistencia y reparacién de las victimas, objeto de la Unidad”, 3 “Adelantar el seguimiento y evaluacién de los
planes, programas y proyectos que desarrolle en su jurisdiccién, conforme a los lineamientos de las dependencias
correspondientes “; (..)” a excepcién con un promedio del 50% con la funcién “, 4 Participar en los Comités
Territoriales de Justicia Transicional, bajo las directrices del Director General de la Unidad”.

La Politica de Gestidn de la Informacidon Estadistica con un valor promedio de 50% la cual hace

parte de la 5° Dimension: Informacion y Comunicacion y no tiene interaccion con las funciones: 1
“Ejecutar las politicas, planes, programas y proyectos de competencia de la entidad en su correspondiente jurisdiccidn,
de conformidad con los lineamientos y delegaciones sefialados por la Direccion General y adelantar el seguimiento y
evaluacién de los mismos”, 2 “Participar en la formulacién de planes y programas con el objeto de garantizar la
articulacion institucional y de las organizaciones publicas, privadas y sociales involucradas en el proceso ayuda,
atencidn, asistencia y reparacién de las victimas, objeto de la Unidad”, 3 “Adelantar el seguimiento y evaluacién de los
planes, programas y proyectos que desarrolle en su jurisdiccién, conforme a los lineamientos de las dependencias
correspondientes “, 4 Participar en los Comités Territoriales de Justicia Transicional, bajo las directrices del Director
General de la Unidad” y la 6 “Celebracidn de los contratos y convenios que permitan el desarrollo de las funciones
institucionales en el territorio de su competencia, para los cuales haya sido delegado” y la 8 “Responder por la
atencion a los ciudadanos que demanden los servicios de la entidad en su respectiva jurisdiccion”.

La Politica de Gestidn del Conocimiento y la Innovacién con un valor promedio de 12,5 la cual
hace parte de la 6°. Dimensidn: Gestidn del Conocimiento y la Innovacidn y no tiene interaccidon

con las funciones: ", 3 “Adelantar el seguimiento y evaluacidén de los planes, programas y proyectos que desarrolle
en su jurisdiccién, conforme a los lineamientos de las dependencias correspondientes “, 4 Participar en los Comités
Territoriales de Justicia Transicional, bajo las directrices del Director General de la Unidad”, 6 “Celebracién de los
contratos y convenios que permitan el desarrollo de las funciones institucionales en el territorio de su competencia,
para los cuales haya sido delegado”; 7 “Administrar los bienes y elementos destinados a la prestacién de los servicios
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y el funcionamiento de la sede territorial” y la 8 “Responder por la atencién a los ciudadanos que demanden los
servicios de la entidad en su respectiva jurisdiccion”.

De otra manera de acuerdo con la valoracién del analisis de las evidencias de politicas del MIPG
hecho por el equipo auditor; estan evidenciadas parcialmente las politicas de Seguridad Digital
con 69%, Transparencia, acceso a la informacion publica y lucha contra la corrupcion con un 75%
y Racionalizacién de tramites con un 71% vy finalmente en la siguiente tabla se observa el
resumen del comportamiento de la interaccidon de las funciones y el desempeiio de las politicas
MIPG.

FUNCIONES VS DIMENSIONES Y POLITICAS DEL MIPG

Valoracion del Andlisis de

v i6n del Al de % del alisis de las Evidencias de
FUNCIONE § DIRECCIONE § TERRITORIALES las Evidencias hecho por | las Evidencias de Politicas | Lo o0 4o MpG Hecho | CONsolidacién
el Equipo Auditor de MIPG Hecho por el or el Equipo Auditor de Criterios
Respecto a las Funciones Equipo Auditor P quip!
Ejecutir las polificas, planes, ¥ de
de Is entidad en su comespondients jurisdiceidn, de conformidad con
F1oE 5 del Faados por & Direorién Generaly] Cumple total 76 Cumple total Cumple total

|adelantr el seguimiento aluaciin de kos mismos.

Paricpar en la formulscion de planes y programas con =l objeie d=

Fz |garantzaria arficulacion institucional y de las organizaciones pu blicas,
privadas y sociales inwolucradas en o procese ayuda, atencion,

istenci i5n de las victimss, obisto de ls Unidad.

Adelantar el s=quimente y evaluackn de los planes, programas y

F3 |proyecbs que desamolle =n su jurisdiccidn, conforme = los Cumple total 88 Cumple total Cumple total

finesmientos de las dependencias comespondinies.

Fq |Participar i";f’;m’:’f;z’[;’f‘;’:ﬁsud"fd‘i‘ss‘mu Transicional. bajo las Cumple total B0 Cumple total Cumple total

Apoysr b coordmaceén parm B cimacen,  Rramament,

implementacién y gerencia de los Centros Regienaks de Ancién v

Reparscidn que consders pertinentss pars &l dessrmolls de sus

funciones, con forme lo determine I Direcoién Generl.

Celebracion de los coniratos y con venios que permitan of desarallo de

F&  |las funciones instiucienales en 2 territorio de Su competencia, para los Cumple total 87 Cumple total Cumple total

cuales hava sido delegad

[Administrar los bisnss y ) 3n d= lo=

==rvigios v 2l funcionamisnto o Is seds temitorial

Responder por la stencion = ks cudadancs que demanden Tos

|servicios de la entdad en su respechwe jurisdiccion

Cumple total 75 Cumple total Cumple total

F5 Cumple total 77 Cumple total Cumple total

Cumple total 72 Cum ple parcial Cum ple parcial

F8 Cumple total 79 Cumple total Cumple total

Rendir los informes requeridos por los érganos competentes, sobre las
F8 |actividades desarrolladas y e funcionamien® general de ka direcsion Cumple total 75 Cum ple parcial Cum ple pareial
temritorial, @n coordinacién con las dependencias comespondientes

Fqg |Promover ydesarmollar ls implementicin, mantemimients y mejora del

e e e el de o demam e Cum ple parcial 74 Cum ple parcial Cum ple pareial

Equipo Auditor de la OCI -Papel de Trabajo Funciones Vs Politicas DT Atlantico.

El Equipo Auditor, una vez evaluadas y analizadas las evidencias remitidas, considera que ellas no
han logrado superar el escepticismo profesional y, por lo tanto, mantiene la incertidumbre sobre
ellas, razon para ser calificadas como no cumplidas. Lo anterior, se da como consecuencia de la
falta de aporte y de concordancia en la informacion que soporta las evidencias versus el
cumplimiento de las funciones y las politicas de gestién y desempeno institucional que deben ser
cumplidas por ordenamiento legal.

El Decreto 1083 de 2015 en el articulo 2.2.22.3.2 define el Modelo Integrado de Planeacién y
Gestidn (MIPG) como el: “marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y
controlar la gestion de las entidades y organismos publicos, con el fin de generar resultados que atiendan
los planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con integridad y
calidad en el servicio”. Por lo anterior se ordena en el:

articulo 2.2.21.5.5 Politicas de control interno disefiadas por el Departamento Administrativo de la
Funcién Publica. Las guias, circulares, instructivos y demas documentos técnicos elaborados por el
Departamento Administrativo de la Funcidn Publica constituirdn directrices generales a través de las
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cuales se disefian las politicas en materia de control interno, las cuales deberan ser implementadas
al interior de cada organismo y entidad del Estado.

El Departamento Administrativo de la Funcidn Publica elaborara prioritariamente guias e
instructivos sobre elaboracidon de manuales de procedimientos, y sobre disefio de indicadores para
evaluar la gestidn institucional, los cuales se constituirdn en herramientas bdsicas de eficiencia y
transparencia de las organizaciones.

El Equipo Auditor, a través de las matrices, como papel de trabajo, tienen el propdsito de
determinar el nivel de madurez en el cumplimiento de las funciones y politicas de MIPG en
consonancia con lo ordenado en el articulo 2° de la Ley 87 de 1993 referente a los objetivos del
sistema de Control Interno, el cual dispone en los literales b), c), d), e), g) y h) que la
administracion de los indicadores propende por:

b) Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando
la correcta ejecucidn de las funciones y actividades definidas para el logro de la mision institucional;
c) Velar porque todas las actividades y recursos de la organizacion estén dirigidos al cumplimiento
de los objetivos de la entidad; d) Garantizar la correcta evaluacidn y seguimiento de la gestidn
organizacional; e) Asegurar la oportunidad y confiabilidad de la informacion y de sus registros; g)
Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos de verificacion y
evaluacion; y h) Velar porque la entidad disponga de procesos de planeacion y mecanismos
adecuados para el disefio y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas,
y en articulo 3° literales a) El Sistema de Control Interno forma parte integrante de los sistemas
contables, financieros, de planeacion, de informacidn y operacionales de la respectiva entidad; y c)
En cada drea de la organizacidn, el funcionario encargado de dirigirla es responsable por control
interno ante su jefe inmediato de acuerdo con los niveles de autoridad establecidos en cada entidad.

En la medida que se llevaron a cabo las relaciones existentes entre las funciones, las dimensiones
y las politicas, se disenaron dos instrumentos para la verificacion, los cuales se le comunicaron a la
Direccidn Territorial Atlantico mediante correo electrénico del martes, 27 de febrero de 2024 lo
pertinente con las funciones de la dependencia y con correo electrdénico del el dia viernes, 15 de
marzo de 2024 fue remitida la matriz diligenciada por parte de la direccidn territorial,
posteriormente se solicitd lo ateniente con las politicas de MIPG, el dia 3 de abril de 2024 a las
4:17 p.m., la Direccidn Territorial mediante correo electrénico del viernes 12 de abril del 2024
4:23 p. m. allega la informacién de la matriz de funciones, de igual manera carga las evidencias en
el repositorio correspondiente.

El Equipo Auditor examina las evidencias remitidas en relacidn con las funciones y las enviadas
para las politicas de MIPG. Este andlisis se realiza mediante normas de auditoria generalmente
aceptadas y en la matriz que consolida la relacién de las dos informaciones. Como quiera que el
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cumplimiento de las funciones implica una relacién directa con una o varias dimensiones de MIPG
y esta con las politicas que tienen asociado, el andlisis consiste en tener certeza, a partir de las
evidencias, que la auditada cumple tanto las funciones como las politicas. Si una de las dos
variables no logra el nivel de certeza que rompa el escepticismo profesional, el Equipo Auditor
dara por no cumplida la funcion.

En caso contrario, cumplidas las funciones y las politicas de MIPG, el Equipo Auditor tiene la
certeza suficiente que supera los limitantes del principio del escepticismo profesional y de la
prudencia y dard como resultado el cumplimiento de la funcién.

El Equipo Auditor examina y evalla las evidencias aportadas, teniendo presente que para la
gestion auditora se definié la evidencia como:

aquella informacién que da certeza o elimina la incertidumbre sobre las acciones realizadas,
indistintamente cual sea el soporte material que tenga (por ejemplo: registros en fisico; correos
electrdnicos; actos administrativos; fotografias con fecha de su toma, su georreferenciacion y
derechos de autor a favor de la Unidad para la Atencidn y Reparacidn Integral a las Victimas; actas
de reunidn, actas de asistencia, etc.).

Andlisis de evidencias de las funciones legalmente asignadas

El Decreto 4802 de 2011, dispone 10 funciones que deberian ser evidenciadas por la Direccion
Territorial. Si bien se tiene que la forma de aportar las evidencias no es la correcta, dado que
predomina el desorden entre ellas - situacidon que puede implicar una debilidad por el articulo 2°
literal e) de la Ley 87 de 1993 -, las evidencias dan cuenta de la gestidn en términos generales.
Las evidencias no apuntan a demostrar las acciones que realiza la Direccion Territorial enmarcada
dentro de las funciones. Por ejemplo, la funcidn No. 1 que se refiere a las politicas solo se
circunscribe a la politica de victimas.

Si bien esa politica es neural en la gestion institucional, igualmente las politicas arriba citadas
tienen su importancia en la gestién administrativa institucional.

En este escenario, las evidencias dan algunas luces sobre el cumplimiento de las funciones, pero
ellas no son contundentes.

Analisis de evidencias de las politicas ordenadas en MIPG

La Direccidn Territorial Atlantico remite una serie de evidencias que en su conjunto no dan plena
certeza del cumplimiento de las 19 politicas definidas en las dimensiones de MIPG. Existen
correos que no tienen contextualizacion y por ende no se tiene claridad de su valor como evidencia
ni coherencia con las acciones implementadas en el marco de las respectivas politicas del MIPG.
Se anuncian anexos que no son remitidos para su evaluacion.
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En términos generales los documentos aportados por la auditada no reldinen las caracteristicas que
se definieron como evidencia relevante y pertinente.

Consecuencia del analisis mediante la herramienta cruzada se tiene que, en términos generales, la
D.T. auditada no cumple funcionalmente mediante la implementacion de las politicas de MIPG con
lo dispuesto en el marco normativo, lo que implica una debilidad del sistema de control interno.

DEBILIDAD DEL SISTEMA DE CONTROL INTERNO POR FUNCIONES Y POLITICAS DE MIPG

La ausencia o precariedad de las evidencias aportadas para determinar que la D.T. auditada
cumple cabalmente con las 10 funciones legalmente establecidas y relacionadas directamente
con el ejercicio administrativo de las 7 dimensiones y las 19 politicas no esta conforme con la Ley
87 de 1993 articulo 2° de la Ley 87 de 1993 referente a los objetivos del sistema de Control
Interno, el cual dispone en los literales b), c), d), €), g) y h), el Decreto 1083 de 2015 en los
articulos 2.2.22.3.1; 2.2.22.3.2; 2.2.22.3.3; 2.2.22.3.4. Siendo una potencial causa el no tener en
consideracion de la gestion lo ordenado en normas que regulan y regentan la administracion
publica o la falta de capacitacion por parte de la Oficina Asesora de Planeacion, responsable de
MIPG. Lo anterior conlleva a la posible materializacidn de eventos adversos vy, por lo tanto, el
impacto en el logro de los objetivos institucionales, dado que no se puede evidenciar plenamente
el acatamiento de normas de orden publico y, por lo tanto, de obligatorio cumplimiento

Al revisar el comportamiento individualmente de las politicas se puede observar que existe un
incumplimiento de 9 de las 19 politicas de Gestion y Desempeno Institucional asociadas a MIPG,
equivalente al 47 por ciento.

Esta debilidad se le comunica al auditado mediante correo electrénico del miércoles 29 de mayo
de 2024 a las 5:01 p.m. por parte del auditor lider de la Oficina de Control Interno, en donde se le
da a la auditada un plazo de cinco dias habiles segun lo establecido en la actividad 9 del
procedimiento “Auditorias Internas al control interno” contados a partir del primer dia habil
siguiente al recibo de la comunicacion para presentar sus consideraciones y evidencias
pertinentes.

El auditado brinda respuesta mediante correo electronico del miércoles 5 de junio de 2024 a las
5:05 p. m., con los respectivos soportes que desea hacer valer en el proceso auditor e indica lo
siguiente:

“Hallazgo del sistema de control interno por inadecuada correlacion o por el no aporte de
evidencias que demuestren que tanto las funciones como las politicas del modelo integrado de
planeacion y gestién (MIPG) se cumplen.
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En relacidn con la debilidad asociada al sistema de control interno, por la inadecuada correlacién
o por el no aporte de evidencias que demuestren que tanto las funciones como las politicas del
modelo integrado de planeacidn y gestién (MIPG) se cumplen en la direccidn territorial atlantico,
vale la pena mencionar lo siguiente:

- Una vez la oficina de control interno notificé a la direccién territorial atldntico sobre la
apertura de la auditoria de gestién enmarcada en el modelo integrado de planeacién y gestion,
se informd que ésta era un proceso nuevo al interior de la Entidad. Para ello, la Oficina de control
interno disefio unas herramientas que permitirian evidenciar el cumplimiento de los requisitos a
evaluar.

- En desarrollo de la auditoria, fue evidenciado que en relacién con el requerimiento para la
evaluacion de las “Funciones Direcciones Territoriales” de conformidad con el articulo 29 del
Decreto 4802 del 2011, no fue claro el lineamiento por parte de la oficina de control interno,
tanto que fue necesario enviar nuevamente una herramienta, realizar una sesidn de trabajo
adicional, para la socializacion y explicacién de la misma.

- En estos espacios, desde la direccidn territorial se informé que contdbamos con evidencias
para cada una de las politicas del modelo integrado de planeacion y gestidn, de acuerdo con el
analisis realizado. No obstante, si era necesario informacidn adicional o el envio de otras
evidencias, era posible presentarlas. En ese caso, si la oficina de control interno considero que las
evidencias aportadas fueron “ausentes o precarias”, era posible requerir de manera directa lo que
se necesitaba.

Finalmente, y con el fin de mejorar los procesos al interior de la Unidad para las Victimas, resulta
necesario que, desde la Oficina de Control Interno, la Oficina Asesora de Planeacién y la
Direccion General, disefien un modelo de capacitaciones acorde con los lineamientos y requisitos
del Modelo Integrado de Planeacion y Gestion”.

DEBILIDAD

El Equipo Auditor considera que la repuesta no rompe el principio del escepticismo profesional en
la medida que las evidencias no permiten tener certeza de una adecuada contribucidn desde sus
funciones para algunos elementos basicos asociados a las directrices de las politicas de gestion y
desempefio del MIPG; esto con el fin de optimizar los resultados e impactos en la medicion de
desempefio institucional a través del FURAG® ; como requerimiento anual del Departamento
Administrativo de la Funcidn Publica-DAFP. Es asi que la UARIV para el afio 2022 obtuvo los
siguientes resultados para las siguientes politicas que tiene baja interaccién desde la Direccidon
Territorial Atlantico:

5 ELFURAG es un registro administrativo creado con el propdsito de recolectar datos sobre el avance en la
implementacion de las politicas de gestion  y  desempefio  institucional que hacen parte del Modelo
Integrado de Planeacién y Gestion (MIPG).
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- Politica de Fortalecimiento organizacional y simplificacion de procesos con su resultado de
desempefio FURAG de 71;21% con un nivel de brecha asociados a elementos que hacen parte del
sistema de control interno (ejemplos: SUIT para mejorar su oferta institucional, caracterizacion de
los usuarios, criterios de accesibilidad web, entre otros).

- Politica Gobierno Digital con su resultado de desempefio FURAG de 85;91% con un nivel de
brecha asociados a elementos que hacen parte del sistema de control interno (medios digitales
utilizé la entidad para interactuar con sus grupos de valor e interés (ciudadania, sociedad civil,
academia, sector privado y sector publico); actividades de innovacion digital; entre otras.

- Politica de Defensa Juridica con su resultado de desempefio FURAG de 80;95% con un nivel de
brecha asociados a elementos que hacen parte del sistema de control interno (prevencion del
dano antijuridico, entre otros).

- Politica de Gestién de la Informacion Estadistica con su resultado de desempefio FURAG de
74;41% con un nivel de brecha asociados a elementos que hacen parte del sistema de control
interno (estrategias para la gestion estadistica, inventarios y procesos de produccidn de
informacidn estadistica).

Politica de Gestion del Conocimiento y la Innovacion con su resultado de desempefio FURAG de
47;36% con un nivel de brecha asociados a elementos que hacen parte del sistema de control
interno (investigaciones relacionadas con temas estratégicos o misionales, procesos de ideacidn,
creacion o validacion en el marco de la innovacion, herramientas de uso y apropiacidon para la
gestion del conocimiento y la Innovacidn, entre otras).

De otra parte, no es de recibo por el Equipo Auditor la respuesta de la auditada al senalar que la
linea de auditoria al modelo de MIPG es nueva, solo se remite a establecer que fue un requisito
explicito del Comité de Control Interno, accidon que desde antafio se viene realizando. Los
lineamientos siempre han sido claros y cuando un ente de control solicita las evidencias al sujeto
pasivo de la accidn de control, ésta debe entregarlas y no es responsabilidad del Equipo Auditor
que la auditada omita o no remita evidencia que demuestre lo que se le esta preguntando y por
ello, incurre en ausencia de evidencia que obliga a calificar como incumplida la accion.

En consecuencia, el Equipo Auditor considera pertinente mantener la debilidad comunicada con el
proposito de que la Direccidn Territorial y con la interaccion del proceso de Direccionamiento
Estratégico liderado por la Oficina Asesora de Planeacion quien coordina la articulacién del
Modelo Integrado de Planeacion y Gestidn -MIPG Dimensiones y politicas); el cual realicen un plan
de mejoramiento donde determine las acciones de mejora que lleven a superar las causas
generadoras del hallazgo.
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5.6 ANALISIS DEL SISTEMA DE CONTROL INTERNO EN EL PROCESO DE GESTION DE LA
INFORMACION QUE GESTIONA LA DIRECCION TERRITORIAL ATLANTICO

El Decreto 1083 de 2015 en el articulo 2.2.22.3.2 define el Modelo Integrado de Planeacion y
Gestidn (MIPG) como el: “marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y
controlar la gestion de las entidades y organismos publicos, con el fin de generar resultados que atiendan
los planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con integridad y

calidad en el servicio”.

El Modelo Integrado de Planeacidn y Gestion (MIPG) aborda desde las diferentes dimensiones los
aspectos fundamentales del mejoramiento continuo y el valor agregado. En este escenario, el
Modelo enuncia que el objetivo de MIPG “Desarrollar una cultura organizacional fundamentada en la
informacion, el control y la evaluacidn, para la toma de decisiones y la mejora continua” y que “Utilizar y

aprovechar los resultados de los seguimientos y evaluaciones para la mejora continua.”

A partir de lo sefialado, es importante traer a colacion lo senalado por el Modelo Integrado de
Planeacidn y Gestion (MIPG) respecto a mejora continua asociado a las dimensiones y las politicas
que lo desarrollan de la siguiente manera:

Uso de Tecnologias de la informacién y las comunicaciones -TIC, principalmente emergentes y de la
Cuarta Revolucidn Industrial, que orienten la mejora de los escenarios de relacién de las entidades

con la ciudadania, a través de la prestacion de servicios mads eficientes.

Dentro del Manual Operativo del Modelo Integrado de Planeacion y Gestidon, Consejo para la
Gestidn y desempenio institucional en su version 5, vigente para la anualidad 2023, establece que:

En la 3° Dimension: Gestion con valores para resultados, 3.3 Relacion Estado Ciudadano, 3.3.4
Politica de Gobierno Digital:

“La Politica de Gobierno Digital es la politica del Gobierno Nacional que propende por la
transformacidn digital publica. Con esta politica publica se busca fortalecer la relacién Ciudadano -
Estado, mejorando la prestacion de servicios por parte de las entidades, y generando confianza en
las instituciones que conforman la administracion publica y el Estado en general, a través del uso y
aprovechamiento de las TIC. Hace parte del Modelo Integrado de

En el mismo sentido, en MIPG dentro del numeral 3.4.2 Politica de Seguridad Digital se dispone
que:

“En materia de Seguridad Digital, el Documento CONPES 3854 de 2016 incorpora la Politica
Nacional de Seguridad Digital coordinada por la Presidencia de la Republica, para orientar y dar los
lineamientos respectivos a las entidades.”
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Con la politica se fortalecen las capacidades de las multiples partes interesadas para identificar,
gestionar, tratar y mitigar los riesgos de seguridad digital en sus actividades socioeconémicas en el
entorno digital, asi como en la creacién e implementacién de instrumentos de resiliencia,
recuperacion y respuesta nacional en un marco de cooperacién, colaboracién y asistencia. Lo
anterior, con el fin de contribuir al crecimiento de la economia digital nacional, lo que a su vez
impulsara una mayor prosperidad econémica y social en el pais.

Por su parte, la Ley 87 de 1993, norma regulatoria del control interno dispone que en el articulo
1° al definir el control interno que:

Se entiende por control interno el sistema integrado por el esquema de organizacién y el conjunto
de los planes, métodos, principios, normas, procedimientos y mecanismos de verificacidon y
evaluacién adoptados por una entidad, con el fin de procurar que todas las actividades, operaciones
y actuaciones, asi como la administracion de la informacidn y los recursos, se realicen de acuerdo

con las normas constitucionales y legales vigentes dentro de las politicas trazadas por la direccién y
en atencidn a las metas u objetivos previstos. (subrayado fuera de texto)

Por su parte, en la misma norma en el articulo 2° que aborda los Objetivos del sistema de Control
Interno dispone en el literal e) que:

Atendiendo los principios constitucionales que debe caracterizar la administracién publica, el disefio
y el desarrollo del Sistema de Control Interno se orientara al logro de los siguientes objetivos
fundamentales:

e. Asegurar la oportunidad y confiabilidad de la informacidn y de sus registros;

En lo pertinente a la responsabilidad, los articulos 3° literal c) y 6° de la Ley en comento disponen
que:

c. En cada drea de la organizacidn, el funcionario encargado de dirigirla es responsable por control
interno ante su jefe inmediato de acuerdo con los niveles de autoridad establecidos en cada entidad;
y El establecimiento y desarrollo del Sistema de Control Interno en los organismos y entidades
publicas, sera responsabilidad del representante legal o maximo directivo correspondiente. No
obstante, la aplicacién de los métodos y procedimientos al igual que la calidad, eficiencia y eficacia
del control interno, también sera de responsabilidad de los jefes de cada una de las distintas

dependencias de las entidades y organismos. (subrayado fuera de texto)

El Equipo Auditor, a través de la matriz, como papel de trabajo, tiene el propdsito de determinar el
nivel de los controles que se deben implementar para garantizar un éptimo funcionamiento,
seguridad y operatividad de los servicios y elementos de infraestructura tecnologia los cuales
definidos en el articulo 2° de la Ley 87 de 1993 referente a los objetivos del sistema de Control
Interno, el cual dispone en los literales a), b), c), d), e), f), g) y h) que la administracion del
aseguramiento propende por:
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a) Proteger los recursos de la organizacién, buscando su adecuada administracién ante posibles
riesgos que lo afecten; b) Garantizar la eficacia, la eficiencia y economia en todas las operaciones
promoviendo y facilitando la correcta ejecucion de las funciones y actividades definidas para el logro
de la misidn institucional; c) Velar porque todas las actividades y recursos de la organizacidn estén
dirigidos al cumplimiento de los objetivos de la entidad; d) Garantizar la correcta evaluacidn y
seguimiento de la gestion organizacional; e) Asegurar la oportunidad y confiabilidad de la
informacion y de sus registros; f) Definir y aplicar medidas para prevenir los riesgos, detectar y
corregir las desviaciones que se presenten en la organizacion y que puedan afectar el logro de sus
objetivos; g) Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos de
verificacion y evaluacién; y h) Velar porque la entidad disponga de procesos de planeacion y
mecanismos adecuados para el disefio y desarrollo organizacional, de acuerdo con su naturaleza y
caracteristicas, y en articulo 3° literales a) El Sistema de Control Interno forma parte integrante de
los sistemas contables, financieros, de planeacidn, de informacidén y operacionales de la respectiva
entidad; y ¢) En cada drea de la organizacidn, el funcionario encargado de dirigirla es responsable
por control interno ante su jefe inmediato de acuerdo con los niveles de autoridad establecidos en
cada entidad.

DEBILIDAD

El Equipo Auditor de Control Interno evalua, con normas de auditoria generalmente aceptadas, de
los soportes suministrados por el auditado, donde se evidencia que los controles implementados
no cumplen con las caracteristicas necesarias para lo pertinente con los numerales asociados a la
seguridad fisica y del entorno, que permitan garantizar la seguridad de la informacion y de los
elementos que estan asociados a la infraestructura tecnoldgica de la Direccion Territorial, lo cual
representa un alto riesgo de fuga, perdida o manipulacion de la informacidn que gestiona la
dependencia auditada a través de sus elementos tecnoldgicos asignados y los sistemas de
informacion asociados.

La ausencia de un nivel de certeza que rompa el principio del escepticismo profesional donde se
describan los métodos y las mejores estrategias en cuanto a seguridad del entorno y
disponibilidad de la informacidn, no esta conforme con lo dispuesto en los literales a), c), d) y e)
del articulo 2° de la Ley 87 de 1993, en concordancia con lo expuesto en las normativas vy
regulaciones expedidas por del Ministerio de las Tecnologias de la Informacion y las
Telecomunicaciones, en su modelo de seguridad y privacidad de la Informacion y la Norma 1SO
27001 de Seguridad de la Informacion en numeral A.11.

DEBILIDAD

El Equipo Auditor de la Oficina de Control Interno evidencia la falta de documentacion técnica e
inventarios de los elementos que conforman el disefo y la arquitectura del centro de cableado de
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manera especifica, donde se describan la totalidad de sus caracteristicas técnicas, configuraciones,
garantias y reglas definidas de cada uno de los elementos que conforma esta infraestructura de
comunicaciones, por lo tanto en el marco del principio del enfoque basado por procesos del
sistema integrado de gestion de la UARIV, el cual establece en el desarrollo e implementacion de
controles que puedan afectar el sistema de control interno cuando exista un flujo de informacion e
interaccion entre sus actividades del nivel nacional como del nivel territorial, lo que implica
compartir dichos impactos en la gestidn, tanto para la Oficina de Tecnologias de la Informacion
como para la Direccion Territorial

La falta de esta documentacion se constituye en un incremento del riesgo a los impactos que
puede causar la falta de conocimiento de la conformacién de cada elemento para la atencidn de
incidencias o negacidén de servicios que se pueden presentar en la red de comunicaciones de la
Direccién Territorial, donde la identificacion de alguna problematica para su tratamiento no es
conforme, que se ejemplariza en temas como contrasenas de acceso que deben estar
documentadas y en la custodia de los elementos que conforman el centro de cableado para la
administracidn y operatividad de los servicios y en el cruce de la informacidn de los inventarios.

La ausencia de la falta de una base de conocimiento de la documentacion técnica del centro de
cableado en la Direccion Territorial, que garantice el conocimiento técnico y operativo de los
elementos, no esta conforme con lo dispuesto en los literales a), c), d) y e) del articulo 2° de la Ley
87 de 1993, en concordancia con lo expuesto en las normativas del Ministerio de las Tecnologias
de la Informacidn y las Telecomunicaciones en su guia No. 10 para la preparacion de las TICs para
la continuidad del negocio. La potencial causa de esta debilidad se puede ubicar en la falta de
gestion y administracién que se debe llevar a cabo en cada uno de los elementos que conforma la
red de comunicaciones en las territoriales de la UARIV.

Estas debilidades fueron comunicadas a la Dra. Yesenia Vanessa Perez Otero
yesenia.perez@unidadvictimas.gov.co, Directora de Territorial Atlantico en su calidad de auditado

mediante correo electrénico del jueves 23 de junio de 2024 a las 16:26 a. m., suscrito por el lider
de la auditoria economista Francisco Orlando Wilches Salazar funcionario de la Oficina de Control
Interno, en donde se le indico al auditado un plazo hasta el 06 de junio para aportar sus
comentarios y evidencias.

Mediante correo electrénico del jueves 06 de junio de 2024 enviado a las 17:01 p.m. por parte de
la parte de la Dra. Yesenia Perez Otero - Directora Territorial de Atlantico, remite un documento
denominado “Respuesta Debilidades Auditoria Interna Direccion Territorial Atlantico” en donde
sefala que:
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1. Hallazgo del sistema de control interno al proceso de gestion de la informacién de la direccién
territorial atlantico

En relacidn con la debilidad identificada respecto al sistema de control interno al proceso de gestidn de la informacidn,
me permito informar que de acuerdo con los requisitos de informacién derivados de la herramienta “Evaluacién de
infraestructura tecnoldgica y seguridad de la informacion” disefiada por la oficina de control interno, fue necesario
solicitar mayor informacidn a la Oficina de Tecnologias de la Informacidn, teniendo en cuenta que informacion requerida
es del alcance de esa oficina.

En ese sentido, se tuvo respuesta el 29 de abril, cuando el plazo para dar respuesta al requerimiento habia vencido. El
documento, adjunto a esta respuesta, deja en evidencia que las direcciones territoriales tienen informacion asociada al
inventario de los equipos de computo bajo la modalidad de arrendamiento, formatos de acuerdos de confidencialidad
firmados.

No obstante, en relacion con el centro de cableado y los controles, desde la Oficina de Tecnologias de la Informacion,
informan que el tema de seguridad fisica es de competencia del grupo de gestién administrativa, sobre el cableado tanto
de datos como eléctrico se informa que la supervision se encuentra a cargo de la OTI, asi mismo, los temas asociados al
recurso técnico que sea el responsable del manejo y administracidn de los elementos tecnoldgicos (centros de cableado,
equipos de cémputo) es atendido a través de la mesa de servicios brindando soporte en sitio a las direcciones
territoriales.

Asi las cosas, el control sobre la infraestructura tecnoldgica y seguridad de la informacidn requiere de un conocimiento
especifico y aunque en la direccion territorial se contara con el inventario, se desconoceria su funcionamiento.

La direccidn territorial sugiere realizar un andlisis sobre los controles que efectivamente son ejercidos desde las
direcciones territoriales y no sobre todos los controles, toda vez que, como fue informado por la oficina de tecnologias
de la informacidn, hay elementos que son de su competencia y supervisidn, y en algunos temas, tercerizados.

Hallazgo del sistema de control interno de la evaluacidn de las tecnologias y seguridad de la informacidn de la Direccién
Territorial Atldntico

El Equipo Auditor de la Oficina de Control Interno evalua la respuesta dada por la Direccion
Territorial Atlantico y considera que los argumentos expuestos en su comunicacidon no desvirtian
las causas que sustentan las debilidades en virtud de que la Direccion Territorial es la
responsable de cada uno de los elementos tecnoldgicos que son suministrados para la prestacidon
de los servicios de tecnologia, y por lo tanto debe propender y gestionar ante los diferentes
actores el cumplimiento de las politicas de seguridad de la informacidn, las cuales son de estricto
cumplimiento asegurando con ello la proteccion de la informacidon y de los datos que son
gestionados por la Entidad.

En consecuencia, el Equipo Auditor considera pertinente mantener las debilidades para efectos
que la dependencia realice un plan de mejoramiento donde a partir de las debilidades
comunicadas, con el objetivo de que realicen un ejercicio para determinar las causas y a partir de
ellas establecer acciones de mejoramiento que lleven a superar definitivamente esas causas
generadoras que permitan ejercer un mejoramiento continuo.

6. DEBILIDADES DEL SISTEMA DE CONTROL INTERNO IDENTIFICADAS DURANTE EL
EJERCICIO AUDITOR
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A partir de lo evidenciado en el proceso auditor y cotejado ello con los marcos normativos,
administrativos y de gestion, el Equipo Auditor considera que las siguientes situaciones son
constitutivas de debilidades (hallazgos) del modelo de control interno y resultado, por lo tanto,
deben ser objeto de acciones correctivas por parte del lider de la Direccion Territorial con el fin de
subsanarlas.

Debilidad No. 1

El Equipo Auditor considera que la repuesta no rompe el principio del escepticismo profesional y
los argumentos no desvirtian las causas que sustentan la debilidad, en la medida que las
evidencias no permiten tener certeza de una adecuada gestion, ademas, los indicadores que
maneja la direccion territorial son uUnicamente los del plan de accidon que reflejan es el
cumplimiento de metas, segun la revision de la totalidad de las evidencias aportadas.

Dentro del ciclo PHVA, medir es una herramienta de gestion que permite al responsable tomar
decisiones y para que ello ocurra es indispensable tener indices, cifras significativas, indicadores o
cualquier otra forma de medicién, ademds que ellos sean controlados totalmente por el
responsable, es decir se tenga gobernanza y regencia sobre ellos. Los sistemas de medicidn tienen
un sustento normativo que, mas alla de cumplirse ese mandato legal, propende porque las
entidades logren los objetivos institucionales en aras de los beneficiarios de sus bienes o servicios.
A nivel de procesos y dentro de los parametros del modelo integrado de planeacion y gestion
(MIPG), la medicidn permite tener informacion para la toma de decisiones, ya sea para hacer las
correcciones necesarias o para determinar que el rumbo de la gestion esta conforma con lo
dispuesto en la misionalidad y la planeacidn definida.

Por lo anterior, la respuesta del auditado no se encuentra en concordancia y armonia con los
lineamientos del DAFP, como tutor de la gestion publica y con la normativa respecto al tema.

En consecuencia, el Equipo Auditor considera pertinente mantener la debilidad del sistema de
Control Interno comunicada para efectos que la dependencia realice un plan de mejoramiento
donde a partir de la debilidad comunicada hagan un ejercicio para determinar las causas y a partir
de ellas establecer acciones de mejoramiento que lleven a superar definitivamente esas causas
generadoras.

Debilidad No. 2

El Equipo Auditor considera que la repuesta no rompe el principio del escepticismo profesional en
la medida que las evidencias no permiten tener certeza de una adecuada identificacion, valoracion,
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evaluacion y seguimiento de riesgos adicionales que puedan impactar y materializar posibles
eventos en la gestidn de la Direccion Territorial como son los riesgos asociados a la estrategia
gerencial, roles y responsabilidades de los equipos internos de trabajo, coordinacidon
interinstitucional con otras entidades y organismos que tengan incidencia en la politica publica de
reparacion a las victimas, relacionamiento con sus grupos de valor y grupos de interés, en, entre
otros. En efecto, los riesgos que maneja la Direccion Territorial solo se asocian a la dinamica de los
requerimientos establecidos por el DAFP y adoptados por el Sistema Integrado de la UARIV.

En consecuencia, el Equipo Auditor considera pertinente mantener la debilidad comunicada con el
propodsito de que la Direccidon Territorial realice un plan de mejoramiento donde determine las
acciones de mejora que lleven a superar las causas generadoras del hallazgo.

Debilidad 3

El Equipo Auditor considera que la repuesta no rompe el principio del escepticismo profesional en
la medida que las evidencias no permiten tener certeza de una adecuada identificacion, valoracion,
evaluacion y seguimiento de riesgos adicionales que puedan impactar y materializar posibles
eventos en la gestién de la Direccion Territorial, la incertidumbre en relacidon con el modelo de
mejora en el marco de las disposiciones normativas y administrativas, razén por la cual el equipo
auditor encuentra debilidad del sistema de control interno por este item.

Lo anterior conlleva a una falta de acciones, iniciativas o valores agregados que permitan un
mejoramiento continuo impactando los comportamientos habituales de los cuales se pretende se
ejerzan o gestione temas como:

e Identificacion de aspectos de mejora en los procesos y procedimientos que involucre a la
Direccidn Territorial, con el objetivo de buscar el mejoramiento a la prestacion de servicios
tanto para clientes internos como externos.

e Implementacion de buenas practicas a la gestidn de la innovacion y mejora continua.

e Falta de toma de decisiones informadas acorde a los analisis y evaluacion de los datos
recopilados en la gestion misional.

e Ausencia de tableros de control que permitan detectar desviaciones para detectar alertas
tempranas que reduzcan los riesgos a la gestidn misional.

Debilidad 4
Se establece debilidad del sistema de control interno en el disefio y efectividad del control de los

riesgos. Se evidencia que la totalidad de los controles asociados a los riesgos identificados en el
mapa de riesgos establecidos por la Direccidn Territorial Atlantico no cumple con los lineamientos
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establecidos en la Guia para la administracion del riesgo y el diseno de controles en entidades
publicas emanadas del Departamento Administrativo de la Funcién Publica; los cuales deben ser
adoptado y normalizados en el Sistema Integrado de Gestidén de la UARIV. Esta situacién no esta
conforme con lo dispuesto en los articulos 2° literales a), b) y f), 4° literal i) y 6° de la Ley 87 de
1993. Decreto 1449 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestién
establecido en el articulo 133 de la Ley 1753 de 2015”asi mismo lo establecido en el Manual
Operativo de Modelo Integrado de Planeacion y Gestion — MIPG numeral 7.1 Dimension de
Control Interno y el Modelo Estandar de Control Interno -MECI numeral 1.3 Componente de
Administracion del Riesgo.

Lo anterior, tiene como potenciales causas el desconocimiento de la metodologia de disefo de
controles a los riesgos identificados, la falta de seguimiento a la ejecucion de estos y de un
mecanismo de informacion efectiva, eficaz y oportuna en materia de ejecucion de las actividades
de control y ausencia en la identificacién y coherencia de las evidencias frente a los controles
instituidos en la matriz de riesgos. Lo anterior conlleva a la posible materializacion de los eventos
adversos y, por lo tanto, el impacto en el logro de los objetivos institucionales.

Debilidad 5

La ausencia o precariedad de las evidencias aportadas para determinar que la D.T. auditada
cumple cabalmente con las 10 funciones legalmente establecidas y relacionadas directamente
con el ejercicio administrativo de las 7 dimensiones y las 19 politicas no esta conforme con la Ley
87 de 1993 articulo 2° de la Ley 87 de 1993 referente a los objetivos del sistema de Control
Interno, el cual dispone en los literales b), c), d), €), g) y h), el Decreto 1083 de 2015 en los
articulos 2.2.22.3.1; 2.2.22.3.2; 2.2.22.3.3; 2.2.22.3.4. Siendo una potencial causa el no tener en
consideracion de la gestion lo ordenado en normas que regulan y regentan la administracion
publica o la falta de capacitacion por parte de la Oficina Asesora de Planeacion, responsable de
MIPG. Lo anterior conlleva a la posible materializacién de eventos adversos vy, por lo tanto, el
impacto en el logro de los objetivos institucionales, dado que no se puede evidenciar plenamente
el acatamiento de normas de orden publico vy, por lo tanto, de obligatorio cumplimiento

Al revisar el comportamiento individualmente de las politicas se puede observar que existe un
incumplimiento de 9 de las 19 politicas de Gestidon y Desempeno Institucional asociadas a MIPG,
equivalente al 47 por ciento.

Debilidad 6

El Equipo Auditor de Control Interno evalua, con normas de auditoria generalmente aceptadas, de
los soportes suministrados por el auditado, donde se evidencia que los controles implementados
no cumplen con las caracteristicas necesarias para lo pertinente con los numerales asociados a la
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seguridad fisica y del entorno, que permitan garantizar la seguridad de la informacion y de los
elementos que estan asociados a la infraestructura tecnoldgica de la Direccidon Territorial, lo cual
representa un alto riesgo de fuga, perdida o manipulaciéon de la informacién que gestiona la
dependencia auditada a través de sus elementos tecnoldgicos asignados y los sistemas de
informacion asociados.

La ausencia de un nivel de certeza que rompa el principio del escepticismo profesional donde se
describan los métodos y las mejores estrategias en cuanto a seguridad del entorno y
disponibilidad de la informacidn, no estd conforme con lo dispuesto en los literales a), c), d) y e)
del articulo 2° de la Ley 87 de 1993, en concordancia con lo expuesto en las normativas vy
regulaciones expedidas por del Ministerio de las Tecnologias de la Informacion y las
Telecomunicaciones, en su modelo de seguridad y privacidad de la Informacion y la Norma 1SO
27001 de Seguridad de la Informacion en numeral A.11.

Debilidad 7

El Equipo Auditor de la Oficina de Control Interno evidencia la falta de documentacion técnica e
inventarios de los elementos que conforman el disefo y la arquitectura del centro de cableado de
manera especifica, donde se describan la totalidad de sus caracteristicas técnicas, configuraciones,
garantias y reglas definidas de cada uno de los elementos que conforma esta infraestructura de
comunicaciones, por lo tanto en el marco del principio del enfoque basado por procesos del
sistema integrado de gestidon de la UARIV, el cual establece en el desarrollo e implementacion de
controles que puedan afectar el sistema de control interno cuando exista un flujo de informacion e
interaccion entre sus actividades del nivel nacional como del nivel territorial, lo que implica
compartir dichos impactos en la gestidn, tanto para la Oficina de Tecnologias de la Informacion
como para la Direccion Territorial

La falta de esta documentacion se constituye en un incremento del riesgo a los impactos que
puede causar la falta de conocimiento de la conformacién de cada elemento para la atencion de
incidencias o negacidon de servicios que se pueden presentar en la red de comunicaciones de la
Direccidn Territorial, donde la identificacion de alguna problematica para su tratamiento no es
conforme, que se ejemplariza en temas como contrasefias de acceso que deben estar
documentadas y en la custodia de los elementos que conforman el centro de cableado para la
administracién y operatividad de los servicios y en el cruce de la informacién de los inventarios.

La ausencia de la falta de una base de conocimiento de la documentacion técnica del centro de
cableado en la Direccion Territorial, que garantice el conocimiento técnico y operativo de los
elementos, no esta conforme con lo dispuesto en los literales a), c), d) y e) del articulo 2° de la Ley
87 de 1993, en concordancia con lo expuesto en las normativas del Ministerio de las Tecnologias
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de la Informacidn y las Telecomunicaciones en su guia No. 10 para la preparacion de las TICs para
la continuidad del negocio. La potencial causa de esta debilidad se puede ubicar en la falta de
gestidon y administracion que se debe llevar a cabo en cada uno de los elementos que conforma la
red de comunicaciones en las territoriales de la UARIV.

7. ASPECTOS SOBRESALIENTES

El Equipo Auditor evidencia como aspectos positivos de la Direccion Territorial, lo siguiente:

Dentro de la gestion que realiza la Direccidn Territorial esta la ejecucion de sesiones de trabajo
con los diferentes actores involucrados en los procesos, donde su principal objetivo es validar los
avances que se han realizado en los diferentes actividades seguin los planes previstos donde se
enmarcan las responsabilidades y diferentes retos que se presentan logrando asi un seguimiento
y control de las acciones que se deben ejecutar para el cumplimiento de las metas.

La Direccion Territorial realiza seguimiento y control a las actividades que realiza el operador
externo encargado de gestionar todo lo relacionado con el servicio al ciudadano a través de
sesiones de trabajo, donde se presentan los avances efectuados y los aspectos que requieren
atenciones con los diferentes grupos de interés involucrados en el proceso, esto permite que la DT
posea la informacion y estadisticas para la toma de decisiones; contribuyendo asi a la politicas de
MIPG respecto “ Politica de servicio al ciudadano”, y “Politica de Simplificacion, Racionalizacion y
Estandarizacion de tramites”.

La Intervencidn que ejerce la Direccién Territorial segun las actividades definidas en los
procedimientos de los procesos misionales se destaca por su gran desempefo y aporte hacia el
cumplimiento de las metas y objetivos trazados por los procesos misionales; contribuyendo asi a
las politicas de MIPG respecto a la “Politica de Simplificacidn, Racionalizacién y Estandarizacion de
tramites”.

Otro aspecto a resaltar es la gestidn que se realizd por parte de los profesionales delegados para
atender las pruebas de recorrido (de manera virtual) respecto a la presentacidn de las evidencias y
diligenciamiento de los papeles de trabajo, lo que conllevo al equipo auditor a tener un trabajo de
evaluacion y analisis de manera exitosa.

8. RESULTADOS DE LAS ACCIONES DEL PLAN DE MEJORAMIENTO.
8.1 Plan de Mejoramiento Auditoria de Gestion

En la vigencia 2019 se realiza una auditoria a la Direccion Territorial Atlantico. En esa oportunidad,
la Oficina de Control Interno comunicé 5 debilidades del sistema de control. En la vigencia 2022
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se realiza seguimiento donde se observd el cierre total de las actividades propuestas de las
debilidades.

Por parte de actividades del plan de mejoramiento institucional no hay ninguna relacionada de
manera directa con la Direccién Técnica auditada.

9. RESULTADOS DE LOS LOGROS DE GESTION

El resultado de la gestion de la Direccidn Territorial Atlantico, dentro de la evaluacién por
dependencias, obtuvo un logro del 9.19/10.00 para la vigencia 2023

10. CONCEPTO DE AUDITORIA

El propdsito de la auditoria es evaluar el sistema de control interno de la Direccion Territorial
Atlantico visto desde el logro de metas, aplicacidon de normas, modelos de gestion efectivos vy la
valoracion del sistema de control interno que actualmente aplica en su quehacer cotidiano;
alienado vy articulado con las siete (7) dimensiones y 19 politicas de gestién y desempefio del
modelo integrado de planeacién y gestién MIPG.

Para cumplir dicho propdsito, se examinaron los aspectos de gestion y de seguimiento a las
acciones de control que se deben realizar de conformidad con la adecuada implementacion del
sistema de control interno. Producto de esta actividad el Equipo Auditor de la Oficina de Control
Interno emite el siguiente concepto de auditoria.

La Direccion Territorial Atlantico ejecuta modelos de control interno en aras de cumplir con las
funciones establecidas en el Decreto 4802 de 2011 articulo 29 vy la ley 87 del 1993, articulo 2°
literal b) “ Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y
facilitando la correcta ejecucion de las funciones y actividades definidas para el logro de la misidon
institucional”; con el fin de gestionar las funciones y dar cumplimiento de los objetivos que le han
sido asignados y contribuir con aguellos que le corresponde a nivel nacional y la interaccion con la
Direccion Territorial.

Durante el ejercicio auditor se identificaron elementos de controles fuertes y débiles que
pretenden dar informacidn oportuna para la toma de decisiones en el mejoramiento continuo en la
gestion de la Direccidn Territorial, asi como también se identifican fortalezas relevantes, aspectos
a mejorar en la gestidn examinadas por el Equipo Auditor en el marco del cumplimiento del
Decreto 1499 de 2017 que actualiza el Modelo Integrado de Planeacidn y Gestidn-MIPG
articulado con los requerimientos del modelo estandar de control interno y el sistema integrado
de gestion de la UARIV las cuales deben ser potencializadas al interior de la Direccidn Territorial y
armonizadas para el cumplimiento de las diecinueve (19) politicas del MIPG.
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El modelo de Control Interno determinado por la entidad establece la aplicacion de las siguientes
variables: ejecucidn de los procedimientos misionales, medicidn a través de cualquier metodologia
incluidos los indicadores de gestidn, riesgos que trasciende como herramienta gerencial al mapa
de riesgos y que responde a la identificacion del entorno especifico en el cual desarrolla su gestion
la Direccidn Territorial, controles que permita la toma decisiones y sirve como herramienta en la
gjecucion de las actividades, seguimiento y mejora como expresiones gerenciales que contribuyan
a optimizar los recursos maximizando de esta manera los beneficios, ejecucién del plan de accidn,
control del cumplimiento de las funciones vs politicas de MIPG y la evaluacion de la gestion de la
informacion a través de las tecnologias y seguridad de la informacion.

Estos aspectos basicos del Sistema de Control Interno son objeto de evaluacion por parte del
Equipo Auditor a través de papeles de trabajo disefiados para establecer el nivel de madurez,
aplicacion y cumplimiento de ellos.

El sistema de control interno aplicado en la Direccidn Territorial Atlantico interactua con la
gerencia de procesos y especialmente con los procesos misionales, los cuales contribuyen al logro
de los objetivos institucionales.

De otra manera se entiende que el ciclo de transformacion de entradas y salidas hacen parte
integral de la caracterizacion y procedimientos asociados que permiten operacionalizar las
actividades que conducen al cumplimiento de las funciones constitucionales y legales, que son
elementos de control que contribuyen para la gestidn de las Direcciones Territoriales.

Teniendo esto en vista, si bien, no se eleva a categoria de debilidad, es necesario que la Direccidn
Territorial fortalezca e implemente acciones de mejora para que los procedimientos y actividades
se cumplan de acuerdo con las politicas de operacion e interrelacidn de los procesos misionales
desde el nivel nacional. Asi mismo, se recomienda un trabajo en conjunto con estos procesos para
que las actividades y evidencias requeridas estén totalmente claras y correspondan a lo
instaurado en cada uno de los procedimientos y los criterios que alli se citan. Frente el analisis de
la ejecucion realizada por el Equipo Auditor a los procedimientos misionales se enfatiza tener en
cuenta el acapite donde se detalla las observaciones de los resultados obtenidos con el fin
establecer acciones internas de mejora.

Con respecto al Sistema de Control Interno objeto de evaluacidn por parte del Equipo Auditor a
través del papel de trabajo donde se realizé una referencia cruzada entre las evidencias y el
modelo de autoevaluacion que permitidé establecer el nivel de madurez de las cinco variables
“indicadores, riesgos, control, mejora y seguimiento”, los resultados son los siguientes:
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i.  Con relacién a los indicadores de gestidn diferente al plan de accién se evidencia que no
existe un alto nivel de madurez que permita a la Direccion Territorial realizar un
seguimiento y control para la posterior toma de decisiones que se pueden presentar a las
desviaciones en el cumplimiento de las metas propuestas en la vigencia.

i. En la evaluacion del componente de riesgos se identifica la ausencia de un mapa de
riesgos integral robusto que recoja no solo lo identificado en el instrumento institucional
sino aquellas situaciones que en territorio pueden afectar el logro de los objetivos y el no
reconocer aquellos que se desprenden de normas aplicables a la gestidn. Por consiguiente,
se debe examinar en conjunto con los servidores de la Direccidn Territorial e interaccidn
con el proceso de Direccionamiento Estratégico liderado por la Oficina Asesora de
Planeacion.

ii. Respecto al componente de control se evidencia que el modelo autoevaluado contribuye a
las lineas de trabajo establecidas por la Direccion Territorial logrando la identificacion,
concientizacion, implementacion y aplicacion de puntos de control de las actividades
diferentes a las descritas en los procedimientos, lo cual pueden contribuir a la no
materializacion de los riesgos.

iv.  En cuanto al componente de mejora y/o valor agregado la Direccion Territorial presenta el
siguiente resultado “ con lo evidenciado en la evaluacidon no permite identificar la implementacion
de una metodologia con controles que puedan contribuir a mejoras a los posibles cambios que
puedan impactar en la interaccién en el sistema del Control Interno como acciones de mejora para la
administracion del riesgo, seguimiento al plan de accidn, politicas MIPG entre otras, lo cual implica
la materializacion de posibles eventos en la gestidn de la Direccién Territorial”.

v. En el componente de seguimiento se evidencia que el modelo de gestidn estad
implementado, actualizado y socializado adecuadamente, esto permite sustentar la toma
de decisiones, que son inherentes a la Direccion Territorial Atlantico, con el fin de corregir
situaciones negativas en la gestion.

De acuerdo con lo anterior para las 5 variables auditadas, 3 de estas presentan debilidad que
pueden ser superadas con el trabajo del equipo de la Direccion Territorial y la colaboracién de los
procesos que le aporten a este fortalecimiento, especialmente el papel de la Oficina Asesora de
Planeacion es de vital importancia.

Por otra parte, el mapa de riesgos es una herramienta administrativa y gerencial que tiene por
objetivo identificar los eventos positivos o negativos que puedan afectar el logro de las metas
institucionales. Para el efecto, la Entidad aplica la metodologia dispuesta por el Departamento
Administrativo de la Funcién Publica y la estandarizada internamente para cumplir con los
lineamientos de estas buenas practicas; sin ser menos importante la interaccidn de las politicas de
gestion y desempefio del modelo integrado de planeacion y gestion MIPG.
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En esta linea el Equipo Auditor examina el mapa de riesgos y evidencia debilidad en el sistema de
control interno por la ausencia de un modelo eficiente y eficaz que impacte positivamente la
gestion la Direccion Territorial Atlantico; lo cual se evidencio que el disefio y efectividad en la
identificacion de controles son inadecuados, falta de aplicabilidad y seguimiento en la totalidad de
estos. El equipo Auditor de la Oficina de Control Interno respecto a la presente debilidad,
recomienda a la Direccidn Territorial establecer un mapa de riesgos que gestione de manera
integral los efectos que se causan sobre las actividades a desarrollar en el territorio, debido a
eventos potenciales previsibles que no han sido identificados por los responsables de la gestidn y
claridad en la definicidon de los controles, lo anterior en interaccion con la Oficina Asesora de
Planeacion responsable como segunda linea de defensa de asesorar la implementacién del
presente instrumento.

La Directriz dada por la Direccidon General en relacién con la programacion de las actividades en
cuanto a metas y tiempos a través de la Oficina Asesora de Planeacion, es de cumplir a cabalidad
lo pactado como unidad de meta en los tiempos previstos. El Equipo Auditor aplica papel de
trabajo que examina la trazabilidad y aplicacion de la directriz sefalada encontrando que, la
direccién territorial presenta debilidad del sistema de control interno por incumplimiento de lo
planeado frente a lo ejecutado en el plan de accién. Se examina el comportamiento de los
reportes de avance y ejecucion de las metas del plan de accion 2023 asignadas a la Direccidon
Territorial Atlantico, teniendo como parametro de evaluacién que tanto los reportes de avance
como de ejecucidon deben corresponder al 100% de lo planeado. Este aspecto si bien tiene su
impacto en la gestidon, se puede superar con un sistema de planeacion mas dinamico y flexible
donde la territorial tenga la posibilidad de reaccionar frente a las externalidades y recibir el apoyo
necesario de la Oficina Asesora de Planeacion para lograrlo.

Respecto a la evaluacion de las “funciones y politicas del MIPG” para determinar la pertinencia vy
conducencia que demuestren el cabal cumplimiento del Decreto 4802 de 2011 y las politicas del
MIPG dispuestas en el Manual Operativo del Modelo Integrado de Planeacion y Gestion adoptado
en el Decreto 1499 de 2017, donde el cruce de la informacion permita evidenciar que los métodos
o actuaciones funcionales de los servidores de la Direccion Territorial corresponden con los
dispuestos en el ordenamiento legal. El Equipo Auditor establece que la Direccidon Territorial
Atlantico cumple con la gestidn de sus funciones y se evidencia que no aplica adecuadamente y
debe fortalecer la implementacion de las politicas de MIPG, sefaladas en este documento,
dispuesto en el marco normativo, por consiguiente, se evidencia un sistema de control interno que
presenta debilidad. Frente al analisis del Equipo Auditor se enfatiza tener en cuenta el contenido
donde se detalla las observaciones de los resultados obtenidos con el fin establecer acciones
internas de mejora.

El Equipo Auditor aplica el papel de trabajo denominado “herramienta auditoria TI”, el cual presenta
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las siguientes debilidades:

I. Ausencia de controles que permitan garantizar una seguridad fisica de acceso a los elementos que
estdn asociados a la infraestructura tecnoldgica de la Direccidén Territorial, lo cual representa un alto
riesgo a una fuga, perdida o manipulacién de la informacion que gestiona la DT en sus diferentes
dreas.

ii. Ausencia de la documentacidn técnica de los componentes de comunicacidn (equipos activos) lo
cual constituye un alto riesgo al desconocimiento sobre la funcionalidad, administracion y
operatividad que pueden influir a los reportes para la atencién de incidencias o, negacion de
servicios que se presenten en la red de comunicaciones de la Direccidon Territorial, asi como la
identificacién de alguna problematica, la cual no se le dé un tratamiento conforme a lo establecido
en el marco normativo o lo pactado con los proveedores externos |{...).

Por lo anterior, es necesario que la direccidn territorial establezca e identifiquen las causas de las
debilidades presentadas, para garantizar el éptimo funcionamiento en la seguridad y operatividad
de los servicios y los elementos de infraestructura tecnoldgica.

Para finalizar, los resultados presentados por el Equipo Auditor van encaminados a la toma de
decisiones sustentadas en herramientas que generen certeza al gestor publico y por ende brinden
a los usuarios de la Entidad la tranquilidad de recibir bienes o servicios que satisfagan sus
expectativas dentro del marco de las externalidades propias de la gestion de la Direccidn
Territorial.

El Sistema de Control Interno de la Direccidn Territorial Atlantico posee un nivel de debilidad que
puede ser superado con acciones de mejora y la aplicacion de herramientas gerenciales donde se
analice el entorno interno y externo en el cual se encuentra.

Por lo anterior, la Oficina de Control Interno a través del Equipo Auditor recomienda a la Direccion
General solicitar a la Directora de la Direccion Territorial la elaboracion de un Plan de
Mejoramiento del Sistema de Control Interno e interaccion con las diferentes dependencias y
procesos que causan impacto para la gestion de la Entidad; asi mismo se incluya el tratamiento a
las debilidades evidenciadas presentadas en este informe.

Cordialmente,

%%zﬁzﬂ

WILLIAN MAHECHA HERNANDEZ. CARLOS ARTURO ORDONEZ CASTRO
Auditor Lider (E ) Jefe Oficina de Control Interno
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Se crea formato

1 30/04/2014
5 24/02/2015 Se |nclu.ye el item d.e numero de informe. Se elimina el item 4.2
oportunidades de mejora.
3 21/07/2015 _Se incluye lz?l o_paon t_lpo de informe, con el fin de poder entregar un
informe preliminar o final.
Se incluye cuadro elabord, revisé y aprobd.
15/04/2016 Se incluyen numerales 4.4 Sobre indicadores, 4.5 Verificacién de

4 riesgos y 4.6 verificacion de controles
Se incluye cuadro responsable de la auditoria

Se modifica formato, se adiciona aprobacion Jefe Oficina de Control

5 05/06/2017
Interno.

6 Abril /2018 Se-I‘TIOdIflca formato de acuerdg a.nuevos lineamientos del Jefe de la
Oficina de Control Interno, se eliminan cuadros en Excel.

2 17/04/2019 Se modifica formato segun lineamientos del jefe de la Oficina de

Control Interno.

8 28/10/2022 |Se actualiza el formato en pie de pagina con los logos de certificacion
asociados al sistema de gestion de calidad 1SO 9001:2015,
ambiental 1SO 14001:2015, seguridad y salud en el trabajo I1SO
45001:2018 seguridad de la informacién ISO 27001:2013.




