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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION & PORTAFOLIO DE PROYECTOS

1. OBJETIVO

Proteger la informacion y sistemas de informacién de la Unidad para la
Atencién y Reparacidn Integral de las Victimas a partir de la
implementacion de las estrategies de seguridad digital definidas en
este documento para las vigehcias 2023-2026.

1.1 OBJETIVOS ESPECIFICOS (OE)

A. Proteger fa informacion y sistemas de informacién, segun estdndares que
salvaguarden la confidencialidad, integridad y disponibilidad, de los
activos de la Entidad.

B. Implementar los controles de seguridad de la informacion para mitigar,
reducir o eliminar la divulgacién, pérdida o modificacién no controlada de
los activos de la Entidad.

C. Realizar seguimiento a los eventos e incidentes de seguridad para obtener
lecciones aprendidas y mejorar periédicamente el sistema de gestion de
Seguridad de la Informacién.

D. Promover, mantenery establecer |a cuitura de seguridad de lainformacion
en la Unidad para las Victimas vy partes interesadas.

€. Incrementar lz disponibilidad de servicios de Tl y de operacion, a través del
plan de continuidad de negocie.

F. Suministrar informacidn conflable, integra, oportuna, accesible y de valor
a la poblacién Victima.

2. ALCANCE

El Plan Estratégico de Seguridad de la Informacién al buscar la
impiementacién del Sistema de Gestién de Seguridad de g
Informaciony la estrategia de seguridad digital de la entidad, comparte
el alcance definido dentro de la Politica General de Seguridad de la
Informacion e incluye la implementacién de controles relacionados con
la  privacidad de la informacién de identificacién personal,
contemplando los procesos y Direcciones Territoriales de la Unidad
para la Atencién y Reparacion Integral a las Victimas.
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3. DOCUMENTOS DE REFERENCIA

El Plan Estratégico de Seguridad de la Informacién se basa en los
sigulentes documentos, normas y lineamientos para su estructura vy
funcicnamiento:

* Decreto Unico reglamentario 1078 de 2015 “Por medio del cual se
expide el Decreto Unico Reglamentario del Sector de Tecnologias de
la informacion y las Comunicaciones”, el cual mediante el titulo 9,
capitulo 1 establece |z politica de gobierno digital.

+ Decreto 612 de 2018, “Por ef cual se fijan directrices para la integracion
de los planes institucionales y estratégicos al Pian de Accidn por parte
de las entidades del Estado”, donde se encuentra el presente Plan
Estratégico de Seguridad de la Informacion (PESI), ya que incluye el
olan de seguridad y privacidad de Iz informacion, el cual corresponde a
uno de los requisitos a desarrcllar para cumplir con esta normativa.

¢« Resolucién 500 ce 2021 del MInTIC, “Por la cuagl se establecen los
lineamientos y estdndares para la estrategia de seguridad digital y se
adopta el modelo de seguridad y privacidad como hobilitador de la
politica de Gobierno Digital”.

» Resolucion 746 DE 2022 del MInTIC, “Por lo cual se fortalece of Modelo
de Seguridad y Privacidad de la Informacidn y se definen lineamientos
adicionales a los establecidos en la Resolucidn nimero 500 de 20271"

*+ Resolucidn 3157 de 2021 de la UARIV, “Por lo cual se establecen Jos
Objetivos, Politica General y Politicas Especificas del Sisterma de
Gestion de Seguridad de la Informacion en la Unidad para la Atencién
¥ Reparacion Integral o las Victimas y se deroga la Resolucidn No 740
del 11 de noviembre de 2014,

= - Manual de Cobierno Digital - MINTIC.

« Modelo de Seguridad y Privacidad de la Informacion - MINTIC.

4. ESTADO ACTUAL DE LA ENTIDAD RESPECTO AL SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION

La Unidad para la Atencidn y Reparacién Integral a las Victimas, ha
avanzadoe en la implementacion del Modelo de Seguridad y Privacidad
de la Informacion establecido por el Ministerio de las Tecnologias de la
Informacién y las Comunicaciones a través de los planes de seguridad
y privacidad de la informacién que se han establecido en la Entidad en
vigencias anteriores. A continuacion, se presenta el resultado del
diagndstico de evaluacidon de controles realizado a través del
instrumento dispuesto por el MinTIC:

Direccidn: Complew logistice San Cayetano. Carrera 850 No. 46485 Bogota - Colombia
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Grdfico 1: Evaluacion de efectividad de controles - 150 27001:2013 Anexo A — instrurmento MSPI dei MinTIC

Adicional a lo anterior, la Unidad para la Atencién y Reparacién Integral
a las Victimas ha obtenido los siguientes resultadeos a través de la
medicion del indicador “Pelitica 7 - Seguridad digital”, realizado por el
Departamento Administrative de la Funcién Plblica, a través del

FURAG.

Politica 7. Saguridad Digital

83,9 59,1
81
60,5 ,m"ﬁ/ﬁwmw
’41‘*’“‘“’
2008 2009 ZU20 201

Grifico 2: Fuente DAFF, medicién MIPG, indicador Politica 7 seguridad digital
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Por otra parte, la medicidén del indicador “I21ICOBIERNQ DIGITAL -
Fortalecimiento de la Seguridad y Privacidad de la Informacién”, tiene
el siguiente comportamiento:

I2LGOBIERNO DIGITAL Fortalecimiento de {a Seguridad v
Privacidad de la Informacién i

84,4 s

et 5% o

2818 el etine} FLEEDS 203

Grdfico 3: Fuente DAFP, medicidn MIPG, indicador 121 gobierno digital — fortalecimiente de
ia seguridad y privacidod de la informacion

Teniendo en cuenta lo anterior, la Unidad para la Atenciény Reparacion
Integral a las Victimas define el presente Plan Estratégico de Seguridad
de la Informacion (PESI), que incluye proyectos y operacion relacionada
con la seguridad de la informacion, para el cumplimiento de los
objetivos definidos en la Resolucién 3157 de 2021 de la Unidad.

5. ESTRATEGIA DE SEGURIDAD DIGITAL

La Unidad para la Atencion y Reparacién Integral a las Victimas
establece una estrategia de Seguridad Digital en la que se integren los
principios, politicas, procedimientos, guias, instructivos/manuales,
formatos y lineamientos para la gestién de la seguridad de la
informacion, teniendo como premisa que dicha estrategia gira entorno
a la implementacién del Modelo de Seguridad y Privacidad de la
Informacién -MSPI.

Por tal motivo, la Unidad para la Atencidén y Reparacidn Integral a las
Victimas adopta las siguientes 5 estrategias especificas propuestas por
el MinTIC!, que permitirdn establecer en su conjuntc una estrategia
general de seguridad digital:

! Estrategias tomadas de! manual de gobierno digital, publicado por el MInTIC, en la seccién de seguridad vy privacidad de la
informacién, producto “Plan Estratégico de Seguridad de la Informacién (PESI).”

Fuente:

hitpsi//gobiernodigital.mintic.gov.co/692/wi-multioropertyvalues-533221-533236. heml? _ noredirect=1
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B. Gestion de
Riesgos

A. Liderazgo de
seguridad de la
informacion

ESTRATEGIA DE
SEGURIDAD
DIGITAL

E. Concientizacion

Grdfico 4: Fuente MinTIC, 5 Estrategias propuestas por 2l MinTIC pora definir una Estrategic Integral de seguridad
digital,

5.1 DESCRIPCION DE LAS ESTRATEGIAS ESPECIFICAS (EJES)

A continuacion, se describe el objstivo de cada una de las estrategias
especificas a implementar:

ESTRATEGIA [/ EJE DESCRIPCION/OBIETIVO?

Cestion de Impiamentacion del Modelo de Seguridad y Privacidad de g

" Informacién (MSPI), tomando como referencia s Resolucion 3157 de 2021 de |z

UARIV, la cual establece iz politica general v las peliticas especificas, asf como

los lineamientos gue tiensn como propdsite proteger la confidencialidad,

A. Liderazgo de seguridad integridad y dsponibifidad de la informacién teniendo como pitar

de la informacién . fundamental el compromiso de ia Direccién Generaly de los(as) Directores(as),

subdirectores{as) y Jefes de Cficina de las diferentes dependencias v/o

preceses estratécicos, misionalesy de apoyo de la Entidad, en un escenario de

corresponsabllidad, a través del establecimiento de roles y responsabilidades
_regueridas para ¢i aseguramiente de la Informacién,

2 Las descripciones de las estrategias se han incluido tomando como referencia el manual de
gobierno digital, publicado por el MInTIC, en la seccién de seguridad y privacidad de la
informacién, preducto “Plan Estratégice de Seguridad de {a Informacién (PESI).”

Fuente:

https://gobierncdigital.mintic.sov.co /892/w3-multipropertyvaluss-533221-533236.html?  noredirect=1
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Identificacion. analisis, valoracion, evaluacion y tratamiento de los riesgos de
seguridad de la informacién a través de la ejecucion del procedimients para la

: administracidn de rlesgos establecide por la Oficing Asesora de Planeacion de |

la Unidad para la Atencidén y Reparacion Integral a las Victimas.

B. Gestidn de riesgos Ver procedimiento;
_ https/Aiwww unidadvictimas.gov.co/es/documentos_bibliatec/procedimienta-
* de-administracion-de-riesgos-v7/

Planificacion e smplementaoon ‘las acciones necesarias para Iograr los
. objetivos de seguridad y privacidad de ia informacion v mantener la confianza )
C. implementacion de . en la gjecucion de los procesos de la Entidad, tomando cormo referencia la
controles + declaracion de aplicabilidad de controles {SOA por sus siglas en inglés) -
. establecida en el marco del Sistemz de Gestidn de Seguridad de iz :
. Informacion de iz Unidad para la Atencion y Reparacién Integral a las Victimas. ©
{ Atencién y respuesta de incidentes de segundad dela informacién con base a
- un enfogque de integracion, analisis, comunicacion de los eventos e incidentes
y las debilidades de seguridad en pro de conocerlos y resclverlos para .
. minimizear el impacto negativo de estos en la Entidad. o '
_Implementacién vy fortalecimiento de la construccidn de la cultura
organizaciona! con base en la seguridad de Iz informacién para gue convierts
. &8n un habito, promoviendo las politicas, lineamientos, controles, )
E. Conclentizacién " procedimientos y buenas practicas la transferancia de conocimiento, ia
. @signacion y divulgacion de responsabilidades de todo el personal de la
entidad en seguridad y privacidad de Iz informacion,

D. Gestién de incidentes

Tabla 1: Fuente MinTiC, descripcio’n de las estrbrerjids para el disefioy ejecucﬁc’xh del Plan Esrrdtégico de'Sé'gh'r}'ddd
de fa Informacidn en la Unidad para las Victimas, tomande como referencia el MSPI dei MinTIC y demds
fineamientos y guias.

6. ESTRUCTURA DEL PLAN ESTRATEGICO DE SEGURIDAD DE LA
INFORMACION - (PESI).

En el marce del Sistema de Gestidon de Seguridad de la Informacidén, el
presente Plan Estratégico de Seguridad de la Informacion (PESI),
contempla la siguiente estructura de trabajo, la cual permite
categorizar las diferentes actividades requeridas para la consecucién
de los objetivos especificos definidos en el presente documento.

£ Plan‘Estratégitoide
Segur:dad dela !nformacmn

Grdfico 5: Estruciura Plan Estratégico de Seguridad de fa informacidn (PESI).

Direccion: Complejo logistice San Cayetano. Carrera 850 No 464-65, Bogold - Colombia
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Linea Gratuifa: (+57301 8000811119
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6.1 PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El plan de seguridad y privacidad de la informacién se construye en e
marco del Sistema de Gestién de Seguridad de la Informacién de la
Entidad, teniendo como referenciza el ciclo PHVA® el cual segun el
Modelo de Seguridad y Privacided de la Informacion del MinTIC se
define como planificacion, implementacion, evaluacion de desempefio
Yy mejora continua.

A continuacion, se muestra el ciclo de operacién, tomande como
referencia el Modelo de Seguridad y Privacidad de la Informacién del
MinTiC:

Grdfico 6; Ciclo de operacidn del Modelo de Seguridad y Privacidad de ia Informacion).

Teniendo en cuenta el ciclo de operacidn del modelo, Ia Unidad para la
Atenclidn y Reparacion Integral a ‘as Victimas se establece por medio
de este documento, el plan de control operacional y el plan de trabajo
para ser ejecutado en articulacién con los Enlaces SIG del Sistema
Integrado de Gestidn de los diferentes procesos y Direcciones
Territoriales de la Entidad.

6.1.1 PLAN DE CONTROL OPERACIOMAL

Este plan tiene como objetivo planificar, implementar y controlar los
procesos necesarios para cumplir con los requisitos de seguridad y
privacidad de la informacién gue permitan implementar las acciones
determinadas en el plan de trazamiento de riesgos, para esto se

% PHVA (Ptanear, hacer, verificar ¥ actuar), conocido cemo Ciclo Deming, puklicado en los afos
50 por Edwards Deming

Direccion: Complero logistico San Cayeataro, Carrera 850 No 46465 Bogotd - Colombia
Conmutader: Tel +57 (801) 796 51580
Lines Gratuita: (+573 018000 911119
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establecen las siguientes actividades a implementar de manera ciclica,
una vez cada vigencia, durante los afios 2023 al 2026:

. Estrategia | . . ' - '
No Actividad Ob;et'lvo Seguridad 'Responsable  Cobertura FeF ba Fe_':»cha
Especifico Mi . Inicio Final*
inTIC
Actualizacidn (en
casc de ser
rnecesaricl y
socializacién de
politicas de Equipo de
seguridad de ia Seguridad
1 |informacien OEA EIEA dela Nacicnal | 0V/02/2024 | 31/12/2026
s QE.D EJED ..
clasificagas por Informacion
componente de - OTl
aplicacién {datos,
aplicacionegs,
infragstructura,
factor humano)
Actualizar la Equipo de
declaracién de Seguridad
2 | aplicabilidad de CE.B EJEC dela Nacional |01/02/2024 | 31/12/2026
controles en ia Informacién
Entidad - OTl
Implementacién de Equipo de
politicas y controles Seguridad
de seguridad de la de la
informacion CEA Informacion
3 | aplicables a los OEB EJE B —oTl Nacional | C1/02/2024 | 31/12/2026
procescs y OEE BJEC Procesos de
Direcciones OEF la Entidad
Territoriales Direccioﬁes
Territoriales
Realizar
seguimientoala
implementacion del
MSP] Equipo de
- Seguimientoa : Seguridad
& la OE. B EJIEC dela Nacional |01/02/2024 | 31/12/2026
implementacion Inforrmacidn
de politicas - QOTi
- Plande
tratamiento de
riesgos
Realizar la atencién Equipo de
y seguimiento a los Seguridad
5 |eventos e incidentes OEC EJED de la Nacional |0¥02/2024 | 21/12/2026
de seguridad de |a Informacion
informacion - OTl

Tabla 2: Actividades - Plan de Control Operacional — Plon de Seguridad y Brivacided de fo informacidn del Plan

Estratégico de Seguridad de la Informacidn (PESI).

* Aunque la fecha final corresponde al cierre del Plan Estratégico de Seguridad de la Informacién
2023-2026, las actividades aqui listadas deben ejecutarse una vez por cada vigencia durante los
4 afios incluidos en el alcance del presente documento.

Direccidn: Compleo |
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6.1.2 PLAN DE TRABAJO - ENLACES 5IG

A continuacion, se listan las marco actividades establecidas en el marco
del Sistema de Gestidn de Seguridad de la Informacién, en articulacién
con el Sistema Integrado de Gestion.

¥ LUnidud para
" las Vickimas

Estrategia

‘No.| Macro Actividad ObJEt,WD Seguridad | Responsable | Cobertura | Fecha [nicio F‘?Ch*;‘

. Especifico A Final
: MInTIC
Gestionar la
identificacion y ‘
1 | clasificacién de CEA EJEB Procesos Nacional | 01/02/2024 | 3112/2026

activos de
informacioén

Identificar, valorar,
definir plan de
tratamientoy

2 |realizar CE.B EJEB . Procesos Nacional | 0V/02/2024 | 312/2026
seglimientec de :

riesgos de activos
critices

Implementar los
controles de
seguridad
aplicables al

3 | Proceso o DT, de
aclerdoconla
Ceciaracion de
aplicabilidad
(SOA)

QEA

QE.RB EJEB R
OEE EIE C Procescs Naclonal | 0/02/2024 | 3112/2026

OEF

Gestionar las
actividades
4 | complementarias QED
para el SCSlde la
vigencia.

gi E Procesos Maclonal | 01/02/2024 | 3112/2026

Tabla 3: Actividades — Plan de trabajo base para ejecucidn en articulacion con los enfaces def Sistema integrado de
Gestion, en el marco del Plan de Seguridad y Privacidac de fa informacion del Plan Estratégico de Seguridad de la
informacicn {PESI),

6.1.3 INDICADORES SGSI — PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION.

A continuacion, se relacionan los indicadores relacionados con cada

objetivo especifico del Sistermma de Gestidn de Seguridad de la
Informacioén:

5 Aunque la fecha final correspande al clerre det Plan Estratégico de Seguridad de la Informacidn
2023-20286, las actividades aqui listadas deber ejecutarse una vez por cada vigencia durante los
4 afios incluidos en el alcance del presents documente.

Direccién: Compleie logistico San Cayetans. Carrera 850 No. 46465, Bogots - Colomibia
Conmutador: Tel: +57 (801) 796 5150
Linea Gratuita: (+57)01 8000 911119
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No Objetivo Ecuacion del Indicador Meta
Proteger la informacion y sistemas No. de Activos criticos / total de 85%
de informacion, segin estdndares | activos de la Entidad. °
gue salvaguarden fa .
1 confid@ncla]idgd, integridad y No. ‘Planes cle tratamentp o
disponibilidad, de los activos dea la cumpiidos al 100% dfe a vigencia | 100%
) /No. Planes de tratamiento.
Entidad,
Implementar los controles de Porcentaje de implementacién del 30%
seguridad de lg informacion, para | MSPL °
mitigar, reducir o eliminar la
2 divulgacgién, pérdida o modificacion .NG de controles o
no controlada de los activos de la }mplejmentadoy‘rotal de controles | 100%
Entidad, identificados.
Ne de vulnerabilidades
gestionadas/Total de | >= 80%
Realizar seguimiento a los eventos e | vulnerabilidades identificadas.
incidentes de seguridad, para N°® de solicitudes categorizados
obtener lecciones aprendidas y como incidentes de seguridad del
3 ) o . o 100%
mejorar periddicamente el sistema | Total de solicitudes reportadas a la
de gestion de Seguridad de la mesa de servicios techolégicos.
Informacion, N® de incidentes de seguridad
cerrades/Total de incidentes de ! 50%
seguridad repertados.
N® de actividades ejecutadas en e
mes/Ne de actividades | B80%
Promover, mantener y establecer programadas en el mes.
la cuitura en seguridad de la N° de personas gue asistieron/Total
4 . iy ) L 80%
informacién en la Unidad para las de persohas invitadas.
Victimas vy partes interesadas. Promedio calificaciones obtenidas
en evailaciones de Seguridad de la 4.5
Infoermacidn y Ciberseguridad.,
Incrementar Ia disponibiiidad de No. Simulacros Exitos en gestidn de
5 servicios de Tty de operacian, a continuidad del negocio  /No. 100%
través del plan de continuidad de simulacros en gestidén de
negocio. continuidad del negocio
Suministrar informacion confiable, Porcentaje de disponibilidad de la
B integra, oportuna, accesible y de infraestructura tecnoldgica en el | 299%
valor a la poblacién Victima. mes.

Tabla 4: indicadores por objetivo dei SGSI, para el cumplimiento con io ejecucion def Blon de Seguridad y Privacidad
de fa Informacion del Plan Estratégico de Sequridad de la {nformacidn (PESI).

6.2 PORTAFOLIO DE PROYECTOS:

La Oficina de Tecnologias de ia Informacién, a través del dominic de
Arguitectura y Gobierno Tl, se realizd jornadas de planeacién
estratégica, mediante las cuales se definieron y se priorizaron iniciativas
relacionadas con Tecnologias de Informacién para la Unidad para las
Victimas, donde se incluyeron las relacionadas con seguridad de la
informacién. A continuacién, se presentan los proyectos y operaciones
definidos en el marco del Plan Estratégico de Seguridad de Ia
Informacién, alineadas con el Plan Estratégico de Tecnologias de la
Informacion de la Entidad.

Direccion: Complejo logistico San Cayetano. Carrsra 260 No 464-65. Bogotd - Colombia
Conmutador: Tell <57 (8013 768 51
Lines Gratuita: (+57701 8000 37

J

119



COLOCMISES
POTENCIA DE LA

Wi

Unidad para
G ias Vickinas

P 1 PROYECTQ/ PRODUCTOS O SERVICIOS
TiPO ESTRATEGIAS/EIES | (5cn ACION ESPERADOS
Implementacidn de controles
de seguridad y proteccion de
informacién en equipos de
computo.
Fortalecimiento en la
definicién de requisitos de
. i i ida d
A. Liderazgo de seguridad en el ciclo de vida de
. desarrollo de software.
seguridad de [a
informacion Anocnimizacidn de datos en
B. Gestidn de riesgos Ciber-seguridad ambientes de pruebas.
Provecto 250°
C. Implementacién de Fortalecimiento del control de
-mp nee acceso a servidores y bases de
controles
datos.
E. Concientizacicn Andlisis de vulnerabilidades v
hacking ético.
Sensibilizacién  de  usuarics
{funcicnarios, contratistas vy
colaboraderes contratados por
terceros).
B. Gestion de riesgos Estructuracion Contratacidn de serviclo de
Proyecto 0. Gestion de SO0 S0OC {Security Operation
T Center).
incidentes
Serviclo de monitorec activo
7/24 de los activos criticos de
B. Gestion de riesgos software e |rjfraestructura Tl
B Operacion para la atencion oportuna de
Operacion D. Gestion de servicio SOC Se;’eatr?jad C‘; it‘r]lc'de”tes de
incidentes g gral.
Gestidn de eventos e incidentes
de seguridad digital.

Conmutador: Tal: +57 (801)
Linea Gratuita: (+57) 01 8000911119



COEOMMELS

FOTENCIA DE LA

0

TIPO | ESTRATEGIAS / EJES -

PROYECTO/

OPERACION

PRODUCT 0S 0 SERVICIOS
ESPERADOS '

C.Implementacién de

Proyecto
Y controles

Gestidén de
identidades

Amcutaoon de sgstemas de
informacion priorizados con el
Directoric Activo.

Portal Unico de acceso a
Sistermas de informaciéon de la
Entidad.

Definicidn de requisitos legales
de Gestion de identidades.

C. Implementacién de
controles

Proyecto
D. Gestidn de
incidentes

Plan
recuperaciéon
de desastres

Actualizacién del DRP (pian de
recuperacion de desastres) de
ia Unidad para la Atencién y
Reparacion  Integral a las
Victimas.

Documentacién de las pruebas
controladas de los planes de
recuperacion de desastres.

C. Implementacién de
controles

Proyecto
D. Gestidn de
incidentes

Apoyo Plan
Continuidad

Generacién  del Plan  de
Continuidad de Negecio
{operaciones) que inveolucre los
procescs misionales, las DTs y
puntos de atencion.

Documentacién de las pruebas
controladas de los planes de
continuidad de negocio
{operacién).

C. implementacion de

Operacion
P controles

Atencidén No
Conformidades
auditorias

Evidencias o soportes de la
ejecucion  de  Jos  planes
establecidos para el clerre de
las No conformidades
relacionadas con el SGSI.

Direccidn: Complepw logistico San Cavetaro, Carrsra 850 No 46465 Bogotd - Colombia

o

Conmutader: Tab +57 (801} 796 5150
Linea Gratuifa: (+57 01 BCIOD 411119

Linidad sara
P olas Wickimas



COLOMELS
POTENCIA DE LA

T Unidad para
Las Wickimas

O, |, ESTRATEGIAS / EJES

PROYECTO/
OPERACION -

PRODUCTOS O SERVICIOS
'ESPERADOS

Implementacidn

implementacidén de controles
aplicables de seguridad de Ia

D. Gestién de
incidentes

DLPF.

C. Implementacién de . informacion  en  Direcciones
capacidad de R
Oparacion controles sequridad de la Territoriales  y  Puntos  de
P =€ i Atencidn.
e informacién en
E. Concientizacidén -
terr.torio S e
Jornadas de sensibilizacidn en
seguridad de Iz informacion.
Implementacién de DLP (Data
Loss Prevention) active para la
prevencién  de  fuga de
e . infor ion, d aranti
B. Gestion de riesgos macion, ‘?nde garantiza
Est-ucturacion que los usuarios no envien
Proyecto informacién delicada o eritica

fuera de |z red.

implementacién de DLP para
el correo electronico
institucional.

Tabla 5: Portafolio de prayectos y operaciones del Plan Estratdgico de Seguridad de lo informacién (PESH).

Direceidn: Complejo logistico San Cayetans. Carrers 850 No. 26A-85. Bogots - Cotombia

Conmutador: Tel: +57 (601) 798 R150
Linea Gretuita: {+37) 01 8000 211119
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LOLOMBLA
POTENCIA DE L&

T VIDA

S Unidad Dara
©olas Vietimas

7. RESPONSABLES

1. Comité Institucional de Gestion y Desempefio (Alta Direccién): Aprobar
los documentos de Alto Nivel.

2. Direccion Genreral, Oficinas Asescras, Subdireccion General, Secretaria
General, Direcciones y Subdirecciones: Velar por la implementacion del
MSP] y garantizar los recursos regueridos,

3. Oficina de Tecnologias de la Informacién: Coordinar las actividades de
implementacidon del MSPI.

4. Funcionarios, Contratistas y Colaboradores: !mplementacion de
politicas, lineamientos y controles de seguridad aplicables.

8. APROBACION

El presente plan ha side sometidc a consideracidon y conocimiento de
la Alta Direccion, a través del Comité Institucional de Gestién %
Desempenc con el objetive de ser aprobado y aplicado conforme 2 lo
que aqui se define.

ELABORO REVISG APROBO

Noshb L; fio Eduardo Comité Institucional de Gestion
Mufietdén Zuluaga y Desempefio

Cargo: Contratista Cargo: Igfe de la Oficina de Acta No:

Tecnoldgias de |a Informacian Fecha: 2e=Ob- 202,

Direceidn: Compleio logistico San Cayetan.. Carrera 850 No 46A-65 Bogatd - Colombia
Conmutador: Tel +57 (601) 796 5150

»

Linea Gratuita: (+-57301 BOOO 011119



