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1. OBIJETIVO

En el presente documento se presentan los planes de tratamiento al riesgo asociado al
Sistema de Gestion de Seguridad de la Informacién (SGSI) para el correspondiente
seguimiento y verificacién al cumplimiento de los planes definidos en el marco de la
metodologia para la administracién de riesgos establecida por la Unidad para la Victimas.

2. ALCANCE
En el marco de los planes de tratamiento al riesgo se encuentran actualizados e
identificados los riesgos de seguridad de la informacién.

3. PLANES DE TRATAMIENTO AL RIESGO

Se toma como base el inventario de activos de informacién realizado Agosto 2023 con el
apoyo de los Enlaces del SIG de la Unidad para las Victimas, en la siguiente grafica se
observa el nivel de riesgo residual con corte a Diciembre 2023:

RIESGO RESIDUAL 2023
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BAJO MODERADO ALTO EXTERMO
Imagen No. 1 — Riesgos Residual.
No. de Riesgo: 35
No. de Planes de Controles: 81

No. de Planes de Tratamiento: 48
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Nivel de Nivel de N
L Probabilidad Impacto o L SR . s
Actividad Redaccién del riesgo L Severidad Descripcién del control Severidad Tratamiento Plan de Accién
inherente | Inherente
Riesgo Riesgo
El Proceso de Gestién Contractual suscribe un "Acuerdo d
Confidencialidad" con cada uno de los funcionarios y/
contratistas del Proceso cuando se requiere acceder a los El enlace SIG del Proceso de Gestion|
Sistemas de informacion y/o Servicios Tl en las que s Contractual debera socializar los compromisos|
procesa y/o almacena la informacion de la Entidad, en cas y estado actual del Sistema de Gestion de|
de NO contar con el "Acuerdo”, no se asignara accesos n| Seguridad de la Informacién (SGSI) de cada uno
usuarios; para el caso de que se venza el "Acuerdo” e| de los encuentros 'Enlace  SIG" ]
usuario sera deshabilitado . retroalimentar la informacién que es generada)
por parte de la Oficina de Tecnologia de
Este control permite dar cumplimento a las politicas di Informacién (OTI) en materia de Seguridad la|
seguridad de la informacién definidas por la entidad, por | cual es publicada en la intranet y promover al
que es importante indicarle a los funcionarios v/ interior del Proceso a la participacion de las
contratistas del Proceso las implicaciones que se puede charlas de seguridad convocadas.
presentar por el uso inadecuado de la informacion en ara:
de obtener un beneficio econémico por la atencion Evidencia: Correo electronico del resumen de
orientacion a las victimas.. encuentro SIG en materia de Seguridad o
correos con infografia publicada.
Eviden Los Acuerdos de Confidencialidad suscritos pof
el proceso de Gestion Contractual y/o reporte de dich (A6.3)
registro.
(A.6.6)
Elaborar las minutas de los contratod Posibilidad de pérdida econémica y reputacional
derivados de los procesos ddpor pérdida a la Confidencialidad de I Red:
educir -
6 por I de la a la falla d Baja Mayor Alto Alto Mitionetd
entidad, de acuerdo a la modalid: de controles con el accesd igacion
de contratacion. ainformacién clasificada y/o reservada.
El Proceso de Gestion Contractual asistira y]
participaré en las capacitaciones brindadas por
la Oficina de Tecnologia de Informacién (OTI), |
) cada vez que se programen con el fin de dar|
El Proceso de Gestibn Contractual firma Acuerdo di ’ N
- cumplimiento a la implementacién de  Ia|
Confidencialidad con Gestion Documental para el cargue .
politica del Sistema de Gestion de seguridad y|
descarga de de la > * "
privacidad de informacién, prevencion de|
de ARCHIDU.
riesgos de seguridad digital y apropiacion de|
o o conocimientos del SGSI.
Evidencia: Los Acuerdos de Confidencialidad de ARCHIDU
suscritos por el proceso de Gestion Contractual o . ) )
Evidencia: Correo electrénico con invitacion a
participar en las charlas de seguridad de la
(A.6..6) .
informacién replicados por el enlace dell
proceso.
(A6.3)
El Proceso de Gestién Contractual realiza entrega formal di
los expedientes fisicos al Proceso de Gestién Documental
través de memorando (Radicados)
Evidencia: Los memorandos (Radicados) al Proceso de B Process  de  Gestion  Contractual
Gestion Documental. alos y
frente al reporte emitido por la Oficina def
Elaborar las minutas de los contratos (A5.9,A5.10,A5.11) Tecnologia de Informacién (OTI) sobre el
Posibilidad de pérdida economica y reputacional )
derivados de los procesos eestado de uso de OneDrive.
por pérdida de la Disponibilidad de g Reducir -
contratacion  adelantados  por | ) Baja Moderado | Moderado Moderado
Informacién de la Entidaddebido a la falla d Mitigacion 3 ) )
entidad, de acuerdo a la modalidas Evidencia: Socializacion del correo electrénico]
2 ausencia de controles de seguridad aplicables.
de contratacion. enviado por la OTI sobre el estado del uso de
OneDrive de Proceso.
El Proceso de Gestion Contractual realiza publicacién de |: (A.5.16,A.8.2,A.8.3,A.8.13)
etapa precontractual y post-contractual en el aplicative
SECOP, con el fin de tener la informacién disponible
actualizada de los procesos ejecutados.
Evidencia: Se relacionaran los enlaces directos de los
procesos ejecutados en el aplicativo SECOP.
(a.8.8)
. .z
3.2. Riesgos de Gestion de Talento Humano
Nivel de Nivelde
. Probabilidad Impacto —— s N N s
Actividad Redaccién del riesgo SebsREs | MRS o ridad Descripcidn del control Sevend=d | Tratamienm Plan de Accidn
Inherente Inherente - e
Riesgo Rieszo
ach e hist |sboral \ El Proceso de Gestion Talento Humano suscribe un
iministrar historias laborales y el
: N "Acuerdo de Confidencialidad” con cada uno de log
Sistema Temoldgica KACTUS. ) h
funcionarios /o contratisms dal Procasa, cusndo se
requiere acceder 3 los Sisemas de infomaddn y/o
\mplementar, cn e Senvicios TI en las que s procesa y/o almacana I
scompafimiente del GEAD, las TRO| A a P v
N A informacion de la Entidad, en caso de contar con el
mediants 1z slaborscién de los|
- o al ge 1 "Acuerdo”, no se asignars accesos ni usuarios; para el casof
inventarios documentales de los| . i ;
! de que se venza el "Acusrdo” el usuario seré deshabilitado £l Procesa de Gestién da Talento Humanel
archivas de gestion del total de las| N N
e e = debe notificr a los administradoras el
o & e ! :istema de Informacicn KACTUS Ias novedaded]
ependancia. . "
Pe por pomlida de b Confdencolidad de ) Este control permite dar cumplimento a las poliicas de de [personal) de los usuarios que hace uso dell
Clasificar, con el N [rfosmaccn de b Endaddebado a b flla o  Muy bajz Moderado Moderado [seguridad de |z informacién definidas por laentidad, porlo| Moderado Aceptar |[Sistemna de Informadian.
" _‘ " % ' aress| que es importante indicaie = los fundonarios yjol
del Grupo de Gestién Administratival . ne =k - _
i e contratistas del Proceso las implicaciones que se puedan Euidencia: Carec Electrénica de natificacidn.
v ) ! ! prazenter por &l uso insdecuado de |a informadién en aras|
documentacién electrénica o digital = o .
de obtener un bensficio econémica por I3 atencion y l(as.15)
bejo la estructura de las TRD [seriesy "
subseries) en las  hermmientas|
tecnologicas disponibles para tal fin.
lcasdispe P Evidencia: Loz Acusrdos de Confidencialidad suscritos por|
el proceso de Gestion de Talento Humano y/o reporte de
Paricipar en l2s jornadzsdel plan de P P
s . . dichoregistra.
capacitacién dal siema de gastién
documental.
.68
Administrar histarias laborales v &l B Proms de Gesitn de Talen Human a teds del
SistemaTemoldgica KACTLE, Eim v it deks|
doamenos de ks Hstodx bboles y cnfims 4 s Gessin de Taien
s . rocesa de Gestién de Talento Humanel
\mplementar on o torizatn de wimde por b (boxknador de Talerto asistirs y participars en las capacitsciones)
i del GGAD, Ias TRO| Hunrcre. N ¥ pamidpas | P
: brindadas por Ia Oficina de Tecrologia de
mediant |z elzboracén de los| o o (0TI, <ot
. nformacion (OTI], cads vez que se programen
inventarios documentales de  los| Solis b hisosia bboml a Gmpo de Geswon que ==
! = - con el fin de dar cumplimients 3 I3
srchives de gestidn dal ol de [as) ¥ en ks famatos implementacidn de la politica del Sistma de
series y subseries de Iz TRD de Iz ! . _ P d pésam dd agefiere y de ol de ke s o o
. iy estién de sagur rivaci N
dependendia. N _ . andhivos de i conkoere a ks @blas de setencon| . s voE
&* el et negucr. | [formacién, prevendin e riesgos de
domersal. - :
Clasificar, con el scom aﬁam\enmh Entadaidelado a kb fala o msenda de| Muybsj Moderado Moderado Moderado Mitigacién seguridad digital  y apropiacion de
" B! oot ces retacorados mon o s adeacd de - N E conocimientos del SGSI
del Grupo de Gestion Administratival_ o [En Gaso de no contar con b nfosmacon aduakrada en k|
v Dowmentl [GEAD) 2 pedoria laboxid <= remite comen a I Conmimdom de Evidencia: Correa electrbnico con invitacisn 3
documentacion electrénica o digital [Talento Humano, con e fin de dentifica b solaiud de k) — N
lents , paricipar en las charlas de seguridad de I
bejo 1a estructura de las TRD [seriesy hiaoriakaboral mnbs demickdaresde THL .
3 * informacion replicados por el enlace dell
subseries) en las herramisntas| o
tecnolégicas disponibles paratal fin Evisbemciar Comen elactaéinicn, Hoja De Conmol Archivos De| s
Gestién y Foarrato De Frastamo de Doumentos V0! a3
Participar en las jornadasdel plan de
capacitacion del sistema de gestion
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Evidencia: Correo de solicitud a la OTI para conocer los
permisos asociados al SharePoint del Proceso.

(A5.2,A.5.3, A.5.15)

\mpacto | Nivelde Nivel de
Actividad Redaccién del riesgo e d Descripcién del control Severidad |  Tratamiento Plan de Accion
Inherente | Inherente | 2eridad. SLLACECL
Riesgo Riesgo
El Proceso de Gestion Financiera notifica
administrador del SIIF de la Entidad y a |
Oficina de Tecnologia de la  Informacién (OTI
las novedades del funcionario y/o contratist
para que se inactive el usuario. En caso de
£l Proceso de Gestion Financiera suscribe un "Acuerdo d oresentarse novedad e Proceso de Gestid
Confidencialidad” con cada uno de los funcionarios v/ Financiera  debers  reportar un  corre
contratistas del Proceso, cuando se requiere acceder a o indicando que no se presento novedades en
Sistemas de informacién y/o Servicios T en las que s periodo.
procesa y/o almacena la informacién de la Entidad, en cas:
de contar con el "Acuerdo”, no se asignara accesos n| Evidencia: comreo de  notificacion  de I
usuarios; para el caso de que se venza el "Acuerdo” el novedad para inactivacién  del acceso )
usuario serd deshabilitada . usuario o correo de notificacién indicando qu
Posibilidad de pérdida econémica y reputaciona " nose presento novedades en el periodo.
“ ) Este control permite dar cumplimento a las polticas d
Control y registro de inf ; por pérdida de la Confidencialidad de I e e 1 informacion defnidias por 12 entidad, ot 1 red
ontrol y registro de informacion seguridad de Ia informacién definidas por la entidad, por educr -
vres Informacién de la Entidaddebido a la falla Media | Catastréfico | Extremo |*E . > - Extremo - |ns2n63 465 A66)
financiera en SIIF NACION Il que es importante indicarle a los funcionarios v/ Mitigacion
ausencia de controles relacionados con el accesd
e contro contratistas del Proceso las implicaciones que se puede
ainformacién clasificada y/o reservada. .
presentar por el uso inadecuado e la informacion en ara:
de obtener un beneficio econémico por la atencién
orientacién a las victimas.
Evidencia: Los Acuerdos de Confidencialidad suscritos por
el proceso de Gestién de Financiera y/o reporte de dich
ro.
£l Proceso de Gestion Financiera enviara una
(A66) notificacion para que los procesos que
interactdan con SIIF reporte novedades de
desvinculacion
Evidencia: Correo o memorando o circular a los
procesos que interactdan con SIIF.
(A6.2,A.6.3,A.6.5, A.6.6)
€l Proceso de Gestion Financiera aplica el formato d
responsabilidad de uso de la firma digital por medio del
TOKEN el cual es asignado a funcionarios y/o contratistag
especificos para la cjecucion de las actividades propias del
Proceso.
Evidencia:  Diligenciamiento  del  formato  de
responsabilidad
(A.6.6)
£l Proceso de Gestion Financiera realiza el control para el
préstamo de documentos fisicos o digitales del proceso
través de una solicitud por correo electrénico.
Para el préstamo de archivos fisicos se realiza el envié del
) o ) correo a Gestion Documental y para el préstamo  d
Posibilidad de pérdida econémica y reputacional
: e nformacis o e perdita cconomice ¥ ePyacions archivos digitales (internos) del proceso se realiza |
Control y registro de informacion  |por pérdida de la Disponibilidad de I
! solicitud al profesional o apoyo de archivo de Gestidr
anciera en SIF NACION Il Informacién de la Entidaddebido a la falla d Alta Menor Maderado | solicitu profesio POy ! Bajo Aceptar N/A
ausencia de controles de seguridad aplicables. financiera.
Evidencia: Envi de la solicitud a través de correo
electrénico.
(A5.2,A.5.3,A.5.4,A5.10, A5.11, A5.15,A.5.33)
El Proceso de Gestién Financiera retroalimenta a lo
funcionarios y contratistas frente al reporte emitido por |
Oficina de Tecnologia de Informacién (OTI) sobre el estad
de uso de OneDrive.
Evidencia: Socializacién del correo electrénico enviado por
12 OTi sobre el estado del uso de OneDrive de Proceso.
(A5.16,A8.2,A83,A8.13)
d i0 idi
3.4. Riesgos de Gestion Juridica
F Nivel oe Nivelde ] i
Actividad Redaccion del ¢ Probabilidad | - Impacto | 5o o g Descripcin del control Severidad | Tratamiento Plan de Accién
inherente | inherente
Riesgo Riesgo
€l Proceso de Gestion Juridica suscribe un "Acuerdo de]
Confidencialidad” con cada uno de los funcionarios y/of
contratistas del Proceso, cuando se requiere acceder a los
Sistemas de informacién y/o Servicios Tl en las que sel
procesa y/o almacena Ia informacién de la Entidad, en casol
de contar con el "Acuerdo”, no se asignara accesos ni
usuarios; para e caso de que se venza el "Acuerdo” el
usuario serd deshabilitado .
Este control permite dar cumplimento a las politicas de]
seguridad de Ia informacion definidas por la entidad, por lo
aue es impertonte indicare o los funcionarios 1/ £ Proceso de Gestion de Juridica asistrd
contatistss del Proceso las implcaciones que s pueden e oo o e o ey o]
:'e“;:a' por el ';5‘7 ""‘a ecuado de fa int °"';“'°t" en aras) la Oficina de Tecnologia de Informacién (OTI),|
= obtener un beneficio economico por ln stencion caca vez que se proaramen con el fin de dar
Ejercer la defensa técnica judicial orientacién a las victimas. cumplimiento a I implementacion de a
extrajudicial de la Entidad y realiza . , olitica del Sistema de Gestion de seguridad
xvaiuicia de 1a En0dad (U] oidad de pera econsmica  reputacions Cvdencia: Los Acuerdos e Confidenciaidad suscrios pol polic del e do Gostion do soguridad
por pérdida de la Confidencialidad de I el proceso de Gestion de Juridica y/o reporte de dich g
acreencias a favor de ls Entided |POr Pérdida de a confidenclalidad de 1Y ayor Ao A Reducir- |riesgos de seguridad digital y apropiacion de
Sancamiento de bienes que sq!formacion de la Entidad debido a la falla - Muy baj v registro. Mitigacion  [conocimientos del SGSL.
encuentran bajo la administracion del o macin clasificada y/o reservada (6.6
Fondo de Reparacion a las Victima K (a-6.6) Evidencia: Correo electrdnico con invitacién a
(FRY). participar en las charlas de seguridad de la
informacion replicados por el enlace del
procesoy lista de asistencia.
€1 Proceso de Gestion Juridica notifica al administrador de| (a6.3)
los Sistemas de Informacion(LEX) de la Entidad y a Ia Oficinal
de Tecnologia de la Informacién (OTI) las novedades del
funcionario y/o contratista para que se inactive el usuario.
€n caso de no presentarse novedad el Proceso de Gestion)
Financiera debera reportar un correo indicando que no se|
presento novedades en el periodo.
Evidencia: correo de notificacion de la novedad para
inactivacién del acceso al usuario o correo de notificacion)
indicando que no se presento novedades en el periodo.
(A6.2,A6.3, A6.5, A.6.6)
€ Proceso de Gestion Juridica retroalimenta a log
funcionarios y contratistas frente al reporte emitido por Ia
Oficina de Tecnologia de Informacidn (OT) sobre el estado
de uso de OneDrive.
€1 Proceso de Gestion Juridica realiza mesas de
Evidencia: Socializacién del correo electrénico enviado por trabajo con la Oficina de Tecnologia de la
12OTi sobre el estado del uso de OneDrive de Proceso. Informacion (OT) con el fin de identificar las
necesidades o requerimientos para el
Ejercer la defensa técnica judicial desarrollo de un Sistema de Informacion en el
extrajudicial de la Entidad y realiza (A5:16,A8.2, 483, A.8.13) ue se lleve el registro de los  procesos
el recaudo de las obligaciones |Posibilidad de pérdida econémica y reputacional N © ks
internos  de: Grupo de Defensa judicial
acreencias a favor de la Entidsd {por pérdida de la Disponibilidad de I ayor Ao Ao Reducir- | ° .
Saneamiento de bienes que sqinformacion de la Entidad debido a la falla o v Mitigacién rocesos coactivos, contencioso
. administrativo,  Persuasivo,  Saneamiento),
encuentran bajo la administracion de| ausencia de controles de seguridad aplicables. administrativo, | Persuasivo, | Saneamien
Fondo de Reparacion a las Victima o Respuesta judicial, -
Fv) €1 Proceso de Gestién Jurfdlca aplica contol de acceso a lod Cvidarcin: Actss de veunin v lsas do
usuarios para (consulta, adicion y modificacion) de 1o vistencin.
informacién en la herramienta de Sharepoint.

(A.8.26, A.8.29, A.8.31)
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|Adelantar las actuaciones contra los|
servidores y exsenvidoras piblicos de
1= entidad, originadas wn ocasin de
una noticia con prasunta

disciplinaria, en vitud 3 una queja,

por pomlda de b Confdencolidad & Ik

El Procaso de Conwol Interno Disciplinario suscribe un
"Acusrdo de Confidencialidad” de usuarios de splicativos,
herramientas o irformadén , con c=da uno de los|
funcionarios y/o contratistas del Proceso, para accader a I
informacién del proceso y de 12 Entidad, en cso de NO
ontar con el "Acuerdo’, no se asignaran acesos ni
usuzrias; n los casos en losque se tarmine lacontratacién
o por renuncia de algin colsborader las usuzrias serén
deshabilimdos.

Este control permite dar cumplimento a las politicas de
seguridad deainformadién definidas por Ia entidsd, por lo|
que e impormnte indicae = los fundionarics
contratisms del Proceso las implicaciones que s2 pusden
praszntr porel uso inadecusdo de lainformacisn

Evidendia: Los Acuerdos de Confidendialidad suscritos por|
el proceso de Control Interno Disciplinario y/o reporte de

dichoregistro

ln.6.8)

For pate del Coordinador del Grupo de
Cantrol Interna Disciplinario se solicitara ung|
reunién pars que desds la Oficina de
[Tecnologias de I3 Informacién, s= garantice 13|
salvsguarda de |z informacién del procass,
qus s= encuentrs guardsda en OneDrive,
dentro dz Ia cusl s2 busca contar con nivele:

informe, de oficia o anénimo, v (iffommectn de ks Evidad, debido aka falao|  Bajs Modersdo | Madersdo Moderado Reducir- - de aceeso de awerde con o rles de o
firalins nases 1z tags cie | = a Mitigadién  [funcionarios del grupo asignades para esto
N . |Adidonalmente, se solicitara a la 0TI mapeo]
de conlo establecids
o oy 1552 e 215 modtrente de los nombres de las persanas que hayan
ingressdo = OneDrive y que correspondan
parciziments por I3 Lay 2034 de 2021] rive
" 2t ) solamente 2 funcionarios v colaboradores]
[ Cadigo Generzl Disdplinaria) Los funcionarios y/o contratistas de Procese de Control| vtorizsdos  del grupo  Control Intemol
Intemo Disciplinaric, son respansables de savaguardar I misciplinario. Gomo evidencia auedard Actade
informacién de las expedientes fisicos 2 su cargo. Cuand Reunidn y compromizos
alguno de los funcionarios y colaboradores requieran el
ingreso al archivofisico, se realizard la solicitud a |a persona|
delegada por el proceso mediante el registro de |a planilla|
de ingraso /o envio de corro slacrénico.
En casc de que ol usuaric noreports o ingreso =l archivg
fisico, 12 persona designada enviar? correo en el que se
recuerde que se debe dar cumplimiento de los
lineamientos establecdidos al interior del proceso.
Evidencia: Registro de Ia planilla de ingreso y/o anvio de
coreo slearénico y/o correcs  racordstorics de
cumplimientode lineamientos.
7.2
|Adelantar las actuaciones contra los|
servidores y exsenvidores publicos de El Proceso de Control Intemo Disciplinario retroaliments 3
12 entidad, originadas con acasién de los v frants al reporte emitido po
una noticia con presunta incidencia . o . la Oficina de Tecnalogia de Informacién (OTI) scbre el
disciplinaris, en vitud = unaqueis, " estado de uso da OneDrive.
informe, d= oficio o anénimo, "E",ihde'i = mi_ih:h:;: Muy bajs Menor Bajo ) ) Bajo Acpar  [N/A
(finaliza hasta |aetapa de instruccion N _ Evidenda: Socializadon del comeo electronico enviado por
de conformicad conlo establecido en 120l sabre &l astado del uso de OneDrive de Proceso.
la Ley 1952 de 2015 modificads
por la Ley 2094 de 2021 IA5.16 A2 AB3, A.B13)
[ Cadigo General Disdiplinario)
. . . .
3.6. Riesgos de Gestion para la Asistencia
Nivel de Nivel de
Actividad Redaccitn del iesgo Probabiliced | lmosdte | o ia Descripcidn del control everdsd | Tratamiento Plan de Accin
Inherente | Inhersme | SSeridad
Riesgo
El Proceso de Gestion pare la Asistendia suscribe un
"Acuerdo de Confidencialidad” con cda uno de los|
funcionarias y/o contratistas y/e operador del Procsso,
cuando se requiere acceder = los Sistemas de ifomacidn
/o Senvicios Ti en las que se procesa y/a aimacana I
informacién de la Entidad, en caso de contar con el El enlace SIG del Proceso de Gestion para |3
"Acuerdo’, no se asignars accesos ni usuarios; pars el casol |Asistencia sociglizar lainformadin del Sistema]
de que se venza el "Acuerdo” el usuario serd deshabilitado. de Gestion de Seguridad de |a Informacién 3l
ralizer, tramitar Ias solciudes . L _ los funcionarios, contratistas y operadores del
miea e sorocacién e ecoran el " e b 2! g Este control permite dar cumplimento a las poliicas de proceso cada vez que 1a Oficina de Tecrologid
péafils ™ <ezuridad de |z informacién definidas por laentidad, por lo| Reducir-  |de laIrformadién [OTI) las publique
registros wisbles por concepto de |irfosmacon de ka Bnldad debido a kb falla of Baja Moderado Moderado N N B Moderado . .
Yoot . . ; qve e imporanta indicais 3 las fundanaries yiol Mitigacin B e
e i ) o e coniraisas v/ opsradora: dal Fracass las implicadionas Evidenci: Corres slazrénics da sodlizscitn
fommacsin diatayfo resenata. que se pueden prasenr por el uso inadecusdo de Ia de informacién del Sistema de Gestién de
informacién en ares de obtener un beneficio econdmico| |Seguridad de la Informacicn
por |2 atencién y orientscion 2 1as victimas.
la63)
Evidencia: Los Acuerios de Confidencialidad suscritos par
el procaso de Gestdn para Iz asistendia yfo reports de
dichoregistra.
.66
El lider del Proceso de Gestion para la Asistencia establece
los perfiles de acceso a los fundonarios, contratistas y/of
'operadores de acuerdo con las actividades 3 desamollar, 3|
través del "Acuerdo de Confidendialidad” de cada uno de| i i =
elios, cuando sz requiere acceder 3 los Sistemas de 2 hewamients ShmeFoit  pam e
informacion y/o Servicios Tl en las que se procesa y/o| |iracramierto  de I nfamacan ol
2imacenalainformacién de laEnidad. o, por lo que cada vex que s requiar)
o parmizes &= se raminr
Anslizar, tramitar las soliciudes & e ! Este control pemmice dar cumplimento a las polficas de llidnd a ka ORdm de Temologa de
reslizar|a colocacion de recur: d adad de 6n de| seguridad de 2 informacién definidas por laentided, porlo N L]
resistros visbles por concepto dela Entidad debids 2 la folla o meercia de| Muy bajs Moderado | Moderado |que es importante indicarle a los funcionarice yjo| Meoderado Misiaation
lAtendian v o dely contratistas y/o operadoras del Proceso |as implicadones| & [ Evislemdiaz Comen de solidtud cadh vez que 2|
Humanitaris. lirfommacion. que e pueden prasentr por al uso inadecusdo de Ia requiora of armn En @mo de mo tena

informacién en aras de cotener un beneficio econémics)
por Iz atencidn y orientacién 3las victimas

Evidencia: Los Acuerdos de Confidendislidad suscritos por|
&l procaso de Gasdén pars |z asistenda y/o reponts de

dichoregistro

.68

[olidnudes s deberd enviar mereo por pane|
|del Eder del proces Indicando que en ell
[pesiodo no == alecrut dicho requesimianto.
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> Unidad para
las Victimas

Riesgos de Gestidn Prevencion Urgente y Atencidn en la Inmediatez

Actividad

Probabilidad
Inherente

Impacto
Inherente

Nivel de

Riesgo

Severidad

Descripcién del control

vel de
Severidad

Tratamiento

Plan de Accién

Ejecutar los controles que se generes
resultado  del
calificacion  de

como andlisis
evaluacién y

aspectos e impactos ambientales, lo:

o

peligros que afecten la seguridad y I
salud en el trabajo, los activos d
seguridad de la informacién y lo

riesgos operativos y de corrupcion

Posibilidad de pérdida econémica y reputacional
por pérdida de la Disponibilidad de I
Informacién de la Entidad, debido a la falla d
ausencia de controles de seguridad aplicables.

Alta

Mayor

Alto

€l Proceso de Prevencion Urgente y Atencion en |
Inmediatez suscribe un "Acuerdo de Confidencialidad" cor
contratistas y/
operadores del Proceso, cuando se requiere acceder a Io:
Sistemas de informacion y/o Servicios Tl en las que s
procesa y/o almacena la informacién de la Entidad, en cas
de contar con el "Acuerdo’, no se asignara accesos n|
usuarios; para el caso de que se venza el "Acuerdo’ ¢l

cada uno de los funcionarios y/o

usuario sera deshabilitado.

Este control permite dar cumplimento a las politicas d
seguridad de la informacién definidas por la entidad, por
que es importante funcionarios  y/c
contratistas y/o operadores del Proceso las implicacioned

indicarle a los

que se pueden presentar por el uso inadecuado de |
informacién en aras de obtener un  beneficio econémic
porla atencién y orientacion a las victimas.

Evidencia: Los Acuerdos de Confidencialidad suscritos po
el proceso de Proceso de Prevencién Urgente y Atencién e
laInmediatez y/o reporte de dicho registro.

(A.6.6)

El Proceso de Prevencion Urgente y Atencion en |
Inmediatez no cuente con la disponibilidad  de I
informacién cuando estd es eliminada por equivocacién, st
procederd a realizar reprocesos para la recuperacion de I
informacién de forma manual con el fin de tener toda I

informacion disponil

Evidencia: Correos de gestion de la informacion que se est;
recuperando. En el caso de que en el periodo no se all
efectuado recupera
correo indicandole al lider de proceso que no se efectu

n de informacion, se deberé envias

dicho requerimiento.

(A5.1,A5.2,A53,A5.4,A5.10,A.5.11)

El Proceso de Prevencién Urgente y Atencion en |
Inmediatez define la herramientas SharePoint para e|
almacenamiento de la informacién del proceso, por lo qu:

cada vez que se requiera un permisos especifico de acces:

se remitira solicitud a la Oficina de Tecnologia d

(o)

Evidencia: Correo de solicitud cada vez que se requiera e
acceso. En caso de no tener solicitudes se debera envial
correo por parte del lider del proceso indicando que en ef
periodo no se efectué dicho requerimiento.

(A5.16,A.8.2,A.8.3, A.8.13)

Moderado

El Proceso de Prevencion Urgente y Atencion|
en la Inmediatez retroalimenta a los|
funcionarios y contratistas frente al reporte|
emitido por la Oficina de Tecnologia de|
Informacién (OTI) sobre el estado de uso del
Reducir- |OneDrive.
Mitigacion
Evidencia: Socializacién del correo electrénicol
enviado por Ia OTI sobre el estado del uso de!
OneDrive de Proceso.

(A5.16,A.8.2,A8.3,A.8.13)

3.8.

Riesgos de Relacidn con el

Ciudadano

Tramitar y elaborar la respuesta
peticiones  quejas,  reclamos
consultas  interpuestos  por lo:
ciudadanos, victimas, entidades
organismos de control.

Registrar las solicitudes e informar
la poblacion victima sobre  lo:
trémites y servicios de la Unidad,
través del canal presencial, con el fi
de lograr el la ofert
institucional de la poblacién victima

acceso a

Registrar informacion y socializar lo:
tramites, campafias y servicios de I
Unidad a través del canal telefénico
virtual, con el fin de orientar y lograi
el acceso de la poblacién victima a |
informacién referente a sus proceso:
oinformacién de la entidad

Notificar las Actuaciones
Administrativas ~ emitidas  por |
entidad a los ciudadanos, victimas|
presentantes, apoderados o, a la
personas debidamente autorizadas.

Analizar la  viabilidad, verificar ef
cumplimiento del procedimiento
realizar la gestion correspondientd
para el desarrollo de las estrategia
complementarias para la atencién
orientacién.

lidad de pérdida econémica y reputaciona)
pérdida de la Confidencialidad de

por
Informacién de la Entidad, debido a la falla d
ausencia de controles relacionados con el accesc|
ainformacion dlasificada y/o reservada.

Alta

Mayor

Alto

El Proceso de Relacién con el Ciudadano suscribe u
"Acuerdo de Confidencialidad"
funcionarios y/o contratistas y/o operadores del Procesol
cuando se requiere acceder a los Sistemas de informacior|
y/o Servicios Ti en las que se procesa y/o almacena I
informacion de la Entidad, en caso de contar con e|
"Acuerdo", no se asignara accesos ni usuarios; para el cas
de que se venza el "Acuerdo" el usuario seré deshabilitado.

con cada uno de o

icas d

Este control permite dar cumplimento a las pol
seguridad de la informacion definidas por la entidad, por
que es importante funcionarios y/
contratistas y/o operadores del Proceso las implicacioned
que se pueden presentar por el uso inadecuado de |
informacién en aras de obtener un beneficio econdmic

indicarle a los

porla atencion y orientacion a las victimas.

Evidencia: Los Acuerdos de Confidencialidad suscritos pof
el proceso de Relacion con el Ciudadano y/o reporte d

dicho registro.

(A.6.6)

El Proceso de Relacin con el Ciudadano de acuerdo a a
solicitudes generadas por sospecha de fuga de informacion
procede a realizar una actividad de auditoria para valida
que usuarios del Sistema de Gestién de Victimas (SGV]
estan ingresando en horario no permitido, esta actividad st
realiza por demanda.

Evidencia: Correo de sospecha de fuga de informacién y/o
correo de solicitud de eventos efectuados en el periodo.

(A5.15,A5.33,A.6.8)

€l Proceso de Relacion con el Ciudadano envia correo a I
Subdireccion de  Asistencia y Atencion Humanitarid
solicitando reporte de usuarios inactivos del periodo
reportar (gestionado) de los Sistemas de Informacior]
relacionados al Proceso.

Evidencia: Correo de solicitud del reporte de inactivacion y
respuesta de la Subdireccion de Asistencia Humanitaria.

(A5.15,A.5.16,A.5.17, A.5.18, 8.3, 8.26)

El Proceso de Relacion con el Ciudadanol
reportara cualquier evento y/o incidente del
Seguridad que se presente en el proceso y que|
afecte la confidencialidad de la informacién de|
las victimas.

Evidencia: Correos de notificacion del evento
y/o incidente de seguridad, en caso de que no|
se presente se genera un correo al lider dell
proceso indicando que en la vigencia no sel
presento eventos y/o incidentes de seguridad
de la informac;

(A.6.8)

Las personas de Servicio al Ciudadanol
encargadas de los canales de atencion generan|
notas informativas de sensibilizacién de los|
temas de seguridad y privacidad de la|
informacién a los usuarios de los diferentes|
canales de atencion.

Reducir -
Mitigacién

Evidencia: notas informativa de sensibilizacion
de los temas de seguridad.

(A6.3)

El Proceso de de Relacion con el Ciudadanol
asistira y participard en las capacitaciones|
brindadas por la Oficina de Tecnologia del
Informacién (OTI) cada vez que se programen v|
el enlace SIG socializar la
sistema de Gestion de Seguridad de I
Informacién a los funcionarios, contratistas |
operadores del proceso cada vez que la Oficinal
de Tecnologia de la Informacién (OT) las|
publique.

informacion  del

Evidencia: Correo electronico replicados por el
enlace del proceso para participar en las|
charlas de seguridad de la informacion,
socializacion de informacion del Sistema de|
Gestion de Seguridad de la Informacion y listas|
de asistencias a las charlas.

(A.63)
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Riesgos de Reparacion Integral

3.5}" Unidad para

I+

las Victimas

Actividad Redaccién del riesgo Severidad Descripcién del control Severidad Tratamiento Plan de Accién
Riesgo
El Proceso de Reparacién Integral asistira y|
participar en las capacitaciones brindadas por|
la Oficina de Tecnologia de Informacién (OTI), |
R cada vez que se programen con el fin de dar|
El Proceso Reparacion Integral como administrador de la: B
L N cumplimiento a la implementacién de lal
herramientas tecnolégicas del Proceso a través de lo: " "
politica del Sistema de Gestion de seguridad y|
profesionales designados, forman, capacitan y sensibiliza 5 - K
a los colaboradores para que hagan uso responsable en e| .
° A riesgos de seguridad digital y apropiacién de|
acceso y manejo de la informacion del Proceso Reparacits N
5 conocimientos del SGSI.
Integral cada vez que se realicen ajustes que afecten lo:
procesos de las herramientas. B N L .
Evidencia: Correo electrénico con invitacion a
N 5 participar en las charlas de seguridad de la)
Evidencia: contamos con soportes de las socializaciones y/c . N
5 informacién,  comunicacién interna  del
material de seguridad generada por la Oficina|
(A6.3). de la Tecnologias de la Informacién (OTI) |
o listas de asistencia; replicadas por el enlace|
del proceso.
Posibilidad de pérdida econémica y reputacional (A6.3)
por divulgacion o alteracion no autorizada de lof o
sistemas de informacién y/o la informaciérf
sensible registrada en documento fisico o digita
a la que se tiene autorizacién de acceso (Activoq
criticos asociados), debido a vandalismo o hurto
por ausencia o insuficiencia de controles dg El Proceso de Reparacion Integral suscribe un "Acuerdo d
acceso al archivo digital, acciones involuntar Confidencialidad" con cada uno de los funcionarios y/
Transversal al Proceso Reparacién v/o deliberadas de usuario. por ausencia contratistas y/o colaboradores de los operadores del Reducir - Implementar nuevas acciones de  seguridad
Integral. insuficiencia en la gestion de eventos dd Baja Mayor Alto | proceso, cuando se requiere acceder a los Sistemas d s para el uso de los sistemas de informacion del
monitoreo @ por  almacenamiento  dd informacién y/o Servicios Tl en las que se procesa y/ Proceso Reparacion Integral en articulacion de
informacién sin proteccion, acceso no controladd almacena la informacién de la Entidad, en caso de N la Oficina de Tecnologias de Informacién.
3 informacién sensible / confidencial contar con el "Acuerdo”, no se asignard accesos ni usuarios
de los y para el caso de que se venza el "Acuerdo” el usuario ser: Evidencia: tenemos correos electronicos con|
controles de Seguridad de la Informacién y/o poy deshabilitado. los soportes de solicitudes y el trabajo
omisién o inadecuado proceso de identificacior] realizado, sino se realiza tendremos un correol
y calificacion de los activos de informacion. Evidencia: se cuenta con la relacién mensual de usuarios d con el soporte de la no realizacion.
las herramientas y los acuerdos de  confidencialidad
‘Activos criticos asociados. suscritos. (A.8.26).
(A.6.6)
Los de las de|
Proceso Reparacion Integral cada vez, generan mensajes ds Atender a los requerimientos de la Oficina de|
confirmacién y validacion frente a las  transaccionef Tecnologias de la informacién frente a los|
(insertar, actualizar o eliminar) de informacién sobre ef planes de mejoramiento de seguridad de lal
sistema de informacién. En caso de no confirmar la accion| informacién cuando sea requerido el proceso.
lainformacién no se actualizara.
Evidencia: tenemos os correos electrénicos
Evidencia: tenemos pantallazos de los sistemas  di con las solicitudes, sino se realiza tendremos|
validacién implementados en las herramientas y/o logs di un correo con el soporte de la no realizacién.
auditorfa.
(A.8.26, A.5.35, A.5.36).
(A.8.33)
3.10 i d icacio agi
.10. Riesgos de Comunicacion Estratégica
Nivel de Nivel de
o Probabilidad 1my — P — _ .
Adividad Redacdion del rieseo Descripdan del control Tratamiento Plan de Acdan
Inhersnte | Inherants
Riesgo
El Proceso de Comunicacion Estratégica asistir]
El grupo de comunicacion digital de |a Oficina Asesora de v participard en las capacitaciones brindadas]
Comunicaciones, tiene establecido un codigo  de| por |a Oficina de Tecnologia de Informacion|
\warificacién en dos pasos que se activa cada vez quealguna| (OT), cada vez que se programen con &l finde|
de los funcionarios sutorizadas con trasefia edan| dar cumplimienta a |a implamantacion de 13
desde otro dispositivo a cualquiera de las redes sodales de politica del Sistema de Gestion de seguridad v
it = Grmit it la Unided. Los codigos solo serdn redbidos por el privacidad de informacion, prevenddn de
Iz estrmtegiz  de [anie nuestros partes interesaks, por g o| funcionario de planta que hace parte del equipo digital. En riesgos de seguridad digital y apropiacion de
omunicacin  paltica  pam i i por i 4 &l caso de las transmisionas con otras entidades o usuarios Red nacimiantos dal SGSI
de las vicimas jo exerma Mediz Moderado Moderado (externas, no se comparten las contrasefias de las redes, se|  Moderado Mt
conflicts smada y |3 constructian de pénida de la ineegridad de 1a informeicn de la| realiza por transmisian cruzada y envio de tmp (protcolal Evidendia: Correo electrdnico con invitacién af
I paz [Entidad, detido a lafala o arsenda de molroles)| de mensajeria en tiempareal) por parte de la Unidad. participar en las charlas de seguridad de I3
it n: informacion, comunicacion  intema  del
Evidenda: Correo por parte del lider de comunicadian| material de seguridad generada por Iz Oficing|
digital que indigue que se presento o no solidtudes en el| de Iz Tecnologias de la Informacion (OT1) v
perioda. listas de asistencia; replicadas por &l enlac
del proceso.
(A.8.5, A.B.24)
(A6.3)
11 i de Di i 8gi
3.11. Riesgos de Direccionamiento Estratégico
El profesional de la OAP, se encarga de revisar e inactivay
los usuarios, cuando se retiran de la Unidad, o cambian di
proceso en la herramienta utilizada por la OAP, en los
médulos Plan de Accién y SIG. Esta actualizacién se realiz:
mediante correo electronico. En caso de que no se solicit
una revision, la misma se realizara de manera trimestral
para mantener la herramienta actualizada.
Evidencia: Correos electrénicos de solicitud y/o correol
electronico de la revision trimestral de la herramienta dell
(A.5.15, A.5.16, A.5.18)
El Proceso de Direccionamiento Estratégico define |
herramientas SharePoint para el almacenamiento de I
informacién del proceso, por lo que cada vez que s
Posibilidad de pérdida reputacional de la entida requiera un permisos especifico de acceso se remitir:
por la divulgacién o alteraciéon no autorizada d¢ solicitud a la Oficina de Tecnologia de Informacién (OTI)
los activos de informacion, debido a ausencia
establecidas por el Sistema di N 3
. insuficiencia de copias de respaldo, falta dd Media Leve Moderado |Evidencia: Correo de solicitud cada vez que se requiera ell Bajo Aceptar N/A
Seguridad de la Informacién 3l

interior del proceso

apropiacion de las politicas de privacidad de I
informacion y ausencia o insuficiencia  dd
documentacion de uso y/o administracién.

acceso. En caso de no tener solicitudes, se debera enviar]
correo por parte del lider del proceso indicando que en el
periodo no se efectud dicho requerimiento.

(A.5.16,A.8.2,A.8.3,A.8.13)

El Proceso de Direccionamiento Estratégico asistird vl
participar en las capacitaciones brindadas por la Oficina del
Tecnologia de Informacion (OTI), cada vez aque  sel
programen con el fin de dar cumplimiento a la|
implementacién de la politica del Sistema de Gestion del
seguridad y privacidad de informacién, prevencién del
riesgos de seguridad digital y apropiacion de conocimientos|
del SGsl.

Evidencia: Correo electrnico con invitacion a participar en|
las charlas de seguridad de la informacién, comunicacién|
interna del material de seguridad generada por la Oficinal
de la Tecnologias de la Informacién (OTI) y listas de]
asistencia; replicadas por el enlace del proceso.

(A.6.3)
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3.12. Riesgos de Gestion Administrativa

Nivel de vel de
Severidad Descripcién del control Severidad Tratamiento Plan de Accién
Riesgo

Probabilidad Impacto
Inherente Inherente

Actividad

El Proceso de Gestién Administrativa realiza la contratacior
de Vigilancia, con el fin preservar la seguridad de o
activos de informacion y los Colaboradores de la Entidad.

Evidencia: Contrato de Vigilancia de la Vigencia.

El Proceso de Gestion Administrativa, realiza el
Controlar y hacer seguimiento a | ) ) (A5.21,A.5.23,A.5.36,A.7.4, A.7.11) seguimiento  mensual al Proveedor de|
° N Posibilidad de pérdida econdmica y reputacional N § §

atencion de los servicios generale: ) Vigilancia con fin de verificar el
por pérdida de la Confidencialidad de I »
necesarios  para el buel . delas actividades enmarcadas en el Contrato.
e > “|informacién de la Entidad, debido a la falta dd i El Proceso de Gestibn Administrativa, define com Reducir -
funcionamiento  de laentidag * %" e etrates o | Media Mayor Alto . Mitianetd
controles de acceso fisico y perimetrales de la itigacion
(papeleria,  viglancia,  seguros| ¥ b mecanismo de control para el acceso de personal a la i

__|instalaciones de la UARIV, por ingreso d¢ instalaciones de la Entidad, el registro en la herramientd
transporte,  aseo y  cafeteria

mantenimiento)

Evidencia: Informe de ejecucién del contrato
de vigilanci

personal no autorizado. “Ingreso San Cayetano Power App" por parte de las drea
que requieran la autorizacién de ingreso. (0521, A5.23, A5.36, A7, A7.12)
Evidencia: Registro en la herramienta y/o informe v/t
correo de generacion de la solicitud de las dreas qu
requieran autorizacion de ingreso.

(A5.21,A5.23,A5.36,A7.4, A.7.11)

El Proceso de Gestion Administrativa, realiza ef
seguimiento a la Administracion  del  Complejo  Sai
Cayetano donde opera la Entidad, frente al cumplimientd
de las pruebas y mantenimiento de la (PLANTA ELECTRICA]
de manera bimensual con el objetivo de garantizar I
Continuidad del Servicio y tomar medidas correctivas.

Evidencia: Envio del correo electronico bimensual def
Proceso de Gestion Administrativa a la Administracion del
Complejo para el seguimiento de las pruebas

y de i (PLANT,
ELECTRICA) y informes de (pruebas y mantenimiento) de |
PLANTA ELECTRICA ejecutadas por la Admini
Complejo.

tracion def

(A5.21,A.5.23,A.5.36,A7.4, A.7.11)

El Proceso de Gestion Administrativa, realiza el
seguimiento a la  Administracion el Complejo  Sai
Cayetano donde opera la Entidad, frente al cumplimientd
de las pruebas y mantenimiento de la (UPS) de maner
bimensual con el objetivo de garantizar la Continuidad del
Servicioy tomar medidas correctivas.

Controlar y hacer seguimiento a I Evidencia: Envio del correo electronico bimensual def
atencion de los servicios generale{ Posibilidad de pérdida de  disponibilidad v/ Proceso de Gestion Administrativa a la Administracién del
necesarios  para el buerlcontinuidad del Servicio eléctrico, debido a faltd Complejo para el seguimiento de las pruebas

funcionamiento  de la  entidaqo ausencia de mantenimiento preventivo de I§  Baja Moderado | Moderado y de (Ups) Bajo Aceptar N/A

(papeleria,  vigilancia,  seguros|planta eléctrica y ups del complejo empresaria informes de (pruebas y ~mantenimiento) a la  UP
transporte,  aseo y  cafeterial san cayentano donde opera a Entidad. ejecutadas por la Administracién del Complejo.
mantenimiento)

(A.5.21,A5.23,A5.36,A.7.4, A.7.11)

El Proceso de Gestion Administrativa, en caso de identifica
que no se estan realizando las actividades de (pruebas

mantenimientos) preventivos para la (PLAN Y ELECTRICA

UPS) donde opera la Entidad y/o se presents un,
indisponibilidad en la continuidad del servicio eléctrico, s
procederd a realizar un comunicado a la Administracion de|
Complejo San Cayetano frente a las fallas o ausencias de lo:
mantenimientos afectaron los servicios que presta |
UARIV.

Evidencia: Correo electronico del Proceso de Gestioy
Administrativa por el incumplimiento de las (pruebas

mantenimientos) preventivos de la (PLAN Y ELECTRICA

UPS) y/o en caso de que no se materialice el riesgo el lidef
del proceso envia correo al Oficial de Seguridad de I
Informacién de la Entidad indicando que para el presents
periodo no se presentd indisponibi
eléctrico en las instalaciones de la entidad del nivel
nacional.

ad  del servici

(A.5.21,A.5.23, A5.36, A7.4, A7.11)

Direcciéon: Complejo logistico San Cayetano. Carrera 85D No. 46A-65, Bogoté - Colombia
Conmutador: Tel: +57 (601) 796 5150
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3.13. Riesgos de Gestion de la Informacidén

¢z Unidad para
| las Victimas

Nivel de Nivel de
. Probabilidad | Impacto [ M9 LR
Actividad Er— Severidad Descripcion del control Severidad | Tratamiento Plan de Accién
inherente | Inherente [ 2everidad.
Riesgo Riesgo
€l proceso de Gestion de la Informacién, en cabeza del - -
; €l proceso de Gestién de la Informacion, en|
Dominio de Infraestructura Ti, realiza ejecucién de lo;
BN cabeza del Dominio de Infraestructura Tl
backups de acuerdo a la periodicidad establecidas para la o "
e s realizard pruebas de restauracién Backup.
Evidencia: Reporte donde se observa la
Evidencia: Reporte donde se observa los backups y/o log: e
encta: | restauracion de backups ejecutados en el
de ejecucion del backup de las bases de datos realizadas e o oo o
eriodo el Dominio de Infraestructura Tl.
el periodo por el del Dominio de Infraestructura TI. P
(A8.13)
(A8.13)
€l proceso de Gestién de la Informacion, en
El proceso de Gestion de la Informacién, en cabeza del cabeza del Dominio de Infraestructura Ti|
Dominio de Infraestructura Tl realiza ejecucién de lo; atiende los casos reportados en la herramienta
Gestionar la capacidad de los recursos backups de acuerdo a la periodicidad establecida para I de gestion "ARANDA" para la creacion of
y servicios T, con el fin de controlar ) configuracién de servidores, dispositivos de red. inactivacién de de usuarios (Funcionario,
Posibilidad de pérdida econdmica y reputacional
racionalizar la oferta y el e ™ contratista o operador) de Ia Entidad.
de la infraestructura informatica| PO Perdida de la Disponibilidad - de = 3 Evidencia: Reporte donde se observa los  backup:
Gestionar  la infraestructurd MOTMacion de la Entidad, debido a la falla d ejecutados en el periodo por el del Dominio d Reducir-  |Evidencia: Registro de los casos reportados y
" ausencia de controles de seguridad aplicable{  Alta Catastréfico | Extremo Extremo v . . .
tecoldgica asociada a los serviciod "~ 1 *0 <TI0 €0 BB LCRE 3D Infraestructura TI. Mitigacién  |atendidos en la herramienta de gestin
de: buzones de correo institucionall "o o 0 0o oo A€ Poliicas € Backups) "ARANDA" por Dominio de Infraestructura T
gestion de identidades, control de acceso a lof
acceso a servidores y bases de datos 9’ B ) (A8.13)
(solo aplica recursos /o repositorios e fa informacion (A5.15, A5.16,A5.17, A5.18, 8.3, 8.26)
desarrolladores) telefona IP
El proceso de Gestién de la Informacion, en|
€l proceso de Gestion de la Informacién, en cabeza del P
cabeza del Dominio de Infraestructura T,
Dominio de Infraestructura Ti, aplica controles de acceso P . el
realiza la  gestion seguimiento  del
los usuarios de cada proceso para (consulta, adicion i 8 v oses
e | \ P mantenimiento preventivo de las UPS y/ol
e la en la
oot o by et dispositivo de red del Nivel Territorial de la|
arepoint de la Entidad.
Entidad ejecutado por el operador.
Evidencia: Correo de solicitud de los  procesos  par:
dencia: Correo de solicitud de os - procesos  p Evidencia: Programacion y seguimiento del
conceder los permisos asociados al repositorio  d . N N tvo v/
h mantenimiento preventivo y correctivo  y/o|
SharePoint en el periodo /o correo del lider del Domini " "
correo del lider del dominio que indique quel
que indique que para el presente periodo no se recibieror
i para el presente periodo no se realizol
Solicitudes de accesos.
mantenimiento preventivo y correctivo.
(A5.2,A5.3,A5.15)
(A5.15, A5.16,A8.2)
€l Proceso de Gestion de la Informacién desde|
el dominio de Sistemas de Informacion,|
El proceso de Gestion de la Informacién, en cabeza del S
5 debera realizar la sincronizacion con OneDrivel
Dominio de Sistemas de Informacion, registran los backlog: N .
de la informacién que se procese o almacene|
en Azure Devops con el fin de llevar un control de  lo;
© en los equipos de cada uno de los|
nuevos desarrollos /o actualizaciones de los sistemas d ) e
colaboradores al interior del dominio del
informacién que fueron aceptados y aprobados. i
Sistemas de Informacion.
Evidencia: Pantallazo del registro de los backlogs en Azur Evidencia: Pantallazo. di acis
videncia: Pantallazo de sincronizacion en|
Devops afectados en el periodo y/o correo del lider del
OneDrive de los equipos de los colaboradores|
Dominio que indique que para el presente periodo no s X
del Dominio de Sistemas de Informacién y/o a
realizaron desarrollos nuevos o actualizaciones. >
acci6n a tomar para los casos que no cumplen|
w1 conla sincronizacién y uso de OneDrive.
(A5.16,A8.2,A.8.3,A.8.13)
€l proceso de Gestion de la Informacién, en cabeza del
Posibiidad de pérdida econémica y reputacional Dominio de Sistemas de Informacién, realiza la verificacior
por pérdida a la Integridad y disponibilidad de I de controles aplicables que son requisitos de seguridad e
Desarrollar nuevas aplicaciones " O'macion de 1a Entidad, debido a la falla d el ciclo de vida de desarrollo de software para los nuevo:
ausencia de controles de seguridad  aplicabled N
sistemas de informacion. Soportal & P desarrollos y/o actualizaciones. Reducir -
N > para el acceso a los recursos, uso adecuado de l§  Media Mayor Alto Alto ,
sistemas  de informacion oo 1 B s Mitigacién
aplicaciones. informacién v la ejecucion del ~ control  dq Evidencia: Archivo de verificacion de los controles d
cambios  de  (nuevos  desarrollos y/d seguridad y/o Pantallazo del archivo del registro d
! . iy
actualizaciones) veri n de los controles de seguridad en Azure Devop: El Proceso de Gestion de la Informacién desde
¥/o correo del lider del Dominio que indique que para ¢ Sistemas  de Informacién,
presente periodo no se realizaron desarrollos nuevos asistird y participard en las capacitaciones del
actualizaciones. Sistema de Gestion de Seguridad de la|
Informacién SGSI, brindadas por la Oficina de
(A8.25,A8.26) Tecnologia de Informacién (OTI) cada vez quel
se programen.
Evidencia: Lista de asistencia de las charlas de
El proceso de Gestion de la Informacién, en cabeza def seguridad de la informacion  donde  se
Dominio de Sistemas de Informacién, implementa e| evidencia la participacién de los Colaboradores
protocolo de gestion de control de cambios para o del Dominio de Sistemas de Informacion.
desarrollos nuevos y/o actualizaciones de los sistema d
informacion. (A.6.3)
Evidencia: Registro de formato de cambios y/o acta d
comité de control de cambios aprobados /o rechazado;
y/o correo del lider del Dominio que indique que para
presente periodo no se presentaron controles de cambios
par desarrollos nuevos o actualizaciones.
(A832)

Direccién: Complejo logistico San Cayetano. Carrera 85D No. 46A-65, Bogota - Colombia
Conmutador: Tel: +57 (601) 796 5150
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lineamientos relacionados con los princi
Arquitectura Empresarial.

os dd

El proceso de Gestion de la Informacion, en cabeza de|
Dominio de Arquitectura Empresarial, realiza la revision y/
actualizacion ~ del
Arquitectura Empresarial de la Entidad de acuerdo a lo
lineamentos de MinTIC.

documento Marco de Referencia

Evidencia: Acta de las mesas de trabajo para la revision y/c
actualizacién del documento del Marco de Referencia
Arquitectura Empresarial y/o correo del lider del domini
que indique que para el presente periodo no se realiz
revision y/o actualizacion del documento,

(A.5.36)

srobabilcas | 1monct Nivel de Nivel de
robabilida impacto
Actividad Redaccion del riesgo Severidad Descripcion del control Severidad | Tratamiento Plan de Accion
Inherente | Inherente
Riesgo Riesgo
El proceso de Gestion de la Informacion, en cabeza del
Dominio de  Servicios T, suscribe un "Acuerdo d
Confidencialidad” con cada uno de los funcionarios y/s
contratistas ¥/o Operadores del Proceso cuando s
requiere acceder a los Sistemas de informacién v/
Servicios Tl en las que se procesa y/o almacena |
informacién de la Entidad, en caso de contar con ¢l
"Acuerdo”, no se asignara accesos ni usuarios; para el cas
de que se venza el "Acuerdo” el usuario serd deshabilitado
Este control permite dar cumplimento a las politicas d
seguridad de la informacion definidas por la entidad, por |
que es importante indicarle a los funcionarios v/
contratistas y/o operadores del Proceso las implicacioneq
que se pueden presentar por el uso inadecuado de I
informacién en aras de obtener un beneficio  econdmic
por la atencion y orientacién a las victimas.
Evidencia: Los Acuerdos de Confidencialidad suscritos po
el Dominio de Servicios Ti y/o correo del lider del domin
que indique que para el presente periodo no s I Proceso de Gestién de la Informacién desde
suscribieron Acuerdos de Confidencialidad. el Dominio de Servicios Tl, asistira y participara
en las capacitaciones del Sistema de Gestién|
(A6.6) de Seguridad de Ia Informacion SGSI, brindadas|
Dotar tecnolégicamente en casos dd Posibilidad de pérdida econémica y reputacional por la Oficina de Tecnologia de Informacién
traslado de sede, nueva sede por pérdida de la Confidencialidad de I (OTI) cada vez que se programen.
adicionales, asi como realizar I{Informacién de la Entidad, debido a la fala d  Alta Mayor Alto Alto
validacion  de infraestructura  dausencia de controles relacionados con el accesd Evidencia: Lista de asistencia de las charlas de
inventario tecnolgico en las sedes.  |ainformacién clasificada y/o reservada. €l proceso de Gestion de la Informacién, en cabeza del seguridad de la informacién  donde  sel
Dominio de Servicios T, realiza la segregacion de tareas e evidencia la participacion de los Colaboradores
Ia atencién o ejecucion del soporte técnico solicitado el Dominio de Sistemas de Informacion.
través de la Mesa de Servicios Tecnolgicos.
(A.6.3)
Evidencia: Segregacién de tareas en la herramienta de
gestion "ARANDA"
(A5.2,A5.3,A5.4)
£l proceso de Gestion de la Informacion, en cabeza del
Dominio de Servicios T, realiza reporte en la herramientd
de gestion "ARANDA" para la creacin o inactivacion de d
usuarios (Funcionario, contratista o operador) del Domini
Servicios Tl
Evidencia: Registro de los casos reportados para la creacié
o inactivacién de usuario en la herramienta de gesti
"ARANDA"
(A5.15, A5.16, A5.17, A5.18, 8.3, 8.26)
I Proceso de Gestion de la Informacién desde
el Dominio de Arquitectura  Empresarial,
£l proceso de Gestion de la Informacion, en cabeza del minio ’ e '
roc ) " ) ¢ debers realizar la sincronizacién con OneDrivel
Dominio de Arquitectura Empresarial, realiza la revision
de la informacién que se procese o almacene|
actualizacion y seguimiento del Plan Estratégico d “
‘ " - en los equipos de cada uno de los|
Tecnologia de la Informacion (PETI) con el fin de que est
colaboradores al interior del Dominio del
integre y cumplan con los proyectos definidos en el Pla >
) " ! Arquitectura Empresarial,
Estratégico de Seguridad de la Informacion  (PES) d
acuerdo a los lineamientos del Gobierno Nacional ) o
Evidencia: Pantallazo de  sincronizacion en
OneDrive de los equipos de los colaboradores
Evidencia: Acta de las mesas de trabajo para la actualiza ° i
del Dominio de Arquitectura Empresarial y/o la
del PETI y/o0 acta de seguimiento del PETI °
accién a tomar para los casos que no cumplen
conla sincronizacién y uso de OneDrive.
(A5.1,A5.2,A5.8,A5.36)
lidad de pérdida econsmica y reputacional (A.5.16,A8.2,A83,A8.13)
Formular politicas, ol ategia{Po7 Pérdida de la Disponibiidad de
ormular politicas, planes, estrategia ) }
, ! | mformacion de 1a Entidad, debido a ta falla d
ylo  proyectos,  adoptandol
lausencia de controles de seguridad aplicabled  Media Moderado | Moderado Moderado
lineamientos y estandares ~ segu ;
que permiten dar cumplimiento a las politicas
corresponda.

€l Proceso de Gestion de la Informacion desde|
el Dominio de Arquitectura  Empresarial,
asistira y participard en las capacitaciones del
sistema de Gestin de Seguridad de I
Informacién SGS|, brindadas por la Oficina del
Tecnologfa de Informacion (OT)) cada vez que|
se programen

Evidencia: Lista de asistencia de las charlas de
seguridad de la informacion  donde  sel
evidencia la participacion de los Colaboradores
del Dominio de Sistemas de Informacion.

(A.6.3)

Direccion: Complejo logistico San Cayetano. Carrera 85D No. 46A-65, Bogota - Colombia
Conmutador: Tel: +57 (601) 796 5150
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Probabilidad | impacto [ M¥eLde Helen,
Actividad Redaccién del riesgo. B Severidad Descripcin del control Severidad Tratamiento Plan de Accién
inherente | Inherente
sl M Riesgo
X i El proceso de Gestion de la Informacion, en
El proceso de Gestion de la Informacion, en cabeza del cabern del Dominio de Seguridad, reuliza
Dominio de Seguridad, realiza seguimiento y gestin co . )
seguimiento y gestion para aumentar el
cada uno de los Procesos del Nivel Central y Direc
s porcentaje de cumplimiento del Instrumento
Territorial la actualizacién peridica del Inventario d
Activon de Informacion de I bntidad. del Modelo de Seguridad y Privacidad de la|
Informacién (MsP1).
Evidencia: Correo de programacién de mesas de trabaj eviden Instrumento del  Modelo de
para actualizacién del Inventario y/o Inventario de Activo: " ' S
actualizados de los Procesos y Direcciones Territoriales. f;i:'l':ad v Privocidad de laInformacién)
(A.5.9) (a.5.36)
El proceso de Gestion de la Informacion, en cabeza del
Dominio de  Seg: a la presentacion par
dentificar los riesgos, aplicar 101,y ge pardida econémica v reputaciona aprobacion de los Activos de Informacién y lo:
:::;:':; : I:”::’:‘g‘:;";:s't‘z:: Hpor pérdida de 1o Disponibilidad de 1 Instrumentos de Gestion Piblica ante el Comité.de Gestie
Informacién de la Entidad, debido a la fallas en I3 y Desempefio Institucional de la Entidad. Reducir -
actividades  derivadas  de | macon ¢ Alta Mayor Alto Alto ,
implementacion del subsistema ] eTIIcACION ¥ seguimiento de los riesgos dd o ) Mitigacin
e Seguridad y desactualizacion del Inventario d Evidencia: Presentacion de los Activos de Informacién a|
gestion  de  seguridad e 19, o informacion de Ia Entidad. Comité de Gestion y Desempefio Institucional y/o acta d Bl proceso de Gestion de la Informacién, en|
informacion. aprobacién de los Instrumentos de Gestién de Informacior cabeza del Dominio de Seguridad, definicé un)
pablica. Plan de Cultura y Sensibilizacién en Seguridad
de la Informacion y realizaré seguimiento de|
(A5.9) las actividades definidas.
Evidencia: Plan de Cultura aprobado y/ol
seguimiento de las actividades definidas y|
desarrolladas mensualmente.
€l proceso de Gestion de la Informacion, en cabeza del
Dominio de Seguridad, realiza seguimiento y actualizacio (A.6.3)
de los Riesgos de Seguridad de la Informacion con cada un:
delos Proceso y Direcciones Territoriales de la Entidad.
Evidencia: Informe de seguimiento de los Riesgos d
Seguridad de la Informacién y/o matriz de  riesgo:
actualizada
(A.5.35,A.5.36)
El proceso de Gestién de la Informacion, en
cabeza del Dominio de Seguridad, realizaral
revision de la  configuracion de las
El proceso de Gestion de la Informacion, en cabeza def herramientas de seguridad con el fin  def
Dominio de Seguridad, realiza semestral analisis di verificar la aplicacién de la Politica  de|
vulnerabilidades a la Infraestructura Tecnologica (Sistema: restriccion para el uso de medios de|
de Informacién y Servicios TI) de la Entidad. almacenamiento  de informacién  (USB)|
implementada en Ia Entidad.
Evidencia: Reporte de andlisis de vulnerabilidades a la
Infraestructura Tecnoldgica (Sistemas de Informacion y Evidencia: Pantallazos de la configuracion de Ia
Servicios Ti) semestral politica de restriccién para el uso de medios de|
almacenamiento de informacién (USB) a cinco
(A8.8) (5) usuarios por proceso aleatorios de forma
mensual.
(A8.9)
El proceso de Gestion de la Informacion, en cabeza del
Posibilidad de pérdida econémica y reputacional Dominio de Seguridad, realizara mesas de trabajo con [0
por pérdida a I3 Integridad y Disponibilidad de I3 responsables de cada Servicios TI con el fin de establece
Identificar los riesgos, aplicar lof Informacion de la Entidad, debido a la falla d \as actividades, fechas y de las
controles e implementar el plan dfausencia de controles para la remediacion df  Alta Catastrofico | Extremo | 4. .o e la Alto
respuesta alos riesgos. en la Tecnoldgica de la Entidad.
Tecnologica y/o materializacion de incidentes de
seguridad. Evidencia: Seguimiento al Plan de remediaciones d
vulnerabilidades identificadas en el mes.
El proceso de Gestion de la Informacion, en
(88 A812) cabeza del Dominio de Seguridad, verificacion|
que los equipos de propiedad de la Entidad|
tenga instalado y actualizado el agende de|
antivirus.
Evidencia: Registro mensual de la consola de
Ios equipos que se sincroniza.
El proceso de Gestion de la Informacion, en cabeza del
Dominio de Seguridad, en el marco del cumplimiento de| (A8.20,A8.21)
Procedimiento de Incidentes de Seguridad realizaré |
gestion a los incidentes reportados en la herramienta d
gestion "ARANDA" los cuales deberan estar documentados
como base de conocimiento, con lo cuales permitan da
solucién a futuros eventos de seguridad
Evidencia: Reportes de casos mensuales en aranda.
(A5.28, A.5.25, A.5.26, A.5.27, A.5.28)
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Proceso / Direccién Territorial /
Duefio del Riesgo

Actividad

Redaccién del riesgo

Probabilidad
Inherente

pacto

Nivel de

Severidad

Riesgo

Descripcion del control

Nivel de

Severidad

Riesgo

Tratamiento

Plan de Accion

Gestion de la Informacién

Alistar y disponer las fuentes y bases
de datos de informacion de |
poblacién victima de acuerdo con |
necesidad, en las
aplicativos y visores utilizados por
SRNL

herramientas|

Posibilidad de pérdida reputacional por I
indisponibilidad de fuentes, bases de datos dd
informacién y/o sistemas de informacion de I
poblacién victima de acuerdo con la necesidad
en las herramientas, aplicativos y visore]
utilizados por la SRNI, debido a que las entidade
limitan el informacién baid
politicos legales
falta  de

intercambio de
argumentos o voluntade]
personales, la
tecnologica  adecuada  y  disponible, el
incumplimiento por parte de las entidadef
externas receptoras de la informacion, de lo:
acuerdos y/o convenios de
informacién firmados con la Unidad, o porque
informacién  de

infraestructurd

intercambio dd

los sistemas de  informaciér|
internos tienen deficiencias en la calidad de lof
datos que se generan y que se utiliza comd

insumo parala gestion.

Baja

Menor

Moderado

el de
dinamizacion de la informacién AIDI, realiza por demand
del
generando un anexo técnico al anteriol
documento donde se encuentran las reglas que rigen el

Articulacién

la oficializacién
informacién,

acuerdo de intercambio  d

intercambio, acompafiado del diccionario de datos, que e:
el insumo para el entendimiento de la fuente; para la:
entidades que no aplican documento técnico est
informacién queda en un oficio, correo electrénico o actal
De igual manera se realiza un seguimiento a lo estipulad
en el documento técnico a través del oficio, correo:

electrnicos o actas de reunién

Evidencia: Anexo técnico, oficio, correo electrénico o actal
En caso de que la solicitud no tenga acuerdo o est
incompleta, no se realizara el cargue de informacién a lo:
sistemas de la SRNI.

(As.14)

La Subdireccién Red Nacional de Informacién-SRNI, cad
vez que se requiera, solicita a través de correo electrénicy
o acta de reunion a la Oficina de Tecnologias d
Informacién o al personal encargado de la actividad |
ampliacién del recurso tecnolégico, con el fin de soportay
las nuevas necesidades en el intercambio de informacién|
En caso de no recibir respuesta por parte del persona|
encargado se programa reunion con los jefes de las drea:
técnicas para definir los alcances y motivos de la demora er
larespuesta

Evidencia: Correo electrénico o Acta de reunion.

(A8.6)

el de
dinamizacion de la informacién-AIDI, cada vez que s

Articulacién

realiza el corte de las fuentes verifica el cumplimiento d
lo establecido en los acuerdos y/o convenios entre |
Unidad y las Entidades Nacionales, a través de los cortes
dispuestos en la herramienta Vivanto contra lo establecid
en los acuerdos de intercambio, con el objetivo d
garantizar informacién actualizada que dé cuenta de lo:
datos asociados a

la poblacién victima. En caso d

incumplimiento, se notifica a la entidad respectiva,

Evidencia: Como evidencia de lo anterior se encuentra el
envio del correo electrénico, acta u ofici.

(A5.14)

€l profesional de Gestion de la Informacion (AID), cada ve;
que reciba una fuente realiza una validacion de la misma e
particular para las mediciones de Subsistencia Minimal
Superacion de Situacién de Vulnerabilidad e Indicadores d
Goce Efectivo de Derechos, de acuerdo a las variables
minimas requeridas con el fin de validar la consistencia d
variables a intercambiar con la entidad o drea misional qu:
se tiene el intercambio. En caso de inconsistencias s
devuelve a fuente solicitando aclaraciones.

Eviden

El soporte de este control es la aprobacion de|
metadato en el inventario de fuentes. Correa electrénico
el cargue en Vivanto.

(A5.14)

Bajo.

Aceptar

N/A

Gestion de la Informacién

Levantamiento de  informacién
tavés  de

caracterizacion.

entrevista o

Posibilidad  de
divulgacién o
informacién, con ocasién a la perdida o hurto d
la misma, debido al
dispositivo en campo o herramientas donde sq
ests tomando la encuesta en el esquema d
acompafiamiento presencial del levantamientd
de informacion a través de entrevista dd
caracterizacion.

pérdida  reputacional  po)

alteracién no  autorizada  dg

extravio o hurto del

Media

Leve

Moderado

El equipo SRNI realiza configuracion d
dispositivos que son propiedad de la Subdireccion Re

a demanda

Nacional de Informacién con blogueo por contrasefia. Un:
contrasefia para que el dispositivo salga del modo d
suspension en el que tras un periodo  d
inactividad. Medida que se complementa con el cifrado d

lamemoria y dicha clave solo estd en poder de la SRNI.

ingresa,

Evidencia: Se evidencia con las tablets utilizadas en lof
levantamientos de Informacion las cuales se encuentray
bajo custodia de la Subdireccion.

(A53,A.5.16,A8.2)

El equipo SRNI a demanda articula la implementacién de I
caracterizacion con las mesas de victimas y demds actore:
del territorio.

Evidencia: como evidencia se tiene actas de reuniones|

convenios interinstitucionales,  oficios o correo:
electrénicos. En caso de no contar con la solicitud no s

podré atender esta clase de requerimiento

(A6.3)

El equipo SRNI socializa y capacita el manejo d
herramientas tecnolégicas y aplicativo al personal qu
realiza el levantamiento de informacion (presencial y n
presencial),  cada que la
acompafiamiento.

vez entidad  solicit

Evidencia: como evidencia se tiene actas de reunion, lista:
de asistencia , oficios o correos electrénicos de |
capacitacién. En caso de no ser viable su ejecucion, no s
podra para el
informacién

activar  usuarios levantamiento  ds

(A.6.3)

La mesa de servicio, inactiva los usuarios del modulo d
caracterizacion (version WEB y OFFLINE )de la siguient
forma

1. los usuarios se inactivan de acuerdo a su periodo de
vinculacién contractual.

2. El primero de enero de cada vigencia se inactivan todos.
los accesos a Vivanto.

3. Bloqueo automitico por no registrar actividad del usuariol
en un periodo de 30dias calendario.

4. Asolicitud de las entidades externas o cliente interno.
Encaso de detectar mal uso de la herramienta se inactivars
el usuario.

Evidenct

Estado inactivo en la herramienta Vivanto.
Con el objetivo de asegurar que las personas que consultas
la informacion de la poblacién victima son funcionarios
servidores publicos que en el marco de sus funcione:
necesitan acceder a esta informacién.

(A5.3,A5.16,A82,A.5.17, A5.18)

Moderado

Reducir -
Mitigacion

La Subdireccién Red Nacional de Informaciér]
(SRNI), asistira y participars en la
capacitaciones del Sistema de Gestion de
Seguridad de la Informacién SGSI, brindada
por la Oficina de Tecnologia de Informacior]
(OTI) cada vez que se programen.

Evidencia: Lista de asistencia de las charlas dd

seguridad de la informacién donde s
evidencia la participacion de los Colaboradore
de la Subdireccion Red Nacional dd

Informacin (SRNI).

(A6.3)

Direccion: Complejo logistico San Cayetano. Carrera 85D No. 46A-65, Bogota - Colombia
Conmutador: Tel: +57 (601) 796 5150
Linea Gratuita: (+57) 01 8000911119
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Actividad

Redaccién del riesgo

Probabilidad
Inherente

Impacto
Inherente

Nivel de
Severidad
Riesgo

Descripcién del control

Nivel de
Severidad
Riesgo

Tratamiento

Plan de Accién

* Dar trimite a

las solicitudes d
informacién realizadas por el clients
interno o entidades externas.

Posibilidad de pérdida reputacional por capturd
y/o uso inadecuado de Ia
identificacion personal recopilada
datos de la poblacién victima por parte de|
encuestador de la UARIV, debido a la falta dd
control en el dispositivo movil
usar Ia

informacion  dd
sobre lof

off-line traeri

como  consecuencia Identificaciér|

Personal con propésitos desconocidos o ilegales.

Media

Mayor

Alto

Cada vez que se contrata a un colaborador el Subdirector d
la Red Nacional de Informacién condiciona a lo
encargados  del  procesamiento  d
Identificacién Personal a ejecutar sus actividades previa a I
suscripcion de un acuerdo de  confidencialidad  qui
garantice el compromiso ético de utilizar la informacién ey
debida forma. En caso de no de no firmar el acuerdo d

confidencialidad no se podra procesar Informacion.

colaboradores.

Evidencia: queda el acuerdo de confidencialidad firmado
del Colaborador.

(A.6.6)

Controles de transmision donde se incluya Identificacir]
Personal: Cada vez que se requiera el lider de Estrategia d
Caracterizacién  implementa  la
transmision de IIP garantizando el encriptamiento de I
informacion para su disposicion en el servidor. En caso d
no implementar la trazabilidad en la transmision de IIP n
garantiza el encriptamiento de la informacion para s
disposicion en el servidor.

trazabilidad en |

Evidencia: queda el registro en el log del servidor.

(A.8.15)

Bajo

Aceptar

N/A

de datos

necesidad,

SRNI

Alistar y disponer las fuentes y base:

de informacién de |\

en las

poblacion victima de acuerdo con |

herramientas|

aplicativos y visores utilizados por |

Posibilidad de pérdida de confidencialidad por |
uso indebido de la informacién dispuesta por I
SRNI, ocasionado por un alto nivel
en el aplicativo de VIVANTO para el modulo de
consulta individual

de consultag

Alta

Leve

Moderado

El proceso de Gestién de la Informacién, en cabeza de |
Subdireccion Red Nacional de Informacién (SRNI), genera
mensualmente auditorias
realizadas en el Portal VIVANTO.

internas  a las  consulta:

Evidencia: Registro de la auditoria mensuales al Portal
VIVANTO.

(A5.15,A.5.33,A.8.30)

El proceso de Gestién de la Informacién, en cabeza de |
Subdireccion Red Nacional de Informacion (SRNI), brindaf
socializaciones sobre el uso adecuado del Portal VIVANTO.

Evidencia: Socializacién del uso adecuado y/o lista d
asistencia.

(A.6.3)

El proceso de Gestion de la Informacion, en cabeza de I
Subdireccién Red Nacional de Informacion (SRNI), inactiva
usuario cuando se evidencien consultas elevadas en el me:
inmediatamente anterior.

Evidencias: Reporte de inactivacién de usuarios por
consultas elevadas en el mes.

(A.5.15, A.5.16,A.5.17, A.5.18, 8.3, 8.26)

Bajo

Aceptar

N/A

3.14. Riesgos de Gestion Documental

Actividad

Redaccién del riesso

Probabilidad

Inherente

Hivel de

Riesgo

Severidad

Descripeidn del control

Hivel de

Severidsd

Riesgo

Tratamiento

Plan de Accidn

Proporcionar el servicio de préstamos|
v consulta de expedientes, que s=

& i de|
i Informmcin de b Enidad, delido a ks £l o|

bsjo Ia

|del Archivade 13 Entidad.

oo e un adeawade de bs expedientes Fiscos|

|de gestitny cntval

Alta

Catastrofico

Extremo

El Proceso de Gestién Documental, realiza = través de I
én con fines d los
lcon todes sus folics) & cargue de estas iméganas en el
de Gestién de énicos da Archivg)
ARCHIDU" para gamantizar y faclitar el accaso a I
informacién y evitar la consults de documentos fisicas|
loriginles.

Evidencia: Panwllaze de consulm de los expadientas|
digitalizados en ARCHIDU para el pericdo y/o archiva de
numero de expedientes digitalizados enel mes.

A.5.13, A5.15, A8.15)

El Procaso de Gestién Documentsl, geners un inventarial

por v
pare llevar el registro delos expedientes que seencuentrs
en el archivo de zestiony cantral de | Entidad

Evidencia: Archivo de Excel del inventaria documental por|
dependenciay direccionesterimrisles.

A.5.10, A5.12, A5.13, A.5.15, A.8.15)

El Procaso de Gestién Documental, cuando se geners ung|
denunciz por pérdidas de un documento o expediente o
cusndo se identifica que ks expedientss no esEn
completos o les falte documentos ariginales, se aplica ell
procedimiento para la reconstruccién de expedientes y/ol
documentas.

Evidencia: Informe de pérdida de documenta y/ o correo de
netificadién del lider del procaso indicende que no s

presenm novedsdes de perdids de documentas de otras|
dependencizsen el periodo.

(A.5.33, A8.15)

Al

Reducir -
Mitigacién

£l Proceso de Gestion Documental, lleva el
regiswo vy control e prestamos de

|de 12 Entidad par= |2 atencién y tramites en sus)
|dependencias del nivel nacional

Evidencia: Formato Préstamo de Documentos)
lv/o Expedientes de Archives de Gestidn

mensuzl

lA5.10, A5.12, A5.13, A.5.15, A.R.15)

£l Procaso de Gestién Documents, cuentacon
I2s tmblas de control de scceso que permite
|dasiiicar |2 informacién de scuerdo = lof]

de Ley 1712 de 2014 (Informacién
Publics  Reservads, Informacién  Publics
|Clasificads, Publica) parars los presmmos de
los expegiantes.

Evidencia: Tablas de control de scceso /ol
lcorreos de respuests de solicitudes de

prestamos.

l(A5.10, A5.12, A5.13)

Direcciéon: Complejo logistico San Cayetano. Carrera 85D No. 46A-65, Bogoté - Colombia
Conmutador: Tel: +57 (601) 796 5150
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3.15. Riesgos de Evaluacion Independiente

Nivelde
Actividad Redaccién del riesgo e Descripeidn del conrol Severiced | Trawamienm Plan de Accién
Inherente | Inherente Severdad
Rieszo
El profesionsl en Ingenieria de Sistemas de |3 00 serd el
Podiitad de poukds reputaconad do b de reslizar ¥
Iifommecian que gestion & Oficina de Conmol de politicas SGI, desconccimisnto de las herramientas v
temo, ddbido d hampimiamo de kx| controles de seguidad de la infomadén con una
[pofiticas de mpuitad de la infoaedion, por no| periodicidad sameswal donde sa darn a conocer log
\dentificar, analizar y priorizar los|dispomes de ks dates en los sepossorirs| lineamientos de |2 seguridad de Ia informacion de 12 OC,
rissgos {seguridad ce i e 3 Baja Menor | Modersdo |en caso de no reslizase en la fechs establecida sa|  Bajo Aceptar  |N/A
lainformacion). v e ' reprograms
lde I irfommacitn gtionad por ka Oficna de|
\corol Intema, lo ameriar se resenta por ol Evidencia: <= dejara Iz lista de asistenci y &l correo de
imi ' citacidn con sus anexos (memaria técnical
e sepumidat del procesn de h OO
(T
El Frocaso de Evaluscién Independisnte suscribe un
"Acuerdo de Confidencialidad” con cada o de log
funcionarios y/o contratistzs del Proceso, cusndo s
Podiitad de pirdls mputaiond pa by requiere accader sl archivo fsico y hemamientas
|dvulgaitn no maneizata de informadin que| colaborativas cama (OneDrive y SharaPoint en las que so
[petiona I Oficina de Cortrel Interma, detido al procesa y/o aimacans Ia informacion de I3 Entidad, en caso)
\dentificar, analizar y priorizar los|no cumplimiento de L noms de mudtods| de contar con el "Acuerdo”, no se asignara accasos ni
rissgos institucionales. [saguricad e [generdimente aceptade de k prujencia y| Bz Menor | Madersdo |usuarios; para | casa de que se venza el "Acerdc’ el Bajo Acsptar  |N/A
lainformacién). el usuaria serd deshabiliada
lde: 12,001 Jo antesicr por I Eata de Stica e x| Evidencia: Los Acuerios de Confidencialidad suscitos por
— el proceso de Gestin Contractual y/o reporte de dicho)
resistro
.66
. .z . . .
3.16. Riesgos de Gestidn Interinstitucional
i Nivel de Nivel de g
Actividad Redaccion del riesgo Probabllidad | - Impacto | o o Descripcion del control Severidad |  Tratamiento Plan de Accion
inherente | inherente | S2:erided. Severidad.
€l Proceso de Gestion Interinstitucional retroalimenta a lo
funcionarios y contratistas frente al reporte emitido por I
Oficina de Tecnologia de Informacién (OT) sobre el estad )
e e a® 1 Proceso de Gestion Interinstitucional asistira
v participard en las capacitaciones brindadas
Evidencia: Socializacion del correo electrénico enviado por por la Oficina de Tecnologia de Informacién
12 OTi sobre el estado del uso de OneDrive de Proceso. (0T, cada vez que se programen con el fin de
dar cumplimiento a la implementacién de Ia
(A5.16,A8.2, A8.3, A8.13) poltica del Sistema de Gestion de seguridad y]
Posibldad de  pérdida  reputacional  antd privacidad de informacidn, prevencién de
Uso adecuado de los activos dfnuestras partes interesadas por falta dd riesgos de seguridad digital y apropiacién del
informacién generados dentro de I disponibiided y mal uso de los activos & woderado | Modamagl|el Proceso de Gestion misrinsttucional define  14MMAmoderad Reducr - |conacimientos del scsi
Direccién de Gestién|informacién criticos del proceso,debido a la faitg herramlenta SharePoint para el slmacenamiento de Mitigacion
Interinstitucional de apropiacién de las politicas y lineamientos dd nformacin del proceso, por o aue cada ver aue s Evidencia: Correo electrénico con invitacion |
Seguridad de la Informacion requiera un permisos especifico de acceso se remiti participar en las charlas de seguridad de lal
solicitud ala Oficina de Tecnologia de Informacin (OTI) informacion,  comunicacién  interna  del]
material de seguridad generada por la Oficinal
Evidencia: Correo de solicitud cada vez que se requiera | de la Tecnologias de la Informacién (OT))
acceso. En caso de no tener solicitudes se debers envia listas de asistencia
correo por parte del lider del proceso indicando que en e
periodo no se efectud dicho requerimiento (a.63)
(A5.16,A.8.2,A83,A8.13)
. . e .z T .z
3.17. Riesgos de Participacion y visibilizacion
Nivel de Nivel de g
Actividad Redaccién del riesgo e s | P Descripcion del control Severidad |  Tratamiento Plan de Accisn
inherente | inerente | S22 erlds
€l Proceso de Gestion Contractual retroalimenta a lo
funcionarios y contratistas frente al reporte emitido por I
Oficina de Tecnologia de Informacién (OTI) sobre el estad
de uso de OneDrive.
Evidencia: Socializacion del correo electrénico enviado por
1a OTI sobre el estado del uso de OneDrive de Proceso.
(A5.16,A8.2,A8.3,A.8.13)
€l Proceso de Participacion y Visibilizacion suscribe u 6 Proceso de Participacion y Visibilizacién|
“Acuerdo de Confidencialidad” con cada uno de lo asistiva y participars en las capacitaciones|
funcionarios y/o contratistas del Proceso cuando s prindados por Ia Oficina de Tetnologia del
requiere acceder a los Sistemas de informacién v/ Informatién (OTl). cada vez que se prosramen
Servicios TI en las que se procesa y/o almacena | con o fin de dar complimiento s Ia
informacién de la Entidad, en caso de contar con ¢ implementacion de la poltica del Sistema del
Posibilidad de pérdida econémica y reputaciona "Acuerdo", no se asignara accesos ni usuarios; para el cas Gestion de  seguridad y privacidad de
ante las partes interesadas por divulgacién d de que se venza el "Acuerdo” el usuario serd deshabilitado. informacion, prevencién de  riesgos de|
alteracion no autorizada de la. informacién seguridad  digital y  apropiacién  de
Actividades propias del proceso disponibilidad de la misma, debido a la ausen: Baja Moderado | Moderado | ESte control permite dar cumplimento 2 las politicas dd  poderado Reduclr = | ocimientos del SGSI
o nsuficiencia de  procedimientos  para seguridad de la informacién definidas por la entidad, por | Mitigacion
proteccion y acceso no controlado de I que es Importante indicarle a los funcionarios y/ Evidencia: Correo electrénico con invitacién a
informacién sensible y/o confidencil contratistas del Proceso las implicaciones que se puedes participar en las charlas de seguridad de Ia
presentar por el uso inadecuado de la informacién en ara informacion y/o replicacion del correo del
de obtener un beneficio econémico por la atencion comunicacion interna en material de seguridad|
orientacién a las victimas generada por la Oficina de la Tecnologias de Ia
Informacion (OT) y/olistas de asistencia.
Evidencia: Los Acuerdos de Confidencialidad suscritos por
el proceso de Proceso de Participacion y Visibilizacion y/o w63
reporte de dicho registro.
(A.6.6)
€l Proceso de Participacion y Visibilizacién aplica control di
acceso a los usuarios para (consulta, adicién y modificacion|
de a informacién en la herramienta de SharePoint.
Evidencia: Correo de solicitud a la OTI y/o auiliar del
técnico del proceso para conocer los permisos asociados al
Sharepoint del Proceso
(A5.2,A5.3,A5.15)
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3.18. Riesgos de Registro y Valoracién

COLOMBIA
POTENCIA DE LA

VIDA

&

7 Unidad para
las Victimas

resolver los recursos y revocatoriag

inadecuada de perfiles de acceso a modificacior]

Victimas de manera fraudulenta,

Generar  documentos  robustos|

boletines, notas y otros productos

demanda  que  aporten 3
conocimiento, analitica y memori
institucional, ~ asociada  a lo

diferentes procesos misionales de
Unidad paralas Victimas.

interpuestos  por las  victimasJo consulta o realizar modificaciones sin |
Tramitar las actuaciones| conocimiento  de los procedimientod
presuntas  victimas que haya
ingresado  al Registro  Unico  d:

ARANDA.

(A.6.8,A.6.8,A.18.2.2, A.5.36)

El Lider de cada procedimiento cada vez que se requier
carga la data de produccion en la carpeta de SharePoint y/(
OneDrive designada para el resguardo, para
dad de los usuarios que cargue, modifican

eliminan informacién, esto con el fin de tener un control d

llevar |

trazal
informacién relacionada con quien tiene a cargo |
informacién del proceso y los tiempos que la tiene a s
cargo.

En caso de requerir permisos en SharePoint se realiza |
solicitud cada equipo de trabajo a la Oficina de Tecnologia
y de Informacién -OTI

Evidencia: Data de produccion por cada procedimiento y/o
correo de solicitud de accesos a las carpetas de SharePoint

(A.8.13)

El equipo de apoyo procedimiento  gestion de |
declaracion brinda apoyo técnico a los funcionarios del
Ministerio piblico o consulados en cuanto al uso adecuad
de la herramienta de toma en linea, este acompafiamientd
se realiza por medio telefénico, correo electrénico, d
atencion inmediata. en caso de no poder contactar po
alguno de estos medios, la entidad dispone de video:
tutoriales para que se realice
linea de manera adecuada y se informara de estos a |
oficina que solicite asistencia

la toma de declaracion e

Evidencia:  Correos  Electronicos,

seguimiento soporte en linea.

registro Formato

(A6.3)

Nivel de Nivel de
- Probabilidad | Impacto [ “MEE . LB . §
Actividad Redaccién del riesgo Severidad Descripcién del control Severidad Tratamiento Plan de Accién
inherente | Inherente
Riesgo Riesgo
El Agente General del Procedimiento de Gestion de de I
Declaracién realiza la actividad de forma diaria el registro
recepcion de la documentacion en el archivo  Excel
“ENTRGA DOCUMENTAL" en donde se registra una base d
recepcion y una base inicial de la documentacion qu
ingresa para su tramite.
Evidencia: Archivo de Excel ENTRGA DOCUMENTAL y/o
envi6 de correo de notificacion sobre los hallazgos.
(A6.8, A6, A.18.22,A5.36)
Distribuir los formatos Unicos  d
Declaracién -FUD- 6 suministro de I » .
El lider del procedimiento reporta que reali
herramienta de toma en linea a la
de RUV
oficinas del Ministerio Publico para I iy X
i iblico p informan sobre los requerimientos o solicitudes atendida:
recepcién de la declaraci6n junto a I internamente al aplicativo ARANDA, esto con el fin d £l enlace del SIG de registro y  valoracion
documentacién anexa.-Analizar]
monitorear constantemente los incidentes presentados por articula con la oficina de tecnologias de la
valorar y decidir sobre las solicitude: ¥
parte del personal del operador y cudles son la: informacion el desarrollo  de  una)
de la inclusién o no inclusin en el . s
. actualizaciones de informacién en el RUV que se presentar sensibilizacion en temas de seguridad de la
Registro Unico de Victimas.-Tramitai - !
en el registro. Esto aplica para las solicitudes que s informacién en articulacion con la oficina de
las solicitudes de novedades y/ N .
registren por medio de este aplicativo. en caso d tecnologias de la informacién por medio del
actualizaciones.-Tramitar las| Posibilidad de pérdida reputacional ante la
encontrar tipologias de solicitudes nuevas, se realizar capacitaciones o material informativo, _estol
diferentes  6rdenes  judiciale{ victimas y la entidad por alteracién y difusién nd . i
mesa de trabajo para identificar ruta de envié o generacior con el fin de que todos los colaboradores|
allegadas a Ia 6n d da de 6n que reposa er
i i e e de nueva tipologfa conozcan y se sensibilicen frente al manejo de}
Valoracién y Registro (SVR).-Atende{ herramientas de gestion o activos fisicos dd .
¢ Reducir-  |la informacion con la que cuenta el proceso y
a las solicitudes de informacién|informacién, debido a una administraciér| MuyAlta Mayor Alto . Moderado i
Evidencia: Reporte mensual de los Ticket gestionados por Mitigacian  |los riesgos a los que se encuentra sujeto el

mismo

Evidencia: acta de reunion de los espacios del
sesion y/o material divulga, en caso de nol
realice los espacios de socializacién se genera
un correo o documento que indique que no se|

presento en el periodo.
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