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El futuro

CONTROL DE CAMBIOS

Version Descripcion de la modificacion

Version inicial, incluyendo el marco estratégico y la evaluacién de madurez de Tl

1 31/07/2019 en 1a UARIV.
2 30/08/2019 | Planteamiento de iniciativas, Mapa de Ruta y Lineamientos de Ejecucion.
3 17/09/2019 | Actualizacién componentes Sistemas de Informacion.
Actualizaciéon 2020: Estado actual madurez, actualizacion brechas, portafolio de
4 04/05/2020 . L
proyectos y mapa de ruta. Inclusion plan de comunicaciones.
5 22/01/2021 Actualizacion 2021: Estado actual madurez, actualizacién brechas, proyeccion
metas.
Actualizacion 2021: Ajuste en marco estratégico conforme a Plan Indicativo
6 07/04/2021 2019-2022 version 6, actualizacién brechas y proyeccién metas, incorporacion de

portafolio proyectos Tl definido, presupuesto y mapa de ruta. Anexo 2 se cambia
a procedimiento de Estrategia y Gobierno de TI.

Actualizacién 2021: Incorporacién del proyecto “Racionalizacién tramites” en el
7 30/06/2021 |portafolio proyectos TI, actualizacion respectiva en identificacion brechas,
portafolio 2021, presupuesto y mapa de ruta.

Actualizacién 2021: Incorporacién del proyecto “Ejercicio de co-creacién para
identificacion nuevo conjunto de datos abiertos” en el portafolio proyectos TI,

8 1071272021 actualizacion respectiva en identificacion brechas, meta propuesta en Gestion de
informacion, portafolio 2021, presupuesto y mapa de ruta.
o : o, tualizacis h
9 31/01/2022 Actualizacion 2022: Actualizacion estado actual madurez, actualizacién brechas

y proyeccion metas, portafolio proyectos Tl definido, presupuesto y mapa de ruta.
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1. OBJETIVO

Presentar la estructura del Plan Estratégico de Tecnologias de la informacion (PETI),
orientado hacia la Transformacion Digital, necesario en la Unidad para la Atencion y Reparacion
Integral a las Victimas (UARIV) para soportar la politica publica del Plan Nacional de Desarrollo
(PND 2018-2022) relacionada principalmente con los pactos transversales por la Construccion
de Paz y por la Transformacion Digital de Colombia, y los objetivos estratégicos de la Unidad para
la Atencion y Reparacion Integral a las Victimas.

2. MARCO ESTRATEGICO

A continuacion, se presenta el marco para la estructuracion del Plan Estratégico de Tecnologias
de la informacién — Plan de Transformacion Digital de la UARIV, (en adelante PETI):

Plan Nacional Desarrollo ePacto por la Construccion de Paz
ePacto por la Transformacién Digital de

2018-2022 Colombia

eHabilitadores
Politica de Gobierno  «Tic para el Estado
Digital ¢TIC para los Ciudadanos
eArquitectura Tl Colombia

eHabilitar y soportar objetivos

Plan Indicativo estratégicos mediante las TIC
2019-2022 eAlineacidn con Objetivos de desarrollo
sostenible
MARCO
e PETI

ESTRATEGICO

Nivel Entidad UARIV
Sector TIC Colombia

Nivel Gobierno Nacional

Grafica 1. Marco Estratégico del PETI UARIV

El PETI, tendrd como marco para la alineacion estratégica de sus componentes, los siguientes
niveles:
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2.1. Plan Nacional de Desarrollo (PND 2018-2022)

El PND 2018-2022, plantea trece (13) pactos transversales a nivel de Gobierno Nacional, este
PETI se alinea con los siguientes dos (2):

v Pacto por la Construccién de Paz - Cultura de la legalidad, convivencia, estabilizacién y
victimas:

Presenta la siguiente situacion actual:

En el 2017 los municipios mas De las
afectados por la violencia y de victimas
economias ilicitas fueron dos 6’7 sujetas de

veces mas pobres que el millones atencion
resto del pais ¢

Tan solo el
de las victimas

120/ que tendrian

O derecho a
indemnizacion,

han recibido la medida

tan solo

En 2017 la pobreza 798 han lOgl'.a’do la
multidimensional en los 170 : superacion de
municipios PDET* fue de mil  sjtuacion de

40% vulnerabilidad

mientras que a nivel
nacional fue de

1%

USAID - ART para PDET.
DANE - GEIH para nacional, 2018.
(municipios de los Programas de Desarrollo Red Nacional de Informacién - UARIV
con Enfoque Territorial - PDET)

Red Nacional de Informacién - UARIV

Y las siguientes metas de este pacto:
Mas de 1.3 millones

1,7 millones de victimas de victimas del conflicto
ya no seran vulnerables armado indemnizadas

«

Estabilizar los territorios
mas afectados por la
violencia (ejecucion hoja
de ruta)

% —

Fuente: PND 2018-2022

v' Pacto por la Transformaciéon Digital de Colombia - Gobierno, empresas y hogares
conectados con la era del conocimiento:

Presenta la siguiente situacion actual:
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Las entidades publicas
avanzan demasiado
lento para hacer que

sus tramites
ciudadanos sean agiles,
faciles y seguros
usando internet

Y la siguiente meta de este pacto:

2.2. Politica de Gobierno Digital

v
[ e ]
.

34 tramites de alto
impacto ciudadano,
transformados digitalmente

Fuente: PND 2018-2022

Mediante al Decreto 1008 de 2018, expedido por el Ministerio de Tecnologias de la Informacion
y las Comunicaciones (MinTIC), el Gobierno Nacional estableci6 los lineamientos generales para
la implementacion de la Politica de Gobierno Digital.

Definiendo dos (2) componentes:
» TIC para el Estado
= TIC para la Sociedad

Y tres (3) habilitadores transversales:

= Arquitectura

» Seguridad de la Informacién

= Servicios Ciudadanos Digitales,

Como se ilustra en la siguiente grafica:

PETI - Plan Transformacion Digital — UARIV
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TIC PARA
LA SOCIEDAD

m

LINEAMIENTOS Y ESTANDARES

SERVICIOS
CIUDADANOS DIGITALES

ABILITADORES
RANSVERSALES

L=

VALOR PUBLICO
Fuente: Manual de Gobierno Digital, versién 7, 2019

Todas las Entidades publicas deben desarrollar estos cinco (5) elementos para cumplir los
propositos de la Politica de Gobierno Digital, enunciados a continuacion:

v’ Habilitar y mejorar la provisién de Servicios Digitales de confianza y calidad — De manera
digital poner a disposicion de ciudadanos, tramites y servicios del Estado de alto impacto.

Indicador principal: No. de tramites de alto impacto ciudadano transformados digitalmente

v Lograr procesos internos seguros y eficientes - Desarrollar procesos que hagan uso de
las tecnologias de la informacion, para apoyar el cumplimiento de las metas y objetivos
de la Entidad.

Indicador: % Procesos que optimizaron tiempos de ejecucion y son mas sencillos

v' Toma decisiones basadas en datos a partir del aprovechamiento de la informacién -
Mejorar la toma de decisiones por parte de la Entidad, ciudadanos y grupos de interés, a
partir del uso y aprovechamiento de datos que incorporen estandares de calidad y
seguridad.

Indicador principal: Entidades que tienen proyectos de uso de datos abiertos

v' Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto - Lograr
una injerencia mas efectiva en la gestion del Estado por parte de ciudadanos y grupos de
interés, a través del uso de tecnologias digitales.

Indicador principal: Entidades con proyectos de uso de datos por parte de ciudadanos

v Impulsar el desarrollo de territorios y ciudades inteligentes — Consiste en el co-disefio y
la implementacién de iniciativas de tipo social, ambiental, politico y econdémico, para el
mejoramiento de la calidad de vida de los ciudadanos, a través del uso y aprovechamiento
de las TIC.

Indicador principal: Entidades con proyectos que involucren algun componente del
modelo de Ciudades Inteligentes.

PETI - Plan Transformacion Digital — UARIV Pagina 7 de 25
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2.3. Plan Indicativo 2019-2022 de la UARIV

La UARIV establece en su Plan Indicativo los siguientes Objetivos Institucionales:

1. Trabajar conjuntamente con las victimas en el proceso de reparacion integral para la
reconstruccion y transformacion de sus proyectos de vida.

2. Acercar el Estado a las victimas para brindarles una oferta pertinente, eficaz, sostenible y
oportuna.

3. Definir con las entidades territoriales la implementacion de la Ley 1448/11, sus Decretos
reglamentarios y los Decretos Ley.

4. Vincular de manera activa a la sociedad civil y a la comunidad internacional en los procesos
de reparacion integral a las victimas del conflicto.

5. Fortalecer la cultura de confianza, colaboracion e innovacion para garantizar una atencion
digna, respetuosa y diferencial.

A partir de la Ley 1955/2019, “Por EI Cual Se Expide El Plan Nacional De Desarrollo 2018-2022 “Pacto
Por Colombia, Pacto Por La Equidad”, y en alineacion con el Departamento de Prosperidad Social,
como cabeza del sector del Inclusion y Reconciliacion, se establecieron los siguientes indicadores para
la Entidad:

Unidad
Indicador de
Medida

Meta

cuatrienio

Victimas reparadas

- d Personas 127.574 510.000
administrativamente
. iy . Sujetos de
Sujetos de reparacion colectiva ‘s 140
reparados administrativamente reparacion 31
colectiva
Victimas retornadas, reubicadas o Personas 378.250 1.513.000

integradas localmente

Victimas que han superado la
situacion de vulnerabilidad causada Personas 240.000 1.000.000
por el desplazamiento forzado

Sujetos de reparacion colectiva Sujetos de 50
étnicos indemnizados reparacion 13
colectiva

Fuente: Plan Indicativo 2019-2022 de la UARIV
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Las iniciativas que se proponen en este PETI estan orientadas al cumplimiento de los indicadores
estratégicos de la Entidad, asi como a las metas de la Unidad para las Victimas en el Plan
Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia, Pacto por la Equidad”.

Los tres niveles estratégicos mencionados anteriormente, dan cumplimiento al Modelo Integrado
de Planeacion y Gestion (MIPG) de la Unidad, dado que se integraron y se esta dando
cumplimiento a las politicas de Gestién y Desempefio, Gobierno Digital y Seguridad Digital,
articulando el uso de las Tecnologias de la Informacién y las Comunicaciones — TIC, con la
ejecucion de los diferentes planes, programas y/o proyectos de la Unidad, generando el
cumplimiento del modelo en generar resultados al plan de desarrollo y resolver necesidades de
los ciudadanos con integridad y calidad en el servicio.

Adicionalmente, contemplando la actualizacion del Plan Indicativo para 2019-2022, la cual
incorpord los Objetivos de Desarrollo Sostenible (ODS) y las acciones del Plan Estratégico
Sectorial, se tiene la siguiente alineacién para el PETI:

Articulacion con otros

Acci Plan E égi jetivo institucional
Planes (Decreto 612 de cciones Plan Estratégico Objetivo instituciona

Sectorial 2019 - 2022 UARIV

Objetivo de Desarrollo

§ Fuente indicador Dimensiones del MIPG Polltlcas— ek Ge_stlc?n v
Sostenible Desempeiio Institucional

i ODS 16:Paz, justicia e Dimensién 2: ] Fortalecer la cultura de |

instituciones solidas . . . : i . o
: : Direccionamiento : . - - i Fortalecimiento confianza, colaboracion :
: : estratégico y planeacion | Gobierno Digital HEDIESE D ED Institucional einnovacion para |
: ODS 17: Alianzas para : MIPG t gicoy p : Tecnologias de la . para
i lograr los objetivos : : Seguridad Digital Informacion garantizar una atencion ;
Dimension 3: Gestion con ! : digna,respetuosa y
i valores para el resultado : ] diferencial

Fuente: Elaboracion de Gestion Calidad y Cumplimiento Oficina de TI

Los Objetivos de Desarrollo Sostenible, también conocidos como Objetivos Mundiales,
se adoptaron por todos los Estados Miembros en 2015 como un llamado universal para poner fin
a la pobreza, proteger el planeta y garantizar que todas las personas gocen de paz y prosperidad
para 2030.

Los 17 ODS estan integrados, ya que reconocen que las intervenciones en un area afectaran los
resultados de otras y que el desarrollo debe equilibrar la sostenibilidad medio ambiental,
economica y social.

Fuente: https://sdgintegration.undp.org
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3. EVALUACION MADUREZ DE TI EN LA UARIV

Como complemento al marco estratégico presentado, la Oficina de Tl de la UARIV, definio en
2019 el siguiente modelo de madurez de Tl basado en los elementos de la Politica de Gobierno
Digital y la Arquitectura de Tl definida por MinTIC para el Estado colombiano:

1.1 Arquitectura
Empresarial

1 HABILITADORES (— 1.2 MPSI

1.3 Servicios
Ciudadanos Digitales

2.1 TIC para el Estado

2 COMPONENTES
GOBIERNO DIGITAL

2.2 TIC para la
Sociedad

MODELO MADUREZ
DETI

3.1 Estrategia de Tl

3.2 Gobiernode Tl

3.3 Seguridad
Informatica

3.4 Gestion de

Inf fa
3 CAPACIDADES DE nformacion

Ti

3.5 Sistemas de
Informacién

3.6 Infraestructura
Tecnoldgica

3.7 Servicios de Tl

3.8 Uso y Apropiacion

Grafica 2. Estructura del Modelo Madurez Tl propuesto para la UARIV

El modelo de madurez Tl propuesto, se presenta en el Anexo 1. Modelo de Madurez TIC de la
UARIV, que detalla sus componentes, dominios (capacidades de Tl) y métricas definidas para su
medicion. Este modelo, aplicara durante la vigencia de este plan estratégico, sera actualizado si
se considera pertinente ajustar o se requiere evolucionar.

Teniendo como base este modelo y el resultado de los proyectos ejecutados en 2021, se actualizé
la autoevaluacion de madurez de cada uno de los dominios, con el siguiente resultado:

PETI - Plan Transformacién Digital — UARIV Pagina 10 de 25
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Nivel LB 2020 (60,4%)
Nivel alcanzado 2021  (74,1%)

Nivel proyectado 2021 (72%)
1.1 Arquitectura Empresarial

1.2 Modelo de Seguridad de

2 b0y apapacon la Informacién (MSPI)

1.3 Servicios Ciudadanos
Digitales

3.7 Servicios de Tl

3.6 Infraestructura

e 2.1TIC para el Estado
Tecnoldgica

3.5 Sistemas de Informacién 2.2 TIC para la Sociedad

3.4 Gestion de Informacion 3.1 Estrategiade Tl

3.3 Seguridad Informdtica 3.2 Gobierno de Tl

Grafica 3. Estado actual de Madurez de Tl

Asi, se ha evolucionado desde un nivel inicial de 24% medido en julio de 2019, alcanzando
un 35% este mismo afo, un 60,4% en 2020, y un 74,1% en 2021, calculado a partir del

promedio de los niveles de cada dominio. El nivel logrado en 2021 constituye la linea base
para la planificacion del 2022.

Como complemento al diagrama de madurez anterior, a continuacion, se presenta el nivel y
medicion en porcentaje de la madurez actual para cada dominio:

PETI - Plan Transformacién Digital — UARIV Pagina 11 de 25
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COMPONENTES DOMINIOS Nivel Madurez Nivel Actual (%)
1.1 Arquitectura Empresarial Nivel 3: Definido 65
1.2 Modelo de Privacidad y Seguridad de la
1 Habilitadores 9 pESEaCh st Nivel 5: Gestionado 81
Informacién (MPSI)
Nivel 3:
1.3 Servicios Ciudadanos Digitales ) ve ] 68
Semipresenciales
2. Componentes 2.1 TIC para el Estado Nlvel 3: Implementado 60
Gobierno Digital
s 2.2 TIC para la Sociedad Nivel 3: Medio 60
3.1 Estrategia de Tl (Adopcién del PETI y Nivel 4: Gestionado 90
Calidad del PETI)
80
Nivel 3: Implementada
3.2 Gobierno de TI (Estructura de Nivel 3: Alto, si se tiene
; iz un nivel de 90
Gobierno y Gestion de Proyectos)
estandarizacion de
procesos entre el 71 al
100%
3. Capacidades de Tl
3.3 Seguridad Informatica Nivel 5: Gestionado 81
3.4 Gestion de Informacion Nivel 3 50
Homogenizado
3.5 Sistemas de Informacion Nivel 3: Definidos 60
3.6 Infraestructura Tecnoldgica Nivel 4: Ejecucion 80
3.7 Servicios de TI Nivel 4: Predecible 80
3.8 Uso y Apropiacion Nivel 5: Muy Alto 98,8

Tabla 1. Nivel y medicion madurez de TI actual por dominios (Linea base al finalizar 2021)

PETI - Plan Transformacién Digital — UARIV Pagina 12 de 25
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4. IDENTIFICACION DE BRECHAS
A continuacion, se presentan las brechas actualizadas al cierre de la vigencia 2021:

. ” . Accion Componente Componente en
Nombre Dimension / Capacidad

(Modelo Madurez Tl)

IDBrecha ID Dimension

[Construir, Descripcion propuesto ejecucion
modificar, mejorar] [SI, NO] [SI, NO]

En 2021, se logrd avanzar en la definicion de
Arquitectura Empresarial ) soluciones de AE. Se debe continuar con la

BO1 1.1 Construir ) B i Sl Sl
(AE) implementacion de estas soluciones

priorizadas en la Mesa de Gobierno Digital .

En 2021, el Modelo de Seguridad y
Privacidad de la Informacion (MSPI) alcanzo el

Modelo de Privacidad y nivel "Gestionado", logrando la certificacion
B02 1.2 Seguridad de la Mejorar ISO-27001 para el proceso de Gestién de Sl Sl
Informacion (MSPI) Informacion. Se debe trabajar en el

sostenimiento y mantenimiento del nivel de

madurez alcanzado.

En 2021, a través del proyecto
Racionalizacion tramites, se logrd consolidar
o ) y actualizar en el SUIT el tramite de

Servicios Ciudadanos . e L

B03 1.3 Sl Modificar Certificacion de victima y el OPA de Consulta Sl Sl
igitales
B estado en RUV, "en linea". Se debe continuar

la integracion institucional para lograr tener

otros OPAs en linea.

En 2020, a través de la SRNI, se confirmé la
implementacion de los servicios de

BO4 2.1 TIC para el Estado Modificar interoperabilidad. Se debe dar continuidad a la NO NO
articulacién segln los lineamientos técnicos
de la AND.

En 2021, se alcanzaron dos propositos:
"Tramite de alto impacto totalmente
digitalizado" y "Toma de decisiones basadas
BO5 2.2 TIC para la Sociedad Modificar en datos", sumando 3 de los 5 propésitos de Sl Sl
TIC para la Sociedad. Se planted en 2022
lograr un cuarto proposito: "procesos internos
automatizados de principio a fin"

En 2021, se logré el el nivel "Gestionado"
para el PETI con |a formalizacion e

B0O6 3.1 Estrategia de Tl Mejorar implementacion del procedimiento de Sl Sl
Estrategia y Gobierno de TI. Se debe continuar
con el sostenimiento de esta capacidad.

PETI - Plan Transformacién Digital — UARIV Pagina 13 de 25
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. » . Accion Componente Componente en
Nombre Dimension / Capacidad

(Modelo Madurez OTI)

ID Brecha ID Dimension [Construir, Descripcion propuesto ejecucion

modificar, mejorar] [SI, NO] [SI, NO]

En 2021, se logro el nivel "gestionado", con la
implementacion consistente de la circular
actualizada en 2020 para la Mesa de

BO7 3.2 Gobierno de Tl Construir Gobierno Digital, junto con la implementacion Sl Sl
de indicadores para medir el desempefio. Se
debe continuar desarrollando el Gobierno
Empresarial de TI.

En 2021, se avanzo en la definicion e

implementacion de controles, apalancado por

) ] . ] el proceso de certificacion ISO-27001

BO8 33 Seguridad informatica Mejorar i Sl Sl
adelantado. Se debe trabajar en el

sostenimiento y mantenimiento del nivel de

madurez alcanzado.

En 2021, se logré avanzar sobre el nivel

» » i "homogenizado" del modelo de gobierno del
B09 3.4 Gestion de Informacion Construir o ) Sl Sl
dato - Guia MinTIC. Se debe continuar con la

mejora sobre este modelo.

En 2021, se logrd cubrir el nivel "definido”, a
través de la definicion de un "Backlog de SI"

) B ) para consolidar los requerimientos de

B10 3.5 Sistemas de Informacion |Construir L ) ) Sl Sl
desarrollo misionales a nivel Unidad. Se debe
trabajar en la implementacion del nuevo

procedimiento de desarrollo.

En 2021, se logré implementar un Gobierno
de Nube alineado con la aplicacién de

B11 3.6 Infraestructura Tecnolégica |Mejorar controles de ISO-27001. Se debe continuar Sl Sl
con el afinamiento de los controles desde la
platatorma de gestion de infraestructura.

En 2021, se alcanzo el nivel "predecible". Se
o ] inicia el sostenimiento y mantenimiento de

B12 3.7 Servicios de Tl Mejorar ) ) Sl Sl
esta capacidad y se debe continuar con el

fortalecimiento de la atencion en el territorio.

En el 2021, se logré mantener el nivel "muy
B13 3.8 Uso y Apropiacion Construir alto" de Uso y Apropiacion. Se debe seguir Sl Sl
sosteniendo esta capacidad lograda.

Tabla 2. Actualizacion de brechas en capacidades segun modelo de madurez de Tl
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5. METAS PROPUESTAS

El PETI tiene como objetivo “habilitar y soportar el cumplimiento de las metas estratégicas
de la UARIV, a través de las tecnologias de la informacién y las comunicaciones, con vision
de transformacion digital”, para lo cual se debe alcanzar un nivel de madurez adecuado en
cada dominio o capacidad de TI.

Para continuar con el propdsito anterior, en primer lugar, se actualizé la Linea Base (LB) producto
de la evaluacion de la ejecucion de 2021 presentada en el numeral 3. Con Linea Base, se hace
referencia al estado que refleja la situacién actual y sobre el cual se plantean las acciones para

mejorar o evolucionar.

Luego, se realizd6 una proyeccion de mejora en cada dominio para 2022, que en conjunto
permitira alcanzar un nivel de madurez de alrededor del 78%, como se muestra en la siguiente

grafica:

Nivel actual LB 2021 (74%)

Nivel proyectado 2022 (78%)
1.1 Arquitectura Empresarial

3.8 Uso v A L L //1'0‘0”'1\*"-—;,\,11 1.2 Modelo de Seguridad de
e proplaC|<ir/1ﬂ/,98 90 ‘1"‘\\_ la Informacién (MSPI)

83

3.7 Servicosde Tl 65 .

3.6 Infraestructura /

Tecnoldgica ‘\ '; 2.1 TIC para el Estado

80 |

3.5 Sistemas de Informacion /,x" 2.2 TIC para la Sociedad

90/

/

3.4 Gestién de Informacic')n\k"”‘\,‘ 83 3 Estrategia de Tl

90

3.3 Seguridad Informétic; 32 Gobierno de Tl

Grafica 4. Proyeccion madurez de Tl al finalizar 2022
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Con relacion a la métrica para la mediciéon del nivel de madurez del dominio de Arquitectura
Empresarial, se aclara que corresponde a ACMM (Modelo de madurez de capacidad de
Arquitectura, de su sigla en inglés) de TOGAF, que mide la capacidad que tiene una organizacion
en temas de arquitectura empresarial para responder a las necesidades de la organizacion
(Direccion , Subdireccién, Areas misionales), que estan representadas en requerimientos de
soluciones, en términos de capacidad para recibir estos ultimos (requerimientos y soluciones),
disefar, actualizar y documentar artefactos, catalogos y puntos de vista de arquitectura para dar
atencion a estas necesidades a través de especificacion de un estado objetivo, un analisis de
brechas y una propuesta de iniciativas (potenciales proyectos) que permitiran cerrar las brechas
encontradas.

La medicion de capacidad de que tanto se abarca a nivel de areas de la organizacién (conocido

como alcance horizontal), esta inmersa en este modelo de medicion (ACMM) como uno de sus
numerales y elementos de arquitectura contemplados para ser evaluados.

Con relacién a la métrica para la medicion del nivel de madurez del dominio de Gestion de
Informacion, se adopta la propuesta en el marco de madurez del dato de la Guia Técnica de
Informacion — Gobierno del dato (G.INF.06) de MinTIC.

A continuacion, se presenta el portafolio de proyectos definido y aprobado para cumplir esta meta
planteada para el 2021.

PETI - Plan Transformacién Digital — UARIV Pagina 16 de 25
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6. PORTAFOLIO 2021

i Requiere
1D 1D Dimension L. - . I?mpo Fechainicio Costo estimado profundizar con Gerente
Nombre Proyecto ) ID Brecha Meta2022 Descripcion Area Lider estimado ) ) )
Proyecto asociada estimada (Millones COP) Arquitectura Proyecto
{meses) Empresarial
Para establecer un modelo de
Programa estructura, de operacion y tecnoldgico
PRY- y _ S Al B Ricardo
Arquitectura 1.1 BO1 65% que oriente la gestion de cambio hacia la|Oficina de Tl 9 abr-21 $ 234.437.360 Sl )
0613020 ) L o o Daniel
Empresarial vision y las iniciativas priorizadas por la
Mesa de Gabierno Digital.
Busca automatizar de principio-fin
PRY-  |Automatizacion procesos internos de la Unidad para las| .
) 2.2 BO5 80% o B . Oficina de Tl 5 mar-21 |$ 34.421.710 Sl Neyis Rangel
0613028 |procesos internos Victimas a través de herramientas de
Office 365.
Planificacion y realizacion de una
jornada para generar apropiacion de la
) tecnologia en la UARIV, y con
PRY- Dia de la L . . Rosybel
B 3.8 B13 98% participacion de las otras entidades del |Oficina de Tl 6 mar-21 | $ 35.295.000 Sl b
0613029 [Tecnologia V2.0 ) » ) Hernandez
sector de inclusion social, para
promover la gestion del conocimiento en
materia de transformacion digital.

PRESUPUESTO PLANEADO PARA PROYECTOS DE TI VIGENCIA 2021 = $304.154.070 COP
*El presupuesto se estimé con base en el costo de los contratos, % asignacioén y el tiempo requerido de los contratistas de prestacion de servicios asignados a los proyectos, vinculado
con el rubro “PRESTACION DE SERVICIOS” del Plan Anual de Adquisiciones de las dreas involucradas.

Tabla 3. Portafolio proyectos 2022
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MAPA DE RUTA

)
DOMINIOS 2022
AquItectl.fra --1-- Programa de Arquitectura Empresarial R. Daniel
Empresarial
Seguridad . Plan de Mejora SGSI 1ISO-27001 J. Rojas - Equipo SGSI
Informacidén - Gestién informacién - (e
.. ) Racionalizacién tramites e
Servicios Ciudadanos (4
TIC parael Estado --1--
TIC para la sociedad Automatizacién procesos . Rangel
internos ;
. Actualizacién )
Estrategia de TI --q-- PETI E. Ruiz o o o
Gobierno de Tl --q-- Implementacién Gobierno Empresarial de Tl : Rm(z\>
®
> - Ejercicios arquitectura empresarial > - Soluciones AE implementadas  [>
Plan de accién 1SO-27001 Mejora madurez SGSI
HAB' LlTADOR ES - PAAC- componente digital Tramites y OPAS optimizados o digitalizados

- Actualizacién portafolio PETI
- Operacién Mesa Gobierno Digital

- Actualizacion portafolio PETI
- Operacién Mesa Gobierno Digital

Ajustes planeacidn estratégica
gobierno entrante

Operacién y mantenimiento (\'

> Fin

ene jun

Gréfica 5a.

PETI - Plan Transformacidn Digital — UARIV

dic

Mapa de ruta — Habilitadores
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[ ]
Gestion de
Informacion
sistemas de . an Equipo Desarrollo SI
iy ---- Backlog Sistemas de Informacion
Informacién (@
Ajustes planeacidn estratégica
gobierno entrante
. .2 . Equipo Infraestruct
Infraestructurade Tl --1-- Ajustes y afinacién Gobierno de Nube quipo nfaestr (".';
Operacién y mantenimiento (\'
. o . . . E. Villamizar
Servicios de Tl ---- Mejora Proceso Servicios Tl Fase Il o
Plan de Uso y Apropiacién TI Eq"""?{'\>
Uso y Apropiacion  --+--
Dia de la )
, R. Herndndez
Tecnologia 2.0
[ ]
> g " " > " . > P Fin
- Priorizacién desarrollos Sistemas Informacién - Backlog Si: Informacion impls lo
CA PACI DAD Es - Definicién plan de ajuste Gobierno nube - Optimizacién gobierno nube
- Plan mejora servicios Tl definido - Actividades y entregables mejora servicios Tl
D E TI - Plan Uso y Apropiacion de Tl - Actividades Uso y Apropiacién ejecutadas
- Planificacién Dia de la Tecnologia 2.0 - Evento Dia de la Tecnologia realizado
- jun dic dic

Gréfica 5b. Mapa de ruta — Capacidades de TI

PETI - Plan Transformacidn Digital — UARIV Pagina 19 de 25



DOMINIO

Programa de
Arquitectura
Empresarial

Modelo Integrado y
Consensuado de
Victimas - MICV

BENEFICIOS

El futuro

es de todos

Unidad para la atencion
y reparacion integral
a las victimas

2021

SOLUCIONES
ARQUITECTADAS
ORIENTADAS A LA
TRANSFORMACION
DIGITAL

Optimizacion y automatizacion procesos asociados a
requerimientos priorizados por la Unidad /

N

- Acompaiiamiento AE Iniciativas (OTI/Areas Misionales) (%

- Arquitectura y Gobierno TI

- Mantenimiento AE

Mantenimiento de soluciones arquitectadas existentes y
creacion de nuevas soluciones

Capacidad de servicios integrados y consensuados

Equipo AE

Soluciones alineadas a misionalidad y la estrategia

>

Evolucién del Repositorio de Arquitectura
Mejora procesos con elementos arquitectados
Mejor aprovechamiento de la tecnologia

Iniciativas para el PETI alineadas

Toma de decisiones basadas en datos
Integridad en los flujos de atencion
Integridad en los ciclos operativos de la
Entidad

Modelo orientacion a servicios

- Arquitectura y Gobierno TI Equipo AE
Acompafiamiento AE Iniciativas (OTI/Areas Misionales) (%
- Mantenimiento AE

alineadas a misi 1y la estrategia |>
Evolucion del Repositorio de Arquitectura
Evolucién Toma de decisiones basadas en datos
Mejora procesos con elementos arquitectados
Mejor aprovechamiento de la tecnologia

Iniciativas para el PETI alineadas
Ahorro en costos de operacién, tiempos de
atencion para la victima

Jun

Dic

Jun dic

Gréfica 5c. Mapa de ruta Programa Arquitectura Empresarial
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8. LINEAMIENTOS CLAVES PARA LA EJECUCION DEL PLAN

Para la ejecucion del PETI de la UARIV, se tendran los siguientes lineamientos y pilares:

v' Los proyectos definidos, seguiran los lineamientos del procedimiento de Estrategia y

Gobierno de TI, que hace parte del proceso de Gestion de Informacién, publicado en el
mapa de procesos de la Entidad. Dicho procedimiento se adjunta como
Anexo 2. Procedimiento de Estrategia y Gobierno de TI.

Se contara con una herramienta de gestion de proyectos, que proporcionara un
repositorio de informacion, funcionalidad para elaboracién cronograma y seguimiento de
este, canales de colaboracion y comunicacion entre los miembros del equipo involucrado
en la gestion del portafolio y de los proyectos.

Se contara con una Estructura de Gobierno de T, la cual incluird dentro de su agenda la
presentacion del Estado Gestion del portafolio de Tl que hace parte de este Plan, siendo
el canal de comunicaciones formal con la Jefe de la Oficina de Tl para presentar el estado
de los proyectos y manejar las situaciones que requieran revision/apoyo de la Mesa de
Gobierno Digital o a nivel directivo.

Se tendra el siguiente Plan de comunicaciones del PETI, con la siguiente definicion de

grupos de interés y estructura de plan de comunicaciones:

Grupo de interés

Clasificacion

Descripcion

Caracteristicas

Direccion General

Usuario interno estratégico

Participacion en la toma de
decisiones  estratégicas en

En cabeza del Director General.
Se cuenta con un asesor de la

contratacion de TI.

materia de Arquitectura | Direccidon asignado para los
Empresarial y Gobierno de TI. temas de TI.
Participacion en la toma de
. " , . decisiones  estratégicas en| En cabeza del Secretario
Secretaria General Usuario interno estratégico . y
materia de  Gestion  de | General.

Subdireccion General

Usuario interno estratégico

Participacién en la toma de
decisiones de alineacién y
planificaciéon en materia de
Arquitectura Empresarial vy
Gobierno de TI, principalmente
en lo relacionado con los
procesos misionales.

En cabeza de la Subdirectora
General. Se cuenta con |la
participacion de una de sus
colaboradoras para la
comunicacion y definiciéon a
nivel de Subdireccion.

PETI - Plan Transformacién Digital — UARIV
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Descripcion

Caracteristicas

Areas misionales

Usuario interno operativo

Participacion en la planificacion
y ejecucién de los proyectos que
impactan los procesos
correspondientes.

Con las areas misionales, se
tendrd un canal principal a
traves de la Subdireccion
General, quien apoyard en el
involucramiento de las dreas
misionales y designacion de
responsables en cada proyecto.

Aréas administrativas y
de apoyo

Usuario interno operativo

Participacion en la planificacion
y ejecucién de los proyectos que
impactan los procesos
correspondientes.

Dentro de la gestion de
proyectos se hara la gestion
para involucrar los interesados
que se requieran.

Miembros Comité
Institucional de Gestidn
y Desempefio

Usuario interno estratégico

Participacion en la aprobacidn
final del Plan Estratégico de Tl —
PETI.

Liderado por la Oficina Asesora

de Planeacion, con
participacion de todas las areas
de la Unidad.

Miembros Mesa de
Gobierno Digital

Usuario interno tactico

Participacion en la aprobacidn
técnica del Plan Estratégico de Tl
— PETI.

Liderado por la Oficina de TI,
con la participacion de las areas
incluidas en la resolucién de
creacion de la mesa.

Subdireccion Red
Nacional de Informacién

Usuario interno estratégico

Participacion en la aprobacidn
técnica del Plan Estratégico de Tl
— PETI.

Participacion en la planificacion
y ejecucién de los proyectos que
impactan la Gestién de la
Informaciéon y Sistemas de
informacion gestionados por la
SRNI.

En cabeza de la Subdirectora
de la Red Nacional de
Informacion.

Se cuenta con la participacion
de un delegado para la
comunicacion y definicion a
nivel de Subdireccion.

Oficina de Tl -
Arquitectura y Gobierno
deTI

Usuario interno estratégico

Responsable de la definicién,
estructuracion y actualizacidn
del PETI y de la Gestién del
Portafolio de Proyectos de TI.

En cabeza del Lider de
Arquitectura y Gobierno de TI,
apoyado por el responsble de
Gestidn PETI y Portafolio de TI.

Oficina de Tl - Gerentes
de Proyecto

Usuario interno estratégico

Responsables de la gestion de
los proyectos que hacen parte
del portafolio de proyectos del
PETI.

Se cuenta con un Gerente de
Proyecto asignado a cada
proyecto definido e incluido en
el portafolio de Tl

PETI - Plan Transformacién Digital — UARIV
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Grupo de interés Clasificacion Descripcion Caracteristicas
Se cuenta con el
involucramiento de los

responsables de cada una de las

S siguientes dimensiones:
Participacién y apoyo en la

Oficina de Tl - Lideres de . L . planificacién y ejecucién de los
. Usuario interno estratégico .

Dominio proyectos que impactan las

diferentes dimensiones de TI.

Seguridad de la Informacién
Gestidn de la Informacion
Sistemas de Informacion
Infraestructura

Servicios de Tl

Uso y Apropiacidn

Tabla 4a. Grupos de interés

Con la identificacion de partes interesadas en la tabla anterior, a continuacién, se presenta una
matriz que establece la estructura del plan de comunicaciones, estableciendo:

= la informacion principal necesaria,

= aque grupos de interés va dirigida,

= el canal de comunicaciones que se utilizara para transmitirla,
= el formato para tal efecto,

= el responsable de enviarla o comunicarla,

=y lafrecuencia de entrega.
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Canal

Unidad para la atencion
y reparacion integral
a las victimas

Formato

Frecuencia

Necesidad de toma de
decisiones o patrocinio en
temas relacionados con Plan

Grupo de interés

Direccion General

Responsable

Presentacion actualizacion

Subdireccién General

o Subdireccién General Comité Directivo Presentacion Jefe Oficina de Tl Mensual
Estratégico de TI.
. Secretaria General
Reporte de Desempefio.
Direccién General
Trimestral.

de TI.

Subdireccion Red Nacional de

Informacion

Areas misionales, administrativas
y de apoyo

Plan Estratégico de TI. — - Comité Institucional El Jefe de la Oficina de TI
Oficina asesora de Planeacion de Gestion y | Presentacion Jefe Oficina de TI podra solicitar la realizacién
Reporte de avance del Plan Desempefio de un comité extraordinario,
Estratégico de TI. Areas misionales, administrativas a través de la Oficina
y de apoyo Asesora de Planeacion
Direccion General
Subdireccién General Sera convocado por el Jefe
Presentacién actualizacion ; Mesa de Gobierno Oficina de Tl en el momento
técnica del Plan Estratégico | Secretaria General Digital Presentacién Jefe Oficina de Tl que sea requerido, a través

de la secretaria técnica de la
Mesa de Gobierno Digital.

Presentacion constitucion

de proyectos.

Jefe Oficina de Tl

Reunién de Gobierno | Reporte estado Lider Portafolio
| OTI - Gerentes de Proyecto de Tl Portafolio de Quincenal
Reporte desempefio Provectos Tl Proyectos de Tl
Portafolio de Proyectos TI, ) o ¥
problemas, riesgos. OTI - Lideres de Dominio
Presentacion estado | Areas misionales, administrativas | Reunion, correo | Reporte estado Mensual, o con la frecuencia
- . Gerente de Proyecto .
proyectos. Seguimiento. y de apoyo electronico. Proyecto que requiera el proyecto

Tabla 4b. Plan de Comunicaciones del PETI

PETI - Plan Transformacién Digital — UARIV

Pagina 24 de 25




El futuro Unidad para la atencion

y reparacion integral
es de todos a las victimas

ANEXOS

Anexo 1. Modelo de Madurez Tl de la UARIV

Anexo 2. Procedimiento Estrategia y Gobierno de Tl
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Descripcion de la modificacion

1 31/05/2019 Version inicial con avance definicibn marco de referencia y revision
documentacion

2 28/06/2019 Definicion componentes modelo madurez de TI, métricas e
indicadores

3 31/07/2019 Adicion de dimensiones Infraestructura Tecnologica y Servicios Tl
en reemplazo de Servicios Tecnolégicos. Evaluacion de los
dominios del modelo de madurez TI.

Modelo madurez Tl
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1. OBJETIVO

Proponer un modelo de Madurez de Tl para la Unidad, desarrollar un diagnéstico y determinar un
nivel de madurez TI, con el fin de soportar o definir una actualizacion al Plan Estratégico de TI,
para lograr una vision de transformacion digital y generacion de valor publico cumpliendo los
lineamientos del sector TIC para el Estado.

2. MARCO DE REFERENCIA

El marco de referencia propuesto es la Politica de Gobierno Digital, lanzada mediante decreto
1008 de 2018 por el Gobierno Nacional a través del Ministerio de Tecnologias de la Informacién
y Comunicaciones (MinTIC), para impulsar la transformacién digital de las Entidades del Estado.

De otra parte, el Modelo de Gestion T4+, sobre el que se construy6 la Estrategia Tl para
Colombia.

3. DOCUMENTACION DE REFERENCIA

Con base en el Marco de Referencia establecido, se tienen lineamientos, guias y recursos
disponibles en los siguientes sitios:

Manual de Gobierno Digital:

http://estrategia.gobiernoenlinea.gov.co/623/articles-81473_recurso_1.pdf

Modelo de Gestion IT4+:
https://www.mintic.gov.co/gestionti/615/w3-propertyvalue-6204.html

Marco de Referencia Arquitectura Empresarial:

https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8114.html

Modelo de Seguridad:
https://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275.html

Directiva Presidencial 002 de 2019 - Simplificaciéon de la interaccion digital entre los Ciudadanos

y el Estado:

http://es.presidencia.gov.co/normativa/directivas
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4. MODELO DE MADUREZ

Con base en el Marco de Referencia establecido, se propone un Modelo de Madurez de TI, con
la siguiente estructura y dimensiones:

Modelo madurez Tl

1.1 Arquitectura
Empresarial
1 HABILITADORES 1.2 MPSI
1.3 Servicios
Ciudadanos Digitales

N

2.1 TIC para el Estado
2 COMPONENTES L )
GOBIERNO DIGITAL ( )

2.2 TIC parala
Sociedad

MODELO MADUREZ ; <
DETI 3.1 Estrategia de Tl
3.2 Gobierno de Tl
3.3 Seguridad
Informatica
3.4 Gestion de
3 CAPACIDADES DE Informacién |
m 3.5 Sistemas de
Informacion
3.6 Infraestructura
Tecnoldgica
3.7 Servicios de Tl
3.8 Uso y Apropiacion

Gréfica 1. Estructura Modelo Madurez de TI UARIV
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A continuacién, se presenta la descripcion de cada dimension del modelo de madurez:

DIMENSION

COMPONENTE

1.1 Arquitectura Empresarial

DESCRIPCION

Este habilitador busca que las entidades apliquen en
su gestidon un enfoque de Arquitectura Empresarial
para el fortalecimiento de sus capacidades
institucionales y de gestién de T

1.2 Modelo de Privacidad y
Seguridad de la Informacién

1. Habilitadores (MPSI)

Este habilitador busca que las entidades publicas
incorporen la seguridad de la informacién en todos
sus procesos, tramites, servicios, sistemas de
informacion, infraestructura y en general, en todos
los activos de informacidn con el fin de preservar la
confidencialidad, integridad, disponibilidad, vy
privacidad de la informacion, asi como la proteccion
de los datos personales que tratan las entidades
publicas en cumplimiento de la normatividad de
proteccién de datos personales

1.3 Servicios Ciudadanos
Digitales

Busca que las entidades publicas implementen los
lineamientos para la prestacion de los servicios
ciudadanos digitales, y para permitir el acceso a la
administracion publica a través de medios
electrénicos

2.1 TIC para el Estado

Tiene como objetivo mejorar el funcionamiento de
las entidades publicas y su relacién con otras
entidades publicas, a través del uso de las
Tecnologias de la Informacion y las Comunicaciones.

2. Componentes
Gobierno Digital

2.2 TIC para la Sociedad

Tiene como objetivo fortalecer la sociedad y su
relacion con el Estado en un entorno confiable, que
permita la apertura y el aprovechamiento de los
datos publicos, la colaboracién en el desarrollo de
productos y servicios de valor publico, el disefio
conjunto de servicios, la participacién ciudadana en
el disefio de politicas y normas, y la identificacién de
soluciones a problematicas de interés comun.

3. Capacidades de Tl 3.1 Estrategia de Tl

Este dominio tiene el fin de apoyar el proceso de
disefo, implementacion y evolucion de la
Arquitectura Tl en las instituciones, para lograr que
esté alineada con las estrategias organizacionales y
sectoriales.

Modelo madurez Tl

Pagina 5 de 17




.5 El futuro

Ned es de todos

Unidad pt:za lia at;:latiién
y reparacion inte,
a las victimas

3.2 Gobierno de Tl

Este dominio brinda directrices para implementar
esquemas de gobernabilidad de Tl y para adoptar las
politicas que permitan alinear los procesos y planes
de la institucién con los del sector.

3.3 Seguridad Informatica

Este dominio se encarga de implementar las
politicas, procedimientos y controles a nivel de TI.

3.4 Gestion de Informacion

Este dominio permite definir el disefio de los
servicios de informacidn, la gestién del ciclo de vida
del dato, el analisis de informacion y el desarrollo de
capacidades para el uso estratégico de la misma.

3.5 Sistemas de Informacién

Este dominio permite planear, disefiar la
arquitectura, el ciclo de vida, las aplicaciones, los
soportes y la gestion de los sistemas que facilitan y
habilitan las dinamicas en la Entidad.

3.6 Servicios Tecnoldgicos

Este dominio permite gestionar con mayor eficacia y
transparencia la infraestructura tecnoldgica que
soporta los sistemas y servicios de informacion.

3.7 Servicios Tecnoldgicos

Este dominio permite gestionar con mayor eficacia y
transparencia la gestidén y el soporte de los servicios
de Tl ofrecidos al usuario interno y al Ciudadano.

3.8 Uso y Apropiacion

Este dominio permite definir la estrategia y practicas
concretas que apoyan la adopcién del Marco y la
gestion Tl que requiere la institucion para
implementar la Arquitectura TI.

Tabla 1. Descripcion de las dimensiones del Modelo de Madurez

5. METRICAS DEL MODELO DE MADUREZ

Con el fin de realizar un diagnostico y medicion de las dimensiones del modelo de madurez, se

definen las siguientes métricas:

Modelo madurez Tl
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METRICA

Nivel de madurez de arquitectura
empresarial (ACMM), que contempla
6 niveles de madurez:

Nivel 0: Inexistente
Nivel 1: Inicial

Nivel 2: En desarrollo
Nivel 3: Definido
Nivel 4: Gestionado

Nivel 5: Optimizado

Fuente: The Open Group - Enterprise
Architecture Maturity Models

INDICADOR

Se define el siguiente indicador de
madurez: Nivel Madurez de Arquitectura
Empresarial (NMAE)

NMAE = 0%, si no hay programa de arquitectura
empresarial. No se habla de arquitectura empresarial.
No hay presupuesto para desarrollar AE

NMAE = 20%, si existe un proceso informal de
arquitectura empresarial en curso

NMAE = 40%, si el proceso de arquitectura
empresarial esta en desarrollo

NMPSI = 60%, si se cuenta con una Arquitectura
Empresarial definida que incluye procedimientos

escritos detallados y Modelo de Referencia Técnica

NMPSI = 80%, si se cuenta con un Proceso de
Arquitectura Empresarial gestionado y medido

NMPSI = 100%, si se cuenta con mejora continua del
Proceso de Arquitectura Empresarial

Nota: Esta medicidn se basa en nueve aspectos
basicos que permiten evaluar los puntos estratégicos
de la arquitectura empresarial dentro de una
organizacion:

1. Proceso de arquitectura

2. Desarrollo de arquitectura

3. Vinculacion de negocios

4. Participacion de la alta direccién

5. Participacién de la unidad operativa.

6. Comunicacion de la arquitectura

7. Seguridad informatica

8. Gobierno de la arquitectura

9. Estrategia de inversidn y adquisicion de Tl

Modelo madurez Tl

Pagina 7 de 17




El futuro

es de todos

Unidad para la atencién
y reparacion integral
a las victimas

1.2 Modelo de Privacidad y
Seguridad de la Informacién
(MPSI)

Nivel de madurez del Modelo de
Seguridad y Privacidad de
Informacion, que contempla 6 niveles
de madurez:

Nivel 1: Inexistente
Nivel 2: Inicial
Nivel 3: Repetible
Nivel 4: Efectivo
Nivel 5: Gestionado

Nivel 6: Optimizado

Fuente: MINTIC - Instrumento de evaluacion
del MSPI

Se define el siguiente indicador de madurez:
Nivel Madurez Privacidad y Seguridad de la
Informacion (NMPSI)

NMPSI = 20%, si la Entidad reconoce la necesidad de
implementar el MPSI

NMPSI = 40%, si los procedimientos y controles se
ejecutan de manera no oficial, pero regularmente,

NMPSI = 60%, si los procedimientos y controles estan
documentados y comunicados

NMPSI = 80%, si los procedimientos y controles se
miden

NMPSI = 100%, si los procedimientos y controles se
aplican como mejor practica y siguen la mejora
continua

Nota: La medicidn se realizard de manera
proporcional por cobertura de aplicacion en los
procesos de la Entidad.

1.3 Servicios Ciudadanos
Digitales

Nivel de madurez de los tramites y
servicios a integrar a GOV.CO, con los
siguientes niveles de madurez:

Nivel 1: Informativo-Presencial
Nivel 2: Informativo actualizado
Nivel 3: Semipresenciales

Nivel 4: En Linea

Nivel 5: Interoperable

Fuente: MINTIC - Guia técnica de integracion
de Tramites y Servicios a GOV.CO

Teniendo en cuenta que la Unidad definié 5
tramites/servicios para integracion al portal
GOV.CO, se define el siguiente indicador de
madurez: Nivel Madurez Tramites y
Servicios (NMTS)

NMTS = 20%, si los 5 tramites estan en nivel 1
NMTS = 40%, si los 5 tramites estan en nivel 2
NMTS = 60%, si los 5 tramites estan en nivel 3
NMTS = 90%, si los 5 tramites estan en nivel 4

NMTS = 100%, si minimo 1 tramite esta en nivel 5

2.1 TIC para el Estado

Nivel de madurez de la
implementacién del servicio de
interoperabilidad, contemplando 5
niveles de madurez:

Se define el siguiente indicador: Nivel
Madurez de Interoperabilidad (NMIOP)

Modelo madurez Tl
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Nivel 1: Identificacién de necesidades

Nivel 2: Realizacién mesas de
interoperabilidad

Nivel 3: Implementacién del servicio de
interoperabilidad

Nivel 4: Celebracidn contrato con el
Articulador

Nivel 5: Servicio desplegado

Fuente: Basado en los lineamientos generales
del Servicio de Interoperabilidad, indicados en
el Manual de Gobierno Digital.
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NMIOP = 20%, si la Entidad tiene identificadas y
documentadas las necesidades de intercambio de
informacion

NMIOP = 40%, si la Entidad participd en una mesa de
interoperabilidad y obtuvo el Nivel 1 de certificacién
(Lenguaje comun)

NMIOP = 60%, si la Entidad implemento el servicio y
logro el Nivel 2 de certificacidn (Intercambio)

NMIOP = 80%, si la Entidad celebré un acuerdo con el
Articulador para desplegar los servicios

NMIOP = 100%, si la Entidad desplegé el servicio en la
plataforma de interoperabilidad del Estado

2.2 TIC para la Sociedad

Nivel de madurez de implementacion
TICs para los Ciudadanos,
contemplando el desarrollo en los 5
propdsitos de los componentes de
Gobierno Digital, cada uno con un
peso de 20%, y con los siguientes
niveles:

Nivel 0: Inexistente

Nivel 1: Muy Bajo (se cumple 1 solo
propdsito)

Nivel 2: Bajo (se cumplen 2 propdsitos)
Nivel 3: Medio (se cumplen 3 propdsitos)
Nivel 4: Alto (se cumplen 4 propésitos)

Nivel 5: Completo para mejora (se
cumplen todos los 5 propdsitos):

Fuente: Basado en los lineamientos para
medir la Politica de Gobierno Digital, indicados
en el Manual de Gobierno Digital.

Se define el siguiente indicador: Nivel
Madurez de TIC para los Ciudadanos
(NMTPC)

NMTPC =0 - 100%, de acuerdo con la suma del
cumplimiento de los propdsitos, cada uno con peso de
20%

A: Habilitar la provision de Servicios Digitales de
Confianza y Calidad: Se debe contar con al menos 1
tramite de alto impacto transformado digitalmente

B: Lograr procesos internos seguros y eficientes a
través del fortalecimiento de capacidades de TI:
Procesos internos automatizados/Procesos internos
identificados como automatizables

C: Tomar decisiones basadas en datos a través del
aprovechamiento de la informacién: Se debe contar
con al menos 1 proyecto implementado que
aproveche datos para el desarrollo de servicios o
participar en asuntos de interés publico

D: Empoderar a los ciudadanos a través de la
consolidacion de un Estado Abierto: Se debe contar
con al menos 1 proyecto implementado que
proporcione el uso de datos e informacion por parte

Modelo madurez Tl
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de los Ciudadanos o para involucrarlos en la gestion
publica de la Entidad

E: Impulsar el desarrollo de territorios y ciudades
inteligentes: Se debe contar con al menos 1 proyecto
que haya implementado algin componente del
modelo de Ciudades Inteligentes

3.1 Estrategia de Tl

Se establece una métrica a partir de
dos aspectos: (1) Estado de adopcion
del PETI en la Unidad y (2) Calidad del
PETI; cada uno con un peso del 50%

Para el Estado de Adopcion PETI, se
definen los siguientes niveles:

Nivel 1: Definido (0 - 20%), si se cuenta con un
PETI formulado, pero no ha sido formalizado

Nivel 2: Formalizado (21 - 40%), si se cuenta
con un PETI aprobado por la Entidad

Nivel 3: Integrado (41 - 80%), si se cuenta con
un PETI aprobado por la Entidad, esta
integrado al Plan de Accidn de la Entidad y

publicado en pagina web institucional

Nivel 4: Gestionado, si adicional a las
condiciones del Nivel 3, se cuenta con un
proceso formal para realizar seguimiento y
gestidn del PETI, contando con registro de este

Para la Calidad de PETI, se definen los
siguientes requisitos que deben estar
incluidos, cada uno con peso de 10%:

A: Portafolio de Proyectos y Mapa de Ruta
B: La Proyeccién del Presupuesto

C: El entendimiento estratégico

D: Analisis situacion actual

E: El Plan de Comunicaciones del PETI

F: Tablero de indicadores para el seguimiento
y control

Se define el siguiente indicador de madurez:
Nivel Madurez Estrategia de TI (NMEST)

NMEST = Nivel Estado adopcién PETI + Nivel Calidad
PETI /2

Modelo madurez Tl
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G: Analisis desde cada uno de los dominios del
Marco de Referencia de Arquitectura Tl

H: Diagndstico interoperabilidad
I: Diagndstico Autenticacion Electrénica

J: Diagnostico Carpeta ciudadana

Nota: Se tomdé como referencia el Anexo 5 —
Indicadores de cumplimiento: Arquitectura de
Tl, del Manual de Gobierno Digital, sobre lo
cual se definieron los niveles de madurez de
los dos aspectos considerados.

3.2 Gobierno de TI

Se establece una métrica a partir de
dos subdimensiones: (1) Madurez de
Estructura de Gobierno y (2) Madurez
de Gestion de Proyectos.

Para la Madurez de Estructura de
Gobierno de Tl se definen los
siguientes niveles:

Nivel 1: Incipiente (0 - 20%), si la Unidad tiene
un area de Tl definida, pero no cuenta con un
esquema de Gobierno de Tl definido y
reconocido.

Nivel 2: Definido (21 - 40%), si la Unidad tiene
un area de Tl definida, con un esquema de
Gobierno de Tl definido pero que no esta
implementado consistentemente

Nivel 3: Implementado (41 - 80%), si la Unidad
tiene un area de Tl definida, con un esquema
de Gobierno de Tl definido, aprobado e
implementado consistentemente

Nivel 4: Gestionado (81 - 100%), si la Unidad
tiene un area de Tl definida, con un esquema
de Gobierno de Tl definido, aprobado,
implementado consistentemente y con
indicadores de desempefio definidos y
gestionados

Para la Madurez de Gestion de
Proyectos, se tendra como base el

Se define el siguiente indicador de
madurez:

Nivel Madurez de Gobierno de TI (NMGOB)

NMGOB = Nivel Madurez Estructura de Gobierno +
Nivel Madurez Gestién de Proyectos /2

Modelo madurez Tl
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marco de Referencia PMBOK del PMI,
y se definen 3 niveles:

Nivel 1: Bajo, si se tienen un nivel de
estandarizaciéon de procesos entre el 0 al 30%

Nivel 2: Medio, si se tienen un nivel de
estandarizacion de procesos entre el 31 al 70%

Nivel 3: Alto, si se tiene un nivel de
estandarizacién de procesos entre el 71 al
100%

3.3 Seguridad Informatica

Nivel de madurez de seguridad
informatica, que contempla 6 niveles
de madurez:

Nivel 1: Inexistente
Nivel 2: Inicial
Nivel 3: Repetible
Nivel 4: Efectivo
Nivel 5: Gestionado

Nivel 6: Optimizado

Fuente: MINTIC - Instrumento de evaluacion
del MSPI

Se define el siguiente indicador de
madurez: Nivel Madurez de Seguridad
(NMSEG)

NMSEG = 20%, si la Entidad reconoce la necesidad de
implementar controles de seguridad informatica

NMSEG = 40%, si los procedimientos y controles de
seguridad informatica se ejecutan de manera no
oficial, pero regularmente

NMSEG = 60%, si los procedimientos y controles de
seguridad informatica estan documentados y
comunicados

NMSEG = 80%, si se miden los procedimientos y
controles de seguridad informatica.

NMSEG = 100%, si los procedimientos y controles de
seguridad informatica se aplican como mejor practica
y siguen la mejora continua

Nota: La medicidn se realizara de manera
proporcional por cobertura de aplicacion en los
servicios, sistemas de informacion, bases de datos,
servidores y canales de comunicacion de la Entidad.

3.4 Gestion de Informacion

Nivel de madurez de la Gestion de la
Informacidn, que contempla 5 niveles
de madurez:

Nivel 1: Inexistente

Nivel 2: Inicial

Se define el siguiente indicador de madurez:
Nivel Madurez Gestién de la Informacion
(NMGI)

NMGI = 20%, si la informacidén proviene desde una
fuente Unica

Modelo madurez Tl
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NMGI = 40%, si la informacién cumple con los criterios
de calidad

NMGI = 60%, si la informacidn esta disponible como
un bien publico

NMGI = 80%, si el acceso a la informacién es en
tiempo real

NMGI = 100%, si la informacion esta disponible para
todos los actores cuando se requiere

3.5 Sistemas de Informacién

Nivel de madurez de Sistemas de
Informacion, con 5 niveles de
madurez:

Nivel 1: Inicial

Nivel 2: Gestionado

Nivel 3: Definidos

Nivel 4: Cuantitativamente Gestionado

Nivel 5: Optimizado

Fuente: MINTIC - Instrumento de evaluacion
del MSPI

Se define el siguiente indicador de
madurez: Nivel Madurez de Sistemas de
Informacidn (NMSI)

NMSI = 20%, si el desarrollo se basa en el
conocimiento y responsabilidad de los individuos.

NMSI = 40%, si las buenas practicas se mantienen en
los momentos de estrés, estan definidos los productos
a realizar y se definen hitos para la revision de los
productos.

NMSI = 60%, si se conoce de antemano los procesos
de construccidn de software, existen métodos y
plantillas bien definidas, documentadas y los procesos
no solo afectan a los equipos de desarrollo sino a toda
la organizacion relacionada.

NMSI = 80%, si se puede seguir con indicadores
numéricos (estadisticos) la evolucion de los proyectos,
las estadisticas son almacenadas para aprovechar su
aportacion en siguientes proyectos y los proyectos se
pueden pedir cuantitativamente.

NMSI = 100%, si en base a criterios cuantitativos se
pueden optimizar procesos y en siguientes proyectos
se produce una reduccion de costes gracias a la
anticipacién de problemas y la continua revision de
procesos conflictivos.

Nota: La medicidn se realizara de manera
proporcional por cobertura de aplicacion en los
servicios, sistemas de informacidn, bases de datos,
servidores y canales de comunicacion de la Entidad.

3.6 Infraestructura Tecnoldgica

Nivel de madurez de Infraestructura
Tecnoldgica, que contempla 5 niveles
de madurez:

Nivel 1: Inexistente

Se define el siguiente indicador de
madurez: Nivel Madurez Infraestructura
Tecnoldgica (NMITEC)

Modelo madurez Tl
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Nivel 2: Inicial
Nivel 3: Informado
Nivel 4: Ejecucién

Nivel 5: Gestionado

Fuente: MINTIC-

NMST = 20%, Si la Entidad reconoce la necesidad de
implementar el modelo de Servicios Tecnoldgicos

NMST = 40%, Las politicas y procedimientos se
ejecutan de manera no oficial, pero regularmente

NMST = 60%, Las politicas y procedimientos estan
documentados y comunicados

NMST = 80%, Si las politicas y procedimientos se
miden

NMST = 100%, Si las politicas y procedimientos se
aplican como mejor practica y siguen la mejora
continua

Nota: La medicion se realizard de manera
proporcional a la Gestion de la capacidad de los
servicios, Gestion de la operacion y Gestidn de los
servicios de soporte de la Entidad.

3.7 Servicios de Tl

Nivel de madurez Servicios de T, que
contempla 5 niveles de madurez:

Nivel 1: Ejecutado
Nivel 2: Administrado
Nivel 3: Establecido
Nivel 4: Predecible

Nivel 5: Optimizado

Fuente: ITIL

Se define el siguiente indicador de
madurez: Nivel Madurez Gestion de los
Servicios Tecnoldgicos (NMST)

NMST = 20%, Si se tiene un acuerdo general en que el
proceso se hace

NMST = 40%, Si el proceso es planificado y controlado,
con productos estandar

NMST = 60%, Si el proceso esta definido formalmente
Se tiene proceso de control de cambios y se
documentan los mismos

NMST = 80%, Si la Ejecucidn es consistente en la
practica. Se tiene Medicion del desempefio, andlisis
cualitativo de la calidad y predecibilidad

NMST = 100%, Si se cuenta con un desempefio
optimizado con medida de efectividad del proceso

Nota: La medicion se realizard de manera
proporcional a la Gestidn de la capacidad de los
servicios, Gestion de la operacion y Gestidn de los
servicios de soporte de la Entidad.

3.8 Uso y Apropiacién

Nivel de adopcion de TI, como lo
define el lineamiento de Arquitectura
Tl - Colombia

Teniendo en cuenta los indicadores que la
Oficina de Tl tiene definidos, se define el
siguiente indicador de madurez: Nivel
Madurez Uso y Apropiacion (NMUA)

Modelo madurez Tl
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Fuente: MINTIC — Lineamiento LI.UA.07 -
Evaluacion del nivel de adopcién de Tl

Se definen los siguientes niveles de
madurez:

Nivel 1: Muy bajo
Nivel 2: Bajo
Nivel 3: Medio
Nivel 4: Alto

Nivel 5: Muy Alto

NMUA = 0- 20%, para el nivel 1
NMUA =21 - 4