Cédigo: 520,06,10-5

”;d? ":‘?"-_';‘\{ )
é“{%? Unidad para
\\2// las Victimas PROCESO GESTION DE LA INFORMACION Versién: 01
PROCEDIMIENTO ARTICULACION INTERINSTITUCIONAL Y Fecha: 09/09/2019
DINAMIZACION DE LA INFORMACION. Pagina 1 de 10

1. OBJETIVO:

Establecer los principios, mecanismos y procedimientos para el intercambio de informacion
entre la Unidad para la Atencidn y Reparacion Integral a las Victimas a través de la
Subdireccion Red Nacional de Informacion y las entidades que conforman la Red Nacional de
Informacion en el nivel nacional y territorial de acuerdo con los estdndares de seguridad y
confidencialidad de la informacion.

2. ALCANCE:

El documento inicia con las definiciones principales para el proceso de intercambio vy finaliza
con la articulacion con Red de Observatorios de Derechos Humanos y Derecho Internacional
Humanitario - RODHI.

3. DEFINICIONES:

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el tratamiento de datos personales

Base de Datos: Conjunto organizado de datos personales que sea objeto de
tratamiento.

Dato: Representacion simbolica de un atributo o variable.

Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato Privado: Es el dato que por su naturaleza intima o reservada sélo es relevante
para el titular.

Dato Publico: Es el dato calificado como tal segin los mandatos de la ley o de la
Constitucién Politica y todos aquellos que no sean semiprivados o privados. Son
publicos, entre otros, los datos contenidos en documentos publicos, sentencias
judiciales debidamente ejecutoriadas que no estén sometidos a reserva y los relativos
al estado civil de la persona.

Dato Semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada,
ni publica y cuyo conocimiento o divulgacion puede interesar no sélo a su titular sino a
cierto sector o grupo de personas o a la sociedad en general.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos
gue revelen el origen racial o étnico, la orientacidn politica, las convicciones religiosas
o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos
0 que promueva intereses de cualquier partido politico o que garanticen los derechos
y garantias de partidos politicos de oposicidon asi como los datos relativos a salud, a la
vida sexual y los datos biométricos.
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e Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento

e Fuente de Informacion: Es la persona, entidad u organizacién que recibe o conoce
datos personales de los titulares de la informacion, en virtud de una relacidon comercial
o de servicio o de cualquier otra indole y que, en razén de autorizacién legal o del
titular, suministra esos datos a un operador de informacion.

e Informacion: Conjunto procesado y organizado de datos sometidos a interpretacion.

e Interconexiodn: Es la vinculacién de recursos fisicos y soportes logisticos de las redes,
incluidas las instalaciones esenciales, necesarias para permitir el interfuncionamiento
de los servicios y/o aplicaciones y la interoperabilidad de plataformas.

e Interoperabilidad: El| ejercicio de colaboracién entre organizaciones para
intercambiar informacion y conocimiento en el marco de sus procesos de negocio, con
el proposito de facilitar la entrega de servicios en linea a ciudadanos, empresas y a
otras entidades.

e Operador de Informaciéon: Se denomina operador de informacion a la persona,
entidad u organizacion que recibe de la fuente datos personales sobre varios titulares
de la informacion, los administra y los pone en conocimiento de los usuarios.

e Proceso de Negocio: Conjunto de tareas relacionadas légicamente, llevadas a cabo
para generar productos o servicios misionales de la entidad.

e Red Nacional de Informacién: Es el instrumento que establece mecanismos,
lineamientos, politicas procesos y procedimientos que permiten la interoperabilidad,
trazabilidad y flujo eficiente de la informacién entre las entidades que conforman el
Sistema Nacional de Atencidn y Reparacion Integral a las Victimas, los organismos de
cooperacion internacional, la sociedad civil, las organizaciones de victimas, y otras
entidades estatales.

e Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de
los datos.

e Seguridad de la Informacién: Conjunto de medidas preventivas adoptadas por la
organizacion con el propodsito de proteger la informacion buscando mantener la
confidencialidad, disponibilidad e integridad de la misma.

e Subdireccion Red Nacional de Informacion (SRNI): Dependencia de la Direccién
de Registro y Gestidén de la Informacién de la Unidad para las Victimas, encargada de
la administracidon y operacion de la Red Nacional de Informacion.

e Titular de la Informacién: Persona natural cuyos datos personales sean objeto de
Tratamiento.
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e Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos, tales como
la recoleccidn, almacenamiento, uso, circulaciéon o supresion.

4. ACTIVIDADES

a. Consideraciones generales

El presente protocolo esta dirigido a dependencias de la Unidad para las Victimas, entidades
que conforman el Sistema Nacional de Atencidén y Reparacién Integral a las Victimas (SNARIV),
organismos de cooperacion internacional, organizaciones de la sociedad civil y victimas que
realicen intercambio de informacidn con la Unidad para las Victimas.

b. Entidades que conforman la Red Nacional de Informacion

La Red Nacional de Informacion (RNI) funciona mediante la articulacion de multiples entidades
nacionales e internacionales comprometidas con la atencién y reparacién integral a las
victimas.

Dentro de la Red Nacional de Informaciéon las siguientes entidades juegan un papel
determinante para el éxito del eje transversal de la cultura de trabajo coordinado y en Red,
en procura del flujo eficiente y seguro de la informacion.

= Organismos de cooperacion Internacional
= Entidades estatales

= Organismos de victimas

= Sociedad civil

= Nacionales

= Territoriales

c. El papel de la Unidad para las Victimas al interior de la Red Nacional de
Informacion

La Unidad para las Victimas es la responsable de coordinar la operacién técnica de la Red
Nacional de Informacion. Teniendo en cuenta las funciones y competencias otorgadas a la
Unidad, es ella quien debe liderar, orientar, movilizar y articular los procesos armoénicos y de
caracter sistémico en procura del éptimo funcionamiento de la Red Nacional de Informacion

d. Importancia del Intercambio de Informacién entre las entidades que
conforman la Red Nacional de Informacién

A través de la Ley 1448 de 2011 en la cual el Estado Colombiano adquirié el compromiso
histérico, las entidades de la Red Nacional de Informacion se articulan colaborativamente en
funcidn de las victimas del conflicto interno armado. Por consiguiente datos, informacion y
conocimiento al interior de la RNI se desarrolla en procura de dos objetivos:

e Garantizar la disponibilidad, seguridad y completitud de la informacion de las victimas
al interior de todas las entidades de la Red con miras a la oportuna atencién, asistencia
y reparacion integral.

e Disponer de insumos e instrumentos robustos que sirvan para el disefio, la formulacion,
la implementacién y la evaluacion de la politica publica de victimas en todo el territorio
nacional.
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Para el cumplimiento de estos objetivos las entidades que conforman la RNI, reafirman el
principio de dignidad entendiendo a las victimas como sujetos de derechos, en razéon de lo
cual la informacion de la Red tiene como objetivo principal el restablecimiento y la garantia
de los derechos de la poblacion.

e. Componentes de la politica puablica de victimas y la RNI

= Justicia

= Prevencion y proteccion
= Asistencia y reparacion
= Reparacion integral

= Verdad

Prevencion Justicia Verdad
v Proteccion

Red Nacional de Informacion

\
Atencion y Reparacion
Asistencia ) Intearal
4 —
" Componente que da cuenta de los multiples instrumentos
Prevencién y par.a prevgnlr las violaciones de las Perechos Hurnar)os e
Proteccién infracciones al Derecho Internacional Humanitario
r
\. J
B R Medidas dirigidas a restablecer los derechos de las
Atenciony victimas, garantizar las condiciones para llevar una vida
Asistencia ) digna y su incorporacién a la vida social, econémica y
politica
\. J
Medidas que contribuyen a la reconstruccion del proyecto
. . ) de vida y dignificacion de las victimas en sus dimensiones
Reparacion s . . o
individual, colectiva, material, moral y simbélica.
Integral )
\. J
N Reconocimiento a las victimas, sus familias y a la sociedad
Verdad en general del derecho a co!'\ocer la vgrdad acerc‘a de
) todos los hechos, los motivos y las circunstancias
\. J
- B
N
. - Derecho de las victimas a la verdad judicial y al acceso a la
Justicia |a verdad) y
justicia
W,
\. J
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La implementacion de la cultura en red, debe contener principios adoptados por todas las
entidades vinculadas a la Red Nacional de Informacion y enmarcados dentro de la Ley 1448
de 2011.

Este proceso de colaboracion y trabajo en red, debe articular los componentes de la ruta
integral de prevencion, atencién, asistencia y reparacion. Asimismo, es necesario que cada
entidad identifique en cual o cuédles de las etapas de la ruta adquiere, genera y es responsable
de la informacion.

f. Principios de la Red Nacional de Informacion

La Red Nacional de Informacion tiene establecido los siguientes principios para establecer la
cultura en Red, trabajo colaborativo entre las entidades y organizaciones:

* Dignidad: Las victimas son sujetos de derechos y el manejo de su informacién tendra
en consideracion su integridad y honra.

= Informacién compartida: Las entidades y organizaciones comprometidas con la
atencion y reparacién integral a las victimas, se comprometen a compartir la
informacidn necesaria para restablecer y garantizar los derechos de las victimas.

= Trabajo colaborativo y armonico: Las entidades y organizaciones vinculadas a la Red
Nacional de Informacion se comprometen a trabajar bajo una cultura de red y
colaborativa en procura de la garantia del flujo de informacién para la garantia de los
derechos de la poblacion.

= Informacidén activo estratégico dentro de la Politica de Victimas: Las entidades vy
organizaciones de la Red Nacional de informacién colaboran articuladamente, teniendo
en cuenta la importancia de la informacion como herramienta efectiva al servicio de
las victimas. Su administracidon y uso se enmarcan dentro de la necesidad para
implementar la politica de victimas y cada uno de sus componentes y medidas.

= Acceso a la informacidn: La informacion al interior de la Red se debe liberar, facilitar,
condicionar, limitar o condicionar su acceso segun lo establecido en la Ley.

» Seguridad, proteccion y preservacion de la informacion: La Red Nacional de
Informacion garantiza y transmite a las victimas seguridad sobre el manejo de la
informacién que comparte en cada interaccion con la institucional del Estado de tal
forma que se vele por sus intereses, se cuide su informacién privada y confidencial, de
tal forma que se evite el uso no autorizado de la misma y se garantice su
integridad, disponibilidad y resguardo.

= Simplicidad: Las actividades, compromisos y procesos de colaboracion de la Red
Nacional de Informacion deben minimizar su complejidad administrativa, técnica y
operativa en procura de brindar un facil acceso a las victimas a la informacién asi como
a los mecanismos que permiten el flujo de la misma entre entidades y organizaciones.

= Enfoque Diferencial: Las entidades y organizaciones que conforman la Red Nacional de
Informacion incorporar dentro de sus sistemas de informacion el enfoque diferencial,
permitiendo identificar las caracteristicas particulares de la poblacién.
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*» Veracidad: Las entidades y organizaciones vinculadas a la Red Nacional de Informacién
son responsables de la veraz y completa informacion aportada y de su soporte
documental.

g. Ruta integral de prevencidén, atencion, asistencia y reparaciéon, el registroy
la Red Nacional de Informacion

Las entidades comprometidas con el restablecimiento y garantia de los derechos de la
poblacion victima del conflicto armado interno en Colombia, tienen interaccion directa con la
poblacion en sus diferentes momentos a través de la ruta integral de prevencién, atencion,
asistencia y reparacion.

La interaccion de la victima, entidades y organizaciones del Estado tienen como objetivo
principal la prestacion de servicios que garanticen los derechos de la poblacion.

El registro de esta interaccion permite establecer la trazabilidad del grado de avance de cada
victima al interior de la ruta integral, permitiendo de esta manera identificar las necesidades
gue aun no se han satisfecho a la poblacién y activando los mecanismos pertinentes para el
goce pleno de la totalidad de los derechos de las victimas.

El registro de dicha interaccién se almacena en diferentes medios: papel, archivos de
computador, bases de datos, o ningun tipo de registro.

En el inicio de la Cultura de Red y el trabajo colaborativo entre entidades y organizaciones, se
establece la necesidad de intercambiar esos datos y registros de la poblacién con el propodsito
de dar cumplimiento al objetivo de la Red Nacional de Informacion de contar con la trazabilidad
de la victima, el grado de avance de la poblacion en la ruta integral de prevencion, atencidn,
asistencia y reparacion.

Para que dicho intercambio de informacion se realice de forma efectiva, se establecen una
serie de condiciones que no todas tienen que estar relacionadas con el componente técnico
de los Sistemas de Informacion o base de datos.

h. LOS PRINCIPIOS PARA EL INTERCAMBIO DE INFORMACION SON LOS
SIGUIENTES:

* Politico-Legales: Las entidades y organizaciones adquieren de manera formal el
compromiso de compartir la informacién. Ademas se define la responsabilidad legal
que tiene la entidad sobre la informacidén y las reservas legales sobre el uso y
transmisién de la misma, identificando asi la informacién que comparten con toda la
RNI, la informacién a compartir solo con una entidad (por ejemplo con la Unidad para
las Victimas) y cual informacién no se puede compartir.

= Organizacionales: Las entidades y organizaciones establecen y definen los canales
internos para interactuar e intercambiar informacion. Asimismo se establecen las
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fuentes al interior de la entidad y los mecanismos de flujo de informacion entre las
dependencias.

= Misionales: Las entidades identifican dentro de la ruta integral de prevencién,
asistencia, atencidon y reparacién, los momentos en los cuales interactian con la
poblacion y la pertinencia de la informacion a compartir.

= Semanticos: Las entidades establecen los lenguajes estandarizados que faciliten el
intercambio de informacidén, al tiempo que se identifican las variables y preguntas que
estan siendo utilizadas para la caracterizacién de la poblacién.

= Técnicos: Las entidades y organizaciones identifican los medios técnicos que serviran
para el intercambio, manejo y disposicion de la informacion.

i. CANAL OFICIAL PARA EL INTERCAMBIO DE INFORMACION

Este analisis permite identificar a la Red Nacional de Informacién como el instrumento que
relaciona bases de datos y en la cual se hace necesario construir e implementar la Cultura en
Red que permita articular a las entidades comprometidas con la atencién y reparacién integral
a las victimas.

El intercambio de informacién (listados, archivos, bases de datos, etc.) que se realice entre la
Unidad para la Atencidon y Reparacion Integral a las Victimas y las demas entidades que
conforman la RNI debe realizarse mediante la Subdireccion Red Nacional de Informacion
establecida por la Unidad para las victimas.

o Entrega de informacién a la Unidad para las Victimas

En este sentido toda la informacién poblacional o territorial que se remita a la Unidad para las
Victimas debe ser entregada por medio de la Subdireccion Red Nacional de Informacion a
partir de los mecanismos y medios de intercambio que se establezcan entre entidades.

La informacién proporcionada debe cumplir las caracteristicas y variables minimas necesarias
para la interoperabilidad definidas por la Unidad para las victimas.

o Entrega de informacién por parte de la Unidad para las Victimas

El canal oficial para la entrega de informacién poblacional o territorial por parte de la Unidad
para las Victimas es la Subdireccion Red Nacional de Informaciéon. Toda la informacion que
suministre la Unidad a otras entidades u organizaciones de la RNI debe ser entregada por
medio de la Subdireccién Red Nacional de Informacién.

j. OFICIALIDAD DEL INTERCAMBIO DE INFORMACION

La recepcion o entrega de informacidon poblacional o territorial por parte de la Unidad para las
Victimas y las demas entidades que conforman la Red Nacional de Informacion, debe estar
mediado por una figura legal que permita establecer la responsabilidad de las entidades en
relacion con la fuente, uso, manejo y salvaguarda de la informacion.
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Para establecer la responsabilidad del uso de la informacién, la Unidad para las Victimas ha
establecido un modelo de Acuerdo para Intercambio y Confidencialidad de Informaciéon (Ver
anexo 1), el cual es oficializado por las partes involucradas y en el cual se establecen las
condiciones de intercambio, seguridad y confidencialidad de la informacion.

Cuando la dindmica propia de la negociacion determine la inclusién de clausulas adicionales a
los minimos contemplados en el modelo de acuerdo, debe ser formalizado un convenio
interadministrativo de cooperaciéon para el intercambio de informacion.

En caso de condiciones excepcionales que no permitan la formalizacién de un acuerdo o
convenio, las partes firmantes podran desarrollar un documento para el intercambio teniendo
como referencias los lineamientos del presente protocolo para el intercambio de informacion,
acta de entendimiento u otro documento politico legal.

La oficialidad de la informacién entregada o suministrada por las entidades debe estar mediada
por las figuras legales mencionadas. En caso tal que la entidad u organizacion presenten
razones para no establecer un acuerdo, convenio interadministrativo o protocolo, se debe
solicitar la remisién a la Unidad de un oficio firmado por el representante legal en el cual se
expongan las razones legales y/o técnicas que impidan la suscripcion de dicho documento.

k. SESIONES DE TRABAJO TECNICAS PARA EL INTERCAMBIO DE INFORMACION

A partir de la firma del acuerdo, convenio interadministrativo o de la recepcién del oficio con
la claridad de las razones que impiden la suscripcién de los mismos por parte de la entidad,
se establece un tiempo maximo de tres meses para realizar dos mesas técnicas de técnicas
de trabajo en las cuales se deben cumplir los siguientes objetivos:

e Primera mesa técnica de intercambio de informacion

a. Establecer el canal Unico para el intercambio de informacién con la entidad u
organizacion de la Red Nacional de Informacion.

b. Realizar el inventario de informacion poblacional o territorial que la entidad u
organizacion es responsable misional y legalmente de entregar.

C. Establecer la informacidon que sera entregada a la Unidad para que como coordinadora
de la Red Nacional de Informacién sea dispuesta a las demas entidades u organizaciones, asi
como la informacién que por sus condiciones intrinsecas se entregard para uso exclusivo de
la Unidad para la Atencidén y Reparacion Integral a las Victimas con la imposibilidad de
compartir a terceros, y la informacién que la entidad u organizacion no puede compartir en
definitiva con la Unidad ni con el resto de miembros de la Red Nacional de Informacién.

d. Compartir entre entidades los formularios, diccionarios de datos y/o modelos de
entidad relacién sobre los cuales se dispone de la informacion de las victimas.
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° Segunda mesa técnica de intercambio de informacién
a. Se debe dar claridad sobre las preguntas que cada entidad tenga en relacién con los

compromisos de la primera mesa técnica, lo cual incluye las dudas que se tengan en relacién
con la disponibilidad de la informacion al interior de la entidad, campos de los diccionarios de
datos y reserva sobre la informacién que imposibilita su entrega.

b. Establecer las variables, campos de datos minimos y formatos que se pueden compartir
mediante el diligenciamiento del documento técnico de solicitud para el intercambio de
informacién. (Ver Anexo).

C. Definir los métodos y/o medios para el intercambio de informacién.
d. Definir la periodicidad de la entrega de informacion.

Adicionalmente, la Red Nacional de Informacidon participa y acompana otros espacios de
articulacion para fortalecer la interoperabilidad de la informacion en tematicas como:

TIERRAS
ESTANDARIZACION
VIVIENDA
JUSTICIA
EDUCACION

° Documento técnico de Intercambio de Informacion

En un plazo maximo de un mes a partir de la realizacion de la segunda mesa técnica de
intercambio de informacién las entidades deben firmar el documento técnico estableciendo la
informacién a intercambiar y medios de entrega.

El documento técnico puede ser modificado previa realizacién de una mesa técnica. A partir
de la realizacion de la mesa técnica para la modificacion al anexo las entidades cuentan con
un plazo maximo de dos meses para realizar todos los ajustes necesarios y presentar las
modificaciones requeridas de tal forma que se garantice la continuidad del intercambio
eficiente, efectivo y seguro de la informacion.

. ARTICULACION CON RED DE OBSERVATORIOS DE DERECHOS HUMANOS Y
DERECHO INTERNACIONAL HUMANITARIO - RODHI

Teniendo en cuenta que la RODHI es un espacio interinstitucional para promover el
intercambio y articulaciéon de informacion, analisis estructurales y coyunturales sobre
violaciones de derechos humanos e infracciones al Derecho Internacional Humanitario, es
importante resaltar que la RODHI acoge el marco de interoperabilidad de MINTIC y la SRNI
ofrece asistencia en:

e Lineamientos de interoperabilidad y gestién para el flujo de informacién entre los
observatorios

e Apoyo al alistamiento y fortalecimiento técnico de los observatorios, consolidacion de
espacios de incidencia territorial.

Dentro del Alcance del acuerdo de intercambio de informacién entre la UARIV y la Consejeria
presidencial para los derechos humanos se da una alcance que cubre la RODHI. De esta forma
la RODHI hace parte de la RNI. Las necesidades de informacién de los nodos son consolidadas
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por los lideres de cada nodo, se envian a consejeria y consejeria las envia a la Subdireccién
Red Nacional de Informacion.

5. ANEXOS

Anexo 1. Acuerdo de Intercambio y Confidencialidad de la Informacion.

Anexo 2. Documento Técnico.

6. CONTROL DE CAMBIOS

Creacion del documento.

1 09/09/2019
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