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OBJETIVO Establecer la secuencia de actividades requeridas para documentar de manera
estandarizada el inventario de activos de informacién en la Unidad para la Atencién vy
Reparacion Integral a las Victimas (en adelante también llamada la Unidad), a través del
diligenciamiento de los documentos asociados a este procedimiento, permitiendo a la
unidad identificar los activos de informacion generados u obtenidos en el ejercicio de sus
funciones y la correspondiente ubicacidn a nivel fisico y/o digital para cada proceso y
direccidn territorial.

ALCANCE E| procedimiento de Generacion del Inventario de Activos de Informacién inicia
con la socializacién a todos los procesos y direcciones territoriales, para su posterior
identificacion/actualizacidon de activos, revision por parte del dominio de seguridad de la
informacién de la Unidad, verificacidon por parte del proceso de gestién juridica, validacién
por parte del proceso de direccionamiento estratégico y finaliza con la generacién de los
documentos requeridos en el marco del cumplimiento de la ley 1712 del 2014: “Ley de
transparencia y acceso a la informacion publica” y finaliza con la publicacién por parte del
proceso de comunicacion estratégica en la pagina Web de la Unidad.

DEFINICIONES

ACTIVO DE INFORMACION!: Se refiere a cualquier informacion o elemento relacionado con el
tratamiento de esta (sistemas, soportes, edificios, personas) que tenga valor para la
organizacion.

AUTORIZACION2: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

CONFIDENCIALIDAD?: Propiedad de la informacidén de no ponerse a disposicion o ser revelada
a individuos, entidades o procesos no autorizados.

CONTROL: Los procedimientos, las practicas y las estructuras organizativas concebidas para
mantener los riesgos de seguridad de la informacion, por debajo del nivel de riesgo
asumido.

DATO PERSONAL*: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

DISPONIBILIDADS: Propiedad de la informacion de estar accesible y utilizable cuando lo
requiera una entidad autorizada.

1

NTC ISO 27000. 2018. Glosario (Seguridad de la Informacién). is027000.es. Disponible en linea URL:

<https://www.is027000.es/glosario.html>

2 Colombia. Congreso de la Republica. 2012. Ley 1581 de 2012 (Proteccién de datos personales). Gestor Normativo — bén Publica.
Disponible en linea URL: <https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981>

3 NTC ISO 27000. 2018. SGSI (Sistema de Gestién de Seguridad de la Informacién). is027000.es. Disponible en linea URL:
<https://www.is027000.es/glosario.html>

4 Colombia. Congreso de la RepUblica. 2012. Ley 1581 de 2012 (Proteccién de datos personales). Gestor Normativo — Funcién Publica.
Disponible en linea URL: <https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981>
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ICC (INFRAESTRUCTURA CRITICA CIBERNETICA)®: Se entiende por aquellos activos de
informacidén criticos de la Unidad que son soportados sobre los sistemas de informaciéon y
servicios TI (Infraestructura tecnoldgica), cuyo funcionamiento es indispensable para la
prestacion de servicios esenciales para los ciudadanos y para el Estado. Su afectacion,
suspension o destruccion puede generar consecuencias negativas en el bienestar econémico
de los ciudadanos, o en el eficaz funcionamiento de las organizaciones e instituciones, asi
como de la administracion publica.

INFORMACION’: Se entiende por informacion todo aquel conjunto de datos organizados en
poder de una entidad que posean valor para la misma, independientemente de la forma en
gue se guarde o transmita (escrita, en imagenes, oral, impresa en papel, almacenada
electrénicamente, proyectada, enviada por correo, fax o e-mail, transmitida en
conversaciones, etc.), de su origen (de la propia organizacién o de fuentes externas) o de la
fecha de elaboracion.

INFORMACION CLASIFICADA: Corresponde a la informacidon que solo puede ser accedida por
personal autorizado y cuya divulgacion no autorizada podria generar dafios y perjuicios a la
poblacidn victima, a la Unidad y a sus funcionarios, contratistas y colaboradores.

INTEGRIDAD: Propiedad de la informacion que hace referencia a su exactitud y completitud.

4. CRITERIOS DE OPERACION

a. La Normatividad requerida para el desarrollo de las actividades citadas en el
presente procedimiento se encuentra definida en el Normograma de la Entidad,
disponible para consulta en la pagina web.

b. Se debe cumplir con las politicas y lineamientos del Sistema Integrado de Gestion.

c. El procedimiento se debe ejecutar una vez al afio en cada uno de los Procesos
involucrando los activos que se generan o actualizan en las Direcciones Territoriales,
permitiendo asi mantener actualizado el inventario de activos de informacion de la
Unidad para la Atencién y Reparacién Integral a las Victimas, en cualquiera de los
siguientes parametros:

v Si la informacion identificada sigue vigente dentro del Proceso y si aplica para
Direcciones Territoriales.

v' Si es necesario incluir nueva Informacion.

v Si la clasificacion asignada sigue siendo la adecuada.

5 NTC ISO 27000. 2018. SGSI (Sistema de Gestién de Seguridad de la Informacién). is027000.es. Disponible en linea URL:
<https://www.is027000.es/sgsi.html?utm>

6 Departamento Nacional de Planeacién (DNP). 2020. Documento CONPES 3995 - Politica Nacional de Confianza y Seguridad Digital.
colaboracion.dnp.gov.co. Disponible en linea URL: <https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3995.pdf?utm>

7 NTC ISO 27000. 2018. SGSI (Sistema de Gestién de Seguridad de la Informacién). is027000.es. Disponible en linea URL:
<https://www.is027000.es/sgsi.html?utm source=chatgpt.com>
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Si durante el afio existe un cambio sustancial en algin Proceso, como la
eliminacion de alguna actividad, la creaciéon de un nuevo proceso, de una
nueva area, nueva aplicacibn o cambios en procedimientos, se deberan
actualizar los inventarios de activos de los procesos que sean afectados.

d. Se debe cumplir con la politica de gestién documental, lineamientos de instrumentos
archivisticos y el Sistema de Gestidon de Registros y Documentos, para lo cual es
necesario tener en cuenta lo siguiente:

a.

Articular los activos de informacion con las Tablas de Retencion Documental y
las Tablas de Control de Acceso del proceso de gestién documental de la
Unidad

Cada dependencia debe alinear el activo “Informacién” con las series y
subseries definidas en la TRD correspondiente, especificamente las
seleccionadas para conservacidon total e identificadas como archivos de
derechos humanos y derecho internacional humanitario.

Considerando que el procedimiento se debe ejecutar una vez al afio, se debe
tener en cuenta que:

i. La actualizacién de Tablas de Retencién Documental a nivel de serie,
subserie o creacion/supresion de funciones y dependencias.

ii. La documentacion fisica que se genere debe ser custodiada por el area
productora conforme a los lineamientos del proceso de Gestién
Documental de la Entidad.

Para el registro de Activos tipo “informacién”, se debe tener en cuenta lo
registrado en TRD (Incluidas las aprobadas por el comité institucional de
gestion y desempefio) y en procedimientos establecidos en el Sistema
Integrado de Gestién, entendiéndose que se deben registrar Unicamente las
versiones oficiales (finales). Esto excluye los documentos preliminares
“formato” o “documentos preliminares no oficiales”. En caso de identificarse
un activo que no esté registrado en TRD, se debe registrar en el Inventario
de Activos “"Sin Serie - Sin subserie” en el campo “TRD Serie - Subserie”
y generar el reporte al Grupo de Gestion Administrativa y Documental GGAD
(revisar el enlace asignado al proceso) para la actualizacién del activo
“informacién” en la TRD.
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4.1. ROLES Y RESPONSABILIDADES:

A continuacion, se presenta los roles y responsabilidades para el desarrollo del presente

procedimiento:

ROL

RESPONSABILIDADES

Gestor - Equipo de seguridad
de la Informacién OTI

Solicitar de manera oficial la construccidon y/o actualizacion del inventario de activos
de informacién de los procesos y direcciones territoriales.

Revisar que el inventario de activos de informacidn cumpla con los lineamientos
establecidos en el instructivo para la construccion y mantenimiento del inventario de
activos de informacion.

Devolver los inventarios que no cumplan con el instructivo para su respectivo ajuste.
Consolidar los inventarios de activos de informacion remitidos por los procesos y
direcciones territoriales.

Solicitar al proceso de Gestidon Administrativa y Documental la revisién del inventario
consolidado.

Solicitar al proceso de gestidn juridica la verificacion de la clasificacién de los activos
de informacion registrados.

Ajustar el inventario de activos de informacién y la clasificacion de la informacidn
conforme a la verificacion realizada por el proceso de gestion juridica.

Generar, con base en el inventario consolidado y validado, los instrumentos de
informacion establecidos en el marco de la Ley 1712 de 2014.

Remitir los formatos correspondientes para la publicacién de la informacion en la
pagina web institucional.

Lider del Proceso o Director
Territorial
(Director/Subdirector/
Coordinador/Jefe de Oficina)
0 a quien este delegue

Identificar y registrar los activos de informacidn fisicos y digitales, asi como los
demas activos que soportan la informacion, en el formato de inventario de activos de
informacion.

Determinar si el activo de informacion es publico, reservado o clasificado.
Complementar el inventario de activos de informacién con el sustento legal de la
clasificacion asignada como reservada o clasificada.

Determinar el nivel de impacto de confidencialidad, integridad y disponibilidad de la
informacion.

Remitir el inventario de activos de informacion al proceso de gestion de la
informacion - dominio seguridad de la informacion.

Realizar los ajustes al inventario de activos de informaciéon cuando sean requeridos
como resultado de revisiones o validaciones.

Proceso de Comunicacion
Estratégica

Publicar en la pagina web institucional los instrumentos de informacion generados a
partir del inventario de activos de informacion, conforme a lo establecido en la Ley
1712 de 2014.

Garantizar la correcta publicacion de la informacion clasificada como publica, de
acuerdo con los formatos e indices definidos.

Gestidn Juridica

Verificar la clasificacion asignada a los activos de informacién registrados (publica,
reservada o clasificada).

Verificar que la clasificacién asignada cuente con el sustento juridico/ legal
correspondiente (soporte normativo aplicable).

Emitir observaciones, concepto o retroalimentacidén juridica sobre inconsistencias,
faltantes o soportes insuficientes.

Solicitar/indicar ajustes a la clasificacion y/o a su sustento cuando no sea procedente
juridicamente, para que el Gestor y/o los procesos responsables realicen las
correcciones.
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ROL

RESPONSABILIDADES

Documental

Gestion Administrativa y

e Revisar el

inventario consolidado de activos de

informacion desde criterios
administrativos y documentales, conforme a los lineamientos institucionales.

o Emitir observaciones o concepto para ajustes cuando se identifiquen inconsistencias o
faltantes en el inventario consolidado.

5. DESCRIPCION DE ACTIVIDADES

Tabla 1 Roles y Responsabilidades

Entradas Actividad Responsable Descripcion PC| Salidas Cliente
1. Solicitar la
construccién y/o Gestor - Equino de Solicitar de manera oficial la construccién Correo Procesos
. actualizacion del - Equip y/o actualizacién del inventario de activos o h 505 Y
No aplica - - seguridad de la - - . electrdnico o Direcciones
inventario de Informacién OTI de informacion de cada uno de los Procesos acta Territoriales
activos de y Direcciones Territoriales.
informacién.
Formato
Inventario de
Irf‘ff)trlgasc%en 2. réd?sr,ltrglrcfgsy Lider del proceso o | Identificar y registrar la informacion fisica y
’ 9k director territorial digital y los demas activos que la soportan, Formato de Gestor Modelo
activos de ] . - -
Instructivo para informacion (Director/Subdirect tales como software, hardware, recurso Inventario de | de Seguridad y
A , . L or/Coordinador/Jef | humano, servicios y otros, en el formato de Activos de Privacidad de
la construccion y fisicos y digitales . ] ) ! ; L. ) !
e e de Oficina) o a inventario de activos de informacién de Informacion la Informacién
mantenimiento del proceso

del inventario de
activos de
informacion.

correspondiente.

quien este delegue

cada proceso y direcciones territoriales.

Inventario de
Activos de
Informacion.

Instructivo para
la construccién y
mantenimiento
del inventario de
activos de
informacién.

3. Determinar la
clasificacion del
activo de
informacién.

Lider del proceso o
director territorial
(Director/Subdirect
or/Coordinador/Jef
e de Oficina) o a
quien este delegue

Determina si el activo es publico, reservado
o clasificado.

Formato de
Inventario de
Activos de
Informacién

Gestor Modelo
de Seguridad y
Privacidad de
la Informacion

Formato de
Inventario de
Activos de
Informacion

4. Complementar
la clasificacién

del activo con el
sustento legal

correspondiente.

Lider del proceso o
director territorial
(Director/Subdirect
or/Coordinador/Jef
e de Oficina) o a
quien este delegue

Complementar el inventario de activos de
informacion con el sustento legal de la
clasificacion de la informacion como
clasificada o reservada.

Formato de
Inventario de
Activos de
Informacién

Gestor Modelo
de Seguridad y
Privacidad de
la Informacion

Formato de
Inventario de
Activos de
Informacién

5. Determinar el
nivel de impacto
de
confidencialidad,
integridad y
disponibilidad de
la informacion.

Lider del proceso o
director territorial
(Director/Subdirect
or/Coordinador/Jef
e de Oficina) o a
quien este delegue

Determinar el nivel de impacto de
confidencialidad, integridad y disponibilidad
de la informacion.

Formato de
Inventario de
Activos de
Informacién

Gestor Modelo
de Seguridad y
Privacidad de
la Informacién

Formato de 6. Remitir el Lider del proceso o | Remitir el inventario al proceso de gestion Formato de Gestor Modelo
Inventario de inventario de director territorial | de la informacidon - dominio seguridad de la Inventario de | de Seguridad y
162.14.15-21 V3
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Entradas Actividad Responsable Descripcion PC| Salidas Cliente
Activos de activos de (Director/Subdirect informacion. Activos de Privacidad de
Informacion informacion al or/Coordinador/Jef Informacién la Informacion
proceso de e de Oficina) o a
seguridad de la | quien este delegue
informacién.
Revisar que el inventario de activos de
. informacién cumpla con los lineamientos
7. Revisar que el - N A
inventario determinados en el “Instructivo para la
Formato de . construccién y mantenimiento del Formato de Lider del
! cumpla con los | Gestor - Equipo de . : " ] S .
Inventario de lineamientos sequridad de la inventario de activos de informacion”. X Inventario de proceso /
Activos de - 9 o Activos de Direccion
L definidos en el Informacion OTI U . . . ) o
Informacion . . ¢El inventario cumple con el instructivo? Informacion Territorial
instructivo
institucional. Si, continua con la actividad 8.
No, se devuelve a la actividad 2.
8. Consolidar los
Formato de inventarios de Formato de
Inventario de activos de Gestor - Equipo de Consolidar los inventarios de activos de Inventario de Gestion
Activos de informacién seguridad de la informacion remitidos por los procesos y Activos de Administrativa
Informacion remitidos por los Informacion OTI direcciones territoriales. Informacion. y Documental
procesos (Consolidado)
institucionales.
9. Solicitar a
Formato de Gestion Correo
Inventario de Administrativa y | Gestor - Equipo de Solicitar a Gestion Administrativa y electronico con Gestion
Activos de Documental la seguridad de la Documental la revision del inventario el Formato de | Administrativa
Informacion revision del Informacion OTI consolidado. Inventario y Documental
(Consolidado) inventario (Consolidado)
consolidado.
Revisar el inventario consolidado bajo
Correo 10. Revisar criterios administrativos/documentales. Correo/concept
- inventario L. ; . . L. o con inventario | Gestor Modelo
electronico con el consolidado Gestion ¢Cumple lineamientos de gestion consolidado de Seauridad
Formato de g Administrativa y administrativa y documental? X : =€t Y
- (criterios revisado Privacidad de
Inventario administrativos/ Documental (aprobado u la Informacion
(Consolidado) Si, continta con la actividad 11. P
documentales). . observado)
No, se devuelve al Gestor para ajuste del
consolidado antes de continuar.
Formato de 11. Solicitar al Correo
Inventario de proceso de Solicitar al proceso de gestion juridica la electrdnico con
] gestion juridica | Gestor - Equipo de | verificacidon de la clasificacion de los activos el formato de L
Activos de e o - - - : Gestion
S, la verificacion de seguridad de la registrados y el correspondiente sustento Inventario de "
Informacion. I ot ) L7 ] Juridica
(Consolidado) la clasificacion Informacion OTI legal en caso de que la informacion sea Activos de
revisado de la clasificada o reservada. informacién.
informacién. (Consolidado)
Verificar si la clasificacion asignada a los
Correo e N X .2 Correo/concept
. 12. Verificar que activos de informacién cuenta con s
electronico con el e ) S o juridico con el
la clasificacion apropiado sustento juridico. Gestor Modelo
formato de ) Formato de -
. asignada cuente - F : de Seguridad y
Inventario de Gestion Juridica ] e g . Inventario : h
] con el sustento éLa clasificacion cuenta con apropiado ) Privacidad de
Activos de S A (Consolidado) )
. » juridico sustento juridico? la Informacion
informacion. : . i L aprobado u
- correspondiente. Si, continda con la actividad 14.
(Consolidado) . L observado.
No, continla con la actividad 13.

162.14.15-21 V3



las Victimas

Cédigo: 140,06,08-15

PROCESO GESTION DE LA INFORMACION

Version: 04

DE ACTIVOS DE INFORMACION

PROCEDIMIENTO DE GENERACION DEL INVENTARIO

Fecha: 26/03/2026

Pagina 7 de 9

Entradas Actividad Responsable Descripcion PC| Salidas Cliente
; Correo
C_orr,eq/concepto 13. 'A]us't,ar la electroénico con
juridico con el clas_lﬂcauonlde . Ajustar el inventario de activos de el formato de -
Formato de activos segun Gestor - Equipo de - y e : Oficina
Inventario revision seguridad de la ) |nfor_njacmn Y la clas!f!cac!gn de I;_a Inveptano de Asesora de
(Consolidado) realizada por el Informacion OTI informacién segln la venﬁ_cgcpn;gahzada .ACt'VOS .d,e Planeacion
aprobado u proceso de por el proceso de gestion juridica. |nform§C|on.
observado gestidn juridica (Consolldado)
) i ajustado.
Formato
esquema de
Generar, con base en el inventario de pl;l;cl;c:’](;o%:e
Formato de activos de informacién consolidado, los intormacion.
Inventario de 14. Generar los siguientes instrumentos que se encuentran Formato indice
Activos de instrumentos de | Gestor - Equipo de en el Marco de la Ley 1712 de 2014: de informacion Proceso de
Informacién gestion de la seguridad de la clasificada y Comunicacion
(Consolidado) informacién Ley Informacién OTI | eRegistro de activos de informacion. reservada Estratégica
validado (versién 1712 del 2014. eIndice de informacion clasificada y '
final). reservada. ) i Formato de
eEsquema de publicacién de informacion registro de
activos de
informacién.
Formato Formato
esquema de esquema de
pil:]lf)grcri(;gi%:e Publicar en la pagina web de la entidad pilrJ‘?gf:ggirg:e
! 15. Publicar en institucional Io_s sjguientes instrumentos, '
Formato indice de la pagina web dando cumplimiento a la Ley 1712 de Formato indice ) .
. " I Proceso de 2014: ) 7 Ciudadania /
informacion institucional la Comunicacién de informacion Entes de
clasificada y informacién L . . . L. clasificada y
reservada. clasificada como Estrategica 'Reg.'Stro d.e act|vo§ ,de |nfo_r_maC|on. reservada. control
publica. eIndice dde informacion clasificada y
reservada.
ig;?;?:g éj: eEsquema de publicacion de informacién T‘(e);rizsrtc? gs
activos de activos de
informacion. informacién.

Tabla 2 descripcidon de Actividades

Producto y/o Servicio Generado

Descripcion del Producto y/o Servicio

Generacion del Inventario de
Activos de Informacién y los
instrumentos que se encuentran
en el Marco de la Ley 1712 de

2014

Se genera el

Inventario de Activos de Informacidén, en
cumplimiento de la Ley de transparencia 1712 de 2014 y su
resolucién 1519 del 2020 y sus anexos, con lo cual se facilita la
identificacion, valoracién y tratamiento de riesgos asociados a
dichos activos, la implementaciéon de la politica de seguridad
digital y gobierno digital definidas en el Modelo Integrado de
Planeaciéon y Gestién - MIPG y del Modelo de Seguridad y
Privacidad de la Informacion MSPI.
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¥
2ldentificar y registrar los activos de
informacion fisicos y digitales del proceso
correspondienu.-

3. Determinar la clasificacion del activo de
informacién

7 Jefe de Oficina /

4.Complementar la clasificacion del activo
con el sustento iegal correspondiente

Coordinador)

integridad y di
dela m'ormmon

informacién al proceso de sequridad de la
informacion

[
[
[ 5. Determinar el nwel de impacto de ]
[

6 Remitir el inventario de activos de ]

Lider de Proceso (Director /

1.Solicitar la construccion 7.Revisar que el inventario

y/o actualizacion del cumpla con los lineamientos ¢El inventario 13 Ajustar la clasificacion de
inventario de activos de definidos en el instructivo cumple con el activos segun revision realizada por
informacion institucional instructivo? el proceso de gestion juridica

8.Consolidar los inventarios de
activos de informacion remitidos
por los procesos institucionales

14, Generar los instrumentos de
gestion de la informacion Ley
1712 del 2014

9. Solicitar a Gestion

Administrativa y Documental la
revision del inventario
consolidado

4

Equipt

Gestor -

Oficina de tegnologia de la informacion OTI

11.Solicitar al proceso de
gestion juridica la
verificacion de la
clasificacion de la

informacion

10. Revisar inventario consolidado

erios
administrativos/documentales)

No
3 iLa clasificacién
& cuenta con
E juridico?
12Verificar que la dlasificacion ] o~ si
asignada cuente con el sustento »
juridico correspondiente l i 4

15. Publicar en la pagina web
institucional la informacion

Fin del Proceso clasificada como publica

Proceso de C
Estratégica
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6. ANEXOS Documentos asociados

Anexo 1. Instructivo para la construccidn y mantenimiento del inventario de activos de
informacién.

Anexo No.2. - Formato inventario de activos de informacion.

Anexo No.3. - Formato registro de activos de informacion. Anexo

No.4. - Formato indice de informacioén clasificada y reservada. Anexo

No.5. - Formato esquema de publicacion de informacion

7. CONTROL DE CAMBIOS

Version Fecha Descripcion de la modificacion
1 30/07/2019 Creacién del documento
2 23/08/2019 Se actualiza anexando la descripcion del producto y/o servicio de conformidad con

la ley de transparencia 1712 de 2014.

Se actualiza el procedimiento indicando que se debe tener en cuenta en la
identificacion los activos de informacion de las Direcciones Territoriales. Se
incluyen y validan definiciones (p. ej. - Infraestructura Critica Cibernética),
flujograma y roles.

3 18/05/2023

Se actualiza el documento para ajustarlo al modelo institucional de procedimientos
vigente, estandarizando la estructura, el formato y los campos del Sistema
Integrado de Gestion, sin modificaciones al contenido funcional del procedimiento.

Adicionalmente, se incluyeron criterios de operacion orientados a alinear la

actualizacion del inventario de activos con las Tablas de Retencion Documental de
4 26/03/2026 la Entidad.

Se incluyé la revisidon de la matriz de activo (en proceso de actualizacion) por parte
del Grupo de Gestién Administrativa y Documental

Se elimina la actividad “Validar el inventario de activos de informacidn” del proceso
de direccionamiento estratégico (Oficina Asesora de Planeacién)
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