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1. HECHOS RELEVANTES AUDITORIA DE CUMPLIMIENTO

La Contraloria General de la Republica incluy6é en el Plan de Vigilancia y Control
Fiscal (PVCF) de la vigencia 2018, una auditoria Transversal, desde el punto de
vista sectorial, a la estrategia de Gobierno en Linea — GEL. Entre las entidades
seleccionadas se encuentra la Unidad para la Atencion y Reparacion Integral a las
Victimas — UARIV, cuyo resultado es objeto del presente informe. En esta seccion
se presenta el esquema normativo que da lugar a la estrategia GEL y que, por
tanto, constituye el marco legal de los lineamientos y parametros con los que se
evalla, en detalle, la implementacion de la estrategia en la entidad.

El articulo 45 de la Ley 1753 de 2015, por la cual se expide el Plan Nacional de
Desarrollo 2014-2018 “Todos por un nuevo pais”, habilité al Ministerio de las
Tecnologias de la Informacion y las Comunicaciones - MINTIC, para definir y
establecer los estandares, modelos, lineamientos y normas técnicas que deben
adoptar las entidades estatales en sus Tecnologias de la Informacion y las
Comunicaciones (TIC), de manera que contribuyan a la mejora de los tramites y
servicios que el Estado ofrece a los ciudadanos. Ademas, la norma preciso los
casos en que deben aplicarse tales instrumentos; entre los que se encuentran
especificamente: “f) Implementacion de la estrategia de Gobierno en Linea y g)
Marco de referencia de arquitectura empresarial para la gestién de las tecnologias
de informacion en el Estado”.

De otro lado, el Decreto 1078 de 2015 (Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacién y las Comunicaciones) que recogi6 el Decreto
2573 de 2014, “por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009
y se dictan otras disposiciones” reglamenté la implementacioén de la estrategia de
Gobierno en Linea GEL.

Esta estrategia' comprende cuatro grandes propdsitos: lograr que los ciudadanos
cuenten con servicios en linea de muy alta calidad, impulsar el empoderamiento y
la colaboracion de los ciudadanos con el Gobierno, encontrar diferentes formas
para que la gestion en las entidades publicas sea 6ptima gracias al uso estratégico
de la tecnologia y garantizar la seguridad y la privacidad de la informacion. Estos
cuatro propositos definen los cuatro componentes que direccionan la
implementacion de la estrategia: TIC para servicios, TIC para Gobierno abierto,
TIC para gestion y, Seguridad y privacidad de la informacion.

' MINTIC. Manual de Gobierno en linea. http:/estrategia.gobiernoenlinea.gov.co/623/articles-
7941_manualGEL.pdf. Consultado en junio de 2018.
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Para cumplir con estos propositos se han incorporado tres herramientas
transversales a la Estrategia: en primer lugar el sello de excelencia en Gobierno
en linea, que busca generar confianza de los ciudadanos en el uso de los servicios
en linea que ofrece el gobierno; en segundo lugar el mapa de ruta, que permitira
enfocar y priorizar las acciones de mayor impacto en la calidad de la relacion del
ciudadano con el Estado; en tercer lugar el Marco de Referencia de Arquitectura
Empresarial, que se integra a la Estrategia con el fin de orientar sobre mejores
practicas, guias y estandares que facilitaran el uso adecuado de la tecnologia para
soportar los diferentes servicios a las entidades y el cumplimiento de su mision.

MINTIC bajo el principio rector, segun el cual “El gobierno electrénico no es solo
tecnologia, debe ayudar a satisfacer las necesidades de los ciudadanos y
contribuir al desarrollo de la sociedad” define los lineamientos de la estrategia de
Gobierno en Linea en el pais, mide y evalla el avance de la estrategia a través del
indice de Gobierno en Linea, ayuda a que los colombianos conozcan y utilicen los
medios electronicos en sus tramites y servicios con el Estado, promueve el
aprovechamiento y reutilizacion de la informacion publica, para generar servicios
de valor agregado y busca mantener el liderazgo regional e internacional en
materia de Gobierno Electrénico®.

La Estrategia de Gobierno en Linea cuenta con un sitio web dedicado a quienes
de forma directa o indirecta participan en su implementacion. Alli se encuentran
detalles técnicos, herramientas, buenas practicas y una comunidad que construye
de forma colaborativa: la direccion es: http://estrategia.gobiernoenlinea.gov.co

Ahora bien, si las entidades que son objeto de control fiscal por parte de la
Contraloria General de la Republica implementan de forma efectiva la estrategia
de Gobierno en Linea, las auditorias en linea se potencian como una estrategia
innovadora, abierta, adecuada para nuestro tiempo, adaptable y capaz de
evolucionar para desarrollar el proceso auditor.

La Auditoria de Cumplimiento a la Estrategia de Gobierno en Linea, que adelantd
la Contraloria General de la Republica a la Unidad para la Atencion y Reparacion
Integral a las Victimas — UARIV, para la vigencia 2017, se inscribi6 en ese
preposito.

Asi, con base las directrices impartidas por la Contraloria Delegada para el Sector
de Infraestructura, la evaluacion se adelantd con base en las evidencias que la
Unidad registré6 como soporte de las 74 respuestas que evaluan la estrategia GEL,
en el Formulario Unico Reporte de Avance de la Gestion — FURAG, en el recurso

2 Direccién de Gobierno en Linea. http://www.mintic.gov.co/portal/604/w3-article-7246.html consultado en junio
2018
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2. CARTA DE CONCLUSIONES

Doctora:

YOLANDA PINTO DE GAVIRIA

Directora

Unidad para la Atencion y Reparacion Integral a las Victimas —UARIV-
Ciudad.

Respetada doctora Yolanda:

Con fundamento en las facultades otorgadas por el Articulo 267 de la Constitucion
Politica y de conformidad con lo estipulado en la Resolucion Organica No. 014 del
14 de junio de 2017, la Contraloria General de la Republica realiz6 auditoria de
cumplimiento sobre la implementacion de la estrategia de Gobierno en Linea en la
Unidad para la Atencion y Reparacion Integral a las Victimas — UARIV.

Es responsabilidad de la Administracion, el contenido en calidad y cantidad de la
informacion suministrada, asi como con el cumplimiento de las normas que le son
aplicables a su actividad institucional en relacién con la implementacion de la
estrategia de Gobierno en Linea.

Por su parte, es obligacion de la CGR expresar, con independencia, una
conclusion sobre el cumplimiento de las disposiciones aplicables en la
implementacion de la Estrategia de Gobiermo en Linea por parte de la Unidad.
Esta conclusion se fundamenta en los resultados obtenidos en la auditoria
realizada y se soportan, ampliamente, a lo largo del informe.

El trabajo se ajusto a lo dispuesto en los Principios fundamentales de auditoria y a
las Directrices impartidas para la auditoria de cumplimiento, conforme a lo
establecido en la Resolucién Organica No. 014 del 14 de junio de 2017, proferida
por la Contraloria General de la Republica, en concordancia con las Normas
Internacionales de las Entidades Fiscalizadoras Superiores (ISSAI°), desarrolladas
por la Organizacion Internacional de las Entidades Fiscalizadoras Superiores
(INTOSAI®) para las Entidades Fiscalizadoras Superiores.

Estos principios requieren de parte de la CGR la observancia de las exigencias
profesionales y éticas necesarias para la planificacion y ejecuciéon de la auditoria

¥ ISSAIl: The International Standards of Supreme Audit Institutions.
* INTOSAI: International Organization of Supreme Audit Institutions.
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orientada a verificar que los procesos consultaron la normatividad que les es
aplicable.

La auditoria incluy6 el examen de las evidencias y documentos que soportan las
respuestas de la entidad al FURAG, dispuestas en
\\TOTORO\Unidad_Victimas\Planeacion\Evidencias_
2017\FURAG\EvidenciasFURAG Il nov 2017 y el cumplimiento de las
disposiciones legales, asi como de la documentacion dispuesta por la entidad en
las distintas reuniones adelantadas o en respuesta a los requerimientos realizados
por el equipo auditor. El periodo auditado tuvo como fecha de corte, diciembre 31
de 2017.

Los analisis y conclusiones se encuentran debidamente documentados en papeles
de trabajo, los cuales reposan en el Sistema de informacion de Auditorias,
establecido para tal efecto, y en los archivos de la Contraloria Delegada para el
Sector Agropecuario.

Los hallazgos se dieron a conocer oportunamente a la entidad dentro del
desarrollo de la auditoria, las respuestas fueron analizadas y en este informe se
incluyen aquellos que la CGR considero pertinentes.

2.1. OBJETIVOS DE LA AUDITORIA

Los objetivos de la auditoria fueron los siguientes:

2.1.1. Objetivo General

Evaluar el cumplimiento de los lineamientos de la estrategia de Gobierno en Linea
para construir un estado abierto, mas eficiente, mas transparente, mas
participativo y que preste mejores servicios con la colaboracion de toda la
sociedad.

2.1.2. Objetivos Especificos

1) Conceptuar sobre el cumplimiento de la estrategia de Gobierno en Linea y
el grado de avance en Gobierno Digital en la entidad, de acuerdo con el
instrumento establecido.

2) Evaluar la eficiencia del control fiscal interno en la estrategia GEL

3) Determinar el gasto y la inversion en la modernizacion tecnolégica de la
entidad y en la implementacion de la estrategia GEL, durante la vigencia
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2017, y el cumplimiento del principio de economia (planeacion en
contratacion) y la eficacia (cumplimiento del objeto) de los proyectos y/o
contratos seleccionados.

2.2. CRITERIOS IDENTIFICADOS
De acuerdo con el objeto de la evaluacion, los criterios sujetos a verificaciéon son:

Decreto 1078 de 2015 (Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacion y las Comunicaciones) que recogid el Decreto 2573 de
2014, “por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan
otras disposiciones”; en particular las normas transcritas a continuacion, que rigen
la implementacion de la estrategia y constituyen el marco normativo de los
lineamientos que se citan en cada uno de los hallazgos.

Articulo 2.2.9.1.1.2

Ambito de aplicacion. Seran sujetos obligados de las disposiciones contenidas en
el presente capitulo las entidades que conforman la Administracion Publica en los
términos del articulo 39 de la Ley 489 de 1998 y los particulares que cumplen
funciones administrativas.

Paragrafo. La implementacion de la estrategia de Gobierno en Linea en las Ramas
Legislativa y Judicial, en los organos de control, en los auténomos e
independientes y demas organismos del Estado, se realizara bajo un esquema de
coordinacion y colaboracion armonica en aplicacion de los principios sefalados en
el articulo 209 de la Constitucién Politica.

Articulo 2.2.9.1.2.1

Estrategia de Gobierno en Linea

Componentes, instrumentos y responsables

Componentes. Los fundamentos de la Estrategia seran desarrollados a través de
cuatro componentes que facilitaran la masificacion de la oferta y la demanda del
Gobierno en Linea.

1. TIC para Servicios. Comprende la provision de tramites y servicios a través de
medios electrénicos, enfocados a dar solucion a las principales necesidades y
demandas de los ciudadanos y empresas, en condiciones de calidad, facilidad de
uso y mejoramiento continuo.

2. TIC para el Gobierno abierto. Comprende las actividades encaminadas a
fomentar la construccion de un Estado mas ftransparente, participativo y
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colaborativo involucrando a los diferentes actores en los asuntos publicos
mediante el uso de las Tecnologias de la Informacion y las Comunicaciones.

3. TIC para la Gestion. Comprende la planeacion y gestion tecnolégica, la mejora
de procesos internos y el intercambio de informacién. Igualmente, la gestion y
aprovechamiento de la informacion para el analisis, toma de decisiones y el
mejoramiento permanente, con un enfoque integral para una respuesta articulada
de gobiemo y para hacer mas eficaz la gestion administrativa entre instituciones
de Gobierno.

4. Seguridad y privacidad de la Informacion. Comprende las acciones
transversales a los demas componentes enunciados, tendientes a proteger la
informacion y los sistemas de informacion, del acceso, uso, divulgacion,
interrupcién o destruccion no autorizada.

Paragrafo. TIC para el gobierno abierto comprende algunos de los aspectos que
hacen parte de Alianza para el Gobierno Abierto, pero no los cobija en su
totalidad.

Articulo 2.2.9.1.2.2

Instrumentos. Los instrumentos para la implementacion de la estrategia de
Gobierno en linea seran los siguientes:

Manual de Gobierno en Linea. Define las acciones que corresponde ejecutar a las
entidades del orden nacional y territorial respectivamente.

Marco de referencia de arquitectura empresarial para la gestion de Tecnologias de
la Informacion. Establece los aspectos que los sujetos obligados deberan adoptar
para dar cumplimiento a las acciones definidas en el Manual de Gobierno en
Linea.

Paragrafo 1. Los instrumentos podran ser actualizados periédicamente cuando asi
lo determine el Ministerio de las Tecnologias de la Informacion y Comunicaciones.

Paragrafo 2. La estrategia de Gobierno en Linea sera liderada por el Ministerio de
Tecnologias de la Informaciéon y Comunicaciones y articulada con las demas
entidades cuando se relacionen con las funciones misionales que tengan a su
cargo.

Articulo 2.2.9.1.2.4.

Responsable de orientar la implementacion de la Estrategia de Gobierno en
linea. En las entidades del orden nacional, el Comité Institucional de Desarrollo
Administrativo de que trata el articulo 6 del Decreto 2482 de 2012, o las normas
que lo modifiquen o sustituyan, sera la instancia orientadora de la implementacion
de la Estrategia de Gobierno en linea al interior de cada entidad. Los sujetos
obligados deberan incluir la estrategia de Gobierno en linea de forma transversal
dentro de sus planes estratégicos sectoriales e institucionales, y anualmente
dentro de los planes de accién de acuerdo con el Modelo Integrado de Planeacion
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y Gestion de que trata el Decreto 2482 de 2012 o las normas que lo modifiquen o
sustituyan. En estos documentos se deben definir las actividades, responsables,
metas y recursos presupuestares que les permitan dar cumplimiento a los
lineamientos que se establecen.

Articulo 2.2.9.1.3.2
Plazos para implementar las actividades establecidas en el Manual de Gobierno
en linea:

COMPONENTE/ ANO 2016 2017
TIC para Servicios 100% [Mantener
TIC para el Gobierno abierto 100% |Mantener
TIC para la Gestion 50% 80%
Seguridad y privacidad de la Informacién 60% 80%

Articulo 2.2.9.1.3.1

Medicion y Monitoreo. EI Ministerio de Tecnologias de la Informacion y las
Comunicaciones, a través de la Direccién de Gobierno en Linea y de la Direccién
de Estandares y Arquitectura de Tecnologias de la Informacion, disefiara el
modelo de monitoreo que permita medir el avance en las acciones definidas en el
Manual de Gobierno en Linea que corresponda cumplir a los sujetos obligados, los
cuales deberan suministrar la informacion que le sea requerida.

En el caso de las entidades y organismos de la Rama Ejecutiva del Poder Publico
del Orden Nacional, la informacién seré suministrada en el Formulario Unico de
Reporte de Avance en la Gestion (FURAG) o el que haga sus veces, de acuerdo
con lo serialado en el Decreto 2482 de 2012, o las normas que lo modifiquen o
sustituyan.

Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion Puablica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015

Articulo 2.2.22.3.10

Medicion de la Gestion y Desemperio Institucional. La recoleccion de informacién
necesaria para dicha medicién se hara a través del Formulario Unico de Reporte y
Avance de Gestion - FURAG. La medicion de la gestion y desemperio institucional
se hara a través del indice, las metodologias o herramientas definidas por la
Funcién Pablica, sin perjuicio de otras mediciones que en la materia efectien las
entidades del Gobierno.
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Articulo 2.2.23.3.

Medicion del Modelo Estandar de Control Interno. Los representantes legales y
jefes de organismos de las entidades a las que les aplica la Ley 87 de 1993
mediran el estado de avance del Modelo Estandar de Control Interno. Los jefes de
control interno o quienes hagan sus veces realizaran la medicion de la efectividad
de dicho Modelo. La Funcién Publica establecera la metodologia, la periodicidad y
demas condiciones necesarias para tal medicion y recogera la informacion a
través del Formulario Unico de Reporte y Avance de Gestion - FURAG.

Los resultados de esta medicion serviran de base para el informe que sobre el
avance del Control Interno en el Estado presentara el Presidente de la Republica
al Congreso de la Republica, al inicio de cada legislatura.

MINTIC. Manual Estrategia de Gobierno en linea

G.GEN.01. Guia Generalidades del Marco de Referencia de Arquitectura
Empresarial para la Gestion de Tl. Guia técnica Version 1.3 mayo de 2017

G.GEN.04. Guia General de Evidencias del Marco de Referencia de
Arquitectura Empresarial para la Gestion de Tl en el Estado Guia técnica
Version 1.2 11 de mayo de 2017

COMPONENTE: TIC PARA GOBIERNO ABIERTO

Ley 1712 de 2014 (Articulos 11, literal k). Ley de transparencia.

Articulo 11. Informacién minima obligatoria respecto a servicios, procedimientos y
funcionamiento del sujeto obligado. k) Los sujetos obligados deberan publicar
datos abiertos, para lo cual deberan contemplar las excepciones establecidas en
el titulo 3 de la presente ley. Adicionalmente, para las condiciones técnicas de su
publicacion, se deberan observar los requisitos que establezca el Gobierno
Nacional a través del Ministerio de las Tecnologias de la Informacion y las
Comunicaciones o quien haga sus veces.

Decreto 1081 de 2015 Articulo 2.1.1.2.1.11.

Publicacion de Datos Abiertos. Las condiciones técnicas de que ftrata el literal k)
del articulo 11 de la Ley 1712 de 2014 para la publicacion de datos abiertos, serén
elaboradas por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones y publicadas en el Portal de Datos Abiertos del Estado
colombiano o la herramienta que lo sustituya.
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2.3. ALCANCE DE LA AUDITORIA

La auditoria evaluo el avance en la implementacion de la estrategia GEL a través
del Formulario Unico para el Reporte de Avances de la Gestion FURAG,
herramienta en linea a traveés de la cual se registran, monitorean y evaltian los
avances sectoriales e institucionales en la implementacion de las politicas de
desarrollo administrativo.

La evaluacion del avance se realizo con las respuestas y evidencias enviadas por
la Unidad, para dar soporte a 74 interrogantes que permitieron evaluar el avance
de la implementacion de la estrategia de Gobierno en Linea.

2.4. LIMITACIONES DEL PROCESO

En el trabajo de auditoria no se presentaron limitaciones que afectaron el alcance
de la auditoria.

2.5. CONCLUSIONES GENERALES Y CONCEPTO DE LA EVALUACION
REALIZADA

Como resultado de la auditoria realizada, la Contraloria General de la Republica
considera que el cumplimiento de la normatividad relacionada con la Estrategia de
Gobierno en Linea NO resulta conforme, en todos los aspectos significativos,
frente a los criterios aplicados.

De acuerdo con la metodologia establecida en la Guia de Cumplimiento, el
concepto es “Incumplimiento Material — Conclusion Adversa”, debido a que la CGR
considera que la implementacion de la estrategia de Gobierno en Linea no resulta
conforme con los criterios de evaluacién. (Incumplimiento Material — Concepto
Adverso).

Pese a que se observan esfuerzos por avanzar en algunos de los distintos
elementos de la estrategia, eéstos no se encuentran articulados de forma que
pueda observarse un avance integral en cada componente de cara a los
propositos fijados en el marco normativo. Los resultados en la evaluacion de los
controles y de los criterios que constituyen la materialidad, se explican por este
hecho.

De una parte, el resultado de la evaluacién del Control Interno indica que es
Ineficiente con una calificacion de 2.275. Esta calificacion se compone de la
evaluacion por componentes (10%) en el que se determind que es “parcialmente
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adecuado”; por lo tanto, la evaluacion fue de 0.2; evaluacion del disefo (20%)
donde se obtuvo una calificacion ponderada de 0.325 y la evaluacién de la
efectividad (70%) con una calificacion de 7.750 para una evaluacion del disefio y
efectividad de 2.075 que corresponde a “inadecuado”. Todo esto, segun los
parametros establecidos en la Guia de Auditoria.

De otro lado, de acuerdo con los parametros de materialidad se obtuvo una
calificacion de 12.85, que constituye un avance del 47% frente a los 27.1 puntos,
que indicarian el avance del 100%, segun la ponderacion y el avance exigido por
el Articulo 2.2.9.1.3.2 del Decreto 1078 de 2015. Todo esto se observa en el
cuadro siguiente:

Total

indisadorande | Tderadion Calif Sraiasion
Componente gl asadind componente Vanes  Max calif. aloas S
rosultado a 2017 ponderada ;
en UARIV Cumple No cumple Puntaje Avance
3 evaluar
TIC para Gestién 83 25% 80% 50 12,6 14 44 35 " 28%
Sequridad y privacidad de la Informacién 25 35% 80% 20 7 g 16 315 45%
TIC para Gobieino Abierta 48 10% 100% 48 48 41 7 4,1 8%
TIC para senicios ; ; 9 30%  100% 9 2,7 o, 2 21 78%
Total . 148 1 NA 127 27,1 71 i A 12,85 47%

Ademas, en el andlisis de la inversion se encuentra que, pese al volumen de
recursos invertidos en los diferentes contratos, no se alcanzan las metas mas
relevantes de atencion. En particular, en el proyecto Mejoramiento de los Canales
de Atencion, donde la contratacion de centros de contacto ascendidé a $307.7 mil
millones (a pesos de 2017), para el periodo 2014-2017, se presenta un rezago de
poco mas del 45% en el nimero de solicitudes tramitadas y del 42% en el nimero
de hogares a quienes se les elabord el PAARI®. Asi, el déficit de atencién a la
poblacion victima en dos de los mas importantes servicios supera el 40%.

En conclusién, la Unidad “no cumple” con el avance esperado para la
implementacion de la estrategia de Gobierno en Linea, segun los lineamientos,
guias y buenas practicas definidas. Las deficiencias halladas se encuentran en los
siguientes elementos que, como se observa, resultan fundamentales en cada
componente:

TIC para la Gestion:

Estrategia Tl
- Elaboracion y actualizacion de los catélogos de datos, informacién, flujos de

informacion y servicios tecnolégicos los cuales son el punto de partida para

* PAARI: Plan de Asistencia, Atencion y Reparacién Integral. Se elaboraba a cada Victima. Cabe advertir que, de acuerdo
can lo informado por la UARIV al equipo auditor, este plan fue reemplazado por la Encuesta Unica de Caracterizacion. No
obstante, la entidad no ha hecho ajustes en sus reportes.
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disenar el modelo Arquitectura Empresarial el cual integra, en el logro de
los objetivos misionales, a las tecnologias de informacion.

El diseno del modelo de la Arquitectura Empresarial para diagnosticar el
estado actual de la infraestructura tecnoldgica (as is), determinar el futuro
(to be) exigido para que la entidad cumpla sus objetivos misionales,
identificar la brecha entre los dos estados y, a partir de ella, definir,
conformar y priorizar el portafolio de planes, proyectos y servicios que son
insumo del Plan Estratégico de TI.

La elaboracion del Plan Estratégico de Tecnologias de Informacién — PETI-.
La definicion de los indicadores para el seguimiento a la implementacion y
ejecucion de la estrategia.

La definicion y actualizacién permanente de las politicas de Tl en cuanto a
datos, informacion, sistemas de informacion, servicios, datos abiertos,
seguridad y privacidad de la informacion, uso y apropiacion de Tl, calidad
de los datos, intercambio de informacion.

Gobierno Tl
La formalizacion de la Estructura de Tl (roles, funciones y responsabilidades).

Informacion

La elaboracion y actualizacién permanente de los catalogos de datos,
informacion, flujos de informacion y servicios tecnologicos los cuales son el
punto de partida para disefar el modelo Arquitectura Empresarial el cual
integra en el logro de los objetivos misionales a las tecnologias de
informacion.

La implementacion de ciclo de mejora continua para garantizar la calidad
del dato y la informacion.

Sistemas de informacion

La definicion y evolucion de las arquitecturas de referencia y de solucion de
los Sistemas de Informacion.

La adopcion de una metodologia para dar cobertura al ciclo de vida de los
Sistemas de Informacion.

La definicion de un procedimiento que garantice la mejora continua de la
calidad de los datos.

La definicion de la gestion de la calidad para evaluar, planificar y ejecutar
actividades de mejora continua en los sistemas de Informacion, de acuerdo
con el plan estratégico disenado.

Servicios Tl

Definicion y actualizacién permanente del modelo de infraestructura
tecnologica que brinda soporte a los servicios TI.
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- Planeacion y seguimiento a la capacidad, disponibilidad, cumplimiento de
estandares y adaptabilidad de los servicios TI.
- Seguimiento a los Acuerdos de Nivel de Servicio —ANS- con terceros.

Uso y apropiacion
Planeacion y seguimiento a las acciones de fortalecimiento y/o desarrollo de
habilidades TI para garantizar el acceso a todos los grupos de interés.

TIC para Gobierno abierto
- Implementacion de ejercicios de rendicion de cuentas apoyadas en TI.
- Identificacion, publicacion, seguimiento, mejoramiento y actualizacion de los
conjuntos de datos abiertos.

TIC para servicios
- Actualizacion de la arquitectura de servicios y del catalogo de servicios.
- Implementacion de una app para el acceso al sistema integrado PQRSD.

Seguridad y privacidad de la informacion

- Actualizacion y complementacion del Inventario de activos de la
informacion.

- Identificacidon y comunicacion de la Infraestructura critica a las partes
interesadas.

- Adaptacion de la metodologia de gestion de riesgos de gestion y corrupcion
a la de seguridad de la informacion.

- Actualizacion permanente de la matriz de riesgos.

Definicion de los planes y seguimiento de: el Modelo de Seguridad y Privacidad de
la Informacion, tratamiento de riesgos, control operacional, divulgacién de
politicas, sensibilizacion y apropiacion, acciones de mejora, preventivas vy
correctivas.

2.6. RELACION DE HALLAZGOS

Como resultado de la auditoria, la Contraloria General de la Republica
constituyeron diez y seis (16) hallazgos Administrativos, sin connotacion Penal.
Fiscal o Disciplinaria.
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2.7. PLAN DE MEJORAMIENTO

La UARIV, debera elaborar el Plan de Mejoramiento, con acciones y metas de tipo
correctivo y/o preventivo, dirigidas a subsanar las causas administrativas que
dieron origen a los hallazgos identificados por la Contraloria General de la
Republica como resultado del proceso auditor y que hacen parte de este informe.

Tanto el Plan de Mejoramiento como los avances del mismo, deberan ser
reportados a través del Sistema de Rendicion de Cuentas e Informes (SIRECI),
dentro de los treinta (30) dias habiles siguientes al recibo de este informe, segun
lo establecido la Resolucion 07350 de 2013.

Para efectos de autorizar el registro y transmision de la informacion
correspondiente a la modalidad Plan de Mejoramiento, a través del SIRECI, el
Representante Legal del sujeto de control debe remitir al correo electronico
soporte_sireci@contraloria.gov.co el documento en el cual se evidencia la
fecha de recibo por parte de la entidad del presente informe, de ser viable el
mismo _dia de su recepcidon, con copia a los correos electrénicos:
mercedes.ortiz@contraloria.gov.co, clara.cortes@contraloria.gov.co y
cecilia.gomez@contraloria.gov.co.

La Contraloria General de la Republica evaluara la efectividad de las acciones
emprendidas por la entidad para eliminar las causas de los hallazgos detectados
en esta auditoria, segun lo establecido en la Resolucion Organica que reglamenta
el proceso y la Guia de auditoria aplicable.

Bogota, D.C., 0 7 JUK. 2018

ANDRES BERNAL MORALES
Contralor Delegado para el Sector Agropecuario

4
)

“ -
Aprobd: Sonia A. Gaviria Santacruz - Directora de Vigilancia Fiscal " o
Revis6: Mercedes Ortiz Canon - Supervisora f'
Elaboré: Equipo Auditor '
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3. RESULTADOS DE LA AUDITORIA

3.1. RESULTADOS EN RELACION CON EL OBJETIVO ESPECIFICO No. 1

OBJETIVO ESPECIFICO 1

Conceptuar sobre el cumplimiento de la estrategia de Gobierno en Linea vy el
grado de avance en Gobierno Digital en la entidad, de acuerdo con el instrumento
establecido.

3.1.1. Componente TIC para Gestion

Como resultado de la auditoria se detectaron las siguientes situaciones de
incumplimiento que fueron validadas como hallazgos de auditoria.

e HALLAZGO 1. Logros: TIC para la Gestion/ Estrategia de TI/
Cumplimiento del plan estratégico de TI; TIC para la Gestién/
Estrategia de TlI/ Cumplimiento con el alcance del plan estratégico; TIC
para la Gestion/Indicadores de Resultado

No. ' Pregunta FURAG® Respuesta Entidad
1 Planeacion: ;Cual es el estado del plan estratégico | b. Lo formuld, pero no esta
(122) | de Tl (PETI)? actualizado de acuerdo con el

marco de referencia de
\TOTORO\Unidad_Victimas\Planeacion\Evidencias | Arquitectura Empresarial del

2017\FURAG\EvidenciasFURAG Il nov | Estado
2017\Pregunta 122
2 Planeacion. El Plan Estratégico de Tl (PETI) incluye: | a) El portafolio 0 mapa de ruta
(123) a) El portafolio o mapa de ruta de los | de los proyectos
proyectos d)El andlisis de la situacién
b) La proyeccion del presupuesto actual

® FURAG: De acuerdc con lo establecido en el Decreto 2482 de 2012, El Formulario Unico Reporte de Avance
de la Gestién, es una herramienta en linea para el monitoreo, evaluacién y control de los resultados
institucionales y sectoriales.

Segun la circular externo 100-002- 2015 estan obligados a diligenciarlo, las entidades de la Rama Ejecutiva
del Orden Nacional con excepcion de: Los Fondos sin estructura administrativa ni planta de personal, los
Fondos Ganaderos, las Electrificadoras y las entidades en proceso de liquidacion, supresién o disolucion,
aunque contindan con la obligacion de aplicar, en lo pertinente las politicas de desarrollo administrativo y
reportar su avance en los medios que tengan establecidos.

Fuente: Sirvo a mi pais. http://www.sirvoamipais.gov.co/preguntas_frecuentes/-
/asset_publisher/6151sKPLmMET8/content/%C2% BFtiene-preguntas-sobre-el-furag-encuentre-aca-la-
respuesta-24-de-febrero-fecha-limite-de-diligenciamiento-. Recuperado el 15 abril 2018
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No. Pregunta FURAG® Respuesta Entidad
c) El entendimiento estratégico e) El plan de comunicaciones
d) Elanalisis de la situacion actual del PETI
e) El plan de comunicaciones del PETI f) Todos los dominios del
f) Todos los dominios del Marco de | Marco de Referencia
Referencia.

WTOTORO\Whnidad_Victimas\Planeacion\Evidencias_

2017\FURAG\EvidenciasFURAG i nov
2017\Pregunta 123
4 Implementaciéon: Senale: b. ElI numero de los
(148b) | objetivos definidos en el Plan Estratégico de Ti que
fueron alcanzados 4

\TOTORO\Unidad_Victimas\Planeacion\Evidencias_
2017\FURAG\EvidenciasFURAG I nov
2017\Pregunta 148

Criterio: G.ES.01 Guia del dominio de estrategia de TI.

Lineamiento LI.ES. 05.Ambito: Entendimiento estratégico. Dominio: Estrategia. La
direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces
debe contar con una estrategia de Tl documentada en el Plan Estratégico de las
Tecnologias de la Informacion y Comunicaciones - PETI, el cual puede ser emitido
de manera independiente o puede ser parte de un plan estratégico de la
institucion. EI PETI debe incorporar los resultados de los ejercicios de Arquitectura
Empresarial. EI PETI| debe contener la proyeccion de la estrategia para 4 anos, y
debera ser actualizado anualmente a razon de los cambios de la estrategia del
sector, la institucion y la evolucion y tendencias de las Tecnologias de la
Informacion.

Plan Estrategico Institucional y Sectorial

G.GEN.03 Guia General de Procesos de Arquitectura Empresarial

G.GEN.02 Guia General de Adopcion del Marco de Referencia de Arquitectura
Empresarial

Sistema de Gestion de la Calidad

G.ES.06 Guia Cémo Estructurar el Plan Estratégico de Tecnologias de la
Informacion — PETI. Guia técnica. Version 1.0. 30 de marzo de 2016

G.GEN.03. Guia General de un Proceso de Arquitectura Empresarial. Guia técnica
Version 1.3. 31 de mayo de 2016
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Descripcion del hecho:

Pese a que la entidad registro en el FURAG la existencia del Plan Estratégico de
Tecnologias de Informacion — PETI y que, efectivamente, en las evidencias
presenté un documento, el equipo auditor encontré que su contenido no se ajusta
a los lineamientos normativos y metodoldgicos fijados por el MINTIC. Asi, el
portafolio o0 mapa de ruta de los proyectos, el entendimiento estratégico, el analisis
de la situacion actual y la proyeccion presupuestal tienen un alcance parcial e
incompleto, que evidencia que la Unidad no cumple con el lineamiento LI.ES.05
Documentacion de la estrategia de Tl en el PETI, que sefiala “se debe contar con
una estrategia de TI documentada en el Plan Estratégico de las Tecnologias de la
Informacion y Comunicaciones - PETI. El PETI debe contener la proyeccion de la
estrategia para 4 afios, y debera ser actualizado anualmente a razén de los
cambios de la estrategia del sector o de la institucion, normatividad y tendencias
tecnologicas”.

Las deficiencias del documento presentado se encuentran en los siguientes
aspectos:

El documento PETI no se ajusta a los lineamientos de Guia Técnica G.ES.06 Guia
Cdémo Estructurar el Plan Estratégico de Tecnologias de la Informacion — PETI del
30 de marzo de 2016.

El Plan no fue aprobado por la alta direccion. En la ruta de evidencias aportadas
no se encuentra el acto administrativo o documento que evidencie la aprobacion
del PETI por la alta gerencia.

Carece de:

a) Proyeccion a 4 anos.

b) Diagnéstico de la Arquitectura Empresarial (AE) al PETI.

c) La integracion de la Arquitectura Empresarial (AE) al PETI.

d) Las brechas de la Arquitectura Misional y la Arquitectura Tl identificadas
como resultado del andlisis entre la AE (as is) y la AE (to-be).

e) La hoja de ruta resultado del analisis de brecha anterior, donde se
identifican y priorizan las iniciativas y los proyectos Tl de la AE.

f) La proyeccion presupuestal.

No se fundamenta en los componentes y dominios (estrategia de TI, uso y
apropiacion de las tecnologias en la UARIV, los sistemas de informacion, servicios
tecnologicos).
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No define modelo operativo, roles, necesidades de informacion y la alineacion de
los procesos con las Tl (matriz de procesos versus sistemas de informacion).

No desarrolla el modelo de gestion de las Tl, solo lo menciona sin desarrollarlo,
por ejemplo, para Gobierno TI, no define cual es la estructura organizacional y el
talento humano que compone la oficina. Asi mismo, para la evaluacién del PETI,
se mencionan indicadores, metas que se senalan se desarrollaran en
SISGESTION, pero no se relacionan ni detalla mas informacion.

Pese a que la Unidad definio cuatro (4) objetivos no hay evidencia de su
implementacion debido a que no presentd soportes; en su lugar aporté una (1)
hoja en Word en la que aparece una tabla que registra la respuesta entregada por
la Unidad en el FURAG.

Los indicadores, metas y responsables que permiten el seguimiento del PETI no
son inherentes a la estrategia misma sino estan relacionados con el Plan de
Accion 2017 de la Oficina de Tecnologia de la Informacion.

Se evidencia la ausencia total sobre avances que incluyan la Arquitectura misional
(de negocio) y la Arquitectura TI, actual y objetivo. Por lo cual se desconoce la
brecha (y su analisis) existente entre el estado actual y el estado objetivo de las
arquitecturas y obviamente no se desarrolla el mapa de ruta esperado por la
estrategia GEL como insumo esencial para el diseno del Plan Estratégico de
Tecnologias de la Informacion (PETI) de la Unidad.

Se evidencia en prueba de recorrido que en la entidad no se ha desarrollado algun
ejercicio de seguimiento integral a la implementacion de la Estrategia de Gobierno
en Linea.

Sobre las preguntas 148b del FURAG la entidad presenta como evidencia del
cumplimiento de los cuatro objetivos del plan, el documento con los indicadores
definidos y evaluados mensualmente con respecto a la estrategia de
fortalecimiento de la gestion Tl, soportada en el documento plan estratégico de
tecnologias de la informacion - PET| 2017, el cual se establecié con base en la
linea estratégica de la Oficina de Tecnologias de la Informacion.

Sin embargo, el cumplimiento de los objetivos de un PETI debe estar enmarcado
en una proyeccion a cuatro anos para dar cuenta a través de indicadores, sobre
los resultados anuales de cumplimiento, el avance con respecto de la brecha
definida, el analisis de la inversion, el impacto a las partes interesadas y el detalle
de la reprogramacion de actividades en caso de ser necesario. Por lo cual, se
deduce que los indicadores presentados no dan respuesta al avance vy
cumplimiento de las actividades de un PETI.
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Causa:

La entidad no cuenta con un Plan Estratégico de Tecnologias de la Informacion —
PETI.

Efecto:

Las falencias identificadas no le permiten a la entidad tener una vision completa e
integra de sus tecnologias de informaciéon, de su Arquitectura empresarial
(misional y de Tl) y de su dinamica organizacional para analizar integralmente su
desempeno estratégico.

Respuesta de la entidad:
Con respecto a las preguntas 122 y 123 la entidad acoge la observacion

presentada por la Contraloria General de la Republica y se obliga a desarrollar
acciones de mejora.

o HALLAZGO 2. Logro: TIC para la Gestion/Gobierno de T/Cumplimiento
con el esquema de gobierno de TI

No. Pregunta FURAG Respuesta Entidad

47 Planeacitn. Senale los aspectos incorporados en el

(126) | esquema de gobierno de Tl de la Entidad:
a No cuenta con un esquema de gobierno de Tl b Politicas de Tl
b Politicas de TI ¢ Procesos de TI
¢ Procesos de Tl d Indicadores de Tl
d Indicadores de Tl e Instancias de decision de
e Instancias de decisién de Tl Tl
f Roles y responsabilidades de Tl g Estructura organizacional
g Estructura organizacional del area de Tl del drea de Tl
\TOTORO\Unidad_Victimas\Planeacion\Evidencias_
2017\FURAG\EvidenciasFURAG Il nov 2017\Pregunta
126

Criterio:

Manual de Gobierno en linea y modelo IT4+

Alineacion del gobierno de Tl -LI.GO.01. “La direccion de Tecnologias y Sistemas
de la Informacién o quien haga sus veces debe definir e implementar un esquema
de Gobierno Tl alineado con la estrategia misional y con el Modelo Integrado de
Planeacion y Gestion, que estructure y direccione el flujo de las decisiones de TI".
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Descripcion del hecho:

En la carpeta que presenta soportes para la pregunta 126 del FURAG se
encuentra un documento no formalizado denominado Politicas Tl, cuya ultima
actualizacion corresponde a octubre de 2016.

Con respecto a los procesos Tl la Unidad adjunta una presentacion de los
SISTEMAS DE INFORMACION APOYO TECNOLOGICO RUTA INTEGRAL, que
corresponde a agosto de 2015, con informacion de las vigencias 2014 y 2015
donde no se evidencian los procesos desarrollados por la OTI.

Como soporte a la respuesta de Indicadores, la Unidad anexa un archivo Excel
denominado "Seguimiento Consolidado de Capacidad - Dic" que corresponde a
SEGUIMIENTO CAPACIDAD OFICINA DE TECNOLOGIAS DE LA
INFORMACION de la vigencia 2015.

Como soporte de la respuesta a la Estructura organizacional de la OTl, se entrega
un archivo en PowerPoint no formalizado por un acto administrativo

De lo anterior, se concluye que la informacién aportada se encuentra en archivos
desactualizados que no dan cuenta del avance de la gestion desarrollada en 2017
y no se encuentran formalizados.

Causa:

Esquema de Gobierno Tl no formalizado.

Efecto:

El actual Esquema de Gobierno Tl no formal desvirtia los mecanismos de
seguimiento, control y mejora continua implementados para prestar los servicios Tl
a la entidad y partes interesadas.

Respuesta de la entidad:

La entidad adjunta la evidencia de la caracterizacion del proceso de Gestion de la
Informacion y el acta de formalizacion, que son parte del mapa de procesos de la

Unidad donde se define este proceso como estratégico.

Igualmente se adjuntan las evidencias de los indicadores de seguimiento al Plan
de Accion Tl 2017 y de la formalizacién de la instancia de decision Tl
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Comentario a la respuesta de la entidad:

La Unidad ha venido avanzando en la caracterizaciéon e implementacion del
proceso estratégico de gestion de la Informacion, pero en la revision de las nuevas
evidencias aportadas sobre el cumplimiento de la aplicacién de la estrategia en la
entidad, se observa que no se encuentran definidas las politicas sobre los
componentes de la estrategia GEL (Gestion: Estrategia Tl, Gobierno TI,
Componentes de Informacion, sistemas de informacion, servicios TI, Uso y
apropiacion; Gobierno abierto; servicios) y, las politicas sobre seguridad de la
informacion estan desactualizadas (2015)) .

Respecto del informe de seguimiento a los indicadores 2017 corresponden al
documento presentado como PET/ con vigencia de un ano, que como se
menciond anteriormente no tiene el alcance de los cuatro anos definidos para la
construccion de dicho instrumento. Asi mismo no se evidencio que con el Decreto
4802 de 2011 y la resolucion 100 de 2016 se determine la estructura interna de la
OTI, los roles y responsabilidades de TI.

Lo anteriormente expuesto indica que el Esquema de Gobierno Tl no esta
formalmente definido y alineado a la estrategia TI.

e« HALLAZGO 3. Logros: TIC para la Gestion/ Informacidén / Catalogo de
componentes de informacién (datos, informacién, servicios y flujos de
informacion; TIC para la Gestidon/ Informacion / Mecanismos de
asequramiento, control, inspeccién y mejoramiento de la calidad de
los componentes de informacion (literales e, f, g, h. i, j)

No. Pregunta FURAG Respuesta Entidad

36 Planeacion: Del catdlogo de componentes de
(131) | informaciodn la entidad ha documentado de acuerdo con
el Marco de Referencia de Arquitectura empresarial:

a Catalogo o directorio de datos (abiertos y geo | a.0

referenciados)? b Catélogo de Informacién

b Catélogo de Informacion ¢ Catalogo de Servicios

¢ Catélogo de Servicios de informacion de informacion

d Catalogo de Flujos de informacion d Catélogo de Flujos de
informacion

\WTOTORO\Unidad_Victimas\Planeacion\Evidencias_
2017\FURAG\EvidenciasFURAG Il nov 2017\Pregunta
131
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Criterio:

G.INF.07 Guia Cémo construir el catélogo de Componentes de Informacion. Guia
tecnica. Version 1.0. 21 de diciembre de 2016

Manual de Gobierno en linea —TIC Gobierno Abierto- Logro de Transparencia —
Criterio Datos abiertos.

Guia para la apertura de datos

Descripcion del hecho:

La Unidad, en respuesta al interrogante 131 del FURAG, anexa el archivo
CATALOGO DE SERVICIOS v8 31052016 EN ACTUALIZACION (2).docx cuyo
contenido referencia el Portafolio de servicios de la Oficina de Tecnologia de la
Informacion y describe 35 servicios de negocio y 3 servicios de la Red Nacional de
Informacion RNI. El documento esta actualizado a mayo de 2016 y la ficha técnica
de la descripcion de cada servicio no corresponde totalmente a los criterios o
atributos definidos para tal fin.

La entidad no adjunta el catdlogo de datos (misionales y geo-referenciados), el
catalogo de informacion y el catéalogo de flujos de informacion.

Por lo anterior se evidencia que la Unidad no cumple con lineamientos definidos
en “El catalogo de los Componentes de informacion”’.

Con respecto a la respuesta a los interrogantes 120e, 120g, 120i y 120j, la entidad
no anexa el programa y/o estrategia de calidad de los componentes de
informacion institucional, por ende, no evidencia la definicion y aplicacion de
metodologias para medir la calidad de los componentes de informacion, ejercicios
de diagndstico y perfilamiento de la calidad de datos o la Implementacion de los
controles de calidad de los datos, en los sistemas de informacion

De lo aportado se desprende que la Unidad realizd reuniones para desarrollar el
tema; sin embargo, no se evidencia si se determiné un lineamiento o si se aprobd
un documento con alguna referenciacion, que permita establecer una politica clara
sobre los mecanismos de aseguramiento, control, inspeccién y mejoramiento de la
calidad de los componentes de informacion por parte de la UARIV.

’ LLINF.07 Catalogo de Componentes de informacion
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Causa:

La entidad no cuenta con los Catalogos completos y actualizados de datos
(abiertos y geo referenciados, Informacion, Servicios de informacién y Flujos de
informacion.

Efecto:

Los ejercicios de disefo y modelado de la arquitectura Tl evidenciaran falencias
permanentes, dado que el catalogo de componentes de informacion representa el
punto de partida para la construccion de la arquitectura de informacion y la base
para iniciar procesos de calidad de informacién de la entidad e interoperabilidad
entre entidades.

Respuesta de la entidad:

La entidad acoge la observacion presentada por la Contraloria General de la
Repdublica a la respuesta del interrogante 131 del FURAG y se obliga a desarrollar
las acciones de mejora.

e HALLAZGO 4. Logros: TIC para la Gestion/Sistemas de
Informacién/Auditoria, sequridad, privacidad y trazabilidad de los
sistemas de informacion; TIC para la Gestion/Capacidades
institucionales/ Cumplimiento con la automatizacion de procesos y
procedimientos internos

No. Pregunta FURAG Respuesta de la
Entidad
12 Planeacion: Con respecto a la arquitectura de sistemas
(137) de informacion, la entidad:
a. Elabor6 el catalogo de sistemas de informacion a. Elabord el catélogo de

sistemas de informacion
b Defini6 los diagramas de interaccién e | b. Definid los diagramas
interoperabilidad de sus sistemas de informacion. de interaccion e
interoperabilidad de sus
sistemas de informacion.
¢ Documentd las arquitecturas de solucién de sus | c. Documentd  las
sistemas de informacion. arquitecturas de
solucién de sus
sistemas de informacion.
WTOTORO\Unidad_Victimas\Planeacion\Evidencias_
2017\FURAG\EvidenciasFURAG Il nov 2017\Pregunta
137

: o Implementacién: Los sistemas de informacién de la
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No. Pregunta FURAG Respuesta de la
Entidad

(135) Entidad tienen habilitadas caracteristicas que permitan
la apertura de sus datos

a. No

b Si b Si

\TOTORO\Unidad_Victimas\Planeacion\Evidencias_
2017\FURAG\EvidenciasFURAG Il nov 2017\Pregunta
1356

30 Planeacion: ;La Entidad previo a la automatizacion de
(146) procesos y/o procedimientos, hace revision desde la
perspectiva funcional?

a. No

b Si, y cuenta con las evidencias b Si, y cuenta con las
evidencias

WTOTORO\Unidad_Victimas\Planeacion\Evidencias_
2017\FURAG\EvidenciasFURAG Il nov 2017\Pregunta
146

31,
(147) Implementacion: En el Ultimo afio la entidad realizo | a. Procesos
automatizacion de: b. Procedimientos
a. Procesos

b. Procedimientos

\TOTORO\Unidad_Victimas\Planeacion\Evidencias_
2017\FURAG\EvidenciasFURAG Il nov 2017\Pregunta
147

Criterio:

Guia: G.SI1S.01 Guia del dominio de Sistemas de Informacion. Version 1.0 30
diciembre 2014.

G.GEN.04. Guia General de Evidencias del Marco de Referencia de Arquitectura
Empresarial para la Gestion de Tl en el Estado Guia técnica Version 1.2 11 de
mayo de 2017

Descripcion del hecho:

La entidad no adjunta como respuesta a la pregunta 137 del FURAG, las
arquitecturas de solucion de sus sistemas de informacién, ni los diagramas de
interoperabilidad entre los Sl propios y con otras entidades. Con respecto al
Catalogo de los sistemas de informacion se evidencia que el inventario de Sl no es
consistente en los diferentes documentos que lo reportan. Es asi como en el
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inventario entregado, como evidencia de cumplimiento, se relaciona 63 SI,
mientras que en el Registro de Activos de la Informacién — RAI, se relacionan 45.

Para dar respuesta a la pregunta 146 del FURAG, la entidad no aportd la
evidencia del andlisis funcional de procesos y/o procedimientos que fueron
automatizados en la vigencia 2017. Igualmente, en la respuesta a la pregunta 147,
la entidad no relaciona los procesos y procedimientos automatizados en la
vigencia 2017.

Causa:

Dado que el modelo de la Arquitectura Tl (as-is, to-be y brecha) no esta definido,
la documentacion que lo soporta es producto de ejercicios fragmentados.

Efecto:

Todo ejercicio de Arquitectura T| desarrollado desde los sistemas de informacion
adolece de integridad y sinergia si no esta enmarcado en el modelo de
Arquitectura Empresarial (Misional y TI).

Respuesta de la entidad:

La entidad acoge las observaciones presentadas por la Contraloria General a las
preguntas 137, 135 y se obliga a desarrollar las acciones de mejora.

Comentario a la respuesta de la entidad:

Con respecto a las preguntas 146 y 147, como respuesta a la observacion de la
Contraloria General de la Republica, la entidad informa y entrega evidencias que
dan cuenta de actualizaciones y desarrollos de software a procesos y
procedimientos de la Unidad. Sin embargo, no anexa un documento formal que
relacione los procedimientos automatizados, los sistemas de informacion
intervenidos/desarrollados y la especificacion de requisitos funcionales de los
procesos.

Adicionalmente, estos avances estan registrados en la actividad con codigo 84148
del Plan de Accion 2017 cuyo indicador es “desarrollo por demanda priorizada de
sistemas de informacién”. Al verificar el contenido del reporte SISGESTION
anexado no se encuentran los procesos y Sl intervenidos (Anexos > 04) que se
mencionan en la respuesta de la entidad.

Asi, es posible afirmar que los sistemas de informacién de la entidad no estén
estandarizados, no son interoperables en tiempo real y en linea, no incorporan las
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recomendaciones de estilo y usabilidad, no estan habilitados para abrir los datos y
su desarrollo/actualizacion no es implementado con una metodologia para la
gestion del ciclo de vida del SI; en estas condiciones, los procesos y servicios que
presta la entidad no estan debidamente potenciados para brindar servicios y
productos a los grupos de interés.

« HALLAZGO 5. Logro: TIC para la Gestion/Servicios
Tecnolégicos/Cumplimiento _con la metodeologia para adquisicion de
servicios tecnologicos.

No. Pregunta FURAG Respuesta de la
Entidad

21 (140) | Implementacion. ¢La Entidad ha aplicado metodologias de | ¢ Siempre
evaluaciéon de alternativas de solucién y/o tendencias
tecnolégicas para la adquisicién de servicios y/o soluciones
de TI?

a Nunca

b Algunas veces

¢ Siempre

WTOTORO\Unidad_Victimas\Planeacion\Evidencias_
201 7\FURAG\EvidenciasFURAG Il nov 2017\Pregunta 140

Criterio:

Criterios de adopcién y de compra de Tl LI.GO.07

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces
debe definir los criterios y metodologias que direccionen la toma de decisiones de
inversion en Tecnologias de la Informacion (Tl), buscando el beneficio economico
y de servicio de la institucion.

Descripcion del hecho:

La evidencia entregada por la Unidad a la pregunta 140 del FURAG se relaciona
con el proceso precontractual que adelantdé la Unidad para Contratar el
licenciamiento de Integracion Biztalk realizado por la entidad, pero no se aport6 la
“Metodologia de Evaluacion de alternativas de soluciéon y/o tendencias
tecnoldgicas”, por tanto, los registros presentados como evidencia no pueden ser
evaluados al tenor de la metodologia y criterios aplicados por la Unidad, para esta
contratacion.
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Causa:

La entidad no cuenta con metodologias de evaluacion de alternativas de solucion
y/o tendencias tecnolégicas para la adquisicién de servicios y/o soluciones de TI,
que precedan y sean insumo para los pProcesos de
contratacion/adquisicién/adopcion de infraestructura de Tl de las dependencias.

Efecto:

La no aplicacion propuesta por la estrategia GEL, con respecto a la definicion de
roles definidos por y para el Gobierno Tl, no permite promover, implementar e
integrar acciones de “uso y apropiacion TI” de tipo individual que aporten a través
de la investigacion, el acceso a acuerdos de adopcion de metodologias y
herramientas que apoyen los procesos TI.

Respuesta de la entidad:

La entidad como respuesta recuerda que, durante el desarrollo de la auditoria, la
OTI expuso la metodologia y criterios aplicados por la Unidad para la contratacion,
describiendo la conformacion del proyecto de inversion y el plan anual de
adquisiciones.

Comentario a la respuesta de la entidad:

El interrogante del FURAG hace referencia a que la toma de decisiones de
inversion en Tl sea direccionada y se soporte en una metodologia (documento
formal) de tipo orientador, en el que se describan criterios de seleccion a aplicar
por la entidad, que oriente sobre cémo valorar las diferentes opciones y
modalidades de adquisicion que ofrece el mercado de Tl y otras posibilidades de
adquisicion (convenios interadministrativos, nacionales, internacionales); dicho
documento debe actualizarse de manera permanentemente, como parte de una
actividad investigativa propia de cada cargo, de forma que se adapte
constantemente a las circunstancias cambiantes que impone el desarrollo
tecnolégico.

La ausencia de una metodologia para direccionar la toma de decisiones de
inversion Tl dificulta el control sobre las areas y personas involucradas, en la
supervision requerida por la Gobernabilidad T| en cada etapa del proceso.
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e HALLAZGO 6. Logro. TIC para la Gestion/Servicios
Tecnolégicos/Cumplimiento _con mecanismos de monitoreo de los
servicios tecnoldgicos (literales k, I, m, n)

No. Pregunta FURAG Respuesta Entidad
Seleccione las actividades realizadas por la entidad
en materia de monitoreo de la Estrategia de
Gobierno en linea:
23 Planeacion. k. Definicion de acuerdos de
(120k) | k. Definicion de acuerdos de Nivel de servicio para | Nivel de servicio para los
los servicios tecnoldgicos prestados por terceros. SEervicios tecnologicos
prestados por terceros.
25 Implementacién m. Implementacion de
(120m) | m. Implementacion de herramientas de gestion para | herramientas de gestion para

el monitoreo y generacién de alarmas tempranas
sobre la continuidad y disponibilidad de los servicios.

el monitoreo y generacién de
alarmas tempranas sobre la

continuidad y disponibilidad de
26 los servicios.

(120n) | Planeacion n. Proyeccion de la capacidad
n. Proyeccion de la capacidad de los servicios | de los servicios tecnologicos
tecnologicos
WTOTOROWUnidad_Victimas\Planeacion\Evidencias_
2017\FURAG\EvidenciasFURAG Il nov
2017\Pregunta 120

Criterio.

Acuerdos de Nivel de Servicios —LI.ST.08. La direccion de Tecnologias y Sistemas
de la Informacion o quien haga sus veces debe velar por el cumplimiento de los
Acuerdos de Nivel de Servicio (ANS) establecidos para los Servicios Tecnologicos

Descripcion del hecho:

En las evidencias presentadas por la Unidad para las preguntas 120 (k, m, n), no
se encuentran los ANS que tiene la entidad, los reportes de medicion de ANS con
la periodicidad definida con cada operador y tampoco la evidencia del software de
gestion que genere alertas de fallas de disponibilidad de servicios y aplicaciones
en uso, asi como indicadores de disponibilidad y plan de capacidad y sistema de
monitoreo de los servicios tecnoldgicos.

Dado que la revision se realiza desde las evidencias aportadas por la Unidad,
como prueba del resultado de su gestion, lo presentado no cumple con las
caracteristicas de la informacion solicitada para este item, los cuales debieron ser
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ANS definidos con cada uno de los operadores y Reportes de mediciéon de los
ANS, con la periodicidad definida con cada operador.

Lo anterior evidencia la ausencia de planeacion y la definicion de una estrategia
para diagnosticar su avance con respecto a las necesidades de las partes
interesadas, proyectar la evoluciéon de los servicios de informacién, gestionar
controles y mecanismos para alcanzar los niveles requeridos de calidad, seguridad
y trazabilidad de los servicios TI.

Causa:

Los acuerdos de Nivel de servicio para los servicios tecnologicos prestados por
terceros carecen de una estrategia de control y seguimiento, que permita
diagnosticar el comportamiento de los servicios y proyectarlos con base en la
demanda y requerimientos de las partes interesadas.

Efecto:

Se brindan servicios tecnolégicos que no miden la satisfaccion de las partes
interesadas y no estan inmersos en un ciclo de mejora continua.

Respuesta de la entidad:

La entidad informa que “dentro de los contratos en ejecuciéon para la vigencia
2017, los ANS se encuentran definidos y/o pactados a través de Acuerdos Marco
de precios como operaciéon primaria de la cual se desprenden las 6rdenes de
compra y demas contratos concernientes a servicios de tecnologia, en donde se
contemplé: seguimiento de acuerdos de nivel de servicio, seguimiento a las
herramientas de monitoreo, revision y ajuste de las capacidades”.

La entidad acoge la observacion de la Contraloria General de la Republica.
¢« HALLAZGO 7 Logro: TIC para la Gestion/Servicios

Tecnolégicos/Cumplimiento con el programa de disposicién final de
residuos tecnolégicos

No. Pregunta FURAG Respuesta Entidad

27 Implementacion. ;La Entidad tiene implementado un
(141) | programa de correcta disposicion final de los
residuos tecnoldgicos?

a No

b Si, y cuenta con las evidencias b Si, y cuenta con las
evidencias
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No. Pregunta FURAG Respuesta Entidad
\TOTORO\Unidad_Victimas\Planeacion\Evidencias_
201 7\FURAG\EvidenciasFURAG [l nov
2017\Pregunta 141

Criterio:

LIST. 16. Disposicion de residuos tecnologicos. La institucion debe implementar un
programa de correcta disposicion de los residuos tecnoldgicos, teniendo en cuenta
los lineamientos técnicos con que cuente el Gobierno Nacional.

Descripcion del hecho:

La Unidad como evidencia para pregunta 141 del FURAG, no adjunta un plan o
programa disposicion de residuos tecnologicos por lo cual la certificacion de
gestion ambiental entregada por la Unidad no evidencia el cumplimiento del
lineamiento.

Causa:

Ausencia de un plan de accion, control y seguimiento al “Manejo Integral de
Residuos Peligrosos”.

Efecto:

No se cuenta con indicadores de seguimiento que permitan medir el impacto del
procedimiento en la entidad e identificar las acciones de mejora preventivas y
correctivas necesarias.

Respuesta de la entidad:

La Unidad adjunta el procedimiento "Manejo Integral de Residuos Peligrosos” V2
cod. 710.18.08-10, el cual se encuentra publicado en la pagina web de la entidad y
anexa una Certificacion de Gestion ambiental.

Comentario a la respuesta de la entidad:

De la evidencia aportada, se encuentra que la certificacion de gestion ambiental
no presenta, dentro del documento, la relacion de las empresas mencionadas con
la Unidad. De igual manera, el procedimiento del manejo integral de residuos
peligrosos debe hacer parte de un Plan o Programa (indicadores, resultados,
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analisis), que no se adjunta para que el impacto de la aplicacion del procedimiento
pueda ser medido, evaluado y mejorado en el tiempo.

« HALLAZGO 8.

Logro: TIC para la

Gestion/Uso y

Apropiacion/Cumplimiento de la estrategia de uso y apropiaciéon

(literales a, b, c,d, e, f)

No. Pregunta FURAG Respuesta Entidad
Seleccione las actividades realizadas por la entidad en
materia de apropiacién de la Estrategia de Gobierno en
57 linea:
Planeacién a. Diagnéstico del uso y
a. Diagnéstico del uso y apropiacion de Tl en la entidad. apropiacion de Tl en la
58 entidad.
b. Caracterizacion de
b. Caracterizacion de los grupos de interés internos y | los grupos de interés
g9 externos. internos y externos,
c. Implementacion de
Implementacion estrategias de gestion
c¢. Implementacion de estrategias de gestion del cambio para | del cambio para los
60 los proyectos de Tl proyectos de Tl
d. Definicion de
Planeacion indicadores para la
d. Definicién de indicadores para la medicion del impacto del | medicion del impacto
uso y apropiacion de Tl en la entidad. del uso y apropiacién
61 (144) de Tl en la entidad.
e. Capacitacion para
todos los grupos de
e. Capacitacion para todos los grupos de interés con relacion | interés con relacion a
a los temas de Tl los temas de TI.
WTOTORO\Unidad_Victimas\Planeacion\Evidencias_
2017\FURAG\EvidenciasFURAG Il nov 2017\Pregunta 144
Criterio:

Guia 14- Plan de Comunicacion y Sensibilizacion MSPI del MINTIC, Numeral 10-

senala:

‘...10. Diseno del plan de capacitacion y sensibilizacion: Una vez se

identifican todas las necesidades, se debe proceder con la elaboracion del
documento maestro que es el plan en si, el cual debe contener los siguientes
elementos (se presentara a la alta gerencia en la fase lll): 1. Politicas para que se
ejecute un plan de capacitacion y sensibilizacion, que deberan estar incluidas en la
politica de seguridad de la informacién (Ver guia de Implementacion de politicas
de seguridad de la informacién)... 6. Cursos obligatorios para todo el personal, 7.
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Temas a ser tocados en cada sesion o cada curso, 8. Métodos a desplegar para
brindar las capacitaciones respectivas...”

MINTIC LI.LESO07. Plan de Comunicacion de la estrategia Tl. “... Se debe definir e
implementar el Plan de Comunicacion de la Estrategia, las politicas, los proyectos,
los resultados y los servicios TIC”

Descripcion del hecho:

Para las preguntas 57 a 61 (144 en el FURAG), relacionadas con el cumplimiento
de la estrategia de uso y apropiacion de Tl, las evidencias aportadas no presentan
los documentos que respalden la existencia de un diagndstico sobre el uso y
apropiacion de TI, caracterizacion de grupos de interés (matriz) y la
implementacion de estrategias de gestién del cambio para los proyectos TI; asi
como tampoco la evidencia de indicadores para la medicion del impacto del uso y
apropiacion de T, por lo que para estas preguntas, la entidad no cumple.

Causa:

La entidad no cuenta con un Plan de Capacitacion y Sensibilizacion de TI
(Estrategia de Gobierno en Linea) basada en la caracterizacion de sus usuarios y
en las necesidades de la gestion.

Efecto:

La entidad no vincula a su talento humano con actividades orientadas al desarrollo
de competencias en el Tl y en GEL.

Respuesta de la entidad:

La Unidad acoge la observacién presentada por la Contraloria General, y se obliga
a desarrollar las acciones de mejora.

3.1.2. Componente TIC para servicios

« HALLAZGO 9. Logro: TIC para la Gestion/Servicios
Tecnologicos/Cumplimiento con la arquitectura de servicios

No. Pregunta FURAG Respuesta Entidad

18 Planeacion. Con respecto a la arquitectura de servicios | ¢ Estd documentada y
(139) | tecnologicos (arquitectura de infraestructura tecnolégica) | actualizada y tiene la
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No. Pregunta FURAG Respuesta Entidad

de la entidad: evidencia
a No posee una arquitectura de servicios tecnolégicos
b Esta documentada pero no actualizada

¢ Esta documentada y actualizada y tiene la evidencia:

\\TOTORO\Unidad_Victimas\Planeacion\Evidencias_
2017\FURAG\EvidenciasFURAG Il nov 2017\Pregunta
139

Criterio:

MINTIC. Guia GE.ST.O1 Guia del dominio de servicios tecnologicos. Guia Técnica
version 1.0. 2014

Descripcion del hecho:

La Unidad adjunta un archivo en Excel denominado “Detalle Servidores Centro De
Datos IFX”, que contiene el seguimiento de los servidores de marzo a junio de
2017, se evidencia la ausencia del directorio de servicios tecnologicos, los
elementos para el intercambio de informacion (Plan de Gestion de Servicios TI,
Gestion de la capacidad, continuidad, disponibilidad y seguridad actualizados), los
Acuerdos de Niveles de Servicios, la descripcion del acceso a servicios en la nube
y los planes de mantenimiento, la estructuracion de la mesa de servicios y la
estrategia para la disposicion final de los residuos sélidos. Con lo anterior, la
evidencia aportada no cumple con los lineamientos, procedimientos y productos
requeridos por la Estrategia GEL.

Causa:

La entidad no cuenta con un modelo de arquitectura de servicios tecnoldgicos
integrado a la Arquitectura Empresarial (Misional y Tl).

Efecto:

Las acciones de planeacion, implementacion, seguimiento y mejora continua con
respecto a la arquitectura de servicios tecnolégicos no se desarrollan en el marco
de la Arquitectura Tl por lo cual quedan desarticuladas de la estrategia GEL.
Respuesta de la entidad:

La entidad adjunta un catalogo de servicios, informa que cuenta con diferentes
herramientas para intercambio de informacion entre las areas de la unidad y
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organizaciones externas (sectoriales y nacionales), cuenta con una herramienta
para gestionar la operacion y el soporte de los servicios tecnoldégicos, menciona
que presta el servicio de uso de la nube.

Comentario a la respuesta de la entidad:

De la revision de las nuevas evidencias aportadas como respuesta a la
observacion, la Contraloria General de la Republica manifiesta que si bien
presentan ocho documentos que apuntan a dar cuenta de su cumplimiento, la
Unidad no logra demostrar la implementacion de los lineamientos con respecto a
la arquitectura definidos en la Gufa Técnica del dominio de servicios tecnoldgicos,
dado que no incluyen el Plan de Gestion de Servicios Tl, los Acuerdos de Niveles
de Servicios, la descripcion del acceso a servicios en la nube y los planes de
mantenimiento y la estructuracion de la mesa de servicios. El “Portafolio de
Servicios 2015" es un documento activo que debe estar en permanente
actualizacion y no se evidencia como documento formal dentro de la entidad. El
informe de capacidad al cierre de 2017 no equivale al documento del Plan de
Gestion de la capacidad, continuidad, disponibilidad y seguridad.

o« HALLAZGO 10. Logro: TIC para Servicios/ Sistema integrado de PQRD/
Cuenta con un sistema movil para la recepcion, tramite vy respuesta de
PQRD (literal c)

No. Pregunta FURAG Respuesta Entidad
29 Implementacion. Con respecto a las peticiones,
(72) | quejas, reclamos, solicitudes y denuncias (PQRSD),

la entidad:

b. Cuenta en su pagina Web
b. Cuenta en su pagina Web con un formulario para | con un formulario para la
la recepcion de PQRSD recepcion de PQRSD

cO

c. Ofrece la posibilidad de realizar PQRSD a través
de dispositivos moviles

d. Centraliza todas las
d. Centraliza todas las PQRSD que ingresan por los | PQRSD que ingresan por los
diversos medios o canales diversos medios o canales

WTOTORO\Unidad_Victimas\Planeacion\Evidencias_
2017\FURAG\EvidenciasFURAG I nov
2017\Pregunta 72

Criterio:

Manual de Gobierno en Linea — TIC Servicios - Logro Sistema Integrado de PQRD
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Guia de atencién al ciudadano - cliente por multiples canales. Diciembre 2011

Descripcion del hecho:

La Unidad informa que no ha desarrollado una APP para dispositivos moviles que
tenga como objetivo la recepcion de PQRSD, lo cual se confirma con la blsqueda
en las tiendas virtuales de Play Store y App store; dado que la Unidad no ha
habilitado a través de tecnologias méviles un canal de atencion para contacto,
peticiones, quejas y reclamos, no cumple con la implementacion del 100% del
componente TIC para Servicios establecido para el 2016 y que debié mantenerse
para 2017.

Asi mismo, las evidencias de la carpeta para la pregunta 72 para dar respuesta al
literal d) presenta el informe de PQRS del mes de octubre de 2017, sin especificar
el canal de atencién a traves del cual se recibieron las PQRS, por lo cual no es
posible evidenciar la centralizacion de PQRSD que ingresaron por diversos
medios o canales, por tanto, la entidad no cumple.

Respuesta de la entidad:

La entidad informa que el ingreso desde dispositivos moéviles al formulario de
PQRSD se hace desde el enlace: https:.//iwww.unidadvictimas.gov.co/es/servicio-
al-ciudadano/peticiones-quejas-reclamos-sugerencias-y-denuncias/11137

Comentario a la respuesta de la entidad:

La Contraloria General de la Republica evidencié que al escribir en un dispositivo
movil la direccion del enlace informado por la entidad se accede al formulario de
PQRS. Sin embargo, no hay condiciones favorables de usabilidad para el usuario®
escribirlo y/o descubrir la ubicacion del formulario en la pagina web de la entidad.

® La usabilidad, entendida como la cualidad de un producto interactivo de ser facil de usar y comprender por
quien lo usa. Fuente: MINTIC Guia Lineamientos y metodologias en Usabilidad para Gobierno en linea
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3.1.3. Componente TIC para Gobierno Abierto

« HALLAZGO 11. Logro: TIC para Gobiernc Abierto/ Indicador de
Resultado/ Porcentaje de conjuntos de datos abiertos estratégicos
publicados (Literal a y b). Planeacion, implementacion, evaluacion v

sequimiento.
No. Pregunta FURAG Respuesta Entidad
B7 Planeacion: ;Cuantos conjuntos de datos abiertos 14

(119a) | estratégicos fueron identificados?
www.datos.gov.co

38 Implementacién: ;Cuéntos de los conjuntos de datos abiertos 0
(119b) | estratégicos identificados fueron publicados en el catélogo de
datos del Estado colombiano www.datos.gov.co?

39 Implementacion: ;Cuantos de los conjuntos de datos abiertos 0
(119¢) | fueron publicados, estan actualizados y fueron difundidos?
www.datos.gov.co

\TOTORO\Unidad_Victimas\Planeacion\Evidencias_
2017\FURAG\EvidenciasFURAG Il nov 2017\Pregunta 119

Criterio:
Resolucion 3564 de 2015 (Articulos 4 y 8 - Anexo 1)

Articulo 4°: publicacion de datos abiertos. Los sujetos obligados en cumplimiento
de los mandatos del articulo 2.1.1.2.1.11 del Decreto N° 1081 de 2015 deberan
atender los lineamientos en materia de datos abiertos que se encuentran
disponibles en el portal www.datos.gov.co o el que haga sus veces.

Articulo 8°: Adopcion de los estandares para publicacion y divulgacion de la
informacion y del formulario electronico. Adoptense los estandares para
publicacién y divulgacion de la informacion y los lineamientos sobre el formulario
electronico de solicitud de informacion publica.

Anexo 1. Estandares para la publicacién y divulgacién de la informacion

Manual de Gobierno en linea — Logro de Participacion — Criterio Datos abiertos:
Toma de decisiones:

Busca generar valor a partir del aprovechamiento de la informaciéon publica por
parte de los usuarios, ciudadancs y grupos de interes.
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Guia de datos abiertos en Colombia

http://estrategia.gobiernoenlinea.gov.co/623/articles-

8248 Guia_Apertura_Datos.pdf

Pagina 7: Principios que rigen los datos abiertos. Licenciados de forma abierta
(deben contar con términos de uso y licenciamiento abierto), oportunos vy
actualizados (estar disponibles tan rapido como sean necesarios para garantizar
su valor y mantener una frecuencia de actualizacion que garantice la utilidad del
dato).

Pagina 26: Las entidades que publiquen sus datos abiertos en sitios diferentes al
portal de Datos del Estado Colombiano www.datos.gov.co o el que haga sus
veces, deben garantizar que dichos datos queden enlazados o relacionados en el
Portal de Datos, mediante estrategias de bases de datos federadas.

Descripcion del hecho:

La Entidad como respuesta a los interrogantes no anexa documento, acta de
reunion u otra instancia formal de haber identificado conjuntos de datos abiertos
estratégicos para ser publicados en el catdlogo de datos del Estado colombiano
www.datos.gov.co

Al ingresar al portal www.datos.gov.co y buscar por el criterio Entidades a la
Unidad, se encuentra disponible un (1) conjunto de datos: “Informacién de gestion
Unidad para las Victimas 12-2017" el cual fue creado el 28 diciembre 2017, tiene
una frecuencia de actualizacién mensual, sin embargo, a la fecha de la consulta
no se ha actualizado y el tipo de licencia para acceder a los datos no esta
especificada.

Se evidencia que los datos abiertos disponibles por la Unidad para la Atencion y
Reparacion Integral a las Victimas en el catalogo de datos del Estado colombiano
www.datos.gov.co, dificilmente podran ser utilizados por los ciudadanos y /o
grupos de interés para generar tendencias, reportes, informes de seguimiento ya
que permanecen desactualizados por lo cual, pierden valor, oportunidad y ademas
se obtienen sin licencia abierta.

Adicionalmente, desde el sitio web de la Unidad en la seccién de Transparencia y
acceso a la informacién se accede al catdlogo de datos del Estado colombiano
www.datos.gov.co a un grupo de 27 conjuntos de datos obtenidos como resultado
del filtrado de Categoria> Inclusion Social y Reconciliacion, donde se despliega el
conjunto de datos abiertos del Sector de Inclusion Social y Reconciliacién dentro
de los cuales se encuentra el Unico conjunto de datos mencionado.
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lgualmente, al ingresar a través del enlace de la seccion de Transparencia y
acceso a la informacion de la URL de la Unidad, el ciudadano y los grupos de
interés tendran dificultades de acceso al Unico conjunto de datos abiertos
generado y publicado por la Unidad.

La desactualizacion del unico conjunto de datos abiertos permite inferir que la
Unidad no hace seguimiento a los datos publicados, por tanto no ha definido una
periodicidad para identificar aquellos datos que tienen una mayor demanda por el
ciudadano y/o grupos de interés.

Causa:

La entidad no ha identificado, caracterizado y priorizado los conjuntos de datos
que deben ser publicados en el catalogo de datos del Estado colombiano
www.datos.gov.co.

Efecto:

La entidad no es consecuente con el potencial de los datos abiertos como
informacion publica para el desarrollo de procesos de Gobierno Abierto por lo cual,
no permite a las partes interesadas reutilizar informacion de la Unidad sin
restricciones de uso y en formatos de facil lectura para que con su analisis se
habiliten nuevas formas de tomar decisiones, de resolver problemas publicos, de
entender determinados comportamientos y hasta de generar valor no solo social
sino econémico a través de la innovacion.

Respuesta de la entidad:

La entidad acoge la observacién de la Contraloria General de la Republica y la
tendra en cuenta en la mejora continua que adelanta.

e HALLAZGO 12. Logro: TIC para Gobierno Abierto/Transparencial/
Ejercicios de rendicion de cuentas soportados en medios
electronicos.

No. Pregunta FURAG Respuesta
Entidad
56 Implementacion:
(82) ¢, Cuantos ejercicios de rendicion de cuentas realizo la Entidad? | No cumple

¢, Cuantos de los ejercicios de rendicion de cuentas realizados
por la Entidad, utilizaron medios electronicos?

\TOTORO\Unidad_Victimas\Planeacion\Evidencias_
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2017\FURAG\EvidenciasFURAG |l nov 2017\Pregunta 82

Criterio:

Manual de Gobierno en linea — Logro de Transparencia — Criterio Rendicion de
Cuentas. Busca fomentar el didlogo y la retroalimentacion entre las entidades del
Estado y los usuarios, ciudadanos y grupos de interés, a través de acciones
permanentes de rendicion de cuentas, que permita fomentar el dialogo con la
ciudadania a través del uso de la informacion oportuna, veraz y en lenguaje claro,
haciendo uso de medios electronicos.

Lineamientos para la rendicion de cuentas por medios electrénicos:
http://estrategia.gobiernoenlinea.gov.co/623/articles-
8248_lineamientos_rendicion.pdf

Descripcion del hecho:

La respuesta de la Unidad con respecto a este interrogante del FURAG es que no
ha desarrollado ejercicios de rendicion de cuentas y no anexa evidencias de
avance, por tanto, no cumple con los Lineamientos para la rendicion de cuentas
por medios electronicos definidos.

Dado que el Articulo 2.2.9.1.3.2 del Decreto 1078 2015 establece que para la
vigencia 2017, TIC para Gobierno abierto debe mantener el 100%, la Unidad no
cumple con los lineamientos definidos en el Manual de Gobierno en Linea.

De acuerdo con el Manual de Gobierno en Linea y Marco de Referencia se espera
que la Unidad fomente el dialogo y la retroalimentacion con los usuarios,
ciudadanos y grupos de interés, a través de acciones permanentes de rendicion
de cuentas, y que, la Oficina de Tecnologias de la Informacién, al participar en la
implementacion de este logro, aplique los lineamientos: LI.SIS.21 LILINF.10
LI.INF.14.

Respuesta de la entidad:

La entidad informa que realizo la rendicién de cuentas, vigencia 2016, en el marco
de la Audiencia Publica Sectorial de rendicion de cuentas, el 23 de junio de 2017,
encabezada por el Departamento para la Prosperidad Social.
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Comentario a la respuesta de la entidad:

La Contraloria General de la Republica evidencio /a participacion de la entidad en
el proceso de Rendicion de Cuentas del Sector de inclusion social el 23 de junio
de 2017, liderado por el Departamento Administrativo de Prosperidad Social. Sin
embargo, la UARIV no desarrolla estos ejercicios bajo los lineamientos definidos
por el Departamento Administrativo de la Funcién Publica en el Manual Unico de
Rendicion de Cuentas; no se adjuntan documentos que permitan identificar su
nivel de desarrollo ni la ruta que sigue con respecto al proceso.

Adicionalmente, la entidad no da respuesta al interrogante No.82 del FURAG,
porque no cuantifica el nimero de ejercicios de rendicion de cuentas de la
vigencia 2017 y cuantos de estos se apoyaron con medios electrénicos.

3.1.4. Componente Seguridad y Privacidad de la Informacién

o HALLAZGO 13. Logros: Sequridad y Privacidad de la informacién/La
entidad realiza el inventario de activos de informacion; Sequridad y
Privacidad de la informacién/Indicador de Resultado/ldentificacion de
activos criticos de informacion

No. Pregunta FURAG Respuesta Entidad
11 Planeacion: La entidad cuenta con un inventario de
(155) | activos de informacion acorde a la metodologia
planteada.
a No
b Esta en desarrollo y cuenta con las evidencias ¢ Si, y cuenta con las
¢ Si, y cuenta con las evidencias evidencias

\TOTORO\Unidad_Victimas\Planeacion\Evidencias_
2017\FURAG\EvidenciasFURAG Il nov 2017\Pregunta
155

63 Planeacion. jla entidad cuenta con un proceso de
(162) | identificacion de infraestructura critica, lo aplica y
comunica los resultados a las partes interesadas”?

a No b Si, y cuenta con las
b Si, y cuenta con las evidencias evidencias

WTOTORO\Unidad_Victimas\Planeacion\Evidencias_
2017\FURAG\EvidenciasFURAG Il nov
2017\Pregunta 162
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Criterio:

Modelo de Seguridad - Tabla 2 - Metas, Entregables e Instrumentos de la Fase de
Planificacion Numeral 8.2.

MINTIC: Guia No.5 para la Gestién y Clasificacion de Activos de Informacion.
MINTIC: Guia para la Gestion y Clasificacion de incidentes de seguridad de la
informacion. Guia 21 version 1.2 noviembre de 2016.

Descripcion del hecho:

Respecto al Inventario de activos de informacién®, la Unidad con informa que ests
revisado, aprobado y divulgado. Entrega como evidencia 15 formatos de Inventario
de Activos de Informacion diligenciados por las dependencias de la Unidad, donde
se evidencia que:

1) La identificacion y descripcion del activo no incluye informacion sobre
las siguientes caracteristicas relevantes: Identificador (codigo Numero
consecutivo Unico que identifica al activo en el inventario), proceso
(Nombre del proceso al que pertenece el activo), fecha de ingreso del
activo y fecha de salida del activo

2) Elinventario no esta consolidado.

3) Al cruzar el Inventario de Activos Fijos con el Reporte de Activos Fijos-
RAI- registrado en la pagina web de la Unidad, se encuentran las
siguientes inconsistencias:

a) El contenido del RAI difiere de los archivos parciales entregados como
evidencia al FURAG en estructura y contenido.

b) A 31 enero 2018, el RAl esta desactualizado. Por ejemplo, no se
encuentran relacionados 15 MacBook Air, las 2 Ipad Pro, los 2 teclados y
las licencias adquiridas a Colombiana de Comercio en el afno 2017.

c) La clasificacion de los activos de informacion es incorrecta e imprecisa.
Se define la siguiente clasificacion: Hardware, software, sistemas de
informacion, INFORMACION, Informacion, Informacion fisica, servicios.

d) Aparecen dos (2) activos clasificados como “Sistema de informacién” y
76 activos clasificados como “Software”, conteo que no coincide con los
43 reportados como Catalogo de sistemas de Informacién entregado a la

® La gestion de activos debe estar alineada con el Dominio 8 Gestién de Activos del anexo A de la norma ISO
27001:2013, y la guia de controles del modelo de seguridad y privacidad de la informacion, para garantizar
el cumplimiento de los puntos descritos a continuacién:

Inventario de activos: Se deben identificar los activas asociados con la informacion y las instalaciones de
procesamiento de informacion, ---
Fuente: Guia para la Gestion y Clasificacion de Activos de Informacién, pags. 8
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Contraloria General de la Republica el pasado 16 febrero 2018 ni con los
63 reportados en el Catalogo de sistemas de informacion reportado en el
FURAG como respuesta al interrogante 137.

e) No incluye el activo “Recurso humano”.

f) El activo de informacién “Registro de Activos de la Informacion /
Inventario de Activos” no aparece en el RAI publicado el 31 enero 2018.

De lo anterior se concluye que el inventario de activos de la informacién no cumple
con los requisitos definidos en la metodologia de la Guia No.5 para la Gestion y
Clasificacién de Activos de Informacion.

Causa:

El inventario de activos de informacion no cumple con los requisitos exigidos por la
metodologia.

Efecto:

El inventario de activos fijos es requisito esencial de la identificacion de la
infraestructura critica y de la identificacion y gestién del riesgo.

Respuesta de la entidad:

La entidad responde que la evidencia suministrada como respuesta a las
preguntas 155 y 162 en el mes de noviembre del afio 2017 correspondia a la
generada u obtenida en su momento, es decir, el inventario de activos de
informacion por cada proceso de manera independiente.

Con respecto a la pregunta 155 la entidad acoge la observacion presentada por la
Contraloria General y se obliga a desarrollar las acciones de mejora.

Comentario a la respuesta de la entidad:

Con respecto a la pregunta 162 la entidad anexa el procedimiento 7010.14.08-9
“Generacion de Activo de Informaciéon”, donde se define como identificar los
activos de informacion criticos y, en el inventario de activos de la informacion 2018
identifica la infraestructura critica. Sin embargo, la entidad no demuestra la gestion
y comunicacion de esos resultados a las partes interesadas como son a
COLCERT, CCOC y al MINTIC. Ademas, la entidad reconoce que el inventario
mencionado es resultado del inventario de activos de la informacion cuya
observacién fue acogida.
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CONTRALORIA

GEHERAL DE LA REPUBLICA

HALLAZGO 14. Logros: Sequridad y Privacidad de la informacién.
Definicion del marco de sequridad y privacidad de la informacion y de
los sistemas de informacion. Comunicacion, sensibilizacidén,
capacitacion, tratamiento de riesqos de sequridad y privacidad de la
informacién. Planeacién. Implementacién. Sequimiento, Monitoreo y
mejoramiento continuo

No.

Pregunta FURAG

Respuesta Entidad

50
(144)

51
(144)

Seleccione las actividades realizadas por la entidad en
materia de apropiacion de la Estrategia de Gobierno
en linea

Planeacion.

g. Formulacion de un plan de capacitacién
sensibilizacion y comunicacion de las politicas vy
buenas practicas que mitiguen los riesgos de
seguridad de la informacion a los que estan expuestos
los funcionarios

Implementacion.

h. Divulgacion de las politicas buenas practicas o
directrices relacionadas con seguridad de la
informacion a través de sitio Web o Intranet

i. Divulgacion de las politicas buenas préacticas o
directrices relacionadas con seguridad de la
informacién a través de eventos especiales
relacionados con seguridad.

j. Divulgacion de las politicas buenas practicas o
directrices relacionadas con seguridad de la
informacion a través de medios fisicos (Volantes,
carteleras, etc.)

k. Divulgacion de las politicas buenas practicas o
directrices relacionadas con seguridad de la
informacion a través de medios Digitales (e-learning,
correo, pantallas, etc.)

\WTOTORO\Unidad_Victimas\Planeacion\Evidencias_
2017\FURAG\EvidenciasFURAG Il nov 2017\Pregunta
144

g. Formulacion de un plan
de capacitacion
sensibilizacion y
comunicacion de las
politicas y buenas practicas
que mitiguen los riesgos de
seguridad de la informacion
a los que estan expuestos
los funcionarios

h. Divulgacion de las
politicas buenas practicas o
directrices relacionadas
con seguridad de Ia
informacion a través de
sitio Web o Intranet

i Divulgacién de las
politicas buenas practicas o

directrices relacionadas
con seguridad de Ia
informacion a través de
eventos especiales
relacionados con
seguridad.

j. Divulgacién de |las
politicas buenas practicas o
directrices relacionadas
con seguridad de la
informacion a través de
medios fisicos (Volantes,
carteleras, etc. )

k. Divulgacion de las
politicas buenas practicas o
directrices relacionadas
con seguridad de |la
informacion a través de
medios Digitales (e-
learning, correo, pantallas,
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GENERAL DE LA REPUBLICA

No. Pregunta FURAG Respuesta Entidad
etc.)

64 La entidad cuenta con:

(1586) Planeacion.
a. Un avance del documento de la metodologia para la
gestion de los riesgos de seguridad y privacidad de la
informacion.
b. Una metodologia formalizada para la gestion de los | b. Una metodologia
riesgos de seguridad y privacidad de la informacion. formalizada para la gestion
c. Un avance del plan de tratamiento del riesgo. de los riesgos de seguridad
d. El plan de tratamiento del riesgo establecido. y privacidad de Ia
e. La declaracién de aplicabilidad en desarrollo. informacian.
f. Una declaracion de aplicabilidad definida. f. Una declaracion de

aplicabilidad definida.

\TOTORO\Unidad_Victimas\Planeacion\Evidencias_
2017\FURAG\EvidenciasFURAG Il nov 2017\Pregunta
156

65 Implementacion. La Entidad realiza la identificacion,

(157) analisis y evaluacion de los riesgos de seguridad y
privacidad de la informacién conforme a la
metodologia planteada.
a No
b En desarrollo /en proceso, y cuenta con las | ¢ Si, y cuenta con las
evidencias: evidencias
¢ Si, y cuenta con las evidencias
WTOTORO\Unidad_Victimas\Planeacion\Evidencias_
2017\FURAG\EvidenciasFURAG Il nov 2017\Pregunta
157

66 Respecto al plan de tratamiento de riesgos de

67 seguridad y privacidad de la informacion, indique las

68 acciones realizadas por la entidad:

69 Planeacion

(160) a. Esta construyendo el plan control operacional, en el

cual se indica la metodologia para implementar las
medidas de seguridad definidas en el plan de
tratamiento de riesgos.

b. Generd y aprobd el plan control operacional, en el
cual se indica la metodologia para implementar las
medidas de seguridad definidas en el plan de
tratamiento de riesgos

Implementacion

c. Esta construyendo los informes relacionados con la
implementacion de los controles de seguridad y
privacidad de la informacion

d. Genero y aprobé los informes relacionados con la

b. Generd y aprobd el plan
control operacional, en el
cual se indica la metodologfa

para implementar las
medidas de  seguridad
definidas en el plan de

tratamiento de riesgos
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No. Pregunta FURAG Respuesta Entidad

implementacion de los controles de seguridad y
privacidad de la informacion

\\TOTORO\Unidad_Victimas\Planeacion\Evidencias_
2017\FURAG\EvidenciasFURAG Il nov 2017\Pregunta
160

Criterio:

Guia 14- Plan de Comunicacion y Sensibilizacion MSPI del MINTIC, Numeral 10-
sefala: “...10. DISENO DEL PLAN DE CAPACITACION Y SENSIBILIZACION:
Una vez se identifican todas las necesidades, se debe proceder con la elaboracion
del documento maestro que es el plan en si, el cual debe contener los siguientes
elementos (se presentara a la alta gerencia en la fase Ill): 1. Politicas para que se
ejecute un plan de capacitacion y sensibilizacion, que deberan estar incluidas en la
politica de seguridad de la informacion (Ver guia de Implementacion de politicas
de seguridad de la informacioén)... 6. Cursos obligatorios para todo el personal, 7.
Temas a ser tocados en cada sesion o cada curso, 8. Métodos a desplegar para
brindar las capacitaciones respectivas...”. Por su parte, el numeral 13.2 de la
mencionada guia sefala: “...13.2 EVALUACION DE ACTIVIDADES DE
SENSIBILIZACION. Un programa de entrenamiento, sensibilizacion vy
comunicacion no podra mejorarse, sin antes saber como se esta desempenando
al interior de la institucion, para ello, es necesario buscar métodos que nos
indiquen la efectividad del programa, para asi a través de METRICAS, poder medir
su eficacia y justificar cuantitativa o cualitativamente el desempeno”.

MINTIC LI.LESO7 Plan de Comunicacion de la estrategia Tl. * ... Se debe definir e
implementar el Plan de Comunicacion de la Estrategia, las politicas, los proyectos,
los resultados y los servicios TIC”

Modelo de Seguridad - Tabla 2 - Metas, Entregables e Instrumentos de la Fase de
Planificacion Numeral 8.2.

MINTIC, Guia 7. Gestion de riesgos. Version 3.0.0 abril 2016

UARIV- Metodologia de Administracion de Riesgos version 3 abril 2016, pag. 40.
Anexo 156 FURAG.

MINTIC. Guia 8 - Implementacién del plan de tratamiento de riesgos

MINTIC Guia 16. Guia de evaluacion del desempero. Version 1. 2017

MINTIC Guia 21 Guia para la gestion y clasificacion de incidentes de seguridad de
la informacion. Version 1.2 de 2016
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GENERAL DE LA REPUBLICA

Descripcion del hecho:

La gestion de la Unidad para mitigar el riesgo de seguridad y privacidad de la
informacion es insuficiente, lo cual se evidencia en los siguientes aspectos:

1)

2)

3)

6)

8)

Causa:

No cuenta con el plan de comunicaciones, ni con evidencias de procesos
de transferencia de conocimiento (listas de asistencia) de las politicas y
buenas practicas para mitigar dichos riesgos.

Del punto anterior se deriva que no es posible realizar las mediciones
necesarias para calificar el uso y apropiacion de la estrategia GEL en la
Unidad

No se desarrollé un ejercicio formal de comparacion entre la Metodologia
de la Administracion de Riesgos de gestion y corrupcion, que usa la
UARIV, y lo dispuesto en las normas técnicas 1ISO27005 y NTC ISQ/IEC
2700, vigentes. Dicha comparacion permitiria identificar, implementar e
inventariar (equivalencias y diferencias) temas como los criterios de
impacto, evaluacion, aceptacion del riesgo de seguridad y privacidad de
la informacion.

No hay registros sobre el seguimiento periddico al plan de tratamiento de
riesgos ni evidencias sobre el monitoreo al mapa de riesgos, en la
vigencia del 2017, ni sobre las acciones de mejora requeridas.
lgualmente se evidencia la ausencia del seguimiento formal a los
incidentes de seguridad y privacidad de la informacion, y, evaluaciones
repetidas de riesgos con resultados consistentes, validos y comparables.
El plan de respuesta al riesgo no es un documento formal equivalente al
Plan de Control Operacional, donde se definan los responsables, la
metodologia para implementar las medidas de seguridad definidas en el
plan de tratamiento de riesgos, asi como los indicadores de Gestion y
cumplimiento y los Informes de la ejecucion del plan de tratamiento de
riesgo.

No hay evidencia de la evaluacion del impacto de las acciones de mejora
formuladas con base en el Informe de Seguridad del sitio WEB
desarrollado por la Fundacion Karisma.

No se evidencia seguimiento a la efectividad de los controles
establecidos en el mapa de riesgos y no se determina su contribucion al
cumplimiento de los objetivos de seguridad.

La entidad no tiene disenado e implementado el plan formal 2017 de tratamiento
de riesgos (el plan control operacional) en el cual “...se defina qué tratamiento se

dara a

los riesgos, qué acciones se implementaran, quienes seran los

responsables de esta implementaciéon. Este plan debe plantear claramente cada
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accion, etapa y procedimientos que se ejecutaran para poder ser monitoreado y
lograr el seguimiento a la ejecucion del mismo. Teniendo en cuenta que se debe
tener la aprobacion del plan de tratamiento de riesgos por parte de los duefios de
cada riesgo, que en este caso y como se ha venido planteando, corresponderian a
los duefios de los procesos, es indispensable que la aceptacion del plan de
tratamiento de riesgos y del riesgo residual se haga en el comité interdisciplinario
designado para estos temas en la Entidad y asi se logra dar la participacion de las
diferentes areas incluidas en el proceso y finalmente de la Direccion.” '°

Efecto:

El modelo de seguridad y privacidad de la informacion de la entidad no se gestiona
como un conjunto sinérgico de actividades que evidencie estar alineado con la
familia ISO 27000, Cobit, ITIL, Marco de Referencia de Arquitectura TI.

Respuesta de la entidad:

En su respuesta la Unidad afirma que: “...desde la Oficina de Tecnologias de la
Informacion proyecto el plan de socializacion de seguridad de la informacion, en el
cual se documentaron los temas y medios para la divulgacion o socializacion
politicas, lineamientos y buenas practicas de Seguridad de la informacién durante
el afio 2017. Ademas, asegura que “...fue la base para la generacion y divulgacion
de flash informativos y presentaciones en los encuentros del Sistema Integrado de
gestion, donde asistieron los enlaces de cada proceso de la Entidad, como
aparece en las siguientes evidencias:

Sobre la metodologia de administracion de riesgos, indica que “...fue disefiada
teniendo en cuenta los lineamientos de:

- Modelo Estandar de Control Interno - MECI 2014, la Guia para Administracion
de Riesgos del DAFP, Guia para la gestion del riesgo de corrupcion de la
Secretaria de Transparencia de la Presidencia de la Republica, la NTC 31000 de
Gestion de Riesgos de ICONTEC, NTC 14001: 2015 y NTC 27001: 2013.

Adicionalmente, al incorporar los principios de confidencialidad, integridad y
disponibilidad de los activos de informacion y la valoracion de los riesgos
inherentes y residuales para la gestion de riesgos, se tiene en cuenta la I1SO
27005”

' MINTIC. Guia 7: Gestién del riesgo
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“

Anade que “...los cnterios de impacto definidos en la Metodologia para la
administracion del riesgo en la Entidad son coherentes con lo mencionado en la
ISO 27005:2008 con relacion a la valoracion del impacto.

De otra parte, informa que “Respecto al monitoreo del plan de tratamiento de
riesgos, se adjunta el acta del dia 28 de agosto de 2017, la cual documenta la
mesa de trabajo con el objetivo de "Realizar revision y actualizacién al mapa de
riesgos. Realizar revision del avance de las actividades del plan de respuesta y la
realizacion del monitoreo a la materializacion de los Riesgos del proceso de
Gestion de la Informacion con corte 31/07/2017. (Meses mayo, junio y julio)".

En relacion con el seguimiento que debe realizar la Oficina de Control Interno a los
mapas de riesgos, estos fueron realizados de manera cuatrimestral dando
cumplimiento a la ley 1474 de 2011 y a la metodologia de Administracion de
riesgos de la Unidad”

Aduce que “...el plan de respuesta o fratamiento al riesgo, incorporado en la
matriz de riesgos, generada en el marco de la metodologia de administracion de
riesgos de la Entidad, es de caracter formal y oficial para la Entidad y permite dar
cumplimiento a lo establecido por el MINTIC en la guia 7 "Gestion de Riesgos”.

Indica que “Respecto a la afirmacion relacionada con la necesidad de contar con
la matriz de activos de informacion, para la identificacion y valoracion de riesgos,
es importante mencionar que la generacion de la matriz de activos finalizé en una
fecha posterior a la programada inicialmente, lo cual obligé a la generacién de
riesgos globales, consolidados y generales de Seguridad de la Informacion. Sin
embargo, en el marco de la mejora durante la vigencia 2018, se plantea en las
actividades del Sistema Integrado de Gestion, la identificacion y valoracion de
riesgos, sobre activos criticos identificados en el inventario generado, por cada
uno de los procesos de la Entidad”

‘En lo que se refiere al seguimiento del plan de tratamiento de riesgos, se
presenta el acta del dia 28 de agosto de 2017, la cual documenta la mesa de
frabajo con el objetivo de "Realizar revision y actualizacion al mapa de riesgos.
Realizar revision del avance de las actividades del plan de respuesta y la
realizacion del monitoreo a la materializacion de los Riesgos del proceso de
Gestion de la Informacion con corte 31/07/2017. (Meses mayo, junio y julio).

En conclusion, la Entidad ha realizado evaluacion o calificacion de controles
establecidos en el mapa de riesgos y adicionalmente realiza el correspondiente
seguimiento al avance de la ejecucion del plan de respuesta al riesgo”
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Comentario a la respuesta de la entidad:

En los anexos de la respuesta se evidencia el Plan de Socializaciéon del modelo
integrado de planeacion y gestion vigencia 2017 y el sistema integrado de gestion;
al verificar el contenido de los soportes en las carpetas, se encuentra que se
desarrollaron actividades de divulgacion sobre temas de Seguridad de la
Informacion, sin embargo, esta actividad difiere de lo esperado en el Plan de
Capacitacion y Sensibilizacion definido en la Guia No. 14 del MINTIC Plan de
Capacitacion y Comunicacion.

Sobre la identificacion y del riesgo, la Unidad anexd la “metodologia de
administracion del riesgo de gestion y anticorrupcién” que incluye en el anexo 3,
un conjunto posible de riesgos, vulnerabilidades, amenazas comunes que afectan
la integridad, confidencialidad y disponibilidad de la informacion. Sin embargo, no
se evidencia un ejercicio de identificacion de similitudes y diferencias entre dicha
metodologia y los requisitos de la familia de normas ISO 27000 con respecto a la
tematica.

En cuanto a los riesgos identificados en el mapa de riesgos, no se encuentra un
referente con respecto a la preservacion de la calidad de los datos (ISO/IEC
25012: 15 caracteristicas) almacenados en las bases de datos que son
actualizadas por los sistemas de informacion de la entidad, el cual se materializd
en todas las bases de datos trabajadas por los equipos auditores de la Contraloria
General de la Republica en desarrollo de su gestion. Y al no estar identificado no
hay acciones planeadas para minimizarlo.

Asi, en la revision detallada de los documentos aportados se encuentra que la
Unidad no ha disenado ni desarrollado un Plan completo de tratamiento de riesgos
que oriente el plan de control operacional para contar con una metodologia para
implementar las medidas de seguridad.

Es necesario que la administracion de la seguridad y privacidad de la informacién
(inventario de activos, identificacion de infraestructura critica, identificacion del
riesgo sobre cada tipo de activo, identificacion de controles, plan de tratamiento de
riesgos, plan de control operacional, estrategias y metodologias sobre manejo de
incidentes, plan de divulgacion, definicion y seguimiento de indicadores de gestion
y cumplimiento, identificacion de acciones de mejora preventivas y correctivas de
gestién del riesgo) sea desarrollada por un conjunto de metodologias y
herramientas especializadas en la tematica para de esa forma en un Unico todo,
las causas y efectos de las actividades desarrolladas en la linea de tiempo se
desarrollen de forma coherente e integrada.
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e HALLAZGO 15. LlLogro: Seguridad vy

informacion/Definicion _del marco de sequridad y privacidad de la

Privacidad de

informacion y de los sistemas de informacién/Diagnostico Seguridad y

Privacidad de la Informacién.

No. Pregunta FURAG Respuesta de la
Entidad

19 Planeacion. ;Cual de las siguientes acciones ya ha

(150b) | realizado la Entidad? b0
b.La entidad ha determinado el estado actual de la
infraestructura tecnolégica para desarrollar el plan de
transicion del protocolo IPv4 a IPv6.
WTOTORO\Unidad_Victimas\Planeacion\Evidencias_
2017\FURAG\EvidenciasFURAG Il nov 2017\Pregunta
150

20 Planeacion. ;El documento del plan de diagnéstico y

(158) | estrategia de transicion de |Pv4 a IPvB, se encuentra
a No hay documento del plan de diagnédstico y estrategia
de transicion de IPv4 a IPv6
b En construccion b En construccién
¢ En revisién
d En aprobacion
e Revisado, aprobado y divulgado por el Comité
Institucional de Gestion y Desempeno o el que haga sus
veces
\TOTORO\Unidad_Victimas\Planeacion\Evidencias__
2017\FURAG\EvidenciasFURAG Il nov 2017\Pregunta
158

Criterio:

Modelo de Seguridad - Tabla 1 - Metas, Entregables e Instrumentos de la Fase de

Diagnostico Numeral 8.1.
Guia de Transicion de IPv4 a IPv6 para Colombia version 4.0.0. Guia No. 4
Circular 002 de 6 julio 2011

Promocion de la adopcion del IPv6 en Colombia

Resolucion 2710 del 2017 para la implementacion del protocolo IPv6 en Colombia.

Descripcion del hecho:

La Unidad registra para la pregunta 150 del FURAG que no cumple con este
requisito y entrega como evidencia el documento “Evaluacion de efectividad de
controles - ISO 27001:2013 anexo A” documento que no brinda respuesta alguna

al interrogante.
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En relacion con la pregunta 158 anexa como soporte el documento “Informe de
cumplimiento de requisitos de seguridad de la informacion abril 2017", cuyo
contenido no evidencia avance en la construccion del diagndstico y estrategia para
la transicion del IPv4 al IPv6.

Causa:

Ausencia del Plan de diagnostico para hacer la transicién del protocolo IPv4 a
IPv6.

Efecto:

La entidad esta expuesta a la perdida y/o uso indebido de informacién, lo que
incumple el objetivo de preservar la confidencialidad, integridad, disponibilidad de
los activos de informacion.

Respuesta de la entidad:

La entidad afirma que inicio en el ano 2017, las acciones que permitieran el
cumplimiento de lo establecido para la implementacion de IPV6, ademas informa
que el actual contrato interadministrativo CIE 008 de 2014 a través del cual en el
2017 y en la actualidad, se prestan los servicios de dotacion tecnoldgica a la
Unidad, no contemplaba la tematica en la época que se celebro.

Comentario a la respuesta de la entidad:

Conforme a la Guia de Transicién de IPV 4 A IPV 6 para Colombia version junio
de 2017 del MINTIC, los entregables de la fase de planeacion son: -Preparacion y
presentacion del informe del Plan detallado de implementacion del nuevo
protocolo, - Documento con todas las configuraciones del nuevo protocolo
realizadas en las plataformas de hardware y software y servicios que se han
intervenido durante esta fase, el cual incluye las configuraciones a realizar sobre el
canal (canales de comunicaciones con acceso a internet), - Informe de
configuracion de las pruebas realizadas a nivel de comunicaciones de
aplicaciones y sistemas de almacenamiento.

Los documentos aportados y argumentos expresados demuestran que la entidad
no ha determinado el estado actual de la infraestructura tecnoldgica para
desarrollar el plan de transicion del protocolo IPV4 a IPV6 y tampoco anexa el
documento de Plan de diagnéstico y estrategia de transicion del protocolo IPV4 a
IPV6. Se enfatiza en que aun para contratar “el servicio profesional para el
analisis, diserio, desarrollo e implementacion del Plan de transiciéon del protocolo
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iPV4 a IPV6...”, es fundamental que la entidad cuente con un diagnostico
preliminar del estado actual de la infraestructura tecnoldgica (inventario de activos
de la informacion: hardware, software y canales) lo que permitira establecer el
alcance del proceso de contratacion.

3.2. RESULTADOS EN RELACION CON EL OBJETIVO ESPECIFICO No. 2

OBJETIVO ESPECIFICO 2

Evaluar la eficiencia del control fiscal interno en la estrategia GEL

Para evaluar la eficiencia del control interno de la estrategia GEL se tomaron como
referente, las preguntas del FURAG que tienen relacion con la Etapa Metodologica
de Control y seguimiento y aquellas de planeacion e implementacién que la
referencian.

Como resultado de la auditoria se detectaron las siguientes situaciones de

incumplimiento que fueron validadas como hallazgos de auditoria.

HALLAZGO 16. Control y sequimiento a la estrategia de Gobierno _en

Linea
Respuesta
item | Componente | No. Pregunta FURAG Entidad
1 TIC para | 5,6, 7 | Evaluacion y seguimiento: Seleccione las actividades
Gestion: (120 realizadas por la entidad en materia de monitoreo de
Estrategia T| | b,c,d) | la Estrategia de Gobierno en linea:

b. Definicion de
evaluacion del PETI

indicadores de monitoreo vy

c¢. Medicion de indicadores de monitoreo y evaluacion
del PETI

d. Formulacion de acciones de mejora a partir de la

b. Definicion de
indicadores de
monitoreo y
evaluacion del
PETI

¢. Medicion de
indicadores de

medicion de indicadores de monitoreo y evaluacion | monitoreo y
del PETI evaluacion del
PETI

WTOTORO\Unidad_Victimas\Planeacion\Evidencias_
2017\FURAG\EvidenciasFURAG I nov
2017\Pregunta 120

d. Formulacion
de acciones de
mejora a partir
de la medicion
de indicadores
de monitoreo vy
evaluacion del
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item | Componente | No. Pregunta FURAG ReEs:‘?it:;zta
PETI
2 TIC para | 9 Evaluacion y seguimiento: Con respecto a
Gestion: (125) | Arquitectura Empresarial la Entidad:
Estrategia TI a No realiz6 ejercicios de arquitectura empresarial
b Se encuentra en proceso de ejecucién b Se encuentra
¢ Realizd ejercicios de arquitectura empresarial a | en proceso de
nivel de uno o mas procesos de la entidad ejecucion
d Realizd ejercicios de arquitectura empresarial de
toda la entidad-
WTOTORO\Unidad_Victimas\Planeacion\Evidencias_
2017\FURAG\EvidenciasFURAG Il nov
2017\Pregunta 125
3 TIC para | 42 Planeacion: Seleccione las actividades realizadas por
Gestion: (120e) | la entidad en materia de monitoreo de la Estrategia
Informacion de Gobierno en linea:
43 e. Definicién de un programa y/o estrategia de calidad | e. Definicién de
(120g) | de los componentes de informacién institucional un  programa
y/o estrategia
de calidad de
los
44 g. Implementacién de los controles de calidad de los | componentes
(120i) | datos en los sistemas de informacion de informacién
institucional
g.
45 i. Ejercicios de diagndstico y perfilamiento de la | Implementacion
(120j) | calidad de datos. de los controles
de calidad de
j. Definicion y aplicacion de metodologias para medir | los datos en los
la calidad de los componentes de informacion. sistemas de
informacién
i. Ejercicios de
WTOTORO\Unidad_Victimas\Planeacion\Evidencias_ | diagnostico vy
2017\FURAG\EvidenciasFURAG I nov | perfilamiento de
2017\Pregunta 120 la calidad de
datos.
j. Definicién vy
aplicacion  de
metodologias
para medir la
calidad de los
componentes
de informacién.
4 TIC para | 14-15 | Evaluacién y seguimiento: Con respecto al ciclo de
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Respuesta
item | Componente No. Pregunta FURAG Entidad
Gestion: (136) | vida de los sistemas de informacidn, la entidad:
Sistemas de a. Defini6 vy
informacion a) Defini6 y aplico metodologias para el | aplico
diseno, desarrollo, implementacion y | metodologias
despliegue de los sistemas de | para el diseno,
informacion. desarrollo,
implementacion
b) Implementé actividades para la gestion del | y despliegue de
control de cambios sobre los sistemas de | los sistemas de
informacion. informacion.
b. Implementd
c) Realizd mantenimientos preventivos vy | actividades
correctivos sobre los sistemas de | para la gestion
informacion. del control de
cambios sobre
los sistemas de
\TOTORO\Unidad_Victimas\Planeacion\Evidencias_ | informacion.
2017\FURAG\EvidenciasFURAG I nov | c. Realizd
2017\Pregunta 136 mantenimientos
preventivos vy
correctivos
sobre los
sistemas de
informacion.
5 TIC para | 16 Implementacion ¢ La Entidad posee mecanismos para
Gestién: (138) | asegurar la trazabilidad sobre las transacciones
Sistemas de realizadas en los sistemas de informacion?
informacién a Incipientemente (Politicas y parametrizacion en
menos del 50% de sus sistemas de informacion)
b Parcialmente (Politicas y parametrizacion entre el | b Parcialmente
50 y 90% de sus sistemas de informacién) (Politicas y
¢ Totalmente (Politicas y Parametrizacion en mas del | parametrizacion
90% de Sistemas de Informacién) entre el 50 y
90% de sus
WTOTORO\Unidad_Victimas\Planeacion\Evidencias_ | sistemas de
2017\FURAG\EvidenciasFURAG Il nov | informacion)
2017\Pregunta 138
6 TIC para | 24 Evaluacion y seguimiento:
gestion: (1201) | I. Seguimiento a los acuerdos de Nivel de servicio de | 0
Servicios los servicios tecnologicos prestados por terceros.
tecnolégicos
\\TOTORO\\Unidad_Victimas\Planeacion\Evidencias_
2017\FURAG\EvidenciasFURAG Il nov
2017\Pregunta 120
rd TIC para | 40 Evaluacion y seguimiento: Seleccione las actividades
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privacidad de

la informacion

(161)

implementacion de acciones de mejora continua que
garanticen el cumplimiento del plan de seguridad y
privacidad de la Informacion, la entidad

a. Determina las posibles acciones caorrectivas
derivadas de los hallazgos o debilidades identificadas
en la evaluacién del desempefio de la seguridad y
privacidad de la informacién al interior de la entidad

b. Implementa las acciones correctivas y los planes
de mejora de la seguridad y privacidad de la
informacion al interior de la entidad.

c. Determina si las acciones correctivas aplicadas son
las adecuadas para gestionar los hallazgos vy
debilidades identificadas en seguridad y privacidad de
la infarmacion al interior de la entidad.

\TOTORO\Unidad_Victimas\Planeacion\Evidencias_
2017\FURAG\EvidenciasFURAG Il nov
2017\Pregunta 161

: Respuesta
Item | Componente | No. Pregunta FURAG Entidad
Gobierno (120a) | realizadas por la entidad en materia de monitoreo de
abierto la Estrategia de Gobierno en linea.
Seguimiento al uso de los conjuntos de datos
publicados 0
WTOTORO\Unidad_Victimas\Planeacion\Evidencias_
2017\FURAG\EvidenciasFURAG I nov
2017\Pregunta 120
8 Seguridad vy | 70 Evaluacion y seguimiento
privacidad de | 71 e. Esta definiendo los indicadores de gestion y |0
la informacién | (160) | cumplimiento que permitan identificar si la
implementacion del MSP| es eficiente, eficaz vy
efectiva
f. Defini6 y aprobé los indicadores de gestion y |0
cumplimiento que permitan identificar si la
implementacién del MSPI| es eficiente, eficaz y
efectiva
\WTOTORO\Unidad_Victimas\Planeacion\Evidencias_
2017\FURAG\EvidenciasFURAG 1] nov
2017\Pregunta 160
9 Seguridad y | 72 Evaluacion y seguimiento: Respecto a la

a. Determina

las posibles
acciones
correctivas
derivadas de
los hallazgos o
debilidades

identificadas en
la  evaluacion
del desempeno
de la seguridad
y privacidad de
la informacion
al interior de la
entidad

b. Implementa
las acciones
correctivas y los
planes de
mejora de la
seguridad y
privacidad de la
informacion  al
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Respuesta

item | Componente | No. Pregunta FURAG Entidad

interior de la
entidad.

item 1. Logro: TIC para la Gestion/ Estrategia de TI/ Cumplimiento con el
monitoreo y evaluacién de la estrategia de Tl (literales b, ¢, d)

Criterio:

G.ES.01 Guia del dominio de estrategia de TI.

G.ES.06 Guia Coémo Estructurar el Plan Estratégico de Tecnologias de la
Informacién — PETI. Guia técnica. Versiéon 1.0. 30 de marzo de 2016

Descripcion del hecho:

Como respuesta a la pregunta 120 literales b, ¢, d del FURAG, la entidad
presenta el cronograma de las actividades que adelantara la OTI en la vigencia
2017, igualmente, en el punto 9 sefala que en su sistema de informacion
SISGESTION, se establecieron los indicadores, las metas, responsables y que
en este aplicativo se presentaran los informes de avance mensuales. Sin
embargo, en las evidencias que aporta la entidad no se evidencia la definicion de
los indicadores, metas, responsables, resultados del seguimiento, ni acciones de
mejora.

Causa:

El PETI disenado por la entidad no cumple con los requisitos definidos en la
Estrategia GEL.

Efecto:

La entidad no cuenta con una vision completa del avance de sus acciones con
respecto al desempeno de las Tl en el cumplimiento de sus objetivos
estratégicos y con respecto de la implementacion de la Estrategia GEL.
Respuesta de la entidad:

La entidad aclara que en las actividades del Plan de Accion 2017, se evidencia el

cumplimiento a los objetivos de la estructura del PETI, los indicadores, metas,
responsables y resultados del sequimiento y las acciones de mejora, reportados
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en la herramienta SISGESTION y su componente complementario servidor
TOTORO, como soporte que evidencia que estas acciones fueron adelantadas.
Y anexa evidencias de los indicadores, el Plan de Accion 2017 — OTIl y el
Reporte 2017 PLAN DE ACCION OTI.

Comentario a la respuesta de la entidad:

El Plan Estratégico de Tecnologias de Informacion - PETI con una proyeccién a
cuatro afios genera a través de indicadores, los resultados de cada vigencia con
respecto al avance de gestion, al avance de la brecha definida entre la
arquitectura as-is y to-be, el comportamiento de la inversion y el registro de su
impacto a las partes interesadas, y, de acuerdo con los resultados obtenidos en
el PETI se definen y desarrollan las acciones de mejora y modificaciones
necesarias.

Teniendo en cuenta lo anterior, la entidad presenta los indicadores que dan
cuenta del cumplimiento de los objetivos definidos en el Plan de Accion 2017
mas no del PETI.

item 2. Logro. TIC para la Gestién/ Estrategia de TI/ Cumplimiento con el
direccionamiento estratégico de TI. Evaluacion y seguimiento.

Criterio:

G.ES.01 Guia del dominio de estrategia de TI.

G.GEN.03. Guia General de un Proceso de Arquitectura Empresarial. Guia técnica
Version 1.3. 31 mayo 2016

Descripcion del hecho:

La Unidad anexa como evidencia de la respuesta aportada al FURAG (b Se
encuentra en proceso de ejecucion), 96 archivos distribuidos en 14 carpetas.

Los documentos entregados por la Unidad contienen una resena bibliografica
desordenada por tematica de guias, instrumentos, documentos e inventarios
informales de la Unidad, documentos ejemplo, sobre la tematica.

Las carpetas no contienen documentos formales de avance que permita
evidenciar que el requerimiento de GEL estd en proceso de ejecucion: Los
documentos, 1 Arquitectura de Tl Inicial 1.pptx y1 Arquitectura de T Final.pptx son
guia de contenidos.
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De acuerdo con la Guia General de un Proceso de Arquitectura Empresarial, se
evidencia la ausencia total sobre avances que incluyan la Arquitectura misional (de
negocio) y la Arquitectura Tl, actual y objetivo. Por lo cual se desconoce la brecha
(y su analisis) existente entre el estado actual y el estado objetivo de las
arquitecturas y obviamente no se desarrolla el mapa de ruta esperado por la
estrategia GEL como insumo esencial para el disefo del Plan Estratégico de
Tecnologias de la Informaciéon (PETI) de la Unidad. De la evidencia aportada se
concluye que la Unidad cumple con la documentacion que permita establecer el
avance de la Unidad en el diseno de AE.

Causa:

La entidad no cuenta con los Catalogos integrados del Componente de
Informacion (datos, informacion, flujos de informacion, sistemas de informacién,) y
no ha desarrollado un ejercicio formal para planear e implementar un proceso de
arquitectura empresarial alineado con el Marco de Referencia de AE del Estado
Colombiano.

Efecto:

La entidad no puede medir y evidenciar la gestion estratégica de TI, el valor y su
contribucién al logro de los objetivos estratégicos y su alineacion con las
estrategias sectoriales, el Plan Nacional de Desarrollo, los planes sectoriales, los
planes decenales -cuando existan- y los planes estratégicos institucionales.

Respuesta de la entidad:

La entidad acoge la observacion realizada por la auditoria y se compromete a
incluirla en su proceso de mejora continua.

item 3. Logro. TIC para la Gestion/ Informacién / Mecanismos de aseguramiento,
control, inspeccion y mejoramiento de la calidad de los componentes de
informacion (literales e, f, g, h, i, j)

Criterio:

Manual de Gobierno en linea —TIC Gobierno Abierto- Logro de Transparencia —
Criterio Datos abiertos.

Guia para la apertura de datos

G.INF.07 Guia Coémo construir el catalogo de Componentes de Informacion. Guia
técnica

Version 1.0. 21 de diciembre de 2016
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Descripcion del hecho:

La Unidad adjunta como evidencia de sus respuestas afirmativas 4 carpetas con
28 archivos donde no se observa la implementacion de los controles de calidad de
los datos en los sistemas de informacion, ejercicios de diagndstico y perfilamiento
de la calidad de datos o la definicién y aplicacion de metodologias para medir la
calidad de los componentes de informacion.

Para la pregunta 120 del FURAG se presenta una carpeta denominada "Mesa
Gobierno Calidad Cl - Procesos", en la cual se encuentra la siguiente
documentacion:

- Un acta de reuniéon de mesa de calidad del 13/08/2017

- Un documento en Word denominado Bitacora de reuniones, cuyo contenido
se refiere a las agendas y tareas de calidad de la informacion de fechas
13/08/2017, 30/08/2017 y 13/09/2017.

- Una presentacion en PowerPoint denominada "Esquema de gobierno a
calidad CI"

- Un documento en Word denominado "Estructura de Gobierno mesa de
calidad CI', no referenciado, sin logo.

- Una presentacion en PowerPoint denominada "Metodologia de Evaluacion
cr

De lo aportado se concluye que la Unidad realizd reuniones para desarrollar el
tema, sin embargo, no se evidencia si se determiné un lineamiento o un
documento aprobado o con alguna referenciacion que permita establecer una
politica clara sobre los mecanismos de aseguramiento, control, inspeccion y
mejoramiento de la calidad de los componentes de informacion por parte de la
UARIV, por tanto, la evidencia aportada no cumple.

Causa:

La entidad no integra modelos, politicas y reglas para definir los datos a recopilar,
la forma en que seran almacenados, ordenados y puestos en uso mediante
determinada infraestructura tecnolégica para organizar su informacién, identificar
las fuentes de datos, describir la estructura de los datos fisicos y logicos de la
organizacion.

Efecto:

Sin el Catalogo de componentes de informacion la entidad no puede tomar
decisiones de direccion, de manera coherente, pertinente y oportuna, sobre:
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- Su mejora de gestion con respecto a la informacion.

- La calidad, oportunidad y transparencia de la informacion y los datos.
- El uso estratégico de la informacion.

- La proyeccion de nuevos servicios de informacion.

Respuesta de la entidad:

La entidad brinda respuesta y anexa evidencia de los avances, logros y productos
que ha desarrollado con respecto a la tematlica.

Comentario a la respuesta de la entidad:

Teniendo en cuenta que la entidad adolece del catalogo completo y actualizado de
componentes de informacion y el mismo es el punto de partida para la
construccion de la arquitectura de informacion y la base para iniciar procesos
internos de calidad de informacién e interoperabilidad entre entidades, las
actividades de avance que son presentadas quedan como ejercicios aislados,
descontextualizados y no planeados, que si bien dan cuenta de su ejecucion no es
asi, con respecto a su integracion con el modelo de Arquitectura Empresarial TI.

Es esencial que los productos definidos en la Guia Técnica de Componentes de
informacién sean parte del disefo la arquitectura Tl de la entidad y a partir de alli,
se identifiguen, planeen e implementen:

1) El programa y/o estrategia de calidad de los componentes de informacion
institucional.

2) Los controles de calidad de los datos en los sistemas de informacion

3) Los ejercicios de diagnostico y perfilamiento de la calidad de datos.

4) La definicion y aplicacion de metodologias para medir la calidad de los
componentes de informacion.

De igual manera se insiste en que todas las acciones desarrolladas con respecto
al mejoramiento de la calidad de los datos sean implementadas sobre toda la
infraestructura de Tl donde apliquen. Ello para garantizar que los datos generados
por los sistemas de informacion y almacenados en las bases de datos cumplan
con las 15 caracteristicas que plantea la norma ISO/IEC 25012 (exactitud,
completitud, consistencia, credibilidad, actualidad, accesibilidad, conformidad,
confidencialidad, eficiencia, precision, trazabilidad, comprensibilidad,
disponibilidad, portabilidad, recuperabilidad) y que ello se evidencie en el
intercambio de informacion de la entidad con sus partes interesadas, entre las que
se encuentra la Contraloria General de la Republica.
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item 4: Logro. TIC para la Gestién/Sistemas de Informacién/Auditoria, seguridad,
privacidad y trazabilidad de los sistemas de informacion

Criterio:

G.SIS.01 Guia del dominio de Sistemas de Informacién. Versiéon 1.0 30 diciembre
2014

G.GEN.04. Guia General de Evidencias del Marco de Referencia de Arquitectura
Empresarial para la Gestion de Tl en el Estado Guia técnica Version 1.2. 11 de
Mayo de 2017

Descripcion del hecho:

Con respecto al ciclo de vida de los sistemas de informacion, pregunta 136 del
FURAG, la Unidad para evidenciar el cumplimiento de los cuatro (4) aspectos del
ciclo de vida de los Sl, anexa los siguientes archivos: Estandares de
Codificacion.pdf,  Estandar_de_Desarrollo.pdf,  Estandar_de_Nombrado_IDQ-
PC.pdf, Gestion de Cambios Sistemas de Informacion.xlIsx

El contenido del archivo Estandar_de_Desarrollo.pdf, es un documento titulado
“Gobierno de datos, mejores practicas, informatica power center”.

El contenido del archivo de Gestién de Cambios Sistemas de Informacion.xIsx
direcciona el procedimiento “Soporte a sistemas de informacién y aplicaciones
version1 publicado el 17 de agosto de 2017.

El contenido del archivo Estandar_de Nombrado_IDQ-PC.pdf se refiere a un
estandar aplicado a la gobernabilidad de datos.

El contenido de los tres archivos no soporta las respuestas a los literales citados
de la pregunta 136.

El contenido del archivo Gestion de Cambios Sistemas de Informacion.xIsx
direcciona al procedimiento Soporte a Sistemas de Informacion y Aplicaciones V1
publicado el 17 agosto 2017 el cual evidencia la implementacion de una actividad
para la gestién del control de cambios sobre los sistemas de informacion. Sin
embargo, no se anexan evidencias sobre el registro del control de cambio
(bitacora) en la documentacion de los SI.

En la pagina web de la unidad donde se registran los procedimientos del Proceso
Gestion de la Informacién se encuentran definidos:
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1) Procedimiento Desarrollo de Nuevos Sistemas de Informacion yo
Funcionalidades en Sistemas Existentes V1
2) Procedimiento Soporte a sistemas de informacion y aplicaciones.

El procedimiento Desarrollo de Nuevos Sistemas de Informacion yo
Funcionalidades en Sistemas Existentes V1contiene un paso a paso genérico de
cada etapa del ciclo de vida del desarrollo de los Sl que integra el diligenciamiento
de tres formatos que son integrados en la herramienta SISCOD como la
documentacion soporte del ciclo de vida del Sl.

Como se presenta en la siguiente tabla el procedimiento no incluye las fases de
desarrollo definidas en la Guia Técnica: Gerencia de proyecto, Arquitectura
Empresarial, Elaboracion de términos de referencia, Aseguramiento de la calidad.

UARIV Procedimiento : Desarrollo
GEL: Fases Guia | de Nuevos Sistemas de Informacion
Teécnica y/o Funcionalidades en Sistemas
Existentes V1

Formalizacion

Requerimientos

Arquitectura Analisis

Planeacion
Desarrollo Desarrollo e
Pruebas OTl y Pruebas Funcional

Gerencia de Proyecto

Administracion de | Control de Cambios
Cambios
Diseno:
Diagramas de flujo
Prototipos

Méadulos a implementar
Fuentes afectadas
Detalle técnico

Modelamiento de Médulos a implementar
Negocio Fuentes afectadas

Arquitectura Empresarial

Elaboracién de términos
de referencia

Aseguramiento de la
calidad
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El procedimiento no relaciona los entregables de la Arquitectura de solucion
(detalle técnico) del Sl:

- Documento de arquitectura de solucion

- Diagrama de casos de uso

- Vista de componentes o modulos del sistema de informacion

- Diagramas de secuencia

- Modelo de datos

- Diccionario de datos

- Vista de despliegue fisico

- Diagrama de red

- Vista de despliegue logico — Diagrama de despliegue légico

- Vista de despliegue logico — Diagrama de servicios transversales y de
- seqguridad

- Vista de interoperabilidad

- Documento de estandares de implementacion del sistema de informacion
- Especificacion del prototipo funcional de la arquitectura de solucion

- Prototipo funcional de la arquitectura de solucion

El procedimiento no define los lineamientos para los S| sobre:

- Apertura de datos

- Interoperabilidad

- Accesibilidad

- Estilo y usabilidad

- Componentes de informacion

- Tramites y servicios

- Seguridad y privacidad de la informacion

- Criterios no funcionales y de calidad de los sistemas de informacion
- Mecanismos de trazabilidad y auditoria

La Unidad no evidencia durante el ano 2017 haber realizado mantenimientos
preventivos y correctivos sobre los sistemas de informacion ni que establecié
ambientes de pruebas y producciéon independientes, para asegurar la correcta
funcionalidad de los sistemas de informacion.

Causa:

La entidad no tiene definida una metodologia para el disefo, desarrollo,
implementacion y despliegue de los sistemas de informacion.
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Efecto:

La entidad no posee una metodologia que brinde soporte al ciclo de vida del
software a través de un conjunto sistematizado de actividades que apoye el
desarrollo, actualizacion o adquisicion de S| para:

- Ayudar a conseguir los fines de la entidad desde su definicion estratégica.

- Dotar a la entidad de S| que satisfagan las necesidades de los usuarios
dando una mayor importancia al analisis de requisitos.

- Mejorar la productividad de los desarrolladores de software, permitiendo
una mayor capacidad de adaptacion a los cambios y teniendo en cuenta la
reutilizacion en la medida de lo posible.

- Facilitar la comunicacion y entendimiento entre los distintos participantes en
la produccion de software a lo largo del ciclo de vida del proyecto, teniendo
en cuenta su rol y responsabilidad, asi como las necesidades de todos y
cada uno de ellos.

- Facilitar la operacion, mantenimiento y uso de los productos de software
obtenidos.

- Integrar los requisitos de la estrategia de GEL con respecto a accesibilidad,
usabiidad, datos abiertos, entre otros.

Respuesta de la entidad:

La entidad informa y entrega evidencias sobre la implementacion de actividades
para la gestion del control de cambios sobre los sistemas de informacion, la
realizacion de mantenimientos preventivos y correctivos sobre los sistemas de
informacion y acoge la observacion realizada por la auditoria comprometiéndose a
desarrollar acciones de mejora.

La entidad acoge las observaciones presentadas por la Contraloria General a la
pregunta 136 y se obliga a desarrollar las acciones de mejora.

Con respecto a las preguntas 146 y 147, como respuesta a la observacion de la
Contraloria General de la Republica, la entidad informa y entrega evidencias que
dan cuenta de actualizaciones y desarrollos de software a procesos y
procedimientos de la Unidad. Sin embargo, no anexa un documento formal que
relacione los procedimientos automatizados, los sistemas de informacion
intervenidos/desarrollados y la especificacion de requisitos funcionales de los
procesos.

Adicionalmente estos avances estan registrados en la actividad con cédigo 84148
del Plan de Accion 2017 cuyo indicador es “desarrollo por demanda priorizada de
sistemas de informacion”. Al verificar el contenido del reporte SISGESTION
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anexado, no se encuentran los procesos y Sl intervenidos (Anexos > 04) que se
mencionan en la respuesta de la entidad.

Lo mencionado permite inferir que los sistemas de informacion de la entidad no
estan estandarizados, no son interoperables en tiempo real y en linea, no
incorporan las recomendaciones de estilo y usabilidad, no estan habilitados para
abrir los datos y su desarrollo/actualizacion no es implementado con una
metodologia para la gestion del ciclo de vida del sistema de informacién por lo cual
los procesos y servicios que presta la entidad apoyados en su uso no estan
debidamente potenciados para brindar los servicios y productos a sus grupos de
interés.

item 5. Logro: TIC para la Gestién/Sistemas de Informacién/Auditoria, seguridad,
privacidad y trazabilidad de los sistemas de informacion

Criterio:

Guia: G.SIS.01 Guia del dominio de Sistemas de Informacion. Version 1.0 30
diciembre 2014

G.GEN.04. Guia General de Evidencias del Marco de Referencia de Arquitectura
Empresarial para la Gestion de Tl en el Estado Guia técnica Version 1.2. 11 de
Mayo de 2017

Descripcion del hecho:

En relacién con la pregunta 138 del FURAG, sobre los mecanismos para asegurar
la trazabilidad sobre las transacciones realizadas en los sistemas de informacion,
la Unidad anexa como evidencia a su respuesta “b Parcialmente (Politicas y
parametrizacion entre el 50 y 90% de sus sistemas de informacion)”, la carpeta
138 que contiene 62 archivos organizados en 28 carpetas cuyo contenido obedece
al registro de correcciones, actualizaciones y mejoras a los S| durante los anos
2014, 2015 y 2016, con lo cual no evidencia el disefio e implementacion de un
componente transversal para realizar la auditoria y trazabilidad en todos los SI.

Causa:
La entidad carece de un modelo de datos de auditoria y trazabilidad transversal a

todos los sistemas de informaciéon y por ende de las politicas que brinden soporte
al mismo.
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Efecto:

La entidad no desarrolla acciones o procedimientos formales de seguimiento que
permitan identificar y tomar acciones con respecto a novedades registradas en los
archivos de la traza generada por los SI.

Respuesta de la entidad:

La entidad informa que cada sistema de informacién legado o nuevo tiene
implementados mecanismos de auditoria que dan cuenta de que usuario ejecuté
cada transaccion, asi como sistemas de administracion que validan los usuarios
autorizados para el uso de estos y acoge la observacion realizada por la auditoria
comprometiéndose a desarrollar acciones de mejora.

item 6. Logro. TIC para la Gestion/Servicios Tecnoldgicos/Cumplimiento con
mecanismos de monitoreo de los servicios tecnologicos (literal 1)

Criterio:

Acuerdos de Nivel de Servicios —LI.ST.08. La direccion de Tecnologias y Sistemas
de la Informacion o quien haga sus veces debe velar por el cumplimiento de los
Acuerdos de Nivel de Servicio (ANS) establecidos para los Servicios Tecnologicos.

Descripcion del hecho:

En las evidencias presentadas por la Unidad para la pregunta 120(l), no se
encuentran los ANS prestados por terceros, los reportes de medicion de los
Acuerdos de Nivel de Servicio - ANS con la periodicidad definida con cada
operador.

Causa:

La entidad no hace seguimiento a los resultados de los ANS con terceros.

Efecto:

La entidad no cuenta con un analisis e identificacion de las necesidades de los
usuarios de los servicios tecnologicos y un plan de calidad de los servicios, que

den cuenta de la supervision y analisis de los ANS para generar programas de
mejora de los servicios.
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Respuesta de la entidad:

La entidad afirma que “dentro de los contratos en ejecucion para la vigencia 2017,
los ANS se encuentran definidos y/o pactados a fravés de Acuerdos Marco de
precios como operacion primaria de la cual se desprenden las érdenes de compra
y demas contratos concernientes a servicios de tecnologia, en donde se
contemplo: 1. Seguimiento de acuerdos de nivel de servicio, 2. Sequimiento a las
herramientas de monitoreo y 3. Revision y ajuste de las capacidades”.

La entidad acoge la observaciéon de la Contraloria General de la Reptblica

item 7. Logro: TIC para Gobierno Abierto/ Indicador de Resultado/ Porcentaje de
conjuntos de datos abiertos estratégicos publicados (Literal a y b). Planeacion,
implementacion, evaluacion y seguimiento.

Criterios:
Resolucion 3564 de 2015 (Articulo 4 y 8 - Anexo 1)

Articulo 4°: Publicacion de datos abiertos. Los sujetos obligados en cumplimiento
de los mandatos del articulo 2.1.1.2.1.11 del Decreto N° 1081 de 2015 deberan
atender los lineamientos en materia de datos abiertos que se encuentran
disponibles en el portal www.datos.gov.co o el que haga sus veces.

Articulo 8°: Adopcién de los estandares para publicacion y divulgacion de la
informacion y del formulario electronico. Adoptense los estandares para
publicacion y divulgacion de la informacién y los lineamientos sobre el formulario
electronico de solicitud de informacion publica.

Anexo 1. Estandares para la publicacion y divulgacién de la informacién

Manual de Gobierno en linea — Logro de Participacion — Criterio Datos abiertos:
Toma de decisiones:

Busca generar valor a partir del aprovechamiento de la informacion publica por
parte de los usuarios, ciudadanos y grupos de interés.

Guia de datos abiertos en Colombia
http://estrategia.gobiernoenlinea.gov.co/623/articles-

8248 Guia Apertura_Datos.pdf

Pagina 7: Principios que rigen los datos abiertos. ... Licenciados de forma abierta
(deben contar con términos de uso y licenciamiento abierto), oportunos y
actualizados (estar disponible tan rapido como sean necesario para garantizar su
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valor y mantener una frecuencia de actualizacion que garantice la utilidad del
dato).

Pagina 26: Las entidades que publiquen sus datos abiertos en sitios diferentes al
portal de Datos del Estado Colombiano www.datos.gov.co o el que haga sus
veces, deben garantizar que dichos datos queden enlazados o relacionados en el
Portal de Datos, mediante estrategias de bases de datos federadas.

Descripcion del hecho:

Con respecto al catalogo de datos del Estado colombiano www.datos.gov.co
(Datos Abiertos), se evidencié que la Unidad:

- Ha identificado y publicado un (1) conjunto de datos en formato abierto, sin
priorizar aquellos de mayor impacto en los usuarios, ciudadanos y grupos
de interés.

- No realiza actividades de comunicacion y difusion de los datos abiertos.

- No promueve el uso de los datos abiertos, a través de acciones que
incentiven su aprovechamiento.

- No mantiene actualizados los conjuntos de datos publicados.

- No hace monitoreo a la calidad y uso de los datos.

Causa:

La entidad no ha identificado, caracterizado y priorizado los conjuntos de datos
que deben ser publicados en el catalogo de datos del Estado colombiano
www.datos.gov.co.

Efecto:

La entidad no es consecuente con el potencial de los datos abiertos como
informacion publica para el desarrollo de procesos de Gobierno Abierto por lo cual,
no permite a las partes interesadas reutilizar informacion de la Unidad sin
restricciones de uso y en formatos de facil lectura para que con su analisis se
habiliten nuevas formas de tomar decisiones, de resolver problemas publicos, de
entender determinados comportamientos y hasta de generar valor no solo social
sino econoémico a través de la innovacion.

Respuesta de la entidad:

La entidad acoge la observacion de la Contraloria General de la Republica y la
tendra en cuenta en la mejora continua que adelanta.
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item 8 e item 9. Logros: Seguridad y Privacidad de la informacion/La entidad
implementa el plan de tratamiento de riesgos de seguridad y privacidad de la
informacién; Seguridad y Privacidad de la informacién/Monitoreo y mejoramiento
continuo/La entidad revisa e implementa acciones de mejora continua que
garanticen el cumplimiento del plan de seguridad y privacidad de la Informacion

Criterio:

MINTIC Guia 16. Guia de evaluacion del desempenio. Version 1. 2017

MINTIC Guia 21 Guia para la gestion y clasificacion de incidentes de seguridad de
la informacion. Version 1.2 de 2016

MINTIC. Modelo de seguridad y privacidad de la informacion.

Descripcion del hecho:

Para la pregunta FURAG 161, la Unidad presenta el Informe de Seguridad del sitio
WEB de la Unidad desarrollado por la Fundaciéon karisma, que generd la
implementacion de acciones de mejora, sin embargo, no evidencia la evaluacion
del impacto de dichas acciones en la Unidad.

La Unidad no evidencia el seguimiento de la efectividad de los controles
establecidos en el mapa de riesgos, su apoyo al cumplimiento de los objetivos de
seguridad y a los planes de respuesta a los riesgos definidos.

Causa:

La entidad no tiene disenfado e implementado el plan formal 2017 de tratamiento
de riesgos (el plan control operacional) en el cual “...se defina qué tratamiento se
daréa a los riesgos, qué acciones se implementaran, quienes seran los
responsables de ésta implementacion. Este plan debe plantear claramente cada
accion, etapa y procedimientos que se ejecutaran para poder ser monitoreado y
lograr el sequimiento a la ejecucion del mismo. Teniendo en cuenta que se debe
tener la aprobacion del plan de tratamiento de riesgos por parte de los duefios de
cada riesgo, que en este caso y como se ha venido planteando, corresponderian a
los duefios de los procesos, es indispensable que la aceptacion del plan de
tratamiento de riesgos y del riesgo residual se haga en el comité interdisciplinario
designado para estos temas en la Entidad y asi se logra dar la participacion de las
diferentes areas incluidas en el proceso y finalmente de la Direccién.” "’

" MINTIC. Guia 7: Gestién del riesgo
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Efecto:

El modelo de seguridad y privacidad de la informacién de la entidad no se gestiona
como un conjunto sinérgico de actividades que evidencie estar alineado con la
familia ISO 27000, Cobit, ITIL, Marco de Referencia de Arquitectura TI.

Respuesta de la entidad:

La entidad informa que ‘ha realizado evaluaciéon o calificacion de controles
establecidos en el mapa de riesgos y adicionalmente realiza el correspondiente
seguimiento al avance de la ejecucion del plan de respuesta al riesgo” y adjunta la
metodologia de administracion de riesgos, los riesgos de seguridad de la
informacion.xlsx, el Informe respuesta Karisma (evaluacion seguridad pagina web
de la entidad y el analisis de los 11 riesgos de seguridad identificados.

Comentario a la respuesta de la entidad:

La entidad no adjunta el plan 2017 para el tratamiento de los riesgos, el plan de
control operacional 2017 del MSPI donde se definen los objetivos, las actividades,
los indicadores de seguimiento y la metodologia para implementar las medidas de
seguridad contenidas en el plan de tratamiento de riesgos, por lo cual no se
evidencia su elaboracion, formalizacion, ejecucion control y seguimiento.

3.3. RESULTADOS EN RELACION CON EL OBJETIVO ESPECIFICO No. 3

OBJETIVO ESPECIFICO 3

Determinar el gasto y la inversion en la modernizacion tecnolégica de la entidad y
en la implementacion de la estrategia GEL, durante la vigencia 2017, y el
cumplimiento del principio de economia (planeacion en contratacion) y la eficacia
(cumplimiento del objeto) de los proyectos y/o contratos seleccionados.

De acuerdo con la ejecucion presupuestal de la UARIV para 2017, del total de
compromisos por valor de $1.7 billones, $143 mil millones se relacionan con
gastos e inversiones en tecnologias de la informacion y Estrategia GEL; esto
equivale a una destinacion del 8% del total de los recursos comprometidos, tal y
como se observa en la siguiente tabla:

~ Apropiaciéon inversion
. DESCRIPCION . Final Compromiso TICIGEL
UARIV 84.222.066.667 82.432.127.358
Fondo Reparacion para las Victimas - (ART.54| 590.916.262.564 | 588.782.092.210 44.726.412
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' - Apropiacién | . . | Inversion
_ DESCRIPCION Final - COmpromlsg TIC/GEL
LEY 975 DE 2005)
SUBTOTAL FUNCIONAMIENTO 675.138.329.231 671.214.219.567 44.726.412

Prevencion atencion a la poblacion desplazada
nivel nacional

524.507.655.577

504.523.964.077

15.785.509.359

Asistencia y atencion integral a victimas a nivel
nacional

29.038.759.714

27.460.125.602

Apoyo a entidades territoriales a través de la
cofinanciacién para la asistencia, atencion y
reparacién integral a las \victimas del
desplazamiento forzado a nivel nacional

35.425.490.811

34.916.697.807

Implementacion de las medidas de reparacion
colectiva a nivel nacional

36.319.006.855

35.003.052.565

785.070.254

Apoyo, participacién y visibilizacion de las
victimas

11.630.345.587

11.392.438.380

Mejoramiento de los canales de atencion vy
comunicacion para las victimas para facilitar su
acceso a la oferta institucional

121.5665.999.634

104.719.212.313

93.162.793.551

Fortalecimiento de la capacidad de gestion y de
la coordinacian de las entidades del SNARIV

6.061.852.118

5.784.350.719

Apoyo a la consolidacion de los derechos de
las victimas en el marco de la ley de victimas y
restitucion de tierras a nivel nacional

443.033.194

243.575.000

Implementacién de procesos de retorno o
reubicacidn de victimas de desplazamiento
forzado, en el marco de la reparacion integral a
nivel nacional

15.128.000.000

13.885.739.695

Apoyo a la implementacién de medidas de
reparacion colectiva y reconstruccion social a
nivel nacional

4.428.610.234

1.334.725.148

Fortalecimiento a las medidas de asistencia,
atencion y reparacion a victimas que se
encuentran en el exterior

1.498.800.000

1.452.727.850

Incorporacién del enfoque diferencial étnico en
la politica publica de victimas a nivel nacional

3.807.413.922

3.437.667.960

Servicio de registro Unico de victimas articulado
con la red nacional de informacion a nivel
nacional

31.223.335.516

30.510.723.008

5.263.394.367

Implementacion de las medidas de reparacion
individual y colectiva nacional

281.549.504.261

281.549.504.261

Implementacion del plan estratégico de
tecnologia de informaciéon para asistencia,
atencién y reparacion integral a las victimas a
nivel nacional

29.113.337.987

28.459.191.634

28.167.910.512

SUBTOTAL INVERSION

1

131.741.145.410

1.084.673.696.017

143.194.678.043
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Bt - Apropiacion : Inversion
o e DRSO S FinaL s o SomPIoso TIC/IGEL
PRESUPUESTO TOTAL" 1.806.879.474.641 | 1.755.887.915.585 | 143.239.404.455

Wncluye Gastos de funcionamiento; para el caso de inversion TIC/GEL se depura lo correspondiente a

viaticos y otros gastos administrativos menores.

Para determinar el monto de estos gastos, se analizaron los objetos contractuales
en cada uno de los cinco proyectos y en el Fondo de Reparacion para las Victimas
—FRV-, en los que se ubicd ejecucion para tecnologias y/o Estrategia GEL. El
resultado se resume en las siguientes tablas:

FONDO PARA LA REPARACION DE LAS VICTIMAS (ART.54 LEY 975 DE 2005)

Tipo = No. SR : Valor
 Canttate Contratista Confrato. Objeto del C_om_pmmlso | Compromiso
Prestar sus servicios profesionales especializados
> al fondo para la reparacion de las victimas para el
Prestacion | CARLOS o 5
Servicios | SANTIAGO FRV-195 | 1252 ggg i, d‘:ue agg‘ﬁ:‘t’;f F Segizgf{;‘;?gtai 20,542,200
Pemoaies | YUNIS FORRES control de los datos asi como adelantar la
migracion de la informacién
Prestacion Prestar servicios al fondo de forma tecnolégica
Servicios xl:glcé? AANIBAL FRV048 |para asistir en operaciones de manejo, 6.918.912
Personales mantenimiento, mejora y programacion
Prestar sus servicios de apoyo al fondo para la
Prestacion |RAUL  FELIPE reparacion de las victimas, para realizar la
Servicios FIERRO FRV-123 | actualizacién, consolidacion y cargue de la 17.265.300
Personales | CASTRO informacion de los bienes administrados por el
FRV en las diferentes plataformas tecnolégicas.
Total Proyecto Compromisos TIC 44.726.412
IMPLEMENTACION DE LAS MEDIDAS DE REPARACION COLECTIVA A NIVEL NACIONAL
Tipo : . No. S - iy Valor
::Cbn_tra_t_i_é}e:: COntratlsta Conteito Objetq del C_omprqmlso Compromiso
SOS
Orden di SOLUCIONES DE Adquisicion de video proyectores para el
Compra OFICINA & 22131 | cumplimiento de las acciones contenidas en los 164.479.500
P SUMINISTROS S planes de reparacion colectiva
AS
ity i Adquisicion de portatiles para el implementacion
Gomoia SUMIMAS SAS 22132 |las acciones contenidas en los planes de 103.878.788
P reparacién colectiva
Adquisicion de computadores para el
(O:gcrisnrade ggﬁBT,ONS SAS 22133 |implementacién las acciones contenidas en los 319.229.010
P planes de reparacién colectiva
Orden de Adquisicién de impresoras para el implementacion
Compra UNIPLESSA: == las acciones contenidas en los planes de e
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Tipo Sheg No. e e e T e ~ Valor
Contrato Cont.ratista Contrato = e Objeto _del Coy.'nprom:sq_ Compromiso
reparacion colectiva

Prestar los servicios de apoyo a la gestién en la
Prest. S.|[DEISY MATILDE subdireccién de reparacion colectiva, para apoyar
Personale | GARCIA 1290 la  sistematizacion de la informacion 11.326.200
s GUEVARA administrativa, operativa vy logistica en el
programa de reparacion colectiva
Total Proyecto Compromisos TIC 785.070.254
PREVENC[ON ATENCION A LA POBLACION DESPLAZADA NIVEL NACIONAL
Tipo SlasaNoi==—=y :
Contrato : Cﬂntratista ~|Contrato| Ob]eto del Compromlso . Comp_i_omlso
Prestar sus servicios para apoyar la
5 supervision de los contratados de atencion
g:\sl};cg:n IShLGSENIAL MEDIA 475 telefénica, radicacion y tramite, 160.650.000
consolidacion y la proyeccion de la
respuesta institucional a PQR
AMERICAS Radicar, tramitar, consolidar y proyectar la
Orden  de|BUSINESS respuesta institucional PQR'S, ROC vy
Compra PROCESS 6068 acciones de tutela, recursos de reposicion L
SERVICES S A etc. para su posterior entrega
Prestacion Prestar a la direccion de gestion social y
Servicios m\s,o':géflz YARA| " 1259 |humanitaria sus servicios para administrar 16.252.400
Personales base de datos.
Cesidn contrato 639 prestar sus servicios
Servicios | QUINONES 639 iy - e g 18.433.800
Personales | PACHECO asistencia y atencion humanitaria, para
apoyar el seguimiento de los desarrollos
tecnolégicos realizados por la OTI.
Total Proyecto Compromisos TIC 15.785.509.359

SERVICIO DE REGISTRO UNICO DE ViCTIMAS ARTICULADO CON LA RED NACIONAL DE

INFORMACION A NIVEL NACIONAL

Tipo S ~ No. - Valor
~ Contrato CQQ;ratlsta ‘Contrato | Objeto del Compromtso i Compromiso
7 Contratar un operador para adelantar
PresFa_mon COMPGENIOSS 1318 actividades de soporte para la operacion de| 5.262.774.267
Servicios LTDA. : 7% 5 :
la subdireccion de valoracion y registro
Cesion contrato 296, prestar sus servicios
- fesionales a la subdireccion red nacional
Prestacion ROBERTO e = ;
Sonitins MARTINEZ 296 ;de lnftorm_amon ge la unldaq, para apé}yarl el 30.620.100
Petspiiizla GUZMAN evantamiento de requerimientos de las
necesidades de informacién y la
arquitectura de soluciones tecnolégicas
Total Proyecto Compromisos TIC 5.293.394.367
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MEJORAMIENTO DE LOS CANALES DE ATENCION Y COMUNICACION PARA LAS VICTIMAS

PARA FACILITAR SU ACCESO A LA OFERTA INSTITUCIONAL

~ Tipode | No. | ~ Valor
 Contrato Contrat:sta c_ ontrato Objeto c:ompromlsn Compromiso
Odden:  de 1188 - Prestar los servicios de centro de contacto
Eomioes MILLENIUM BPO S A 2014 requeridos para la ruta de atencion,| 54.489.388.180
P asistencia y reparacion integral
Atencién telefénica - virtual en la unidad
Orden de ggSEIRNIgSASS 6108- para las victimas, se define como un canal
o ———. PROCESS 2015 de interaccion ciudadana que se basa en la| 16.492.520.195
P SERVICES S A integracién de sistemas de informacion, el
uso de TIC y la implementacion.
AMERICAS Radicar, tramitar, consolidar y proyectar la
Orden  de | BUSINESS respuesta institucional PQR'S, ROC vy
Compra PROCESS B acciones de tutela, recursos de reposicion teddemanas
SERVICES S A etc. para su posterior entrega
Contratar los servicios especializados para
la recepcién, radicacion, digitalizacion,
Convenio EEFEFEDEOSI\?UNIC AC[I)(E)E distribucion  control almacenamiento vy
Interadminis NES DE POPAYAN 1138 traslado de comunicaciones oficiales 2.642.961.482
trativo SA EMTELE.S.P recibido en diferentes soportes, por
sk = cualquier medio, apoyandose en el sistema
de gestién
Contrato de Suministro e instalacion de dotacién
Compra INVERSIONES tecnolégica e infraestructura electrica,
Venta y | GLOBALINK S.A.S. 1 légica y de comunicaciones en los centros S0 Ui
Suministros regionales
Prestar los servicios para atender, tramitar
Orden: 5 gﬂgmggg y proyectar respuesta escrita a peticiones,
Compia PROCESS 22234 |quejas, reclamos, R.O.C, acciones de 2.030.246.518
P SERVICES S A tutela, recursos de reposicion y solicitudes
de reconsideracion
QUTSOURCING Garantizar la atencién y orientacion, mejora
Orden  de|SERVICIOS de cobertura en el servicio y aumentar la
Compra INFORMATICOS S A 22304 participaciéon de las personas a través del 1.668.615.599
OUTSOURCING S A canal telefénico y virtual
Factura COLOMBIA 18050086
Servicio TELECOMUNICACIO 0 Servicio teleténico 1.005.402.971
Telefonico |NES S.A. E.S.P.

Total Proyecto Compromisos TIC

93.162.793.551
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CONTRALORIA

GENERAL DE LA REPUBLICA

IMPLEMENTACION DEL PLAN ESTRATEGICO DE TECNOLOGIA DE INFORMACION PARA
ASISTENCIA, ATENCION Y REPARACION INTEGRAL A LAS VICTIMAS A NIVEL NACIONAL

Tipo de Valor
Cairato Contratlsta . Dbjato Compromlso Compiomiso
Cistiverio EMPRESA DE Preslar a la unidad los servicios de
" RECURSOS _ dotacion tecnoldgica, mesa de servicio y
Rtgradmmmtra TECNOLOGICOS Ll las actividades complementarias okehdbleis
S.A ESP. relacionadas
Prestacion i 53
Soriirine VARIOS VARIOS Contrato prestacion servicios personales 5719.419.762
Personales apRyo ala Tl
8237?;51 o '(;FéLomEBng EKSS 12948 | Servicio de centro de datos 1.884.774.996
SOCIEDAD
A DE Renovacion y ampliacion de licenciamiento
prostacion | SERTIEIGACION 1 4421 | plataforma de integracion (ESIGNA) y| 1.433.772.500
CERTICAMARA S servicios tecnologicos.
A
Contratar la renovacion de las licencias de
Oidin dis ggé?xﬁgg’q DE uso de office 365, mediante el acuerdo
Birisis HARDWARE 18398 |marco de precios para la adquisicion de| 1.366.562.448
P COLSOF S.A productos y servicios Microsoft cce-260-1-
P amp- requeridos por la entidad
Ot i UNE EPM 1200- Contratacion de servicios de conectividad
Compra TELECOMUNICA 5014 de canales de internet cableado movil y 974.657.193
CIONES S.A. canales de datos
Realizar la adquisicion de elementos de
videoconferencia para la unidad de
fg‘:f;ﬁis\t’;gta A5 \}%TIMLL“QDAD 1441 |atencién que incluyan la instalacién,|  745.574.291
configuracion, puesta en funcionamiento,
soporte, garantia y mantenimiento
UNE EPM Prestar una soluciéon tecnolégica que
Prestacion 1511- |integre la prestacion de los servicios de
Servicios g%ﬁgggliMCA 2012 CROOS Connection, troncales SIP, 691.509.521
iz administracion ancho de banda.
CONTROLES o -
Orden de Contratar la suscripcion del servicio de
Comaia ETMI;EESARMLES BRI ik Ae 660.326.927
Orlen s Contratar el licenciamiento de integracion
Compra UT SOFT - IG 21575 |Biztalk, como servicioc de instalacion 631.209.242
licencia Assurance
COLOMBIANA DE
Orden de | SOFTWARE Y Contratar la suscripcion del licenciamiento
Compra HARDWARE ZhaRd de Entrepise Mobolity Security Ems 488.574.510
COLSOF S.A.
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CONTRALORIA

GENERAL DE LA REPUBLICA

~ Tipode e NG S : s Valor
Contrato C_ontratigta Sahtato ~ Objeto Compromiso Conarories
Contratar la renovacion anual de la pdliza
de licenciamiento software ERP de la
Compra Venta unidad para la atencion y reparacion
y Suministros ARA S A 1905 integral a las victimas, que incluye la 268,560,976
actualizacion, el soporte y mantenimiento
de la aplicacion.
Contratar la renovacion de los servicios
Orden de | ESRI COLOMBIA ARCGIS de acuerdo con lo dispuesto en el
Compra SAS 18280 contrato de agregacion de demanda cce- 2ak.000.000
288-ag-2015
Sl c | i6 | del
By CONSULTORES ontratar la renovacion anual del soporte y
Prestacion SOCIEDAD POR 1124 mantenimiento  de licenciamiento de 151.918.375
Servicios ACCIONES software calidad de datos de propiedad de et
SIMPLIFICAD la unidad de victimas
Contratar la actualizacion y soporte técnico
Orden de ORACLE del licenciamiento Oracle Database propio
[ aprstes COLOMBIA 14612 |de la unidad mediante el contrato de 75.650.804
P LIMITADA agregacion de demandada para prestacion
de servicios Oracle cce-211-ag2015
Licencias Dynamics CRM, mediante el
Acuerdo Macro de precios para la
CONTROLES e »
Orden de adquisicion de productos vy servicios
Compra E?gEESAHIALES 1haey Microsoft cce-260-1 AMP -2015 y segun las G AT
caracteristicas técnicas requeridas por la
entidad.
Prestar servicio de internet movil con sus
Giden di ?ng..é}CMOBI\IATJNICA respectivas terminales, utilizando la red de
Comoia CIONES SA 18400 |telefonia celular mediante el Acuerdo 63.823.790
P ESP IS Macro para la prestacién de servicios de
ek conectividad no.cce-427-1-smp-2016.
Orden de | COLOMBIANA DE 130 - adquisicion de 15 (quince) Macbook
Compra COMERCIOS.A. | 23983 g 98,520,900
Orden de Contratar el servicio de capacitacion
Compra LT SOFT-18 E15TR asociado al bus de integracion Biztalk BRI
Orden de | COLOMBIANA DE Copiis
Compra COMERCIO SA. 22041 | Adquisicion de 2 Ipad pro y dos teclados 5.960.000

Total Proyecto Compromisos TIC

28.167.910.512

La siguiente tabla resume el valor establecido para gastos e inversiones TIC/GEL
clasificado por tipo de contrato:
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CONTRALORIA

GENERAL DE LA REPUBLICA

~ Nombredel |

- .No .-:"_I:‘

TRy A

Proyecto/Funcionamiento 2TipoCoupal Ct;l;‘:g':to comp_l;%mlsos
Fondo para la reparacion de las | Contrato Prestacion Servicios 3 44.726.412
victimas (art.54 ley 975 de 2005) Personales B
Implementacién de las medidas de | Contrato Prestacion Servicios 1 11.326.200
reparacion  colectiva a nivel | Personales
nacional Orden de Compra 4 773.744.054
Contrato de Compra Venta vy > 1.014.135.267
5 Suministros R

Implementacion del plan - —-

estratégico de tecnologia de | Contrato Prestacion Servicios 3 2.277.200.396

informacién para asistencia, | Contrato Prestacion Servicios 50 5719.419.762

atencion y reparacion integral a las | Personales T

victimas a nivel nacional Convenio Interadministrativo 1 15.625.389.912
Orden de Compra 13 6.531.765.175
Contrato de Compra Venta vy

Mejoramiento de los canales de | Suministros 1 2:450,/09.912

a}etQCton y corgur:_llc;arcg)n pron Ia: Convenio Interadministrativo 1 2.642.961.482

victima ara Cil u acceso

kAt Factura_ Servicio Telefénico 12 1.005.402.971
Orden de Compra 5 87.023.720.085
Contrato Prestacion Servicios 1 160.650.000

Prevencion atencion a la poblacion | Contrato Prestacion Servicios

desplazada nivel nacional Personales 2 34.686.200
Orden de Compra 1 15.590.173.159

Servicio de registro Unico de |Contrato Prestacion Servicios 1 5.262.774.267

victimas articulado con la red = e

nacional de informacién a nivel | Contrato Prestacion Servicios 1 30.620.100

nacional Personales

Total 143.239.404.455

Con base en el andlisis de la informacién presentada, el equipo auditor seleccion6
una muestra de contratos para dos proyectos “Mejoramiento de los canales de
atencion y comunicacion para las victimas para facilitar su acceso a la oferta
institucional’ e “Implementacion del plan estratégico de tecnologia de informacién
para asistencia, atencion y reparacion integral a las victimas a nivel nacional,
dado su alto impacto en la estrategia GEL y de inversién en TI, tal como se

relaciona en la tabla siguiente:
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(@) corrasoria

Identificacié | L - Compromiso | Compromisos

n Proyecto DESCRIPCIO.N__ ST : Total Proyecto TIC y GEL

C-4101- Mejoramiento de los canales de atencion y

1500-7 comunicacion para las victimas para facilitar su| 104.719.212.313| 93.162.793.551
acceso a la oferta Institucional

C-4199- Implementacién del Plan Estratégico de Tecnologia

1500-1 de Informacion para asistencia, atencion y| 28.459.191.634| 28.167.910.512
reparacion integral a las victimas a nivel nacional.

TOTALES 133.178.403.946 | 121.330.704.063

El Proyecto Mejoramiento de los Canales de Atencion, dentro del Plan de Accion
2017, se encuentra ligado al Objetivo Estratégico Atencion satisfactoria a las
victimas, que hace referencia a que la atencion prestada a todas las victimas a
través de todos los canales de atencion sea rapida, eficiente, digna y satisfactoria
para todos y todas.

El equipo Auditor selecciond cuatro contratos relacionados con la ejecucion de
este proyecto asi: 6108/2015 (canal telefénico y virtual), 6069 de 2015 y 22234 de
2017 (Grupo Respuesta Escrita) y 1188/2015 (Atencion presencial y Jornadas
moviles de atencion), cuya ejecucion, en 2017 ascendio a $85 mil millones, tal
como se aprecia en la siguiente tabla. Asi, la muestra equivale al 91.6% del valor
total de los compromisos de 2017 que del proyecto se dedicaron a Tl y Gobierno
en Linea ($93 mil millones) y al 59.6% del valor de este mismo gasto en la entidad
($143 mil millones).

MEJORAMIENTO DE LOS CANALES DE ATENCION Y COMUNICACION PARA LAS VICTIMAS
PARA FACILITAR SU ACCESO A LA OFERTA INSTITUCIONAL

il Rivets S Tipo de- Valor

= Contratista ; _ Contrato . No._ Contrato_ Compromiso
Orden de

MILLENIUM BPO S A Compm 1188 -2014 | 54.489.388.180
Orden de

AMERICAS BUSINESS PROCESS SERVICES S A S 6108-2015 | 16.492.520.195

AMERICAS BUSINESS PROCESS SERVICES S A ng;”pfae 6069 - 2015* | 12.342.949.293

AMERICAS BUSINESS PROCESS SERVICES S A %gri"p?ae 20234 2018 | 2.030.246.518

Total muestra del Proyecto Canales de Atencion 85.355.104.186

* Esta Orden de Compra también se financié con recursos del Proyecto "Prevencion atencion a la poblacion
desplazada nivel nacional" por valor de $15.590.173.159. Por tanto, el valor total comprometido en la vigencia
2017 fue de $27.933.122.452.

El proyecto Implementacion del Plan Estratégico de Tecnologia de Informacion
para asistencia, atencion y reparacion integral a las victimas a nivel nacional,
dentro del Plan de Accion 2017, se encuentra ligado al Objetivo estratégico
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CONTRALORIA

GENERAL DE LA REPUBLICA

Trabajar conjuntamente con las victimas en el proceso de reparacion integral para
la reconstruccion y trasformacion de sus proyectos de vida.

El equipo auditor selecciono el Convenio Interadministrativo 008 de 2014, por valor
de $15.6 mil millones, por ser el que mayor cantidad de recursos absorbio; de
hecho, constituyd el 55.5% del total de compromisos que de este proyecto se
dedicaron a Tl y Gobierno en Linea, en 2017, tal como lo muestra la tabla
siguiente:

e . At e Valor
Contratista 52 i Tipo de Co_ntrqtq | No. contrato Compromiso
EMPRESA DE RECURSOS TECNOLOGICOS | Convenio
S.A.ES.P. Interadministrativo RS 15.625.389.912

Total Ejecucién 2017 Proyecto Implementacion del plan estratégico de

tecnologia de informacién 28.167.910.512

Conclusiones verificacion contratacion objeto de la muestra.

Al verificar la contratacion del proyecto Mejoramiento de Canales de
Comunicacion, se encuentra que entre 2014 y 2017, el gasto asignado a las
Ordenes de Compra 6108/2015 (canal telefénico y virtual), 6069 de 2015 y 22234
de 2017 (Grupo Respuesta Escrita) y 1188/2015 (Atencién presencial y Jornadas
maviles de atencion), elegidas en la muestra ascendié a $307,7 mil millones de
pesos de 20172

El resumen de la ejecucion presupuestal (compromisos), traido a precios de 2017,
por vigencia, de cada una de las cuatro érdenes de compra seleccionadas, se
presenta en la siguiente tabla:

2993931 okl LGS Bl D 21993'_'9"9'1'

2015 11.768.067 67.538.816.097 53.978.366 - 67.604.562.530
2016 15.363.624.472 | 72.991.169.147 | 50.781.320.102 - 139.136.113.721
2017 16.492.520.195 | 54.480.388.180 | 27.933.122.452 | 2.030.246.518 | 100.945.277.345
Valor Final 30.861.323.495 | 181.698.883.106 | 75.439.437.220 | 2.030.246.518 | 307.688.947.577

Fuente: Ejecuciones presupuestal UARIV 2014 a 2017

"2 De acuerdo con el Acuerdo Marco de Precios CCE-150-1-AMP-2014, “Colombia Compra Eficiente ajustara
anualmente el valor de los servicios de Centro de Contacto de acuerdo con el aumento del SMMLV
decretado por el Gobierno Nacional...” por tanto, se tomé su variacion para traer a precios de 2017 el valor
ejecutado.
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CONTRALORIA

GENERAL DE LA REPUBLICA

Las cuatro Ordenes de Compra de la muestra seleccionada se encuentran
incluidas dentro el Plan de Compras de la vigencia 2017. En el expediente
contractual se encuentra la documentacion de las etapas precontractual vy
contractual, el certificado de disponibilidad presupuestal, los estudios previos y
técnicos. Estas, se realizaron con base en el Acuerdo Marco de precios CCE-150-
1-AMP-2014 centro de contacto, suscrito por Colombia Compra Eficiente, de
conformidad con lo senalado en el articulo 46 del Decreto 1510 de 2013, dadas las
caracteristicas de la contratacion.

En la ejecucion de las Ordenes de Compra para la vigencia 2017, se evidenci6 el
cumplimiento del objeto contractual, a traves del seguimiento, control y monitoreo
realizado por la supervision y el Comité Técnico designado por la Secretaria
General de la Unidad para cada Orden de Compra. El equipo auditor verifico la
existencia de los informes de supervision, las actas de conciliacion mensual en
donde se revisaron los items contratados; de acuerdo al cumplimiento y servicio
prestado se realizaron los respectivos pagos, de conformidad con lo pactado en
cada Orden de Compra. Por esta razon no comunico observaciones a la entidad.

No obstante, llama la atencion el hecho que, pese a la cuantiosa inversion de
recursos, la Unidad no logra avanzar satisfactoriamente en el logro de las
principales metas relacionadas con la atencién a la poblacion victima. En efecto,
de acuerdo con los indicadores de atencion definidos en el proyecto Mejoramiento
de los Canales de Atencion, algunos de los porcentajes definidos para las
actividades contratadas apenas superan el 50%, tal como se muestra en las tablas
siguientes, donde se relacionan los resultados asociados a las 6rdenes de compra
citadas.

. Orden de Compra 6108 de 2015
Indicador “el Peo Meta "' Avance -

2100G153 Llamadas atendidas a través del LA META VIGENTE 2017 SE
canal telefonico. 13%| 3.713.150 3.737.583 100,66%|ESTA AJUSTANDO A
Unidad de medida: Nimero TRAVES DEL SUIFP

Fuente: https://spi.dnp.gov.co/Consultas/Detalle.aspx?vigencia=2017&periodo=11&proyecto=2013011000225,
fecha de consulta 15 mayo 2018

Ordenes de Compra 6069 de 2015y 22234 de 2017

Indicador e iy ~Meta v-'_Mq_ric‘u':"‘f'.chmﬁgﬁh '.-I.:a'la'fs;gfv'a_'é_lén-?ﬁ
2100G154 Solicitudes tramitadas a A META VIGENTE 2017 SE

través del canal escrito. 13% 3.415.200 1856115  54.35% STA AJUSTANDO A TRAVES

SUFP

Unidad de medida: Nimero
Fuente: https://spi.dnp.gov.co/Consultas/Detalle.aspx?vigencia=2017&periodo=11&proyecto=2013011000225,
fecha de consulta 15 mayo 2018
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CONTRALORIA

GENERAL DE LA REPUBLICA

2100G15¢ bogares con PAAR! elaborados

Orden de Compra 1188 de 2014

5 ; RGSG

: Mefa

Avance

Cumplimie
nto

Observacian
LA META VIGENTE 2017 SE

: - ; 37 940.000 530.886 5T.43% E5TA AJUSTANDO A TRAVES
Lini de medida: Numero !
Unidad de medida: Nomera DEL SUFP
2% 3352809 3100670 92.48%
LA META VIGENTEZ017 SE
1% 9492 859 86,59% ESTA AJUSTANDO A TRAVES

DEL. SUIFP

Fuente: https://spi.dnp.gov.co/Consultas/Detalle.aspx?vigencia=2017&periodo=11&proyecto=2013011000225,

fecha de consulta 15 mayo 2018

Se concluye, entonces, que aunque la Unidad ajusté a los requerimientos legales
la adquisicion de los servicios, aun falta una mayor eficiencia en el proceso
contractual para lograr las metas y compromisos en relacion con la adecuada
atencion a la poblacién victima.

4. ANEXOS

Anexo 1. Instrumento de auditoria a la Politica: Instrumento.xlsx (Ver: CD Anexo)
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