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OBJETIVO

En el presente documento se presentan los planes de tratamiento al riesgo
asociado al Sistema de Gestién de Seguridad y Privacidad de la Informacién para
el correspondiente seguimiento y verificaciéon al cumplimiento de los planes
definidos en el marco de la metodologia para la administracion de riesgos
establecida por la Unidad para la Atencidn y la Reparacion Integral a las Victimas.

ALCANCE

En el marco de los planes de tratamiento al riesgo se encuentran actualizados e
identificados los riesgos de seguridad y privacidad de la informacion.

PLANES DE TRATAMIENTO AL RIESGO

Tomando como base el levantamiento de activos de informacion realizado en
Julio del 2022 con el apoyo de los Enlaces del SIG de la Unidad para la Atencién
y Reparacién Integral a las Victimas, en la siguiente grafica se observa el nivel
de riesgo residual con corte a octubre 20221:

Riesgo Residual 2022
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! Riesgos de Seguridad y Privacidad de la Informacion 2022 actualizados.
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Riesgos asociados al Sistema de Gestion de Seguridad y Privacidad de la Informacion:

Nivel de Nivel de
s 5 Probabilida | Impacto | Severidad 1ot Severidad q ;e
Actividad Redaccién del riesgo D N Descripcién del control N Tratamiento Plan de Accién
d Inherente | Inherente Riesgo Riesgo
Inherente Residual
El proceso de control interno realiza h N ‘e
N B . | Realizar la actualizacién dela
auditorias anualmente de carécter interno al " ‘o
. - n . - J— N . R . caracterizacién del proceso de
Realizar las actividades encaminadas |Posibilidad de pérdida econémica y reputacional por no SGSl y /o Sistemas de informacion para Gestién de la informacién para
al mejoramiento continuo del Sistema |responder las necesidades y expectativas de las partes determinar el cumplimiento de las politicas, N . P
- n . . . . . . . identificar las entreadas y
de Gestion de Seguridad de la interesadas debido a no determinar las actividades . Moderad lineamientos y normas de seguridad de la .

s X R X R . R Muy baja Alto . L, Moderado salidas para el proceso de
Informacion en la Entidad. encaminadas al mejoramiento continuo del sistema y a la informacion. en caso de no presentar o Gestion dela informacién
Actualizacion periddica de las partes |falta de seguimiento en la actualizacién del contexto del realizar la auditoria el jefe de oficina (previo para actializacion de
interesadas dela entidad. SGSI. solicita a control interno la auditoria , como .

id . M | ol d ditoria (A las partes interesadas (ISO
evidencia se tiene el plan de auditoria 270012013 - 4.2)
18.2.2-A18.2.3)
El grupo de seguridad revisa anualmente o : T 5
grup 8! N R Realizar auditorias de cardcter
cuando ocurra cambios significativos la N N
" A - . o interno al SGSI y /o Sistemas de
Adoptar el Modelo de Seguridad y Posibilidad de pérdida reputacional por la politica del SGSI sea coherente con el informacién para determinar el
Privacidad de la Informacién del indisponibilidad, divulgacién o alteracién no autorizada de modelo de Seguridad y Privacidad de la Reducir - cum Iimientgdelas oliticas
MinTIC en la Entidad - requisito legal [informacién debido a la falta de seguimiento y Muy baja Mayor Alto Informacién MSPI solicitado por MINTIC,en Alto . L. R P . P ’

i i i6 R L. Mitigacién lineamientos y normas de
establecido por MIN TIC 00500 del actualizacién del modelo de madurez que debe mantener la caso de no contar con actualizacién se seguridad de 1a informacién
2021 para las entidades del estado entidad. aplti-cara' Iladf)I(.JIitica- vig.entte,;om\(/l)se:lidencia (AgsAlAl,ASAl,Z, A182.1,A .

setiene el diligenciamiento de 1822YA18.2.3)
(A5.1.2-A18.2.2- A18.2.3)
Los enlaces de cada proceso anualmente
- - P . realizan la actualizacién del inventario de
Posibilidad de pérdida econémica y reputacional por la . n L. . h .
. A N ) L N activos de informacioén de la entidad, En Realizar los ajustes al Modelo
indisponibilidad, divulgacién o alteracién no autorizada de R . L. R N N
e . N N L X R ) . caso de no realizar la actuaizacion el Seguridad y Privacidad de la
Identificar y gestionar los activos que |informacién debido a la desactualizacién del instrumento . h : s
K R R A o e . enlace del proceso reportara al jefe de Informacién de acuerdo con las
generan valor (manejo de la de Inventario de activos de informacién, mala clasificados Muy baja Mayor Alto . . . Alto L
N L A R ~, R oficina, como evidencia se cuenta con auditorias
informacién) de la UARIV. de los activos de informacién dela entidady a la . R " "
L -, o A correo de aprobacién e inventario de activos (A5.1.1,A5.1.2,A18.2.1, A
calificacién errada en la criticidad de los activos en cuanto
A A de cada proceso por parte de grupo de 18.2.2YA18.2.3)
a los pilares de seguridad. N N N B .
seguridad y privacidad de la informacién.
(A8.1.1-A8.1.2-A8.2.1)
El grupo de seguridad realiza Serealiza la entrega de
*Realizar analisis de vulnerabilidades - .. . o A semestralmente ejercicios de obtencién de vulnerabilidades técnicas a
. ) R L Posibilidad de pérdida reputacional por indisponibilidad, . P . R
y asociar los activos de informacién ) - L, . ) L vulnerabilidades técnicas de los sistemas de cada uno delos lideres de los
) divulgacién o alteracién no autorizada de informacion . . . Lo
pertinentes. A . A N informacidn operados en la entidad, en caso . dominios involucrados para
. . . . - debido al desconocimiento de los usuarios por aplicar . N I . Reducir - .
Hacer investigacién de incidentes de o Media Mayor Alto de norealizar los ejercicios se reportara al Moderado o ., dar el correctivo, como
R . L adecuadamente el protocolo deincidentes yala no R . N N . Mitigacidn N . .
seguridad de la informacién, la A . L jefe de oficina, como evidencia se tiene evidencia se tiene el plan de
. . " ejecucion de pruebas de vulnerabilidad o test de N - - A
divulgacién de las lecciones ) informe de vulnerabilidades técnicas a remedicion de
R penetracion. R N . -
aprendidas. sistemas de informacioén. vulnerabilidades.
(A12.6.1-A12.6.2) (A12.6.1YA12.6.2)
El grupo de seguridad define cada vez que
presente incidentes, en el marco del Realizar Capacitaciones a
procedimiento o protocolo "Gestién de funcionarios, terceros y
Promover, mantener y establecer la - - L R R . R o b
cultura en seguridad de I Posibilidad de pérdida econdmica y reputacional por Incidentes seguridad de la informacién", da operadores para recibir
informacion en la Unidad para las indisponibilidad, divulgacién o alteracién no autorizada de tratamiento al evento de seguridad la cual educaciény la formacién en
. . informacién debido a no comprender las debilidades, . mes cargado en la herramienta Aranda , en Reducir - toma de conciencia apropiada,
Victimas y partes interesadas con el N Baja Mayor Alto Alto N o
propésito de generar un ambiente oportunidades, fortalezas y amenazas que puede presentar caso de no ser reportados seran reportados Mitigacién y actualizaciones regulares
seguro frente al uso y cuidado de los la UARIV respecto a la seguridad de la informacion por parte por el grupo de seguridad en la herramienta sobre las politicas y
N . L. de los funcionarios, contratistas y operadores de la entidad. Aranda, Como evidencia se cuenta con el procedimientos de la
activos de informacién. R N L N
registro mensual en aranda. organizacién pertinentes para
(A16.1.2-A16.1.3-A16.14-A16.15-A sucargo. (A. 7.2.2 A16.1.6)
16.1.6 - A16.1.7)
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Gestion de la Informacion:

Nivel de Nivel de
L L . Probabilida | Impacto | Severidad — Severidad N .
Actividad Redaccidn del riesgo D N Descripcidon del control e Tratamiento Plan de Accién
dInherente | Inherente Riesgo Riesgo
Inherente Residual
Posibilidad de pérdida econdmica y reputacional del El personal del dominio de sistemas de informacién
proceso, del cliente interno (Unidad) y/o de las partes implementa y controla el ciclo de desarrollo a . R o
N , L . N L, Recopilar la informacién técnica y
interesadas que este atiende por el Incumplimiento en la través de la herramienta de gestion de desarrollo R .
L, i . ) o funcional de los nuevos sistemas
entrega y/o adquisicion de desarrollo de sistemas de segun lo establecido en el procedimiento de . . .
. L. . - X A . de informacion para garantizar el
informacion, debido a: Falta de personal técnico o sistemas de informacidn y sus documentos de registro de derechos de autor.
administrativo suficiente que cubra todos los roles para el apoyo, bajo el cual se generan solicitudes de incentivar v fortalecer la ’
Gestionar sistemas de desarrollo de software de acuerdo al ciclo de vida del requerimientos por demanda bajo responsabilidad construcci?ﬁln documental
informacion.(Sistema de desarrollo o los requerimientos adicionales; Desatencion . del drea funcional, serealizan las asignaciones de 3 o
it o R ) - } Baja Menor  |Moderado | " R Bajo Aceptar alrededor de los requerimientos y
Informacién/Aplicacion en de los lineamientos del procedimiento formalizado por la actividades a los equipos de desarrollo presentes solicitudes con relacién a
produccion) OTI; El Cambio del recurso humano que se encuentra dentro en la Unidad por etapa, roles y fechas segin sistemas de informacion
del flujo desde la solicitud hasta la implantacion del disponibilidad de los equipos de desarrollo, se ) v
) o i o procesamiento de datos, como la
desarrollo de software impactan en el cumplimiento de reporte el avance, cierre delas actividades . L
- . R . misma gestion de cada uno de los
entrega de los requerimientos y fechas establecidas; conforme a las fechas establecidas y se gestionan colaboradores
Requerimientos funcionales extensos que deben ser los impedimentos en caso de desviaciones (tales (A12.13) ’
fragmentados segun recursos del dominio para lograr como reasignacion de tareas o ampliacién de B
entregar el producto por fases, presentando una brecha tiempos de implementacidn), lo cual se evidencia en
. - . Posibilidad de pérdida econdmica y reputacional del
Gestionar servicios e infraestructura . . .
T1. (Sistema de proceso, del cliente interno (Unidad) y/o de las partes
In}ormacién/ApIicacién funcional: interesadas que este atiende por la Indisponibilidad y/o El supervisor de los servicios e infraestructura
Sede dotada tecnologicamente; ! inoportunidad de los servicios tecnoldgicos y/o de tecnolégica gestionados a través de proveedores TI,
Validacion de inventario de do’tacién infraestructura Tl para los procesos de la Unidad segln los mensualmente realiza un seguimiento a cada uno de Dar continuidad a la ejecucién de
tecnologica instalada y de planos de acuerdos de niveles de servicio establecidos por OTI, los acuerdos de niveles de servicio (ANS) la estrategia "La OTI en territorio",
infraestructura tecnol6gica; Usuario debido a: La falta de personal técnico y/o administrativo establecidos en los contratos al cierre del periodo, conforme a los resultados del
. - ! suficiente y/o idoneo para apoyar las tareas de soporte e Moderad con el fin de validar que el servicio recibido se Reducir - 2021y la ejecucion del 2022 en las
con dotacion tecnolgica puntual X o . R Muy Alta Alto " Moderado , S o K
instalada: Correo institucional infraestructura y servicios Tl en la Unidad a nivel central y o encuentra dentro de los Acuerdos de Niveles de Mitigacién |direcciones territoriales y nivel
creado m'odificado o eliminado: territorial al inicio de cada vigencia; Ingreso de personal Servicios (ANS) establecidos; en caso de estar fuera central conforme a los recursos
! . ! (contratista o planta —concurso de méritos —contratacion de los rangos se aplican descuentos al valor disponibles.
Acceso remoto a servidores y bases L . L, . . . .
- nueva administracion) que retrase la atencidn de servicios facturado, lo que se evidencia en los informes de (A12.1.3)
de datos otorgado; Servicios de L. L, e L A
B . . y recursos tecnoldgicos durante la apropiacién de su cargo; rendimiento generados y en la facturacion (si
telefonia IP y/o funcionalidades " . A N )
. . Falta de: 1) politicas y lineamientos establecidos para el aplica).
especiales atendidos; Soporte . . L. .
L . manejo de |a dotacidn tecnoldgica e infraestructura 2) de
tecnoldgico ejecutado) O . "
seguimiento y control a los lineamientos entre OTI
Posibilidad de pérdida reputacional del proceso, del cliente El personal del dominio de Uso y Apropiacion de Tl
interno (Unidad) y/o de las partes interesadas que este formula y ejecuta un plan de uso y apropiacién . N
. ( v/ =las p K g . Vel P Ve P p Ejecutar proyectos u operaciones
atiende por el Incumplimiento en la implementacion de los anual definiendo actividades por vigencia en del dominio de informacion que
- dominios de Uso y Apropiacion e Informacién del marco de funcién del resultado de indicadores y encuestas, X .
Implementar los dominios de Uso y X X . X . R ) X contribuyan con la mejora de las
L . referencia de arquitectura Tl vigente debido a: Ingreso de herramientas y capacidades disponibles para . .
Apropiacién e Informacién del marco ) L . C B & capacidades de Tl establecidas en
personal (contratista o planta, concurso de méritos) a la Baja Menor |Moderado |fortalecer el usoy la apropiacién de las tecnologias Bajo Aceptar

de referencia de arquitectura Tl
vigente.

OTI que retrase la atencién de servicios y recursos
tecnolégicos de los dominios durante la apropiacion de su
cargo; Ingreso de personal nuevo a la entidad que requiere
aprendizaje en las herramientas IT; Debilidades en cuanto a
la articulacidn con otros eauinos de divulsacidn sobre

dela informacion, segun las necesidades de los

usuarios, la atencion de lineamientos del marco de

referencia de MinTIC en cuanto a este dominio,

dejando como evidencia el plan aprobado y los
anartes de eiecucidn de actividades alli

el PETI, con el fin de optimizar el
nivel de madurez Tl definido para
la vigencia.

(A12.1.3-A12.1.1)
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)

Gestionar la estrategia, el gobierno Tl
y la arquitectura empresarial.
(Estrategia de Tl, Actualizacion del
PETI, Ejecucién y medicién desempefio

Posibilidad de pérdida economica y reputacional del
proceso, del cliente interno (Unidad) y/o de las partes
interesadas que este atiende por la inadecuada gestion
frente a la estrategia Tl y/o la omisién de la alineacion al
Gobierno Tl y a la arquitectura empresarial en la Unidad
debido a: Limitacion y/o disminucidn de la asignacion de
recursos presupuestales al proyecto de inversién dela OTI,
afectando: prestacion de los servicios tecnoldégicos y su
renovacion, promocién y/o continuidad de personal

Elresponsable de 1a gestion del portatolio de

necesidades por demanda de la Unidad,

referencia de arquitectura Tl Colombia, a los
habilitadores, y/o a las capacidades Tl del Plan

proyectos gestiona la definicion de dicho portafolio
de proyectos y/o las operaciones, conforme a las

asocidndolos a uno de los dominios del marco de

Estratégico de Tecnologias de la Informacion (PETI)
y realiza seguimiento a su ejecucién en funcién del

Realizar capacitaciones, talleres |
y/o socializaciones inscritos en el
plan de usoy apropiacién

vigencia 2023: 1) Convocando a un
funcionario de cada direccion
territorial que apoye la resolucién
de problemas tecnolégicos en el
territorio frente a servicios y/o
infraestructura TI. 2)A personal

R . Moderad Reducir -
del Portafolio de proyectos y vinculado de prestacién de servicios, proyectos de Baja Moderado |ciclo de vida de gestion de proyectos Tl basado Moderado Mitigacié nuevo de Tl de los diferentes
" I X L. - . itigacion . . .
operaciones TI, Proyecto Tl transformacion digital, la implementacion de las o principalmente en el estandar PMBOK® del PMI®, gacio dominios segin material
estructurado, ejecutado y cerrado estrategias en el territorio, mejora de los sistemas de avanzando en cuanto a la implementaci6n de los preparado por cada equipo de
conforme al modelo informacion, la implementacién de la Arquitectura lineamientos de MinTIC frente a los dominios, segin trabajoy 3) Alos auditores en
definido ) Empresarial, la implementacion de las actividades de usoy la contribucion que realice el proyecto u operaciéon generalidades de servicios e
apropiacion sede nacional y territoriales; Reduccion en el al dominio, capacidad o componente del PETI con el infraestructura Tl que les permita
presupuesto asignado a la entidad y/o recortes fin de lograr la transformacion digital en alineacion tener un sustento técnico y sin
presupuestales no contemplados durante la planeacién de con la estrategia de la Unidad, del sector y del Plan ambigledades al momento de
la vigencia por parte de Min Hacienda; Fluctuaciones en las Nacional de Desarrollo, conforme a lo establecido levantar no conformidades.
dici dal A, /| 1 | dimianta d i hi il (A7 2 92)
Actualizar el procedimiento de
seguridad de la informacion,
Gestionar sistemas de informacién El equipo de sistemas de informacién implementa el conforme a: 1) resultado de la
(Sistema de Informacién/Aplicacion control de acceso a aplicativos mediante usuarioy auditoria I1SO 27001 y seguimiento
en produccién) e ) . . clavea los sistemas de informacién que gestionan a no conformidades, 2)los
Modificacién o extraccién de la Informacién alojada en los inf L blica. La i iad i ientos de MinTIC y del MIPG
. . - ‘e informacién no publica. La frecuencia de : ineamientos de Min el
. . . servidores o bases de datos asociada a las victimas, por Catastrofi X L, P ° - Reducir - ‘ ' Y
Gestionar servicios e infraestructura X . . X Alta Extremo [implementacion es por demanda segun solicitudes Alto e que apliquen, segin
parte de funcionarios o contratistas con acceso a la misma, co ) . K X Mitigacion X .
Tl . dedesarrollo y su evidencia es la funcionalidad disponibilidad de recursos y que
. o, o, para obtener un beneficio personal o para un tercero ) ) . o, A
(Sistema de Informacién/Aplicacién implementada en el sistema de informacion. En sean susceptibles de ser
funcional; Acceso remoto a servidores caso de que no se implemente este control la implementados de acuerdo a la
y bases de datos otorgado) aplicacién no selleva a produccion. estrategia que se defina en la OTI
para este fin.
= (1211
Cada vez que los procedimientos de la Subdireccion
* Dar tramite a las solicitudes de Red Nacional de Informacién-SRNI reciban una Indagar 2 veces en el afio, en las
informacion realizadas por el cliente solicitud de informacidn a través de sus correos mesas de trabajo desarrolladas
interno o entidades externas. . . . . . institucionales o plataforma aranda deben con los articuladores territoriales
Posibilidad de pérdida reputacional por el uso indebido de ) P N L X ) . !
. o . canalizarla y/o copiar lo emitido a los correos mediante video conferencias,
. . la informacidn dispuesta por la SRNI ocasionado por . . o o . ) )
* Alistar y disponer las fuentes y L. . . Catastrofi oficiales de la SRNI, asi mismo, con el objetivo de Reducir - subcomites, espacios formales,
A L, suplantacion de usuarios para el acceso a las Media Extremo - . Extremo L, A .
bases de datos de informacion de la co tener la trazabilidad para los casos en que se dé Mitigacion reuniones presenciales o correo

poblacién victima de acuerdo con la
necesidad, en las herramientas,
aplicativos y visores utilizados por la
SRNI

herramientas, debilidad de controles para el acceso a los
datos.

respuesta mediante el correo individual

insumos entregados por parte de la SRNI. Como

sus adjuntos (si los hubo) y socializaciones.

institucional, se debe copiar al correo oficial los

evidencia queda el envio a los correos oficiales con
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*Dar trdmite a las solicitudes de
informacion realizadas por el cliente
interno o entidades externas.

Posibilidad de pérdida reputacional por indisponibilidad,
divulgacién o alteracidén no autorizada de informacién

El equipo SRNI realiza configuracién de dispositivos
con bloqueo por contrasefia. Una contrasefia para
que el dispositivo salga del modo de suspensién en

Socializar dos veces al afio a los
profesionales encargados

* Alistar y disponer las fuentes y debido al extravio o hurto del dispositivo en campo o Media Moderad Moderado el que entra tras un periodo de inactividad. Medida Moderad Reducir - semestralmente mediante correo
bases de datos de informacién de la herramientas donde se esta tomando la encuesta en el o que se complementa con el cifrado de la memoria y Mitigacion y/o reunion sobre los lineamientos
poblacién victima de acuerdo conla |esquema de acompafiamiento presencial del levantamiento la clave solo estd en poder de la SRNI. Se evidencia de seguridad establecidos por
necesidad, en las herramientas, deinformacidn a través de entrevista de caracterizacién. con las tablets utilizadas en los levantamientos de COMR (1S027001:2013 -10.2)
aplicativos y visores utilizados por la informacién. (A.6.1.2,A9.2.1YA9.2.3)
ISRNI
Posibili érdi nomi r ional por El gr ri rivaci |
f os‘ bi dfaq fie pél d' da ect{ ‘o cay e;{t{tac ona p? : grupo de segu .dad y‘p' \ acidad f:le. a Realizar una investigacion de los
indisponibilidad, divulgacion o alteracién no autorizada de informacion realiza revision y seguimiento a las - .
. L . . . Le X L . . incidentes mas relevantes para la
. . . informacién provocado por Ciberdelincuencia que generan Catastrofi investigaciones automatizadas en defender ATP Reducir - X R
Atencion de Incidentes de Seguridad i i N ) Alta Extremo L, L, Moderado . ., toma acciones de mejora
ataques a la entidad y debido al dafio de los equipos de co para la prevencién y correccion de alertas de Mitigacion correspondientes (A.16.1.6
cémputo y red por la materializacion de un incidente de seguridad, esta actividad se realiza por demanda y A16 1’;) 1016V
seguridad. como evidencia se cuenta con el registro de T
Alinear las necesidades de negocio - .. . . El proceso de gestion de la informacién revisa
A o 8 Posibilidad de pérdida reputacional debido a la P 8 L ) )
desde las diferentes disciplinas, - L . . L. anualmente las politicas y lineamientos del L. . "
) indisponibilidad o alteracién deinformacién por . ) ) . A . El grupo de Gestion de informacion
evaluando proyectos que brindan N . o . . . Catastrofi gobierno de la informacién para la Unidad como Reducir - )
B incumplimiento de politicas y lineamientos relacionados Muy Alta Extremo . X N A Extremo . . creard el Documento Marco de
propuestas de valor institucional a R . . co evidencia se tiene el documento publicado. En caso Mitigacién .
A , ., |conintegridad contempladas por los principios de R o, R Referencia (A.12.1.1)
la entidad (Gestion de la Informacion - arquitectura de no requerir actualizacion se comunicara por
Arquitectura Empresarial) i correo a las partes interesadas. Como evidencia se
. . R L, Realizar Capacitaciones a
El dominio de servicios Tl realiza |la segregacion de . .
L, N L, funcionarios, terceros y
- P P . tareas en la atencién o ejecucién del soporte . L.
Posibilidad de pérdida econdmica y reputacional por L o . L operadores para recibir educacién
. - . - . L L X técnico solicitado a través de la mesa de servicios L
Servicio de soporte tecnolégico y indisponibilidad, divulgacién o alteracién no autorizada de L. X . R N y la formacién en toma de
L. L. | . L N . tecnolégicos, como evidencia setiene la Reducir - L .
dotacién tecnoldgica de equipos de informacidn debido a falla Técnica y /o humana en la Alta Mayor Alto L K Alto e conciencia apropiada, y
. ‘i . . o . . segregacion de tareas en la herramienta Aranda. En Mitigacion L
computo y portétiles (Servicios Tl) atencidn del soporte, dafio o hurto de equipos de cémputo ) actualizaciones regulares sobre
. R caso de presentar problemas la herramienta aranda - o
asignados a los colaboradores de la Entidad. ) . las politicas y procedimientos de
setiene el consolidado de correo en o .
teoti @unidadvictimas.com (A6.1.1) la organizacion pertinentes para
sopor K 1.
P su cargo. (A 7.2.2 A16.1.6)
= =
Posibilidad de pérdida reputacional por indisponibilidad, L . . L,
. L P L. P . P . P L, El dominio de Infraestructura realiza ejecucién
divulgacion o alteracién no autorizada de informacion a - . "
. . " L, . diaria de Backup y redundancia de los mismos,
Gestionar los servicios y capacidad causa a la norealizacién de las copias de respaldo por no . . . . .
. | ", _ como evidencia se tiene un informe del portal donde dudi El grupo de infraestructura
tecnoldgica que soporta la operacion |implementar la politica y/o protocolo para realizar backup ) L, X L, Reducir - ) .
h . A L, . L, . . Alta Mayor Alto seobserva la ejecucion de BK y log de ejecucion de Alto L L, procederd a realizar pruebas de
nylas necesidades dela Unidad dela informacidn, una inadecuada gestion de identidades y Mitigacion L.
o BK de las bases de datos. En caso de generar error el restauracion BK (A12.3.1)
(Infraestructura) control de acceso a los recursos y repositorios de
inf i6n del R d backup este se lanza nuevamente.
informacién dela organizacién o causado por
. g' . . P (A12.3.1,A17.2.1)
ohsolescencia tecnoldsica en servidares
Los Tideres deTos procesos solicitan por
Gestionar los servicios y capacidad  |Posibilidad de pérdida reputacional por divulgacién o requerimiento la creacién o inactivacion de Implementar controles de
tecnoldgica que soporta la operacion |alteracién no autorizada de informacion debido a la Baia Catastrofi Extremo usuarios por la mesa de servicios de |la Oficina de Extremo Reducir - inactivacion de usuarios en los
y las necesidades de la ausencia de politicas y controles a nivel de dominioy ) co tecnologias de la informacién una vez seingrese, Mitigacion administradores de los diferentes
Unidad.(Sistemas de Informacién) sistemas de informacién. sistemas de informacién (A.9.2.6)
Se disefia e implementa
L . - . . . " procedimiento formal de control
Posibilidad de pérdida econémica y reputacional por El grupo de Sistemas de informacién aseguran las de cambios el cual debe hacer
Gestionar los servicios y capacidad indisponibilidad, divulgacion o alteracién no autorizada de fuentes por Azure devops cada vez que sea aceptado cumplir para asegurar la
tecnoldgica que soporta la operacion |informacion provocado por la ausencia o falla en la Baja Catastrofi EXTTETD y probado un cambio en los sistemas de Alto Reducir - integridad del sistema de
y las necesidades de la Unidad. ejecucion del control de cambios o por nuevos desarrollos ) co informacion, en caso de nos ser aprobado el Mitigacion info%macio’n desde las primeras
(Sistemas de Informacién) y/o actualizaciones del software a cargo del proceso de cambio este no se ejecutard, como evidencia se etapas de disefio hastapel
Gestion informacién. tiene repositorio en Azure Devops (A.17.2.1) - X
mantenimiento del mismo.
(A12.1.2)
=
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= Unidad para
/) las Victimas

* Dar trdmite a las solicitudes de . . X L. . .
. ) . X El equipo SRNI realiza configuracién de dispositivos
informacion realizadas por el cliente - -, . - s = =
. X Posibilidad de pérdida reputacional por indisponibilidad, con bloqueo por contrasefia. Una contrasefia para
interno o entidades externas. N . . . . . h . i
divulgacion o alteracion no autorizada de informacién que el dispositivo salga del modo de suspension en Reali iptacion dela b d
A . . " . N L " : ealizar encriptacion de la base de
. . debido al extravio o hurto del dispositivo en campo o . Moderad el que entra tras un periodo de inactividad. Medida Reducir - X P o
* Alistar y disponer las fuentes y X ) Media Moderado R . Moderado o datos en el dispositivos (A.10.1.1 -
A o, herramientas donde se esta tomando la encuesta en el o que se complementa con el cifrado de la memoria y Mitigacion
bases de datos de informacién de la P . . . . . A10.1.2)
DR esquema de acompafiamiento presencial del levantamiento la clave solo esta en poder de la SRNI. Se evidencia
poblacidn victima de acuerdo con la X L . . R, . .
idad las h ent deinformacién a través de entrevista de caracterizacion. con las tablets utilizadas en los levantamientos de
necesiaa n las rramientas <
ecesidad, en las herramientas, informacién. (A.6.1.2, A9.2.1YA9.2.3)
aplicativos y visores utilizados por la
*Dar tramite a las solicitudes de Cada vez que se recepcione informacion, los lideres
informacién realizadas por el cliente |Posibilidad de pérdida reputacional por acceso no delos procedimientos de la SRNI del proceso de Analizar el flujo de informacién en
interno o entidades externas. autorizado a las herramientas de la SRNI Gestion de la Informacidn analizan el flujo de los procedimientos de SRNI para
(Correo,Sftp,Xroad, aranda y sherpoint, Modelo Integrado, Catastrofi informacion dela SRNI para identificar si se debe Reducir - identificar si debe limitar la
* Alistar y disponer las fuentes y BD, Portal de Aplicaciones Vivanto) debido a un acceso Muy Alta Extremo |limitar la recoleccién. En caso de no limitar la Extremo Mitigacis recoleccién y el procesamiento de
bases de datos deinformacién dela [indebido a la Informacién de Identificacion Personal, lo co recoleccion seanalizara el limitar el Itigacion 15 1p en las tareas realizadas por

poblacién victima de acuerdo con la
necesidad, en las herramientas,
anlicativos v visares utilizadas nor la

que traeria como consecuencia usar la IIP con propésitos
desconocidos o ilegales.
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procesamiento de la IIP en las tareas realizadas por
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Gestion Contractual:

- Unidad para
/) las Victimas

Nivel de Nivel de
L, ) Probabilida | Impacto | Severidad L, Severidad B L,
Actividad Redaccion del riesgo — — Descripcion del control — Tratamiento Plan de Accién
d Inherente | Inherente Riesgo Riesgo
Inherente Residual
El profesional con perfil de uso en SECOP |1
genera alerta e informe de riesgo de
suplantacion o ingreso no autorizado a su
. usuario, cada vez que se evidencie un suceso
Elaborar las minutas de . R,
] . Lo X . sospechoso en la plataforma de SECOP I, a Reforzar la interiorizacidn de
los contratos derivados  |Posibilidad de pérdida reputacional por alteracién no . .
A i - la coordinacién del GGC y a SGSI con el los temas del SSI en el proceso
de los procesos de autorizada de la informacion de los contratos en el . . . :
o, o X . A objeto de establecer lo sucedido y dejar Reducir - contractual y Fortalecer el
contratacién adelantados |aplicativo SECOP 11, debido al ingreso no autorizado y uso Alta Menor |Moderado| ", R K - Moderado L, o
evidencia mediante correo electrénico toda Mitigacion conocimiento en buen uso de

por la entidad, de acuerdo
a la modalidad de
contratacion.

inapropiado de usuarios y contrasefias personales por

parte de terceros.

vez que se presenten sucesos sospechosos.
En caso de modificacion de |la informacion
del contrato en la plataforma SECOP Il este
sereportara a la travez de la mesa de
servicios tecnologicos para que este sea
escalado al SGSI. (A.12.6.1)

herramientas tecnoldgicas

(A7.2.2)

www.unidadvictimas.gov.co
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Unidad para
/) las Victimas

Gestion Juridica:

Nivel de Nivel de
Actividad Redaccion del riesgo Erobabilida | Impacto. M Descripcion del control M Tratamiento Plan de Accion
dInherente | Inherente Riesgo Riesgo
Inherente Residual
Los administrativos de respuesta
judicial, de defensa judicial, gestion
normativa y conceptos realizan copia de
seguridad en OneDrive de las bases de
datos utilizadas como herramienta de
consultay actualizacion de estado de
los procesos o de informacion, con el Realizar reunion semestral
) . objetivo de tener una copia actualizada con la OTI para gestionar,
jEiniccieglli ::tff:jsuadit:ic:;f; Posibil'idad de pérdida ecormémicax reputacigr{al antelas de las bases de datos y evitar la pérdida revisar avances y realizar
a Entidad y realizar el Parte§ Interesadés por |§ filvu|gacl0rj, a|t9racf?" no. de informacién general de los grupos pruebas en el aplicativo
recaudo de las autorizada o Indisponibilidad de la informacidn registrada de trabajo, esta copia se realiza ) tecnolégico de la Entidad
obligaciones y acreencias en docu_menm dig_ital_debido a no contar Con_una de - Muy Alta Mayor Alto directamente de las bases de datos Alto R.e.dum-r’- para la consulta y control de
afavor dela Entidady  |o o o"'@ © aplicativopara almacenar |2 informacion actualizadas a diario. En caso de no Mitigacion | i nformacién de los
Saneamiento de bienes del procesoy sus grupos de trabajo y la falta de ) . ; » .
que se encuentran bajo la disponibilidad de pe‘rsAonaI para solucionar requerimientos realizarse é' respaldo de la |.n'formaC|0n d|fer?ntes grup'o? de
administracion del FRY |7 desarrollos tecnolégicos. cada coordinador debe remitir un trabajo de la Oficina
correo de solicitud de esta actividad al Asesora Juridica.
administrativo. Queda de evidencia el (A.14.2.8- A.14.2.9)
respaldo de las bases de datos
utilizadas por los grupos de trabajo de
la Oficina Asesora Juridica en la
herramienta OneDrive dispuesta por la
Unidad.
| (S PR ) |
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= Unidad para
/) las Victimas

Registro y Valoracion

administrativas correspondientes a
presuntas victimas que hayan
ingresado al Registro Unico de
Victimas de manera fraudulenta.-
Generar documentos robustos,
boletines, notas y otros productos a
demanda que aporten al
conocimiento, analitica y memoria
institucional, asociada a los
diferentes procesos misionales dela
Unidad para las Victimas.

ruta de envio o generacion de nueva
tipologia. Evidencia: Reporte mensual de los
Ticket gestionados por el grupo de sistemas
del operador.

(A.16.1.2-A16.1.3-A18.2.2)
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Nivel de Nivel de
.. . . Probabilida | Impacto | Severidad L, Severidad . "
Actividad Redaccidn del riesgo — — Descripcion del control — Tratamiento Plan de Accién
d Inherente | Inherente Riesgo Riesgo
Inherente Residual
Distribuir los formatos Unicos de
Declaracion -FUD- 6 suministro de la
herramienta de toma en linea a las
oficinas del Ministerio Publico para
la recepcién de la declaracién junto a
la documentacidn anexa.-Analizar, El lider del procedimiento reporta que .
. L . - El enlace del SIG de registroy
valorar y decidir sobre las solicitudes realiza novedades o actualizaciones en el -, R
. L, ; L . . valoracioén articula con la
delainclusion o noinclusién en el registro mensualmente informan sobre los L }
. a o " - . . oficina de tecnologias de la
Registro Unico de Victimas.-Tramitar requerimientos o solicitudes atendidas X .
. . - informacion el desarrollo de
las solicitudes de novedades y/o internamente al aplicativo ARANDA, esto con R
R . X R una sensibilizacion en temas
actualizaciones.-Tramitar las el fin de monitorear constantemente los A . -,
. . PR N - . i - de seguridad de la informacién
diferentes érdenes judiciales Posibilidad de pérdida reputacional antelas victimas y la incidentes presentados por parte del i ) L
. L. . L. PR ) . en articulacién con la oficina
allegadas a la Subdireccion de entidad por alteracion y difusién no autorizada de personal del operador y cuales son las )
L. . . L . ) L de tecnologias de la
Valoracién y Registro (SVR).-Atender a |informacion que reposa en herramientas de gestion o L novedades o actualizaciones que se . X L .
- E - ) o ) - . o - Catastrofi ) . Reducir - informacién por medio de
las solicitudes de informacion, activos fisicos de informacidn, debido a una administracién | Muy Alta © Extremo |presentan en el registro. Esto aplica para las Alto Mitigacién taci terial
) X X e L . X capacitaciones o materia
resolver los recursos y revocatorias inadecuada de perfiles de acceso a modificacion o consulta solicitudes que se registren por medio de X p . )
. - X . . . - informativo, esto con el fin de
interpuestos por las victimas.- o realizar modificaciones sin el conocimiento de los este aplicativo. en caso de encontrar
X R . . . . - que todos los colaboradores
Tramitar las actuaciones procedimientos establecidos. tipologias de solicitudes nuevas, se o
. . R e conozcan y se sensibilicen
realizara mesa de trabajo para identificar

frente al manejo dela
informacidn con la que cuenta
el proceso y los riesgos a los
que se encuentra sujeto el
mismo (A.7.2.2)




& Unidad para
' las Victimas

Relacion con el Ciudadano:

ciudadanos, victimas, entidades y
organismos de control.

a informacion sensible / confidencial, incidencias y caidas
de los aplicativos o herramientas tecnoldgicas,
desconocimiento de |a politica general y especifica de
Seguridad de |a Informacién de la Unidad.

www.unidadvictimas.gov.co
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00

importante que los funcionarios y
contratistas conozcan las implicaciones que
se pueden presentar por el uso inadecuado de
la informacién en aras de obtener un
beneficio econdmico por la atencién y
orientacion a las victimas. En caso de que se
venza el acuerdo, el usuario es deshabilitado.
Como evidencias se cuenta con los acuerdos
de confidencialidad suscritos por cada
herramienta. (A.13.2.4)

L L, . Probabilida | Impacto Nivel de Severidad o _NIVE! ge . "
Proceso Actividad Redaccidn del riesgo " Descripcion del control Severidad Tratamiento Plan de Accién
+ | dinheren|+ | Inheren Riesgo Inherente [« o -
b B B iespn
El personal de apoyo del Grupo de Servicio al
Ciudadano encargados de los canales de
atencion, suscriben el "Acuerdo De
Confidencialidad De Usuarios De
Herramientas Tecnolégicas O Informacién De
La Unidad Para La Atencién Y Reparacion
Posibilidad de pérdida reputacional ante las victimas por Integral AlLas Victimas", cada vez que se
incumplimiento de los protocolos de seguridad afectando la solicitan usuarios de las herramientas. De lo El grupo de Seguridad y
Tramitar y elaborar la respuesta a confidencialidad, integridad y/o disponibilidad de los contrario no seasignaran los usuarios. Con el Privacidad de |a Informacion
Relacién con el peticiones quejas, reclamos y sistemas de informacién y/o la informacién registrada en objetivo de dar cumplimento a las politicas de Reducir - sensibilizan a los usuarios del
. consultas interpuestos por los documento fisico o digital, debido a el acceso no controlado | Muy Alta Menor Alto seguridad de la informacién dela Unidad, es | Moderado L, proceso en las pautas de
ciudadano Mitigacion

seguiridad para un adecuado
manejo de los sistemas de
informacién (A.7.2.2)
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= Unidad para
' las Victimas

Gestion Interinstitucional:

n i 1 Nivel de
- ., . Probabilida | Impacto Nivel de Severidad L S R L,
Proceso Actividad Redaccién del riesgo N Descripcion del control Severidad Tratamiento, Plan de Accién
« | dinheren| + | Inheren|« Riesgo Inherente [+ - o0 -
ieson
El lider del Proceso de la Direccién de Gestion
Interinstitucional y Ias.Subd|recc|ones, I grupo de Seguridad y
semestralmente comunican a los s Lo
i R Privacidad de la Informacidn
- . " colaboradores los lineamientos y protocolos N P
R Posibilidad de pérdida reputacional ante nuestras partes N . L, realiza sensibilizaciones a los
Uso adecuado de los activos de N " - . de Sistema de Seguridad de la Informacién, en N
L. N L, interesadas por mal uso e Indisponibilidad de los activos de o o . cuales a los usuarios del
Gestion informacion generados dentrodela | L. . . . cumplimiento con los requisitos legales Reducir - o
institucional |Direccion de Gestié informacién criticos del proceso debido a falta de Media Menor Moderado igentes v la N Técnica Colombi 150 Moderado o, proceso asistiran para conocer
Interinstituciona |rec'c|or1 e- estion apropiacion de las politicas y lineamientos de Seguridad de vigentes y'a Norma lecnica . © or.n. lana Mitigacién las pautas de seguridad para
Interinstitucional L, IEC 27001:2013, en caso deidentificar .
la Informacién. . T N ) A un adecuado manejo de los
|ncump||m|entosolnconslstenclas se . N L.
. e sistemas de informacién
reforzardn las socializaciones del tema, como (A722)
evidencia se cuenta con correo de R
comunicacion. (A.18.1.3)
-
Ll
Ll
Gestion Documental
Nivel de Nivel de
e - . Probabilida | Impacto | Severidad A2 Severidad . 92
Actividad Redaccidn del riesgo 2 " Descripcion del control " Tratamiento Plan de Accién
d Inherente | Inherente Riesgo Riesgo
Inherente Residual
El grupo de Gestién Documental
trimestralmente o dependiendo de la
cantidad de correos que ingresen genera L
Participar en las
Backups de los PST de todos los correos que L
) X . capacitaciones programadas
" - . - - . n ingresan a la entidad , en caso de pérdida de
Proporcionar el servicio de préstamos [Posibilidad de pérdida econdmica y reputacional por X L, por la OTI para contar con el
. - L L N informacion, se puede acceder a la . .
y consulta de expedientes, que se indisponibilidad y alteracién no autorizada de los . Moderad ; o X . Reducir - conocimiento del en temas de
K . L . N . Baja Moderado |busqueda del fisico, si son ingresados de Moderado L, . L,
encuentren bajo la administracion del |expedientes, por deterioro y no contar con las herramientas o a > Mitigacion seguridad de la Informaciény
. . L. R e . manera presencial. Con el objetivo de i o
Archivo de la Entidad. tecnoldgicas para evitar su materializacion. A L N garantizar su cumplimiento en
salvaguardar la informacion queingresa a AN
N L, el proceso de Gestion
la entidad. Observacidn: Se cuenta con
X o ST . . Documental. (A.7.2.2)
informes diarios de radicacion. Evidencia:
Registro Fotografico e informes diarios de
radicacion. (A.12.3.1)
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= Unidad para
' las Victimas

Gestion para la Asistencia:

Atencién Humanitaria y Ayuda
Humanitaria.

controlado a informacién sensible / confidencial,
incidencias y caidas de los aplicativos o herramientas
tecnoldgicas, desconocimiento de la politica general y
especifica de Seguridad de la Informacion de la Unidad.

Integral A las Victimas", cada vez que se
solicitan usuarios de las herramientas. De lo
contrario no se asignaran los usuarios. En
caso de que se venza el acuerdo, el usuario es
deshabilitado. Como evidencia se cuenta con
los formatos de aceptacidn de acuerdos.

(A.13.2.4)

- I ) Nivel de
B » . Probabilida | Impacto Nivel de Severidad s i i i6
Actividad Redaccion del riesgo X Descripcién del control Severidad Tratamiento. Plan de Accién
= + | dInheren| | Inheren| Riesgo Inherente |« o - -
iesgq
La Subdireccion de Asistencia y Atencidn
Humanitaria, a través de la linea de accion de
administracion y gestidn de sistemas de
Posibilidad de pérdida reputacional por el incumplimiento informacidn, suscriben el "Acuerdo De El grupo de Seguridad y
R . . ante las victimas de los protocolos de seguridad, afectando Confidencialidad De Usuarios De Privacidad de la Informacién
Analizar, tramitar las solicitudes y ) L R . . . . - ) .
. L. la confidencialidad, integridad y/o la informacién Herramientas Tecnoldgicas O Informacion De dela OTl sensibilizan a los
realizar la colocacion de recursos a istrad d to fisi digital. A La Unidad P La Atencién Y R L ios del |
. X registrada en documento fisico o digital. Acceso no . a Unidad Para encién Y Reparacion 3 usuarios del proceso en las
los registros viables por concepto de 8! 8 Media Menor Moderado P Bajo Aceptar P

pautas de seguridad para y un
adecuado el manejo de los
sistemas de informacién
(A7.2.2)
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Gestion Financiera:

Actividad

Redaccion del riesgo

Probabilida

Impacto

Nivel de
Severidad

d Inherente

Inherente

" Descripcién del control
Riesgo

Inherente

Nivel de
Severidad

Riesgo
Residual

Tr

Plan de Accién

Control y registro de informaciéon
financiera en SIIF NACION II.

Posibilidad de pérdida econémica y reputacional por
divulgacion y alteracién no autorizada e indisponibilidad
del aplicativo SIIF Nacion, debido a acceso no permitido,
falla, dafio o degradacidn de equipos de computo.

Muy Alta

Moderad
o

La persona delegada como administrador
del Aplicativo "Sistema Integral de
Informacién Financiera -SIIF Nacién;
tramitar a solicitud de la coordinacién del
Grupo de Gestiéon Financiera y Contable, la
asignacién de usuario que le permita el
acceso a la informacion a través de un
usuario asignado por Min hacienda. En caso
de no recibir respueta del tramite de la
solicitud nuevamente se re-envia solicitud.
Como evidencia se cuenta con el formato
diligenciado y los soportes requeridos, y
autorizacién de acceso a la herramientas, o
correos de solicitud de usuario, de acuerdo
a las necesidades de la operacion.

L |R92-A921-A922)

Alto

Moderado

Reducir -
Mitigacion

Correos deincidencias y
solicitudes de apoyo a la mesa
de ayuda de Min hacienda.
(A.16.1.2 - A16.1.5)

Control y registro de informacién

Firma Digital.

financiera en SIIF NACION II. Mediante

Posibilidad de pérdida econédmica y reputacional por
acceso no autorizado a tokens o firmas digitales, como
consecuencia de captura de credenciales transferidas
durante el ingreso via web, debido a acceso no permitido,
espionaje o ingenieria social, o suplantacién de usuarios,
robo de token o dispositivos autorizados.

Media

Moderad
o

La persona delegada de administrar las
firmas certificadas, mensualmente debe
actualizar y reportar a la Coordinacién del
Grupo de Gestién Financiera y Contable,y a
los usuarios autenticados las
actualizaciones y fechas de vencimiento del
dispositivo o token asignado, cuando la
operacion lo requiera. En el caso delos
usuarios con asignacion de token, la Firma
Certificadora alerta por medio de correo
electrénico informando el vencimiento de la
firma digital con quince dias de antelacién.
Como evidencia queda el correo y el informe
actualizado.

Moderado

(A9.1.2-A9.2-A9.2.1-A9.2.3-A9.2.5)

Moderado

Reducir -
Mitigacion

Reportar ma Certificadora y
Coordinacién GGFC, Correos de
incidencias y solicitudes de
apoyo a la firma certificadora
o proveedor de los dispositivos
para firmas digitales.
(A9.1.2-A9.2-A9.21-A9.23
A9.2.5)
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Comunicacion Estratégica:

Nivel de Nivel de
.. . . Probabilida | Impacto | Severidad L, Severidad . .,
Actividad Redaccion del riesgo trobabilida | lmpacto. E— Descripcion del control - Tratamiento Plan de Accién
d Inherente | Inherente Riesgo Riesgo
Inherente Residual
El grupo de comunicacion digital dela
Oficina Asesora de Comunicaciones, tiene
establecido un cédigo de verificacion en dos
pasos que se activa cada vez que alguno de
Posibilidad de pérdida econdmica y reputacional ante los funcionarios autorizados con
nuestras partes interesadas, por quejas o sanciones contrasefia acceden desde otro dispositivo a . T
) !, S ) ) Apartir de las socializaciones
ocasionados por la generacién de comunicacion externa y/o cualquiera de las redes sociales de la recibidas en privacidad
Difundir la gestién institucional yla [interna inadecuada debido a ataques cibernéticos como los Unidad. Los codigos solo serdn recibidos seauridad derl)a informa!ién se
ley a través de los diferentes medios |que han tenido otras paginas web del estado, al . por el funcionario de planta que hace parte Reducir - g X
o ) - ; ) ) Muy baja | Mayor Alto ) - ) Moderado L, seguiran todas las
de comunicacidn tanto internos como [desconocimiento de los lineamientos de seguridad de la del equipo digital. Si durante el desarrollo Mitigacion recomendaciones v se pondrén
externos informacion por parte de los usuarios y a que no existe dela labor diaria alguna contrasefia debe en practica los IinZamipentos al
comunicacion sobre alertas que afecten la informacién o ser delegada a alguna persona diferente a respecto (A7.2.2)
que las politicas de los prestadores de conexion a redes los autorizados, serd cambiada o
sociales modifican las funcionalidades en sus plataformas. inmediatamente terminada la labor. Dichas
modificaciones y los recibos de los cédigos
seran reportadas por parte de alguno de los
integrantes del grupo digital. (A.9.4.2 -
A10.1.1-A10.1.2)
Direccionamiento Estratégico
Nivel de Nivel de
.. L . Probabilida | Impacto | Severidad L. Severidad . .
Actividad Redaccion del riesgo trobabiica (- ‘mpacto E— Descripcion del control — Tratamiento Plan de Accién
d Inherente | Inherente Riesgo Riesgo
Inherente Residual
El profesional de la OAP, se encarga de
revisar einactivar los usuarios, cuando se
Posibilidad de pérdida reputacional ante los funcionarios retiran de la Unidad, o cambian de proceso
. por la divulgacidn o alteracidn no autorizada de los activos en la herramienta SISGESTION, médulos Plan o o
Implementar las estrategias K > K R - . R Disefio de estrategia ludico -
R X de informacion (Recurso Humano), debido a ausencia o de Accidn y SIG. Esta actualizacién se realiza . L o,
establecidas por el Sistema de X L X o . Moderad X . Reducir - pedagdgica para apropiacién
X o insuficiencia de copias de respaldo, falta de apropiacién de Baja Moderado [mediante correo electrénico. En caso de que | Moderado L, . -
Seguridad de la Informacioén al ", S A ) L o L L . Mitigacion de los Sistemas de Gestion.
X X las politicas de privacidad de la informacién y proteccion no sesolicite una revisién, la misma se
interior del proceso . - - o o ) ) (A7.2.2)
contra virus y/o cédigo malicioso, ausencia o insuficiencia realizara de manera trimestral para
de documentacién de uso y/o administracion. mantener |a plataforma actualizada. Como
evidencia quedan correos electrénicos.
(A9-A9.1.1-A9.2)
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Participacion y Visibilizacion

sensible / confidencial, falta de conectividad o fallas

tecnoldgicas.

efectiva se enviard correo a la OTl y al
responsable de la informacién con el fin de
realizar dicha migracién. Como evidencia
quedan los correos electrénicos.
(A12.3-A123.1)

Nivel de Nivel de
.. » . Probabilida | Impacto | Severidad _— Severidad . .,
Actividad Redaccidn del riesgo D N Descripcion del control S Tratamiento Plan de Acci6n
d Inherente | Inherente Riesgo Riesgo
Inherente Residual
Los enlaces SIG del proceso, se articulan con
la OTI, para hacer la migracidn a One Drive
de toda la informacion del proceso (Estd
Posibilidad de pérdida econémica y reputacional ante las . L. . P {
X ) migracion serd desarrolla por demanda),
partes interesadas y sanciones por entes de control por ) . -
. - ) . - S con el fin de tener la informacion o
divulgacion o alteracion no autorizada e indisponibilidad . . Solicitar a la OTl la
i ) N organizada, ademas de esto generar un o,
de los Activos de tipo Talento Humano del proceso, debido a R : socializacion de los temas y
. ) R - ) . Moderad mayor control sobre la misma, con lo cual Reducir - o )
Actividades propias del proceso la ausencia o insuficiencia de procedimientos de Monitoreo Baja Moderado L T R Moderado L, procedimientos asociados al
o i , o seminimizaria la materializacién del riesgo. Mitigacion )
y de controles para la proteccion de la informacidn en el . . Sistema.
. R - En caso de que esa articulacién no sea
almacenamiento, al acceso no controlado a informacién (A7.2.2)

www.unidadvictimas.gov.co

Siguenos en:

Linea de atencién nacional: 01 8000 9111 19

Bogot4: (601) 426 11 11

Sede administrativa:

Carrera 85D No. 46A-65
Complejo Logistico San Cayetano
Bogota, D.C.




= Unidad para
' las Victimas

Reparacion Integral

sin proteccién, acceso no controlado a informacién sensible
/ confidencial, desconocimiento de los procedimientos y
controles de Seguridad de la Informaci6n y/o por omisién o
inadecuado proceso de identificaciéon y calificacidn de los
activos de informacién.

*Activos criticos asociados.

otros. De lo contrario no se asignardn los
usuarios. En caso que se venza el acuerdo, el
usuario es deshabilitado. Como evidencias se
cuenta con los acuerdos de confidencialidad
suscritos por cada herramienta y la

www.unidadvictimas.gov.co
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Einhabimacién de usuarios. (A13.2.4).

- L, . Probabilida | Impacto Nivel de Severidad L, M . ”
Actividad Redaccidn del riesgo X Descripcion del control Severidad Tratamiento Plan de Accién
| dinheren| v | Inheren| » Riesgo Inherente |« - K - - -
Rieson

Posibilidad de pérdida econdmica y reputacional por

divulgacion o alteracién no autorizada de los sistemas de Los administradores de las herramientas

informacién y/o la informacién sensible registrada en tecnoldgicas del Proceso Reparacion Integral,

documento fisico o digital a la que se tiene autorizacidén de suscriben el "Acuerdo de confidencialidad de

acceso (Activos criticos asociados). debido a vandalismo o usuarios de herramientas tecnoldgicas o

hurto, por ausencia o insuficiencia de controles de acceso informacién de la unidad para la atenciony Sensibilizar a los

al archivo digital, acciones involuntarias y/o deliberadas de reparacion integral a las victimas", cada vez colaboradores para que hagan
Transversal al Proceso Reparacion usuario por ausencia o insuficiencia en la gestion de . que sesolicitan usuarios de las herramientas Reducir - uso responsable en el accesoy
Integral. eventos de monitoreo o por almacenamiento de informacion Baja Mayor Alto (Unidad, proveedores externos (operadores) y Moderado Mitigacion manejo de la informacion de la

Direccién de Reparacion.
(A7.22)
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Gestion Administrativa
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Nivel de Nivel de
.. . . Probabilida | Impacto | Severidad L, Severidad ) .,
Actividad Redacciodn del riesgo T — Descripcion del control - Tratamiento Plan de Accién
d Inherente | Inherente Riesgo Riesgo
Inherente Residual
L. - . . Revisar los lineamientos
o El proceso de Gestidon Administrativa realiza A
Controlar y hacer seguimiento a la L . . . establecidos en el contrato de
., o . i L . la contratacion de seguridad y vigilancia, o R L
atencion de los servicios generales Posibilidad de pérdida econémica y reputacional por . . vigilancia y solicitar las
N Lo o ) . i i asignando personal idoneo y camaras de N N
necesarios para el buen indisponibilidad de activos de informacidn debido a la falta . . . minutas , audifonos
) ) . L. N o . . seguridad, con el objetivo de garantizar la . . .
funcionamiento de la entidad de controles de acceso fisico y perimetrales a edificaciones Baja Menor Bajo seguridad y custodia de los bienes de la Bajo Aceptar auriculares y manos libres
apeleria, vigilancia, seguros, recintos de la entidad ante el ingreso de personal no . . . ara radio con el objetivo
(pap g g, ¥ . 8 p entidad. (A.11.1.2) Evidencia; Contrato de p ) o,
transporte, aseo y cafeteria, autorizado. . . ) incrementar la comunicaciény
o servicio de Vigilancia en las sedes de la K
mantenimiento) entidad seguridad en la sede donde
funcione la entidad. (A.15.2.1)
El grupo de gestidon Administrativa realiza
seguimiento a la administracion del
- . . complejo, el cual realiza pruebas
Posibilidad de pérdida reputacional ante los colaboradores P J A o p Y - . o,
. X . S . i, mantenimiento periédico a la planta de Solicitar a la Administracién la
Todos los procedimientos soportados |de la Entidad por indisponibilidad de activos fijos y X o L, o,
. . L . . o X ) . . manera bimensual con el objetivo de . revision y solucion del
en la sede Nivel Central. Riesgo documentacién, debido a perdida y/o dafio deinformacién | Muy baja Menor Bajo . - o Bajo Aceptar R .
. . . . garantizar la continuidad del servicioy funcionamiento de las UPS.
Seguridad de la Informacion como consecuencia de la falla en los equipos por cortes de X R X X
L . L tomar medidas correctivas.Evidencia: Correo (A11.2.2-A11.2.4)
energia e interrupcion en la planta eléctrica. R o .,
electronico administracion de la sede la
entidad
(A112-A11.22-A11.24)
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Control Interno Disciplinario

Por parte del Coordinador del
Grupo de Control Interno
Disciplinario se solicitard una
reunion para que desde la
Oficina de Tecnologias de la
Informacion, se garantice la
salvaguarda de la informacién
del proceso, que se encuentra
guardada en One Drive, dentro
dela cual se busca contar con

Los colaboradores del proceso asisten a las
capacitaciones y socializaciones brindadas
por la OTI cada vez que se programen con el
fin de dar cumplimiento a la
implementacion de la politica del Sistema de

Adelantar las actuaciones Posibilidad de pérdida reputacional ante las partes . h L niveles de acceso de acuerdo
L R . X X . A Gestion de seguridad y privacidad de
Disciplinarias y Administrativas, interesadas, por la pérdida de la reserva legal debido a una . L. S L : con los roles de los
. R . R . . - . informacidn, prevencién y apropiacion de Reducir - R X
contra los servidores y exservidores  |indebida custodia de los documentos fisicos y tecnoldgicos Baja Menor [Moderado - R Moderado L funcionarios del grupo
conocimientos del Sistema. En caso de no Mitigacidn

publicos de la entidad, originadas en [que reposan en el plenario de las actuaciones disciplinarias
la incursidn de faltas disciplinarias. [que estdn a cargo del Grupo Control Interno Disciplinario.

asignados para esto.
Adicionalmente, se solicitard a
la OTI mapeo de los nombres
delas personas que hayan
ingresado a One Drivey que
correspondan solamente a
funcionarios y colaboradores
autorizados del grupo Control
Interno Disciplinario. Como
evidencia quedard Acta de
Reunion y compromisos.
(A12.3.1) (A9.2.2-A9.2.3)

asistir se comparte la citacién dela
siguiente capacitacion y/o
socializacién.Como evidencia se cuenta con
la lista de asistencia, acta dela
socializacion y grabacion de la misma
(A7.2.2)

Prevencion Urgente y Atencion en la Inmediatez
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Ejecutar los controles que se generen
como resultado del andlisis,
evaluacion y calificacion de los
aspectos e impactos ambientales, los
peligros que afecten la seguridad y la
salud en el trabajo, los activos de
seguridad de la informacidény los
riesgos operativos y de corrupcion

Posibilidad de pérdida econémica y reputacional ante las
partes interesadas y sanciones por entes de control por
divulgacidn o alteracion no autorizada, indisponibilidad de
los activos asociados a informacién y/o talento humano
debido a la ausencia o insuficiencia de procedimientos de
Monitoreo y controles para la proteccidn de la informacion
en el almacenamiento o el acceso no controlado a
informacién sensible / confidencial.

Muy baja

Mayor

Los funcionarios, contratistas y
colaboradores de la Subdireccién de
Prevencidn y Atencién de Emergencias deben
realizar Trimestralmente una copia del
respaldo de la informacion en la carpeta
SharePoint destinada para salvaguardar la
informacidn del proceso, con el fin de
resguardar la informacion.

En caso deregistrarse la no realizacion del
respaldo de la informacion por parte de
algln colaborador, se enviard un correo
electrénico impulsando la importancia de la
realizacion del almacenamiento de la
informacién en las herramientas dispuestas

[ lparatalfin. (A12.3-A123.1)

Alto

Alto

Reducir -
Mitigacion

Los colaboradores del proceso
asistiran a las capacitaciones
y socializaciones brindadas
por la OTI cada vez que se
programen con el fin de dar
cumplimiento a la
implementacion de la politica
del Sistema de Gestion de
seguridad y privacidad de
informacién, prevenciény
apropiacion de conocimientos
del Sistema. (A.7.2.2)

Gestion de Talento Humano
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Nivel de Nivel de.
L. L, . Probabilida | Impacto Severidad i Severidad . o
Actividad Redaccién del riesgo D N Descripcion del control N Tratamiento Plan de Accién
d Inherente | Inherente Riesgo Riesgo
Inherente Residual
El profesional valida en el sistema tecnolégico
KACTUS los roles autorizados y genera las alertas
X Implementar controles de
conforme a las novedades de ingreso, traslados y . . . .
X ) K inactivacion de usuarios con
retiro del personal, cada vez que se evidencie un .
- h . . K . los administradores del
Administrar historias laborales y el cambio deroles en el sistema, procedera con la © L.
N L. N L, R sistema tecnoldgico KACTUS.
Sistema Tecnolégico KACTUS. actualizacién del sistema. K . L
| ) L. L, Evidencia Correo Electrénico.
Evidencia: Correo electrdnicos y log de auditoria de (A9.2.1)
Implementar, con el acompafiamiento la herramienta tecnoldgica. o
del GGAD, las TRD mediante la (A7.1.1-A7.1.2-A7.3.1-A9.2.1)
elaboracién delos inventarios I L. L, .
. Posibilidad de pérdida econémica y reputacional ante los El Técnico y/o Auxiliar Administrativo valida la
documentales de los archivos de . . ) .
L ) funcionarios de la Unidad y Organos de Control por la solicitud de los documentos de las historias
gestion del total de las series y L R ) . . L
. . alteracion o divulgacion no autorizada de la informaciéon laborales y confirma autorizacion de trdmite por la
subseries de la TRD de la dependencia. X R i X ) o
asociada a historias laborales, al sistema KACTUS y al Moderad Coordinadora de Talento Humano. Solicita la Reducir -
. T manejo debido al uso inapropiado del sistema, como Media Moderado |historia laboral al Grupo de Gestién Administrativa | Moderado o
Clasificar, con el acompafiamiento o Mitigacion

del GGAD la documentacién

electrénica o digital bajo la
estructura de las TRD (series y
subseries) en las herramientas

tecnoldgicas disponibles para tal fin.

Participar en las jornadas del plan
de capacitacién del sistema de
gestion documental.

también al uso inapropiado de los formatos y tablas de
retencion documental de la informacién fisica y la alta
rotacion de personal e incumplimiento de los lineamientos
de Seguridad de |a informacion.

y Documental en los formatos respectivos para el
préstamo del expediente y de control de los
archivos de gestién conforme a las tablas de
retencion documental. En caso de no contar con la
informacion actualizada en la historia laboral se
remite correo a la Coordinadora de Talento
Humano, con el fin deidentificar la solicitud de la
historia laboral con los demas lideres de TH.
Evidencia: Correo electrénico, Hoja De Control
Archivos De Gestion y Formato De Préstamo De
Documentos Y/O Expedientes.
(A7.1.1-A7.1.2-A7.3.1-A8.1.1-A8.1.2-A8.1.4 -
A8.3.1-A12.1.1)

Realizar una reinducciény
socializacién al personal
responsable de la gestiony
disposicion de la informaciéon
delas historias laborales.
Evidencia listado asistencia
capacitacion.

(A7.2.2)
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