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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION & PORTAFOLIO DE PROYECTOS

1. OBJETIVO

Proteger la informacién y sistemas de informacién de la Unidad para la
Atencidén y Reparacién Integral de las Victimas a partir de la
implementacion de las estrategies de seguridad digital definidas en
aste documento para las vigehcias 2023-2026.

1.1 OBJETIVOS ESPECIFICOS (OE)

A. Proteger la informacién y sistemas de informacién, segin estandares que
saivaguarden la confidencialidad, integridad y disponibilidad, de los
activos de la Entidad.

8. Implementar los controles de secguridad de la informacidn para mitigar,
reducir o eliminar la divulgacién, pérdida o modificacidn no controiads de
los activos de |a Entidad.

C. Realizar seguimiento a los eventos & incidentes de seguridad para obtener
lecciones aprendidas y mejorar peridédicamente el sistema de gestién de
Seguridad de la Infermacién.

D. Promover, mantenery establecer |3 cultura de seguridad de la informacion
en la Unidad para las Victimas y partes interesadas.

E. Incrementar |z disponibilidad de servicios de Tly de operacidn, a través del
plan de continuidad de negocio.

F. Suministrar informacién confiable, integra, oportuna, accesible y de valor
a la pobiacidn Victima.

2. ALCANCE

Ei Plan Estratégico de Seguridad de la Informacién al buscar la
implementacién del Sistema de GCestidn de Seguridad de |
Informacidny la estrategia de seguridad digital de la entidad, comparte
el alcance definido dentro de [a Politica General de Seguridad de la
Informacién e incluye la implementacién de controles relacionados con
la privacidad de la informacién de identificacidn personal,
contemplando los procesos y Direcciones Territoriales de la Unidad
para la Atencidn y Reparacién Integral a las Victimas.

Rireccion: Compleo logistico San Cayetar 5. Carrera 850 No 46A-65. Bogaté - Colombiz
Conmutador: Tel: +57 (801) 7968 5150
Linea Gratulia: (+57301 8000 971119
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3. DOCUMENTOS DE REFERENCIA

El Plan Estratégico de Seguridad de la Informacién se basa en los
siguientes documentos, normas y lineamientos para su estructura N
funcicnamiento:

» Decreto dnico reglamentario 1078 de 2015 “Por medio del cual se
expide el Decreto Unico Reglamentario del Sactor de Tecnologias de
fa Informacidn y las Comunicaciones”, el cual mediante el titulo 9,
capitulo 1 establece la politica de gobiernc digital.

» Decreto 612 de 2018, “Por ef cual se fijan directrices para la integracion
de los planes institucionales y estratégicos af Plan de Accidn por parte
de las entidades del Estado”’, donde se encuentra el presente Plan
Estratégico de Seguridad de la Informacién (PESI), ya que incluye el
plan de seguridad y privacidad de la informacién, el cual correspondea
uno de los requisitos a desarrollar para cumplir con esta normativa.

» Resolucion 500 de 2021 del MinTIC, “Por la cual se establecen fos
lineamientos y estdndares para la estrategia de seguridad digital y se
adopta el modelo de seguridad y privacidad come habilitador de la
politica de Cobierno Digital”.

+ Resolucion 746 DE 2022 del MinTIC, “Por la cual se fortaiece el Modeio
de Seguridad y Privacidad de la informacién y se definen lineamientos
adicionales o los establecides en la Resclucidn nimero 500 de 20271

* Resolucién 3157 de 2021 de la UARIV, "Por la cugl se establecen los
Objetivos, Politica General y Politicas Especificas del Sistema de
Gestion de Seguridad de la Informacién en la Unidad para lg Atencién
Yy Reparacion integral o las Victimas y se deroga la Resolucién No 740
del 11 de noviembre de 2074,

» Manual de Gobierno Digital - MINTIC.

* Modelo de Seguridad y Privacidad de la Informacién — MINTIC.

4. ESTADO ACTUAL DE LA ENTIDAD RESPECTO AL SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION

La Unidad para la Atencién y Reparacién integral a las Victimas, ha
avanzado en la implementacion del Modelo de Seguridad y Privacidad
de la Informacién establecido por el Ministerio de las Tecnologias de la
Informacion y las Comunicaciones a través de los planes de seguridad
y privacidad de la informacion que se han establecido en |la Entidad en
vigencias antericres. A continuacién, se presenta el resultado del
diagndstico de evaluacién de controles realizado a través del
instrumento dispuesto por el MinTIC:

Direccidn: Complepo logistico San Cayetano. Carrera 850 No, 46A-65, Bogotéd - Colombia
Conmutador: Tel +£7 (6013 798 3180
Linea Gratuita: {(+571 01 8000 911119
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Grdfico 1: Evaluacicn de efectividad de controles - 150 27001:2013 Anexo A — Instrumento MSPI del MinTIC

Adicional a lo anterior, la Unidad para la Atencidn y Reparacién Integral
a las Victimas ha obtenido los siguientes resultados a través de la
medicion del indicador “Politica 7 - Seguridad digital”, realizado por el
Departamento Administrativo de la Funcidén Pdblica, a través del

FURAG.

Politica 7. Szguridad Digital

85,9 2.1 83,9
81 e
MW
60,5 M,r.‘ef"“ﬂ
205 20 20 2021 a2

Gréfico 2: Fuente DAFP, medicién MIPG, indicador Politica 7 seguridad digital
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Por otra parte, la medicion del indicador “I21ICOBIERNO DIGITAL -
Fortalecimiento de la Seguridad y Privacidad de la in?‘ormaczon” tiene
el siguiente comportamiento:

[Z1GOBIERNO DIGITAL Fortalecimiento de la Seguridad y
Privacidad de iz Informacion

85,9

REA R A0 shiel

Grdfico 3: Fuente DAFP, medicicn MiPG, indicador 121 gobierna digital - fortolecimiento de
la sequridad y privacidad de la informacion

Teniendo en cuenta lo anterior, la Unidad para la Atencién y Reparacién
Integral a las Victimas define el presente Plan Estratégico de Seguridad
de la Informacién (PESI), que incluye proyectos y operacién relacionada
con la seguridad de la informacidn, para el cumplimiento de los
objetivos definidos en la Resolucidn 3157 de 2021 de la Unidad.

5. ESTRATEGIA DE SEGURIDAD DIGITAL

La Unidad para la Atencion y Reparacién Integral a las Victimas
establece una estrategia de Seguridad Digital en la que se integren los
principios, politicas, procedimientos, gufas, instructivos/manuales,
formatos y lineamientos para la gestidon de la seguridad de la
informacion, teniendo como premisa que dicha estrategia gira entorno
a la implementacién del Modelo de Seguridad y Privacidad de Iz
Informacién -MSPI.

Por tal motive, la Unidad para la Atencidén y Reparacidn Integral a las
Victimas adopta las siguientes 5 estrategias especificas propuestas por
el MinTIC', que permitiran establecer en su conjuntc una estrategia
general de seguridad digital:

! Estrategias tomadas del manual de gobiernc digital, publicade por el MinTIC, en la seccion de seguridad y privacidad de la
informacion, producte “Plan Estratégico de Seguridad de la Informacién (PESDH.”

Fuente:

hitps://goblernodigital.mintic gov.co/692/wi-multioropertrsalues-5223221-533238.html? noredirects1
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Grdfico 4: Fuente MinTIC, 5 Estrotegios propuestas por ef MinTIC para definir una Estrategia Integral de seguridad
digital.

5.1 DESCRIPCION DE LAS ESTRATEGIAS ESPECIFICAS (EJES)

A continuacion, se describe el objetivo de cada una de las estrategias
especificas a implementar:

ESTRATEGIA [ EJE DESCRIPCION/OBIETIVO?

Gestién de implementacion del Modelo de Seguridad vy Privacidad de l2
Informacién (MS21), tomando como referencia la Resolucidon 3157 de 2021 de la
UARIY, la cual establece la politica general y las politicas especificas, asi comnao
los lineamientos que tienen como propodsito proteger la confidencialidad, -
A, Liderazgo de seguridad integridad vy disponibilidad de Iz informacién teniendo cormo pilar
de la informacién fundamental el compromisc de la Direccién General y de los(as) Directores(as),
subdirectores(as) y Jefes de Oficing de las diferentes dependencias y/o
procesos estratégicos, misionales y de apoyo de |z Entidad, en un escenario de
corresponsabilided, a través del establecimiento de roles y responsabilidades
requeridas para el aseguramiente de la informacién.

% Las descripciones de las estrategias se han incluido tomando como referencia el manual de
gobiernc digital, publicado por el MInTIC, en la seccién de seguridad y privacidad de la
informacién, productc “Pian Estratégico de Seguridad de la Informacién (PESI).”

Fuente:

https://gobiernodigital.mintic.gov.co 892/ w3-multipropertyvalyes-533221-533236.html? _ noredirect=1
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- Identificacién, analisis, val'oraciéra, evaluacién y tratamiento de los riesgbs'de

_ seguridad de la Informacion a través de la ejecucion del procedimiento parz la

. administracidn de riesgos establecido por la Oficing Asesora de Planeacién de

la Unidad pars la Atencidn y Reparacidn Integral a las Victimas,

. . imiento:

B. Gestion de riesgos ver procedimiento
https/fwww.unidadvictimas.gov.cofes/documentos_bibliotec/procedimiente-
de-administracion-de-rigsgos-v7/

Planificacion e implementacion las acciones necesarias ‘para lograr los
* objetivos de seguridad y privacidad de la informacién vy mantener Ia confianza
C. Implementacién de en la ejecucion de los procesos de la Entidad, tomando como referencia la
controles declaracion de aplicabilidad de controles (SOA por sus siglas en inglés)
_ establecida en el marco del Sisterna de Gestidn de Seguridad de la
- Informacién de la Unidad para la Atencidn y Reparacién Integral z las Victimas. -
Atencién v respuesta de incidentes de seguridad de la informacion con base a
- un enfoque de integracion, andlisis, comunicacion de los eventos e incidentes
¥ les debilidades de seguridad en pro de conocerlos v resolverlos para

_: minimizar el iImpacto negativo de estos en s Entidad, o
_implernentacidn v fortalecimiento de la construccidn de la cultura
organizacionaf con base en la seguridad de la informacion para que convierta
en un habite, promoviendo las politicas, lineamientos, controles,
E. Concientizacién procedimientos v buenas practicas la transferenciz de conocimiente, la
asignacion y divuigacidn de responsabllidades de todo el personal de la

entidad en seguridad y privacidad de la informacién.

D. Gestion de incidentes

Tabla 1: Fuente 'M:'r':TIC, descripcisn de ias'estmregias para el disefio y'ejecudén del Plan Eéf'rb"tég'iéﬁ' d'e'Seguridad
de la informacion en lo Unidud pare las Victimas, tomando como referencic el MSPI del MinTIC y demads
linearnientos y guios.

6. ESTRUCTURA DEL PLAN ESTRATEGICO DE SEGURIDAD DE LA
INFORMACION - (PESI).

En el marco del Sistema de Gestidon de Seguridad de la Informacién, el
presente Plan Estratégico de Seguridad de la Informacién (PESI),
contempla la siguiente estructura de trabajo, la cual permite
categorizar las diferentes actividades requeridas para la consecucion
de los objetivos especificos definidos en el presente documento.

7 Plan Eétratégicode o
Segurtdad de [a Informaczon ‘

Grdfico 5: Estructura Plan Estratégico de Seguridad de la Informacién (PESH).

Direccion: Complejo logistice San Cavetaro. Carrera 850 No. 48A-65. Bogoté - Calombia
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6.1 PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El plan de seguridad y privacidad de la informacién se construye en e
marco del Sistema de Gestidn de Seguridad de la Informacidén de |a
Entidad, teniendo como referencia el ciclo PHVA®, el cual segun el
Modelo de Seguridad y Privacidad de la Informacion del MinTIC se
define como planificacion, implementacion, evaluacion de desemperio
Y mejora continua.

A continuacion, se muestra el ciclo de operacién, tomando como
referencia el Modelo de Seguridad y Privacidad de la Informacién del
MINTIC:

Grdfico 6: Ciclo de operocion del Modelo de Seguridad y Privacidud de ia informacion).

Teniendo en cuenta el ciclo de operacién del modelo, la Unidad para la
Atencidn y Reparacién Integral a as Victimas se establece por medio
de este documento, el plan de control cperacional y el plan de trabajo
para ser gjecutado en articulacién con los Enlaces SIG del Sistema
Integrado de Cestién de los diferentes procesos y Direcciones
Territoriales de la Entidad.

6.1.1 PLAN DE CONTROL OPERACIOMAL

Este plan tiene como objetivo plznificar, implementar y controlar los
procesos necesarios para cumplir con los requisitos de seguridad %
privacidad de la informacién que permitan implementar las acciones
determinadas en el plan de tratamiento de riesgos, para esto se

3 PHVA (Planear, hacer, verificar y actuar), conacido como Ciclo Deming, publicado en los afios
50 por Edwards Deming

Direccidn: Carnplejo ogistico San Cayetar » Carrera 880 No 46A-85 Bogoté - Colombia
Conmutador: Tel +57 (801) 7958 51580
Linez Gratuita: {+57) 071 8000 971119
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establecen las siguientes actividades a implermentar de manera ciclica,
una vez cada vigencia, durante los afios 2023 al 2026:

. Estrategia _ ' ' :
No Actividad Objetivo Seguridad | Responsable | Cobertura | - F2¢ ha Fecha
Especifico L Inicio Final®
MinTIC
Actualizacién (en
caso de ser
necesario) y
socializacion de
politicas de Equipo de
seguricdad de la Seguridad
1 | informacién OEA SJEA el Nacional |01/02/2024 | 31/12/2026
. QED EIED .
clasificadas por Informacién
componente de - OTl
aplicacién (datos,
aplicaciones,
infraestructura,
factor humano)
Actualizar la Equipo de
declaracién de Seguridad
2 | aplicabilidad de QOE.B EJEC dela Nacional |01/02/2024|31/12/2026
controles enla inforrnacion
Entidad - OTi
Implementacion de Equipa de
politicas y controles Segquridad
de seguridad de la de ia
informacién OEA inforrmacion
3 |aplicables a los OB EJE S —OTI Nacional | 01/02/2024 | 31/12/2026
procescs y CEE FIEC Procesos de
Direcciones OEF ia Entidad
Territoriales Direcciones
Territoriaies
Realizar
seguimiento ala
implementacidn del
MSPI Equipo de
- Seguimientoa : Seguridad
4 la QE. B EIEC de la Nacional |01/02/2024 | 3112/2026
implementacion informacion
de polfticas - QT
- Plande
tratamiento de
riesgos
Realizar la atencidn Equipo de
Yy seguimiento a los Seguridad
5 eventos e incidentes OEC EJED dela Nacional | 01/02/2024 | 31/12/2026
de seguridad de la Inforrmacion
informacian -CTl

Tabla 2: Actividades — Plan de Control Operacional — Plan de Seguridad y Privocided de la Informacion del Plan

Estratégico de Sequridad de la Informacidn (PESI).

* Aunque la fecha final corresponde al ¢ierre del Plan Estratégico de Seguridad de la Informacidn
2023-2026, ias actividades aqui listadas deben ejecutarse una vexz por cada vigencia durante los
4 aflos incluidos en el alcance del presente documento.

Direccidon: Complejo lopistico San Cavetano. Carrera 850D No. 404-85
Conmutador: Tel +57
Linea Gratuita: {(+57)
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1 8000 911118
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A continuacidn, se listan las marco actividades estabiecidas en el marco
cel Sistema de Gestion de Seguridad de la informacién, en articulacién
con el Sistema Integrado de Gestion.

No.

Macro Actividad

Objetivo
Especifico

Estrategia

Seguridad | Responsable

MinTiC

Cobertura

Fecha inicio

Fecha
Final

Gestionar la
identificacion y
clasificacién de
activos de
infermacién

OE.A

EIEB

Procesos

Nacional

01/02/2024

3Nz/2026

identificar, valorar,
definir plan de
tratamiento y
realizar
seguimiento de
riesgos de activos
criticos

CEB

EJEB

Procesos

Nacional

01/02/2024

3112/2026

Implementar los
controles de
seguridad
aplicables a}
Proceso ¢ DT, de
atuerdeo conla
Declaracién de
aplicabilidad
(SCA)

CEA
CEB
OEE
OEF

EIEB
EJEC

Procesos

Nacional

01/02/2024

312/2026

Cestionar las
actividades
complementarias
para el SGSt de la
vigencia,

OED

EJED
EJEE

Precescs

Nacional

01/02/2024

2112/2026

Tabla 3: Actividodes — Plan de trebajo bose para ejecucidn en articulzicion con los enlaces del Sisterna integrado de
Gestidn, en el marco del Plan de Seguridad y Privacidas de la informacién del Plan Estratégico de Seguridad de lo
Informuocicn (PESI).

6.1.3 INDICADORES SGSI - PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION.

A continuacion, se relacionan los indicadores relacionados con cada

objetivo especificc del Sistema de GCestidn de Seguridad de la
Informacidén:

% Aungue la fecha final corresponde al cierre del Plan Estratégico de Seguridad de la Informacion
2023-20286, las actividades aquf listadas deben ejecutarse una vez por cada vigencia durante los
4 afios incluidos en el alcance del presente documento.

Direceion: Compleso logistico San Cavetars. Carrera 850 No. 46A-65. Bogots - Colombia
Conmutador: Tel: +57 (801) 706 5180
Linea Gratuita: (+57)01 8000 911119
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No Objetivo Ecuacion del Indicador Meta
Proteger lg informacion y sistermas | No, de Actives criticos / total de 25%
de informacidn, segdn estandares activos de la Entidad. °
que salvaguarden la .
1 confidencialidad, integridacy | o Planes de tratamiento .
disponibilidad, de los activos de |a cumplidos al 100% d.e 2 vigencia | 100%
Entidad. /No. Planes de tratamiento.
Implementar los controles de Porcentaje de implementacién del 80%
seguridad de |z informacidn, para | MSPL. ?
mitigar, reducir o eliminar la
2 divuigacion, pérdida o modificacion | . de controles 0
no controlada de los activos de la !mplgmentadosﬁotal de controles | 100%
Entidad. identificados.
N° de vulnerabilidades
gestionadas/Total de | »= 80%
Realizar seguimiento a los eventos e | vulnerabilidades identificadas.
incidentes de seguridad, para N°® de sclicitudes categorizados
3 obtener.lecciones aprendidas y como incidentes de seguridad del 100%
mejorar periddicamente el sistema | Total de solicitudes reportadas a ia
de gestién de Seguridad de |a mesa de servicios tecnoldgicos.
Informacian. N° de incidentes de seguridad
cerrados/Total de incidentes de | 50%
seguridad reportados.
N® de actividades ejecutadas en el
mas/N° de actividades | 80%
Prormover, mantener y establecer programadas en el mes.
la cultura en seguridad de la N® de personas que asistieron/Total
4 . - - S 80%
informacién en la Unidad para fas de personas Invitadas.
Victimas ¥ partes interesaclas, Promedio calificaciones obtenidas
en evaluaciones de Seguridad de la 4.5
Inforrmacidn y Cikberseguridad.
Incrementar la disponibilidad de No. Simulacros Exitos en gestidn de
5 servicios de Tl y de operacién, a continuidad del  negocio  /No. 100%
traves del plan de continuidad de simulacros en gestién de
negocio. continuidad del negocio
Surninistrar informacion confiable, Porcentaje de disponibilidad de la
6 integra, oportuna, accesible y de infraestructura tecnoldgica en el | 989%
valor a la poblacidn Victima. mes.

Tablo 4: indicadores por objetive del 5GSI, parg el cumplimiente con la ejecucion de! Plan de Sequridad v Privacided
de la Infermacidn del Plan Estratégico de Seguridad de la Informacin (PESH).

6.2 PORTAFOLIO DE PROYECTOS:

La Oficina de Tecnologias de la informacién, a través del dominio de
realizé jornadas de planeacidn
estrategica, mediante las cuales se definieron y se priorizaron iniciativas
relacionadas con Tecnologias de Informacidn para la Unidad para las
Victimas, donde se inciuyeron las relacionadas con seguridad de la
informacién. A continuacién, se presentan los proyectos y operaciones
definidos en el marco del Plan Estratégico de Seguridad de la
Informacion, alineadas con el Plan Estratégico de Tecnologias de la
Informacion de la Entidad.

Arguitectura y Gobierno TI, se

Direccion: Complejo logistico San Cayetano. Carrara 850 No. 466-65. Bogotd - Colombia
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Linea Gratuita: (+57)01 8000611119
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FOTENCEA OE Lo

Urnidad para
las Wictirmas

. o . PROYECTO/ PRODUCTOS O SERVICIOS
- TIPO ESTRATEGIAS/EJES | (5EnACION ESPERADOS
Impiementacidn de controles
de seguridad y proteccién de
informacién en equipes de
cémputoc.
Fortalecimiento en la
definicién de requisitos de
. seguridad en &l ciclo de vida de
A Lxdgrazgo de desarrollo de software.
seguridad de la
informacion Ancnimizacién de datos en
B. Gestidn de riesgos Ciber-seguridad amplentes de pruebas,
Proyecto -
360 _—
- Fortalecimiento del contro! de
C.Implementacidn de A
acceso a servidores y bases de
controles
datos.
= Conclentizacion Andlisis de vulnerabilidades y
hacking ético.
Sensibilizacion  de  usuarios
iffuncionarios, contratistas v
colaboradores contratados por
terceros).
B. Gestlon de riesgos . Contratacion de servicio de
Proyecto . EStructuracion S0C (Security Qperation
D. Gestion de 50C Center)
incidentes )
Servicio de monitoreo activo
7/24 de los activos criticos de
B. Gestién de riesgos software e ar_wfraestructura Tl
- Operacion para la atencpn gportuna de
Operacidn D. Gestidn de serviclo SOC Event.c;sad c?‘ ‘tlr;c:dentes de
incidentes egurn 'gial.
Gestidon de eventos e incidentes
de seguridad digital.

Direccidn: Complejo logistico San Cavetans. Carrara 850 No. 48A-85 Bogord - Colombia
Conmutador: Tel: +57 (601) 798 5150
Linea Gratuita: (+57)01 8000 011119
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g

- . _j_PROYEC’TGI PRODUCTOSOSERVICIOS
TIPO - ESTRATEGIAS/.EJES OPERACION . ESPERADOS
Artfculacmn de snstemas de
infermacion priorizados con el
Directorio Active,
Drovects C.Implermentacién de | Gestidn de Portal dnico de acceso a
Y controles identidades Sistemas de informacidn de la
Entidad.
Definicidn de requisitos legales
de Gestidon de identidades.
Actualizacién del DRP (plan de
recuperacién de desastres) de
C. Implementaciéon de i??e Uar:g:icg:gn pa:anlea r,:;:en;non} Y
controles Plan ep: nteg s
L. Victimas.
Proyecto recuperacion
D. Gestidn de de desastres .
T Documentacién de ias pruebszs
incidentes
controladas de los planes de
recuperacion de desastres.
Ceneracién del Plan  de
Continuidad de Negocio
¢ Implementacion de (operacmneg}_que involucre los
controles procesos misionales, las DTs v
Apoyo Plan puntos de atencién.
Proyecto o
iy Continuidad
D. Cestién de s
I Documentacion de las pruebas
incidentes
contreladas de ios planes de
continuidad de negegio
(cperacion).
Evidencias ¢ soportes de fa
C. Implemantacion de Atencién No ejecucién de los  planes
Operacidn - mp Cenformidades astablecidos para el clerre de
controles o .
auditorias las No conformidades
relacionadas con el SGSI.
Direceion: Complefo logistice San Cayetano. Carrera 850 No 46A-65, Bogotd - Colombia

Conmutador:

Linea Gratuita: |
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«| . ESTRATEGIAS / EJES -

PROYECTO/

" OPERACION |-

PRODUCTOS O SERVICIOS
ESPERADOS

C. Impiementacién de
controles

Impelementacion
capacidad de

implementacién de controles
aplicables de seguridad de |z
informacién en Direcciones
Territoriales y  Puntos  de

O e seguri la L
E. Concilentizacion territorio
Jornadas de sensibilizacidon en
seguridad de la informacién.
implementacién de DLP {Data
Loss Prevention) active para lg
prevencion de fuga de
B. Gestion de riesgos informacién, dgnde garant’iza
Estructuracion que Ios_’usuan_os no envien
Proyecto D. Gestion de DLE. informacién delicada o critica
incldentes fuera de 13 red.

Implementacién de DLP para
el correo electrénico
institucional.

Tabla 5: Portafolio de proyectos y operaciones del Flan Estratégico de Seguridad de la informacién {PES!}.

Direceidn: Complejo logistico San Cayetare: Carrera 850 No. 48A.65 Bogota - Cokumbia
Conmutador: Tal: «57 (B01) 708 5180
Linea Gratuita: (457301 8000 811118
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7. RESPONSABLES

1. Comite Institucional de Gestién y Desempefio [Alta Direccidn): Aprobar
los documentos de Alto Nivel,

2. Direccion General, Oficinas Asesoras, Subdireccién General, Secretaria
General, Direcclones y Subdirecciones: Velar por la implementacion del
MSPI y garantizar los recurscs raqueridos.

3. Oficina de Tecnologias de la informacion: Coordinar las actividades de
implementacidon del MSPI.

4. Funcionarios, Contratistas y Colaboradores: Implementacién de
politicas, lineamientos y controles de seguridad aplicables.

8. APROBACION

El presente plan ha sido sometide a consideracién y conocimiento de
la Alta Direccion, a través del Comité Institucional de Gestidn %

Desempefio con el objetivo de ser aprobado y aplicado conforme a lo
gue agui se define.

ELABORO REVISO APROBO

nia\ Nogh ;: rio Eduardo Cornité Institucicnal de Gestlén

_ Mufetdn Juluaga y Desempefio
Cargo: Contratista Cargo: J#fe de la Oficina de Acta No:

Tecnoldgias de la InTormacién Fecha:

Direccidn: Compleo logistice San Cavelars. Carrera 550 No 46A-05 Bogotd - Colombia
Conmutador: Tel +57 (801} 796 5150
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