El futuro

es de todos

RESOLUCION N°. DE

“Por la cual se modifica la Resolucion No 00312 de 6 de abril de 2017 que adopta la
metodologia de riesgos institucionales, se mantiene el COMR y se dictan otras
disposiciones”

LA DIRECCION GENERAL
DE LA UNIDAD PARA LA ATENCION Y REPARACION INTEGRAL A LAS VICTIMAS

En uso de sus facultades legales y reglamentarias otorgadas por la Ley 1448 de 2011y los
numerales 18 y 23 del articulo 7 del Decreto 4802 de 2011,

CONSIDERANDO

Que la Unidad para la Atencion y Reparacion Integral a las Victimas cuenta con un Sistema Integrado
de Gestidon —SIG-, el cual se compone de cinco subsistemas: Calidad, Seguridad de la Informacion,
Seguridad y Salud en el Trabajo, de Gestion Ambiental y Modelo Estandar de Control Interno- MECI-

Que teniendo en cuenta el control interno y de acuerdo con el Titulo 21 Capitulo 1 articulo
2.2.21.1.1 de la Ley 1083 de 2015 (por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Funcién Publica) define que: “el Sistema Nacional de Control Interno es el conjunto
de instancias de articulacion y participacion, competencias y sistemas de control interno,
adoptados en ejercicio de la funcién administrativa por los organismos y entidades del Estado en
todos sus 6rdenes, que de manera armonica, dinamica, efectiva, flexible y suficiente, fortalecen
el cumplimiento cabal y oportuno de las funciones del Estado”.

Que conforme a lo sefialado en el articulo 2 de la Ley 87 de 1993 que se refiere a los objetivos
del sistema de control interno, para el presente acto administrativo son relevantes los siguientes
literales: “a) Proteger los recursos de la organizacion buscando su adecuada administracién ante
posibles riesgos que los afecten, y f) Definir y aplicar medidas para prevenir riesgos, detectar y
corregir las desviaciones que se presenten en la organizacion y que puedan afectar el logro de
los objetivos”.

Que siguiendo con lo expuesto segun el titulo 21, Capitulo 5, articulo 2.2.21.5.4. del Decreto 1083
de 2015 ibidem, sobre la administracion de los riesgos, se sefiala que: “como parte integral del
fortalecimiento de los sistemas de control interno en las entidades publicas, las autoridades
correspondientes estableceran y aplicaran los lineamientos de administracion del riesgo. Para
tal efecto, la identificacion y analisis de riesgo debe ser un proceso permanente e interactivo entre
la administracion y las oficinas de control interno o quien haga sus veces, evaluando los aspectos
internos y externos que pueden llegar a representar amenaza para la consecucion de los
objetivos, organizaciones, con miras a establecer acciones efectivas representadas en
actividades de control, acordadas entre los responsables de las areas o procesos y las oficinas
de control interno e integradas de manera inherente a los procedimientos”.

Que el articulo 73 de la Ley 1474 de 2011 “Estatuto Anticorrupcion” establece que: “Cada entidad
del orden nacional, departamental y municipal deber& elaborar anualmente una estrategia de
lucha contra la corrupcién y de atencién al ciudadano. Dicha estrategia contemplara, entre otras
cosas, el mapa de riesgos de corrupcién en la respectiva entidad, las medidas concretas para
mitigar esos riesgos, las estrategias anti-tramites y los mecanismos para mejorar la atencién al
ciudadano...”.

Que el Decreto 1499 de 2017 actualiza el nuevo modelo integrado de Planeacion y Gestion -
MIPG, el cual se articula al nuevo sistema de gestion e integra los anteriores sistemas de gestion
de calidad y desarrollo administrativo con el sistema de control interno, lo anterior en
concordancia con el articulo 2.2.22.3.2 de la Ley 1083 de 2015 sefiala que: *“...El Modelo
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Integrado de Planeaciony Gestion es un marco de referencia para dirigir, planear, ejecutar, hacer
seguimiento, evaluar y controlar la gestion de las entidades y organismos publicos, con el fin de
generar resultados que atiendan los planes de desarrollo y resuelvan las necesidades y
problemas de los ciudadanos, con integridad y calidad en el servicio..”.

Que segun el titulo 23 articulo 2.2.23.2 del Decreto 1499 de 2017 se establece que: “...La
actualizacion del Modelo Estandar de Control Interno para el Estado colombiano (MECI), se
efectuara a través del Manual Operativo del Modelo Integrado de Planeacion y Gestion (MIPG),
el cual sera de obligatorio cumplimiento y aplicacién para las entidades y organismos a que hace
referencia el articulo 5° de la Ley 87 de 1993

Que para la implementacion del Modelo Estandar de Control Interno —MECI- segun el articulo
2.2.21.6.4 del Decreto 1083 de 2015 ibidem, se mencionan varias fases, destacandose la No 3
relacionada con las politicas de administracion del riesgo, identificacion de riesgo y analisis y
valoracion del mismo.

Que la operacion de MIPG se desarrolla mediante el lineamiento de 16 politicas, categorizadas
en 7 dimensiones: 1. Talento Humano, 2. Direccionamiento Estratégico y Planeacion, 3. Gestién
de Valores para resultado, 4. Evaluacién para el resultado, 5. Control Interno, 6. informacion y
comunicacion y 7. gestion del conocimiento y la innovacion.

Que segun el Manual Operativo del Modelo Integrado de Planeacién Gestién elaborado por el
Departamento Administrativo de la Funcién Publica, la dimensién séptima sobre el control interno
contenida en MIPG, se desarrolla en el MECI, como pieza clave para la implementacion y el
fortalecimiento del sistema de control interno de las entidades publicas en el marco de la Ley 87
de 1993. (...). Asi mismo, el objetivo del MECI consiste en proporcionar una estructura a la
gestion que especifique los elementos necesarios para construir y fortalecer el Sistema de Control
Interno, a través de un modelo que determine los paradmetros necesarios (autogestion) para que
las entidades establezcan acciones, politicas, métodos, procedimientos, mecanismos de
prevencion, verificacion y evaluacion en procura de su mejoramiento continuo (autorregulacion),
en la cual cada uno de los servidores de la entidad se constituyen en parte integral (autocontrol).

Que acorde con la estructura establecida en el Manual Operativo del Modelo Integrado de
Planeacion y Gestion- MIPG-, en la dimension séptima de control Interno, se define la estructura
del Modelo Estandar de Control Interno MECI, el cual se fundamenta en cinco componentes: (i)
Ambiente de control, (ii) administracién del riesgo, (iii) Actividades de control, (iv) Informaciéon y
Comunicacion, (v). Actividades de Monitoreo.

Que la administracion del riesgo se refiere al conjunto de elementos de control que, al
interrelacionarse, permiten a la entidad publica evaluar aquellos eventos negativos, tanto internos
como externos, que puedan afectar o impedir el logro de sus objetivos institucionales o los
eventos positivos que permitan identificar oportunidades para un mejor cumplimiento de su
funcioén. (...)

Que atendiendo a los lineamientos del componente de Administracion del Riesgo del Modelo
Estandar de Control Interno —MECI-, se hace necesario que la metodologia de la administracion
del riesgo y las politicas de administracion del riesgo de la Unidad para la Atencién y Reparacién
Integral a las Victimas, estén acordes con lo sefialado en el numeral 7.2. sobre los aspectos
minimos para la implementacion de la Politica contenida en el Manual Operativo de MIPG.

Que de acuerdo con lo anterior, debe tenerse en cuenta el establecimiento de las lineas de
defensa del Modelo Estandar de Control Interno- MECI- con el propoésito de llevar a cabo una
efectiva gestion del riesgo y control, para facilitar la toma de decisiones orientadas al
cumplimiento de los objetivos institucionales, el fortalecimiento de la cultura del autocontrol,
autogestion y autoevaluacion, orientado al mejoramiento continuo y optimizacion de la gestion
institucional.

Que dentro de la implementacion del Modelo Integrado de Planeaciéon y gestion MIPG en su
séptima dimensién: control interno, y de acuerdo con el manual operativo MIPG, se hace
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necesario adoptar la Metodologia para la Gestion del Riesgo de la Unidad para la Atencién y
Reparacion Integral a la Victimas con sus respectivos anexos.

Que siguiendo con lo expuesto y segun lo sefalado en el numeral 7.2. del Manual Operativo del
Modelo Integrado de Planeacion y Gestion —MIPG, dentro de la metodologia del riesgo y sus
anexos aplicados a la Unidad para la Atencién y Reparacion Integral a las Victimas, se considerd
indispensable establecer los roles de las lineas de defensa frente a la gestion del riesgo, teniendo
en cuenta los siguientes aspectos:

a) Primera Linea de Defensa: Esta corresponde a los gerentes publicos y lideres de proceso
0 gerentes operativos de programas y proyectos. Se encarga del mantenimiento efectivo de
los controles internos, ejecutar procedimiento de riesgos y de control. Su gestion se debe
enfocar en identificar, evaluar, controlar y mitigar los riesgos e implementar acciones
correctivas y de detectar las deficiencias del control.

b) Segunda Linea de Defensa: corresponde a los servidores que tienen responsabilidades
directas frente al monitoreo y evaluacion del estado de los controles y la gestion del riesgo.
Se dirige a: Jefes de Planeacion o (quien haga sus veces), equipos de trabajo, supervisores
e interventores. Su gestidn se debe enfocar en practicas de gestidn de riesgo eficaces.

c) Terceralinea de defensa: Se encuentra a cargo de la Oficina de Control Interno o de quien
haga sus veces. Se encarga de proporcionar a la informacion sobre la efectividad del sistema
de control interno.

Que, teniendo en cuenta, lo expuesto previamente, es relevante adecuar y reglamentar la
metodologia para la gestion de riesgos de la Unidad para la Atencién y Reparacion Integral a las
Victimas, la cual, tiene como objeto establecer los lineamientos orientadores para la identificacion,
analisis, valoracion y tratamiento de los potenciales eventos que se puedan presentar en el
desarrollo de la gestién institucional.

Que con el propésito de garantizar una eficiente gestion y administracion del riesgo, la Unidad
para la Atencién y Reparacion Integral a las Victimas, ha establecido un sistema integral de
riesgos, el cual esta compuesto de la siguiente manera: gestion y corrupcién, seguridad y salud
en el trabajo, de emergencia, crisis y seguridad publica, seguridad informatica y ambientales, los
cuales corresponden a los riesgos institucionales de la Entidad.

Que de acuerdo con lo sefialado, y para la 6ptima gestidn de los riesgos de gestion, de corrupcién
y seguridad informética, la Unidad para la Atencidn y Reparacion Integral a las Victimas aplicara
los lineamientos establecidos en la Guia para la administracion del riesgo y el disefio de controles
en entidades publicas, expedida por el Departamento Administrativo de la Funcién Puablica. --
DAFP-

Que el articulo 2.2.21.1.6 del Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto
1083 de 2015, Reglamentario Unico del Sector de la Funcién Publica” establece como una de las
funciones del Comité Institucional de Coordinacion de Control Interno, someter a aprobacién del
representante legal la politica de administracion del riesgo y hacer seguimiento, en especial a la
prevencion y deteccion de fraude y mala conducta.

Que la Unidad considera pertinente establecer los lineamientos anexos a la metodologia para la
gestion del riesgo relacionados con la administracion de los riesgos de seguridad informatica,
salud y seguridad en el trabajo, riesgos de emergencia, crisis y seguridad publica y riesgos
ambientales.

Que por la complejidad y especialidad para el tratamiento de los riesgos de seguridad publica que
generen crisis los cuales pueden llegar a afectar la integridad y seguridad de los funcionarios,
colaboradores y partes interesadas de la UARIV, es fundamental actualizar y ajustar el manual
que establezca los lineamientos para la prevencién, mitigacion y superacion de las crisis, el cual
hara parte integral de la Metodologia para la Gestién del Riesgo de la Unidad para las Victimas.
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Que el numeral 23 articulo 7 del Decreto 4802 de 2011 sobre las funciones de la Direccion
General establece: “Crear, organizar, conformar comités, comisiones y grupos internos de
trabajo, teniendo en cuenta la estructura interna, las necesidades del servicio y los planes y
programas trazados para el adecuado funcionamiento de la Unidad...”

Que para el seguimiento y monitoreo de los posibles eventos que afecten de manera integral a
individuos, colectivos, y otros Grupos de Interés (victimas, empleados, contratistas, Estado,
sociedad y comunidad nacional e internacional en general), se debera contar con un Equipo
Nacional de Manejo de Crisis y Comunicaciones Estratégicas, Equipo Territorial de Manejo de
Crisis y Comunicaciones Estratégicas y un Comité de Crisis.

Que segun lo anterior, los equipos de Manejo de Crisis y Comunicaciones Estratégicas tanto
Nacional como Territorial funcionaran como una instancia técnica en virtud del cual , se analizaran
y monitorearan las situaciones asociadas con los hechos que generen riesgos y analisis de
eventos y contingencias que por sus efectos puedan perturbar la continuidad de la gestion de la
Unidad, a diferencia del Comité de Crisis, el cual Intervendrda cuando por la complejidad y
naturaleza de los hechos que originan la situacién critica, requieran del andlisis por parte de la
Alta Direccion para la toma de decisiones.

Que la unidad para las Victimas contara con el Centro de Operaciones y Monitoreo de Seguridad
— COMR, el cual operara como primera instancia en el momento que se genere la crisis en lo que
se refiere a los riesgos de seguridad publica.

Que el Centro de Operaciones y Monitoreo de Seguridad — COMR, seré el encargado de recibir,
procesar, escalar y difundir los reportes a los diferentes grupos de interés frente a la seguridad
publica y brindara las recomendaciones necesarias con relacion a la ocurrencia de sucesos a los
Directores Territoriales y lideres de proceso como insumo para la toma de decisiones y
eventualmente generar las recomendaciones frente a la necesidad de revisar los hechos por parte
del Equipo de Riesgo teniendo en cuenta el lugar donde se origina la crisis, ya sea nivel central
o territorial.

Que por las consideraciones sefialadas y para una mejor gestion institucional, se requiere un
seguimiento que sea permanente y continuo ante la ocurrencia de los riesgos que afectan el
accionar diario de la Unidad para la Atencion y Reparacion Integral a las Victimas, razén por la
cual es indispensable la adopcién de la metodologia para la Gestion del Riesgo de la mencionada
entidad junto con sus respectivos anexos. Esto en el marco de la implementacién del Modelo
Integrado de Planeacién y Gestion- MIPG, en su séptima dimension y acorde con el Manual
Operativo del mismo sistema.

Que, en mérito de lo expuesto,

RESUELVE

Articulo 1. Adopcion. Adoptase la Metodologia para la gestion del riesgo de la Unidad para la
Atencion y Reparacion Integral a las Victimas que consiste en la determinacion de los
lineamientos para la administracion integral de los riesgos desde el andlisis del entorno,
identificacion, valoracion, tratamiento y evolucion del riesgo, la cual tendra los siguientes anexos:

Guia de Gestion de Riesgos de Seguridad y Salud en el trabajo - SST

Guia de Gestion de Riesgos de Emergencia, Crisis y Seguridad publica

Guia de Gestion del Riesgo de Seguridad de la Informacion y Seguridad Informatica
Guia de Gestion de Riesgo Ambiental

Manual de Manejo de Crisis y Comunicaciones Estratégicas

Procedimiento de Administracion del Riesgo

Los citados anexos haran parte integral de la presente resolucion
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Articulo 2. Creacion de los Equipos. Créase el Equipo Nacional y Territorial de Manejo de
Crisis y Comunicaciones Estratégicas en la Direccion General de la Unidad para la Atencion y
Reparacion Integral a las Victimas, que operara como segunda instancia en el manejo de la crisis
a nivel central y territorial, segun sea el caso y su funcidn estara orientada al monitoreo y analisis
de eventos y contingencias que por sus efectos puedan perturbar la continuidad de la gestion de
la Unidad.

Articulo 3. Definicién del Comité de Manejo de Crisis. El Comité de Manejo de Crisis es una
instancia definitiva para la toma de decisiones frente al manejo y mitigacion de la crisis, que
analizard los hechos causantes de la situacion critica y que por la complejidad y naturaleza de la
misma requiere el andlisis por parte de la Alta Direccién para la toma de decisiones.

Articulo 4. Operatividad del COMR. EI Centro de Operaciones y Monitoreo de Seguridad —
COMR sera la primera instancia cuando se generen los hechos de crisis respecto a los riesgos
de Seguridad Publica que afecten a la Unidad.

Articulo 5. Modificaciones y ajustes en la metodologia: Las modificaciones y ajustes que
resulten necesarios a la Metodologia de Gestion del Riesgo, seran realizadas teniendo en cuenta
los lineamientos del Departamento Administrativo de la Funcién Puablica y del Sistema Integrado
de Gestion de la Unidad para la Atencién y Reparacion Integral a las Victimas.

Articulo 6. Vigencia. Esta resolucion rige a partir de su publicacién

PUBLIQUESE Y CUMPLASE,

RAMON ALBERTO RODRIGUEZ ANDRADE
Director General
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