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Proyecto de Resolucion

Dependencia

gfggi:i{ﬂgra OFICINA DE TECNOLOGIAS DE LA INFORMACION

Norma
Provecto de “Por la cual se establecen los Objetivos, Politica General y Politicas Especificas del Sistema de
Res};lucic’)n Gestion de Seguridad de la Informacién en la Unidad para la Atencion y Reparacion Integral a las

Victimas- UARIV- y se deroga la Resolucién No 740 del 11 de noviembre de 2014”

1. Los antecedentes y | Que el inciso primero del articulo 15 de la Constitucion Politica establece que: “Todas las
las  razones  de | personas tienen derecho a su intimidad personal, familiar y a su buen nombre, y el Estado

oportunidad y | debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar
conveniencia que | y rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y en
justifican su | archivos de entidades publicas y privadas”

expedicion

Que la Ley 1273 de 2009 “Por medio de la cual se modifica el Cddigo Penal, se crea un
nuevo bien juridico tutelado - denominado “de la proteccion de la informacion y de los datos’-
y se preservan integralmente los sistemas que utilicen las tecnologias de la informacion y
las comunicaciones (...)"

Que el articulo 1 de la Ley Estatutaria No 1712 de 2014 relacionada con la Transparencia y
el Derecho de Acceso a la Informacién Publica Nacional, tiene por objeto: “regular el derecho
de acceso a la informacion publica, los procedimientos para el ejercicio y garantia del
derecho y las excepciones a la publicidad de informacién.”

Que el literal a) del articulo 6 ibidem define la informacién como: “ un conjunto organizado
de datos contenido en cualquier documento que los sujetos obligados generen, obtengan,
adquieran, transformen o controlen”; y asi mismo en los literales que se relacionan a
continuacion realiza la siguiente clasificacion:

‘b) Informacién publica. Es toda informaciéon que un sujeto obligado genere,
obtenga, adquiera, o controle en su calidad de tal;

c) Informacion publica clasificada. Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al &mbito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de esta ley;

d) Informacidn publica reservada. Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de esta ley
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Que, de acuerdo con lo anterior, dicha normatividad consagra los instrumentos de gestion
para informacion publica a través de: i. Registro de Activos de Informacién; ii. Indice de
Informacién Clasificada y Reservada vy iii. Esquema de Publicacion de Informacion.

Que la Ley Estatutaria No 1581 de 2012 “Por la cual se dictan disposiciones generales para
la proteccidn de datos personales” reviste un tratamiento especial y conforme al articulo 17
de dicha normatividad se sefialan los deberes del responsable respecto al tratamiento de
datos dentro de los cuales se destacan los siguientes literales:
“a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data”
(...)
(...)
“d) Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento”.

Que la Ley 1448 de 2011 “Por la cual se dictan medidas de atencién, asistencia y reparacion
integral a las victimas del conflicto armado interno y se dictan otras disposiciones” en su
articulo 166, crea la crea la Unidad para la Atencion y Reparacion Integral a las Victimas,
como una Unidad Administrativa especial con personeria juridica y autonomia administrativa
y patrimonial y a través del articulo 29 dispone que:
“(...)
Las autoridades garantizaran la confidencialidad de la informaciéon suministrada
por las victimas y de manera excepcional podra ser conocida por las distintas
entidades que conforman el Sistema Nacional de Atencion y Reparacién de las
Victimas para lo cual suscribiran un acuerdo de confidencialidad respecto del uso
y manejo de la informacion”.

Que los datos e informacion que se genere obtengan, use o se almacene, custodie,
distribuya, envie, intercambie y/ 0 modifique en la Unidad para la Atencion y Reparacién
Integral a las Victimas, en cada uno de sus procesos misionales, de apoyo y estratégicos
son sensibles y deben manejarse en condiciones que garantice su confiabilidad, oportunidad
y seguridad.

Que el articulo 2.2.9.1.1.1 del Decreto 1078 de 2015 subrogado por el articulo 1 del Decreto
1008 de 2018 sefiala: “los lineamientos generales de la Politica de Gobierno Digital para
Colombia, antes estrategia de Gobierno en Linea, la cual desde ahora debe ser entendida
como: el uso y aprovechamiento de las tecnologias de la informacion y las comunicaciones
para consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que
generen valor publico en un entorno de confianza digital”.

Que el articulo 2.2.9.1.2.1 del Decreto 1078 de 2015 subrogado por el articulo 1 del Decreto
1008 de 2018 dispone que: “la Politica de Gobierno Digital sera definida por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones y se desarrollara a través de
componentes y habilitadores transversales que, acompafiados de lineamientos y
estandares, permitiran el logro de propositos que generaran valor publico en un entorno de
confianza digital a partir del aprovechamiento de las TIC, conforme se describe a
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(...)
1. Componentes de la Politica de Gobierno Digital: Son las lineas de accién que
orientan el desarrollo y la implementacion de la Politica de Gobierno Digital, a fin
de lograr sus propésitos. Los componentes son:

1.1. TIC para el Estado: Tiene como objetivo mejorar el funcionamiento de las enti-
dades publicas y su relacién con otras entidades publicas, a través del uso de las
Tecnologias de la Informacién y las Comunicaciones.

1.2. TIC para la Sociedad: Tiene como objetivo fortalecer la sociedad y su relacién
con el Estado en un entorno confiable que permita la apertura y el aprovechamiento
de los datos publicos, la colaboracion en el desarrollo de productos y servicios de
valor publico, el disefio conjunto de servicios, la participacion ciudadana en el
disefo de politicas y normas, y la identificacion de soluciones a probleméticas de
interés comun.

2. Habilitadores Transversales de la Politica de Gobierno Digital: Son los elementos
fundamentales de Seguridad de la Informacién, Arquitectura y Servicios
Ciudadanos Digitales, que permiten el desarrollo de los anteriores componentes y
el logro de los propositos de la Politica de Gobierno Digital.

3. Lineamientos y estandares de la Politica de Gobierno Digital: Son los requeri-
mientos minimos que todos los sujetos obligados deberan cumplir para el desarrollo
de los componentes y habilitadores que permitirdn lograr los propésitos de la
Politica de Gobierno Digital.

4. Propositos de la Politica de Gobierno Digital: Son los fines de la Politica de
Gobierno Digital, que se obtendran a partir del desarrollo de los componentes y los
habilitadores transversales, estos son:

4.1. Habilitar y mejorar la provision de servicios digitales de confianza y calidad.
4.2. Lograr procesos internos, seguros y eficientes a través del fortalecimiento de
las capacidades de gestion de tecnologias de informacion.

4.3. Tomar decisiones basadas en datos a partir del aumento, el uso y aprovecha-
miento de la informacion.

4.4, Empoderar a los ciudadanos a través de la consolidacién de un Estado
Abierto.

4.5, Impulsar el desarrollo de territorios y ciudades inteligentes para la solucién de
retos y problematicas sociales a través del aprovechamiento de las TIC”

Que el articulo 2.2.9.1.1.3 del Decreto 1008 de 2018 “Por el cual se establecen los
lineamientos generales de la politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo
9 de la Parte 2 del Libro 2 del Decreto nimero 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las Comunicaciones” establece los principios
de la Politica de Gobierno Digital siendo uno de ellos, la Seguridad de la Informacién que
busca:
“crear condiciones de uso confiable en el entorno digital, mediante un enfoque
basado en la gestion de riesgos preservando la confidencialidad, integridad y
disponibilidad de la informacién de las entidades del Estado, y de los servicios que
prestan al ciudadano”.

Que el documento CONPES 3854 de 2016 establece la Politica Nacional de Seguridad
Digital, la cual contiene entre ofros, principios fundamentales relacionados con: “PF1.
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Salvaguardar los derechos humanos y los valores fundamentales de los ciudadanos en
Colombia, incluyendo la libertad de expresion, el libre flujo de informacién, la
confidencialidad de la informacién y las comunicaciones, la proteccion de la intimidad y los
datos personales y la privacidad, asi como los principios fundamentales consagrados en la
Constitucién Politica de Colombia. (...) y “PF4. Adoptar un enfoque basado en la gestion de
riesgos, que permita a los individuos el libre, seguro y confiable desarrollo de sus actividades
en el entorno digital. (...)".

Que mediante el CONPES 3995 de 2020 establece la Politica Nacional de Confianza y
Seguridad Digital, la cual tiene como objetivo: “Establecer medidas para desarrollar la
confianza digital a través de la mejora la seguridad digital de manera que Colombia sea una
sociedad incluyente y competitiva en el futuro digital mediante el fortalecimiento de
capacidades y la actualizacion del marco de gobernanza en seguridad digital, asi como con
la adopcion de modelos con énfasis en nuevas tecnologias”

Que el articulo 2.2.9.1.2.1 del Decreto 1008 de 2018 “Por el cual se establecen los
lineamientos generales de la politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo
9 de la Parte 2 del Libro 2 del Decreto nimero 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las Comunicaciones” al sefalar la estructura
respecto a la Politica de Gobierno Digital establece la seguridad de la informacion como
elemento fundamental y habilitador transversal de la referida politica.

Que la Directiva Presidencial 03 de 2021 sefiala entre otros aspectos, los lineamientos de
Seguridad Digital, siendo relevantes:
“3.1. “Dar cumplimiento a las directrices en materia de seguridad digital y de la
informacién que expida el MinTIC y las que se expidan en el marco de la politica
nacional de confianza y seguridad digital del Gobierno Nacional (...)
3.2. (...) fortalecer las medidas en materia de seguridad digital considerando las
dinamicas que ha incorporado el uso de medios digitales: (...)"

Que el articulo 1 de la Resolucion 500 de 2021 “Por la cual se establecen los lineamientos
y estandares para la estrategia de seguridad digital y se adopta el modelo de seguridad y
privacidad como habilitador de la politica de Gobierno Digital” expedida por el MINTIC tiene
por objeto: “establecer los lineamientos generales para la implementacion del Modelo de
Seguridad y Privacidad de la Informacidn - MSPI, la guia de gestién de riesgos de seguridad
de la Informacién y el procedimiento para la gestién de los incidentes de seguridad digital,
y, establecer los lineamientos y estandares para la estrategia de seguridad digital.

Que la Norma ISO 27001:2013 suministra requisitos para el establecimiento,
implementacidn, mantenimiento y mejora continua de un sistema de Gestién de Seguridad
de la Informacion.

Que mediante la Resoluciéon No 569 de 2018 la Unidad para la Atencién y Reparacion
Integral a las Victimas adoptd y actualizé el Sistema Integrado de Gestion involucrando
varios sistemas dentro de los cuales se encuentra el Sistema de Seguridad de la Informacion
bajo la Norma Técnica ISO 27001:2013.
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Que segun el articulo 6 de la resolucion referida, el lider del Sistema de Gestion de
Seguridad de la Informacion se encuentra a cargo de la Oficina de Tecnologias de la
Informacion.

Que la Oficina de Tecnologias de la Informacion de la Entidad tiene a su cargo el desarrollo
de la Arquitectura Empresarial la cual consiste en la alineaciéon de los datos, procesos,
sistemas de informacion e infraestructura; y reviste importancia toda vez, que sefiala entre
otros, los principios para el manejo y seguridad de la informacion. Dichos principios fueron
aprobados por la Mesa de Gobierno Digital segun acta del 30 de octubre de 2020.

Que el Articulo 2.2.9.1.3.3 del Decreto 1008 de 2018 sefiala que el Comité Institucional de
Gestion de Desempefio, es el responsable de orientar la implementacién de la politica de
Gobierno Digital, conforme a lo establecido en el Modelo Integrado de Planeacion y Gestion.

Que el articulo 2.2.22.3.8 del Decreto 1083 de 2015 establece las funciones del Comité
Institucional de Gestién y Desempefio, al cual se le adicionan las correspondientes a los
comités que integra y/o sustituye; constituyéndose en una instancia que orienta no
solamente la implementacién del Modelo Integrado de Planeacion y Gestién, sino también
cada una de las politicas de Gestiéon y Desempefio necesarias para la mejora de los
resultados y calidad en la prestacidn de servicios a los usuarios de la entidad.

Que segun lo sefialado por el Departamento Administrativo de la Funcion Publica en el
Manual Operativo del Modelo Integrado de Planeacién y Gestion -MIPG- “es viable la
conformacion de los equipos técnicos de apoyo al Comité Institucional de Gestion y
Desempefio para la formulacién de estrategias de operacion y articulacion al interior de la
entidad”, y

Que la Unidad para la Atencion y Reparacion Integral a las Victimas a través del Comité
Directivo del 18 de junio de 2018, dio viabilidad para la creacion de la Mesa de Gobierno
Digital cuyo proposito sera el cumplimiento de los logros establecidos en el marco de la
Politica y Estrategia de Gobierno Digital.

Que la Mesa de Gobierno Digital es la encargada de articular y consensuar las acciones y
soluciones que se relacionan con la politica de Gobierno Digital, para la aprobacion posterior
por parte del Comité Institucional conforme a las funciones asignadas a la mesa de Gobierno
Digital segun la Circular Interna No 0036 de 2020.

Que conforme a lo expuesto en parrafos precedentes es necesario para esta Entidad
establecer los objetivos, politica General y las Politicas Especificas orientadas al
aseguramiento de la informacién respecto al manejo y uso de esta Ultima por motivos de
proteccidn en términos de confidencialidad, integridad y disponibilidad frente a eventuales
riesgos que se pueden configurar en la operacion de la Unidad.

2. El ambito de
aplicacion del

respectivo acto y los | Servidores publicos, Contratistas y colaboradores vinculados a través de operadores
sujetos a quienes va

dirigido
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Unidad para la atencién
y reparacn n mtogral

La viabilidad juridica esta soportada basicamente en la siguiente normativa:
Constitucion Politica de Colombia

e Ley 1273 de 2009
3. La viabilidad o Ley Estatutaria No 1712 de 2014
juridica, que debera . Ley Estatutaria No 1581 de 2012
contar con el visto o Ley 1448 de 2011
bueno de la Oficina e Decreto 1078 de 2015
Asesora Juridica de la e Decreto 1083 de 2015
Entidad 0 la e Decreto 1008 de 2018
dependencia  que e CONPES 3854 de 2016
haga sus veces e CONPES 3995 de 2020

e Directiva Presidencial 03 de 2021

e Resolucion 500 de 2021 del MinTIC.

e Resolucion No 569 de 2018 de la Unidad para las Victimas
4. Impacto econdémico NA
si fuere el caso
o. Disponibilidad NA
presupuestal
6. Impacto
medioambiental 0
sobre el patrimonio NA
cultural de la Nacion
L‘SEl Cruen;lrji“s?:c';nto gz La presente Resolucion debera publicarse por 15 dias calendario para efectos de consultas

o y observaciones, a través del correo joaquin.rojas@unidadvictimas.gov.co

consulta y publicidad

8. Seguridad Juridica: Dentro del afio inmediatamente anterior y se habia reglamentado la misma materia:
Sl:___ NO:X

EL PROYECTO CUMPLE CON LAS DIRECTRICES DE TECNICA NORMATIVA PREVISTAS EN EL TiTULO 2 DE
LA PARTE 1 DEL LIBRO 2 DEL DECRTO 1081 DE 2015: SIX NO___

VICTOR R RAN MARTINEZ
Jefe Oficina de Tecnologias de la Informacion

Proyecto: Joaquin Rojas Palomino
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