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LA DIRECTORA GENERAL DE LA UNIDAD ADMINISTRATIVA ESPECIAL PARA LA
ATENCION Y REPARACION INTEGRAL A LAS VICTIMAS

En uso de sus facultades legales vy reglamentarias, en especial las conferidas por la Ley
1448 de 2011, los Decretos No, 4800 y 4802 de 2011, y

CONSIDERANDO:

Que los datos e informacién que se genere, obtenga, use, aimacene, custodie, distribuya,
envie, intercambie y/o modifique en la Unidad para la Atencion y Reparacién Integral
a las Victimas, =n cada uno de sus procesos misionales y/o de apoyo, son altamente
sensibles y deben manejarse en condiciones que garanticen su confiabilidad, oportunidad y
seguridad.

Que mediante la Ley 1448 de 2011 en su articulo 166, se crea la Unidad para !z Atencién ¥
Reparacion Integral a las Victimas, como una Unidad Administrativa Especial con personeria
juridica y autonomia administrativa Yy patrimonial, y el Decreto 4157 de 2011 ia adscribe a
Departamento Administrativo parz la Prosperidad Social.

Que para dar aplicacién 2 la Ley 872 de 2003 y @ los Decretos Reglamentarios nimeros
4485 de 2009, “Por medio de la cual se adopta la actualizacién de la Nerma Técnica de
Cafidad en la Gestién Pdblica”, y 0943 de 2014 “Por ef cual se actualiza el Modelo Estindar
de Control Interno — MECT 2014, expedidos por el Gobierno Nacional, La Unidad para la
Atencidn y Reparacién Integral a las Victimas, viene implementado el Sistema de Integrado
de Gestién para dar cumplimiento a io estipulado en dicha normativa.

Que el -Decreto 4802 de 2011 “Por /a cua/ se establece la estructura de la Unidad
| Administrativa Especial para la Atencién Y Reparacion Integral a las Vietimas”®, en el numeral
13 del articulo 109, establece que la Oficina de Tecnologias de la Informacién tiene como
funcién, “Implementar las metodologias y procedimientos que adopte la Unidad para el
desarrollo, instalacion, administracién, seguridad y uso de la infraestructura tecnoldgica,
teniendo en cuenta los lineamientos que en la materia generan las entidades competentes,”

Que mediante la Resolucién 0893 del 2 de septiembre de 2013, se adopté el “Sistema
Integrado de Gestion en la Unidad para la Atencién ¥ Reparacién Integral a las Victimas”,
la cual involucra los requerimientos del Sistema de Gestién de Calidad bajo la norma NTCGP
1000:2009 y cualquier otro models de excelencia que asuma la Entidad.

Que ta informacién generada por la Unidad para la Atencién ¥y Reparacién Integral a las
Victimas, disponible para las victimas, usuarios internos y/o externcs, debe caracterizarse
por la exactitud 'y oportunidad, permitiendo incrementar Ja confianza en los ciudadanos,
procesos misionales, de apoyo, entidades del Sistema Nacional de Atencién y Reparacién |
' Integral a las Victimas (SNARIV) y entes de control,
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Que el Ministerio de Tecnologias de la Informacién y las Comunicaciones, en el programa

i de Gabierno en Linea, define lineamientos para |la impiementacidn del Modelo de Seguridad |

de la Informacién, donde se requiere definir la Politica de Seguridad en el marco del Sistema
de Gestion de Seguridad de la Informacion (SGSI).

Que ta Unidad para la Atencidn y Reparacién Integral a las Victimas debe contar con

elementos de control v gestidn, por medio del establecimiento de politicas, lineamientos v

. metadologlzs que fomente el manejo adecuado de la informacion.
Que por lo expuesto,

RESUELVE:

ARTICULO 1°: OBJETO: Aprobar y adoptar las Polfticas de Sequridad de la Informacidn
en la Unidad para {a Atencién y Reparacién Integral a las Victimas contenidas en el Anexo
1 "POLITICAS GENERALES DE SEGURIDAD DE LA INFORMACION®, y las Politicas de
Gobierno de Datos contenidas en el Anexo 2: "POLITICAS GOBIERNO DE DATQS”, las cuales
hacen parte integral de la presente resolucién, y pretenden articular esfuerzes en la entidad
para asegurar e flujo de ia informacion, teniendo en cuenta personas, aplicaciones e
infraestructura tecnoldgica, instalaciones, procesos y procedimientos, y permiten la mejora,
proteccidn, gestién y administracién de los datos y la promocion del uso de la informacion
de calidad.

Paragrafo 1: Las politicas de Seguridad de la Informacién son de abligaterio cumplimiento
por funcionarios y contratistas, directos o indirectos, que por la naturaleza de sus funciones
tengan acceso a la informacién generada u obtenida por la Unidad para la Atencién vy
Reparacion Integral a las Victimas y/o la infraestructura o instalaciones que la soporta.

Paragrafo 2: Las politicas de Gobierno de Datos son de abligatoric cumplimiento por
funcionarios y contratistas, directos o indirectos, que generen u obtengan informacién de la
Unidad para |a Atencién y Reparacién Integral a las Victimas vy den soporte a usuarios que
la requieren.

| ARTICULO 20: FINALIDAD: Establecer las politicas para la implementacién de controles,
procedimientos y estandares de Seguridad de la Informacién en la Unidad pzra la Atencién
v Reparacion Integral a las Victimas.

ARTICULO 3°: El Comité de Seguridad de la Informacién serd el encargado de definir las
actividades encaminadas a la implementacién de las Politicas de Seguridad de la
Informacidén en la Unidad para la Atencién y Reparacion Integral a ias Victimas, y de

proponer las modificaciones de las Politicas de Seguridad de {a Informacion para aprobacién |

de la Direccion General.

ARTICULO 4°: El Comité Institucional de Desarrollo Administrativo serd la instancia
encargada de definir las actividades encaminadas a la implementacién y cumplimiento de
las politicas de Gabierno de Datos en la Unidad para la Atencién y Reparacién Integral a las
Victimas, asi como de proponer las modificaciones de las Pollticas de Gobierno de Datos,
para aprobacion de la Direccién General.
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ARTICULG 5°: VIGENCIA. La presente Resolucién rige a partir de la fecha de su

expedicidn,

COMUNIQUESE Y COMPLASE

Dada en Bogota, D.C alos & ¢
LS
IRIA BETANCUR
Directora General
Elaborf: Joaguin Rojas Palormino
Asasor - Ofiting de Tecnolegias de la Informacion

Revisé: Sara Sandovnik Morenc - Secretaria Gereral

Cesar Alberto Gomez Lozans - Jefe Oficina de’ Tecnalogias de la Informacjdﬂ(,
Luis Aloerto Donose Rincon - Jefe Oficina Asesora Jurldica
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Noviembre de 2014
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CONFIDENCIALIDAD DEL DOCUMENTO

Toda la informacién contenida en el presente documento deberd mantenerse en forma
estrictamente confidencial. Por favor absténgase de realizar copias y/o reproducir parcial o

totalmente este documento sin la autorizacion formal de UNIDAD PARA LA ATENCION Y
REPARACION INTEGRAL A LAS VICTIMAS

Pohtmas -G’enerales de Seguridad de la pagina 2 de 15
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REVISIONES Y CAMBIOS

de H:1 10V 2

Oficina Asesora Juridica

Fecha  Modificado por + Versién Referencia del cambio
Oficin n ias
Marzo 2014 icina de Tecnolog 2.0 Actualizacion a 1S027001:2013
de [a Informacién
iones comité : :
Marzo 2014 O'bser_vamone mite 2.1 Observaciones comité directivo
directivo _
Recomendaciones:de Agencia de
Mayo 2014 Recomendaciones 3.0 Cooperacién l'm_:'ernacioha'l del
Japdn {(JICA)
Recomendaciones Ajuste relacionado con el delegado
Octubre 2014 3.1 “de [a Direccidn General para tales

fines -
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GLOSARIO

a- Activo:
Todo aquello que tiene valor para la Qrganizacién.

b- Autorizacion:
Permisos asociados con la identidad de un usuario.

¢- Confidencialidad:
Propiedad que determina que la informacién no esté dlspomble n| sea revelada a
individuos, entidades o procesos no autorizados.

d- Datos:
Cualquier informacién, sin importar la forma, contenida o procesada por sistemas de
informacidn, redes de comunicaciones, o medios de almacenamiento.

e- Disponibilidad:

La caracteristica de los datos, informacidn, y sistemas de mformacnon a ser accesibles y
utilizables en el momento requerido.

f- Integridad:
La caracteristica de la informacidn correcta, completa y coherente. Certeza que el ingreso,
modificacién o eliminacién de la informacion se realiza unicamente por personal
autorizado.

g- Propietario de |a Informacién:
ldentifica a un individuo o entidad gue tiene la responsabilidad designada de controlar la
produccién; desarrollo, mantenimiento, uso y seguridad de tos activos. El término
“propietario” no quiere decir que la persona o proceso realmente tenga algun derecho de
propiedad sobre el activo.

INTRODUCCION~

Las politicas establecidas e incluidas en este documento son un componente fundamental para la
gestién en seguridad de la informacién de la UNIDAD PARA LA ATENCION Y REPARACION
INTEGRAL A LAS VICTIMAS vy se convierten en la base para la implantacién de los controles, los
procedimientos y los estandares de seguridad.

Este documento es de uso Interno y de propiedad de la UNIDAD PARA LA ATENCION Y
REPARACION INTEGRAL A LAS ViCTIMAS. Las actualizaciones se publicardn internamente en la

Politicas Generales de Seguridad de la

informacién Pagina 6 de 15
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Intranet de la Entidad. Para contratistas y/o terceros se anexard al contrato e| documento
denominado “Anexo de Politicas de Seguridad de la Informacién para Terceras partes”. Cuando
existan cambios, el delegado de la Direccién General para tal fin, lo informard a través de los
medios habilitados por la Entidad a los funcionarios, contratistas y partes interesadas.

Las politicas de seguridad de la informacién deberan ser conocidas vy cumplidas por todos los
funcionarios, contratistas y partes interesadas de la UNIDAD PARA LA ATENCION Y REPARACION
INTEGRAL A LAS VICTIMAS. El incumplimiento de las mismas se considerard un incidente de
seguridad, que de acuerdo con el caso podrd dar lugar a un proceso disciplinario para los
funcionarios y se convertird en una causa vélida de terminacion del contrato con los contratistas,
sin perjuicio de la iniciacién de otro tipo de acciones a las que haya lugar. Para reportar un evento
sospechoso o un incidente de seguridad, por favor pdngase en contacto con el delegado de la
Direccién General para tal fin, en los canales de comunicacién gue se destine para tal fin,

OBIJETIVO

Establecer y divulgar las Politicas de Seguridad de Ia -Info_rrhac_i;é_n a todo el personal de la Entidad,
para que sea de su conocimiento y cumplimiento. e

ALCANCE

Este documento define las Politicas de Seguridad de {a Informacién que deben ser cumplidos por
los directivos, funcionarios, usuarios y terceros, que: '

- Accedan a informacion de la UNIDAD PARA LA ATENCION Y REPARACION INTEGRAL A
LAS VICTIMAS o de las Victimas.

- Usen equipos informaticos y de telecomunicaciones conectados a la infraestructura de la
Entidad.

- Disefien, construyan, prueben y/o usen herramientas tecnoldgicas y/o servicios
informaticos de la Entidad.

- Ingresen de manera fisica o légica a las instalaciones de la Entidad.

Politicas fifenerales de Seguridad de la Pagina 7 de 15
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1. VIGENCIA Y ACTUALIZACION DE LAS POLITICAS

Estas Politicas se encuentran vigentes a partir del 11 de noviembre de 2014, fecha en la que se
publica la primera versidon de este documento vy se entiende incorporado a las obligaciones de los
funcionarios y a los contratos que la UNIDAD PARA LA ATENCION Y REPARACION INTEGRAL A LAS
VICTIMAS celebre con contratistas.

La Politica de Seguridad de la Informacién seguird un proceso de actualizacion permanente, de
acuerdo con los cambios organizacionales {culturales, estructurales, operativos), del entorno,
tecnolégicos y las normas que se expidan al respecto.

La definicion, actualizacion y mantenimiento de esta Politica, es responsabilidad del delegado de la
Direccién General para tal fin, previa aprobacién de la Direccidn. Este'documento se actualizara
como minimo una vez al afic o cuando se presenten cambios importantes en la Entidad. En las
revisiones se tendrdn en cuenta factores como: incidentes de seguridad, nuevas vuinerabilidades
detectadas, cambios dentro de [a infraestructura organizacional o tecnoldgica, cambios en los
procesos, en los objetivos de la Entidad, entre otros. h

El delegado de la Direccién General para tal fin, es el responsable de gestionar, brindar apoyo y
realizar seguimiento en materia de Seguridad de la Informacién y Continuidad de la operacion. La
Oficina de Tecnologia de la informacidn es €l drea que gestiona y brinda apoyo técnico en materia
de Seguridad Informatica y de Telec‘omunicaci'ones a-las dependencias de la entidad.

Cualquier excepcion a lo establecido en esta polltlca deberd contar con la aprobacion formal del
Comité de Seguridad de la Informacion.

Politicas Generales de Seguridad de la
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2. ORGANIZACION DE LA SEGURIDAD
2.1. Organizacién Interna

LA UNIDAD PARA LA ATENCION Y REPARACION INTEGRAL A LAS VICTIMAS ha definido una
estructura organizacional, la cual se encargara de la coordinacién de las actividades relacionadas
con la gestion de la seguridad de la informacién. Esta cuenta con un delegado de la Direccién
General para tal fin, y un Comité de Seguridad de la Informacion. o

2.2. Separacién de deberes

Lta UNIDAD PARA LA ATENCION Y REPARACION INTEGRAL A LAS VICTIMAS, establece que
aguellas personas que realizan tareas de operacion o monitoreo sobre aplicaciones o sistemas de
informacién criticos de la Entidad, no pueden tener a su cargo las labores de administracién
técnica sobre los sistemas operativos o las bases de datos.

2.3. Seguridad de Ia Informacién;.en la Gestion de Pro&eétbs

La Gestién de Proyectos dentro de la UNIDAD PARA LA ATENCION Y REPARACION INTEGRAL A
LAS ViCTIMAS, contemplarg dentro de su planificacién la inclusion de los requisitos de seguridad
de la informacién sih'.ir_nport'a-r el tipo de proyecto a implementar, asi como la evaluacién de los
riesgos que pueden I-Iegér-é?impactar la confidencialidad, integridad y disponibilidad de los activos
de informacién de la Entidad.

2.4. Computacién y comunicaciones moéviles

No se permitird @ los funcionarios y contratistas almacenar 0 transportar informacidn confidencial
fuera de las instalaciones de la UNIDAD PARA LA ATENCIGN Y REPARACION INTEGRAL A LAS
VICTIMAS a menos que estén autorizados por el delegado de la Direccidn General para tal fin, de
acuerdo a solicitud enviada por el Lider o Jefe de Area, justificando la razén por la cual se requiere
trasportar la informacidn confidencial.

Politicas Generales de Seguridad de la
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las politicas de Gobierno de datos y Seguridad de la Informacion”

3. ASPECTOS DE SEGURIDAD RELACIONADOS CON RECURSOS HUMANOS

3.1. Responsabilidad del personal

Todos los funcionarios o contratistas, asf como los usuarios o terceros autorizados para acceder a
la infraestructura de procesamiento de informacion de la UNIDAD PARA LA ATENCION Y
REPARACION INTEGRAL A LAS VICTIMAS, son responsables del cumplimiento-de la politica,
procesos, procedimientos y lineamientos de seguridad de la informacion definidos porla Entidad.

La informacién almacenada en los equipos de cdmputo es de propiedad de la UNIDAD PARA LA
ATENCION Y REPARACION INTEGRAL A LAS VICTIMAS y cada usuario es responsable por proteger
su integridad, confidencialidad y disponibilidad.

3.2. Procesos disciplinarios

Los incidentes de seguridad de la informacién ocurridos en la UNIDAD PARA LA ATENCION Y
REPARACION INTEGRAL A LAS ViCTIMAS sefdn registrados e investigados con el fin de determinar
sus causas y responsables. Los procesos derivados de los reportes y del analisis de los Incidentes
de Seguridad serdn manejados teniendo en cuenta la gravedad y las responsabilidades
identificadas. o a

3.3. Terminacién o cambio de'la contratacién labaral

La responsabilidad de custodia de-cualquier activo de informacion mantenido, usado o producido
por el personal que se retira o cambia de cargo recae en el jefe de departamento/drea o
supervisor del contrato. '

Tras la finalizacién o cambio en la contratacion laboral se revisaran los derechos de acceso de los
funcionarios y contratistas a los activos asociados con los sistemas y servicios de informacion, esto
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4. GESTION DE ACTIVOS DE INFORMACION

4.1. Inventario de Activos de Informacién y propiedad de los activos

Todas las areas de la Entidad, con el apoye del delegado de ia Direccién General para tal fin,
mantendran un inventario actualizado de los activos de informacién.

4.2. Uso adecuado de los activos y recursos de informacién

Toda la informacién de la UNIDAD PARA LA ATENCION Y REPARACION INTEGRAL A LAS VICTIMAS
serd procesada y almacenada de acuerdo con su nivel de clasificacion, de manera que se protejan
las propiedades de confidencialidad, integridad y disponibilidad. :

Los recursos tecnolégicos (equipos de cémputo, Internet, correo electrénico, herramientas de
mensajeria colaborativas, entre otros) proporcionados por la Entidad, deben ser usados
exclusivamente por los funcionarios, contratistas y terceros autorizados.

La UNIDAD PARA LA ATENCION Y REPARACION:INTEGRAL A LAS VICTIMAS controlara, verificard y
monitoreard el uso adecuado de fos recursos tecnolégicos proporcionados por la Entidad.

4.3, Devolucidon de Activos

Todos los funcionarios, contratistas y terceros deben devolver todos los activos de informacién de
la Entidad-en su poder (software, documentos corporativos, equipamiento, dispositivos de
computacion moviles, tarjetas de ingreso, etc.) tras la terminacidon de su empleo, contrato o
acuerdo. '

4.4. Clasificacion de'ia Informacion

Toda informacién perteneciente a la UNIDAD PARA LA ATENCION Y REPARACION INTEGRAL A
LAS VICTIMAS deberé ser identificada, clasificada y documentada con base en los criterios de
clasificacién definidos por el Comité de Seguridad de la Informacidn, los cuales contempian
requisitos legales, valor, criticidad y susceptibilidad a divulgacién o a modificacién no autorizada.
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Los propietarios de los activos de informacién serén los responsables de establecer el nivel de
clasificacién de cada activo y dichos activos se protegeran de acuerdo con el nivel asignado.

4.5. Manejo de Medios

En los equipos de cdmputo de la UNIDAD PARA LA ATENCION Y REPARACION. INTEGRAL A LAS
VICTIMAS, (nicamente se permitird la conexién de dispositivos o medios de almacenamlento
extraible (USB) asignados y entregados formalmente por la Entidad.

Toda la informacién almacenada en medios magnéticos removibles, e lmpresa debe estar
controlada en cuanto a su acceso, uso, transporte, almacenamiento y-eliminacion, acorde con su
nive| de clasificacién.

5. CONTROL DE ACCESO

5.1. Politica para el control de Acceso

El acceso a los activos de informacién de la UNIDAD PARA LA ATENCION Y REPARACION
INTEGRAL A LAS VICTIMAS estara permitido Unicamente a los usuarios autorizados. La
autorizacién a otros usuarios sera definida y aprobada por el propietario de la informacién.

Los sistemas de informacién de la UNIDAD PARA LA ATENCION Y REPARACION INTEGRAL A LAS
VICTIMAS deben ‘contar con mecanismos de identificacién individual de los usuarios y con
procedimientos pa ra-el control'de acceso a los mismos.

6. SEGURIDAD FiSICA Y AMBIENTAL

Se deben identificar, documentar y proteger las dreas que se consideren de especial proteccién
debido -a- la conﬁdencnahdad integridad y disponibilidad requerida para los activos que alli
permanezcan. -

La UNIDAD PARA LA ATENCION Y REPARACION INTEGRAL A LAS VICTIMAS, protegera la
disponibilidad e integridad de la infraestructura de procesamiento de informacién mediante
mecanismos adecuados.
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Es responsabilidad de todos los funcionarios, contratistas y terceros de la UNIDAD PARA LA
ATENCION Y REPARACION INTEGRAL A LAS ViCTIMAS, cumplir con los lineamientos de seguridad
de equipos, dentro y fuera de las instalaciones.

7. SEGURIDAD DE LAS OPERACIONES

7.1. Copias de Respaldo

La informacién critica de la Entidad contenida en servidores y sistemas de informacién, se-debe
respaldar de forma periodica y los medios se almacenaran en un lugardisefiado para tal fin.

8. SEGURIDAD DE LAS COMUNICACIONES

El intercambio de informacidn confidencial debe darse en condiciones de seguridad que
garanticen que [a informacién no estard en riesgo de ser modificada o de ser consultada por

personal no autorizado.

Todos los funcionarios, contratistas y terceros. deberdn firmar la cldusula y/o acuerdo de
confidencialidad definida por la UNIDAD PARA LA ATENCION Y REPARACION INTEGRAL A LAS
VICTIMAS y este deberd ser parte integral de cadauno de los contratos.

9. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

La inclusion o desarrollo de un nuevo producto de software o aplicativo en la UNIDAD PARA LA
ATENCION Y REPARACION INTEGRAL A LAS VICTIMAS, o los cambios y/0 actualizaciones a los
sistemas existentes, deben estar precedidas de la inclusidn de los requisitos y controles de
seguridad definidos por el delegado de la Direccion General para tal fin.

Todos los procesos de compra, actualizacién y/o desarrolio de software deberdn contar con la
identificacién, implementacion y pruebas de requisitos de seguridad de la Informacién.

Los procesos de adquisicion de aplicaciones y paquetes de software cumplirdn con los
requerimientos y obligaciones derivados de las leyes de propiedad intelectual y derechos de autor.
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10, RELACIONES CON LOS PROVEEDORES

10.1. Seguridad de la Informacién en las relaciones con los proveedores

El delegado de la Direccién General para tal fin, revisaré y documentard los requisitos de seguridad
de la informacién relacionados con el acceso de proveedores a los activos de la UNIDAD PARA LA
ATENCION Y REPARACION INTEGRAL A LAS VICTIMAS, los cuales se incliirdn como parte integral
del contrato de acuerdo al alcance del servicio prestado por el proveedor; o

El acceso a la informacién y a la infraestructura de procesamiento de info'rmac'ién de UNIDAD
PARA LA ATENCION Y REPARACION INTEGRAL A LAS VI'CTIMAS por parte de proveedores, deberd
ser solicitado por el drea respectiva y autorizado por el delegado de la Direccién General para tal
fin.

11. GESTION DE INCIDENTES DE SEGURIDAD - e

11.1. Responsabilidades, procedimientos, reporte }:Ie_ eventos y debilidades de Seguridad de la
informacion -

Los funcionarios y contratistas de la UNIDAD: PARA LA ATENCION Y REPARACION INTEGRAL A LAS
VICTIMAS deben informar inmediatamente al delegado de la Direcciéon General para tal fin,
cualquier situacién sospechosa, o incidente de seguridad que comprometa la confidencialidad,
integridad y/o disponibilidad de 'la_informacién.

El delegado.de la Direccién General para tal fin, es el responsable de realizar el seguimiento a los
eventos e incidentes dé seguridad reportados, con el apoyo de otras dreas de la Entidad o de
entidades externas, cuando asi se requiera.

La Direccién General y ante su ausencia la Oficina Asesora de Comunicaciones son los dnicos
autorizados por parte de la UNIDAD PARA LA ATENCION Y REPARACION INTEGRAL A LAS
VICTIMAS para reportar incidentes de seguridad ante las autoridades; asi mismo, son los (nicos
canales de comunicacién autorizados para hacer pronunciamientos formales ante entidades
externas o medios de comunicacién. ‘

Todos los funcionarios y contratistas deben mantener confidencialidad de la informacion
relacionada con el manejo, investigacion y seguimiento de los incidentes.
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12. ADMINISTRACION DE LA CONTINUIDAD DEL NEGOCIO

Para la UNIDAD PARA LA ATENCION Y REPARACION INTEGRAL A LAS VICTIMAS es un
compromiso con sus usuarios mantener la continuidad de las operaciones de la Entidad. En la
planeacion de Continuidad del Negocio, se detallan las politicas relacionadas con la Seguridad de
la Informacion en ta Continuidad de Negocio, asi como ias politicas de pruebas y mantenimiento
del Plan. '

13. CUMPLIMIENTO DE REQUERIMIENTOS

13.1. Cumplimiento de las Obligaciones Legales

Los funcionarios, contratistas y terceros, deben cumplir ¢on la legislacién aplicable a la materia,
las obligaciones contractuales contraidas y las previsiones establecidas con terceros.

13.2. Derechos de propiedad intelectual

Los funcionarios, contratistas y terceros autorizados deben cumplir con la reglamentacién de
propiedad intelectual. ta UNIDAD PARA LA ATENCION Y REPARACION INTEGRAL A LAS VICTIMAS
podra ejecutar revisionés -periddicas para asegurar que se estén respetando los derechos de
propiedad intelectual.

13.3. Revisiones de Seguridad de |la Informacién

El delegado de la Direccién General para tal fin, verificard el cumplimiento de las Politicas de
Seguridad apoyada en el equipo de auditoria y los lideres de proceso mediante revisiones
periodicas al cumplimiento de los procesos y procedimientos, dentro del marco de las politicas,
normas y cualquier otro requisito de seguridad aplicable.
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POLITICAS ~ GOBIERNO DE DATOS

1. INTRODUCCION

Los datos en [a UNIDAD PARA LA ATENCION Y REPARACION INTEGRAL A LAS
VICTIMAS, es un activo esencial para el GOBIERNO DE DATOS, las poiiticas definidas en
este documento permiten establecer los parametros para la mejora de la calidad de los datos,
la proteccion de los datos, la promocidn del uso compartido eficaz de la informacion, el
suministro de datos criticos del negocio y la gestion de la informacién a lo largo de su ciclo de
vida, teniendo en cuenta los procesos de negocio vy el alcance de cada uno a través de los
dominios definidos. Los propietarios de los datos, que gestionan el ciclo de vida de los datos y
dan soporte a la comunidad de usuarios deben cumplir las politicas definidas para GOBIERNO
DE DATOS sin excepcion y deben ser comunicadas de manera efectiva para lograr los

resultados deseados.

2. OBJETIVO

El proposito de este documento es establecer, mantener, y divulgar las politicas
organizacionales para GOBIERNO DE DATOS, estas politicas definen las expectativas de la
UNIDAD PARA LA ATENCION Y REPARACION INTEGRAL A LAS VICTIMAS, en cuanto a

las practicas y métodos que se deben seguir.

3. ALCANCE

Este documento aplica para GOBIERNO DE DATOS de la UNIDAD PARA LA ATENCION Y
REPARACION INTEGRAL A LAS VICTIMAS, y su aplicacion es requerida para administracion
de programas como: ‘

Seguridad de {a Informacidn

v

v" Administracion de Metadatos

¥v" Administracién de la Calidad de los Datos
v

Integracion de Datos
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POLITICAS ~ GOBIERNO DE DATOS

4. RESPONSABLE

Las actividades de establecer, mantener, y divulgar las Politicas para GOBIERNO DE DATOS

seran realizadas por Lider de Gobierno de Datos o quien delegue el Comité Directivo, segun

directrices del Comité Institucional de Desarrollo Administrativo.
5. GLOSARIO DE NEGOCIO

A continuacién se describen los términos de negocio de tipo estandar con el fin de garantizar

una comunicacion clara acerca de la integracion de datos:

. Informacién

En sentldo general, Ia informacion es un conjunto orgamzado de datos
procesados, gue constifuyen un mensaje que cambia el estado de

: conommlento del su1eto 0 3|stema que rembe dIChO mensaje

_Ac redltaclon ok

L :;fpor eI estado colomblano ______

. Proceso - Un proceso es un conjunto de actlwdades mutuamente relamonadas o que
; al interactuar, transforman elementos de entrada y los convierten en
resultados. _

;Slstemas " Un smtema es un 'c'o'njurlt'o' 'de partes 0 elementos orgam'zados y

; 'Ba'sé dé Dato.s.'

Es una coleccmn de mformacmn organlzada de forma que un programa

pueda seleccionar rapidamente los fragmentos de datos que necesite.

' Metadato

- Son Datos estructurados que describen, caracteristicas de otros datos. -
. Calidad de Se refiere al mejoramiento de la calidad de los datos; es un proceso,
técnicas, algoritmos y operaciones encaminados a mejorar la calidad de los .

Datos

datos ex1stentes

rchclonano* de

§Dueﬁo

“Custodio. =

" Es el ente o Profesional guardian o escolta de los sistemas y datos.

. Administrador

Profesional que ejecuta, mantiene, opera y asegura el funcionamiento de un"

; S|stema |nformat|co

Informacién no:
" Estructurada -
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Datos Son datos que ayudan y posibilitan |a toma de decisiones, y estan orientados
_Analiticos aun determlnado amblto dentro de Ia UNIDAD.

- Tramite

Modificaciones ' Camb|ar 0 transformar argun S|stema 0 dato ]
Amstencna Ser\nmos que se presta a una persona que se recuperan del dellto 1nf|191do}'
I'contra elias. : :
, Autorlzacmn Consent|m|ento prewo expreso e mformado del Tltular para Ilevar a cabo el
* Tratamiento de Datos Personales.

~Activos dei Representan Ios datos o mformacmn tanglbles 0 mtangtbles que posee una'
;”_”Informaclon corganizacion. L te s i e EORE :

6. POLITICAS GOBIERNO DE DATOS

Para |la gestién de gobernabilidad de los datos en la UNIDAD PARA LA ATENCION Y
REPARACION INTEGRAL A LAS VICTIMAS, se han considerado los siguientes
componentes:

Un mecanismo de Control: Comité de Gobierno de Datos.

Actores o Roles de los recursos humanos que participan en el Gobierno de Datos.
Politicas, Lineamientos, estandares y procesos a gobernar.

Una infraestructura fisica para establecer la red de datos e informacion.,

Fuentes de Informacién de los procesos a gobernar.

A N N R

Herramientas tecnolégicas de apoyo.

Las politicas de GOBIERNO DE DATOS proporcionan Ia direccién estratégica y operativa de la
UNIDAD PARA LA ATENCION Y REPARACION INTEGRAL A LAS VICTIMAS, ya que
describen las reglas para controlar la integridad, calidad de los datos, seguridad de la
informacion y administracion de los datos asi:

6.1. POLITICA INTEGRACION DE DATOS

La UNIDAD PARA LA ATENCION Y REPARACION INTEGRAL A LAS VICTIMAS garantiza
informacion a las victimas y al Sistema Nacional de atencién y reparacién integral a las victimas
(adelante SNARIV) a través de consumos directos, o de la interoperabilidad de sistemas de

informacién para soportar sus tareas en informacién eficiente, veraz, oportuna y precisa.
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POLITICAS - GOBIERNO DE DATOS

6.2. POLITICA ADMINISTRACION DE LA CALIDAD DE LOS DATOS

La UNIDAD PARA LA ATENCION Y REPARACION INTEGRAL A LAS VICTIMAS ofrecera
informacién confiable a las victimas y al SNARIV aplicando las mejores practicas y tecnologias

para la calidad de datos, que aseguren exactitud, completitud, conformidad y consistencia.
6.3. POLITICA SEGURIDAD DE LA INFORMACION

La UNIDAD PARA LA ATENCION Y REPARACION INTEGRAL A LAS VICTIMAS, garantiza
el derecho de acceso y uso de los activos informaticos, manteniendo la confidencialidad,

integridad y disponibilidad de la informacion suministrada y/o solicitada por las victimas y/o el
SNARIV.

6.4. POLITICA ADMINISTRACION DE METADATOS

La UNIDAD PARA LA ATENCION Y REPARACION INTEGRAL A LAS VICTIMAS reconoce
sus datos como activos de valor, por lo que su registro y gestién se realizara de forma
adecuada y eficiente, recopilando, almacenando y administrando las diferentes fuentes de

informacion en pro de facilitar su interpretacién y consumo a las victimas y/o el SNARIV.

7. VIGENCIA Y ACTUALIZACION DE LAS POLITICAS

Este conjunto de politicas sera revisada y actualizada cada afio desde la fecha de aprobacion o
con frecuencia si es necesario, en este sentido, los miembros de la UNIDAD PARA LA
ATENCION Y REPARACION INTEGRAL A LAS VIiCTIMAS que deseen hacer comentarios
sobre las politicas pueden hacerlo enviando sus sugerencias al Comité de GOBIERNO DE
DATOS.
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