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Informacion Publica

1. OBJETIVO

El objetivo del presente documento es consolidar los planes de tratamiento al riesgo generados
en apoyo a la labor de la actividad de identificacion de riesgos de seguridad de la informacién a
los procesos con activos criticos definidos, seguido a esta gestion realizar el correspondiente
seguimiento y verificacion al cumplimiento de los planes de tratamiento al riego de seguridad de
la informacién, en el marco de la metodologia para la administracién de riesgos definida por la
Entidad.

2. ALCANCE

Los riesgos de seguridad de informacién actualmente identificados se encuentran asociados a
los activos criticos1 de informacién previamente valorados y categorizados por cada proceso de
la Entidad, con base al procedimiento de “Generacién del inventario de activos de informacion”,
establecido en el marco del Sistema Integrado de Gestion (SIG). De esta manera, la gestion de
riesgos permite definir especificamente el activo de informacion que sera afectado y los controles
establecidos para mitigar su riesgo inherente para determinar el nivel de riego residual, cuyo nivel
establece si se requiere disefiar el respectivo plan de tratamiento.

A continuacion, se relacionan los riesgos segun el nivel de riesgo residual:

Nivel de riesgo Residual

11
12
10
8
q
6 3 o
0

Extrema Alta Moderada Baja

=Y

o]

Es importante mencionar que, segun la metodologia establecida en la Entidad los riesgos con
nivel: moderado, alto y extremo, deben contar con su correspondiente plan de tratamiento al
riesgo, sin embargo, se debe precisar que el proceso de Reparacion Integral, de manera
autonoma, generé un plan de tratamiento para un riesgo con nivel bajo, el cual se incluye en el
presente documento.

1 Se considera activo critico cuando su valoracién de impacto en términos de Confidencialidad, Integridad y
Disponibilidad se estima en nivel cuatro (4) o cinco (5), segun el procedimiento establecido para la generacién del
inventario de activos de informacidn. El activo que se considera critico hace parte del alcance en la gestion de riesgos
de seguridad de la informacidn, con base en la metodologia de administracidn de riesgos establecida en la Unidad.
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3. ACTIVIDADES

Informacion Publica

A continuacion, se presentan los planes de tratamiento de riesgos de seguridad de la informacion definidos por cada proceso de
la Entidad:

3.1. Registro y valoracion

IDENTIFICA

CION IDENTIFICACION VALORACION TRATAMIENTO
RIESGO
RESIDUAL PLAN DE TRATAMIENTO AL RIESGO
e Consecue| ° E F?[‘r:uri‘:i:e Duracién Agg(s)gos;EEL
Proceso o DT Actividad Vulnerabilidad Riesgo pcias/ Eaiicolc ciyliES! Fol (™ Meta @ ey ||, (S MATERIALIZA
f Amenaza| Riesgo |:z E o Medida de Accion (cantidad y |~/ P2 T | durante los | Responsable
s © © Tratamiento periodicidad cuales se va (cargo)
o E © fecha se N
[ c debe |2 cumplir la
& "0‘ llevar a TEE)
Pérdida parcial o total de la Confidencialidad,
integridad y/o Disponibilidad de los sistemas de Socializar al interior de cada
informacion y/o la informacién registrada en Divulgacion proceso los productos
o documento fisico o digital. de datos presentados en el marco de
Falta de conciencia sensibles. . los encuentros de enlaces 1 socializacion Enlace SIG en
acerca dela GR-ARA-002; GR-DIS-004; GR-DIS-009; GR-DIS-012; Reducir SIG y/o los boletines o flash |mensual 01/07/2019 |3 meses articulacion conla OTI
Definir los medios, instrumentos, |s€8Uridad GR-DIS-013; GR-DIS-015; GR-EXC-026; GR-EXC-001; |Corrupcién informativos que se generen
mecanismos mediante los cuales se GR-EXC-005; GR-EXC-007; GR-EXC-008; GR-EXC-009; |de datos en materia de seguridad de
tomara la declaracion para decidir GR-EXC-010; GR-EXC-011; GR-EXC-01 ; la informacion.
sobre la \’r}clus'\én onoenel GR-EXC-014; GR-EXC-015; GR-EXC-011 Datos Establecer en el menor
Registro Unico de Victimas de las 017;GR-EXC-018; GR-EXC-019; GR-IMG-001; GR-IMG- | provenientes tiempo posible una
personas que declaran por los 002;GR-IMG-003; GR-IMG-004; GR-IMG-005; GR-LDR{de fuentes no Se realizara con el reunién con la OTI y los
REGISTRO Y hechos victimizantes estipulados en 002;GR-NOV-006; GR-NOV-007; GR-NOV-009; GR- | confiables Seguridad'de la = delaOT! lideres de los
VALORACION la Ley 1448 de 2'011, r.es.olver‘los . NOV-010; GR-NOV-013; GR-NOV-014; GR-NOV-015; |nforn"|ac|orw 3 |2 |Moderada una socializacién sobre el procedimientos para
recursos de la via administrativay |Ausencia de GR-NOV-016; GR-REC-004; GR-REC-005; GR-REC-006; |Error en el seguridad digital almacenamiento de la 1 socializacion Enlace SIG en establecer una estrategia
atender a las solicitudes de ingreso |mecanismos de GR-REC-009; GR-REC-010; GR-NOV-017; GR-NOV-  [uso de los Evitar informacién con ONE - mensual 01/07/2019 |3 meses articulacion conla OTI  |que resuelva la
por via judicial, actualizar la monitoreo 019; GR-REG-001; GR-REG-002; GR-REG-006; GR-REG-|datos. DRIVE, para mantener la incidencia presentada.
informacion en el RUV con el fin que 007; GR-REG-008; GR-REG-010; GR-REG-017; GR-REG- informacion protegida de
las victimas tengan acceso a las 018; GR-REG-019; GR-TL2-001; GR-TL2-003; GR-TL2- |Manipulacién manera permanente.
medidas de asistencia, atencion y 005; GR-TLI-005; GR-TLI-009; GR-TLI-010; GR-TLI- del Software
reparacion establecidos en la ley. 011; GR-TLI-014; GR-TUT-001; GR-TUT-002; GR-VAL-
Descargay usono  002; GR-VAL-005; GR-VAL-007; GR-VAL-017; GR-VAL- |Acciones no
controlados de 020; GR-VAL-020; GR-VAL-023; GR-VAL-027; GR-VAL- |autorizadas
software 028; GR-VAL-031; GR-VAL-034; GR-VAL2-010; GR-
VAL2-011; GR-DIS-014; GR-NOV-001; GR-NOV-003; |Dafios fisicos
Ausencia de copias | GR-NOV-011; GR-NOV-012; GR-VAL-001; GR-VAL-
derespaldo 021; GR-VAL-030; GR-ARA-001; GR-NOV-018.




3.2. Reparacion Integral

Informacion Publica

TRATAMIENTO
RIESGO
PLAN DE TRATAMIENTO AL RIESGO
RESIDUAL
[} ., a
Causas/ Consecuen 'S g Fecha de Duracion A:f:gg:;:"
ivi ili i i o @ : Inicio meses
° e
Actividad |Vulnerabilidad Riesgo cias/ 2| 5| g | Medida de 5 Meta (A partir de esa du(rante los Responsabl| MATERIALIZA
es Amenazas | 5| 8|  |Tratamient Accién (cantidad y @
[} o P fecha se debe |cuales se va
ol E o periodicidad) : (cargo)
o[+ g llevar a cabo la | a cumplir la
o o accion) meta)
N
Transversal Vandalismo o [Pérdida parcial o total * pérdida Sensibilizara los Realizar 5 procesos de 01/07/2019 5 meses Equipo Control |Verificar las
al Proceso hurto, por de la Confidencialidad, [Informacién colaboradores para sensibilizaciény y Seguimiento -| copias de
Reparacion ausencia o integridad y/o sensible. que hagan uso socializacion a Direcciénde |seguridad con los
Integral. insuficiencia de [Disponibilidad de los * Pardlisis en Reducir responsable.en el funcno_nanos sgk?re uso Reparacién que cuenta la
. ; L, accesoymanejodela | delainformacion (Por .
controles de sistemas de informacién|los procesos. . . Unidad Para las
Rk . o " informacion de la lo menos uno .
acceso al archivo |y/o la informacién Direccién de mensual). Victimas
digital. registrada en Modificacion Reparacién. (digitales y
Acciones documento fisico o porerroren Implementar nuevas Dos acciones, 01/07/2019 5 meses Equipo Control |fisicos) yrealizar
involuntarias y/o |digital. Uso. acciones de seguridad | controles y/o mejoras, y Seguimiento-|la reconstruccidn
deliberadas de |*Activos criticos * paraelusodelos [ nuevasdeseguridad. Direcciénde |de |a informacién
usuario por asociados. Modificacion sistemas de Reparacion faltante.
. informacionde la
ausencia o por . .
. - K ion d ) Direccién de
insuficiencia en corrupcionde |2 |2 |Baja| Reducir Reparacién en
la gestién de datos. articulacién de la
eventos de * Divulgacion Oficina de Tecnologias
monitoreo o por accidental. de Informacién.
almacenamiento * Pérdida -
de informacién destruccidn
Acceso no por . .
controlado a manipulacié
informacion n de
sensible / software.
. DA
canfidencial Peérdida -
destruccidn
por hurto de




3.3. Gestion Juridica

Informacion Publica

TRATAMIENTO
RIESGO PLAN DE TRATAMIENTO AL RIESGO
° Fechade | . o ACCION SI
Causas/ ®le g Inicio (“r;::;“ EL RIESGO
- - . . 2= = i i SE
Actividad |Vulnerabili Riesgo Consecuencias/ Amenazas H H 3 '::-;::::i::t Accién (ca:;::d e(:apf::trl‘rad; durante los Respt;nsabl MATERIALI
dades ®| 2 e BLEL Y cuales se va ZA
o| E o periodicidad) |debe llevar a N (cargo)
- © a cumplir la
E c cabo la meta)
N accion)
Ejercerla Almacenamie|Pérdida parcial o total de la Gestionarel Diario 01/08/2019 6 meses Jefe de la
defensa nto de Confidencialidad, integridad y/o Perdida-Destruccidon debido a respaldo de la Oficina
técnica informacion |Disponibilidad de los sistemas de [Mal funcionamiento del informacidén de Asesora
judicial y de los informacion y/o la informacién Software. las bases de Juridica
extrajudicial [procesos en |registrada en documento fisico o Reducir datos criticas en Gesti
estionar
de la Entidad |bases digital. Perdida y/o destrucciéon debido a OneDrive, servidor |
cone
yrealizarel |planas. 0J - AA- 017,0] - AA- 018,0J - AA- manipulaciéon del software. de archivos Totoro dory/
recaudo de 019,01 - AA- 020,0! - DF - 008,0) - DF - y/o SharePoint de °perad°ry °
las 009,0J - DF - 010, Interrupcion debido a la la Oficina Asesora Zpera ores
obligaciones OJ - DF - 011,0J - DF - 012,0J-OAJ- saturacion del sistema de - € manlerla
. manual e
yacreencias |Ausencia de |001,0J-0AJ-002,0J-0AJ-003,0J-0A)- |informacion. |
a favorde la |mecanismos |004. personat que
. : . L, . ., 2 | 3 | Moderada se
Entidad y de monitoreo Divulgacion de la informacion desvi |
Saneamiento |a la actividad debido a Copia fraudulenta del esvmcltfda,
ara validar
de bienes de los Software. P lizar|
que se empleados rea Far -al
encuentran  [y/o terceros. Modificacidn de la informacion lnacrtlvamzn
bajo la Acceso no debido a procesamiento ilegal opr; un-a | €
administraci [controlado a de los datos Zre enciales
6n del FRV informacién -etaccesoda
sistemas de
sensible /
. . informacién.
canfidencial
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3.4. Gestion de talento humano

TRATAMIENTO
RIESGO PLAN DE TRATAMIENTO AL RIESGO ACCION SI
° Fecha de . EL RIESGO
2 Inicio Duracién SE
q <] g
Actividad Causas/ Riesgo Consecuencias/ g| ® [|Medidade Meta (A partir de | 4 (rrnstsef Responsabl| MATERIALI
Vulnerabilidades Amenazas 8 o |Tratamient| Accién (cantidad y |esa fecha se CUL;|:S see ?/sa e ZA
£ = o periodicidad) |debe llevar a N (cargo)
- (] a cumplir la
£ cabo la
o e meta)
N accion)
Administrar *Insuficiencia de controles de Pérdida total o parcial de la *Divulgacién accidental de
historias accesoa las instalaciones confidencialidad y/o la informacion por abuso Implementary |1 Actividad de
laboralesy * Ausencia de mecanismos de integridad de la informacién |de derechos difundir implementacio
SIGEP digitalizacién o herramientas de [almacenada ensistemasde |*Pérdida o destruccion de instrumentos |nydifusionde Coordinador
sistematizacién que brinden informacion fisico o digital la informacion por dafios Reducir de gestion instrumentos 01/08/2019 5 meses Talento
respaldo a la informacion considerado critico, debidoa [en los equipos o medios de documental de gestion Humano
*Insuficiente personal la divulgacioén, pérdida y/o conservacion para el control |documental
capacitadoy con alteracion de la informacién  [* Interrupcidn del servicio de historias para historias
responsabilidades especificas personal y/olaboral de los por incumplimiento en la laborales laborales
en la custodia de expedientes funcionarios activos y/o disponibilidad del personal
retirados de la Unidad. *Pérdida o destruccion de Implementar Realizar
ID TH-HLF-010, TH-VIN-030 la informacién por hurto de herramientas verificacion
p
medios o documentos tecnoldgicas exhaustiva de
*Modificacion de la que fortalezcan N la trazabilidad y|
1Herramienta
informacion por datos la tecnologica control del
provenientes de fuentes no administracion documentoyde
parala
confiables 1 |4 y control de administracién Coordinador confirmarse la
*Modificacién de Reducir historias y control de 01/07/2019 12 meses Talento materializacién
informacion por laborales historias Humano , poneren
Falsificacion de derechos articuladas con conocimiento
laborales
los h delas
* . . implementada ° .
Retraso en los procesos lineamientos instancias
* Certificacion de técnicos competentes.
informacion errada impartidos por
*Investigaciones la OTI
disciplinarias Retomar 1 Area de
*Pérdida de informacién administracion [archivo de
sensible de historias historias .
|aboral |aboral Coordinador
aborales aborales
Reducir ) N 01/08/2019 5 meses Talento
organizando organizadoy "
) . umano
area de archivo |controlado por
exclusivoy Talento
restringido Humano
Administrarla |*Fallas recurrentes e Pérdida total o parcial de la * Divulgacién de Implementar
noémina, insuficiente capacidad funcional [confidencialidad y/o informacién por uso no herramientas
seguridad yde cumplimiento legal enla integridad de la informacién |5 ytorizado del equipo tecnoldgicas .
social plataforma utilizada sin soporte |registrada en sistema de *Interrupcién del servicio que fortalezcan Realizar
yprestaciones [tecnolégico adecuado informacién de némina por mal funcionamiento de el tramitey verificacion
de los *Ausencia o insuficiencia de debido al mal funcionamiento |software control de la 1Herramienta exhaustiva de
funcionarios  [control de cambios en la y/o manipulacién de manera |*modificacion de némina, tecnolégica Coordinador la trazabilidad y
" . A . o : control de los
configuracion accidental o deliberada por  |informacién por Reducir seguridad para la 01/07/2019 12 Talento istros del
*Dependencia de proveedores. |usuarios internos o externos. |manipulacién con software socialy administracién Humano registros de
(ID TH-NOM-029) *Modificacién accidental |3 |4 prestaciones |y de némina aplicativoy de
de informaicén por articulada con |implementada contﬁrrral.rse Ia
. materializacion
corrupcién de datos los
*Divulgacién de lineamientos »poneren .
. ” écni conocimiento
informacién por abuso de técnicos del
i i e las
derechos de usuarios impartidos por instanci
instancias
externos laom tent
. - competentes.
* Modificacién de P
informacién por expionaje
remoto
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3.5. Gestion para la asistencia

Informacion Publica

TRATAMIENTO
RIESGO PLAN DE TRATAMIENTO AL RIESGO
2 Fecha de Buraeion
k: 8 Inicio uracto ACCION SI EL
Consecuen | g | 8 @ q " (meses
- Causas/ . = =| | g | Medida de Meta (A partir de Responsabl RIESGO SE
Actividad . Riesgo cias/ = 8| . va ) durante los
Vulnerabilidades 2| 8| o |Tratamient Accion (cantidad y |esa fecha se e MATERIALIZA
Amenazas | ‘® L] P cuales se va
o E o periodicidad) [debe llevar a N (cargo)
o|H| B i a cumplir la
o o 7 meta)
N accion)
Analizar, Ausencia oinsuficiencia [Pérdida parcial ototalde la |*Legales Cada vez que se idenfifica la La Subdireccion de
tramitarlas de procedimientos de |Confidencialidad, integridad |* Credibilidad e desvinculacién de las personas Asistencia y Atencion
solicitudes y Monitoreo de los y/o Imagen que hacen parte de la operacion Humanitaria a través de la
realizarla recursos de Disponibilidad de los ¢ Perdida- relacionada con la prestacion de linea de accién
colocacionde |procesamiento de sistemas de Destruccion los servicios del proceso, se administraciony gestion de
recursos a los |informacion. informaciény/ola debido a _ realiza la inactivacion oportuna . . Beatriz requerimientos técnicos,
registros informacion inundacién. Evitar de credenciales de accesoa Anecesidad Juliode 2019 (6 meses Carmenza una vezidentificada la
viables por registrada en documento ¢ Interrupcién sistemas de informacién a través Ochoa necesidad, reporta a la
concepto de fisicoo debidoala de la documentacidn establecida mesa de servicios
Atencidn digital. saturaciéndel |1 4 para tal fin. tecnoldgicos las caidas o
Humanitariay sistema de errores que se presentan
Ayuda GA-BDD-007; SC-BDD-008; GA{informacion enlas herramientas de
Humanitaria. BMT-011; GA-BSM-012 e Perdida- consulta a través del
{\cceso n?’controllado a Destruccion aplicativo ARANDA a la OTI.
informacion sensible / debidoa

confidencial..

Manipulacién
Software
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3.6. Gestion de Informacion

TRATAMIENTO
RIESGO
PLAN DE TRATAMIENTO AL RIESGO
RESIDUAL
ACCION SI EL
Causas/ ] Fecha de iz
i ° o s Duracién RIESGO SE
Vulnerabilid Riesgo 8| o ) Inicio (Ceses MATERIALIZA
ades 2% = Medida de Meta (A partir de R b
=| & - Accién idad el durante los esponsable
% s o Tratamient CC| (cantidad y esa fecha se UEIES S0 Ve (cargo)
alE e o periodicidad)  |debe llevaraf "% = "o -
2| £ cabo la p
o ° Y meta)
N accion)
-Desarrollar nuevas Ausencia o Indisponibilidad, perdida Reducir Identificar los controles | 1 Documento con la 01/07/2019 6 Lider de seguridad de |Realizarla
aplicaciones ysistemas de |insuficiencia de |y/o modificacién no de seguridad identificacion de la Informacién investigacion que
informacién procedimientos |controlada de la relacionados con el controles, y lider de sistemas de |permita diagnosticar
(Sistemas de informacién) |de Monitoreode |informaciénalmacenada en ciclode vida de la actualizacion del informacién la causaytomar
-Soportar sistemas de los recursos de sistemas de informacién gestién de usuarios en | procedimiento anual acciéninmediata
informaciényaplicaciones [procesamiento considerados criticos y que sistemas de siaplica técnica, judicial o
-Gestionar las actividades |de informacién. |son custodiados porla informacion e incluir administrativa para
derivadas de la oficina de tecnologias de la estos controles enel corregir la situacion
implementacion del informacion. procedimiento actual.
subsistema de gestion de TI-SIF-001,TI-SIF-002,TI-SIF-
seguridad de la 003, TI-SIF-004, TI-SIF-005, TI-
informacion SIF-006,TI-SIF-007,TI-SIF-
(Seguridad de la 008,TI-SIF-009,TI-SIF-010,TI-
Informacién) SIF-011,TI-SIF-013,TI-SIF-
014,TI-SIF-015,TI-SIF-016,TI-
SIF-017,TI-SIF-018,TI-SIF-
019,TI-SIF-020,TI-SIF-021,TI-
SIF-022,TI-SIF-023,TI-SIF- Disefiar e implementar
024,TI-SIF-025,TI-SIF-026,TI- i
Falla,dafioo (oot o a estratesta para la 1Estrategia para Lider de gobierno Ti
degradacion de : : Reducir evaluacion de 1a aplicar politicade | 01/07/2019 12 Lider de seguridad de

029,TI-SIF-032,TI-SIF-034,TI- aplicacién de las

la Informacién

equipos. SIF-042,TI-SIF-043, TI-SIF- politicas de seguridad seguridad, anual
044,TI-SIF-046,TI-SIF-048,TI- de la informacién
SIF-049,TI-SIF-064,TI-SIF-
065, TI-SIF-066,TI-SIF-067,TI-

Acceso no SIF-068 1 |4

controlado a
informacién
sensible /
confidencial.
Debilidades de
los sistemas de
informacion
frente a
requisitos de
seguridady
privacidad de la
informacién
Desarticula
respectoa
tareas,
actividades y
desarrollos
tecnoldgicos en el
marco de la
interoperabilidad
conlas
dependencias
que desarrollan
sistemas de
informacién
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Informacion Publica

TRATAMIENTO
RIE!
SC0 PLAN DE TRATAMIENTO AL RIESGO ACCION SI EL
Causas/ RESIDUAL RIESGO SE
- . o o . Fecha de | Duracion
Actividad Vulnerabilid Riesgo R © Medida de Meta e MATERIALIZA
a o . e ) Inicio (meses Responsable
S o E. 5 Tratamient Accion (cantidad y (A partir d e [ (cargo)
a|§ N o periodicidad) FEIEIrel || CUElS b ¢
-Desarrollar nuevas Ausencia de Divulgacién, modificacién, Realizarla
aplicaciones y sistemas de |mecanismos de |extraccidn y/o destruccién investigacidn que
informacién monitoreoa la de manera accidental y/o Generar, oficializary permita diagnosticar
-Soportar sistemas de actividadde los  [deliberada dela ejecutarel plande la causa ytomar
informaciény aplicaciones [empleados y/o informacidn de gestion por capacitacion, Plande acciéoninmediata
-Realizar soporte técnico a |terceros. parte del personal (recurso sensibilizaciény sensibilizqcion Liderseguridad de la |técnica, judicial o
lainfraestructura humano) del proceso, que es Reducir comunicacién de aprobado por la 01/07/2019 6 informacién administrativa para
tecnolégica considerada critica para la seguridad de la jefatura OTl ejecutado Lider usoyapropiacion |corregir la situacién
-Dotar tecnolégicamente operacion. informacién con anual
en casos de traslado de TI-ARH-002, TI-ARH-003, TI- alcance centraly
sede, nueva sede o ARH-005, TI-ARH-007, TI-ARH- territorial.
adicionales, asi como 008, TI-ARH-010
realizar la validacion de
infraestructura e Ausencia o
inventario tecnolégicoen [insuficiencia de
las sedes disposiciones
-Gestionarla solicitud de |(conrespectoa la . o
dotacidn tecnoldgica seguridad)en los Realizar un ejercicio de
_Gestionar la contratos con los Lngel?ledrlalsocml:: qlude Z 1 Ejercicio de Lider seguridad de la
; ravés de la modalida
infraestructura empleados y/o Reducir de phishing controlado ingenieria social 01/07/2019 6 informacién
tecnoldgica asociada a los |terceras partes. P. " 8 controlado anual Lider uso y apropiacién
servicios de: buzones de sensibilice a los
correo institucional usuarios de la Entidad
accesoaservidoresy
bases de datos, telefonia 1 3 Moderada
IP.
(Servicios tecnoldgicos) Actualizarel
-Gestionar las actividades L
procedimiento de
derivadas de la . .
) - creacion de usuarios
implementacion del Ausencia o incluyendo la gestién lider de seguridad de la
subsistema de gestionde |. . . . L.
idad de | insuficiencia de de talento humano, informacion
seguridaddela iti 1 procedimiento i i
informacion politicas, Reducir contratos, operadores y p 01/07/2019 6 Lider de sistemas de

procedimientos y
directrices de
seguridad.

Accesono
controlado a
informacién
sensible /
confidencial.

Ausencia o
insuficiencia de
controles de
accesoa las
instalaciones.

administradores
funcionales parala
validacion de la
vigencia del usuario
seglnla modalidad de

contratacidn

actualizado

informacion
Liderde
infraestructura




TRATAMIENTO

RIESGO
PLAN DE TRATAMIENTO AL RIESGO
RESIDUAL
Causas/ ACCION SI EL
] a RIESGO SE
Actividad ili Riesgo ] <
Vulnerabilid g - e Fechade | |, . cién MATERIALIZA
ades S o ] Hilel® (meses
2% = Medida de Meta i
B [ . o - (Apartirde | ot los Responsable
ol g o Tratamient Accion (cantidad y esa fecha se
© o PR cuales se va (cargo)
| E o periodicidad) [debe llevar a N
- © a cumplir la
E c cabo la e
r?l accion)
-Desarrollar nuevas Ausencia o Divulgacidn, modificacion
aplicaciones y sistemas de |insuficiencia de |y/o destruccién de manera
informacién copias de accidental y/o deliberada de Gestionar con el apoyo
-Soportar sistemas de respaldo. la informacidn de gestion de los restantes
. Lo - 1 Documento con el
informaciényaplicaciones del proceso y/o de los procesos el analisis de
. - nalisi: im
-Realizar soporte técnico a procesos de apoyo, que es impacto de operacion ada s sde.l pacto Lider de seguridad de
. . . racién con
lainfraestructura considerada critica para la Reducir con base en los activos beope ac ot' co 01/07/2019 6 la Informacién
. - ase en activos
tecnoldgica operacion. criticos priorizados en " iorizad enlace SIG
-Dotar tecnolégicamente el marco de subsistema criticos priorizados,
en casos de traslado de TI-SEG-009, TI-SEG-010, Ti- de gestién de seguridad anual
sede, nueva sede o SEG-013, TI-SEG-036 de informacién
adicionales, asi como
realizarla validacion de
infraestructura e Ausencia o Realizarla
inventario tecnoldgicoen |. L . L
insuficiencia de investigacion que
las sedes . O .
. . procedimientos N - permita diagnosticar
-Gestionar la solicitud de para el manejo Realizar un seguimiento la causa v tomar
dotacion tecnolégica . L. 1 |3 |Moderada periodico por parte del . . L v .
informacion A A Lider de seguridad de |acciéninmediata
-Gestionar la . equipo de seguridady 1 documento conel ) P
. clasificada. L la Informacién técnica, judicial o
infraestructura privacidad, a los resultado semestral Liderd . dministrati
. ider de servicios  |administrativa para
tecnoldgica asociada a los Reducir reportes de del seguimientoa 01/07/2019 6 P

servicios de: buzones de
correo institucional,
accesoa servidoresy
bases de datos, telefonia
IP.

(Servicios tecnolégicos)
-Gestionar las actividades
derivadas de la
implementacion del
subsistema de gestién de
seguridad de la
informacién

disponibilidad de
centro de datosy
conectividad a nivel
nacional

centro de datosy
conectividad, anual

tecnoldgicos
Lider de
infraestructura

corregir la situacion

DOCUMENTO DE REFERENCIA

1. Metodologia administracion de riesgos 2019
2. Formato Levantamiento Mapa de Riesgos 2019
3. Inventario de activos de informacion

Informacion Publica



1 Julio 2018 | Creacidn

2 Agosio 2019 | Retroaiimentacion

3 Agosto 2019 | Versién 1.0
Proyectd Marcela Rocic Torres "Q —_—

oedor Reeco T S .
. Revisé Joaquin Rojas Palomino %
Aprobd 20/08/2019 Martin Cubides Rojas
; 4T e pmim mbmes e e o
wwwanidadvictimas. gov.eo STEE&? 514115 - Sacea 425 13 41

SEsnNoE 80

@ @ @ Carrera 850 No, 46A-85

Complsjo Legistico San Cayetans - Bogoatd, DO

150 9001




