LXS Unidad para la atencion
El futuro y reparacién integral
es de todos a las victimas

Plan de tratamiento
riesgos de seguridad de la
informacion 2020.

150 9001
R e esionst




Informacion Publica

Unidad para La atencitn
El futuro y roparacion Integral

es de todos a las victimas

TABLA DE CONTENIDO

Contenido
T INTRODUCCION .....ouneeeeieee e et et e et e e e e e e e e et e e e e eeans 3
2. OBUETIVO ..ouueeeee ettt ettt 3
30 ALCANCE ...t 3
4. ACTIVIDADES ...ttt e et e et e e et e e e e et e e et e e e 4
DOCUMENTO DE REFERENCIA ... et 20

CONTROL DE CAMBIOS ....uvoiiiniit i e e e 20



Informacion Publica

1. INTRODUCCION

En el presente documento se encuentran consolidados los planes de tratamiento a los riesgos de
seguridad de la informacion (incluyendo seguridad digital), identificados por los procesos a nivel
central, que, de acuerdo con la metodologia de administraciébn de riesgos, establecida en la
Entidad, se disefian a partir de los riesgos con nivel residual valorado como moderado, alto y
extremo. Esto debido a que, segun la metodologia establecida, cualquier riesgo cuya valoracion
a nivel residual sea superior a bajo debe contar con su correspondiente plan de tratamiento.

2. OBJETIVO

Establecer el plan de tratamiento a los riesgos identificados con la participacién de los procesos
Estratégicos, Misionales y de Apoyo, a partir la previa identificacion de activos considerados
criticos en términos de confidencialidad, integridad y disponibilidad. Permitiendo asi, la
identificacion de las actividades especificas, a las cuales se les realice el correspondiente
seguimiento y verificacion del cumplimiento por parte de sus correspondientes responsables, en
el marco de la metodologia para la administracion de riesgos definida por la Entidad.

3. ALCANCE

La identificacion del plan de tratamiento de riesgos se realiza con base en los activos criticos! de
informacion, previamente valorados y categorizados por cada proceso de la Entidad, con base al
procedimiento de “Generacion del inventario de activos de informacién”, establecido en el marco
del Sistema Integrado de Gestién (SIG). De esta manera, la gestidn de riesgos permite identificar
especificamente el activo de informacion que sera afectado y los controles establecidos para
mitigar su riesgo inherente, para determinar el nivel de riego residual, cuyo nivel establece si se
requiere disefar el respectivo plan de tratamiento. A continuacion, se relacionan la cantidad de
riesgos categorizados por el nivel de riesgo residual:

Nivel de Riesgo Residual

Alto Moderado Bajo

1 Se considera activo critico cuando, en el inventario de activos de informacidn, su valoracién de impacto en términos
de Confidencialidad, Integridad y Disponibilidad se estima en nivel cuatro (4) o cinco (5), segun el procedimiento
establecido para la generaciéon del inventario de activos de informacion. El activo que se considera critico hace parte
del alcance en la gestion de riesgos de seguridad de la informacién, con base en la metodologia de administracién de
riesgos establecida en la Unidad.
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4. ACTIVIDADES

A continuacion, se presentan los planes de tratamiento al riesgo de los procesos que de acuerdo
con la calificacién de riesgo residual se encuentran en nivel: alto y Moderado, y en consecuencia
requieren la definicién y ejecucion del plan de tratamiento al riesgo.

4.1. Planes de tratamiento de riesgos de seguridad de la informacién por proceso
La unidad cuenta con una matriz de riesgos de seguridad de la informacién y seguridad digital,

que aplica a los procesos en el nivel central, la cual se encuentra en la ruta
https://www.unidadvictimas.gov.co/es/mapa-de-riesgos-institucional-corrupcion-y-gestion-2020-v2/57993.

A continuacién, se presenta la informacion con respecto los planes de tratamiento a los riesgos
identificados de los 6 procesos, una vez realizado su analisis y evaluacion de riesgo se
encuentran en una zona residual moderado, alto y extrema.


https://www.unidadvictimas.gov.co/es/mapa-de-riesgos-institucional-corrupcion-y-gestion-2020-v2/57993
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4.1.1. Registro y valoracién
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IDENTIFICACION

VALORACION

Causas/
Vulnerabilidades

Riesgo

Riesgo

T e e CONTROLES

Riesgo
Residual

Zona de

Riesgo Descripcion

Falta de conciencia
acerca de la seguridad

Ausencia de
mecanismos de
monitoreo

Descarga y uso no
controlados de software

Pérdida parcial o total de la
Confidencialidad, integridad
y/o Disponibilidad de los
sistemas de informacién y/o
la informacidén registrada en
documento fisico o digital.

Ausencia de copias de
respaldo

Herramienta toma en
linea no permite el
cambio de contrasefia
de forma periodica por
parte del usuario (uso
seguro de contrasefias).

inadecuado uso de la
herramienta toma en
linea que deriva en no
finalizar la declaracion
de forma correcta.

Zona de
Riesgo

El enlace del SIG de registro y valoracién cada vez que se requiera,
realizard una sensibilizacion en temas de seguridad de la
informacion en articulacién con la oficina de tecnologias de la
informacién por medio de capacitaciones o material informativo
(inforgrafias), principalmente cuando se genere el ingreso de
nuevo personal al proceso, esto con el fin de que todos los
colaboradores conoczcan y se sencibilicen frente al manejo de la
informacion con la que cuenta el proceso y los riesgos a los que se
enceuntra sujeto el mismo. Evidencia: Correos electrénicos o
medios de socializacidén y/o actas y listas de asistencia.

El grupo de sistemas del operador de Registro y valoracién
mensualmente informard sobre los requerimientos o solicitudes
atendidas internamente el aplicativo aranda, esto con el fin de
monitorear constantemente los incidentes presentados por parte
del personal del operador y cuales son las novedades o
actualizaciones que se presentan en el registro. Esto aplica para
las solicitudes que se registren por medio de este aplicativo.
Evidencia: Reporte mensual de los Ticket gestionados por el grupo
de sistemas del operador.

El Lider de cada procedimiento semanalmente cargard la data de
produccidn en la carpeta de SharePoint, herramienta la cual refleja
la trazabilidad de los usuarios en el cargue, modificaciéon y
eliminacion de archivos, esto con el fin de tener un control de
informacion relacionadado con quien tene a cargo la informacion
del proceso y los tiempos que la tiene a su cargo asi como, los
permisos de cada carpeta los manejara la Oficina de Tecnologias y
de Informaciéon -OTI. Evidencia; Carpeta SharePonit por cada
procedimiento, correo de solicitud de accesos a las carpetas.

El equipo de apoyo procedimiento gestién de la declaracién
brindard apoyo técnico a los funcionarios del Ministerio publico o
consulados en cuanto al uso adecuado de la herramienta de toma
en linea, este acompafamiento se realiza por medio telefénico,
correo electrénico y via Skype de atencidon inmediata. en caso de
no poder contactar por alguno de estos medios, la entidad dispone
de videos tutoriales para que se realice la toma de declaracién en
linea de manera adecuada y se informara de estos a la oficina que
solicite asistencia. Evidencia: Correos Electrénicos, registro
Formato seguimiento soporte en linea.

Moderada
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PLAN DE TRATAMIENTO AL RIESGO

Accion

Fecha de
Inicio
(A partir de
esa fecha se

Duracion
(meses durante
los cuales se
va a cumplir la

Responsable
(cargo)

ACCION SIEL RIESGO SE
MATERIALIZA

debe llevar a meta)
cabo la accién)

Socializar al interior de cada proceso los

productos presentados en el marco de los Enlace SIG en

encuentros de enlaces SIG y/o los boletines 15/07/2020 5 meses articulacién con la

o flash informativos que se generen en OoOTI

materia de seguridad de la informacion.

Se realizarda con el acompafamiento de la

oTI una socializacién sobre el Enlace SIG en

almacenamiento de la informacién con ONE 15/07/2020 5 meses articulacidén con la

-DRIVE, para mantener la informacidén OoTI

protegida de manera permanente.
El proceso de registro y valoracién a
través de la linea de mesa de servicio

Desarrollar mesas de trabajo con RNI con el de gestién de requerimientos

fin de validar la implementacion de mddulo Lider de técnicos, una vez identificada Ia

de modificacion y/o recordatorio de procedimeinto necesidad, reporta a la mesa de

contrasefias vy log de auditoria en el 31/07/2020 5 meses Gestion de la servicios tecnoldégicos incidencias que

aplicativo Toma en Linea, Cumpliendo con
las politicas del SGSI y que se aplique tanto
a la versién central como a
escritorio.

la versiéon de

delcaracion y
Enlace SIG

las herramientas de
de los canales

se presentan en
consulta a través
acordados con la OTI.
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4.1.2. Reparacion Integral

IDENTIFICACION CONTROLES
Riesgo Riesgo
Causas/ Riesgo inherente P Residual
Vulnerabilidades Zona de Zona de
Riesgo Riesgo

Los Administradores de los Sistemas de informacién del
proceso Reparacién Integral, permanentemente cuentan
con formularios de inicio de sesidén que sdélo permiten el
acceso a la informacién de la Direccion de Reparacion a
través de un usuario de autenticacion como de una
contrasefia segura, de lo contrario no se tendrad acceso a
las mismas. Este usuario se asigna mediante la
suscripcién de un acuerdo de confidencialidad. Como
evidencia se cuenta con la relacién mensual de usuarios
de las herramientas y los acuerdos de confidencialidad
suscritos.

Vandalismo o hurto, por
ausencia o insuficiencia
de controles de acceso al
archivo digital.

Los administradores de las herramientas tecnolégicas del
Proceso Reparacién Integral cuentan con monitoreos
mensuales de las fechas y horas de ingreso a las
herramientas que permiten identificar los accesos de los
usuarios a las herramientas, donde se busca identificar
casos inusuales. En caso de ingresos sospechosos se
realiza el bloqueo de los usuarios y se adelanta la
investigacion. Como evidencia tenemos los informes
mensuales de seguimiento de los aplicativos.

Acciones involuntarias
y/o deliberadas de
usuario por ausencia o
insuficiencia en la
gestion de eventos de
monitoreo o por
almacenamiento de
informacién sin
proteccién.

"Pérdida parcial o total de la
Confidencialidad, integridad
y/o Disponibilidad de los
sistemas de informacién y/o
la informacién sensible
registrada en documento
fisico o digital a la que se
tiene autorizaciéon de
acceso.

Los administradores de la herramientas tecnolégicas del
Proceso Reparacién integral, suscriben el "ACUERDO DE
CONFIDENCIALIDAD DE USUARIOS DE HERRAMIENTAS
TECNOLOGICAS O INFORMACION DE LA UNIDAD PARA LA
ATENCION Y REPARACION INTEGRAL A LAS ViCTIMAS",
cada vez que se solicitan usuarios de las herramientas.
De lo contrario no se asignaran los usuarios. En caso que
se venza el acuerdo, el usuario es deshabilitado. Como
evidencias se cuenta con los acuerdos de confidencialidad
suscritos por cada herramienta y la inhabilitacién de
usuarios.

Acceso no controlado a Moderada

informacién sensible /
confidencial.

*Activos criticos asociados."

Los administradores de las herramientas tecnoldgicas del
Proceso Reparacién Integral cada vez, generan mensajes
de confirmacién y validacién frente a las transacciones
(insertar, actualizar o eliminar) de informacién sobre el
sistema de informacién. En caso de no confirmar la
accién, la informacién no se actualizard. Como evidencia
tenemos pantallazos de los sistemas de validacion
implementados en las herramientas.

Desconocimiento de los
procedimientos y
controles de Seguridad
de la Informacién.

Las dependencias de la Direccién de Reparacién por medio
de los enlaces definidos, realizan dos revisiones anuales
para la identificacion, calificacion y actualizacion de los
activos de la informacién asociados al proceso Reparacion
Integral, de acuerdo con los lineamientos del Proceso
Gestion de la informacién y el procedimiento e instructivo
definido. Cémo evidencia tenemos correos electrénicos
con la revisién y el inventario de activos de la informacion
revisado y actualizado.

Omisién o inadecuado
proceso de identificacién
y calificacién de los
activos de informacién.
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PLANES DE TRATAMIENTO AL RIESGO

Acciéon

Meta
(cantidad y periodicidad)

Fecha de Inicio

(A partir de esa
fecha se debe
llevar a cabo la

Duracion
(meses
durante los
cuales se va
a cumplir la

Responsable
(cargo)

ACCION SIEL
RIESGO SE
MATERIALIZA

accioén) meta)
Sensibilizar a los colaboradores para que |Realizar procesos de 1/07/2020 12 Meses Equipo Control y
hagan uso responsable en el accesoy sensibilizacién y socializacién a Seguimiento - Direccién de
manejo de la informacidén de la Direccién [funcionarios sobre uso de la Reparacién - OTI.
de Reparacion. informacién (Por lo menos uno
mensual).
Implementar nuevas acciones de Dos acciones, controles y/o 1/07/2020 12 Meses Equipo Control y
seguridad para el uso de los sistemas de |mejoras, nuevas de seguridad. Seguimiento - Direccidon de
informacién de la Direccién de Reparacion
Reparacidén en articulacién de la Oficina
de Tecnologias de Informacidn.
Verificar las copias
Atender a los requerimientos de la de seguridad con
Oficina de Tecnologias de la informacién Ias'que cuenta la
frente a los planes de mejoramiento de U,mc.iad Par? I.as
seguridad de la informacién cuando sea Equipo Control y Vlfc’tl_mas) (d'g'tﬁles
requerido el proceso. o g B y fisicos) y realizar
a P A demanda de la OTI. 1/07/2020 12 Meses Seguimiento - Direccién de||3 reconstruccidn
Reparacion de la informacién
faltante.
Promover el etiquetado de informacién .
) . i Realizar 2 procesos de
con Enterprise Mobility Security (EMS) de L L L L .
R R sensibilizacion y socializaciéon a Enlace SIG Reparacién
Microsoft, aplicado a Word, Excel, 1/07/2020 12 Meses

PowerPoint y Access, herramienta que
provee el Office 365 con el Windows 10.

funcionarios sobre Enterprise
Mobility Security (EMS)

Integral.
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4.1.3. Gestion Juridica
IDENTIFICACION CONTROLES
Riesgo Riesgo
Causas/ Riesao Inherente Descriogién Residual
Vulnerabilidades s9 Zona de P Zona de
Riesgo Riesgo
Falta de herramienta o Los administrativos de Actuaciones administrativas, de defensa
aplicativo para judicial, y gestion normativa y conceptos realizan copia de
almacenar la seguridad en OneDrive de las bases de datos utilizadas como
informacion del herramienta de consulta y actualizacidn de estado de los
proceso y sus grupos procesos o de informacion, con el objetivo de tener una copia
de trabajo. Pérdida parcial o total de la iancftu:q!llzaiq: der:a? Il:nzsels de I(‘:Iatos(;/ etvrltzr.la pertdlda die
Confidencialidad, integridad ormacion general de fos grupos ce trabajo, esta copla se
- o realiza directamente de las bases de datos actualizadas a
y/o Disponibilidad de los o A < L .
. . . diario. En caso de no realizarse el respaldo de la informacién
sistemas de informacioén y/o - . .
. . - cada coordinador debe remitir un correo de solicitud de esta
la informacion registrada en L L . - )
. L actividad al administrativo. Queda de evidencia el respaldo de
documento fisico o digital ( - .
las bases de datos utilizadas por los grupos de trabajo de la
0OJ - AAC- 001, OJ - AAC- Oficina A Juridi la h ienta OneDrive di t
005, OJ - DFJ - 001, OJ - DFJ |c:naU §§s((j)ra uridica en la herramienta OneDrive dispuesta
- 002, OJ - DFJ - 003, OJ - porfa Lnidad.
DFJ - 005, OJ - DFJ - 006,
Ausencia de 0J - DFJ - 007, OJ-JEF-005, Los administrativos de Actuaciones administrativas de defensa Moderada

mecanismos de
monitoreo a la
actividad de los
empleados y/o
terceros.

OJ - DF - 009, OJ - DF -

- 012, OJ-JEF-001, OJ-JEF-

GRJ-004, 0J-GRJ-005, OJ -
AA- 020, OJ - AA- 021, OJ-
GRJ-006, OJ - AA- 022,0]-
JEF-005, 0J-GRJ-006, OJ -
DF - 013, OJ - AA- 023)

0J - AA- 019, OJ - DF - 008,
010, OJ - DF - 011, OJ - DF

002, OJ-JEF-003, OJ-JEF-004,
0J-GRJ-001, 0J-GRJ-002, OJ-

judicial, gestidn normativa y conceptos suscriben el "Acuerdo
De Confidencialidad de usuarios de acceso a las herramientas
tecnoldgicas o Informacion de gestion de la Unidad Para La
Atencion Y Reparacion Integral a las Victimas”, con una
frecuencia anual o al momento de ingreso del contratista, por
medio del acuerdo se realiza la solicitud de los usuarios de
consulta de las herramientas misionales de la Unidad. Que
tiene como objetivo asegurar la informacion consultada,
controlar y hacer seguimiento de los usuarios que acceden a los
aplicativos. En caso de no tener el debido acuerdo suscrito no
se asignara los usuarios y en caso de que se venza el acuerdo
el usuario es deshabilitado. Como evidencias se cuenta con los
acuerdos de confidencialidad suscritos por cada herramienta en
la carpeta destinada en Totoro
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PLAN DE TRATAMIENTO AL RIESGO

Duracion

ACCION SI EL RIESGO SE
MATERIALIZA

Fecha de Inicio Responsable
(meses
Accién (A partir de esa durante los
fecha se debe | cuales se va a
llevar a cabo la cumplir la (cargo)
accion) meta)

Gestionar el respaldo de la 1/08/2020 5 meses Jefe de la Oficina
informacién de las bases de datos Asesora Juridica
criticas en OneDrive, servidor de
archivos Totoro y/o SharePoint
de la Oficina Asesora Juridica.
Realizar reunion con la OTl para ([1/08/2020 5 meses Jefe de la Oficina

gestionar el aplicativo
tecnoldgico en la Entidad para la
consulta y control de la
informacion de los grupos de
trabajo de la Oficina Asesora
Juridica

Asesora Juridica

Gestionar con la Oficina de
tecnologias de la Informacién un
reporte periodico de los usuarios
activos del proceso, para validar,
aprobar o realizar la inactivacién

oportuna de credenciales de acceso

a sistemas de informacion.
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IDENTIFICACION CONTROLES
Causas/ Riesgo Riesgo Riesgo
Vulnerabilidades Inherente L residual
Descripcion
Zona de Zona de
Riesgo Riesgo
Insuficiencia de El funcionario responsable de las historias laborales
controles de acceso a diligencia a diario los registros para el control de la
las instalaciones custodia y contenido de los expedientes, identificando
fecha, responsable, contenido y folios de los
documentos manipulados. En caso de identificar
faltantes o alteraciones requerird formalmente al
ultimo responsable registrado e informara a la
Coordinacion de Talento Humano las demoras o
inconsistencias en las respuestas para que se
adelanten las investigaciones pertinentes. Evidencia:
Formato préstamo de documentos (710.14,15-13) y
Formato hoja de control de expedientes de historias
laborales (710.14.15-33)
Ausencia de El funcionario responsable de las historias laborales
mecanismos de . . diligencia a diario los registros para el control de la
digitalizacion o P_erdldg t_otal o pa_rC|aI d_e la custodia y contenido de los expedientes, identificando
herramientas de confl_dencnalld_afd y/o integridad de fecha, responsable, contenido y folios de los
sistematizacion que _Ia |nformaCI_on almage"natEia. en documentos manipulados. En caso de identificar
brinden respaldo a la §|§temas d,e |nforma<,:|9n f|5|co. ° faltantes o alteraciones requerird formalmente al
informacién digital considerado critico, debido Gltimo responsable registrado e informara a la
ala d|v'L£|gacnon,'perd|da _y,/o Coordinacion de Talento Humano las demoras o
alteracion de la informacion inconsistencias en las respuestas para que se Moderada

Insuficiente personal
capacitado y con
responsabilidades
especificas en la
custodia de
expedientes

personal y/o laboral de los
funcionarios activos y/o retirados
de la Unidad.

(TH-COP-001,TH-SST-007, TH-HLF-
010,TH-SST-012,TH-SST-013,TH-
VIN-030,TH-NOM-030)

adelanten las investigaciones pertinentes. Evidencia:
Formato préstamo de documentos (710.14,15-13) y
Formato hoja de control de expedientes de historias
laborales (710.14.15-33)

El grupo de Gestion administrativa y documental
presta el apoyo diariamente a la custodia de los
expedientes laborales de los funcionarios de la Unidad,
El grupo de Talento Humano una vez se cuente con la
documentacién completa por cada expediente laboral,
entrega los expedientes para custodia, el Grupo de
gestién Administrativa realiza la recepcién del
documentacidn, realizando el check list respectivo por
cada historia laboral, en los que casos que la
documentacién se encuentre incompleta el funcionario
del Grupo de gestién administrativa procede a devolver
todo el expediente laboral para revisién y ajuste por
parte del Grupo de gestion de Talento Humano,
Evidencia: Formato listado de requisitos(770,12,15-
61), Formato hoja de control de expedientes de
historias laborales (710.14.15-33).
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PLAN DE TRATAMIENTO AL RIESGO

Accion

Meta

(cantidad y
periodicidad)

Fecha de Inicio

(A partir de esa
fecha se debe

Duracion
(meses durante los
cuales se va a cumplir

Responsable

(cargo)

ACCION SI EL
RIESGO SE
MATERIALIZA

la meta
Illevar a cabo la )
accién)
Implementar herramienta tecnoldgica 80% de los expedientes 1/10/2020 12 meses Coordinador
que permita la digitalizacion de las laborales de los Talento Humano
historia laborales, esto permite reducir [funcionarios de la Unidad
a manipulacién de la historias laborales |para las victimas
de los funcionarios y a su vez el riesgo  |digitalizados.
de pérdida de los documentos.
- - - - - Realizar verificacion
Implementar modulo de hojas de vida 1 modulo de hoja de vida 1/10/2020 12 meses Coordinador exhaustiva de la
en la herramienta tecnoldgica de implementado y en Talento Humano -
L » . . trazabilidad y control
administracion de planta de Talento funcionamiento en la
. o del documento y de
Humano que fortalezcan la herramienta tecnoldgica .
o ” . . o D confirmarse la
administracion y control de historias para la administracion y T
. . materializacién, poner
laborales control de historias L
en conocimiento de
laborales . .
las instancias
competentes.
Realizar capacitacion al personal de 2 capacitaciones anuales 1/02/2021 10 meses Coordinador

Talento Humano que gestiona y
custodia los expedientes laborales de
los funcionarios de la Unidad, sobre el
manejo de los expedientes y disposicién
de los mismos

Talento Humano
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IDENTIFICACION CONTROLES
RIESGO RIESGO
- - INHERENTE P RESIDUAL
Causas/ Vulnerabilidades Riesgo — Zonade | Descripcion — Zonade |
Riesgo Riesgo
Ausencia o insuficiencia de El equipo de infraestructura realiza el monitoreo frecuente de la capacidad disponible de h
procedimientos de Monitoreo de almacenamiento en servidores de aplicacion, bases de datos y File Servers, asi como de los
los recursos de procesamiento canales de conectividad, a través de las herramientas establecidas para tal fin con una
de informacion. frecuencia diaria, con el fin de controlar y racionalizar la capacidad tecnoldgica En caso de
identificar la necesidad de mejorar la capacidad del recurso tecnoldgico, se realiza la
correspondiente solicitud al proveedor siempre y cuando este dentro de la capacidad
establecida. La evidencia es la operacidn de la herramienta para el monitoreo en tiempo real
de los servidores
Falla, dafio o degradacion de La responsable de servicios TI-soporte tecnolégico gestiona la ejecucién del mantenimiento
equipos. preventivo anual de los equipos de computo de la Unidad, susceptibles de ser realizados dada
la emergencia por el COVID-19, por lo que se desplaza un técnico de soporte y realiza el
mantenimiento en sitio de cada equipo que se encuentre en las sedes, lo que permite prevenir
Indisponibilidad y/o perdida y/o fallas de los mismos, dejando como evidencia la firma de un acta por parte del soporte en sitio
modificacién no controlada de la que recibe el mantenimiento en sede nacional y en territorio la persona que se designe el
informacién almacenada en director territorial, dada la emergencia que se presenta y que el usuario no se encuentra en el
sistemas de informacién sitio . En caso de que se presenten fallas posterior al mantenimiento y de que el usuario
considerados criticos y que son realice el uso remoto de la maquina, debera informarse a soporte tecnolégico por los medios
custodiados por la oficina de divulgados duramte el periodo de aislamiento.
tecnologias de la informacion
Acceso no controlado a TI-SIF-001, TI-SIF-002, TI-SIF- El equipo de sistemas de informacién implementa usuario y clave a los sistemas de informacion
! ! Moderada Moderada

informacidn sensible /
confidencial.

Debilidades de los sistemas de
informacién frente a requisitos
de seguridad y privacidad de la
informacion

Ausencia o insuficiencia de
politicas, procedimientos y
directrices de seguridad.

003, TI-SIF-004, TI-SIF-005, TI-
SIF-006, TI-SIF-007, TI-SIF-008,
TI-SIF-009, TI-SIF-010, TI-SIF-
011, TI-SIF-012, TI-SIF-013, TI-
SIF-014, TI-SIF-015, TI-SIF-018,
TI-SIF-019, TI-SIF-022, TI-SIF-
023, TI-SIF-024, TI-SIF-025, TI-
SIF-031

que gestionan informacién no publica con el fin de controlar el acceso a aplicativos. La
frecuencia de implementacion es por demanda segun solicitudes de desarrollo y su evidencia es
la funcionalidad implementada en el sistema de informacién. En caso de que no se implemente
este control la aplicacion no se lleva a produccion

El equipo de seguridad y privacidad de la informacién, el equipo de desarrollo de sistemas de
informacidn y los lideres técnicos de sistemas de informacion priorizados, diligencian la lista de
verificacion de requisitos de seguridad de los sistemas de informacion criticos existentes con
una frecuencia anual, con el fin de valorar y establecer el estado de los sistemas de
informacién en términos de seguridad. En caso de que no se diligencie se escala al lider del
proceso al que pertenece el sistema de informacion para solicitar el diligenciamiento y en caso
de que no se logre se crea una no conformidad al proceso que no atiende la solicitud . Como
evidencia se cuenta con la lista de verificacion diligenciada y evidencia de las acciones
tomadas en caso de desviaciones si aplica.
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PLAN DE TRATAMIENTO AL RIESGO

Accion

Meta
(cantidad y periodicidad)

Fecha de Inicio
(A partir de esa
fecha se debe
Ilevar a cabo la

Duracion
(meses durante los
cuales se va a cumplir

Responsable
(cargo)

ACCION SI EL
RIESGO SE
MATERIALIZA

. la meta)
accion)
Actualizar el procedimiento de seguridad de la informacion, 1 Procedimiento actualizado -Responsable del dominio
conforme a: 1) resultado de la consultoria 2019, 2)los Aplicacién por demanda segun de seguridad de la
lineamientos de MinTICy del MIPG que apliquen, segln necesidades de actualizacion de informacion
disponibilidad de recursos y que sean susceptibles de ser procedimiento -Responsable de gestion de
implementados de acuerdo a la estrategia que se definaen la 1/06/2020 9 meses calidad y cumplimiento OTI
OTI para este fin.
Actualizar lineamientos del dominio de seguridad de la 1 Documento de lineamientos de -Responsable dominio de
informacion en el marco del dominio de gobierno Tl seguridad de la informacion gobierno Tl y
(Por demanda segUin se requiera -Responsable dominio de
la actualizacion) sistemas de informacion Imple_me_:ntar el
1/07/2020 12 meses procedimiento de
gestion de incidentes,
creacion de no
conformidades y
1 Procedimiento actualizado escalaml.ento alas
- autoridades
conforme a la automatizacion del ) .
Automatizar y socializar el proceso para atender el desarrollo | proceso de desarrollo. competentes si aplica
c.|e S|stt.5mas de |nft?rmaC|én., conforme a Ios? nuevos _|Aplicacién por demanda segin Responsable dominio de
||nearT1|ethos de MlnTI(? apllcabl.es,.mant‘er.uendo |a trazabilidad |ecesidad de actualizacion sistemas de informacion
y auditoria de transacciones, criterios minimos para 1/06/2020 7 meses

requerimientos funcionales y no funcionales, Identificar los
controles de seguridad relacionados con el ciclo de vida de la
gestion de usuarios en sistemas de informacion, entre otros.

-Responsable gestion de
calidad y cumplimiento.
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Identificacion Controles
Riesgo Riesgo
Inherente Residual
Causas/ Vulnerabilidades Riesgo Descripcion
Zona de Zona de
Riesgo Riesgo
Ausencia de mecanismos El equipo de seguridad y privacidad de la informacién, por
de monitoreo a la actividad medio de un analisis avanzado sobre los casos atipicos que
de los empleados y/o se presenten con la cuenta de dominio asignada por la
terceros. entidad a los usuarios, realiza el monitoreo de amenazas
con una periodicidad mensual, con el fin de prevenir riesgos
de seguridad frente al personal. La evidencia consiste en
los correos de los tickets resueltos remitidos por la mesa
de servicios tecnoldgicos frente a los casos creados por
parte del equipo de seguridad en funcidn del resultado del
analisis. En caso de fallos frente a este control se realiza el
diagnostico y analisis de la situacidon y se toman acciones
puntuales para atenderla.
Divulgacion,
Ausencia o insuficiencia de | modificacién, extraccion El equipo de seguridad y privacidad de la informacién, con
disposiciones (con respecto y/o destruccién de una frecuencia establecida segun la demanda o solicitud,
a la seguridad) en los manera accidental y/o apoya los procesos contractuales, revisando los
contratos con los deliberada de la documentos de estudios previos y anexos técnicos y
empleados y/o terceras informacién de gestion sugiriendo clausulas relacionadas con el aseguramiento de
partes. por parte del personal la informacion, con el fin de atender las necesidades de la
(recurso humano) del Baja Unidad en cuanto a la implementacién de seguridad de la 8ol

Ausencia o insuficiencia de
politicas, procedimientos y
directrices de seguridad.

proceso, que es
considerada critica para
la operacion.
TI-ARH-001, TI-ARH-
002, TI-ARH-003, TI-
ARH-005, TI-ARH-007,
TI-ARH-008, TI-ARH-
010

informacién y digital. En caso de presentarse desviaciones
en cuanto las clausulas y/o sugerencias del equipo de
seguridad, se toman acciones técnicas o administrativas
requeridas. Como evidencia se cuenta con las respuestas a
la revisidn por parte del equipo de seguridad y soportes en
caso de desviaciones si aplica.

El equipo de infraestructura de la Oficina de Tecnologias de
la Informacién, implementa el procedimiento de acceso
remoto a servidores y bases de datos, con el fin de
controlar de acceso a servidores teniendo en cuenta las IPs
autorizadas, que aplica unicamente a la necesidad del
equipo de Sistemas de Informacion y soporte aplicaciones,
segun solicitud por demanda. Cémo evidencia se generan
los registros del procedimiento establecido. En caso de
fallos frente a este control se realiza el diagnostico y
analisis de la situacién y se toman acciones puntuales para
atenderla.
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Identificacion Controles
Riesgo Riesgo
Inherente Residual
Causas/ Vulnerabilidades Riesgo Descripcion
Zona de Zona de
Riesgo Riesgo
Acceso no controlado a Cada administrador funcional de los sistemas de
informacion sensible / informacién es el responsable de la creacién, modificacién o
confidencial. inactivacion de credenciales de acceso de usuarios del
aplicativo a su cargo o en su defecto el autorizado
delegado por parte de la Direccidon General, con base en las
solicitudes que reciba por parte de los lideres del proceso
Divulgacién segun lo establecido en el procedimiento de creacién de
I - .
modificacién, extraccién usuarios, para coqtrol_ar los permisos y el acceso (_je_los
L1 usuarios a las aplicaciones del alcance del procedimiento.
y/o destruccion de . .
- La frecuencia depende de la demanda de solicitudes, y
manera accidental y/o . . . L
deliberada de la como evidencia se cuenta con los registros de solicitudes
. ., . reacion rio. En no implemen
informacion de gestién de creacio _de usuario caso de no implementarse se
por parte del personal realiza el diagnostico identificando el responsable de la
. signacion de permisos y se toman acciones puntuales .
(recurso humano) del Baja asignadion de p oSy oman acclo puntua Baja

Inoportunidad en la
informacién remitida por
parte de talento humano y/o
de contratos respecto a los
colaboradores que ingresan o
se retiran de la entidad, de
manera que se crean cuentas
de correo mas tarde de lo
esperado por el usuario o se
eliminan cuentas en un
tiempo mayor al adecuado
para la Unidad.

proceso, que es
considerada critica para
la operacién.
TI-ARH-001, TI-ARH-
002, TI-ARH-003, TI-
ARH-005, TI-ARH-007, TI-
ARH-008, TI-ARH-010

administrativas, legales y/o técnicas para atenderla.
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Plan de tratamiento al riesgo

Accion

Meta
(cantidad y
periodicidad)

Fecha de Inicio
(A partir de esa
fecha se debe
llevar a cabo la

Duracion
(meses
durante los
cuales se va
a cumplir la

Responsable
(cargo)

ACCION SI EL
RIESGO SE
MATERIALIZA

accion) meta)

Actualizar el procedimiento de |1 Procedimiento 1/06/2020 9 meses -Responsable del |Realizar la investigacion
seguridad de la informacidén, |actualizado dominio de que permita
conforme a: 1) resultado de la [Aplicacién por seguridad de la  [diagnosticar la causa 'y
consultoria 2019, 2)los demanda segun informacion tomar accion inmediata
lineamientos de MinTIC y del [necesidades de -Responsable de [técnica, judicial o
MIPG que apliquen segun actualizacién de gestion de administrativa para
disponibilidad de recursos y [procedimiento calidad y corregir la situacion
sean suceptibles de ser cumplimiento OTI
implementados de acuerdo a
la estrategia que se defina en
la OTI para este fin.
Actualizar lineamientos del 1 Documento de 1/07/2020 12 meses -Responsable
dominio de seguridad de la lineamientos de dominio de
informacién en el marco del seguridad de la gobierno Tl y
dominio de gobierno TI informacion -Responsable

(Por demanda segun dominio de

se requiera la seguridad de la
actualizacién) informacién

Realizar un ejercicio de 1 Ejercicio de 1/09/2020 12 -Responsable
ingenieria social través de la ingenieria social dominio de
modalidad de phishing o controlado seguridad de la
Vishing controlado como (periodicidad segun informacion

ejercicio de sensibilizacion a
los usuarios de la Entidad.

disponibilidad de
recurso humano)
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4.1.6. Gestion para la Asistencia

Informacion Publica

IDENTIFICACION CONTROLES
Causas/ Vulnerabilidades Riesgo Riesgo Riesgo
Inherente Residual
Zona de Descripcion Zona de Riesgo
Riesgo

Acciones involuntarias y/o
deliberadas de usuario por
ausencia o insuficiencia en la
gestion de eventos de monitoreo
o por  almacenamiento de
informacion sin proteccion.

Acceso no controlado a
informacion sensible /
confidencial..

Falta o deficiencia de sistemas
automatizados para ejecutar
procesos

Envio de informacién sensible en
anexos en excel por el correo

Pérdida parcial o total de la
Confidencialidad, integridad
y/o disponibilidad de los
sistemas de informacion y/o la
informacion registrada en
documento fisico o digital.
Disponibilidad de los sistemas
deinformacion y/o la
informacidnregistrada en
documento fisico o digital.
GA-BDD-007 - GA- BMT-011 -
GA-BSM-012

administracion y gestion de sistemas de informacién, suscriben el "Acuerdo
Confidencialidad De Usuarios De Herramientas Tecnoldgicas O Informacion De

solicitan usuarios de las herramientas. De lo contrario no se asignaran los usuarios
caso de que se venza el acuerdo, el usuario es deshabilitado. Como evidencia
cuenta con los formatos de aceptacién de acuerdos.

La Subdireccion de Asistencia y Atencion Humanitaria, a través de la linea de accion de

Unidad Para La Atencion Y Reparacion Integral A Las Victimas", cada vez que se

De
La

. En
se

administracion y gestiéon de sistemas de informacién, suscriben el "Acuerdo
Confidencialidad De Usuarios De Herramientas Tecnoldgicas O Informacion De

solicitan usuarios de las herramientas suministrando horarios de acceso para VIVAN
asi cdmo también, que la URL de acceso a la herramienta de SM donde se activan
mediciones y se realizan las gestiones de pagos, solo se encuentran dispon
estando conectado a la Red de la Unidad . De lo contrario no se asignaran

evidencia se cuenta con los formatos de aceptacion de acuerdos.

La Subdireccién de Asistencia y Atencion Humanitaria, a través de la linea de accién de

Unidad Para La Atencion Y Reparacion Integral A Las Victimas", cada vez que se

usuarios. En caso de que se venza el acuerdo, el usuario es deshabilitado. Como

De
La

TO,
las
ible
los

acceso la colocacion de las solicitudes de ayuda humanitaria que se aprue
previamente a través del analisis de informacion y cumplimiento de los requis

y realizan las gestiones de pagos. Como evidencia se cuenta con las bases acceso
tramite realizado que se encuentra en un equipo de computo de la Unidad.

La Subdireccion de Asistencia y Atencion Humanitaria, a través de la linea de accion de
Gestion para la Entrega de asistencia humanitaria, consolida a través de bases de

definidos en la resolucién 2349 de 2012, cada vez que se solicita realizar colocaciones

ban
itos

del
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PLAN DE TRATAMIENTO AL RIESGO

Accion Fecha de Inicio Duracion Responsable ACCION SI EL RIESGO SE

(A partir de esa |(meses durante (cargo) MATERIALIZA

fecha se debe los cuales se

llevar a cabo la | va a cumplir la

accion) meta)

Inactivar oportunamente las credenciales de acceso a La Subdireccién de Asistencia y
los sistemas de informacion a través de la Atencién Humanitaria a través de la
documentacion establecida para tal fin, cada vez que linea de accién administracién y
se identifica la desvinculaciéon de las personas que gestion de sistemas de informacidn,
hacen parte de la operaciéon relacionada con la una vez identificada la necesidad,
prestacion de los servicios del proceso, con la . reporta a la mesa de servicios
finalidad de evitar el acceso no autorizado de la| Julio de 2020 6 meses D'Fr)‘?_gtczrsgel tecnoldgicos las caidas o errores que

informacion y su confidencialidad. Esta actividad es
realizada por la Subdireccion de Asistencia y Atencion
Humanitaria, a través de la linea de accion de
administracion y  gestion de sistemas de
informacion.Como evidencias se cuenta con los
correos de los tiquets a mesa de servicio.

se presentan en las herramientas de
consulta a través del aplicativo
ARANDA a la OTI.
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