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1. OBJETIVO:

El objetivo del presente documento es consolidar los planes de tratamiento de riesgos
de seguridad de la informacion, generados por los procesos de la Entidad en el marco
de la metodologia establecida para la administracion de riesgos, asociados a los activos
criticos previamente identificados.

2. ALCANCE:

Los riesgos de seguridad de informacion actualmente identificados se encuentran
asociados a los activos criticos de informacién identificados, valorados y categorizados
por cada proceso de la Entidad, con base al procedimiento de Generacion de Inventario
de activos de informacion con codificacion 710.14.08-9, establecido en el marco del
Sistema Integrado de Gestion. Esto con el objetivo de definir especificamente el activo
de informacion que seria afectado y los controles establecidos para mitigar su riesgo
inherente y asi determinar el nivel de riego residual, lo cual permite determinar si se
requiere disefar el correspondiente plan de tratamiento.

Es importante mencionar que, si un activo identificado cuenta con una valoracion entre
cuatro (4) y cinco (5) en el campo “Impacto CID1”, se considera critico y hace parte del
alcance en la gestién de riesgos de seguridad de la informacién, con base en la
metodologia de administracion de riesgos establecida en la Unidad. A continuacion, se
relacionan los procesos y el numero de riesgos identificados:

Riesgos de Seguridad de la Informacién por Proceso

Control Interno Disciplinario  m— 1
Evaluacion Independients  m—— 1
Gestidn Finandera ma————— 2
Gestidn Contractual
Gestion Documental
Gestion de Talento Humano 4
Gestidn Administrativa

Gestion Juridica

Participacidn y Visibilizadion de las Victimas
Reparacion Integral

Gestion para la Asistencia

Servicio al Ciudadano

Registro y Valoracion

Prevencion de hechos victimizantés
Comunicacion Estratégica

B e

Gestion de la Informaddn

Direccionamiento Estratégico
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LEl campo “Impacto CID”, hace referencia al promedio de impactos definidos en términos de confidencialidad,
integridad y disponibilidad, en el formato “FORMATO REGISTRO DE ACTIVOS DE INFORMACION”, del
procedimiento para la “GENERACION DEL INVENTARIO DE ACTIVOS DE INFORMACION”
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Una vez se identifica el valor del riego residual, se determina la necesidad de identificar
el plan tratamiento de riesgos. A continuacion, se identifican los planes de tratamiento
identificados en cada proceso:

Planes de tratamientos por proceso

Control Interno Disciplinario n— 2
Evaluacion Independiente
Gestion Financiera I ?
Gestion Contractual
Gestion Documental
Gestién de Talento Humano I /
Gestion Administrativa
Gestion Juridica mE— ?
Participacion y Visibilizacion de las Victimas n—— 2
Reparacion Integral I
Gestion para la Asistencia 1
Servicio al Ciudadano
Registro y Valoracion mmm——m ?
Prevencion de hechos victimizantés n— ?
Comunicacién Estratégica
Gestion de la Informacién I | 3
Direccionamiento Estratégico mE— ?

0 2 4 6 8 10 12 14

3. DEFINICIONES:

Activo de informacién?: Es la informacion que tiene valor para la organizacion y los
elementos relacionados con la misma, como por ejemplo sistemas, elementos de
hardware, personas e instalaciones.

Activo Critico: Son Activos de informacién que, debido a la criticidad dentro de un
proceso, y que ademas al realizar el promedio en la calificacion de los tres pilares de
seguridad de la informacion: confidencialidad, integridad y disponibilidad, se localice
entre una escala del 4 al 5 se categoriza en activo critico.

Amenaza: Las amenazas son todos los elementos o acciones capaces de atentar
contra la seguridad de la informacion y son generadoras de eventos; Las amenazas
surgen a partir de la existencia de vulnerabilidades, es decir que una amenaza sélo
puede existir si existe una vulnerabilidad que pueda ser aprovechada.

2 Metodologia de Administracidn de Riesgos -Unidad para las Victimas-Definiciones
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Calificacion de Riesgos: cuantificacion de los riesgos de acuerdo con la probabilidad
de ocurrencia o frecuencia y sus consecuencias.

Riesgo seguridad de la informacion: Hace referencia a la posibilidad de que una
amenaza pueda explotar una vulnerabilidad de un activo de informacion, afectando la
operacion o la imagen de la Entidad.

Vulnerabilidad: Las vulnerabilidades son las debilidades inherentes al activo que lo
hacen susceptible de ser atacado.
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4. ACTIVIDADES:

4.1.Planes de tratamiento de riesgos de seguridad de la informacién por

proceso

4.1.1. Gestion Financiera

Riesgo Residual

PLAN DE RESPUESTA AL RIESGO (PROCESO)

Fecha de
Inicio
. . Medida de . M?ta USRI Responsable
Riesgo Zona de Riesgo ) Accién (cantidad y esa fecha se
Tratamiento o (cargo)
periodicidad) | debe llevar a

cabo la

accion)
RSEGO001:Pérdida parcial o total
de la Confidencialidad, integridad
y/o Disponibilidad de los sistemas
de Se solicitara
informacion y/o la informacién acompaﬁ.almlento y Coordinador
registrada en documento fisico o Alta Reducir capacitacion para | 1 gojicitud 01/06/2018 | Gestion
digital. guardar la Financiera
- Activo 1 (GF-TES-001) informacion en
- Activo 2 (GF-TES-005) OneDrive.
- Activo 3 (GF-TES-006)
- Activo 4 (GF-TES-010)
- Activo 5 (GF-TES-011)
RSEGO003:Pérdida de
confidencialidad, integridad o
.dis.ponit.)illidad ocasiopada por la Se realizard la
|n.f|Itra.C|.on enel serwdor,.en el socializacion al
dlsp05|tlvo de red y/_o el sistema interior del proceso 3 flas.,h ¥ Coordinador
de informacion, debido al acceso Alta Reducir flash y boletines boletines 01/06/2018 | Gestion
no autorizado como informativos sobre |nf9rrTlat|vos Financiera
consecuencia de captura de socializados

credenciales transferidas en texto
claro, durante el ingreso via web.
- Activo 1 (GF-IMP-011)
- Activo 2 (GF-GFI-014)

temas de seguridad
de la informacién
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4.1.2. Direccionamiento Estratégico

Riesgo PLAN DE RESPUESTA AL RIESGO (PROCESO)
Residual
Fecha de
Inicio
. Zona de Medida de . Mfeta USEERITFCS Responsable
Riesgo Riesgo Tratamiento Accion (cantidad y esa fecha se e
periodicidad) debe llevar a
cabo la
accion)
RSEGO001:Pérdida parcial o Gestionar el Enlaces SIG del
total de la Confidencialidad, respaldo de la proceso
integridad y/o informacién (Direccion
Disponibilidad de los almacenada en General,
sistemas de informacién y/o equipos de 1 gestién de copias Subdireccién
la informacidn registrada en Reducir computo asignados de respaldo y/o 01/06/2018 | general, Oficina
documento fisico o digital. al usuario, teniendo almacenamiento. de Planeacion,
en cuenta OneDrive Cooperacién
Activos :DE-GVE-031 y DE-GVE- o servidor de internacional,
032 archivos Totoro. Victimas en el
exterior)
El enlace de gestion 1 Archivo con las
documental del listas de asistencia de
grupo Gestionara la cada una de las
recepcion y jornadas de atencion
custodia de las a victimas en el
Moderada listas de asistencia exterior, de acuerdo
fisicas al finalizar las | a la programacidn del
jornadas de Grupo
atencidn a victimas
en el exterior.
Reducir Como evidencia se 01/06/2018 Enlaces SIG del

crea un formato de
entrega con las
siguientes
especificaciones
(fecha, nombre de
quien entregay
firma).Este archivo
sese almacenara en
la oficina de la
coordinadora de
Grupo.

GAVE

710.14.15-24 V1




@ UNIDAD PARA LAS VICTIMAS

PLAN TRATAMIENTO RIESGOS SEGURIDAD DE LA INFORMACION

PROCESO: GESTION DE LA INFORMACION

Cddigo: 130,06,07-2

Version: 1

Fecha: 18/06/2018

Péagina 6 de 19

4.1.3. Gestiéon De Informaciéon

Riesgo
. = PLAN DE RESPUESTA AL RIESGO (PROCESO)
Residual
Fecha de Inicio
. Meta A partir de
. Zona de Medida de .. . (Ap Responsable
Riesgo Riesgo Tratamiento Accion (cantidad y esa fecha se p—
€ periodicidad) debe llevar a g
cabo la accién)
:Pérdi Socializar mensualmente .
RSE,GOOI Pérdida Ocho (8) Boletines
parcial o total de la los productos y/o Flash
Confidencialidad, presentados en el marco R

) . Informativos de .

integridad y/o de los encuentros de o Equipo de
Disponibilidad de los enlaces SIG y/o los Socializacién Seguridad y

P . Reducir | relacionados con el 01/05/2018 )

sistemas de boletines o flash . Riesgo
. . . R aseguramiento de la . "
informacién y/o la informativos que se - ) informatico - OTI
. L . informacion, durante
informacion generen en materia de .
. . el periodo de Mayo a
registrada en seguridad de la L
- . 9 Diciembre.
documento fisico o informacion
digital como Un (1) documento
consecuencia de: para realizar el
Formular la versidn final | monitoreo de , .
: ) ) . Lider del equipo
- Acciones del documento para capacidad disponible
. . . R . de Infraestructura
involuntarias y/o realizar el monitoreo de | de almacenamiento, )
. . R . - OTl; Equipo de
deliberadas de . capacidad disponible de | RAMy .
X Reducir . . 01/06/2018 | Seguridad y
usuario y/o almacenamiento, RAM y | procesamiento de Riesgo
- Vandalismo o hurto procesamiento de servidores y uso de € -
. . R Informatico;

Activos criticos: servidores y uso de canales de Enlace SIG _OTI

GI-DES-001,GI-DES- canales de conectividad | conectividad con -
echo de e ce

/a1-UES-UUD,Ll-DES> Extrema i ici
006,GI-DES-007,GI-DES- Junio a Diciembre. :
008,GI-DES-009,GI-DES- Formular el Equipo de
010,GI-DES-011,GI-DES- procedimiento o Sistemas de
012,GI-DES-013,GI-DES- rotocolo base de Un (1) procedimiento Informacion - OTI;
014,01 DES- 01,8 DES gestién de cambios, en | & Protocolode Equipo de
017,GI-DES-018,GI-DES- . ) ) ! Gestion de cambios Infraestructura
019.GI-DES-020,GI-DES- Reducir articulacién con los 01/06/2018 .

’ ’ L X con fecha de entrega OTI; Equipo de
021,GI-DES-022,GI-DES- procedimientos vigentes de Juni Diciemb S idad
023.GI-DES-024,GI-DES- relacionados por e Junio a Diciembre eguridad y
025,GI-DES-026,GI-DES- tecnologias de la de 2018. Riesgo
027,GI-DES-028,GI-DES- informacion informatico - OTI;
029,GI-DES-030,GI-DES- : Enlace SIG

031,GI-DES-032

GI-DES-033,GI-DES- Equino de

ui
034,GI-DES-035,GI-DES- Formular el protocolo de D(z)ta’::ic’)n
036,G1-DES-037,GI-DES- borrado seguro, en Un (1) protocolo de ¥
038,GI-DES-039,GI-DES- articulacion con los borrado seguro con soporte Tl;
040,GI-DES-041,GI-DES- Reduci dimi ) fecha d g d 01/06/2018 Equipo de
042,GI-DES-043 GI-DES- educir proce imientos vigentes echa e'er'1trega e /06/. Seguridad y
044,G-DES-045,GI-DES- relacionados por Junio a Diciembre de Riesgo
046,GI-DES-047,GI-DES- tecnologias de la 2018. |nforgmétic0~
048,GI-DES-049,GI-DES- informacion. ’
Enlace SIG

050,GI-DES-051,GI-DES-
052,GI-DES-053,GI-DOT-
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Riesgo
I . 8 PLAN DE RESPUESTA AL RIESGO (PROCESO)
Residual
Fecha de Inicio
. Meta A partird
. Zona de Medida de .. . (LA TS Responsable
Riesgo Riesgo Tratamiento Accion (cantidad y esa fecha se P
8 periodicidad) debe llevar a g
cabo la accién)
056,GI-SEG-071,GI-SEG-
072,GI-DES-075,GI-DES-
076,GI-DES-077. Sensibilizar a los
usuarios en el uso Cuatro (4) Sesiones
ACTIVOS SRNI masivo de la de Socializacién de la
- Activo ; g"A'D"ggg herrameinta tecnologica herramienta de Equipo de
- Activo 2 GI-AIDI- . .
. ONE DRIVE, en almacenamiento one Seguridad
- Activo 3 GI-AIDI-006 Reducir iculaci | dri | del 01/05/2018 Ri g y
- Activo 4 GI-AIDI-043 artn?u acion con.e rive, a enlaces de iesgo -
_ Activo 5 GI-AIDI-044 equipo de trabajo de uso SIG, durante el Informatico
- Activo 6 GI-ANL y apropiacién de la periodo de mayo a
Oficina de Tecnologias diciembre
de Informacién.
Generar el
procedimiento de
control de entregas de
archivos planos o de o
informacion Instrumentalizaci
Reducir o . . 1 procedimiento 01/08/2018 |o6ndela
individualizada digital en L
. . Informacion
medios magneticos,
mediante claves de
acceso para la
visualizacién del dato.
RSEGO003:Pérdida de . . Actualizar el
. L Actualizar la lista de .
confidencialidad, L, cumplimiento de la
X R verificacion de . e .. .
integridad o . . lista de verificacion Equipo de
. . Requisitos de Seguridad L .
disponibilidad L de Requisitos de Sistemas de
A en la documentacién de X L
ocasionada por la los sistemas de Seguridad en la Informacion - OTI;
infiltracion en el Reducir . DU documentacién de 01/06/2018 | Equipo de
) informacidn criticos . ; .
servidor, en el R diez (10) sistemas de Seguridad y
. - existentes y a los nuevos | . P )
dispositivo de red y/o informacion criticos Riesgo
. desarrollos, por parte . . -
el sistema de . . en un periodo de informatico - OTI
X - . del equipo de Sistemas . -
informacién debido L Junio a diciembre de
de Informacién.
al acceso no 2018
autorizado como
consecuencia de
captura de Implementacion y/o Equipo de
credenciales Implementar y/o plemer Y Sistemas de
. . renovacion de L
transferidas en texto | Moderada renovar certificados - . Informacion - OTI;
L . certificados digitales .
claro, durante el digitales en Sistemas de en tres (3) Sistemas Equipo de
ingreso via web. Reducir Informacion priorizados. de Informacién 01/06/2018 | Infraestructura
Activos: Servidores. Cémo evidencia se L OTI; Equipo de
priorizados en un )
generan los nuevos . . Seguridad y
. L periodo de junio a )
certificados digitales. . Riesgo
diciembre de 2018 . .
informatico - OTI
Socializar mensualmente | Ocho (8) Boletines
lo .
s productos y/o Flash. Equipo de
presentados en el marco | Informativos de Seguridad
Reducir de los encuentros de Socializacion 01/05/2018 Riegs o ¥
enlaces SIG y/o los relacionados con el ) & -
. . informatico - OTI
boletines o flash aseguramiento de la
informativos que se informacion, durante
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Riesgo PLAN DE RESPUESTA AL RIESGO (PROCESO)
Residual
Fecha de Inicio
. Zona de Medida de .. Mgta (LA TS Responsable
Riesgo Riesgo Tratamiento Accion (cantidad y esa fecha se P
8 periodicidad) debe llevar a g
cabo la accién)
generen en materia de el periodo de Mayo a
seguridad de la Diciembre.
informacion
RSEG007:Pérdida de
disponibilidad y/o
integridad en
ambler\te productivo Formular el ngpo de
en el sistema al o Sistemas de
procedimiento o L L
presentarse errores Un (1) procedimiento Informacion - OTI;
. . protocolo base de .
durante la ejecucion ) X o protocolo de Equipo de
e Gestidn de cambios, en -, .
de modificaciones . . ) Gestion de cambios Infraestructura
. Alta Reducir articulacién con los 01/06/2018 .
debido a la falta L X con fecha de entrega OTI; Equipo de
. L procedimientos vigentes X L .
definicidn, aplicacion . de Junio a Diciembre Seguridad y
o relacionados por .
u omision de alguna tecnologias de la de 2018. Riesgo
de las actividades del informagcién informatico - OTI;
procedimiento de ’ Enlace SIG
gestidon de cambios.
Activos : TOP 10 DE
APLICATIVOS criticos.
RSEG008:Pérdida de
disponibilidad,
integridad y/o
confidencialidad en
el sistema de
informacion debido a
ausencia o . Un (1) documento
. o Actualizar el documento .
insuficiencia de L . actualizado para la
R de generacion de copias .. . .
copias de respaldo; o de respaldo de generacion de Copias Equipo de
debido a Alta Reducir . P L de Respaldo durante 01/09/2018 Infraestructura -
. servidores de aplicacién, X
vulnerabilidades no . el periodo de oTl
X base de datos y file .
corregidas servers septiembre a
explotadas y/o falta Diciembre de 2018
de proteccién por
cédigo malicioso.
Activos: Top 10 de
aplicativos.
Incluyendo el
servidor Totoro.
RSEGOQQ:Pé.rdi.da de Socializar mensualmente Ocho (8) Boletines
la confidencialidad los productos /o Flash
de informacion fisica presentados en el marco ¥ X
L R Informativos de .
o digital debido a de los encuentros de o Equipo de
actividades de enlaces SIG y/o los Socializacion Seguridad
X S . Alta Reducir R Y relacionados con el 01/05/2018 .g ¥
ingenieria social de boletines o flash . Riesgo
) X R aseguramiento de la . -
un intruso que informativos que se X ., informatico - OTI
. informacién, durante
aproveche el generen en materia de .
. . el periodo de Mayo a
desconocimiento de seguridad de la L
P X .. Diciembre.
politicas, informacion
rocedimientos
p. . y Reportar incidentes de Por.demanda,
directrices de . . realizar reporte cada .,
seguridad por parte seguridad, relacionados vez que se genere o Gestion de
Alta Reducir con ingenieria social, al L 01/06/2018 | Tecnologias de la
de un colaborador, . se materialice un -
CSIRT gobierno, con base |, . Informacion
proveedor y/o ) incidente de
en el procedimiento de .
seguridad
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Riesgo PLAN DE RESPUESTA AL RIESGO (PROCESO)
Residual
Fecha de Inicio
. Zona de Medida de .. Mgta (LA TS Responsable
Riesgo Riesgo Tratamiento Accion (cantidad y esa fecha se P
8 periodicidad) debe llevar a g
cabo la accién)
terceras partes. Gestién de incidentes de | relacionado con
*Informacion seguridad. ingenieria social
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4.1.4. Registro y Valoracion

Riesgo

. PLAN DE RESPUESTA AL RIESGO (PROCESO)
Residual

Fecha de Inicio
. . Medida de Lo Mgta (A partir de esa
Riesgo Zona de Riesgo X Accion (cantidad y fecha se debe
Tratamiento L
periodicidad) llevar a cabo la
accion)

Responsable
(cargo)

RSEG001*Pérdida parcial o
total de la
Confidencialidad,
integridad y/o
Disponibilidad de los
sistemas de informacién
y/o la informacion
registrada en documento
fisico o digital.

*|D DE LOS ACTIVOS
ASOCIADOS:

GR-LDR-003 GR-ARA-001 GR-
ARA-002

GR-ARA-012 GR-CRN-004
GR-DEV-003

GR-DIG-010 GR-DIS-009 GR-
DIS-010 Socializar al interior
GR-DIS-001 GR-DIS-004 GR- de cada proceso los

LDR-001 productos
GR-DIG-001 GR-ARA-009 GR- presentados en el

TLI-005 marco de los -

GR-TLI-006 GR-TLI-009 GR- encuentros de | 3 Poletines o Grupo de

TL-010 Alta Reducir flash 01/06/2018 1o«
CapaCItaCIones

TU- TU- - enlaces SIGy/olos | . .
GR-TLI-011 GR-TLI-013 GR : y/ informativos
TLI-014 boletines o flash
GR-TLI-015 GR-GLO-001 GR- informativos que se

ARA-006 generen en materia
GR-VAL-004 GR-VAL-002 GR- de seguridad de Ia

VAL-007 informacioén
GR-VAL-010 GR-VAL-031 GR-
VAL-001
GR-VAL-017 GR-VAL-019 GR-
VAL-020
GR-VAL-021 GR-VAL-030 GR-
VAL-023
GR-VAL-034 GR-VAL-027 GR-
VAL-028
GR-VAL-037 GR-VAL-005 GR-
VAL-033
GR-EXC-001 GR-EXC-002 GR-
EXC-005
GR-EXC-007 GR-TUT-001 GR-
TUT-002
GR-REC-001 GR-REC-002 GR-
REC-003
GR-REC-004 GR-REC-005 GR-
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Riesgo
Residual

PLAN DE RESPUESTA AL RIESGO (PROCESO)

Fecha de Inicio

Meta (A partir de esa
. . Medida de .. . Responsable
Riesgo Zona de Riesgo X Accion (cantidad y fecha se debe P
Tratamiento . (cargo)
periodicidad) llevar a cabo la
accioén)
REC-006
GR-REC-009 GR-REC-010 GR-
NOV-001
GR-NOV-003 GR-NOV-004
GR-NOV-006 Se realizard con el
GR-NOV-007 GR-NOV-009 acompafiamiento de
GR-NOV-010 | OTlp
GR-NOV-011 GR-NOV-012 atiiuna
GR-NOV-013 socializacién sobre el
GR-TL2-001 GR-TL2-002 GR- . almacenamiento de
Transferir o . - 1
TL2-003 Compartir la informacién con Socializacién 01/06/2018 Enlace SIG-OTI

GR-TL2-004 GR-TL2-005 GR-
REG-001

GR-REG-002 GR-REG-003 GR-

REG-004

GR-REG-005 GR-REG-006 GR-

REG-007

GR-REG-008 GR-REG-0010
GR-VAL2-003

GR-VAL2-005

GR-VAL2-007

ONE -DRIVE, para
mantener la
informacién
protegida de manera
permanente.

4.1.5. Control Interno Disciplinario

R':';Zic;l PLAN DE RESPUESTA AL RIESGO (PROCESO)
Meta Fecha de Inicio
. . Medida de .. . (A partir de esa fecha se | Responsable
Riesgo Zona de Riesgo . Accion (cantidad y
Tratamiento s debe llevar a cabo la (cargo)
periodicidad) )
accion)
Solicitar a la OTI
realizar un backup y
capacitacion
RSEG001:Pérdida parcial o respecto a como se
total de Ia debe guardar la
Confidencialidad kbl
integridad y/o ’ DRIVE (NUBE), a los
Disponibilidad de los funuon.anos(}/ | Coordinador
sistemas de informacion contratistas el fin d Grupo de
y/o la informacién Alta Reducir E:"Of:iesoll coneltin de 1 solicitud 1 de mayo de 2018 Control
ndar la
registrada en documento . If L, Interno
fisico o digital informacidn que se Disciplinario
tiene de cada
Activos criticos: CD-DIS-002 - expediente digital, en
CD-DIS-003, CD-DIS-004 , CD- caso de que haya una
DIS-005 , CD-DIS-006 . falla en los equipos o
del ingreso de un
virus que borre la
informacién.
Solicitar a secretaria Coordinador
Alta Reducir general espacio fisico 1 solicitud 1 de mayo de 2018 Grupo de
para el archivo de los Control
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Riesgo PLAN DE RESPUESTA AL RIESGO (PROCESO)
Residual
Meta Fecha de Inicio
Riesgo Zona de Riesgo Medld.a de Accién ety (A partir de esa fecha se | Responsable
Tratamiento L debe llevar a cabo la (cargo)
periodicidad) L
accion)
expedientes Interno
disciplinarios del Disciplinario
grupo, para evitar la
pérdida fisica de ellos
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4.1.6. Reparacion Integral

Riesgo
Residual

PLAN DE RESPUESTA AL RIESGO (PROCESO)

Riesgo

Zona de Riesgo

Medida de
Tratamiento

Accion

Meta
(cantidad y
periodicidad)

Fecha de Inicio
(A partir de esa
fecha se debe
llevar a cabo la
accion)

Responsable
(cargo)

RSEGO001:Pérdida parcial o
total de la
Confidencialidad,
integridad y/o
Disponibilidad de los
sistemas de informacion
y/o la informacion
registrada en documento
fisico o digital como
consecuencia de
Vandalismo o hurto y/o
acciones involuntarias y/o
deliberadas del usuario.
Activos Criticos Asociados:
activos criticos asociados:

DR-FRV-001; DR-FRV-002; DR-
FRV-003; DR-FRV-004; DR-FRV-
005; DR-FRV-006; DR-FRV-007;
DR-FRV-008; DR-FRV-009; DR-
FRV-010; DR-FRV-011; DR-FRV-
012; DR-FRV-013; DR-FRV-017;
DR-FRV-018; DR-FRV-020; DR-
FRV-021; DR-FRV-022; DR-FRV-
023; DR-FRV-024; DR-FRV-025;
DR-FRV-026; DR-FRV-036; DR-
FRV-038; DR-FRV-039; DR-FRV-
040; DR-FRV-041; DR-FRV-042;
DR-FRV-043; DR-GRR-001; DR-
GRR-002; DR-GRR-003; DR-
GRR-004; DR-GRR-005; DR-
GRR-006; DR-GRR-007; DR-
GRR-008; DR-GRR-009; DR-
GRR-010; DR-GRR-012; DR-
GRR-013; DR-GRR-014; DR-
GRR-015; DR-SRC-001; DR-
SRC-003; DR-SRC-004; DR-SRC-
008; DR-SRC-009; DR-SRC-012;
DR-SRC-013; DR-SRC-015; DR-
SRC-016; DR-SRI-001; DR-SRI-
002; DR-SRI-003; DR-SRI-004;
DR-SRI-005; DR-SRI-006; DR-
SRI-007; DR-SRI-008; DR-SRI-
009; DR-SRI-010;

DR-SRI-011; DR-SRI-012; DR-
SRI-013; DR-SRI-014; DR-SRI-
015; DR-SRI-016; DR-SRI-017;
DR-SRI-018; DR-SRI-019; DR-
SRI-020; DR-SRI-021; DR-SRI-
022; DR-SRI-023; DR-SRI-024;
DR-SRI-025; DR-SRI-026.

Alta

Reducir

Generacién de
reportes de ingreso y
uso del sistema de
informacion de la
Direccién de
Reparacion

Generar 8
reportes (uno
mensual).

01/05/2018

Equipo Control

y Seguimiento

- Direccion de
Reparacion
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Riesgo
Residual

PLAN DE RESPUESTA AL RIESGO (PROCESO)

Fecha de Inicio

. . Medida de .. Mgta (LRI O Responsable
Riesgo Zona de Riesgo . Accion (cantidad y fecha se debe
Tratamiento . (cargo)
periodicidad) llevar a cabo la
accién)
Coordinar con la OTI
la Restriccion del uso
de memorias o
dispositivos de
ermitan s exitacdon | 100%de os | sepuimento
Alta Reducir | P 9 equipos 01/05/2018 | Y >c8U™!
de informacion de la . - Direccion de
. . solicitados. .
Direccién, como la Reparacion
infeccidn de equipos
afectando la
informacion del
Proceso.
Sensibilizar a los Realizar 8
colaboradores para procesos de
que hagan uso sensibilizacion y Equipo Control
Alta Reducir responsable .en el soual‘lzacpn a 01/05/2018 y Sggum}ento
acceso y manejo de la funcionarios - Direccion de
informacion de la sobre uso de la Reparacion
Direccién de informacion (uno
Reparacion. mensual).
Realizar revision
trimestal de los
permisos de
eliminacion,
modificacion y/o 1 revision Responsable
Alta Reducir . 01/05/2018 del Archivo
consulta a los trimestal. (. .
fisico y Digital.

funcionarios del FRV
en cuanto a los
documentos de los
expedientes digitales.
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4.1.7. Prevencion De Hechos Victimizantes

Riesgo PLAN DE RESPUESTA AL RIESGO (PROCESO)
Residual
Meta Fecha de Inicio
. . Medida de L. . (A partir de esa fecha | Responsable
Riesgo Zona de Riesgo X Accion (cantidad y
Tratamiento o se debe llevar a cabo la (cargo)
periodicidad) )
Realizar socializacién
al interior del
proceso de los temas
de seguridad de la
informacion y los
. ; . 2 Enlace SIG
RSEG001:Pérdida parcial o Reducir posibles rlesgosI alos socializaciones 01/05/2018 del proceso
total de la Confidencialidad, 9“‘-‘ se ex.;?one a
integridad y/o informacién por
Disponibilidad de los .conductas
sistemas de informacion inadecuadas de los
y/o la informacién Moderada usuarios.
registrada en documento Promover el uso de
fisico o digital. tecnologias (One
drive) de Microsoft
GP-PAE-001,GP-PAE-003,GP- Office 365, para
PAE-004 i 2 Enl |
Reducir generar copia de 2 01/05/2018 nlace SIG
respaldo de los socializaciones del proceso
archivos
almacenados en los
equipos de cémputo
de los usuarios.
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4.1.8. Gestién Juridica

Riesgo
! . 8 PLAN DE RESPUESTA AL RIESGO (PROCESO)
Residual
Meta Fecha de Inicio
. . Medida de A . A partir d fech Responsable
Riesgo Zona de Riesgo : ) Accién (cantidad y (A reerdl o e i P
Tratamiento L se debe llevar a cabo (cargo)
periodicidad) )
la accion)
RSEGO001:Pérdida parcial o Gestionar copia de
total de la respaldo y/o
Confidencialidad, almacenamiento de
integridad y/o todas las hojas de
Disponibilidad de los calculo o archivos
sistemas de de Excel de la .. - .
. ) - 1 gestion de Administrativos
informacién y/o la Oficina Asesora copias de encareados de
informacion Reducir Juridica en el P 01/06/2018 &
. . respaldo y/o la Base de
registrada en documento mecanismo de "
L ) almacenamiento datos
fisico o almacenamiento
digital. que se defina en
articulacion con la
(0J-AAC-001, OJ- AAC- 002, Moderada Oficina de
0J- AAC- 003, OJ- AAC- 004, tecnologias de Ia
0J- AAC- 005, OJ- AAC- 006, informacién
OJ - DFJ - 007, OJ - DFJ - 008, Reali
0OJ - DFJ - 009, OJ - DFJ - 010, ea I.Zar un
0J- DFJ - 011, OJ - DFJ - 012, monitoreo de los
0J - DFJ - 013) permisos de acceso,
modificacién y Administrativos
. eliminacién que . encargados de
R r rimestral 1 201
educi tienen las hojas de trimestra 01/05/2018 la Base de
calculo o archivos datos

de Excel en el
Servidor de la
Unidad
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4.1.9. Gesti6én Para La Asistencia

Riesgo PLAN DE RESPUESTA AL RIESGO (PROCESO)
Residual
Meta Fecha de Inicio
. . Medida de " . (A partir de esa fecha se | Responsable
Riesgo Zona de Riesgo . Accion (cantidad y
Tratamiento . debe llevar a cabo la (cargo)
periodicidad) .,
accion)
La Subdireccién de
Asistencia y Atencién
RSEGO01:Pérdida parcial o Humanitaria, a través
de la linea de accién
total de la Gestion Integral
Confidencialidad, R & .
K . divulga a través de
integridad y/o correo electrénico
Disponibilidad de los ) 1 actividad de
. y/o reuniones de . L,
sistemas de . divulgacion
informacion y/o la equipo las notas de Subdirector
X 3 Alta Evitar informativas que se X ., 01/05/2018 .
informacion L informacion Técnico
. generan de la Oficina
registrada en documento , cada dos
. de Tecnologias de la
fisico o .. meses
digital Informacion frente a
sital. tips de seguridad de
e
GA- BMT-011; GA-BSM-012 . q
como registro correo
electrdnico o actas
de reunion

4.1.10. Talento Humano
Riesgo PLAN DE RESPUESTA AL RIESGO (PROCESO)
Residual
Fecha de Inicio
Medida de Mgta (A partir de esa Responsable
Riesgo Zona de Riesgo ) Accion (cantidad y
Tratamiento L fecha se debe llevar (cargo)
periodicidad) .,
a cabo la accién)
Gestionar el
respaldo de la
informacion 100% de los
RSEGO008: Pérdida de almacenada en funcionarios y
disponibilidad, integridad equipos de contratistas del
y/o confidencialidad en el Reducir cdmputo asignados | area conocen y 01/05/2018 Enlace SIG
sistema de informacion al usuario, aplican la
debido a ausencia o teniendo en cuenta | herramienta
insuficiencia de copias de Onedrive o OneDrive
respaldo; o debido a Moderada servidor de
vulnerabilidades no archivos Totoro.
corregidas explotadas y/o
falta de proteccion por El enlace SIG
codigo malicioso. gestionara con la
TH-VIA-027 / TH-NOM- OTl actividad de -
029 / TH-HLF-031 Reducir sensibilizacion con ! acFlv.lfjad.c!e 01/06/2018 Enlace SIG
. sensibilizacion
el personal del area
sobre seguridad de
la informacién
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Riesgo

. PLAN DE RESPUESTA AL RIESGO (PROCESO)
Residual

Fecha de Inicio
(A partir de esa
fecha se debe llevar
a cabo la accion)

Meta
(cantidad y
periodicidad)

Medida de
Tratamiento

Responsable

Riesgo Zona de Riesgo Accion (cargo)

RSEG010 Pérdida en la
integridad de la Imagen y
reputacion de la entidad
o sanciones disciplinarias
y/o penales por
incumplimiento de la
normatividad y
regulaciones ocasionadas
por la divulgacién no
autorizada o fuga de
informacioén o por el uso
de software no legal o
plagio; o por divulgacion
de las credenciales de los
equipos de cdmputo o
aplicativos o
incumplimiento de los
términos por la pérdida o
dafio de la
documentacién o
incumplimiento a los
acuerdos de Nivel de
Servicio.

TH-SST-007 / TH-HLF-010 /
TH-SST-012 / TH-SST-013 /
TH-VIA-027 / TH-NOM-029 /
TH-VIN-030 / TH-HLF-031

Gestionar el
préstamo de un
disco duro cifrado
para transportar
informacion
sensible.

Gestion
Interinstitucional

1 Disco duro

Alta Reducir cifrado.

01/06/2018

RSEG010 Pérdida en la
integridad de la Imagen y
reputacion de la entidad
o sanciones disciplinarias
y/o penales por
incumplimiento de la
normatividad y
regulaciones ocasionadas

por la divulgacion no
autorizada o fuga de
informacion o por el uso

Gestionar el
respaldo de la
informacion

de software no legal o
plagio; o por divulgacion
de las credenciales de los
equipos de cdmputo o
aplicativos o
incumplimiento de los
términos por la pérdida o
dafio de la
documentacién o
incumplimiento a los
acuerdos de Nivel de
Servicio.

almacenada en Enlace SIG Y
equipos de
computo asignados
al usuario,
teniendo en cuenta
OneDrive o
servidor de
archivos Totoro

1 gestion de
copias de
respaldo y/o
almacenamiento.

Oficina de
Tecnologia de la
Informacién.

Reducir 01/07/2018

TH-SST-007 / TH-HLF-010 /
TH-SST-012 / TH-SST-013 /
TH-VIA-027 / TH-NOM-029 /
TH-VIN-030 / TH-HLF-031

4.1.11. Participacion y Visibilizacion de las Victimas
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Riesgo PLAN DE RESPUESTA AL RIESGO (PROCESO)
Residual
Fecha de Inicio
. Zona de Medida de L. M?ta (2RI CEES Responsable
Riesgo Riesgo Tratamiento Accion (ca.nt.|d.ad y fecha se debe Ta—
peridicidad) llevar a cabo la
accion)
RSEGO001: Pérdida Se realizard una
parcial o total de la capacitacion con
confidencialidad, el
integridad y/o acompafiamiento
disponibilidad de las de la Oficina de
listas de asistencia, Tecnologias de la
actas y archivos Informacion,
impresos y digitales para que los
que tiene a su cargo colaboradores
del I?rf:sces.t? de del etq.wpc?lde 1 Capacitacién 14/05/2018 Enlace Sig del
Participacion. Participacion Proceso
Activos Criticos: sean
SP-AET-003 concientizados
SP-AET-004 Alta Reducir del buen uso de
SP-AET-005 los recursos para
salvaguardar la
informacién que
tiene a
disposicion la
entidad.
Capacitar a los
colaboradores
del proceso de
Ssk:tr':'zfs:;” o | 1Capacitacion | 14/05/2018 E?(';Z j ig del
codigos de
seguridad a los
archivos

Anexo 1 Control de cambios

Version ‘ Fecha del cambio

Descripcié

n de la modificacion

18 de Junio

2018

Creacion
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