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OBJETIVO

En el presente documento se presentan los planes de tratamiento al riesgo asociado al Sistema de
Gestion de seguridad de la Informacién el correspondiente seguimiento y verificacion al
cumplimiento de los planes de tratamiento al riego de seguridad de la informacién, en el marco de
la metodologia para la administracion de riesgos definida por la Unidad para la Atencion y la
Reparacidn Integral a las Victimas.

ALCANCE

En el marco del seguimiento de los planes de tratamiento al riesgo se encuentra en actualizacion e
identificacion de los riesgos de seguridad de la informacion.

PLANES DE TRATAMIENTO AL RIESGO

Tomando como base el levantamiento de activos realizado en el segundo semestre del afio 2021,
con el apoyo de los enlaces del Sistema Integrado de Gestion de la Unidad para la Atencidn y
Reparacidn Integral a las Victimas, en la siguiente grafica se observa el nivel de riesgo residual con
corte diciembre 2021

Riesgo Residual 2021 - 2022

9
8
ﬂz

Bajo Moderado Alto Extremo

No Planes de tratamiento al riesgo :22

! Los riesgos 2021 actualmente se estd en el ejercicio de levantamiento.
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+ Riesgos asociados al Sistema de Gestion de Seguridad de la Informacion:

.. Redaccion del | Probabilidad | Impacto
Actividad .
riesgo Inherente |Inherente
"Posibilidad de pérdida
Adoptar el Modelo de | reputacional por la
Seguridad y Privacidad | indisponibilidad,
de la Informacién del | divulgacion o alteracion
MinTIC en la Entidad - | no autorizada de
requisito legal | informacion debido a la Muy baja Mayor
establecido por MIN | falta de seguimiento y
TIC 00500 del 2021 | actualizacién del
para las entidades del | modelo de madurez
estado que debe mantener la
entidad.
Posibilidad de pérdida
Realizar andlisis de rep‘utacm-m-a-I por
i indisponibilidad,
vulnerabilidades y . ) -
. R divulgacion o alteracion
asociar los activos de )
. L no autorizada de
informacion ) L .
. informacién debido al
pertinentes S
desconocimiento de los
Hacer investigacion usuarios por aplicar Media Mayor
[ adecuadamente el
de incidentes de -
. protocolo de incidentes
seguridad de la . .
. L. y a la no ejecucion de
informacion, la
divulgacion de las pruebas de
. . vulnerabilidad o test de
lecciones aprendidas L
penetracién

Riesgo
Inherente

Descripcion del control

Riesgo
Residual

Tratamiento

Plan de Accién

El grupo de seguridad revisa anualmente o
cuando ocurra cambios significativos la
politica del SGSI sea coherente con el modelo
de Seguridad y Privacidad de la Informacién
MSPI solicitado por MINTIC, como evidencia
se tiene el diligenciamiento del MSPI (A 5.1.2-
A18.2.2-A18.2.3)

El grupo de Seguridad diligencia anualmente
el reporte de madurez del Sistema de
Informacion MSPI. (A5.1.1-A5.1.2-A 18.2.2
-A18.2.3)

Reducir -
Mitigacion

Realizar auditorias de caracter
interno al SGSI y /o Sistemas de
informacion para determinar el
cumplimiento de las politicas,
lineamientos y normas de seguridad
de lainformacién. (A5.1.1,A5.1.2, A
18.2.1,A18.2.2 YA 18.2.3)

Realizar los ajustes al Modelo
Seguridad y Privacidad de Ila
Informacién de acuerdo con las
auditorias (A 5.1.1, A5.1.2, A 18.2.1,
A18.2.2YA18.2.3)

El grupo de seguridad realiza semestralmente
ejercicios de obtencion de vulnerabilidades
técnicas de los sistemas de informacién
operados en la entidad, como evidencia se
tiene informe de vulnerabilidades técnicas a
sistemas de informacion (A 12.6.1 - A 12.6.2)

El grupo de seguridad define cada vez que
presente cambios significativos de politicas
especificas de seguridad de la informacion las
reglas de instalacion de software por parte de
los usuarios, como evidencia se tiene la
resolucién de politicas de seguridad de la
Informacion (A. 12.5.1, A.12.6.2)

El grupo de seguridad define cada vez que
presente incidentes, en el marco del
procedimiento o protocolo "Gestion de
Incidentes seguridad de la informacién", da
tratamiento al evento de seguridad la cual
mes cargado en la herramienta Aranda (A
16.1.2-A16.1.3-A16.1.4-A16.1.5-A16.1.6
-A16.1.7)

Moderado

Diariamente el grupo de infraestructura
gestiona con el centro de datos la generacion
de copias de respaldo de servidores de
aplicacidn, base de datos y file servers con una
frecuencia diaria y/o mensual segin la
criticidad de la informacién. Como evidencia
se tienen registros donde se realiza la
confirmacion de backups. (A 12.3.1)

Reducir -
Mitigacion

Se realiza la  entrega de
vulnerabilidades técnicas a cada uno
de los lideres de los dominios
involucrados para dar el correctivo,
como evidencia se tiene el plan de
remedicién de vulnerabilidades.
(A.12.6.1YA.12.6.2)

Se realiza el seguimiento al
tratamiento y remediacion de las
vulnerabilidades halladas en la
entidad, como evidencia se tiene el
informe de cierre de
vulnerabilidades (A.12.6.1)

Realizar una investigacion de los
incidentes mas relevantes para la

toma acciones de mejora
correspondientes (A.16.1.1,
A.16.1.2, A.16.1.3, A.16.1.4,

A.16.1.5,A.16.1.6 y A.16.1.7)

Realizar un repositorio de lecciones
aprendidas para resolver incidentes
de seguridad y reducir la posibilidad
de impacto en incidentes futuros
(A.16.1.6)
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.. Redaccion del | Probabilidad | Impacto
Actividad R
riesgo Inherente |Inherente
Posibilidad de pérdida
econdmica y
reputacional por
indisponibilidad,
divulgacion o alteracion
"Promover, mantener | no autorizada de
y establecer la cultura | informacién debido a
de seguridad de la no comprender las
informacién en la debilidades,
Unidad oportunidades, Baja Mayor
para las Victimas y fortalezas y amenazas
partes interesadas." | que puede presentar la
UARIV respecto a la
seguridad de la
informacién por parte
de los funcionarios,
contratistas y
operadores de la
entidad
Posibilidad de pérdida
econdmica y
reputacional por
indisponibilidad,
divulgacion o alteracion
Atencién de .”° au't'orlzada de
Incidentes de informacién_provocado Alta Catastrofico

Seguridad

por Ciberdelincuencia
que generan ataques a
la entidad y debido al
dafio de los equipos de
computo y red por la
materializacion de un
incidente de seguridad

Riesgo
Inherente

Descripcion del control

Riesgo
Residual

Tratamiento

Plan de Accion

El grupo de seguridad define cada vez que
presente incidentes, en el marco del
procedimiento o protocolo "Gestion de
Incidentes seguridad de la informacion”, da
tratamiento al evento de seguridad la cual
mes cargado en la herramienta Aranda.
(A16.1.2-A16.13-A16.14-A16.15-A
16.1.6-A 16.1.7)

El grupo de seguridad define cada vez que
presente cambios significativos la politica para
la gestion de activos y/o el Instructivo para la
Construccidon y Mantenimiento del Inventario
de Activos de Informacién, como evidencia se
tiene la politica y procedimiento vigente.
(A5.1.1,A5.1.12 A8.1.3)

El grupo de seguridad establece cada vez que
se llegue al vencimiento el plan de
capacitacion, sensibilizacién y comunicacion
de seguridad y privacidad de la informacion,
como evidencia se tiene el documento Plan de
capacitacion sensibilizacion y comunicacion
de seguridad y privacidad de la informacion
vigente. (A 7.2.2)

Moderado

Reducir -
Mitigacién

Realizar Capacitaciones

a

funcionarios, terceros y operadores
para recibir educacion y la formacion
en toma de conciencia apropiada, y
actualizaciones regulares sobre las
politicas y procedimientos de la
organizacién pertinentes para su

cargo. (A. 7.2.2 A.16.1.6)

El grupo de servicios Tl realiza la actualizacion
del sistema Operativo Windows 7 a Windows
10 en los equipos de computo de la entidad de
manera permanente, como evidencia se tiene
el registro de membrecias Windows 10 en la
herramienta Defender ATP (A. 11.2.4)

El grupo de seguridad y privacidad de la
informacion realiza revision y seguimiento a
las investigaciones automatizadas en la
herramienta Defender ATP para la prevencion
y correccion de alertas de seguridad, esta
actividad se realiza por demanda y como
evidencia se cuenta con el registro de
investigaciones  automatizadas en la
herramienta defender ATP. (A 12.2.1)

Moderado

Reducir -
Mitigacion

Realizar una investigacion de los
incidentes mas relevantes para la

acciones de
(A.16.1.6

toma
correspondientes
A.16.1.7)

mejora

Y
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Actividad Reda.c cion del | Probabilidad | Impacto Riesgo Descripcion del control Ru.esgo Tratamiento Plan de Accién
riesgo Inherente | Inherente | Inherente Residual
El grupo de seguridad y privacidad gestiona el
envio periédico de flash informativos y realiza
ejercicios de toma de conciencia a los usuarios
para proteger la informacion contra codigo
malicioso, como evidencia se tiene el envio de
flash informativos y lista de asistencia de las
sesiones realizadas para la toma de conciencia
en temas relativos a seguridad de la Realizar un repositorio de lecciones
informacion. (A 16.1.6) aprendidas para resolver incidentes
de seguridad y reducir la posibilidad
de impacto en incidentes futuros.
El equipo de seguridad y privacidad de la (A.16.1.6y A.16.1.7)
informacion, en el marco del procedimiento o
protocolo "Gestion de Incidentes seguridad de
la informacién", da tratamiento al evento de
seguridad. (A 16.1.2 - A 16.1.3 - A 16.1.4 - A
16.1.5-A16.1.6- A 16.1.7)
% Gestién de la Informacién:
Actividad Reda‘ccmn del Probabilidad | Impacto Riesgo Descripcion del control R|¢?sgo Tratamiento Plan de Accion
riesgo Inherente |Inherente | Inherente Residual
El proceso de gestidn de la informacion define y
construye las politicas y lineamientos del gobierno
Alinear las de la informacion para la Unidad 2021 el cual sera
necesidades de entregado el dia 30 de noviembre 2021, como
negocio desde s o evidencia se tiene el documento. (A5.1.1-A5.1.2
las diferentes Posibilidad de pérdida -A6.1.1) El grupo de Gestion de
disciplinas, rep.l,ltacic.>|1.a.l debido ala El  grupo de infraestructura  realiza informacién creard el Documento
evaluando lndlSpolfjlblhd?dO 5 periédicamente el control de Acceso a Bases y Marco de Referencia (A.12.1.1)
proyectos que alteracion de informacién bodegas de datos en el marco del procedimiento
X por incumplimiento de de dominio Infraestructura Tl una vez esta sea .
brindan . . ) - X . X Reducir -
politicas y lineamientos Muy Alta Catastréfico creada, como evidencia se tiene el correo de N
propuestas de relacionados con implementacion del control por parte de Mitigacion

valor
institucional a la
entidad (Gestion
de la Informacién
- Arquitectura
Empresarial)

integridad contempladas
por los principios de
arquitectura.

infraestructura (A.9)

El grupo de infraestructura gestiona con el centro
de datos la generacion de copias de respaldo de
servidores de aplicacion, base de datos y file
servers con una frecuencia diaria y/o mensual
segun la criticidad de la informacion, con el fin de
disponer de una copia de la informacién que
pueda ser recuperada si se requiere. En caso de
que no se efectué la copia conforme a lo

Ejecutar pruebas periddicas de
restauracion de copias de
seguridad (A 12.3.1)
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Descripcion del control

establecido, se procede a diagnosticar de manera
inmediata la causa, tomar acciones y a realizar
nueva copia. Como evidencia se tienen registros
donde se realiza la confirmacién de Backus. (A
12.3.1)

El dominio de Infraestructura realiza ejecucion
diaria de Backup y redundancia de los mismos,
como evidencia se tiene un informe del portal
donde se observa la ejecucion de BK y log de
ejecucion de BK de las bases de datos. (A 12.3.1,
A.17.2.1)

El grupo de Infraestructura revisa anualmente o
cuando ocurran cambios significativos el
procedimiento de acceso a servidores, como
evidencia se tiene el procedimiento vigente.
(A12.1.1)

Diariamente el grupo de infraestructura gestiona
con el centro de datos la generacidon de copias de
respaldo de servidores de aplicacién, base de
datos y file servers con una frecuencia diaria y/o
mensual segun la criticidad de la informacion.
Como evidencia se tienen registros donde se
realiza la confirmacion de backups. (A 12.3.1)

El grupo de infraestructura cuenta con
disponibilidad de equipos de red para realizar
cambios cuando estos presenten dafios del
equipo afectado, los equipos se cuentan en
modalidad de arriendo como evidencia se cuenta
correo de solicitud de cambio al proveedor
(A.17.2.1-A13.1.1)

El grupo de infraestructura realiza copias de
seguridad de los equipos de red cada vez que
presente cambio de configuracién en estos, como
evidencia se cuenta con repositorio de las copias
de seguridad (a.17.2.1- A 13.1.1)

.. Redaccion del Probabilidad | Impacto Riesgo
Actividad .
riesgo Inherente |Inherente | Inherente
Posibilidad de pérdida
reputacional por
indisponibilidad,
divulgacion o alteracién no
autorizada de informacién
"Gestionar los a causa a la no realizacién
servicios y de las copias de respaldo
capacidad por no implementar la
tecnoldgica que politica y/o protocolo para
soport? ’Ia reallzar b.a’ckup dela Alta Mayor
operacién nylas | informacién, una
necesidades de inadecuada gestion de
la Unidad identidades y control de
(Infraestructura) | acceso a los recursos y
repositorios de
informacion de la
organizacién o causado
por obsolescencia
tecnoldgica en servidores
Gestionar los
serviclosy Posibilidad de pérdida
capacidad . .
tecnolégica aue reputacional debido a la
gicaq indisponibilidad de
soporta la . .. ~ 5fi

., informacioén por dafio de Alta catastrofico Moderado
operacién ny las los equinos de
necesidades de q .p R

_ comunicaciones
la Unidad
(Infraestructura)
Gestionar los

O Posibilidad de pérdida

servicios y A

. reputacional por
capacidad R - .

L. divulgacion o alteracién no . e
tecnoldgica que ! . -, Baja Catastrofico
soporta la autorizada de informacién

P ., debido a la ausencia de
operacion y las oliticas y controles a nivel
necesidades de P v

Los lideres de los procesos solicitan por
requerimiento la creaciéon o inactivacion de
usuarios por la mesa de servicios de la Oficina de
tecnologias de la informacion una vez se ingrese,
retire o cambie de perfil un usuario (funcionario,
contratista u operador), como evidencia se tiene
la solicitud en la herramienta defender ATP.
(A9.2.1-A.9.2.2-A9.2.3)

Riesgo
Residual

Tratamiento

Plan de Accion

. El grupo de infraestructura
Reducir - . .
Mitisacién procederd a realizar pruebas de
s restauracion BK (A 12.3.1)
Se cuenta con un esquema de
. modalidad de  servicio de
Reducir - R X
e arrendamiento de los equipos de
Mitigacion
red, el cual es remplazado en caso
de dafio
Implementar controles de
. inactivaciéon de usuarios en los
Reducir - L R
N, administradores de los diferentes
Mitigacion

sistemas de informacion (A.9.1.1 -
A.9.2.2-A9.2.3)
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.. Redaccion del Probabilidad | Impacto
Actividad .
riesgo Inherente |Inherente
la Unidad de dominio y sistemas de
(Sistemas de informacion
Informacion)
Posibilidad de pérdida
. econdmica y reputacional
Gestionar los - .
- por indisponibilidad,
servicios y . L -
. divulgacion o alteracién no
capacidad R R -
. autorizada de informacién
tecnoldgica que R
provocado por la ausencia
soporta la R -
L, o falla en la ejecucién del . -
operacion y las X Baja Catastrofico
X control de cambios o por
necesidades de
K nuevos desarrollos y/o
la Unidad o
. actualizaciones del
(Sistemas de
., software a cargo del
Informacién) .,
proceso de Gestion
informacion

Riesgo
Inherente

Descripcion del control

Infraestructura una vez reciba la solicitud de
inactivacion de buzones de correo serd replicada
a los administradores de los sistemas de
informacion por medio de correo electronico,
como evidencia se tiene el correo enviado a los
administradores del sistema. (A 9.2.1)

El dominio de Servicios Tl valida que las maquinas
se encuentren en el dominio de la Unidad una vez
sea entregada en operacion el equipo al usuario
(funcionario, contratista o operador), como
evidencia se tiene el registro del equipo en el
dominio (a.13.1.2 A.13.1.3)

El dominio de infraestructura realiza una
configuraciéon  estdndar de  usuario (no
administrador) a todas las cuentas que entregan
al usuario final, en caso de necesitar un perfil
administrador el usuario realiza solicitud
Aprobacién Permiso Admin al grupo de seguridad,
como evidencia se tiene el correo de aprobacién
o negacion del requerimiento de la solicitud seguin
criterios de aprobacion. (A.9.2.2 - A.9.4.2)

Cada vez que se realice cambio en la politica de
contrasefias el Grupo de Seguridad solicita al
dominio de infraestructura aplicar politica y
complejidad de contrasefias desde el directorio
activo, como evidencia se tiene el correo de
respuesta por parte del grupo de infraestructura
(A.9.4.3)

El grupo de Sistemas de informacion aseguran las
fuentes por Azure Devops cada vez que sea
aceptado y probado un cambio en los sistemas de
informacion, como evidencia se tiene repositorio
en Azure Devops (A.17.2.1)

El grupo de Sistemas de informacion aseguran la
documentacidn sobre los cddigos fuentes una vez
modificados, como evidencia se tiene repositorio
de fuentes en Devops (A9.4.5-A 14.2.1)

El grupo de Sistemas de informacidn asigna roles
especificos para el acceso a repositorios los cuales
son parametrizados en los sistemas de
informacién, como evidencia se tiene repositorio
en los sistemas de informacion (A 9.2.3-A9.2.2)

El dominio de Sistemas de informacion aplica
anualmente la lista de chequeo de Seguridad de la
informacion a cada uno de los sistemas de
informacién a cargo, como evidencia se tiene la
lista de chequeo de Seguridad de la informacion
(A.14.2.8)

Riesgo
Residual

Tratamiento

Plan de Accion

Reducir -
Mitigacion

Se disefia e  implementa
procedimiento formal de control
de cambios el cual debe hacer
cumplir  para  asegurar la
integridad del sistema de
informacion desde las primeras
etapas de disefio hasta el
mantenimiento del mismo.
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. Redaccion del Probabilidad | Impacto Riesgo L, Riesgo . aa
Actividad - . 2 Descripcion del control . 8 | Tratamiento Plan de Accién
riesgo Inherente |Inherente | Inherente Residual
I Lo El dominio de Sistemas de informacién ejecuta el
. P05|?|I|('iad de perdu.:ia Procedimiento desarrollo  sistemas de
Gestilc?nar los economica yire.;.)utauonal informacién en cada uno de los requerimientos
serviciosy por indisponibilidad, realizados, Como de evidencia se tiene la lista de s disefi impl "
capacidad divulgacion o alteracién no verificacién de Seguridad de la Informacién del € dils?nat fe lln;p emetn al
tecnoldgica que autorizada de informacion Sistema de Informacion (A.14.2.2) proce |m!en o formal de control
. . — - - — - de cambios el cual debe hacer
soporta la debido a la ausencia en la El dominio de Sistemas de informacién atiende . .

- o - . o Reducir - cumplir  para  asegurar la
operacion y las validacion de los criterios Baja Menor Moderado cada uno de los requerimientos de acuerdo con el Mitigacion integridad  del  sistema  de
necesidades de de aceptacién en el Formato De Especificacion De Requenmlen.tlos De informacién desde las primeras
la Unidad software a nuevas Software V1 y Formato de Implementacion de etapas de disefio hasta el
(Sistemas de funcionalidades y/o Software V2 diligenciado por el proceso mantenimiento del mismo.
Informacién) actualizaciones del solicitante, como evidencia se tiene los formatos

Sisternas de Informacion diligenciados para cada uno de los desarrollo o
' modificaciones a los Sistemas de informacion
(a.14.2.5)
+ Gestién Administrativa:
. Redaccion del | Probabilidad | Impacto Riesgo s Riesgo . o
Actividad . 5 e Descripcion del control . . Tratamiento Plan de Accion
riesgo Inherente | Inherente | Inherente Residual
Posibilidad de
pérdida reputacional El grupo de Gestion Administrativa realiza
ante los seguimiento a la administracion del complejo San
colaboradores de la Cayetano, el cual realiza pruebas y
Entidad mantenimiento periddico a la planta de manera
Todos los . nt.I a F.Jo.r. bimensual con el objetivo de garantizar la
procedimientos indisponibilidad de continuidad del servicio y tomar medidas
activos fijos y correctivas.
TOPO:adOS Tn documentacién (A.11.2-A.11.2.2-A.11.2.4) Solicitar a la Administracién la
a sede Nive . ] . revision solucién del
debido a perdida y/o Muy baja Menor Aceptar funcionamie:to de las UPS

Central. Riesgo
Seguridad de la
Informacion

dafio de informacién
como consecuencia
de la falla en los
equipos por cortes
de energia e
interrupcion en la
planta eléctrica.

El grupo de Gestion Administrativa realiza
seguimiento a la administracion del complejo San
Cayetano, el cual realiza pruebas vy
mantenimiento anual a las UPS con el objetivo de
garantizar la continuidad del servicio. (A.11.2 -
A.11.2.4)

(A11.2.2-A11.2.4)
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= Gestion Juridica:

Actividad Redaccidn del Probabilidad | Impacto
riesgo Inherente | Inherente

Posibilidad de pérdida
econdmica y reputacional

Ejercer la defensa | ante las partes interesadas

técnica judicial y | por la divulgacién,

extrajudicial de la | alteracion no autorizada o

Entidad y realizar | Indisponibilidad de la

el recaudo de las | informacion registrada en

obligaciones y documento digital debido a

acreencias a favor | no contar con una de Muy Alta Mayor

de la Entidad y
Saneamiento de
bienes que se
encuentran bajo
la administracién
del FRV

herramienta o aplicativo
para almacenar la
informacion del proceso y
sus grupos de trabajoy la
falta de disponibilidad de
personal para solucionar
requerimientos y
desarrollos tecnoldgicos.

Riesgo
Inherente

Descripcion del control

Los administrativos de respuesta judicial, de
defensa judicial, gestion normativa y
conceptos realizan copia de seguridad en
OneDrive de las bases de datos utilizadas como
herramienta de consulta y actualizacion de
estado de los procesos o de informacién, con el
objetivo de tener una copia actualizada de las
bases de datos y evitar la pérdida de
informacion general de los grupos de trabajo,
esta copia se realiza directamente de las bases
de datos actualizadas a diario. En caso de no
realizarse el respaldo de la informacién cada
coordinador debe remitir un correo de
solicitud de esta actividad al administrativo.
Queda de evidencia el respaldo de las bases de
datos utilizadas por los grupos de trabajo de la
Oficina Asesora Juridica en la herramienta
OneDrive dispuesta por la Unidad. (A.12.3.1)

Riesgo
Residual

Tratamiento Plan de Accidn
Realizar reuniones semestrales con
la OTI para gestionar, revisar
avances y realizar pruebas en el

. aplicativo tecnoldgico de la Entidad
Reducir -
Mitigacion para la consulta y control de la

informaciéon de los diferentes
grupos de trabajo de la Oficina
Asesora Juridica (A.14.2.8 -
A.14.2.9)




El futuro

es de todos

y reparacién
alas

Unidad para la atencion

integral

< Reparacién Integral

Actividad

Redaccion del
riesgo

Probabilidad
Inherente

Impacto
Inherente

Transversal al
Proceso
Reparacion
Integral.

"Posibilidad de pérdida
econémica y
reputacional por
divulgacion o alteracion
no autorizada de los
sistemas de
informacion y/o la
informacion sensible
registrada en
documento fisico o
digital a la que se tiene
autorizacién de acceso
(Activos criticos
asociados). debido a
vandalismo o hurto, por
ausencia o insuficiencia
de controles de acceso
al archivo digital,
acciones involuntarias
y/o deliberadas de
usuario por ausencia o
insuficiencia en la
gestion de eventos de
monitoreo o por
almacenamiento de
informacion sin
proteccidn, acceso no
controlado a
informacion sensible /
confidencial,
desconocimiento de los
procedimientos y
controles de Seguridad
de la Informacion y/o
por omision o
inadecuado proceso de
identificacion y
calificacion de los
activos de informacion.

Bajo

Mayor

Riesgo
Inherente

R Riesgo . .
Descripcion del control . Tratamiento Plan de Accién
Residual
Los administradores de las herramientas
tecnoldgicas del Proceso Reparacion Integral
suscriben el "Acuerdo de confidencialidad de
usuarios de herramientas tecnoldgicas o
informacion de la unidad para la atencion vy Sensibilizar a los colaboradores
reparacion integral a las victimas", cada vez que se para que hagan uso responsable en
solicitan usuarios de las herramientas (Unidad, el acceso y manejo de Ila
proveedores externos (operadores) y otros. De lo informacion de la Direccion de
contrario no se asignaran los usuarios. En caso de Reparacion. (A.8.1.3-A.8.2.3)
que se venza el acuerdo, el usuario es deshabilitado.
Como evidencias se cuenta con los acuerdos de
confidencialidad suscritos por cada herramientay la
inhabilitacion de usuarios. (A 13.2.4)
Los Administradores de los Sistemas de informacién
del proceso Reparacion Integral, permanentemente .
. o ) . Implementar nuevas acciones de
cuentan con formularios de inicio de sesién que sélo R
R . ) K . seguridad para el uso de los
permiten el acceso a la informacién de la Direccién X . !
L ) R sistemas de informacién de la
de Reparacion (de acuerdo a los perfiles asignados) . - -
) . s Direcciéon de  Reparaciéon en
através de un usuario de autenticacién como de una . L -
~ : . articulacion de la Oficina de
contrasefia segura, de lo contrario no se tendrd . -
acceso a las mismas. Este usuario se asigna Tecnologias de Informacion.
mediante la suscripcion de un acuerdo gde (Al411 - Al412 - Al413 -
confidencialidad Cor:o evidencia se cuenta con la Reducir Al421 - Al422 - A1423 -
L. ) . . Moderado N A14.24 - A1425 - A14.26 -
relacién mensual de usuarios de las herramientas y Mitigacion

los acuerdos de confidencialidad suscritos. (A 9.2.3
-A9.24-A9.4.1-A9.4.3)

Los administradores de las  herramientas
tecnoldgicas del Proceso Reparacion Integral cada
vez, generan mensajes de confirmacion y validacion
frente a las transacciones (insertar, actualizar o
eliminar) de informacion sobre el sistema de
informacion. En caso de no confirmar la accion, la
informacién no se actualizard. Como evidencia
tenemos pantallazos de los sistemas de validacion
implementados en las herramientas. (A 12.4.1)

Los administradores de las herramientas
tecnoldgicas del Proceso Reparacion Integral
cuentan con monitoreos mensuales de las fechas y
horas de ingreso a las herramientas que permiten
identificar los accesos de los usuarios a las
herramientas, donde se busca identificar casos
inusuales. En caso de ingresos sospechosos se
realiza el bloqueo de los usuarios y se adelanta la
investigacion. Como evidencia tenemos los informes
mensuales de seguimiento de los aplicativos. (A
12.4.1-A12.4.2-A12.4.3)

A.14.2.8-A.14.2.9)

Atender a los requerimientos de la
Oficina de Tecnologias de la
informacion frente a los planes de
mejoramiento de seguridad de la
informacion cuando sea requerido
el proceso. (A.18.2.2 - A.14)

Promover el etiquetado de
informacion con Enterprise Mobility
Security (EMS) de Microsoft,
aplicado a Word, Excel, PowerPoint
y Access, herramienta que provee el
Office 365 con el Windows 10. (A.
8.2.1-A.8.2.2-A8.2.3)
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