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1. INTRODUCCION

En Colombia, en el afio 2011 se establecio la Ley 1448, prorrogada hasta el
10 de junio de 2031 por medio de la Ley 2078 de 2021, permitiendo continuar
con la atencidn, asistencia y reparacion integral de la poblacién victima del
conflicto armado, generando la inherente necesidad del manejo de informacidn
de caracter personal de los ciudadanos.

En este contexto, la Unidad para la Atencién y Reparacién Integral a las
Victimas obtiene y genera informacidén sensible que requiere proteccién en
términos de la confidencialidad, integridad y disponibilidad en el marco del
cumplimiento normativo colombiano.

En consecuencia, la Unidad ha avanzado en la implementacién del Modelo de
Seguridad y Privacidad de la Informacidn — MSPI del MIinTIC, a través de la
ejecucion del Plan de Seguridad y Privacidad de la Informacién 2019-2021,
permitiendo avanzar progresivamente en adopcion de la politica de seguridad
digital, por tal razon se ilustran las mediciones realizadas por el Departamento
Administrativo de la Funcion Publica del avance en esta politica y se actualiza
el plan de seguridad y privacidad de la informacién para la Entidad hasta la
vigencia 2022, prorrogando las macro actividades definidas en el ciclo PHVA,
correspondiente al Planear, Hacer, Verificar y Actuar, del Sistema de Gestion
de Seguridad de la Informacién.

Es importante mencionar que, la definicion del plan de seguridad y privacidad
de la informacion se realiza con base en las directrices del MinTIC, en el marco
de la politica de Gobierno Digital, asi como de las lineas de operacion
relacionadas con seguridad de la informacién en la Entidad, que permiten
generar la capacidad requerida para la ejecucion de las actividades definidas
en este documento.

Es de relevancia indicar que el plan de seguridad y privacidad de la informacion
mantiene dos (2) lineas de trabajo:

- Plan de trabajo seguridad - Enlaces SIG y MIPG
- Plan de control operacional

Las cuales se relacionan entre si, con actividades comunes o complementarias
orientadas a la implementaciéon del Modelo de Seguridad y Privacidad de la
Informacion, con el apoyo de los diferentes procesos de la Entidad en un
escenario de responsabilidad compartida para el aseguramiento de la
informacidn de la poblacion victima del conflicto armado en Colombia.
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2. DEFINICIONES:

Activo de informacién: Es la informacidén que tiene valor para la organizacion
y los elementos relacionados con la misma. Por ejemplo: Los sistemas de
informacion, elementos de hardware, personas e instalaciones.

Declaracion de aplicabilidad: Documento que enumera los controles aplicados
por el Sistema de Gestion de Seguridad de la Informacion - SGSI, de la
organizacion tras el resultado de los procesos de evaluacion y tratamiento de
riesgos y su justificacion, asi como la justificacion de las exclusiones de
controles del anexo A ISO/IEC 27002:2015

Confidencialidad: Propiedad que impide la divulgacion de informacién a
personas o sistemas no autorizados.

Disponibilidad: Caracteristica, cualidad o condicién de la informacién de
encontrarse a disposicion de quienes deben acceder a ella, ya sean personas,
procesos o aplicaciones.

Integridad: garantia de la exactitud y completitud de la informacién de la
informacion y los métodos de su procesamiento.

Seguridad: Proteccién de los activos de informacion, contra amenazas que
garanticen la continuidad del negocio, minimizando el riesgo y maximizando
las oportunidades de la unidad.

3. JUSTIFICACION:

A continuacion se presenta la normatividad vigente relacionada con el
adecuado tratamiento de la informacién manejada por la Entidad en términos
de confidencialidad, integridad y disponibilidad. Entre otras se citan:

e Articulo 15 de la Constitucion Politica establece que: "Todas las personas
tienen derecho a su intimidad personal, familiar y a su buen nombre, y
el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen
derecho a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bancos de datos y en archivos de entidades
publicas y privadas”
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e Ley 1273 de 2009 “Por medio de la cual se modifica el Cédigo Penal, se
crea un nuevo bien juridico tutelado - denominado “de la proteccidon de
la informacién y de los datos”- y se preservan integralmente los sistemas
que utilicen las tecnologias de la informacién y las comunicaciones (...)"

e Articulo 1 de la Ley Estatutaria No 1712 de 2014 relacionada con la
Transparencia y el Derecho de Acceso a la Informacién Publica Nacional,
tiene por objeto: “regular el derecho de acceso a la informacion publica,
los procedimientos para el ejercicio y garantia del derecho y las
excepciones a la publicidad de informacion.”

e Literal a) del articulo 6 ibidem define la informacidon como: “ un conjunto
organizado de datos contenido en cualquier documento que los sujetos
obligados generen, obtengan, adquieran, transformen o controlen”; y
asi mismo en los literales que se relacionan a continuacién realiza la
siguiente clasificacion:

o "b) Informacion publica. Es toda informacion que un sujeto
obligado genere, obtenga, adquiera, o controle en su calidad de
tal;

o c¢) Informacion publica clasificada. Es aquella informacion que
estando en poder o custodia de un sujeto obligado en su calidad
de tal, pertenece al ambito propio, particular y privado o
semiprivado de una persona natural o juridica por lo que su acceso
podra ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o
privados consagrados en el articulo 18 de esta ley;

o d) Informacion publica reservada. Es aquella informacion que
estando en poder o custodia de un sujeto obligado en su calidad
de tal, es exceptuada de acceso a la ciudadania por dafio a
intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de esta ley

(...)"

e Ley Estatutaria No 1581 de 2012 “Por la cual se dictan disposiciones
generales para la proteccion de datos personales” reviste un
tratamiento especial y conforme al articulo 17 de dicha normatividad se
sefalan los deberes del responsable respecto al tratamiento de datos
dentro de los cuales se destacan los siguientes literales:
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“a) Garantizar al Titular, en todo tiempo, el pleno y efectivo
ejercicio del derecho de habeas data”

(...)

(...)

“d) Conservar la informacion bajo las condiciones de seguridad
necesarias para impedir su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento”.

e Ley 1448 de 2011 “Por la cual se dictan medidas de atencidn, asistencia
y reparacion integral a las victimas del conflicto armado interno y se
dictan otras disposiciones” en su articulo 166, crea la Unidad para la
Atencidn y Reparaciéon Integral a las Victimas, como una Unidad
Administrativa especial con personeria juridica y autonomia
administrativa y patrimonial y a través del articulo 29 dispone que:

“(...)

Las autoridades garantizaran la confidencialidad de la informacion
suministrada por las victimas y de manera excepcional podra ser
conocida por las distintas entidades que conforman el Sistema
Nacional de Atencion y Reparacion de las Victimas para lo cual
suscribiran un acuerdo de confidencialidad respecto del uso y
manejo de la informacion”.

e El articulo 2.2.9.1.1.1 del Decreto 1078 de 2015 subrogado por el
articulo 1 del Decreto 1008 de 2018 sefala: "los lineamientos generales
de la Politica de Gobierno Digital para Colombia, antes estrategia de
Gobierno en Linea, la cual desde ahora debe ser entendida como: el uso
y aprovechamiento de las tecnologias de la informacion y las
comunicaciones para consolidar un Estado y ciudadanos competitivos,
proactivos, e innovadores, que generen valor publico en un entorno de
confianza digital”.

e El articulo 2.2.9.1.2.1 del Decreto 1078 de 2015 subrogado por el
articulo 1 del Decreto 1008 de 2018 dispone que: “la Politica de
Gobierno Digital sera definida por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones y se desarrollara a través de
componentes y habilitadores transversales que, acompafiados de
lineamientos y estandares, permitiran el logro de propdsitos que
generaran valor publico en un entorno de confianza digital a partir del
aprovechamiento de las TIC, conforme se describe a continuacion:
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1. Componentes de la Politica de Gobierno Digital: Son las lineas
de accion que orientan el desarrollo y la implementacion de la
Politica de Gobierno Digital, a fin de lograr sus propdsitos. Los
componentes son:

1.1. TIC para el Estado: Tiene como objetivo mejorar el
funcionamiento de las entidades publicas y su relacion con otras
entidades publicas, a través del uso de las Tecnologias de la
Informacion y las Comunicaciones.

1.2. TIC para la Sociedad: Tiene como objetivo fortalecer la
sociedad y su relacion con el Estado en un entorno confiable que
permita la apertura y el aprovechamiento de los datos publicos, la
colaboracion en el desarrollo de productos y servicios de valor
publico, el disefio conjunto de servicios, la participacion ciudadana
en el disefio de politicas y normas, y la identificacion de soluciones
a problematicas de interés comun.

2. Habilitadores Transversales de la Politica de Gobierno Digital:
Son los elementos fundamentales de Seguridad de la Informacion,
Arquitectura y Servicios Ciudadanos Digitales, que permiten el
desarrollo de los anteriores componentes y el logro de los
propositos de la Politica de Gobierno Digital.

3. Lineamientos y estandares de la Politica de Gobierno Digital:
Son los requerimientos minimos que todos los sujetos obligados
deberan cumplir para el desarrollo de los componentes y
habilitadores que permitiran lograr los propdsitos de la Politica de
Gobierno Digital.

4. Propositos de la Politica de Gobierno Digital: Son los fines
de la Politica de Gobierno Digital, que se obtendran a partir del
desarrollo de los componentes y los habilitadores transversales,
estos son:

4.1. Habilitar y mejorar la provision de servicios digitales de
confianza y calidad.

4.2. Lograr procesos internos, seguros y eficientes a través del
fortalecimiento de las capacidades de gestion de tecnologias de
informacion.

4.3. Tomar decisiones basadas en datos a partir del aumento, el
uso y aprovechamiento de la informacion.

4.4. Empoderar a los ciudadanos a través de la consolidacion de
un Estado Abierto.

4.5. Impulsar el desarrollo de territorios y ciudades inteligentes
para la solucion de retos y problematicas sociales a través del
aprovechamiento de las TIC”
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e El articulo 2.2.9.1.1.3 del Decreto 1008 de 2018 “Por el cual se
establecen los lineamientos generales de la politica de Gobierno Digital
y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
nimero 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones” establece los
principios de la Politica de Gobierno Digital siendo uno de ellos, la
Seguridad de la Informaciéon que busca:

“crear condiciones de uso confiable en el entorno digital, mediante
un enfogue basado en la gestion de riesgos preservando la
confidencialidad, integridad y disponibilidad de la informacion de
las entidades del Estado, y de los servicios que prestan al
ciudadano”.

e El documento CONPES 3854 de 2016 establece la Politica Nacional de
Seguridad Digital, la cual contiene entre otros, principios fundamentales
relacionados con: “PF1. Salvaguardar los derechos humanos y los
valores fundamentales de los ciudadanos en Colombia, incluyendo la
libertad de expresidn, el libre flujo de informacion, la confidencialidad de
la informacién y las comunicaciones, la proteccion de la intimidad y los
datos personales y la privacidad, asi como los principios fundamentales
consagrados en la Constitucion Politica de Colombia. (...)y “PF4. Adoptar
un enfoque basado en la gestion de riesgos, que permita a los individuos
el libre, seguro y confiable desarrollo de sus actividades en el entorno
digital. (...)".

e ElI CONPES 3995 de 2020 establece la Politica Nacional de Confianza y
Seguridad Digital, la cual tiene como objetivo: “Establecer medidas para
desarrollar la confianza digital a través de la mejora la seguridad digital
de manera que Colombia sea una sociedad incluyente y competitiva en
el futuro digital mediante el fortalecimiento de capacidades y la
actualizacion del marco de gobernanza en seguridad digital, asi como
con la adopcién de modelos con énfasis en nuevas tecnologias”

e El articulo 2.2.9.1.2.1 del Decreto 1008 de 2018 “Por el cual se
establecen los lineamientos generales de la politica de Gobierno Digital
y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
nimero 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones” al sefialar la
estructura respecto a la Politica de Gobierno Digital establece Ia
seguridad de la informacién como elemento fundamental y habilitador
transversal de la referida politica.
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e La Directiva Presidencial 03 de 2021 senala entre otros aspectos, los
lineamientos de Seguridad Digital, siendo relevantes:

“3.1. “Dar cumplimiento a las directrices en materia de seguridad
digital y de la informacion que expida el MinTIC y las que se
expidan en el marco de la politica nacional de confianza y
seguridad digital del Gobierno Nacional (...)

3.2. (...) fortalecer las medidas en materia de seguridad digital
considerando las dinéamicas que ha incorporado el uso de medios
digitales: (...)”

e El articulo 1 de la Resolucion 500 de 2021 “Por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad digital y se
adopta el modelo de seguridad y privacidad como habilitador de la
politica de Gobierno Digital” expedida por el MINTIC tiene por objeto:
"establecer los lineamientos generales para la implementacion del
Modelo de Seguridad y Privacidad de la Informacion - MSPI, la guia de
gestion de riesgos de seguridad de la Informacion y el procedimiento
para la gestion de los incidentes de seguridad digital, y, establecer los
lineamientos y estandares para la estrategia de seguridad digital.

e La Resolucién No 569 de 2018 de la Unidad para la Atencién y
Reparacion Integral a las Victimas, mediante la cual adoptd y actualizé
el Sistema Integrado de Gestidn involucrando varios sistemas dentro de
los cuales se encuentra el Sistema de Seguridad de la Informacién bajo
la Norma Técnica ISO 27001:2013.

Adicionalmente, es importante indicar que los datos e informacién que se
genere obtengan, use o se almacene, custodie, distribuya, envie, intercambie
y/ o modifique en la Unidad para la Atencién y Reparacién Integral a las
Victimas, en cada uno de sus procesos misionales, de apoyo y estratégicos son
sensibles y deben manejarse en condiciones que garantice su confiabilidad,
oportunidad y seguridad.

Por lo anterior, la Unidad para la Atenciéon y Reparacion Integral a las Victimas
debe implementar, en el marco de la mejora continua, las acciones orientadas
a la proteccion de la informacion que gestiona, realizando la identificacion y
tratamiento de riesgos de la informacién de los activos criticos que la soportan,
de manera que se establecen y realiza el seguimiento a dichas acciones en el
marco del plan de accién y del Sistema Integrado de Gestidn.

) L Linea de atencion nacional:
www.umdadwctlmas.gov.co 018000 911119 - Bogota: 426 11 11

Siost ; 2 Sede administrativa:
Slguenos en: o - ° Q Carrera 85D No. 46A-65 IS0 9001

Complejo Logistico San Cayetano - Bogota, D.C.

D ontec



Informacion Publica

El futuro

es de todos

4. ANTECEDENTES:

La Unidad para la Atencion y Reparacion Integral a las Victimas implementa el
modelo de seguridad y privacidad de la informacion del MinTIC - MSPI, en el
marco del subsistema de Gestion de Seguridad de la Informacidn.

4.1. POLITICA DE SEGURIDAD DIGITAL

Para los afios 2018 al 2020, en el marco del Modelo Integrado de Planeacion
y Gestion - MIPG, el Departamento Administrativo de la Funciéon Publica, ha
realizado tres (3) mediciones de la adopcidon de la politica de Gobierno Digital.
En este sentido, la Unidad para la Atencidén y Reparacion Integral a las Victimas
ha logrado el avance progresivo de la implementacidon de la estrategia de
Seguridad Digital, a través de la politica 7 “Seguridad digital”, de la siguiente
manera:

POLITICA 7 Seguridad Digital

60,5

2018 2019 2020

Fuente: https://www.funcionpublica.gov.co/web/mipg/resultados-medicion

El incremento en la mencionada medicion se ha logrado a partir del
establecimiento y ejecucion del Plan de Seguridad y Privacidad de la
Informacion 2019-2021, permitiendo la identificacién y priorizacion de
actividades que generan capacidades para la identificacion, gestion vy
tratamiento de los riesgos de seguridad digital en la Entidad.

) o Linea de atencion nacional:
www.un|dadVIct|mas.gov.co 018000 911119 - Bogota: 426 1111

y y 2 Sede administrativa:
Sl e o O ° @ Carrera 85D No. 46A-65

Complejo Logistico San Cayetano - Bogota, D.C.




Informacion Publica

9@;; El futuro
sg%.‘ esde todos = :

5. PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION:

La Oficina de Tecnologias de la Informacion de la Unidad, con base en los
antecedentes registrados, actualiza el documento plan de seguridad vy
privacidad de la informacion, teniendo en cuenta las directrices del Ministerio
de las Tecnologias de la Informacion y las Comunicaciones - MinTIC, con base
en la necesidad del aseguramiento de la informacién de la Poblacién Victima
del Conflicto Armado en Colombia.

5.1. OBJETIVO:

Fortalecer el aseguramiento de la informacién que genera y/o interopera la
Unidad para la Atencién y Reparacion Integral a las Victimas, a través de la
implementacion ordenada y sistematica de politicas y controles, en el marco
del Modelo de Seguridad y Privacidad de la Informacion del MinTIC, para
preservar la confidencialidad, integridad y disponibilidad de la informacién
relacionada con la poblacion Victima en el marco de la Ley 1448 de 2011.

5.2. OBJETIVOS ESPECIFICOS DEL SGSI (OE):

a. Proteger la informacién y sistemas de informacion, seguln
estandares que salvaguarden la confidencialidad, integridad y
disponibilidad, de los activos de la Entidad.

b. Implementar los controles de seguridad de la informaciéon para
mitigar, reducir o eliminar la divulgacién, pérdida o modificaciéon no
controlada de los activos de la Entidad.

c. Realizar seguimiento a los eventos e incidentes de seguridad para
obtener lecciones aprendidas y mejorar peridodicamente el sistema
de gestidén de Seguridad de la Informacién.

d. Promover, mantener y establecer la cultura de seguridad de la
informacion en la Unidad para las Victimas y partes interesadas.

e. Incrementar la disponibilidad de servicios de TI y de operacién, a
través del plan de continuidad de negocio.

f. Suministrar informacion confiable, integra, oportuna, accesible y de
valor a la poblacién Victima.
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5.2.1.

Unidad para la atencién

INDICADORES RELACIONADOS:

Informacion Publica

A continuacién, se relacionan los indicadores relacionados con cada objetivo
especifico del Sistema de Gestidn de Seguridad de la Informacién:

No Objetivo Ecuacion del Indicador Meta
No. De Riesgos con nivel de riesgo
residual bajo/Total de Riesgos 85%
. L, i identificados
Proteger la informacion y sistemas de ; — -
. . , A No de Activos criticos con nivel
informacion, segun estandares que . ) . o
! 5 riesgo residual Bajo /No. de 70%
1 salvaguarden la confidencialidad, . .
. ’ . s Activos Criticos
integridad y disponibilidad, de los No. Pl de tratamient
activos de la Entidad. 0. Flanes de tratamiento
cerrados a conformidad al cierre
X . 100%
de la vigencia /No. Planes de
tratamiento
Implementar los controles de
seguridad de la informacion, para
2 mitigar, reducir o eliminar la Promedio efectividad de controles 80%
divulgacién, pérdida o modificacién del Instrumento MSPI del MinTIC 0
no controlada de los activos de la
Entidad.
Suma de vulnerabilidades
gestionadas y solucionadas / .-
Suma de vulnerabilidades 80%
priorizadas remitidas a los 0
dominios
Realizar seguimiento a los eventos e | Numero de tickets de mesa de
incidentes de seguridad, para obtener | servicios tecnoldgicos de
3 lecciones aprendidas y mejorar seguridad resueltos / NUmero de o
g ; L : - 100%
periodicamente el sistema de gestion |tickets de mesa de servicios
de Seguridad de la Informacion. tecnologicos escalados al equipo
de seguridad
NUumero de eventos reportados
por los colaboradores 50%
internamente/ NiUmero de eventos
Totales
Promedio Calificaciones Obtenidas
Promover. mantener v establecer en evaluaciones de Seguridad de 4,5
! ery la Informacion y Ciberseguridad
4 la cultura en seguridad de la
informacion en la Unidad para las
Victimas y partes interesadas. Numero de participantes en
campafas de concientizacién / 80%
NGmero de funcionarios y 0
contratistas totales
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No Objetivo Ecuacion del Indicador Meta
NUmero de participantes en
campafias de concientizacion / o
, ) . 80%
Numero de funcionarios y
contratistas totales
Incrementar la disponibilidad de No. Simulacros Exitos en gestion
servicios de TI y de operacion, a de continuidad del negocio /No. o
5 . - : L, 100%
través del plan de continuidad de simulacros en gestion de
negocio. continuidad del negocio
f5um|n|strar informacion _conﬂable, Porcentaje de disponibilidad de la
6 integra, oportuna, accesible y de . . 99,9%
AN infraestructura tecnologica
valor a la poblacion Victima.

Indicadores SGSI - Relacion con objetivos

5.3. ALCANCE:

La Oficina de Tecnologias de la Informacion proyecta el plan de trabajo en el
marco del Plan de Accion — Modelo Integrado de planeacion y Gestion y Plan
de implementacién del Sistema Integrado de Gestion, teniendo en cuenta la
red de procesos de la Unidad para la Atencion y Reparacion Integral a las
Victimas y sus partes interesadas, relacionadas directamente con el Sistema
de Gestidn de Seguridad de la Informacion.

En este sentido, el Plan de Seguridad y Privacidad de la Informacién contempla
como alcance los 18 procesos de la Entidad que gestionan, controlan y
salvaguardan la confidencialidad, integridad y disponibilidad de la informacion
de la poblacion victima y del recurso humano (funcionario o contratista)
vinculado con la entidad.

5.4. DISENO:

El plan de seguridad y privacidad de la informacion se construye en el marco
del Sistema de Gestion de Seguridad de la Informacién de la Entidad, teniendo
como referencia el ciclo PHVA!, el cual segin el Modelo de Seguridad vy
Privacidad de la Informacion del MinTIC se define como planificacidn,
implementacion, evaluacion de desempefio y mejora continua.

1 PHVA (Planear, hacer, verificar y actuar), conocido como Ciclo Deming, publicado en los afios 50 por
Edwards Deming
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A continuacion, se el ciclo de operacién, tomando como referencia el Modelo
de Seguridad y Privacidad de la Informacion del MinTIC:

Planificacion:

Contexto de la Entidad

Politicas de seguridad y privacidad de la
informacion

Procedimientos de seguridad
Inventario de activos de informacién
Gestion de riesgos

Plan de comunicaciones

Mejora continua: Implementacion:

Acciones correctivas Control y planeacion operacional

Mejora continua Plan de tratamiento de riesgos
Definicion de indicadores de gestion

Evaluacion de desempeiio:
Monitoreo, medicidn, andlisis y evaluacion
Auditoria interna

Revision por la alta direccién

Ciclo de operacion del Modelo de Seguridad y Privacidad de la Informacion

Para dar continuidad a la implementacion del Modelo de Seguridad y Privacidad
de la informacion se deben tener en cuenta que el Sistema de Gestion de
Seguridad de la Informacién - SGSI hace parte del Sistema Integrado de
Gestidn - SIG de la Entidad, lo cual permite la articulacién en:

- Establecimiento del contexto de la Entidad
- Metodologia para la administracidn de riesgos
- Revisién por la alta direccidn

- Procedimientos relacionados con control de documentos, auditorias
internas, generacién de acciones correctivas.

Adicionalmente, la Oficina de Tecnologias de la Informaciéon de la Entidad,
identifica las siguientes lineas operativas de seguridad de la informacién como
capacidad interna para promover la implementacion del MSPI.
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GESTION DE ACTIVOS Y RIESGOS

U U

GESTION DE
VULNERABILIDADES

GESTION DE ASEGURAMIENTO DE SOFTWARE E
INFRAESTRUCTURA

Lineas de operacion de seguridad de la informacion en la Oficina de Tecnologias de la
informacién de la Entidad

GESTION DE INCIDENTES

En el marco de estas lineas operativas, se realiza la proyeccién de
actualizaciones de politicas relacionadas con seguridad de la informacidén, para
aprobacién y oficializacién por parte de la linea estratégica de la Oficina de
Tecnologias de la Informacion.

Adicionalmente, se gestiona la implementacién de controles de seguridad
orientados a la proteccién de los datos, sistemas de informacion e
infraestructura tecnoldgica de la Entidad, en articulacién con las diferentes
lineas de trabajo de la Oficina de Tecnologias de la Informacién y en
articulacion con los Enlaces del Sistema Integrado de Gestion como aliados
estratégicos en la totalidad de los procesos de la Entidad.

Es importante mencionar que, lo anterior es apoyado con el disefio y ejecucion
de actividades de comunicacion, sensibilizacién y capacitacién que permiten
fomentar la aplicacion de buenas practicas de seguridad aplicables por los
funcionarios, contratistas y colaboradores.

5.5. MEDICION:

El Modelo de Seguridad y Privacidad de la Informacion, incorpora la escala de
medicién del nivel de madurez?, que contempla 6 niveles:

- Nivel 1: Inexistente.

- Nivel 2: Inicial 20%: si la Entidad reconoce la necesidad de implementar el MPSI

2 Fuente MinTIC - Instrumento de evaluacién del MSPI
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- Nivel 3: Repetible 40%: si los procedimientos y controles se ejecutan de
manera no oficial, pero regularmente.

- Nivel 4: Efectivo 60%: Si los procedimientos y controles estan
documentados y comunicados.

- Nivel 5: Gestionado 80%: Si se miden los procedimientos y controles.

- Nivel 6: Optimizado 100%: si los procedimientos y controles se aplican
como mejor practica y siguen la mejora continua.

Es importante indicar que, el nivel de madurez del Modelo de Seguridad y
Privacidad de la Informacidn se realiza en el marco del Plan Estratégico de
Tecnologias de la Informacidn, liderado por la Oficina de TI de la Entidad, cuyo
avance a corte septiembre de 2021, se registra en un 56%.

Nivel LB 2020 (60,4%)
Nivel actual 2021 (66,5%)
Nivel proyectado 2021 (72%)
1.1 Arquitectura Empresarial

1.2 Modelo de Seguridad de

3-8 Usoy Apropiacidn la Informacién (MSPI)

/-

1.3 Servicios Ciudadanos

3.7 Servicios de Tl Digitales

789

3.6 Infraestructura

Tecnoltgica 2.1TIC para el Estado

3.5 Sistemas de Informacién 2.2TIC para la Sociedad

90

3.4 Gestién de Informacidn 3.1 Estrategia de Tl

3.3 Seguridad Informatica 3.2 Gobierno de TI

Medicién Nivél de madurez - Plan Estratégico de Tecnologias de la Informacién

16
) s Linea de atencion nacional:
www.un|dadV|ct|mas.gov.co 018000 911119 - Bogota: 426 1111
= l:"".Net -

¢ g 2 Sede administrativa: had
RICESEE o O ° G Carrera 85D No. 46A-65 IS0 9001 O,

Complejo Logistico San Cayetano - Bogota, D.C.




Unidad paza la ater:ilén Informacién Publica
esdetodos ) aparacion ntegr

El futuro

Adicionalmente, la ejecuciéon del plan de seguridad y privacidad de la
informacidén incorporara mediciones adicionales relacionadas con el grado de
ejecucion de las actividades definidas en este documento.

5.6. PLAN DE TRABAJO:

El logro de los objetivos especificos definidos en el presente documento
requiere la definicion de actividades detalladas categorizadas segun el ambito
de ejecucidén en la siguiente estructura de plan de trabajo:

Sistema de Gestion de
Seguridad de la Informacion
SGSI

v

Ejecucion lineas operativas de Plan de Seguridad y Privacidad
seguridad de la informacion de la Informacion

Plan de Control Operacional HEIICOUTIEIDSAT 01

Enlaces SIG

Estructura de plan de trabajo

Teniendo en cuenta lo anterior, a continuacion, se definen los planes de trabajo
que conforman el plan de seguridad y privacidad de la informacién.

5.6.1. Plan de trabajo — Enlaces SIG y MIPG:

A continuacién, se listan las marco actividades establecidas en el marco del
Sistema Integrado de Gestion y socializadas con los enlaces de cada proceso

de la Entidad:
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Fecha Fecha
Inicio Final

Macro Objetivo

3
Actividad Especifico Responsable | Cobertura® | Plan

Gestionar la
identificacion y
clasificacion de OE.A Procesos Nacional SIG {01/03/2019|31/07/2022
activos de
informacion

Identificar,
valorar, definir
plan de
tratamiento y
realizar
seguimiento de
riesgos de
activos criticos
Gestionar el plan
de continuidad OE.E Procesos Central SIG |01/03/2019|31/07/2022
de negocio
Gestionar las
actividades
complementarias OE.D Procesos Central SIG |01/03/2019|31/07/2022
para el SGSI de
la vigencia.

OE.B Procesos Nacional SIG |01/03/2019|31/07/2022

5.6.2. Plan de control operacional:

Este plan tiene como objetivo “planificar, implementar y controlar los procesos
necesarios para cumplir con los requisitos de seguridad y privacidad de la
informacidn que permitan implementar las acciones determinadas en el plan
de tratamiento de riesgos” (MSPI, p.30), para esto se listan las siguientes
actividades:

3 La cobertura sera ampliada de acuerdo a las capacidades operativas para cada vigencia.
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a las victimas

No Actividad Ec;zje?:tilf‘i’:o Responsable | Cobertura :ﬁfg: Fecha Final
Actualizacioén y
socializacion de
politicas de
seguridad de la )
informacion S(E(_;I:Irlipdoag?je
1 gf;'sgﬂgﬂfepgg OE.A la Nacional |01/05/2019 | 31/07/2022
aplicacion (datos, Informacion -
aplicaciones, Ot
infraestructura,
factor humano)
Actualizar la Equipo de
declaracién de Seguridad de
2 |aplicabilidad de OE.B la Nacional 1/08/2019 | 31/07/2022
controles en la Informacion -
Entidad OTI
Implementacion de Equipo de
politicas de Seguridad de
seguridad de la OEA la
informacion : ¥
3 prc‘,’cesi‘;f ° OE.B I”fom(;?_f'on ~| Nacional | 2/09/2019 | 31/07/2022
dependencias o OE.F
lineas de trabajo Procesos de
la Entidad
Realizar
seguimiento a la
implementacidn
del MSPI Equipo de
- Seguimiento a Seguridad de
4 la OE. B la Nacional 1/11/2019 | 31/07/2022
implementacion Informacion -
de politicas OTI
- Plan de
tratamiento de
riesgos
Realizar la
atencién y Equipo de
seguimiento a los Seguridad de
5 J|eventos e OE.C la Nacional 1/11/2021 | 31/07/2022
incidentes de Informacion -
seguridad de la OTI
informacién
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6. DOCUMENTOS DE REFERENCIA

Ley 1448 de 2011.

Ley 1581 de 2012

Ley 1712 de 2014

Decreto 1008 de 2018

CONPES 3854 de 2016

CONPES 3995 de 2020

Resolucion 500 de 2021 del MinTIC

MSPI - Modelo de Seguridad y Privacidad de la Informacion del MinTIC
y guias complementarias

9. Norma ISO 27001:2013

10. Norma ISO 27005:2008

11. Guia para la administracion de riesgos del Departamento
Administrativo de la Funcion Publica

N hWNE

7. CONTROL DE CAMBIOS

\ )
n

Descripcion de la modificacion

Mayo 2018 Creacién
Abril 2019 Retroalimentacion

Junio 2019 Versién 1.0

Version 2.0. Actualizacion de la justificacidn,
objetivos acorde a lo establecido en el Sistema
4 Octubre 2021 |Integrado de Gestion, indicadores, alcance vy
prorroga de la fecha final de las actividades
establecidas en el plan.

WIN =

Proyecto Joaquin Rojas Palomino ﬁ’f
Aprobd Victor Edgardo Duran
20/10/2021 Martinez
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