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INTRODUCCION

La Unidad para la Atencién y Reparacion Integral a las Victimas, fue creada por el Gobierno
Nacional, mediante la Ley 1448 de 2011, como una unidad administrativa especial con personeria
juridica y autonomia administrativa y patrimonial, y adscrita por el Decreto 4157 de 2011 al
Departamento Administrativo para la Prosperidad Social. Considerando que su misién esta
definida como “Liderar acciones del Estado y la sociedad para atender y reparar
integralmente a las victimas, para contribuir a la inclusion social y a la paz” y que su vision
sea “En el ano 2021 haber logrado que las victimas, reparadas integralmente, ejerzan su
ciudadania y aporten en la consolidacion de la paz como resultado de la gestion efectiva 'y
coordinada de la Unidad con los demas actores del Sistema”, es necesario que la Oficina de
Tecnologias de la Informacion formule el presente Plan Estratégico de Tecnologia — PETI como
estrategia para alinear la estrategia de Tl a la mision, visidén y objetivos estratégicos definidos en
la Unidad.

El Plan Estratégico de Tecnologias de la Informaciéon — PETI esta basado en el documento
“G.ES.06 Guia Como Estructurar el Plan Estratégico de Tecnologias de la Informacion — PETI”
version 1.0 del 30 de marzo de 2016, contiene la proyeccion de la estrategia de tecnologia
formulada en el afno 2018 con actualizacién anual y vigencia hasta ano 2021, en razén a que la
Unidad solo tiene vida juridica hasta esa fecha. Sin embargo, puesto que de conformidad con la
Ley 1448 de 2011 en su articulo 155 permite a la victima presentar su declaracion hasta dos afios
después del hecho, lo cual aplicaria hasta el afio 2023 si se presentaran hechos en el afo 2021;
se debera formular un nuevo PETI con vigencia hasta el afio 2023. La dinamica institucional, los
posibles cambios de la estrategia del sector y la evolucion en las tendencias de las Tecnologias
de la Informacion, hacen necesario que su actualizaciéon se realice cada ano, manteniendo la
alineacion a la estrategia institucional y al modelo integrado de gestién y planeacion, con el fin de
habilitar las capacidades y servicios de tecnologia necesarios para impulsar las transformaciones
en el desarrollo del sector y la eficiencia y transparencia del Estado.
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1. OBJETIVOS

1.1. OBJETIVO GENERAL

Establecer la estrategia de Tl que sera implementada durante el cuatrienio (2018-2021) en la
Unidad para la Victimas para planificar, definir y direccionar planes, programas y proyectos
tecnoldgicos, implementando las iniciativas respectivas hacia el logro de objetivos estratégicos
institucionales, generando valor publico en la institucion y en sus grupos de interés.

1.2. OBJETIVOS ESPECIFICOS

o Determinar el estado actual de la informacién, las tecnologias de la informacion y las
comunicaciones de la Unidad, en el marco de los modelos de planeacion MIPG (Modelo
Integrado de Planeacion y Gestion), SIG (Sistema Integrado de Gestion), PAA (Plan Anual de
Adquisiciones) y PA (Plan de Accién), con el fin de acercar a las victimas para brindarles una
oferta pertinente, eficaz, sostenible y oportuna soportada en elementos de TI.

o Fortalecer la integracion de informacién e interoperabilidad entre las dependencias de la
UNIDAD ADMINISTRATIVA PARA ATENCION Y REPARACION INTEGRAL A LAS
VICTIMAS — UARIV y asi mismo, entre la Unidad y las entidades del Sistema Nacional de
Atencion y Reparacion Integral a las Victimas SNARIV, a través de los sistemas de
informacion y las tecnologias, para favorecer la atencion a las victimas, en procura de
fomentar la cultura de confianza, colaboracion e innovacién para garantizar una atencion
digna, respetuosa y diferencial.

e Determinar el estado actual de cada dominio del Modelo IT4+ (Estrategia Tl, Gobierno TlI,
Sistemas de Informacion, Servicios Tecnoldgicos y Uso y Apropiacién), con el fin de
desarrollar la Arquitectura Empresarial de la UNIDAD PARA LAS VICTIMAS bajo los criterios
de la Politica y Estrategia de Gobierno Digital.

o Fortalecer los componentes de seguridad de informacién de todos los dominios de la
Arquitectura Empresarial como marco de referencia definido por el MINTIC.

o Establecer la situacion objetivo o deseada para cada uno de los dominios del Modelo de
Gestién IT4+, en el marco de desarrollo de la Arquitectura Empresarial

o Establecer el Modelo de Planeacion del PETI formulando el mapa de ruta de las iniciativas o
proyectos para alcanzar la situacion deseada, en relacién con los dominios del Modelo de
Gestién IT4+ en el marco de desarrollo de la Arquitectura Empresarial.

2. ALCANCE.

El Plan Estratégico de Tecnologias de la Informacion (PET]I) tiene una vigencia desde el afio 2018
hasta el 2021, con actualizaciéon anual e inicia con el establecimiento de la situacion actual,
analisis de necesidades de la Unidad, estableciendo planes, programas y proyectos en funcion
de los dominios de Modelos de Gestion T4+ (Estrategia de Tl ,Gobierno de TI, Gestion de la
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Informacion, Sistemas de Informacién, Modelo de Gestion de Servicios Tecnolégicos, Uso y
Apropiacién) y finaliza con la formalizacién del mapa de ruta de la estrategia de Tl para el
cuatrienio.

3. MARCO NORMATIVO

La Ley 1448 de 2011 “Por la cual se dictan medidas de atencidn, asistencia y reparacion integral
a las victimas del conflicto armado interno y se dictan otras disposiciones” a través del articulo
166, cred la Unidad para la Atencion y Reparacién Integral a las Victimas como una unidad
administrativa especial con personeria juridica y autonomia administrativa y patrimonial, y
adscrita por el Decreto 4157 de 2011 al Departamento Administrativo para la Prosperidad Social

El Decreto 4802 de 2011 “Por el cual se establece la estructura de la Unidad Administrativa
Especial para la Atencién y Reparacion Integral a las Victimas”, en su articulo 7 numeral 23,
asigna a la Direccién General entre otras funciones la referida a: “1: Crear, organizar y conformar
comités, comisiones y grupos internos de trabajo, teniendo en cuenta la estructura interna, las
necesidades del servicio y los planes y programas trazados para el adecuado funcionamiento de
la Unidad”

Ley 1712 de 2014, “Por la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras disposiciones”, sefiala que sus sujetos obligados
deberan observar lo establecido por la estrategia de Gobierno en Linea en cuanto a la publicacion
y divulgacion de informacion publica’.

Decreto 415 de 2016 del Departamento Administrativo de la Funcion Puablica, a través del cual se
definen los lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones a ser acatados por las entidades del Estado del orden nacional
y territorial, los organismos autonomos y de control, de tal forma que en su articulo 2.2.35.3
numeral 1 enuncia que deberan: “Liderar la gestion estratégica con tecnologias de la informacién
y las comunicaciones mediante la definicién, implementacion, ejecucién, seguimiento y
divulgacion de un Plan Estratégico de Tecnologias de la Informacién — PETI que este alineado a
la estrategia y modelo integrado de gestion.

Subsiguiente en el articulo 2.2.35.3 numeral 2 el mencionado define entre otros aspectos que
también deberan : “ Liderar la definiciéon, implementacion y mantenimiento de la arquitectura
empresarial de la entidad y/o sector en virtud de las definiciones y lineamientos establecidos en
el marco de referencia de arquitectura empresarial para la gestion de Tecnologias de la
Informaciéon y las Comunicaciones (TIC) del Estado, la estrategia GEL y segun la vision
estratégica, las necesidades de transformacién y marco legal especificos de su entidad o sector.”

El Decreto 1008 de 2018 del Ministerio de las Tecnologias y las Comunicaciones establece los
lineamientos generales de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de
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la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones”. La politica de Gobierno Digital antes
Gobierno en Linea tiene como estructura dos componentes TIC PARA EL ESTADO y TIC PARA
LA SOCIEDAD, ademas enmarca tres estandares o lineamientos ARQUITECTURA,
SEGURIDAD Y PRIVACIDAD y SERVICIOS CIUDADANOS DIGITALES, dentro del lineamiento
Arquitectura se ordena la directriz relacionada con la formulacion e implementacion del Plan
Estratégico de Tecnologia siguiendo la guia definida por el Ministerio de las Comunicaciones

3.1. AMBITOS Y LINEAMIENTOS DEL DOMINIO DE ESTRATEGIA DE TI

La siguiente tabla muestra los principales ambitos y lineamientos de Arquitectura Empresarial -
Gobierno Digital que se relacionan con el Plan Estratégico de Tecnologias de la Informacion -
PETI:

Ambito | Lineamiento
Entendimiento estratégico ¢ Entendimiento estratégico. LI.ES.01
o Documentacion de la estrategia de Tl en el PETI.
LI.LES.05
Direccionamiento ¢ Plan de comunicacion de la estrategia de TI.
estratégico LI.ES.06

Tabla 1. Ambitos y Lineamientos definidos por MINTIC para estructurar el PETI

3.2. ROLES

La lista de cargos y roles que intervienen en la elaboracion del Plan Estratégico de Tecnologias de
la Informacién son:

o Jefe de la Oficina de Tecnologias de la Informacién — OTI o quien haga sus veces
o Lider de Gestion Presupuestal de la OTI

e Lider Enlace de Planeacion de la OTI

e Lider de Sistemas de Informacién

e Lider de Servicios Tecnologicos de la OTI

e Lider de Infraestructura de la OTI

o Lider de Uso y Apropiacion de la OTI

o Lider de la Seguridad de la Informacion de la OTI

¢ Delegado de la Oficina Asesora de Comunicaciones

e Delegado de la Subdireccion Red Nacional de Informacion
e Delegado de la Subdireccion de Valoracion y Registro
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4. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas permiten resolver la pregunta “Cémo las tecnologias de la informacién
generan valor a través de la implementacion de nuevos servicios que faciliten acercar el estado
ala victima para lograr su condicién como ciudadano”. Las rupturas estratégicas deben comunicar
un cambio en el enfoque estratégico, de forma que le permitan a la Gerencia de TI trasformar,
innovar, adoptar un modelo y permitir que la tecnologia se vuelva un instrumento que genere
valor.

Algunas de las rupturas estratégicas identificadas por la OTI son:

ALINEACION DE TI CON ESTRATEGIA INSTITUCIONAL

La Unidad viene adelanto acciones cuyo propdsito es articular la estrategia de ti con la estrategia
institucional y sectorial acogiendo a las directrices definidas por el Ministerio de las Tecnologias
y las Comunicaciones — MINTIC.

GOBERNABILIDAD DE TI

Fortalecer el liderazgo de la Oficina de Tecnologias de la Informacién — OTI, en el marco de una
gerencia integral, que genere articulacion con las otras dependencias de la entidad, dotandola de
elementos que le permita afianzar la estructura de TI al interior de los procesos y la relacion con
otras areas y entidades.

OPTIMIZACION PERMANENTE DE METODOLOGIAS PARA LA GESTION DE PROYECTOS

La OTI debe procurar la mejora continua en la implementacion de lineamientos y buenas practicas
en la gestion de proyectos, esto significa facilitar el cumplimiento de los objetivos institucionales,
la capacidad de los integrantes de grupos de trabajo, el valor agregado y calidad de los productos
obtenidos.

EQUIPO HUMANO CON LIDERAZGO E INNOVADOR

Fortalecer las capacidades técnicas del equipo involucrado en las tecnologias de la informacién y
las comunicaciones, asi como las capacidades analiticas en cuanto a herramientas, resultados y
publicacion

FORTALECER LA DISPONIBILIDAD DE LA INFORMACION COMO UN BIEN PUBLICO

La informacion como activo de valor para la entidad debe fluir en linea desde sus fuentes hacia las

partes interesadas de forma oportuna en términos de calidad, confiabilidad, integridad,
disponibilidad y confidencialidad
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INTEROPERABILIDAD

Pensamiento sistémico hacia un sistema integral de estandares, fuentes y herramientas. La
interoperabilidad debe pasar de procesos por lotes a procesos en linea en tiempo real.

5. ANALISIS DE LA SITUACION ACTUAL

El estado de la situacion actual de las Tecnologias de la Informacion de la Unidad esta
determinado por el nivel de alineamiento que existe con el marco de los dominios de la
Arquitectura Empresarial definida por el MINTIC, para cumplir los objetivos estratégicos y
misionales. Los dominios de la Arquitectura Empresarial objeto de este analisis son:

e DOMINIO ESTRATEGIA

e DOMINIO GOBIERNO

e DOMINIO INFORMACION

e DOMINIO SISTEMAS DE INFORMACION
e DOMINIO SERVICIOS TECNOLOGICOS
e DOMINIO USO Y APROPIACION

5.1. ESTRATEGIADETI

Hace referencia a realizar un diagnéstico y entendimiento claro y documentado del estado actual
de la tecnologia en la Unidad, para proporcionarle a la Jefatura de la OTI una orientacién sobre
el uso apropiado de la tecnologia en el proceso de transformacion institucional.

CONTEXTO ORGANIZACIONAL Y DEL ENTORNO

La Unidad para la Atencion y Reparacion Integral a las Victimas junto con el ICBF y el Centro de
Memoria Historica pertenecen al Sector Inclusibn cuya cabeza es el Departamento de
Prosperidad Social. Mediante la Ley 1448 de 2011, en su articulo 166, se cred la Unidad para la
Atencion y Reparacion Integral a las Victimas como una unidad administrativa especial con
personeria juridica y autonomia administrativa y patrimonial, y adscrita por el Decreto 4157 de
2011 al Departamento Administrativo para la Prosperidad Social. De otra parte, mediante el
Decreto 4802 de 2011 el Departamento Administrativo de la Funcién Publica establece la
estructura de la Unidad Administrativa Especial para la Atencion y Reparacion Integral a las
Victimas, asignando las siguientes funciones:

1. Aportar al Gobierno Nacional los insumos para el disefio, adopcion y evaluacion de la Politica
Publica de Atencién y Reparacion a las Victimas garantizando el enfoque diferencial.

2. Promover y gestionar con las entidades que conforman el Sistema Nacional de Atencion y
Reparacion Integral a las Victimas la flexibilizacion y articulacion de la oferta institucional para
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la atencion, asistencia y reparacién de las victimas.

3. Coordinar con el Ministerio de Hacienda y Crédito Publico y el Departamento Nacional de
Planeacion, la asignacion y transferencia a las entidades territoriales de los recursos
presupuestales requeridos para la ejecucion de los planes, proyectos y programas de
atencion, asistencia y reparacion a victimas segun lo dispuesto en la Ley 1448 de 2011.

4. Coordinar la relacion Nacion territorio, para efectos de atencion y reparacion de las victimas
en los términos de la Ley 1448 de 2011, para lo cual participara en los Comités Territoriales
de Justicia Transicional.

5. Implementar los mecanismos y estrategias para la efectiva participacién de las victimas, con
enfoque diferencial, en el disefio de los planes, programas y proyectos de atencién, asistencia
y reparacion.

6. Ejercer la Secretaria Técnica del Comité Ejecutivo para la Atencion a las Victimas.

7. Desarrollar estrategias en el manejo, acompafamiento, orientacién, y seguimiento de las
emergencias humanitarias y atentados segun el articulo 168 de la Ley 1448 de 2011.

8. Implementar, de acuerdo con sus competencias, acciones para generar condiciones
adecuadas de habitabilidad en caso de atentados terroristas donde las viviendas han sido
afectadas, en coordinacion con las entidades competentes.

9. Entregar la asistencia y ayuda humanitaria a las victimas en los términos de los articulos 47,
64 y 65 de la Ley 1448 de 2011 y en las normas que la reglamenten.

10. Coordinar la creacion, implementacion y fortalecimiento de los Centros Regionales de
Atencion y Reparacion y gerenciarlos en los términos de la Ley 1448 de 2011 y en las normas
qgue la reglamenten.

11. Implementar acciones para brindar atencién oportuna en la emergencia de los
desplazamientos masivos.

12. Realizar esquemas especiales de acompafamiento y seguimiento a los hogares victimas y
contribuir su inclusion en los distintos programas sociales del Gobierno Nacional.

13. Coordinar los retornos y/o reubicaciones de las personas y familias que fueron victimas de
desplazamiento forzado, de acuerdo con lo dispuesto por el articulo 66 de la Ley 1448 de
2011 y en las normas que la modifiquen, adicionen o reglamenten.

14. Implementar el Programa de Reparacién Colectiva en los términos de los articulos 151y 152
de la Ley 1448 de 2011.

15. Apoyar la implementacion de los mecanismos necesarios para la rehabilitacion comunitaria y
social de las victimas.

16. Disefar e implementar el programa de acompafiamiento para promover una inversion
adecuada de los recursos que reciba la victima a titulo de indemnizacién administrativa.

17. Administrar el Fondo para la Reparacion de las Victimas y pagar las indemnizaciones
judiciales ordenadas en el marco de la Ley 975 de 2005.

18. Operar la Red Nacional de Informacién para la Atenciéon y Reparaciéon a las Victimas,
incluyendo la interoperabilidad de los distintos sistemas de informacion para la atencién y
reparacion a las victimas.

19. Implementar y administrar el Registro Unico de Victimas, garantizando la integridad de la
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informacion.
20. Las demas que le sean asignadas conforme a su naturaleza
5.1.1. MISION DE LA UNIDAD PARA LAS VICTIMAS

Liderar acciones del Estado y la sociedad para atender y reparar integralmente a las victimas
contribuyendo a la inclusion social y la paz.

5.1.2. VISION DE LA UNIDAD PARA LAS VICTIMAS

Al 2021, habremos logrado que las victimas reparadas integralmente ejerzan su ciudadania y
aporten en la consolidacién de la paz como resultado de la gestion efectiva y coordinada de la
Unidad con los demas actores del Sistema

5.1.3. OBJETIVOS ESTRATEGICOS DE LA UNIDAD

A continuacion, se presentan los objetivos estratégicos de la Unidad:

. OBJETIVO ESTRATEGICO 1.

Trabajar conjuntamente con las victimas en el proceso de reparacion integral para la
reconstruccion y transformacién de sus proyectos de vida.

. OBJETIVO ESTRATEGICO 2.

Acercar el estado a las victimas para brindarles una oferta pertinente, eficaz, sostenible y
oportuna

. OBJETIVO ESTRATEGICO 3.

Definir con las entidades territoriales la implementacién de la Ley 1448/11, sus decretos
reglamentarios y sus Decretos Ley

. OBJETIVO ESTRATEGICO 4.

Vincular de manera activa la sociedad civil y a la comunidad internacional en los procesos de
reparacion integral de las victimas del conflicto

J OBJETIVO ESTRATEGICO 5.

Fortalecer la cultura de confianza colaboracién e innovacion para garantizar una atencién digna,
respetuosa y diferencial
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5.1.4. ORGANIGRAMA DE LA ENTIDAD.

Corresponde a la estructura definida de conformidad con el Decreto 4802 de 2011.

DIRECCION GENERAL

Subdirecoion
da Pravencicn

Grafica 1. Organigrama de la UNIDAD PARA LAS VICTIMAS
Fuente: UNIDAD PARA LAS VICTIMAS

5.1.5. PLAN NACIONAL DE DESARROLLO

El Plan Nacional de Desarrollo “Todos por un Nuevo Pais” contempla tres (3) pilares: Paz,
Equidad y Educacién, los cuales se encuentran alineados a las estrategias transversales
definidas en la Planeacion Estratégica Sectorial desde el afio 2016, permitiendo cumplir la mision,

para atender a las victimas, las personas y las instituciones beneficiarias de los programas del
sector.

El Departamento Administrativo para la Prosperidad Social — DPS, antes Accion Social, cabeza
del sector de la inclusion social al cual pertenece la Unidad, fue creado por el Gobierno Nacional
mediante el decreto 415 de 2011 y tiene como funcién principal de formular, adoptar, dirigir,
coordinar y ejecutar las politicas, planes generales, programas y proyectos para la superacion de
la pobreza, la inclusion social, la reconciliacién, la recuperacion de territorios, la atencién a grupos
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vulnerables, poblacién en condicién de discapacidad y la reintegracion social y econémica y la

atencion y reparacion a victimas de la violencia.
5.1.6. ESTRATEGIAS SECTORIALES

A continuacién, se presentan los objetivos sectoriales y su alineacion con las Estrategias definidas
en el Plan Nacional de Desarrollo - PND “TODOS POR UN NUEVO PAIS, PAZ, EQUIDAD y
EDUCACION®, posteriormente los diferentes compromisos misionales y funcionales.

Suparar las brechas Fartalacar

=
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ot brechas wurbamo- = permanaencia = Ia ias politicas de
9 Y rurales para Ia E educacidn para ia dasarralia

reconciliacidn
comunitaria

administrativo e
el Sector

poblacidn
wvulnerable

Articulacidan Armonizar v Articulacian

inclusidn social
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reparacion integral oferta social del instrumeantos para ecstaci@n del
a las wvictimas de la Estado para la caracterizacidn p;ewlcig i ke

vialencia poblacidn de la poblacién v R et s
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Intervencikdn
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Zonas con curmplir las meatas
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incidencia de linea

pobreza

Grafica 2. Estrategias Sectoriales
Fuente: Plan Estratégico Sector de inclusion social y reconciliacion 2018

COMPROMISOS MISIONALES Y FUNCIONALES DEL SECTOR

e Objetivos de Desarrollo Sostenible — ODS 2016-2030

o Plan Nacional de Desarrollo - PND

e Plan de Fortalecimiento y Plan de Accion de Victimas

e Postconflicto y articulacion con los PDET

o Documentos CONPES de politica, territoriales, econémicos y de contratos Plan/paz
¢ Compromisos con comunidad y pueblos indigenas

o Compromisos con Negritudes, Afrodescendientes, Raizales y Palenqueros

e Compromisos con el Pueblo ROM

e Compromisos presidenciales (Regiones, Consejos de Ministros)
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5.1.7. PLANES ESTRATEGICOS INSTITUCIONALES

En relacion con el Nivel Estratégico, la Unidad tiene como insumos y compromisos externos las
directrices del Departamento Nacional de Planeacién a través del Plan Nacional de Desarrollo,
Ministerio de las Tecnologias y las Comunicaciones, CONPES e internamente cuenta con el
Modelo Integrado de Planeacién y Gestiéon - MIPG, el Sistema Integrado de Gestién — SIG, y el
Plan Estratégico de Recursos Humanos. Con base en este marco de instrumentos formula los
proyectos a ejecutar que conforman el Plan de Accién Anual y las inversiones necesarias para
su ejecucion conformando el Plan Anual de Adquisiciones, cuyo seguimiento y monitoreo se
realiza mensualmente.

5.1.8. POLITICAS DE TI

El Decreto 1008 de 2018 dispone que las entidades estan obligadas al cumplimiento de las
politicas y lineamientos de la Estrategia de Gobierno en Linea ahora Gobierno Digital, entre ellos
los relacionados Seguridad y Privacidad de la Informacién, en este sentido la UNIDAD PARA LAS
VICTIMAS cuenta con la Resolucion 740 de Noviembre de 2014 mediante la cual se adoptan las
Politicas de Seguridad de la Informacion las cuales estan en proceso de revision y actualizacion
con enfoques y actividades transversales a los componentes de TIC para Servicios, TIC para el
Gobierno Abierto y TIC para la Gestion, tendientes a proteger la informacion y los sistemas de
informacion, del acceso, divulgacion, interrupcién o destruccién no autorizada.

De otra parte, se adoptaron los lineamientos relacionados con el uso y control de los recursos
tecnoldégicos como reglas de uso de servicios tecnolégicos y responsabilidades acerca de los
recursos de tecnologia, pero no estan debidamente formalizados vy oficializados por la Unidad.
Actualmente, se adelanta la proyeccién de las Politicas de Tl que da cobertura a todos los recursos
y operaciones de tecnologia para su posterior oficializacion y socializacion.

5.2. USO Y APROPIACION
5.2.1. CONTEXTO

La Oficina de Tecnologias de la Informacion construyd un plan de divulgacion en 2014 y ha venido
generando acciones de Uso y Apropiacion de las Tecnologias, ejecutando actividades en procura
de adoptar el modelo de Gestion de Tl “IT4+” dentro de la Estrategia de Gobierno en Linea
determinada por MINTIC, hoy Gobierno Digital, con el animo de fortalecer las habilidades de los
colaboradores a través de la difusion del conocimiento y promocién del manejo de las herramientas
tecnoldgicas disponibles en la Unidad.

Conforme la Unidad se ha robustecido tecnolégicamente, en productos y servicios Tl, se han
aportado insumos para el apoyo a la gestién de los usuarios internos, en procura de un desempefio
eficiente en la entidad. Se han realizado entregas funcionales, acompanadas de actividades de
expectativa, sensibilizacion, divulgacién, socializacion y apropiaciones, mediante recursos de
comunicacion, presenciales y sitios web
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Grafica 3. Acceso a través SUMA
Fuente: OTIl — Uso y Apropiacion

En esta misma linea de divulgacién y promocién, se han adelantado actividades de instruccion
respecto al licenciamiento de software del que dispone la Unidad:

e Herramientas ofimaticas

e Herramientas colaborativas

o Office 365

e Herramientas de apoyo en el analisis de informacién: Power Bl
e Herramientas para el respaldo de la informacién: Azure

e Mesa de Ayuda

e Aplicaciones en Produccién

e Herramientas de Desarrollo o Apoyo Administrativo

o Sistemas de Informacién

Para este ultimo item en fases de implementacion de las herramientas de software que apalancan
procesos misionales o de apoyo, se socializan los respectivos manuales de usuario y se realizan
jornadas de capacitacion sobre su uso y funcionamiento.

Se presenta una muestra de actividades de Uso y Apropiacion en términos de sensibilizacion,
divulgacion, para la gestion del cambio
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Grafica 4. Actividades de transferenma UARIV
OTI — Uso y Apropiacién
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Las siguientes son fotografias de una muestra de actividades de transferencia de conocimiento,
mediante sesiones de divulgacion y promocion.

Socializacior
-

']

amr

L adt -
& 2 R | d.- Lex;;’.' !
_= B . I \ | ‘,

Wb

TAMIENTO SQL SERVER 2017

U, 3 v £

y

e (Pamivtieny feciores paon sl mpafes dearicos o Pt
Aoy

» (]

Grafica 5. Capacitacion y Apropiacion
OTI — Uso y Apropiacién

La apropiacion de los productos tecnoldgicos ha permitido soportar de una forma estable diferentes
jornadas dirigidas hacia usuarios externos que impactan directamente el beneficio de las victimas
del conflicto, como son el Ministerio Publico y colombianos en el exterior. Algunas de estas
actividades son: Toma en linea, la cual consistié en la toma de la declaracién que realizan los
funcionarios del Ministerio Publico y Consulado a través de la herramienta proporcionada por la
Unidad para la Atencion y Reparaciéon Integral a las Victimas, en dicho aplicativo se graba la
informacion de las declaraciones rendidas por la poblacién victima, a través del Uso del computador
con acceso a Internet y/o mediante una funcionalidad off- line suministrada por la Entidad. El
funcionario del Ministerio Publico y Consulado ingresa al sistema en linea, el Ministerio Publico y
Consulado imprimen la declaracién con el fin de obtener las firmas de quienes participan.
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Grafica 6. Capacitacion y Divulgacion
OTI — Uso y Apropiacién

Aunque se han adelantado acciones de uso y apropiacion de Tl, con actividades como expectativas,
sensibilizaciones, divulgaciones, socializacion, apropiaciones, entrega de insumos que apoyan la
gestion, es necesario adelantar la caracterizacion de los interesados en el uso de las herramientas
y servicios.

5.2.2. DIAGNOSTICO ACTUAL DE USO Y APROPIACION — ENCUESTA A USUARIOS

Para el siguiente diagndstico se ha disefiado y aplicado una encuesta a funcionarios y contratistas
directos del orden nacional y territorial usuarios de las diferentes herramientas y sistemas
disponibles en la entidad, con el fin de estimar el nivel de conocimiento y apropiacién que se tiene
en la Unidad sobre las tecnologias de la informacién y las comunicaciones.

o POBLACION OBJETIVO

El instrumento se aplicé a tres grupos de poblacion caracterizados o definidos por el rol jerarquico
que ocupan:

o Nivel Estratégico: Grupo comprendido por los Directores y Subdirecciones de la Unidad
FR-GDO-0007
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o Nivel Tactico: Grupo comprendido por los Coordinadores, Jefes y Lideres de Oficina
o Nivel Operativo: Grupo comprendido por los Usuarios finales que maneja el grande de las
actividades del negocio.

. APLICACION DE ENCUESTA GENERAL

La encuesta fue diligenciada por 613 personas, tanto funcionarios como contratistas y de todos los
perfiles establecidos. Se obtuvieron los siguientes resultados:

Preguntas 1 y 2: Tipo de Vinculacion (Funcionario-Contratista) y Perfil Profesional (Estratégico /
Tactico / Operativo)

Poblacion Encuestada por Tipo
Contrato y Perfil Profesional

FUNC. EST

14%

|

contrar. Tac ({8 | 24%
CONTRAT. OPE "_ ) 1| 30%
FUNC. OPE g l| 23%
0% 5%  10%  15%  20%  25%  30%  35%

Convenciones:

Func. OPE: Funcionario con perfil Operativo Func. EST : Fucnionario perfil Estratégico
Func. TAC : Funcionario perfil Tactico

Contrat. OPE : Contratista con perfil Operativo ~ Contrat. TAC : Contratista perfil Tactico

Grafica 7. Resultados de la encuesta pregunta 1
OTI — Uso y Apropiacién

Como se puede observar en la gréfica, el 54% de la poblacion encuestada corresponde a
Contratistas (30% tacticos, 24% operativos), por lo cual podemos inferir que la muestra es
representativa, pues los perfiles y tipos de contrato estan equilibrados.

Pregunta 3: ; Considera que las herramientas tecnoldgicas (Hardware y Software) suministradas
por la Unidad le aportan al desarrollo de sus funciones a cabalidad?
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e

Las herramientas tecnoldgicas
(Hardwarey Software) suministradas
por la Unidad le aportan al desarrollo

de sus funciones?

DEBEN MEJORAR
NO

Sl

Grafica 8. Resultados de la encuesta pregunta 3
OTI — Uso y Apropiacién

En la grafica encontramos: El 87% de la poblacion encuestada considera que las herramientas
suministradas por la Unidad son suficientes para cumplir con sus funciones a cabalidad, por lo tanto,
la oferta de tecnologia esta bien enfocada, sin embargo, se debe profundizar en las necesidades
especificas de ese 13% que no comparte la vision de la mayoria. Si bien la cifra es alta, la meta es
que al menos el 95% de la poblacién tenga las herramientas suficientes y necesarias para cumplir
con sus funciones con la calidad, oportunidad y confiabilidad esperadas.

Pregunta 4: ; Por cuales medios se ha capacitado y/o apropiado de las tecnologias disponibles en
la Unidad? Por favor indicar todas las que aplique

Medios de Capacitacion y/o
Apropiacion de las Tecnologias
Usados

AUTOAPRENDIZAIE |

CAPACITACION PRESENCIAL, VIDEOS; |
GUIAS; CURSOS ONLINE '

O% 10% 20% 30% 40Kk 50% bO% 70%

Grafica 9. Resultados de la encuesta pregunta 4
OTI — Uso y Apropiacion
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A pesar de que el 61% de la poblacion encuestada manifiesta que ha sido capacitada, no se
establecié6 exactamente que haya sido con programas implementados por la Oficina de
Tecnologias. Sobre este item tenemos que profundizar en la problematica e implementar
estrategias de capacitacion mas eficientes, debido a que también encontramos un 37% de la
poblacion que utiliza otros medios para el aprendizaje, cifra que nos enfrenta al gran reto de
reenfocar, diversificar y masificar los programas de capacitacion.

Pregunta 5: 4, Cuales de las siguientes herramientas de Office 365 utiliza usted para el desempeno
de sus funciones y con qué periodicidad aproximada?

Herramientas Office 365 Usadas a
Diario, Segun Perfil

OUTLOOK J 52%
| 30%
F 11%
POWER POINT o
6%
EXCEL __z.u_l e
: 25%
o | w——— = ] 47%
S 27%

0% 10% 20% 30% 40% 50% 60%

Doperativo Mtactico M estrategico

Grafica 10. Resultados de la encuesta pregunta 5
OTI — Uso y Apropiacién

Encontramos en promedio que el 50% de la poblacion operativa encuestada usa a diario para el
desarrollo de sus funciones, Outlook, Excel y Word, mientras que apenas el 17% de la poblacion
de perfil tactico las usa a diario. En cuanto al perfil estratégico, en promedio el 30% usa estas
mismas herramientas a diario. Ahora bien, en cuanto al uso a diario Power Point, encontramos que
s6lo el 4% de la poblacion tactica, el 6% de la estratégica y el 11% de la operativa. Al respecto se
hace necesario indagar mas acerca de las razones del poco uso de ésta ultima, con el fin de
establecer acciones de mejora en el mediano plazo.

Pregunta 6: ;Cuales de los siguientes sistemas de informacion o aplicaciones conoce y con qué
frecuencia los utiliza?
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e

HERRAMIENTAS PROPIAS DE USO DIARIO POR
PERFIL

Pagina Web

wr

Gestiona

0
=t

Lex -
=——"—""

Subsistencia Minima

.
—_—
NCa  ——
0% 5% 10%  15%  20%  25%  30%  35%

W Operativo M T4actico M Estratégico

Grafica 11. Resultados de la encuesta pregunta 6
OTI — Uso y Apropiacién

En cuanto a las herramientas propias, se observa que en todos los perfiles se usa con mayor
frecuencia la Pagina Web y como veremos mas adelante, a su vez lee informativo SUMA, lo que
nos da una muy buena informacion sobre los canales de acceso a la informacién, esta fortaleza
puede ser mejor aprovechada para llegar a todos los perfiles y optimizar de paso las estrategias.

Pregunta 7: De forma general, califique qué tanto conoce las herramientas tecnologicas con las que
cuenta la Unidad (Sistemas de informacion institucionales, Aplicaciones ofimaticas, etc.), siendo 3
el mayor y 1 el menor.

NIVEL DE CONOCIMIENTO DE LAS
HERRAMIENTAS TECNOLOGICAS
SEGUN PERFIL

d 13%

| 34%

4 19%

0% 5% 10% 15% 20% 25% 30% 35%
B Operativo @ Tactico M Estratégico
Grafica 12. Resultados de la encuesta pregunta 7
OTI — Uso y Apropiacion
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Encontramos que apenas un 13% de la poblacién operativa encuestada considera que tiene buen
conocimiento de las herramientas, mientras que la poblacion tactica y estratégica apenas tienen 4%
y 7% respectivamente, por lo que se hace necesario fortalecer y reenfocar la estrategia de
capacitacion segun los perfiles y la frecuencia de uso de las herramientas para el cumplimiento de
las actividades propias de cada rol.

Pregunta 8: ;Usted lee las divulgaciones y socializaciones tecnolédgicas publicadas en SUMA?
como por ejemplo sobre Seguridad de la Informaciodn, gestién tecnoldgica y aplicaciones.

POBLACION QUE LEE SUMA SEGUN PERFIL

OPERATIVO

TACTICO

ESTRATEGICO

0% 10% 20% 30% 40% 50% 60%
Grafica 13. Resultados de la encuesta pregunta 8
OTI — Uso y Apropiacion

La poblacion de nivel operativo es la que mas lee SUMA, seguida por la estratégica que sumadas
son el 84%, lo cual nos arroja una muy buena informacién acerca del uso de este canal.

Pregunta 9: ;Ha recibido capacitaciones presenciales sobre productos tecnolégicos como los

Sistemas de Informacion institucionales, Seguridad de la Informacion, Office 365, Manejo de
dotacion tecnoldgica, etc.
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GOBIERNO
% DE COLOMBIA

CAPACITACIONEEN EL USO DE LAS
HERRAMIENTAS TECNOLOGICAS

SEGUN PERFIL
- 11%
NO 33%
i 19%
BN | 20%
Sl %
— 11%
0% 5% 10% 15% 20% 25% 30% 35%

[ Operativo @ Tactico M Estratégico

Grafica 14. Resultados de la encuesta pregunta 9
OTI — Uso y Apropiacién

En promedio el 63% de la poblacion encuestada NO ha sido capacitada en el uso de las
herramientas tecnoldgicas, puede deberse a la alta rotacion de personal, especialmente los
contratistas. Es una gran oportunidad de mejora.

Como se puede observar los encuestados afirmar tener un conocimiento apropiado y suficiente
sobre las herramientas y sistemas que utilizan para el desempefio de sus funciones y de otra se
tiene un apropiado servicio de la mesa de soporte.

Sin embargo, al consolidar las respuestas a preguntas abiertas en donde el encuestado manifesté
su opinidn e interés, se tienen las siguientes conclusiones o necesidades:
o Mayor socializacion en las funcionalidades de Office 365 que tiene contratada la
Entidad.
Divulgacioén presencial
Multiplicar los esfuerzos en campafas de uso y apropiacion de tecnologias
Mayor participacidn en socializaciones a Direcciones Territoriales
Unificar los sistemas de informacién
Fortalecer el conocimiento en las herramientas Orfeo y el CRM

O O O O O

. APLICACION DE ENCUESTA ESPECIFICA OFIMATICA

Encuesta aplicada a una poblacién de 152 personas pertenecientes al personal de planta y
contratistas de la Unidad, 42 funcionarios de planta y 110 contratistas.

Tema: OFFICE 365 en los servicios de OneDrive, Microsoft Teams, Yammer y Kaizala.
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Grafica 15. Resultados de la encuesta Ofimatica
OTI — Uso y Apropiacion

Respecto a las preguntas 3 a la 10, califique su nivel de interés respecto a una capacitacion en
las siguientes herramientas: SharePoint, OneNote, Sway, Outlook, Forms, Stream, Planner, To
Do y Tareas siendo 10 el mayor y 1 el menor se obtuvo el siguiente resultado.

Grafica 16.

9,30
9,20
9,10
9,00
8,90
8,80
8,70
8,60
8,50
8,40
8,30

CALIFICACION MEDIA
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e Rt |
878  mm- BN
860 I
N S o o N & & NS
&° O A A © & N
O(\ £ o X\ *’\ < Ib@z Q\ o\)
S B
c}"& <

Resultados de la encuesta Interés en Capacitacion
OTI — Uso y Apropiacién

En cuanto a la pregunta 11  En cuales otras herramientas tecnolégicas considera que necesita
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entrenamiento para el desempefio de sus actividades laborales?:

Excel, PowerPoint, Access, power Bl, Outlook, Bases de Datos, Office, Atlas Ti, Nube, Kaizela,
One Drive, Skype, Disefio, google, Project, Planner, E- Learning y Office 365, entre otras.

NIVEL DE INTERES
NIVEL DE INTERES
45
40 \ a2
35 \
30 ,
25 \
20 \
15 \
- Vo /| = 8 .9
0 " ‘H-i_«%ﬁ 1 1 1 /{ 1 1,.@-—-==_L_L_Lf':;1’
T 852058 F 258 2T E 5283
5;8I0m5632m2>ooa24§“’|8
e < £2583°8°554¢
& < S o3
>
RESPUESTA NIVEL DE INTERES

Grafica 17. Resultados de la encuesta Interés en Capacitacion
OTI — Uso y Apropiacién

Como se puede observar los funcionarios de una parte tienen un conocimiento apropiado y
suficiente sobre las herramientas y sistemas que utilizan para el desempefio de sus funciones y
de otra se tiene un apropiado servicio de la mesa de soporte. Sin embargo, al consolidar las
respuestas a preguntas abiertas en donde el encuestado manifestd su opinion e interés, se tienen
las siguientes conclusiones o necesidades:

Mayor divulgacion y capacitacion sobre fortalezas de Office 365 para
Capacitacién presencial

Multiplicar los esfuerzos en campafas de uso y apropiacion de tecnologias
Mayor participacién de socializaciones a Direcciones Territoriales

Unificar los sistemas de informacion

Capacitaciéon de Orfeo para todos

O O O O O O
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5.3. SISTEMAS DE INFORMACION

La entidad cuenta con 39 sistemas de informacion activos, segun su ambito de aplicacién son
clasificados en sistemas de soporte, sistemas misionales, sistemas estratégicos y sistemas de
seguimiento y control, los procedimientos de formulacion de requerimientos de desarrollo o
mantenimiento para cada uno de ellos es liderado desde el punto de vista funcional por un area
especifica de la entidad y son implementados por equipos de ingenieros internos o proveedores
externos.

ACTIVO
W DESARROLLO
m INACTIVO

H (en blanco)

Grafica 18. Sistemas de Informacién por Tipo de Proceso
OTI - Sistemas de Informacion

Los Sistemas de Informacién que se consideran de alta importancia o fundamentales son los
siguientes:

e SISTEMA DE GESTION PARA LAS VICTIMAS

e PORTAL VIVANTO

e MODELO SUBSISTENCIA MINIMA

¢ ORFEO

e LEX

e ACTOS ADMINISTRATIVOS - SUBSISTENCIA MINIMA

¢ RUV TEMPORAL

e [INDEMNIZA - PAGO

e AHE

e ERP

e GESTION DOCUMENTAL
e MAARIV

ANEXO - CATALOGO DE SISTEMAS DE INFORMACION
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5.3.1. SISTEMAS DE INFORMACION MISIONALES

Los sistemas de informacién se han construido y soportado en atencion a los objetivos de cada
area misiona y han sido caracterizados e incluidos en el Catalogo de Sistemas de informacion de la
entidad, dicho documento se actualiza en forma permanentemente reflejando el estado del arte de los
sistemas de informacién dando desarrollo al lineamiento LI.SIS.02 del ambito de Planeacion y gestién
de los Sistemas de Informacion’

Los sistemas de informacion de la Unidad han tenido diferentes origenes, algunos fueron
heredados de otras entidades, algunos fueron desarrollados a través de contratos con firmas
desarrolladoras de software, otros desarrollados en forma por la Oficina de Tecnologias de la
Informacion y otros desarrollados por las diferentes areas misionales , ello hace que hoy conviva
gran heterogeneidad de tecnologias, arquitecturas, lenguajes y plataformas sobre las cuales se
realizan tareas de desarrollo y mantenimiento evolutivo.

Adicionalmente algunos aplicativos a manera de integracion consumen la informacion contenida
en el Modelo Integrado de Informacién creado por la Subdirecciéon Red Nacional de Informacién,
que es la instancia en la Unidad encargada de realizar el intercambio de informacion con otras
entidades que conforman el SNARIV.

. SERVICIOS WEB E INTEGRACION

La Unidad cuenta con un catalogo de servicios web caracterizados con la siguiente informacion:

Nombre

Descripcion

Sistemas de Informacion en los que ha implementado
Direccion URL de alojamiento (Publica o Privada)
Funcionario Responsable

Métodos incorporados

ANANENENENAN

En relacion con la articulacién de los servicios de informacion desarrollados por la OTI, existe un
componente de consulta llamado Fuentes Externas cuyo objetivo es hacer un recorrido por
diferentes aplicaciones claves que tienen datos de la victima, para tomar la informacion necesaria
gue tiene cada sistema consultando por el nimero de identificacion, de esta forma se busca la
oportunidad y confiabilidad en la informacién, actualmente este componente es utilizado por los
aplicativos (VIVANTO, SGV y LEX).

Ademas, como parte de las acciones de mejora para facilitar el intercambio de informacion se
dispone de la herramienta BIZTALK mediante la cual se integraran servicios web desarrollados
por la OTl y por las otras areas de la Unidad

Catalogo de Sistemas de informacién, octubre de 2018
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J APLICATIVOS ADMINISTRATIVOS Y DE TALENTO HUMANO - ERP

El término ERP se refiere a Enterprise Resource Planning, que significa “Sistema de Planificacion
de Recursos Empresariales”, es un conjunto de sistemas que permiten la integracion de ciertas
operaciones empresariales, como inventarios, nomina, contabilidad entre otros

La Unidad adquirio el licenciamiento del ERP para los siguientes moédulos de gestion
administrativa y talento humano:

Noémina,

Hojas de Vida,
Carrera Administrativa,
Viaticos,

Salud Ocupacional,
Bienestar Laboral
Inventarios,
Capacitacién

Portal Web de ndmina

ASRNANENENENENENEN

El licenciamiento se renueva cada afio. Se cuenta con un contrato de mesa de soporte de nivel
1y 2, en horario habil.
El licenciamiento se ha estado renovando cada afio y se tienes las siguientes versiones.

ESTADO DE
PRODUCTO VERSION

LA LICENCIA
SICOF.RRHH.Nomina 10.5.21] ACTIVA
SICOF.RRHH.Talento Humano 10.5.2.2] ACTIVA
SICOF.Administrativo.Compras e Inventarios 10.5.2.3| ACTIVA
SICOF.Viaticos 1.7] ACTIVA
SICOF.Portal del Empleado 1.0] ACTIVA
Appeon Aplication Server 3.0 ACTIVA

Grafica 19. Licenciamiento ERP
OTI — Sistemas de Informacién
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. SISTEMA DE INFORMACION GEOGRAFICA

La Unidad ha definido el procedimiento Sistema de Informacién Geogréfica y cuenta con sistema
de informacion geografico ARCGIS, asegurando que los archivos de tipo geografico que se
comparten o solicitan, estén dentro del marco de interoperabilidad de Gobierno en Linea hoy
Gobierno Digital, cumpliendo las disposiciones legales del MINTIC.

Algunas de las necesidades de informacion referentes a Sistemas de Informacion Geografico:

- Fondo de reparacion de victimas: Cartografia base de distintas escalas, informacién predial (R1
y R2) rural y urbano, cartas catastrales, Imagenes satelitales, fotografias aéreas.

- Subdireccion de reparacion colectiva: Cartografia base de distintas escalas, cartografia tematica
relacionada con dinamica del conflicto, caracteristicas de poblacién, aspectos ambientales y uso
del suelo.

- Grupo de retornos y reubicaciones: Cartografia base de distintas escalas, informacion predial
(R1 y R2) predial y urbano, cartografia tematica relacionada con dinamica del conflicto,
caracteristicas de poblacion, aspectos ambientales y uso del suelo.

- Subdireccion prevencion emergencias: Cartografia base de distintas escalas, cartografia
tematica relacionada con dinamica del conflicto, caracteristicas de poblacién, aspectos
ambientales y uso del suelo, georreferenciacion de informacion relacionada con la mision de la
subdireccion. Productos geoestadisticos

- Subdireccion asistencia y atencion: Cartografia tematica con georreferenciacién de informacion
relacionada con la misién de la subdireccion. Productos geoestadisticos

- Subdireccién valoracién y registro: Cartografia base de distintas escalas, informacién predial
(R1 y R2) predial y urbano, cartografia tematica relacionada con dinamica del conflicto,
caracteristicas de poblacidn, aspectos ambientales y uso del suelo

- Subdireccién coordinacion Nacién — Territorio: Cartografia tematica relacionada con geo
referenciacién de informacion relacionada con la misién de la subdireccién.

- Subdireccién general: Cartografia tematica relacionada con georreferenciacion de informacion
relacionada con la misién de la subdireccién. Productos geoestadisticos

- Direccion de Registro y Gestion de Informacion: Cartografia tematica con georreferenciacion de
informacion relacionada con la mision de la subdireccion.

- Grupo de Gestion de Talento Humano: Productos geoestadisticos.

5.3.2. ARQUITECTURA DE SISTEMAS DE INFORMACION
J ENFOQUE DE LA ARQUITECTURA

En general cada sistema de informacién posee su propia definicién de arquitectura, ello debido a que
se trata de sistemas que en muchas ocasiones fueron heredados a la Unidad por otras
institucionalidades o que han sido fruto de la iniciativa aislada de los procesos internos La UNIDAD,
dado que la entidad recoge informacion a través de diferentes canales de entrada que se han
desarrollo de forma desarticulada y dada la alta demanda de solicitudes de atencién para las victimas
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se cuenta con varias herramientas que se encargan de gestionar y producir nueva informacién para
la operacion diaria de la Entidad, adicionalmente la consolidaciéon de la informacion se realiza en
algunos casos mediante procesos no automatizados.

[

Territaria % SRMI % SAAH % | EATSAA % Equino de % Motificador %
‘ g ‘ Proyeccion AA Registro
‘ e A Procsse de [ Pagode (3| | Proyecoen de (] Realizer Notficacién (7]
—s AT Atencion atencion Actos
Humanitara Humnenitaria Adrministrativo
Subsistencia Minima Activaciones 2 Sirav
Hogares Historica de | | Bictos M::!EFHI Business Actor
Atendidos Pagaos Administrative il e
Registrode  [2) Consuitar
Jornadas de Informacion 53V
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Grafica 20 - Arquitectura Actual Sistemas Informacion
Fuente. OTI — Sistemas de Informacion

Hasta la fecha se han desarrollado aplicaciones con vision de proceso por lo que cada herramienta
genera su propia informacién y por ende en ocasiones se tienen duplicadas entidades de informacion
(personas, usuarios, geografias etc.) lo cual impacta la calidad de los indicadores y la consolidacién
de la informacion y requieren redundancia a nivel de infraestructura lo cual genera una carga adicional
en la administracion, mantenimiento, gobierno y costos de TI.
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Grafica 21. Enfoque de la Arquitectura tradicional — Silos Organizacionales
Fuente: Grupo de Sistemas de Informacién OTI - UNIDAD PARA LAS VICTIMAS

La existencia de sistemas por proceso ha dificultado ademas el intercambio de informacion
dificultando la implementacion de soluciones interoperables o unicas, sin embargo el intercambio
de operacion se logra de manera eficaz siendo necesario emprender acciones de mejora en
atencién a la necesidad de tener procesos mas eficientes.

J ARQUITECTURA ACTUAL DE APLICACIONES

La Oficina de Tecnologias de la Informacién tiene la responsabilidad de apalancar los diferentes
procesos presentes en las areas misionales de la Unidad de Victimas y por esta razén
actualmente gestiona varios sistemas de informacién que han venido creciendo de forma
desarticulada obteniendo como consecuencia un complicado flujo de informacién y que en el
crecimiento organizacional con el tiempo ha venido reflejando perdida de eficiencia.

Las aplicaciones que actualmente gestiona la Oficina de Tecnologias de la informacién han sido
disefiados y desarrollados en su mayoria bajo arquitectura N-Layer de tres (3) niveles
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Grafica 22. Disefo de Aplicaciones por Capas — Mdédulos Integrados
Fuente: Arquitectura AS-IS - Grupo de Sistemas de Informacién OTI - UNIDAD PARA LAS
VICTIMAS

Actualmente los sistemas de informacion de la Unidad de Victimas intercambian informacién a
través de diferentes canales que se han desarrollo de forma desarticulada dada la alta demanda
de solicitudes de atencién para las victimas contando con varias herramientas que se encargan
de gestionar y producir nueva informacion para la operacion diaria de la Unidad, adicionalmente
la consolidacion de la informacién se realiza mediante procesos manuales, ocasionando
reprocesos Yy baja calidad. A continuacion, el diagrama de Arquitectura Actual de los Sistemas de
Informacion y el despliegue de la Arquitectura de Aplicaciones o Sistemas de Informacioén
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Grafica 23 Arquitectura Actual de los Sistemas de Informacién
Fuente: Arquitectura de Referencia — Grupo de Sistemas de Informacion OTI
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Grafica 24. Arquitectura Despliegue de los Sistemas de Informacion
Fuente: Arquitectura de Referencia — Grupo de Sistemas de Informacion OTI - UNIDAD PARA LAS

VICTIMAS

5.3.3. METODOLOGIA DE DESARROLLO

Se ha definido un procedimiento en el Sistema Integrado de Gestion SIG para la implementacién
de soluciones llamado “PROCEDIMIENTO DE DESARROLLO DE NUEVOS SISTEMAS DE
INFORMACION Y/O FUNCIONALIDADES EN SISTEMAS EXISTENTES”, el cual tiene como
alcance el disefio, desarrollo, pruebas y puesta en produccion de herramientas tecnolégicas.

Como metodologia de desarrollo e implementacién de proyectos de Sistemas de Informacion se
viene trabajando en SCRUM (metodologia de desarrollo agil), de otra aparte la administracion del
ciclo de vida de las aplicaciones y sus artefactos se realiza a través de plataforma Microsoft Team
Foundation Server — TFS, que es un producto de Microsoft para la administracién de codigo
fuente, generacion de informes, gestion de requisitos, administracién de proyectos entre otros.
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J SOPORTE A LOS SISTEMAS DE INFORMACION

Se cuenta con el procedimiento “SOPORTE A SISTEMAS DE INFORMACION Y
APLICACIONES” respaldado por el SIG, cuyo alcance es la recepcion de incidentes y
requerimientos generados por usuarios, el diagnostico de los mismos, las pruebas de requerirse,
la documentacién y la publicacion de los ajustes sobre Sistemas de Informacion.

5.3.4. ANALISIS GENERAL DE LOS SISTEMAS DE INFORMACION

La Oficina de Tecnologias de la Informacion tiene la responsabilidad de proveer a los diferentes
procesos presentes en las areas de la Unidad de Victimas los sistemas de informacién adecuados
para la gestion de sus tareas, se observa que los sistemas de informacion existentes ofrecen las
facilidades para mantener la operacién diaria de la Entidad y que las labores de mantenimiento
sobre los sistemas permiten ofrecer mejoras en la automatizacion de procesos y ofrecer
informacion entre procesos a través de servicios, con lo que se facilita la gestion y se mitiga la
ausencia de informacion.

A pesar de lo anterior, existen opciones es necesario continuar los esfuerzos al interior de la
Entidad y de la Oficina de Tecnologias de la informacion en pro de alinear los diferentes
escenarios y equipos de desarrollo a un esquema unificado y estandarizado de operacién, en la
creacion y mantenimiento de sistemas de informacion aun no se evidencia un gobierno efectivo
sobre quienes deben realizar este tipo de tareas.

Se hace necesaria la definicion de una arquitectura empresarial que motive la estructuracion de
los sistemas y soluciones informaticas con una visibn empresarial y no solo de proceso, su
ausencia dificulta identificar o alinear con claridad los diferentes componentes de las soluciones
de sistemas y de informacion de la Unidad, y dificulta la adopcion de modelos o metodologias
apropiadas para el registro, procesamiento y entrega de resultados a los diferentes grupos de
interés tanto internos como externos, légicamente e hace necesario implementar u oficializar
politicas, estandares y lineamientos haciéndolos extensivos a todos los equipos de trabajo que
participan en la construccién de los sistemas de informacion..
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5.4.

SERVICIOS TECNOLOGICOS

La Unidad cuenta con lineas y servicios que dan cobertura para la atencion del usuario final, todo
mediante la adopcion de tecnologias redundantes y en alta disponibilidad, soporte y Acuerdos de
Nivel de Servicios - ANS definidos, los cuales permiten el soporte, la operacion y administracion
de la infraestructura, los sistemas de informacion, servicios de intercambio, entre otros, todo bajo
la experticia de la OTI.

Actualmente se cuentan con los siguientes procedimientos:

¢ Procedimiento Acceso Remoto a Servidores y Bases de Datos V1

L]

L]

L]
4.

5

La

Procedimiento Creacion de Usuarios en Sistemas de Informacion V1

Procedimiento creacion, modificacion actualizacion y eliminacion de buzones de correo
institucional

Procedimiento Dotacién Tecnologia Nueva Sede, Traslado de Sede y/o Adicionales V1

Procedimiento Gestion de préstamo de Discos duros cifrados V1

Procedimiento Gestion de Solicitudes de Dotacion Tecnoldgica V1

Procedimiento Solicitud de Servicios de Telefonia IP V1

Procedimiento Soporte a Sistemas de Informacion y Aplicaciones V1

Procedimiento Soporte Técnico a la Infraestructura Tecnolégica V1

Procedimiento Validacion de Infraestructura e Inventario V1

Procedimiento Creacion de usuarios en sistemas de informacion V1

Procedimiento Gestion de incidentes de seguridad de la informacién V2

1. ESTRATEGIA Y GOBIERNO

gestion de los servicios tecnoldgicos se realiza de manera centralizada considerando los

siguientes servicios y coberturas:

1.

Dotacioén Tecnoldgica.

La OTI ofrece un servicio de dotacion tecnoldgica con una cobertura nivel en modalidad de
servicios por demanda. La Dotacion tecnolégica se conforma de una infraestructura TI
dispuesta en cada sede y/o oficina de la unidad ofreciendo herramientas TI, equipos de
computo, equipos de impresion y escaner, periféricos, cableado estructurado, centros de
cableado, servicio integral de video conferencia todo con mantenimientos correctivos y
preventivos

Para la entrega de un equipo, instalacion e implementacion de un puesto de trabajo o servicio
de dotacion tecnoldgica se sigue el procedimiento “Control de Solicitud de Dotacién
Tecnoldgica” el cual se gestiona a partir de una solicitud via correo electronico del jefe el area
solicitante a la OTI o a la mesa de servicios el alcance real del servicio.

La dotacion existente a la fecha es la siguiente:
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p\r\'o
LOME

SERVICIO DE DOTACION TECNOLOGICA
LINEA DE SERVICIO 2012 2013 2014 2015 2016 2017 2013 a oct TEMNDENCIA
PCS Y PORTATILES 440 1546 1986 2301 2384 2474 2647
IMPRESORAS ¥ ESCANERS 56 160 201 224 237 261 267
OFICINAS 20 331 36 ap 4ap 42 39

2.

Tabla 2. Dotacion Tecnoldgica
Fuente OTI — Servicios Tecnologicos
Soporte a Aplicaciones (Sistemas de Informacion, Aplicaciones)

Este servicio va dirigido a garantizar el soporte técnico a incidentes y requerimientos de los
sistemas informacion gobernados por la OTl y entregados a esta linea de servicio los cuales
se asocian al recurso especializado de 2do y 3er nivel, dispuesto por la Unidad.

El procedimiento consiste en recibir una solicitud a través de la mesa de servicios (Nivel 1 —
Mesa de servicios), clasificar la categoria correspondiente y escalar a través de un esquema
multinivel al grupo Nivel 2- Soporte App. Este grupo se encarga de dar solucion a la incidencia
si se encuentra en su alcance o escalar a un nivel superior de ser necesario, correspondiente
al grupo Nivel 3 — Desarrollo o infraestructura.

Se presta soporte a los Sistemas de Informacién que se encuentran en produccion y en un
nivel de madurez, desde la mesa de servicios centralizada, algunos de los sistemas son: Actos
administrativos, Astrea, Auxilios funerarios, Buzén judicial, Comr, Lex, Orfeo, Subsistencia
minima, Vivanto y SGV entre otros.

Mesa de Servicios.

Es la primera instancia de atencién a incidentes y requerimientos técnicos de los usuarios de
la Unidad, estas solicitudes pueden corresponder a cualquiera de las lineas de servicios
tecnoldgicos, es decir relacionadas con la dotacion tecnoldgica, con el funcionamiento u
operacion de los sistemas de informacion, con la infraestructura, canales, conectividad y
telefonia. Existe una mesa de servicios para todo el pais con centro de operacion en Bogota
la cual esta contratada en modalidad de servicio.

TCK PROM. ANO - MESA DE SERVICIO

V1G 2015 V1G 2016

2016 VIG 2017 VIG 2018 A OCT

Grafica 25 Promedio mensual solicitudes tramitadas en la Mesa de servicios
Fuente OTI — Servicios Tecnolégicos
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Para la atencion de las solicitudes y requerimiento se tiene dispuesto el siguiente esquema
de atencion de usuario final, la Mesa de Servicios de la Unidad, recibe las diferentes
solicitudes de soporte a través de llamada al #5, a través de correos electrénicos enviados al
buzén soporte.oti@unidadvictimas.gov.co o del link web

http://unidaddevictimas.comware.com.co/uSDKV8/#/login.

La Mesa de servicios realiza el diagnéstico inicial de las solicitudes, siendo esta el primer nivel
de atencién, se ejecutan acciones basicas de verificacion; si la situacion no fue solucionada,
la mesa de servicios transfiere los casos al segundo nivel de soporte en sitio o soporte
infraestructura. El horario de atencion de la mesa de servicios es de lunes a viernes de 7:30
ama?7 pm.

Para todas las solicitudes de soporte bien sea de dotacion tecnolégica, soporte en sitio o
soporte de aplicaciones se lleva un registro en la herramienta de gestion (ARANDA) mediante
la generacion de un ticket por cada caso a solucionar, con él se realiza el seguimiento a todas
las solicitudes informandole al solicitante el estado de su caso hasta la solucion, momento en
el cual se da el cierre del respectivo ticket con el diligenciamiento de la encuesta de
satisfaccion, esta encuesta permite medir el nivel de satisfaccion de los usuarios.

Soporte en sitio:

Técnicos o tecnélogos funcionarios o contratistas de la Unidad que atienden servicios técnicos
de segundo nivel directamente en las sedes de Bogota y Medellin. Cuando el servicio es
escalado y pertenece a una sede territorial el técnico de soporte en sitio se conecta
remotamente a resolver el incidente o requerimiento asignado, si la solicitud es de hardware
el caso es escalado a los proveedores quienes atienden y dan solucion en cada sede de
acuerdo a los ANS establecidos y si el servicio es de infraestructura se escala a este equipo.

Servicio de computo por demanda:

La Oficina de Tecnologias de la Informacién de la Unidad, brinda servicios de infraestructura
virtual centralizada de cobertura nacional en la nube, bajo un esquema de computo por
demanda, a través un servicio de Centro de Datos y servicio herramientas de colaboracion.
Dichos servicios son tercerizados, a través de Acuerdos Marco de precios, este servicio
adquirido permite alojar, procesar, custodiar, disponer y asegurar los sistemas de Informacién
estratégicos, misionales y apoyo, asi como bases de datos e informacién para el registro,
atencion y reparacién integral a las victimas de la Unidad.
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Grafica 26. Servicios de Computo por Demanda
Fuente OTI — Servicios Tecnoldgicos

6. Herramientas Colaborativas
Servicio tercerizado a través de Acuerdos Marco de Precios servicios Microsoft, bajo

plataforma unificada y acceso via Web. Permitiendo entregar a la Unidad servicio de correo,
Skype, almacenamiento por usuario, en un esquema de servicio por demanda. Las siguientes
ilustraciones presentan las aplicaciones que la componen y la tendencia en la capacidad.

Iretall O fece apyps

Apps
H" Dt ﬂ. vt e H Whigrrl u Exzml E‘ PorweT POt ﬁj (= u Sareuril
u- Tear=n 3"3 T b Camurrecs 345 L;‘-J Flomsy

TENDENCIADE SERVICIO HERRAMIENTASDE COLABORACION

1ERTRIM 3ERTRIM

m2013 m 2014 m2015 m 2016 m 2017 ®m2018

Grafica 27. Tendencia de la capacidad de herramientas colaborativas

Fuente OTI — Servicios Tecnoldgicos
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7. Servicios de conectividad y telefonia:

La OTI, a través de estos servicios interconecta las oficinas y el centro de datos de la Unidad,
por medio de canales dedicados e internet, de forma tercerizada, centralizada y con una
cobertura nacional a través de Acuerdos Marco de Precios. En cuanto los servicios de
telefonia se brinda comunicacién por medio de Telefonia Voz IP. A continuacion, se presenta
los servicios consolidados por vigencia.

TENDENCIA SERVICIO CONECTIVIDAD Y TELEFONIAIP

5013 " 014 S S e T

m CANALES DE DATOS CANALES DE INTERNET mPLANTASTELEFONICAS mCOMUNICACION MOVIL

Grafica 28. Tendencia de los servicios de conectividad y telefonia
Fuente OTI — Servicios Tecnolégicos

5.4.2. BUENAS PRACTICAS DE SOPORTE Y ACUERDOS DE SERVICIO

Toda la operacién de soporte a los servicios tecnologicos tiende a ser sobre plataformas web,
correo electrénico y en el marco de los lineamientos de buenas practicas ITIL, de esta forma se
contribuye a garantizar el mejoramiento continuo de todos los servicios. El proveedor de mesa de
servicios dispuso de un grupo de expertos ITIL, para acompanar el disefio e implementacién de
los arboles de decisiones basada en prioridades y tiempo estimados de solucién para atender los
casos Y solicitudes.

De otra parte, se han definido ANS con todos los actores en el proceso de soporte, es decir,
proveedores, agentes de soporte en cada nivel, especialistas de aplicaciones y solicitantes,
logrando asi una importante cobertura hasta llegar a los operadores de procesos misionales que
pueden llegar de 300 a 400 usuarios cada uno (call center). Se cuenta con acuerdos de niveles
de servicio — ANS para los siguientes servicios tecnologicos:

e Servicio de Conectividad. ANS_AMP Conectividad Il

e Servicio de Centro de Datos. ANS_AMP Nube Privada Il
e Servicio de telefonia

e ERP - Sistema de Informacién

e Soporte a Aplicaciones
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e Proveedores de equipos
e Soporte en sitio

5.4.3. INVENTARIO DE RECURSOS TECNOLOGICOS

La Unidad cuenta con dos tipos de inventario, el que es propiedad de la Unidad que en su mayoria
se encuentra en almacén y el que es suministrado en calidad de arrendamiento por diferentes
proveedores como por ejemplo la dotacion tecnolégica. Para el control de los pc y portatiles en
modalidad de arrendamiento se utiliza un gestor de inventario (Aranda) y el servicio @Remote
Ricoh para control de impresoras y toner, otro insumo para el inventario es la visita fisica que se
realiza durante la ejecucién de los mantenimientos preventivos y correctivos, ,otra forma es a
través de correos a las Direcciones Territoriales o a las dependencias recordando la
responsabilidad que tienen sobre el recurso asignado al area, todo ello conforma el procedimiento
“Validacién de la Infraestructura de Inventario Tecnoldgico”, que permite identificar el usuario
responsable y los recursos asignados a cada uno.

5.4.4. IMPRESION.

De acuerdo con los analisis de capacidad y necesidad, se cuenta con equipos multifuncionales
en cada sede de la Unidad para ser compartidos por un numero determinado de usuarios, quienes
a través de una contrasefia acceden al servicio y su administracion es realizada por el soporte de
infraestructura de la OTI. Se cuenta con el servicio de la aplicacion @Remote de Ricoh para
control de impresoras, hojas impresas, otra revision es con las visitas a las sedes durante los
mantenimientos preventivos y correctivos.

5.4.5. MANTENIMIENTO PREVENTIVO Y CORRECTIVO

Dentro del contrato con el proveedor de la Linea de Servicio Dotacién Tecnolégica estan incluidos
los mantenimientos preventivos y correctivos a la infraestructura contratada. Se realizan dos
mantenimientos preventivos en todo el pais, los cuales se programan en dos momentos del afio,
mayo/junio y noviembre/diciembre, cuya verificacion y control es realizada por la Unidad en
relacién con el personal que el proveedor utiliza y los permisos de acceso a las diferentes sedes
y recursos.

5.4.6. CONTROL DE ACCESO.

Se cuenta con control de acceso a las aplicaciones, servicios y componentes de la infraestructura
de hardware y software, a través de modulos de seguridad en sistemas de informacion y mediante
el uso del directorio activo existente en donde estan las cuentas de usuario y contrasefas de
todos los funcionarios, existe un solo directorio activo con copias en varios servidores en forma
de réplica cuando se actualiza por la creacién, modificacion o eliminacion de la informacion de un
usuario, de otra parte a través del directorio activo se gestionan las politicas de seguridad en

FR-GDO-0007




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
PETI - 2018

) OFICINA DE TECNOLOGIAS DE LA INFORMACION - OTI
J) UNIDADPARALASVICTIMAS | PROCESO: GESTION DE LA INFORMACION

CODIGO: 130,06,07-3 | Version:01 Fecha: 28/12/2018 Pagina 44 de
127

computadores, claves fuertes, vigencia de claves, uso de contrasenas historicas, fondos de
pantalla, bloqueo de sesiones no permitidas, etc.

5.4.7. INDICADORES DE GESTION.

Mensualmente se generan indicadores sobre los servicios de soporte suministrados y el
seguimiento al cumplimiento de los niveles de servicio ANS, esto incluye proveedores externos y
usuarios internos de las areas y aplicados a las diferentes modalidades de dotacion tecnologica
y soporte a aplicaciones; se recopilan las evidencias de cumplimiento y se determina el nivel de
satisfaccion del usuario final. Como control se informa a cada linea de servicio (sistemas de
informacion, infraestructura, dotacién tecnolégica, etc.) el estado de los casos abiertos con el fin
de solicitar su solucion y cerramiento.

5.4.8. ESTRUCTURA ORGANICA - SERVICIOS TECNOLOGICOS

Por cada servicio en operacion se cuenta con un equipo de ingenieros y técnicos especializados
en las diferentes areas de la informatica, los cuales garantizan la prestacion del servicio la
organizacién se muestra a continuacion:

EQUIPO DE SOPORTE TECNICO UNIDAD

ICONTROL Y SEGUIMIENT:

!

| REDES ¥
|| COMUNICACIONES

| p—

DFFICE 365 ¥
HERRAMIENTAS DE
COLABORACION

1

**PUEDE ESTAR EN LA UNIDAD O EN INSTALACIONES FUERA DE ELLA

Grafica 29. Diagrama del Equipo de Soporte Técnico
Fuente: Grupo de Servicios Tecnoldgicos OTI - UNIDAD PARA LAS VICTIMAS
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ANEXO - CATALOGO DE SERVICIOS DE TI
5.4.9. INFRAESTRUCTURA

La Unidad cuenta con la infraestructura tecnolégica en modalidad de servicio que permite
soportar, administrar, alojar, procesar, custodiar y disponer de la informacién a nivel nacional y
para soportar los sistemas de informacién y bases de datos en sus diferentes ambientes
(desarrollo, pruebas y produccion). Esta infraestructura es suministrada a través de un Acuerdo
Marco de Precios por medio de una orden de compra especifica compuesta por siguientes
componentes:

e Infraestructura como Servicio — Servidores Virtuales — laaS
e Software como Servicio — SaaS

e Sistemas de almacenamiento — SAN

e Seguridad

o Copias de respaldo

e Otfros servicios

J SERVIDORES VIRTUALES

Corresponde a los servidores y software para la operacion de los sistemas de informacion
(misionales, estratégicos y de apoyo), asi como los servicios de red, unidades de almacenamiento
de informacién y dispositivos de backup. Se tiene un total de 73 servidores, con la siguiente
categorizacion:

Hardware Descripcion Cantidad

USO BASICO 2

TIPO DE SERVIDORES USO INTERMEDIO =0
USO ESTANDAR 1

Tabla 3. Inventario de Servidores por Tipo
Fuente. OTI — Servicios Tecnolégicos

A continuacién, la matriz detallada de servidores con identificacion del servidor, aplicaciones

residentes, tipo de servidor, tipo de procesador, memoria RAM y almacenamiento SAN
optimizado y de alto rendimiento
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IDENTIFICACION APLICACIONES TIPO DE SERVIDOR Core RAM SAN AR[SAN OP
162572 1FX01 DIRECTORIO ACTIVO PRIMARIO Servidor Uso Basico 8 8
162571 IFX02 DIRECTORIO ACTIVO SECUNDARIO Servidor Uso Basico 8 8
162580 TM520000005 |RUV, ADMIN RUV Servidor Uso jntermedio 16 32 2300
162790 TM520200006 | AHI, INDEMNIZA,PQR,RUV TEMPORAL, SGI,SERVICIOS,SGS |Servidor Uso intermedio 16 32 800
162574 TM520200007 |SIPOD -SIV-SIRA Servidor Uso intermedio 16 32 700 500
162791 TM520200008 | CONSULTA RUAF, LIQIDADOR, SIPOD2, WEBSERVICE Servidor Uso intermedio 16 32
162794 TM520200009 |ORFEQ Servidor Uso jntermedio 16 32 10340
162795 TM520200010 | AHI, AHTRANSICION, ASTREA, BOTONAHE, GIC ORA, Servidor Uso intermedio 16 32 2600
162578 TM502200150 |PAGINAWEB, RNI Servidor Uso intermedio 16 32 200
162796 TM520200012 [SIPOD - ADMIN SIPOD Servidor Uso intermedio 16 24 400
162797 TM502200013 |RELAY CORREQ Servidor Uso intermedio 16 24 100
162798 TM512200014 |SERVIDOR DE ARCHIVOSY FTP Servidor Uso intermedio 16 24 200 7500
162769 TM512200015 JATENCION - AUDITORIA Servidor Uso intermedio 24 36 1500 1200
162575 TM502200021 | AHE, BIOCONTROL, INDICADORESPAT, LIQUIDADOR Servidor Uso intermedio 24 32 300 300
162799 TM520200026 _ [APLICACIONES SUBSISTENCIA MINIMA, ERP Servidor Uso intermedio 16 32 50
162800 TM501200034 |SIV-SIRA Servidor Uso intermedio 16 32 100
162770 TM200035 RUV BD Servidor Uso intermedio 24 36 250 300
162801 TM501200037 | ARCGIS SERVER Servidor Uso intermedio 16 32 40
162802 TM520200038 |ORFEQ PRUEBAS, OTROS Servidor Uso jntermedio 16 32 350
162786 TM501200039 |ACEDOC Servidor Uso intermedio 16 24 2090
162787 TM508200011 INTRANET, TIERREAS, BIBLIOTECA, PARTICIPACION Servidor Uso intermedio 16 32 40
162803 TM502200047 |SGV APLICACION Servidor Uso intermedio 16 32 2700
162576 TM502200048 |SGV BASE DATOS Servidor Uso jntermedio 24 32 700 200
162771 TM502200052 | BD DE DATOS PRUEBAS SIV, SIPOD, ORFEQ, OAJ, RUV, RNI, |Servidor Uso intermedio 24 32 2100 800
162780 TM502200064 | INDEMNIZA (BD), EXPEDIENTE DIGITAL Servidor Uso jntermedio 24 32 500 1930
162781 TM502200065 | MAARIV, FORMULARIO, SIGO, SIGESTION, OTRAS Servidor Uso intermedio 24 32 800 1310
162804 TM502200066 _[SERVICIOS RNI, CAPTURADOR DINAMICO, TURNOS, MOVIL [Servidor Uso intermedio 16 24 150
162805 TM502200067 |LEX Servidor Uso intermedio 16 32 4600
162782 TM502200068 INDEMNIZA, MAARIV, PARI, CARACTERIZACION Servidor Uso intermedio 24 36 800 500
162806 TM502200069 | VIVANTO V2.0 IN HOUSE Servidor Uso intermedio 16 24 40
162807 TM500200072  |VIVANTO DEFINITIVO Servidor Uso jntermedio 16 24
162783 TM502200073 |CRM - VIVANTO Servidor Uso intermedio 16 24
162579 TM502200076 |POWER CENTER & DATA QUALITY ServidorUso Estandar 6 24 250
162573 TM502200077 |BD ORACLE - FUENTES RNI Servidor Uso intermedio 24 32 1300 750
162808 TM501200086 BANCO DE COSTOS, CHAT RNI, FORO RNI, POSI. MANTIS Servidor Uso intermedio 16 24 40
162809 TM502200087 |[CRM QARNI Servidor Uso intermedio 16 24 20
162810 TM502200102 |BPM PRUEBAS Servidor Uso jntermedio 16 24
162811 TM502200103 [SEDE ELECTRONICA PRUEBAS Servidor Uso intermedio 16 24
162812 TM502200104 |DIGITALIZACION, GDOCWS, ESIGNA DIGITAL Servidor Uso jntermedio 16 24 20
162813 TM502200105 | ALFRESCO PRUEBAS Servidor Uso intermedio 16 24 20
162788 TM502200107 JALFRESCO PRODUCCION Servidor Uso jntermedio 16 24 500
162814 TM502200108 |PARI1- BPM BALANCEQO Servidor Uso intermedio 16 32
162815 TM502200109 |SEDE ELECTRONICA Servidor Uso intermedio 16 32
162772 TM502200110 BD RNI STAGE, RNI DWH, RNI MEDICIONES Servidor Uso intermedio 16 24 1350
162816 TM502200111 INVENTARIO FUENTES, SOLICITUD USR, CRUCES MASIVOS, |Servidor Uso intermedio 16 24 120
162817 TM502200113 DIGITALIZACION, GDOCWS, ESIGNA DIGITAL Servidor Uso intermedio 16 32
162818 TM502200119 |CRMRNI Servidor Uso jntermedio 16 24
162819 TM502200120 |SHAREPOINT CRM RNI Servidor Uso intermedio 16 24
162820 TM502200128 |PAR|2 - BPIM BALANCEO Servidor Uso jntermedio 16 32
162821 TM502200129 |PARI3 - BPM BALANCEQO Servidor Uso intermedio 16 32
162822 TM502200130 |PARI4 - BPIM BALANCEO Servidor Uso jntermedio 16 32
162581 TM000135 CARACTERIZACION BD RNI Servidor Uso intermedio 24 32 3000 1050
162773 TM520200137 | MEDICION SUBSITENCIA MINIMA Servidor Uso intermedio 16 32 1000 700
162789 TM518200002 | MOODLE - ENTIDIAD CERTIFICADORA Servidor Uso intermedio 16 24 100
162823 TM502200151 | EQUITRAC Servidor Uso intermedio 16 24 300
162824 TM520200152 |FRV, SUBSISTENCIA MINIMA Servidor Uso intermedio 16 24 350
162825 TM502200154 |SIRAV Servidor Uso intermedio 16 32 1500
162784 TM502200173 |CRM, VIVANTO Servidor Uso intermedio 24 24 200 250
162774 TM502200195 | UNIDAD (RNI CRUCE, RNI CARACT, RNI GIC) Servidor Uso intermedio 24 32 600 300
162832 TM502210197 |VIVANTO V2.0 IN HOUSE (RNI - ADMON USR, RNI PAQ, Servidor Uso intermedio 24 32 400 300
162775 TM502200198 |1EX Servidor Uso intermedio 32 32 350 300
162833 TM502200199 |ORFEQ Servidor Uso intermedio 24 32 200 200
162776 TM502200200 |BD PAARI YSIG Servidor Uso intermedio 32 64 2700 1000
162777 TM520200201 |BD ERP, MCONSOLIDADO, PAARI, OTRAS Servidor Uso intermedio 24 32 1400 400
162778 TM502200202 |ERP, PCT, ASTREA, MAPA PROYECTOS, OTRAS Servidor Uso intermedio 24 32 300 400
162785 TM502200203 | BD VIVANTO DEFINITIVO Servidor Uso intermedio 24 32
162826 TM502200204 | INFORMATION BUILDER (RNI) Servidor Uso intermedio 16 24 300
162827 TM502200205 | ACTOS ADMINISTRATIVOS Servidor Uso intermedio 16 32 0
162828 TM520200207 | NUEVA INTRANET Servidor Uso intermedio 16 32
162829 TM520200208 ACTOS ADMINISTRATIVOS, ASISTENCIA FUNERARIA Servidor Uso intermedio 16 32
162830 TM520200209 | GESTION DOCUMENTAL Servidor Uso intermedio 16 32
162577 TM520200210 |REPORTING SERVICE APP Servidor Uso intermedio 16 32 0 300
162831 TM502200063 _1VIVANTQ APP ServidorUsg intermedig 32 200

TOTALES 1294 2132| 19300 52460

Grafica 30. Inventario de Servidores de Centro de Datos

Fuente: Grupo de Infraestructura OTI
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J CENTRO DE DATOS - SOFTWARE

Corresponde al sistema operativo, bases de datos y herramientas de desarrollo residentes en
cada servidor:

Software Cantidad
Windows Server 2008 34
Windows Server 2012 38
Windows Server 2008 1

Bases de Datos ORACLE 10 version 11g

Bases de Datos SQLSERVER -1/2008

-712012
-1/2016

Tabla 4. Inventario de Servidores de Centro de Datos
Fuente: Grupo de Infraestructura OTI

. SISTEMAS DE ALMACENAMIENTO SAN.
Se cuenta con una cantidad disponible aproximada de 81 TERAS distribuidas asi:

e ALTO RENDIMIENTO 20.9 TERAS para bases de datos
o OPTIMIZADO 60.23 TERAS demas servicios
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J SEGURIDAD PERIMETRAL.

A continuacién el esquema de seguridad perimetral y elementos

S 1#X
Monitoreo \ | INTERNET
LI N E I" =3 ———
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Grafica 31. Esquema de red
Fuente: Grupo de Infraestructura OTI - UNIDAD PARA LAS VICTIMAS

o COPIAS DE RESPALDO.

Este servicio hace parte del contrato con el proveedor de centro de datos, las copias se realizan
diariamente en modalidad de full diario con retencién de cinco dias y una copia de seguridad
(base de datos) total mensual para guardar en centro de custodia. El software para copias y
recuperaciéon es VEEAM.

J MONITOREO A LA INFRAESTRUCTURA

Con el objeto de garantizar la operacién y mantenimiento a la infraestructura tecnoldgica, se
FR-GDO-0007
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utiliza el software de monitoreo Oriéon — SOLAR WIN que permite monitorear el estado de los
servidores en cuanto a procesamiento, uso de memoria, almacenamiento en disco y canales de
internet. Se ejecuta permanentemente para verificar el cumplimiento de los acuerdos de niveles
de servicio generando el respetivo reporte de seguimiento.

5.4.10. CONECTIVIDAD

La conectividad a distancia esta basada en una red privada de comunicaciones MPLS mediante
la cual se accede desde cualquiera de las sedes de la Unidad en el pais, a las diferentes
aplicaciones que se encuentran alojadas en los servidores del centro de datos.

Para la conectividad local cada sede o centro regional de la Unidad cuenta con un centro de
cableado y una red local que conecta todos los computadores que se encuentran en operacion.

Este esquema de comunicaciones y conectividad se gestiona mediante un Acuerdo Marco de
Precios, en donde se definen y aplican los respectivos acuerdos de niveles de servicio — ANS,
para garantizar la disponibilidad. La continuidad de la operacién es responsabilidad del proveedor
de comunicaciones. El cableado estructurado de la red LAN es categoria 6 A, cumpliendo con los
estandares requeridos

A continuacién, una ilustracion de la topologia de conectividad de la Unidad.

Internet Princpal g -
BW 256 MB.
Internet
Q b

USR DATOS

e ) K (ﬁ)) (ﬁ)) ((Zl*i)) (ﬁ))

WIFI-
VISITANTES

Fitrado de
Contenido

OPERADORES .:. N

@ @ CENTRO DE DATOS 256'\/'3\
7

((Zﬁ)) ((z:i)) ((ZS» ((zi))

WIFI-USUARIOS

SRV Datos

Direcciones Territorialesy B - ( ()

oficinas Bogota RED Voz
Q

1 a | > 1

% Ny 7 B 28 M. < ®

Grafica 32. Seguridad Perimetral
Fuente: Grupo de Infraestructura OTI — UNIDAD PARA LAS VICTIMAS
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J CANALES DE TELECOMUNICACIONES

La Unidad dispone de un canal de Internet dedicado de 320 MB de ancho de banda con una
solucion de alta disponibilidad. Asi mismo cuenta con una red WAN que permite la

implementacién de los servicios con que cuenta la Unidad.

Se cuenta con dos categorias de servicios contratados a través de Colombia Compra Eficiente

¢ Oro para sedes Bogota
e Bronce para sedes de unidades territoriales

A continuacién, la tabla de canales de comunicaciones (internet, MPLS) con capacidades

asignadas por regional.
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Cadigo del DEPARTAMEN
No g. . Producto Cantidad Sede Conexién
servicio TO
3 IT-C-CT-2-76 Enlaces. c.le Conectividad Terrestre - Enlaces Dedicados entre Puntos - Region 1 - Nivel 1 GNAP GNAP BOGOTA
de servicioplata - Alta - NA - NA - BW: 10 Mbos - NA- Mes - CANTIDAD: 1 .
4 IT-C-CT-2-132 Enlace§ qe Conectividad Terrestre - Enlaces Dedicados entre Puntos - Regidn 1 - Nivel 1 Avianca MPLS BOGOTA|BOGOTA
de serviciooro - Alta - NA- NA - BW: 256 Mbns - NA- Mes - CANTIDAD: 1 - -
5 IT-C-CT-2-132 Enlace§ qe Conectividad Terrestre - Enlaces Dedicados entre Puntos - Regién 1 - Nivel 1 Centro de MPLS BOGOTA|BOGOTA
de servicio oro - Alta - NA - NA - BW: 256 Mbos - NA - Mes - CANTIDAD: 1 Dato
6 IT-C-CT-2-130 Enlacesv c’e Conectividad Terrestre - Enlaces Dedicados entre Puntos - Region 1 - Nivel 1 Bavaria MPLS BOGOTA|BOGOTA
de servicio oro - Alta - NA - NA - BW: 64 Mbos - NA - Mes - CANTIDAD: 1 _ _
7 IT-C-CT-2-131 Enlaces. c.le Conectividad Terrestre - Enlaces Dedicados entre Puntos - Region 1 - Nivel 1 Afinsa MPLS BOGOTA|BOGOTA
de serviciooro - Alta - NA - NA - BW: 128 Mbos - NA - Mes - CANTIDAD: 1 , .
3 IT-C-CT-2-130 Enlaces. qe Conectividad Terrestre - Enlaces Dedicados entre Puntos - Regién 1 - Nivel 1 Cf:lle Real MPLS BOGOTA|BOGOTA
de serviciooro - Alta - NA - NA - BW: 64 Mbos - NA- Mes - CANTIDAD: 1 , . Piso 9
9 IT-C-CT-2-128 Enlace§ qe Conectividad Terrestre - Enlaces Dedicados entre Puntos - Regidn 1 - Nivel 1 Fontibon MPLS BOGOTA|BOGOTA
de serviciooro - Alta - NA- NA - BW: 40 Mbps - NA- Mes - CANTIDAD: 1 - -
12 IT-C-CT-2-128 Enlace§ qe Conectividad Terrestre - Enlaces Dedicados entre Puntos - Regidn 1 - Nivel 1 Ope'rador MPLS BOGOTA
de servicio oro - Alta - NA - NA - BW: 40 Mbos - NA - Mes - CANTIDAD: 1 Repgistro QOpnerador
13 IT-C-CT-2-128 Enlaces. c.le Conectividad Terrestre - Enlaces Dedicados entre Puntos - Region 1 - Nivel 1 Operador - MPLS BOGOTA
de servicio oro - Alta - NA - NA - BW: 40 Mbos - NA - Mes - CANTIDAD: 1 — _ Call CENTER |Onerador
14 IT-C-CT-2-38 Enlaces. c.le Conectividad Terrestre - Enlaces Dedicados entre Puntos - Region 1 - Nivel 1 Medellin MPLS ANTIOQUIA
de servicio bronce - Alta - NA - NA - BW: 64 Mbps - NA - Mes - CANTIDAD: 1 REGIONALES
Enlaces de Conectividad Terrestre - Enlaces Dedicados entre Puntos - Regién 1 - Nivel MPLS REGIONALE
15 IT-C-CT-2-33 1 Bogota
de servicio bronce - Alta - NA - NA - BW: 20 Mbos - NA - Mes - CANTIDAD: 1 . REGIONALES |g
16 IT-C-CT-2-36 Enlace§ qe Conectividad Terrestre - Enlaces Dedicados entre Puntos - Regidn 1 - Nivel 1 Cali MPLS VALLE
de servicio bronce - Alta - NA - NA - BW: 40 Mbos - NA - Mes - CANTIDAD: 1 - REGIONALFS <ANTANDE
17 IT-C-CT-1-30 Enlacgs de Conectividad Terrestre - Enlaces Dedicados a Internet - Region 1 - Nivel de 1 Bucaramanga [INTERNET
ervicio bronce - Alta - NA - NA - BW: 10 Mbos - NA - Mes - CANTIDAD: 1 R
18 IT-C-CT-2-168 Enlaces. c.le Conectividad Terrestre - Enlaces Dedicados entre Puntos - Region 2 - Nivel 1 Pasto MPLS NARINO
de servicio bronce - Alta - NA - NA - BW: 10 Mbos - NA - Mes - CANTIDAD: 1 _ REGIONALES
19 IT-C-CT-2-30 Enlaces. c.le Conectividad Terrestre - Enlaces Dedicados entre Puntos - Region 1 - Nivel 1 Pereira MPLS RISARALDA
de servicio bronce - Alta - NA - NA - BW: 10 Mbos - NA - Mes - CANTIDAD: 1 . REGIONALES
20 IT-C-CT-2-168 Enlaces. qe Conectividad Terrestre - Enlaces Dedicados entre Puntos - Regidn 2 - Nivel 1 Popayan MPLS NARINO
de servicio bronce - Alta - NA - NA - BW: 10 Mbos - NA - Mes - CANTIDAD: 1 . REGIONALES
21 IT-C-CT-2-30 Enlace§ qe Conectividad Terrestre - Enlaces Dedicados entre Puntos - Regidn 1 - Nivel 1 Clgena MPLS BOGOTA
de servicio bronce - Alta - NA - NA - BW: 10 Mbps - NA - Mes - CANTIDAD: 1 REGIONALFS REGTONATE
2 IT-C-CT-2-30 Enlaces de Conectividad Terrestre - Enlaces Dedicados entre Puntos - Region 1 - Nivel 1 Santa Martha MPLS
de servicio bronce - Alta - NA - NA - BW: 10 Mbps - NA - Mes - CANTIDAD: 1 REGIONAIES |g
23 IT-C-CT-2-30 Enlaces. c.le Conectividad Terrestre - Enlaces Dedicados entre Puntos - Region 1 - Nivel 1 Villavicencio MPLS META
de servicio bronce - Alta - NA - NA - BW: 10 Mbos - NA- Mes - CANTIDAD: 1 . REGIONALES
2 IT-C-CT-2-30 Enlaces. c.le Conectividad Terrestre - Enlaces Dedicados entre Puntos - Region 1 - Nivel 1 B/quilla MPLS ATLANTICO
de servicio bronce - Alta - NA - NA - BW: 10 Mbps - NA - Mes - CANTIDAD: 1 REGIONALES
25 IT-C-CT-2-30 Enlaces de Conectividad Terrestre - Enlaces Dedicados entre Puntos - Region 1 - Nivel 1 Valledupar MPLS CESAR
de servicio bronce - Alta - NA - NA - BW: 10 Mbps - NA - Mes - CANTIDAD: 1 REGIONALES
2% IT-C-CT-2-30 Enlace§ qe Conectividad Terrestre - Enlaces Dedicados entre Puntos - Regidn 1 - Nivel 1 Monteria MPLS CORDOBA
de servicio bronce - Alta - NA - NA - BW: 10 Mbps - NA - Mes - CANTIDAD: 1 REGIONAILFS NORTEDE
27 IT-C-CT-2-168 Enlaces de Conectividad Terrestre - Enlaces Dedicados entre Puntos - Regién 2 - Nivel 1 Chcuta MPLS
de servicio bronce - Alta - NA - NA - BW: 10 Mbps - NA - Mes - CANTIDAD:1 _ REGIONALES [SANTANDE
28 IT-C-CT-2-168 Enlaces. c.le Conectividad Terrestre - Enlaces Dedicados entre Puntos - Region 2 - Nivel 1 Quibdé MPLS CHOCO
de servicio bronce - Alta - NA - NA - BW: 10 Mbos - NA - Mes - CANTIDAD: 1 . REGIONALES
29 IT-C-CT-2-168 Enlaces. c.le Conectividad Terrestre - Enlaces Dedicados entre Puntos - Region 2 - Nivel 1 Florencia MPLS CAQUETA
de servicio bronce - Alta - NA - NA - BW: 10 Mbps - NA - Mes - CANTIDAD: 1 REGIONALES
30 IToC-CT-2-30 Enlaces de Conectividad Terrestre - Enlaces Dedicados entre Puntos - Regién 1 - Nivel 1 Barrancaber [MPLS SANTANDE
de servicio bronce - Alta - NA - NA - BW: 10 Mbps - NA - Mes - CANTIDAD: 1 meia REGIONALFS |p
31 IT-C-CT-2-168 Enlace§ qe Conectividad Terrestre - Enlaces Dedicados entre Puntos - Regidn 2 - Nivel 1 Sincelejo MPLS SUCRE
de servicio bronce - Alta - NA - NA - BW: 10 Mbps - NA - Mes - CANTIDAD: 1 REGIONALFS
2 IT-C-CT-2-309 Enlaces c’e Conectividad Terrestre - Enlaces Dedicados entre Puntos - Region 3 - Nivel 1 Apartado MPLS ANTIOQUIA
de servicio bronce - Alta - NA - NA - BW: 20 Mbos - NA - Mes - CANTIDAD:1 _ REGIONALES
33 IT-C-CT-2-30 Enlaces. c.le Conectividad Terrestre - Enlaces Dedicados entre Puntos - Region 1 - Nivel 1 Ibagué MPLS HUILA
de servicio bronce - Alta - NA - NA - BW: 10 Mbos - NA- Mes - CANTIDAD: 1 . REGIONALES
34 IT-C-CT-2-30 Enlaces. c.le Conectividad Terrestre - Enlaces Dedicados entre Puntos - Region 1 - Nivel 1 Neiva MPLS HUILA
de servicio bronce - Alta - NA - NA - BW: 10 Mbos - NA - Mes - CANTIDAD: 1 . REGIONALES
35 IT-C-CT-2-30 Enlace§ qe Conectividad Terrestre - Enlaces Dedicados entre Puntos - Regidn 1 - Nivel 1 Manizales MPLS CALDAS
de servicio bronce - Alta - NA - NA - BW: 10 Mbos - NA - Mes - CANTIDAD: 1 - REGIONALFS
36 IT-C-CT-2-30 Enlace§ qe Conectividad Terrestre - Enlaces Dedicados entre Puntos - Regidn 1 - Nivel 1 Yopal PLS CASANARE
de servicio bronce - Alta - NA - NA - BW: 10 Mbps - NA - Mes - CANTIDAD: 1 REGIONALFS
37 IT-C-CT-2-168 Enlaces. c.le Conectividad Terrestre - Enlaces Dedicados entre Puntos - Region 2 - Nivel 1 Riohacha MPLS GUAJIRA
de servicio bronce - Alta - NA - NA - BW: 10 Mbos - NA - Mes - CANTIDAD: 1 _ REGIONALES
38 IT-C-CT-2-306 Enlaces. c.le Conectividad Terrestre - Enlaces Dedicados entre Puntos - Region 3 - Nivel 1 Armenia MPLS QUINDIO
de servicio bronce - Alta - NA - NA - BW: 10 Mbps - NA - Mes - CANTIDAD: 1 REGIONALES
39 IT-C-CT-2-30 Enlaces. qe Conectividad Terrestre - Enlaces Dedicados entre Puntos - Regidn 1 - Nivel 1 Tunja MPLS BOYACA
de servicio bronce - Alta - NA - NA - BW: 10 Mbps - NA - Mes - CANTIDAD: 1 REGIONALES
20 IT-C-CT-2-303 Enlace§ qe Conectividad Terrestre - Enlaces Dedicados entre Puntos - Regién 3 - Nivel 1 Mocoa MPLS PUTUMAYO
de servicio bronce - Alta - NA - NA - BW:4 Mbos - NA - Mes - CANTIDAD: 1 REGIONALFS
”n IT-C-CT-2-303 Enlace§ qe Conectividad Terrestre - Enlaces Dedicados entre Puntos - Regidn 3 - Nivel 1 Arauca MPLS ARAUCA
de servicio bronce - Alta - NA - NA - BW:4 Mbos - NA - Mes - CANTIDAD: 1 REGIONALFS
2 IT-C-CS-2-153 Enlaces. c.le Conectividad Satelital - Enlace a Internet Satelital VSAT - Regién 4 - Nivel 1 Puert? MPLS VICHADA
de servicio bronce - NA - BW: 6 Mbos - BW: 3 Mbps - Re-uso:1:4 - NA - Mes - CANTIDAD: Carrefio REGIONALES
3 IT-C-CS-2-153 Enlaces. c.le Conectividad Satelital - Enlace a Internet Satelital VSAT - Regién 4 - Nivel 1 SanJ_ose del |MPLS GUAVIARE
de servicio bronce - NA-BW: 6 Mbos - BW:3 Mbps - Re-uso:1:4 - NA - Mes - CANTIDAD: Guaviare REGIONALES
2 IT-C-CS-2-111 Enlaces. qe Conectividad Satelital - Enlace a Internet Satelital VSAT - Regidn 3 - Nivel 1 Vaupes MPLS VAUPES
de servicio bronce - NA - BW: 6 Mbos - BW: 3 Mbos - Re-uso:1:4- NA - Mes - CANTIDAD: REGIONALES
45 IT-C-CS-2-153 Enlace§ qe Conectividad Satelital - Enlace a Internet Satelital VSAT - Regidn 4 - Nivel 1 puerto Inirida MPLS GUAINIA
de servicio bronce - NA - BW: 6 Mbos - BW:3 Mbos - Re-uso:1:4- NA - Mes - CANTIDAD: REGIONALFS
47 IT-C-CT-10-3 Enléces de Co'rjectlwd'ad Terrestrej jTrasIado de Enlace Fuera del Perimetro de la 2 BOGOTA
Entidad - Regidn 1 - Nivel de servicio oro - NA-NA-NA-NA-NA-enlace - CANTIDAD: 2
28 IT-C-CT-4-125 Enlefces de (?onectlwdaq Terrestre - Ampliacién Definitiva de Enlace Terrestre - 2 BOGOTA
Reeion 2 - Nivel de servicio oro- NA- NA - NA- BW: 64 Mbps - NA- Mes - CANTIDAD: 2 FR'GD()'OGG?
29 IT-C-SC-02-1 Servicios Complementarios - Experto Senior: Redes - Comunicaciones - Regién1- 500 BOGOTA

Nivel de Servicio Comolementario - NA- NA - NA - NA- NA - Hora - CANTIDAD: 500
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5.4.11. SERVICIOS DE OPERACION

La Unidad para su operacion cuenta con los siguientes servicios y/o recursos:

. CORREO ELECTRONICO

La Unidad utiliza el servicio de correo electronico a través del producto de Microsoft Office 365,
el cual se administra a través del esquema de directorio activo dentro del grupo de herramientas
colaborativas.

e  TELEFONIA

Se cuenta con infraestructura y equipos tecnolégicos que constituyen el sistema de telefonia de
la entidad, dicho sistema permite las comunicaciones entre las diferentes dependencias y
direcciones regionales. La red estd conformada por telefonia analoga en regionales para
llamadas locales y digital e IP a través de la cual se presta el servicio a través de la red MPLS
para la comunicacién entre sedes, se tienen 1139 extensiones. El sistema de telefonia central
esta compuesto servidor de telefonia SIEMENS en un nodo principal de referencia OpenScape
Voice Simplex, con centrales de supervivencia en las sedes territoriales de referencia OpenScape
Branch y teléfonos de referencia OpenStage

) Teléfonos
Item Denominacién Unidad de Victimas Sede Registrados en
OSB
1 | Direccién Territorial Uraba Apartadé 8
2 | Direccion Territorial Arauca Arauca 10
3 | Direccion Territorial Eje Cafetero Armenia 10
4 | Direccién Territorial Magdalena Medio Barrancabermeja 17
5 | Direccion Territorial Atlantico Barranquilla 20
6 | Direccion Territorial Central Bogota - Cundinamarca 17
7 | Direccion Territorial Central Bogota — Avianca 388
8 | Direccion Territorial Central Bogota — Afinsa 105
Bogota - Parque Santander
9 | Direccion Territorial Central P4 53
10 |Direccién Territorial Central Bogota - Edificio Bavaria 1
11 | Direccién Territorial Central Bogota - Edificio Calle Real 41
Bogota - Parque Santander
12 | Direccion Territorial Central P3 88
13 | Direccion Territorial Central Bogota — Fontibdn 11
14 | Direccion Territorial Santander Bucaramanga 8
15 | Direccion Territorial Valle Cali 39
16 | Direccién Territorial Bolivar Cartagena 14
Direccion Territorial Norte de Santander y
17 | Arauca Cucuta 16
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) Teléfonos
Item Denominacién Unidad de Victimas Sede Registrados en
OSB
18 | Direccion Territorial Caquetd y Huila Florencia 11
19 |Direccién Territorial Central Ibagué 11
20 |Direccién Territorial Eje Cafetero Manizales 11
21 |Direccién Territorial Antioquia Medellin 48
22 |Direccién Territorial Meta y Llanos Orientales | Mitu 4
23 |Direccion Territorial Putumayo Mocoa 12
24 | Direccion Territorial Cordoba Monteria 9
25 |Direccién Territorial Caqueta y Huila Neiva 14
26 |Direccion Territorial Narifio Pasto 12
27 |Direccién Territorial Eje Cafetero Pereira 18
28 | Direccién Territorial Cauca Popayan 19
29 |Direccion Territorial Meta y Llanos Orientales | Puerto Carrefio 5
30 |Direccion Territorial Meta y Llanos Orientales | Puerto Inirida 4
31 | Direccion Territorial Chocd Quibdo 8
32 | Direccion Territorial Cesar y Guajira Riohacha 7
33 | Direccion Territorial Meta y Llanos Orientales | San José del Guaviare 11
34 | Direccion Territorial Magdalena Santa Marta 15
35 | Direccion Territorial Sucre Sincelejo 15
36 | Direccion Territorial Central Tunja 17
37 | Direccion Territorial Cesar y Guajira Valledupar 9
38 | Direccion Territorial Meta y Llanos Orientales | Villavicencio 22
39 | Direccion Territorial Meta y Llanos Orientales | Yopal 11
Total 1139

Tabla 6. Inventario de Telefonia por Regional
Fuente: Grupo de Infraestructura OTI - UNIDAD PARA LAS VICTIMAS

. DHCP - DNS - DIRECTORIO ACTIVO

En algunas regionales se encuentran servidores que prestan servicios de comunicaciones entre
los cuales estd DHCP, DNS, directorio activo — DA y servicios de impresion. La Unidad cuenta
con un dominio el cual se encuentra replicado en varios controladores de dominio, donde estan
registradas las cuentas de usuario, contrasefias y politicas definidas por la Unidad. Entre las
politicas de seguridad en computadores, claves fuertes, vigencia de claves, uso de contrasefias
histéricas, fondos de pantalla y bloqueo de sesiones no permitidas.

o ANTISPAM.
Este servicio esta incluido dentro del paquete de Office 365 contratado.
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o ANTIVIRUS

El antivirus usado para los servidores del centro de datos es TREND MICRO el cual es
suministrado y administrado por el proveedor de Centro de Datos. Para los servidores y equipos
que no hacen parte del centro de Datos se cuenta con el antivirus McAfee.

o ADMINISTRACION DE LOS SISTEMAS DE INFORMACION

Los sistemas de informacion, aplicaciones y servicios web se encuentran alojados en los
servidores del centro de datos contratado y son administrados por los funcionarios responsables
de la infraestructura computacional de la unidad.

o AMBIENTES COMPUTACIONALES
Para cumplir las diferentes etapas del ciclo de desarrollo de sistemas de informaciéon se han
definido los siguientes ambientes computacionales:

e Ambiente de produccion

e Ambiente de preproduccion
e Ambiente de desarrollo

¢ Ambiente de pruebas

e Ambiente de reportes

¢ Ambiente de capacitacion

Aunque se cuenta con estos ambientes computacionales de trabajo, no todos se utilizan para
todas las aplicaciones, es decir, dependiendo de la necesidad, complejidad y uso de una
aplicacion se utilizan unos ambientes u otros, por ejemplo:

o LEX requiere ambientes de produccion, capacitacion, reportes y pruebas.
e SISCOD y SIRAV un solo ambiente porque no son objetos de modificacion.

La disposicion de los ambientes de trabajo no parte de analisis basados en criterios técnicos o
modelos de decision como cargas y concurrencia, sino de estimaciones basadas en la
experiencia y conocimiento de los desarrolladores y/o los administradores.

MANTENIMIENTO A BASES DE DATOS

El mantenimiento a las bases de datos es continuo, el cual incluye afinamiento a sentencias
(tunning), recreacién de indices., ejecucién de estadisticas, control de espacios, entre otros, tanto
de Oracle como de SQL Server.

SOPORTE A INFRAESTRUCTURA
El soporte a la infraestructura y sus componentes de hardware y comunicaciones se realiza a
FR-GDO-0007
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partir de solicitudes que se reciben en su mayoria a través de correo electronico o por las
diferentes hgerramientas que permiten el monitoreo, a continuacion los servicios disponibles :

e SOPORTE A SERVIDORES

e SOPORTE A BASES DE DATOS

e SOPORTE A CORREO ELECTRONICO
e SOPORTE A APLICACIONES

e SOPORTE A CANALES DE COMUNICACIONES

e SOPORTE A LA RED INALAMBRICA

e SOPORTE A SERVICIOS DE RED — DNS DHCP
e SOPORTE A LA ADMINISTRACION DE EQUIPOS DE SEGURIDAD Y

COMUNICACIONES

FR-GDO-0007
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5.5. GESTION DE LA INFORMACION

Al respecto de la gestion de informacion la Subdireccion Red Nacional de Informacién que
pertenece a la Direccion de Registro y Gestion de la Informacion es el area directamente
responsable de dicha gestion en cuanto que coordina todo lo relacionado con la informacién del
Sistema Nacional de Atencién y Reparacion Integral a la Victimas — SNARIV , la cual reune a todas
las entidades de gobierno nacional y territorial que participan y colaboran con la ruta de prevencion,
asistencia y reparacion a las victimas del conflicto.

5.5.1. FUENTES DE DATOS

La Subdireccion de la Red Nacional tiene como una de sus misiones gestionar y proveer insumos
para la aplicacion de la politica publica, en relacion con la informacién recopila toda la informacion
que las diferentes entidades del SNARIV tienen sobre las victimas, la ordena y dispone para que
sea consumida por todas las entidades del Estado, de tal forma que puedan tomar decisiones para
dar aplicacién a la politica publica de victimas, la otra mision por ley es coordinar y articular la Red
Nacional de Informacion.

Otra fuente de informacion es la que se recopila por cada una de sus Subdirecciones de la Unidad
en el cumplimiento de su mision siguiendo el ciclo de informacién de la victima, es decir, reparacion,
valoracién, asistencia y reparacion.

5.5.2. GOBIERNO DE DATOS

La UNIDAD PARA LAS VICTIMAS ha creado la Mesa de Gobierno Digital con participacién de la
OTI, las diferentes Direcciones Misionales, Oficina de control Interno y Oficina de Comunicaciones
en donde se analiza y define todo lo relacionado con el gobierno de datos y el intercambio de
informacion que debe darse entre las diferentes entidades. Desde hace 5 afios que MINTIC dio los
lineamientos de Gobierno en Linea (hoy Gobierno Digital), se venia trabajando en dos espacios que
eran el Subcomité Técnico de Sistemas de Informacién y la Mesa de Interoperabilidad con
presencia solo de la SRNI por parte de la Unidad, ahora todos los temas relacionados seran
abordados y tratados en el Mesa de Gobierno Digital

5.5.3. ARQUITECTURA DE INFORMACION

En relacién con este componente la UNIDAD PARA LAS VICTIMAS se encuentra en el proceso de
formular e implementar su Arquitectura Empresarial siguiendo los lineamientos definidos por
MINTIC en cumplimiento de la politica de Gobierno Digital, en este sentido y como insumo para la
formulacién de la arquitectura, se presenta a continuacion un diagrama de alto nivel que
esquematiza la gestion de la Informacion en cada una de las capas estructurales, es decir, capa de
proyectos, desarrollo y soporte, capa de datos donde se encuentran aplicaciones y servicios que
los procesan y capa de analisis donde se presentan herramientas generadoras de informacion
detallada y consolidada.
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Gestion de la Informacion — Diagrama de Alto Nivel
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Grafica 33. Diagrama de Alto Nivel — Gestion de la Informacion
Fuente: Grupo de Sistemas de Informacién OTI - UNIDAD PARA LAS VICTIMAS

5.5.4. CALIDAD DE DATOS

La Subdireccion de Registro y Valoracién adelanta un proyecto relacionado con la depuraciéon de
la informacion del registro de la victima, consiste en verificar la informacion que histéricamente
se ha recopilado de otras instituciones y de la transcripcién directa de los documentos
diligenciados por las mismas victimas, en los sitios donde presentan sus declaraciones y
solicitudes (procuraduria, alcaldias, defensorias). En el documento elaborado por la Subdireccién
de Registro y Valoracion “CALIDAD DE DATOS EN LA DIRECCION DE REGISTRO” que se
anexa, se presenta el analisis de la situacién actual y avances del proyecto Calidad de Datos
2017-2018, ejecutado por dicha Subdireccion. Este tema sera abordado por la Mesa de Gobierno
Digital.

5.5.5. FLUJOS DE INFORMACION Y GOBIERNO DE DATOS

La Red Nacional de Informacién tiene un diccionario de datos que es el conjunto organizado de
variables de la informacion de las victimas, que se dispone en las bases de datos de MINTIC bajo
los estandares propuesto por ese Ministerio, cumpliendo con los lineamientos definidos para el
gobierno de datos. También se tiene un directorio de servicios de informacién ya validados y
registrados en el portal de intercambio de informacion del MINTIC para el consumo por parte de
las diferentes entidades.

FR-GDO-0007



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

PETI - 2018
: G A A OFICINADE TECNOLOGIAS DE LA INFORMACION - OTI
W/ i : PROCESO: GESTION DE LA INFORMACION
CODIGO: 130,06,07-3 | Version:01 Fecha: 28/12/2018 Pagina 58 de
127

"\ GOBIERNO
A4 DE COLOMBIA

Se tiene un catalogo de datos abiertos y se esta trabajando en la estrategia para la publicacion
de estos datos. Se tiene el propésito de conformar un comité conformado por la OTI, la SRNI, la
OAP, la OAC y la OAJ para publicar lo pertinente en el portal de datos abiertos del MINTIC, a
tales efectos, se ha participado en los talleres ofrecidos por el MINTIC para socializar las politicas
y lineamientos sobre datos abiertos.

El Modelo Integrado de Informacion desarrollado por la SRNI es un instrumento para unificar las
tablas de datos de las diferentes Subdirecciones de la Unidad que recopilan, procesan y generan
informacion, el propdsito es generar un solo repositorio de tablas que puedan ser consumidas por
todas las dependencias, buscando lograr una sola fuente de datos, con tablas de datos no solo
de las diferentes dependencias de la Unidad sino también de las diferentes entidades de la
SNARIV.

En relacion con los sistemas de informacién desarrollados y/o administrados por la OTI, la
siguiente grafica es un esquema conceptual del flujo de informaciéon general en el proceso de
registro, valoracién y reparacion a la victima. Se observa la participacion de los diferentes
aplicativos implementados para soportar la gestion misional de cada una de las areas, asi como
las aplicaciones transversales que dan el soporte complementario necesario en temas de gestion
documental (Aplicativo Orfeo), registro juridico (LEX) y servicio de notificacion (Notificaciones).

} Informacion Vistadesde Sistemas Fundamentales

Atencion Asistencia Reparacion
RUW

SGV
EUC
CORRECCIONES
Subsistencia minima MAARIV-R y R
MAARIV- oferta

Indemniza

RUTA DE ATENCION

Grafica 34. Diagrama de Ruta de Informacién vista desde los Sistemas Fundamentales
Fuente: OTI UNIDAD PARA LAS VICTIMAS
*RUV. Entiéndase como los sistemas heredados por la anterior institucionalidad
(SIPOD, SIV, SIRAV, RUV_T, Portal de Consulta VIVANTO)
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Considerando los diferentes aplicativos o médulos o sistemas de informacién que desarrollan
otras Subdirecciones de la Unidad se creé la Mesa de Interoperabilidad de manera oficial cuyo
objetivo es identificar las diferentes fuentes de informacion para unificar criterios de
administracion y procesamiento de informacién. Estos temas seran abordados y tratados por la
Mesa de Gobierno Digital

5.5.6. SEGURIDAD DE LA INFORMACION.

Dentro del marco de las buenas practicas de la Norma 1SO27001:2013, la Unidad para la Atencion
y Reparacion Integral a las Victimas implementa el Modelo de Seguridad y Privacidad del MinTIC,
teniendo en cuenta sus siguientes dimensiones:

Politica general de seguridad de la informacién

Aspectos organizacionales de la seguridad de la informacién
Seguridad de los recursos humanos

Gestion de activos

Control de acceso

Cifrado o criptografia

Seguridad fisica y del entorno

Seguridad de las operaciones

Seguridad de las comunicaciones

Adquisicion, desarrollo y mantenimiento de sistemas
Relaciones con los proveedores

Gestion de incidentes de seguridad de la informacion
Aspectos de seguridad de la informacién de la gestién de continuidad de negocio
Cumplimiento

AN N N N N N N Y N N N N SR

Con relacién al cumplimiento del Modelo, a 31 de octubre de 2018, la Unidad ha avanzado en un
82%, segun la herramienta de diagndstico del MinTIC:
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GESTION DE INCIDENTES DE

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD
DE LA INFORMACION

CUMPLIMIENTQ

ASPECTOS DE SEGURIDAD
DE LA INFORMACION DE LA
GESTION DE LA...

SEGURIDAD DE LA
INFORMACION

RELACIONES CON LOS
PROVEEDORES

ADQUISICION, DESARROLLO
Y MANTENIMIENTO DE
SISTEMAS

SEGURIDAD DE LAY
COMUNICACIONES

SEGURIDAD DE LAS

OPERACIONES
—@— Calificacién Objetivo

—@— Calificacién 31/07/2018

Calificacion —@— Calificacién en progreso 2018

14/11/2017

ENTORNO

ORGANIZACION DE LA
SEGURIDAD DE LA
INFORMACION

SEGURIDAD DE LOS
RECURSOS HUMANOS

CRIPTOGRAFIA

SEGURIDAD FISICA Y DEL

e=@== Calificacion

2-05-2017

GESTION DE ACTIVOS

CONTROL DE ACCESO

Grafica 35. Comportamiento Dominio de Seguridad de la Informacion
Fuente: OTI — Seguridad de la Infromacién

Evaluacion de Efectividad de controles

EVALUACION DE

No. Calificacion Calificacion Calificacion Calificacién en Calificacién
DOMINIO - EFECTIVIDAD DE
2-05-2017 14/11/2017 31/07/2018 progreso 2018 Objetivo
CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 60 80 80 80 100 GESTIONADO
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 35 69 80 80 100 GESTIONADO
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 40 76 82 87 100 OPTIMIZADO
A8 GESTION DE ACTIVOS 41 69 75 75 100 GESTIONADO
A9 CONTROL DE ACCESO 51 79 82 82 100 OPTIMIZADO
A10 CRIPTOGRAFIA 20 60 80 80 100 GESTIONADO
A1l SEGURIDAD FiSICA Y DEL ENTORNO 51 74 83 83 100 OPTIMIZADO
A12 SEGURIDAD DE LAS OPERACIONES 42 68 77 77 100 GESTIONADO
A13 SEGURIDAD DE LAS COMUNICACIONES 41 80 98 98 100 OPTIMIZADO
Al4 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 31 74 92 92 100 OPTIMIZADO
A15 RELACIONES CON LOS PROVEEDORES 30 70 90 90 100 OPTIMIZADO
Al6 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 46 80 97 97 100 OPTIMIZADO
AL7 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA 20 40 47 47 100 EFECTIVO
CONTINUIDAD DEL NEGOCIO

A18 CUMPLIMIENTO 40 76,5 80 80 100 GESTIONADO

PROMEDIO EVALUACION DE CONTROLES Ll 72 82 82 100 OPTIMIZADO

Tabla 7. Cumplimiento del Modelo de Seguridad y Privacidad de la Informacién del MinTIC a

corte 31 de octubre de 2018

Fuente OTI — Seguridad de la Informacién
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Adicionalmente, la Unidad cuenta con el plan de seguridad y privacidad de la informacion
aprobado por el Comité Institucional de Gestién y Desempeno, en la sesién del 30 de julio de
2018, donde se definen las siguientes actividades:

Actualizar
inventario de
activos de
informacion

Procesos a nivel
central

NACIONAL

Plan de
Accion
/ SIG

01/07/2018

31/08/2018

Disefary
socializar el plan
de sensibilizacion
de seguridad de
la informacion

Oficina de
Tecnologias de
la Informacioén

NACIONAL

SIG

01/04/2018

30/05/2018

Socializar al
interior de cada
proceso los
productos
presentados en el
marco de los
encuentros de
enlaces SIG y/o
los boletines o
flash informativos
gue se generen
en materia de
seguridad de la
informacion

Procesos a nivel
central

NACIONAL y
TERRITORIAL

Plan de
Accion
/ SIG

01/05/2018

31/12/2018

Identificar
inventario de
proveedores
criticos

Procesos a nivel
central

NACIONAL

Plan de
Accion
/ SIG

01/04/2018

30/06/2018

Identificar,
valorar, definir
plan de
tratamiento y
realizar
seguimiento de
riesgos de activos
criticos

Procesos a nivel
central

NACIONAL

Plan de
Accion
/ SIG

01/04/2018

31/12/2018

Gestionar el
respaldo de la
informacion
almacenada en
equipos de
computo

Procesos a nivel
central

NACIONAL

SIG

01/05/2018

30/09/2018
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asignados al
usuario, teniendo
en cuenta
Onedrive o
servidor de
archivos Totoro

Realizar
etiquetado de
documentos por
medio de
Enterprise
Mobility and
Security de
Microsoft- EMS

Procesos a nivel
central

NACIONAL

SIG

01/09/2018

31/12/2018

Documentar
Protocolo de
contacto con
autoridades

Oficina de
Tecnologias de
la Informacioén

Oficina de
Tecnologias de
la Informacién

Plan de
Accion

01/04/2018

31/05/2018

Inventario de
certificados de
sitio seguro SSL
asociados a la
aplicacion
correspondiente
indicando su
vigencia.

Oficina de
Tecnologias de
la Informacioén

Oficina de
Tecnologias de
la Informacién

Plan de
Accion

01/05/2018

30/06/2018

10

Identificar
software
autorizado por la
Oficina de
Tecnologias de la
Informacion.

Oficina de
Tecnologias de
la Informacioén

Oficina de
Tecnologias de
la Informacién

Plan de
Accion

01/09/2018

31/12/2018

Fuente OTI — Seguridad de la Informacién

Tabla 8. Cronograma — Plan de Seguridad y Privacidad de la Informacién - UARIV 2018

Adicionalmente, en el equipo de Seguridad y Riesgo Informatico de la Oficina de Tecnologias de
la Informacién, se plantean los siguientes roles:

Rol: Lider de la Seguridad de la Informacién de la OTI
Rol: Analista de riesgos de seguridad de la informacion.
Rol: Analista para la seguridad informatica.

En relacion con el recurso humano, las personas actualmente contratadas cuentan con
especializacion relacionada en Seguridad de la Informacién. Asi mismo, han asistido a las
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sesiones de divulgacién del Modelo de Seguridad y Privacidad de la Informacion realizadas por
el MINTIC y a jornadas de capacitacién del CSIRT Gobierno.

Desde la Oficina de Tecnologias de la Informacién en articulacion con el Grupo de Gestion
Documental, se lidera la actualizacion del inventario de activos de informacion en cumplimiento
no solamente del mencionado modelo, sino que ademas aporta en el cumplimiento de Ley 1712
de 2014, llamada Ley Transparencia.

Adicionalmente, en el marco del Subsistema de Gestién de Seguridad de la Informacion, se
gestiona la identificacion, analisis, valoracion y tratamiento de riesgos de seguridad de la
informacion en los procesos de nivel central de la Entidad. Actualmente, el equipo de seguridad
y riesgo informatico adelanta el seguimiento a los controles y planes de tratamiento de los riesgos
de los procesos de la Entidad.

Es importante mencionar que, de los 18 procesos de la Entidad, 13 tienen asociados activos
criticos (Direccionamiento Estratégico, Gestion de la Informacion, Prevenciéon de hechos
victimizantes, Registro y Valoracion, Gestion para la Asistencia, Reparacion Integral,
Participacion y Visibilizacion de las Victimas, Gestién Juridica, Gestién de Talento Humano,
Gestién Financiera, Evaluacion Independiente, Control Interno Disciplinario y Servicio al
Ciudadano). Los 5 procesos restantes no tienen activos criticos asociados (Comunicacién
Estratégica, Gestion Administrativa, Gestiéon Documental, Gestion Contractual y Gestion
Interinstitucional)

Numero de riesgos por nivel Inherente y Residual

10 9 9
9 8 8
8
7
6 5
5
4 3
3 2
2
1 0
0
Bajo Moderado Alto Extrema

Inherente Residual

Grafica 36. Comparativo Niveles de Riesgo
Fuente OTI — Seguridad de la Informacion
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Con relacién con la estructura de procedimientos recomendada por las buenas practicas en
materia de seguridad de la informacion, en el marco de la mejora continua, se debe definir los
siguientes protocolos o procedimientos:

Procedimiento de intercambio de informacion

Gestion de Certificados Digitales en Sistemas de Informacion.
Gestion de verificacion cumplimiento de politicas

Controles criptograficos

Gestion de cambios (En construccion)

Gestion de capacidad

Gestion de aseguramiento de servicios de red

Gestion de controles de seguridad en el desarrollo de software
Gestion de continuidad

Gestion de recuperacion ante desastres

DERECHOS DE AUTOR

Se incluyen en los contratos firmados con el personal de desarrollo y terceros, clausulas
relacionadas con la propiedad de los derechos de autor de los sistemas de informacion, , sin
embargo se debe mejorar en el registro de derechos de autor de los sistemas de informacion
disefiados y construidos al interior de la Entidad.

ETHICAL HACKING

La Unidad ha realizado ejercicio sobre analisis de vulnerabilidades, pero se debe mejorar en la
creacion del procedimiento o protocolo que permita su gestion de manera repetible y periddica.

SEGURIDAD EN LA INTEROPERABILIDAD

La Unidad cuenta con acuerdos de intercambio de informacion con las Entidades del SNARIV,
los cuales formalizan la articulacion e intercambio de datos por diferentes mecanismos. Sin
embargo, se debe mejorar en la identificacion y documentacion de los diferentes flujos de
informacion al interior de la Entidad y con terceros, tanto por la RNI como por la OTI, para
fortalecer la implementacion y documentacién de los controles respectivos para robustecer la
seguridad existente.

SEGURIDAD DE SERVICIOS EN LA NUBE

La Unidad cuenta con servicios tipo nube contratados bajo la modalidad del Acuerdo Marco de
Precios de Colombia Compra Eficiente, el cual incluye aspectos transversales de seguridad, sin
embargo, en la gestion de riesgos se deben incluir los relacionados con este tipo de
almacenamiento de informacion.
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5.6. GOBIERNO DETI

ESTRUCTURA ORGANIZACIONAL Y TALENTO HUMANO

La OTI desarrolla acciones enmarcadas dentro del proceso estratégico “Gestion de la
Informacion”, cuyo objetivo es orientar las gestiones de la tecnologia de la informacion y las
comunicaciones TIC articuladas con las estrategias misionales generando valor en el marco de
las politicas y lineamientos establecidos por el Gobierno Nacional.

La estructura organizacional y de gobierno de Tl en la UNIDAD PARA LAS VICTIMAS esta
conformada por una Jefatura de la Oficina de Tecnologias de la Informacion, 11 funcionarios de
planta y 37 en la modalidad de prestacion de servicios, adicionalmente por parte de los diferentes
proveedores de servicios se cuenta con 6 colaboradores.

Cuenta con perfiles especializados para liderar cada una de las diferentes lineas de servicio o
instancias de apoyo tactico a la Jefatura Proyectos de Gobierno, Gestion Presupuestal, Enlace
de Planeacion, Sistemas de Informacion, Servicios Tecnolégicos y Uso y Apropiacion.

Mediante el Decreto 4802 de 2011 se asignan las siguientes funciones a la Oficina de Tecnologias
de la Informacion:

1. Disefar y proponer la politica de uso y aplicacion de tecnologias, estrategias y herramientas
para el mejoramiento continuo de los procesos de la Unidad.

2. Garantizar la aplicacién de buenas practicas y principios para el manejo de la informacion
institucional, siguiendo los lineamientos y directrices del Gobierno Nacional.

3. Disefar e implementar un modelo de interoperabilidad de sistemas y gestién de informacién
misional, con el fin de permitir el acceso a la informacion por parte de entidades y actores, de
manera ordenada e integrada que facilite la toma de decisiones.

4. Vigilar que en los procesos tecnolégicos de la Unidad se tengan en cuenta los estandares y
lineamientos dictados por las entidades competentes, y en especial, por el Ministerio de las
Tecnologias de la Informacion y las Comunicaciones que permitan la aplicacion de las politicas
que en materia de informacion expidan las entidades competentes.

5. Administrar una plataforma unificada de los sistemas de informacion de la Unidad que permita
articular las diferentes fuentes de informacién en una sola herramienta de gestion y efectuar
analisis de informacion con procesamiento en tiempo real.

6. Elaborar el mapa de informacién que permita contar de manera actualizada y completa con los
procesos de producciéon de informacion de la Unidad.

7. Informar al Director General y a las dependencias de la Unidad, sobre la gestion informatica
que realicen entidades del Estado relacionadas con la atencion, asistencia y reparacion integral
de las victimas, y proponer mejoras para la mayor eficiencia en los procesos misionales de la
Unidad.

8. Proponer al Director General planes, estrategias y proyectos que en materia de Tecnologias
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de la Informacion se deban adoptar.

9. Analizar los sistemas e instrumentos de gestion de la informacion de la Unidad, y proponer
mejoras al Director General.

10. Dirigir, orientar y participar en el desarrollo de los contenidos y ambientes virtuales requeridos
para el cumplimiento de las funciones y objetivos de la Unidad.

11. Proponer a la Direccion General las estrategias de coordinacion de los sistemas de
informacion con las entidades involucradas en el proceso de atencién, asistencia y reparacion de
las victimas.

12. Proponer las especificaciones técnicas para la administracion, la recepcién y la entrega de la
informacion segun protocolos de intercambio de esta.

13. Implementar las metodologias y procedimientos que adopte la Unidad para el desarrollo,
instalacion, administracion, seguridad y uso de la infraestructura tecnolégica, teniendo en cuenta
los lineamientos que en la materia generan las entidades competentes.

14. Administrar los sistemas de informacion, equipos, redes y herramientas tecnoldgicas y brindar
el soporte técnico para su funcionamiento adecuado.

15. Realizar el seguimiento, control y evaluacién a la ejecucién de los planes, programas y
proyectos en tecnologias de la informacion de la Unidad.

16. Ejecutar los programas y proyectos relacionados con las tecnologias de la informacion
adoptados por la Unidad en coordinacion con las demas dependencias.

17. Definir con las entidades competentes la arquitectura de los sistemas de informacién, la
infraestructura tecnoldgica, los sistemas de gestidon y monitoreo y los esquemas de seguridad y
confidencialidad de la informacién de la Red Nacional de Informacion.

18. Apoyar el desarrollo y sostenimiento del Sistema Integrado de Gestion Institucional y la
observancia de sus recomendaciones en el ambito de su competencia.

19. Las demas inherentes a la naturaleza y funciones de la Dependencia

A continuacion, la lista de posiciones de los funcionarios vinculados directamente a la UNIDAD
PARA LAS VICTIMAS:
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DENOMINACION DEL EMPLEO (0DIG0 FUNCION - ROL GRADO
Jefe Oficing 137|JEFE OFICINA DE TECNOLOGIAS DE LA INFORMACION 0
Profesional Especializado 2028|LIDER SISTEMAS DE INFORMACION ll
Profesional Especializado 2028|LIDER SERVICIOS T1 » Soporte en sitio, Soporte aplicaciones I
Profesional Especializado 2028|LIDER DEUSO Y APROPIACION 2
Profesional Especializado 2028|LIDER FINANCIERO - CONTRACTUAL )l
Profesional 2044{ Planes deaccon » Enlace OCI » seguimiento Plan deacciony g
Analista de sistemas 3003|* Soporteensitio 18
Analista de sistemas 3003|LIDER CONCEPTUAL Y DEAPOYOQ a |a gestion de desarrollo 18
Analista de sistemas 3003|LIDER CONCEPTUAL Y DEAPOYOQ a |a gestion de desarrollo 18
Analista de sistemas 3003|*Apoyo tareas administrativas, contratos y financiero, 18
Técnico 3100|* Apoyo administrativo, 16

Tabla 9. Lista de Cargos de la Oficina de Tecnologias de la Informacién

Fuente: Oficina de Tecnologias de la Informacién OTI - UNIDAD PARA LAS VICTIMAS

5.7. ANALISIS FINANCIERO COSTOS DE OPERACION Y FUNCIONAMIENTO

La Oficina de Tecnologias de la Informacion cuenta con un Proyecto de Inversion cuyo cédigo en
el Banco de Proyectos de Inversion es BNP 201411000409 vigencia 2018. A partir de la asignacion
anual de recursos se establece el Plan Anual de Adquisiciones conformado por proyectos,
servicios y soluciones tecnoldgicas. El valor asignado para la vigencia de 2018 es de Treinta y un
mil millones de pesos ($31.000.000.000), la siguiente tabla muestra la distribucién por rubros:

FR-GDO-0007




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

PETI - 2018
G A A OFICINADE TECNOLOGIAS DE LA INFORMACION - OTI
W/ i : PROCESO: GESTION DE LA INFORMACION
g CODIGO: 130,06,07-3 | Version:01 Fecha: 28/12/2018 Pagina 68 de
127

) GOBIERNO
\:J DE COLOMBIA

PRESUPUESTO DE INVERSION POR RUBRO

RUBRO PRESUPUESTO PORCENTAJE
EN MILLONES
SERVICIOS DE COMPUTO POR DEMANDA $ 6.258 20,18 %
SERVICIOS DE CONECTIVIDAD $ 1.685 544 %
SERVICIOS DE DOTACION TECNOLOGICA $17.700 57,10 %
SERVICIOS DE SISTEMAS DE INFORMACION $5.357 17,28 %
TOTAL $ 31.000

Tabla 10. Inversién por rubro
Fuente: Grupo de Gestién Presupuestal OTI — UNIDAD PARA LAS VICTIMAS

PRESUPUESTO DE INVERSION POR TIPO DE PROCESO DE CONTRATACION

TIPO DE PROCESO PLANEADO CDP RP OBLIGADO
ACUERDO MARCOPRECIOS | 5 5.933 'S 4939 $§ 4936 S 1.946
F
AGREGACION DE
A — 5 780 | S 780 | S 423 | §
CONTRATACION DIRECTA | 5 20.210 | § 19.356 S 18.404 S 9.292
MENOR CUANTIA 5 157 | S 156 S -5 2
SELECCION ABREVIADA § 300 | § 300 S .
MENOR CUANTIA
SUBASTA INVERSA
ELECTRONICA 3 8005 800 | 3 - ® )
TRASLADO AREA $ 1864 $ 1864 § 14 % 14
TRASLADO PROYECTO 5 823§ 823§ -5 2
VIATICOS & TICKETS S 129 S 101 | S 99 | § 21
SUBTOTAL S 30,998 S 29.120 S 23.877 S 11.273

Tabla 11. Inversion por Tipo de Proceso en millones de pesos - fecha de corte julio 2018
Fuente: Grupo de Gestién Presupuestal OTI — UNIDAD PARA LAS VICTIMAS

Mediante el seguimiento mensual se hace monitorea la ejecucion de los recursos de inversion

programados en el plan anual de adquisiciones. La siguiente ilustracion presenta la ejecucion a
cierre de Julio la oficina de tecnologias a comprometido el 77% de la asignacion de recursos.
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EJECUCION PROYECTO DE INVERSION
CORTE JULIO 2018

$35.000

$31.000 530,998
$30.000 S0
—— $23.877
$20.000
LD $11.273
$10.000 ;
£5.000
5,_
ASIGNADO PLANEADO CDP RP OBLIGADD
100 % 99,9% 94% 77% 36%

Grafica 37 Seguimiento mensual de recursos de inversion
Fuente OTI — Gestién de Presupuesto

Cada proceso contractual definido en el plan anual de adquisiciones cuenta con la debida
supervisién segun el manual establecido por el grupo de gestién contractual de la entidad.

LICENCIAMIENTO

Para la operacion legal y autorizada de las diferentes herramientas de software (sistemas
operativos, aplicaciones, utilitarios) se cuenta con el respectivo licenciamiento en diferentes
modalidades: compra, compra y renovacién, derechos de uso, donacién, servicios de arriendo y
suscripcion de licencias de uso, como se presenta en el siguiente anexo.

ANEXO - INFORME DE LICENCIAMIENTO

CAPACIDAD

La capacidad instalada hace referencia a la disponibilidad de los siguientes recursos
tecnoldgicos: servidores, equipos de coémputo, equipos de impresion y escaner, periféricos,
cableado estructurado, centros de cableado, servicio integral de video conferencia, mesa de
servicios de primer nivel, soporte técnico, mantenimientos correctivos y preventivos. El siguiente

anexo presenta la disponibilidad de recursos y analisis de seguimiento.

ANEXO - GESTION DE CAPACIDAD
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6. ENTENDIMIENTO ESTRATEGICO

Corresponde a un anadlisis del modelo de operacién de la Unidad su organizacién, las
necesidades de informacion y la alineacion de la OTI con los procesos institucionales.

6.1. MODELO OPERATIVO
6.1.1. MARCO INSTITUCIONAL

El entendimiento de la Entidad como ejecutor de politicas publicas haciendo parte del sector
social y al mismo tiempo entendida como ente coordinador del sistema nacional de atencién a la
poblacion victima SNARIV, hace que deba asumir diferentes roles y competencias, ello en virtud
de que las entidades que hacen parte del sector y las del SNARIV no son necesariamente las
mismas, 0 a que sus marcos legales o institucionales no se encuentran perfectamente alineados;
por ello la organizacion ha creado una estructura que le permite atender los dominios a que hace
referencia el plan asignando competencias a su Oficina de Tecnologias de la Informacién y a la
Red Nacional de Informacion a fin de armonizar el desarrollo técnico.

Segun lo anterior la OTI da desarrollo a los lineamientos de la arquitectura Tl en lo que tiene que
ver con los procesos misionales, de apoyo, estratégicos y de seguimiento en tanto correspondan
a temas tecnoldgicos de manejo interno en la entidad que inciden en la atencion y reparacién de
las victimas y soportan sus procesos no relacionados con entidades del sector o el SNARIV, por
otra parte la RNI da desarrollo al domino de informacién en el marco del SNARIV, alineando
dicho dominio en forma coordinada con las entidades del sector y el SNARIV siguiendo los
lineamientos que para los demas dominios se lideran el la OTI

FR-GDO-0007




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
PETI - 2018

. OFICINA DE TECNOLOGIAS DE LA INFORMACION - OTI
1) NDAD PARALASVICTIMAS | PROCESO: GESTION DE LA INFORMACION

CODIGO: 130,06,07-3 | Version:01 Fecha: 28/12/2018 Pagina 71 de
127

6.1.2. ESTRUCTURA ORGANIZACIONAL Y UBICACION DE LA OTI

DIRECCION GENERAL

Oficina de
Tecnclogias de la

6.1.3. DESCRIPCION DEL MAPA ESTRATEGICO DE LA UNIDAD DE VICTIMAS

La UNIDAD PARA LAS VICTIMAS formulé el Plan Indicativo 2014-2018 a partir de los
lineamientos del Plan Nacional de Desarrollo, la puesta en marcha de la Ruta Integral, la
suscripcion del Decreto 2569 de 2014, hoy incorporado en el Decreto Sectorial 1084 de 2015, y
el Acuerdo Final de Paz para complementar la construccion de los indicadores a través de los
cuales se medira la gestion de la Entidad, alineandolos a las metas consignadas al Plan Nacional
de Desarrollo.

La alineacién estratégica se soporta y encuadra en dos pilares:

e El Plan Nacional de Desarrollo que incorpora aspectos fundamentales en materia de
construccion de una paz sostenible y que se fortalecen con las acciones gubernamentales
ejecutadas y en ejecucioén para implementar el Acuerdo Final de Paz.

e La lLey 1448 de 2011, decretos reglamentarios y decretos ley para comunidades étnicas, y
el marco legal que impone la necesidad de garantizar un efecto transformador de la
reparacion a las victimas, es decir, un impacto real en la consolidacion de su proyecto de
vida, una real participacion, la recuperacion de su ciudadania y un ejercicio activo de sus
derechos
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De otra parte, el Plan Nacional de Desarrollo plantea tres retos estratégicos a la Unidad para las
Victimas, a saber:

e Superar la situacion de vulnerabilidad de las victimas del conflicto armado: se refiere al
reconocimiento del conflicto armado interno y de la existencia de los dafios causados a las
victimas individuales y colectivas.

e Superar el estado de cosas inconstitucional decretados por la Corte Constitucional hace mas
de 10 afos: corresponde a la consolidacidon de un proceso que promueva las condiciones
de seguridad y de convivencia pacifica para la concrecién de la paz y del posconflicto.

e Consolidar procesos de reparacion integral tanto individuales como colectivos: indica la
coherencia y concordancia entre la implementacién de la politica publica de atencion y
reparacion integral y las politicas de desarrollo integral que potencien los territorios.

Adicionalmente se plantearon los objetivos estratégicos para la Unidad y para la OTI, alineados
con los definidos por el Departamento de Prosperidad Social, cabeza del sector, como se
presenta a continuacion, los objetivos estratégicos de la OTI son objeto de actualizacion en el
capitulo Modelo de Gestion de este documento.
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OBJETIVOS ESTRATEGICOS
DEPARTAMENTO DE

OBJETIVOS ESTRATEGICOS
UNIDAD PARA ALAS

OBJETIVOS ESTRATEGIQOS
OFICINA DE TECNOLOGIAS

PROSPERIDAD SOCIAL VICTIMAS DE LA INFORMACION

1. Formular lineamientos de| 1. Trabajar juntamente con | 1. Garantizar la prestacion
politica para reduccion de la| las victimas en el proceso de| de los servicios de informacion
pobreza y la pobreza extrema y| reparacién integral para la| para atender las necesidades
contribucién a la consolidacion| reconstruccion y| de reparacion integral a las
de la clase media y la| transformacion de sus| victimas del conflicto
reconciliaciéon proyectos de vida

2. Coordinar e implementar | 2. Acercar el estado a las|2. Mantener los sistemas
las acciones que contribuyan a| victimas para brindarles una| de informacién en un nivel
la generacion de condiciones| oferta  pertinente, eficaz,| eficaz y sostenible, para lograr
para la equidad vy la| sostenibley oportuna que las Victimas reciban
reconciliacién en los territorios oportunamente la integracion y

la reparacion.

3. Articular y gestionar la| 3. Definir con las entidades | 4. Mantener los recursos
oferta social de entidades| territoriales la implementacion| tecnologicos en un nivel eficaz
publicas, socios privados,| de la Ley 1448/11, sus| y sostenible, para lograr que
tercer sector e innovadores| decretos reglamentarios y sus| las Victimas reciban

para la inclusién social de los
hogares y las comunidades

Decretos Ley

oportunamente la integracion y
la reparacion.

4, Mejorar la gestion de los| 4. Vincular de manera|5. Desarrollar el  buen
procesos de soporte de la| activa la sociedad civil y a la| gobierno de las tecnologias de
Entidad comunidad internacionalenlos| la informaciéon, para cumplir

procesos de reparacion| con las disposiciones legales y

integral de las victimas del| garantizar el uso correcto de

conflicto los recursos tecnoldgicos para
reparar a las victimas.

5. Fortalecer laf 5. Fortalecer la cultura de|5. Proporcionar a la

comunicacion estratégica y la
participacion ciudadana

confianza  colaboracion e
innovacion para garantizar una
atencion digna, respetuosa y
diferencial

comunidad herramientas y
mecanismos de caracter
técnico-social, para afianzar en
la victima el conocimiento
sobre los beneficios, los
derechos y los recursos
tecnolégicos disponibles.

Tabla 12. Alineacion de Objetivo Estratégicos DPS — UNIDAD PARA LAS VICTIMAS - OTI

6.1.4.

DESCRIPCION DEL PLAN ESTRATEGICO SECTORIAL

El Sector de Inclusién Social y Reconciliacion esta en cabeza del Departamento de Prosperidad
Social, las entidades que conforman el Sector de Inclusion Social y Reconciliacion y que estan
adscritas al Departamento Administrativo de la Presidencia de la Republica son:

1. El Departamento para la Prosperidad Social -DPS fue creado por el Gobierno Nacional
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mediante el decreto 4155 de 2011 que transformd la antigua Agencia Presidencial para la
ACCION SOCIAL y la Cooperacién Internacional — ACCION SOCIAL. Su creacién impuso al
DPS como organismo principal de la administracién publica del Sector Administrativo de
Inclusion Social y Reconciliacion, con la funcién principal de formular, adoptar, dirigir,
coordinar y ejecutar las politicas, planes generales, programas y proyectos para la superacion
de la pobreza, la inclusién social, la reconciliacién, la recuperacion de territorios, la atencion
a grupos vulnerables, poblacion discapacitada y la reintegracion social y econémica vy la
atencion y reparacion a victimas de la violencia

2. El Instituto Colombiano de Bienestar Familiar —-ICBF adscrito al DPS mediante Decreto 4156
de 2011, su objetivo principal es trabajar por el pleno desarrollo de la primera infancia y el
bienestar de las familias, para ello promueve el desarrollo integral de los nifios desde su
gestacién hasta los 6 afos contribuyendo al logro de la equidad y la inclusion.

3. La Unidad Especial de Atencién y Reparacién de las Victimas creada por la ley 1448 de 2011
y se encuentra adscrita al DPS mediante Decreto 4157 de 2011. El objetivo de la Unidad es
responder por la atencion y reparacion integral de las victimas del conflicto armado,
coordinando politicas encaminadas a satisfacer los derechos de verdad, justicia y reparacion.

4. El Centro de Memoria Histérica adscrito al DPS mediante Decreto 4158 de 2011, tiene como
objetivo reunir y recuperar todo el material documental, testimonios orales y de otras
caracteristicas, relativos a las violaciones cometidas contra aquellas personas que individual
o colectivamente hayan sufrido un dafo por hechos ocurridos a partir del 1 de enero de 1985.

OEJETVOS DEL SECTOR DB INCLUSION SOCIAL Y
RECONCILIACION

Bosgueda do
b @i ey Sooio Profsccitn Ge
=] territorbo s wictimas
ol

Busqueds de

Ia SLpaTacion

do la pobrazs vy
la

PO TR S

Grafica 38. Objetivos del Sector
Fuente: Departamento de Prosperidad Social

FR-GDO-0007



) GOBIERNO
N7/ DE COLOMBIA

UNIDAD PARA LAS VICTIMAS

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

PETI - 2018

OFICINA DE TECNOLOGIAS DE LA INFORMACION - OTI
PROCESO: GESTION DE LA INFORMACION

CODIGO: 130,06,07-3

Version:01

Fecha: 28/12/2018

Pagina 75 de
127

sociedad en paz
,prospera y equitativa

consolidaciéon de la
paz como resultado
de la gestion efectiva
y coordinada de la
Unidad con los demas
actores del sistema

6.1.5. MISION Y VISION ESTRATEGICA SECTORIAL
DPS ICBF UARIV CENTRO MEMORIA

M | Disefar coordinar e Trabajar con calidad y Liderar acciones del Contribuir a la realizacién de la
| implementar politicas transparencia por Estado y la sociedad reparacion integral y el
publicas para la inclusién desarrollo y la proteccion para atender y reparar derecho a la verdad del que
S social y la reconciliacion integral de la primera integralmente a las son titulares las victimas y la
o infancia la nifez, la victimas para sociedad en su conjunto , asi
N adolescencia y el contribuir a la como al deber de memoria del
bienestar de las familias inclusion social y a la estado con ocasiéon de las
colombianas paz violaciones ocurridas en el
marco del conflicto armado
colombiano , en un horizonte
de construccion de paz,
democratizacion y

reconciliacion.
V | Para el afio 2025 se habra Cambiar el mundo de las En el 2021 habremos A 2018 el Centro Nacional de
| erradicado la pobreza nuevas generaciones y logrado que las Memoria Histérica sera una
extrema y contribuida a la sus familias, siendo victimas  reparadas plataforma de promocién
S inclusion social y la referente en estandares e integralmente ejerzan didlogo y articulacion de las
O | reconciliacion calidad y contribuyendo a su ciudadania 'y memorias plurales del conflicto
N la construccion de una aporten en la armado, que garantiza Ila

inclusion de diversos actores y
poblaciones y contribuye a la
reparacion integral ,
reconocimiento historico , las
garantias de no repeticién y la
construcciéon de una paz
sostenible

Tabla 13. Mision y Vision Estratégica Sectorial

Fuente: Plan Estratégico Sectorial de Inclusiéon Social y Reconciliacion - DPS
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6.1.6. ESTRUCTURA DEL SECTOR INCLUSION

El Decreto 4155 del 3 de noviembre de 2011, transforma la Agencia Presidencial para la Accién
Social y la Cooperacién Internacional - Accion Social, en Departamento Administrativo para la
Prosperidad Social, perteneciente al Sector Administrativo de Inclusion Social y Reconciliacion, y
se fija su objeto y estructura. El Decreto 2559 del 30 de diciembre 2015, fusiona la Agencia
Nacional para la Superacién de la Pobreza Extrema — ANSPE y la Unidad Administrativa Especial
para la Consolidacion Territorial — UACT en el Departamento Administrativo para la Prosperidad
Social.

=
i

SECTOR INCLUSION SOCIAL Y
REC OMNC ILIACION

|

ESTABLECIMIENTOS UMIDADES ADMIMNSTRATIVAS ESPECIALES
PUBLICOS. (CON PERSONERIA  JURIDIC A)

Instituto Colombianc de Centrode Memoria
Bione s tar Fam Giar Histarica

Integral a las Victimas

Grafica 39 Diagrama de la Estructura del Sector Inclusion
Fuente: Departamento de Prosperidad Social

Como lo evidencia la grafica anterior, la Unidad para las Victimas pertenece al sector de la
inclusion social y la reconciliacion. La Entidad cabeza de sector es el Departamento de
Prosperidad Social, quien formulé el Plan Sectorial de Inclusion Social y Reconciliacién, el cual
presenta como alcance estratégico sectorial “Por una paz estable y duradera, transformamos
nuestro pais en un territorio incluyente, con equidad y condiciones para la reconciliacién, donde
todas las personas gocen efectivamente de sus derechos”.

6.1.7. PLAN ESTRATEGICO SECTORIAL

Tomando en consideracion que durante la vigencia 2017 se expide el Decreto 1499 del 11 de
septiembre de 2017 por parte del Departamento de la Funcion Publica por el cual se modifica el
Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo
relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015, se
realiza ajuste al Plan Estratégico sectorial, asi como la alineacion del PND y el MIPG.

Asi mismo se han definido : la Estrategia Sectorial transversal de Gobierno de Datos, el Plan
FR-GDO-0007
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Anticorrupcion,, la Administracion de Riesgos, la Racionalizacion de Tramites, la Participacion
Ciudadana, la Rendicion de Cuentas y los Mecanismos para la Transparencia y Acceso a la
Informacion, nuevos elementos que de forma estratégica se integran al plan estratégico
institucional y sectorial y que permiten realizar seguimiento a la gestion realizada para el
cumplimiento de las actividades misionales.

A continuacién la Matriz del Plan Estratégico Sectorial con sus dimensiones y politicas:

DIMENSION POLITICAS ASOCIADAS
Integridad
Talento Gestidn Estratégica del Talento Humano
Humano

Direccionamien | Planeacion Institucional
to Estratégicoy
Planeacion

Gestion Presupuestal y Eficiencia del Gasto Publico (programacion)

Fortalecimiento institucional y simplificacién de procesos
Gobierno digital (gestion)

Seguridad digital

Gestion Presupuestal y Eficiencia del Gasto Publico (ejecucion)
Defensa juridica

Servicio al ciudadano

Gobierno digital (servicios y gobierno abierto)

Racionalizacion de tramites

Participacién ciudadana.

Ventanilla
hacia
Afuera

Seguimiento y Evaluacion del Desempefio Institucional

Gestion Documental
Transparencia y acceso a la Informacion publica y lucha contra la corrupcion

Informacion 'y
Comunicacion

Gestion del Conocimiento

Control Interno

Grafica 40 Diagrama del Plan Estratégico Sectorial
Fuente: Plan Estratégico Sectorial de Inclusion Social y Reconciliacion
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6.1.8. MAPA DE PROCESOS - UNIDAD

La Unidad en el Sistema Integrado de Gestion y el Modelo Integrado de Planeacion y Gestion
tiene definido un Mapa de Proceso con 18 procesos asi:

4 procesos Estratégicos, 6 Procesos Misionales, 2 Procesos de Seguimiento y Control y 6
Procesos de Apoyo

=
B . rOGQUES PIFERENC;,, S

Victimas
auvtéonomas

gy \
"rSvgyganat™

Grafica 41. Mapa de Procesos
Fuente: Sistema de Gestién Integrado de la UNIDAD PARA LAS VICTIMAS
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6.1.9. PROCESO GESTION DE LA INFORMACION.

Desde el direccionamiento estratégico, las tecnologias de informaciéon y comunicaciones se definen
como instrumentos fundamentales para lograr el cumplimiento de los planes y objetivos
institucionales; en este sentido la alta direccion ubica al proceso de Gestion de la Informacién como
un proceso estratégico en el marco del Modelo Integrado de Planeacion y Gestion — MIPG vy el
Sistema Integrado de Gestion - SIG.

OBJETIVO.

Gestionar los servicios, gobierno y capacidad tecnolégica que soporta la operacién y las
necesidades de la Unidad frente las tecnologias de la informacion y articular a las entidades que
conforman la red nacional de informacion para facilitar el flujo eficiente de informaciéon que permita
realizar el seguimiento a la implementacion de la politica publica para apoyar el cumplimiento de la
mision y objetivos de la Unidad. Esta conformado por los siguientes procedimientos:

e Acceso remoto a servidores y bases de datos

e Procedimiento Acceso Remoto a Servidores y Bases de Datos V1

e Procedimiento Creacion de Usuarios en Sistemas de Informacién V1

o Procedimiento de creacion, modificacion o actualizacién y eliminacién de buzones de
correo institucional V2

o Procedimiento Desarrollo de Nuevos Sistemas de Informacién y/o Funcionalidades en
Sistemas Existentes V1

¢ Procedimiento Dotacién Tecnologia Nueva Sede, Traslado de Sede y/o Adicionales V1

e Procedimiento Gestion de Incidentes seguridad V2

e Procedimiento Gestién de Préstamo de Discos duros cifrados V1

e Procedimiento Gestion de Solicitudes de Dotacion Tecnologica V1

e Procedimiento Solicitud de Servicios de Telefonia IP V1

e Procedimiento Soporte a Sistemas de Informacion y Aplicaciones V1

e Procedimiento Soporte Técnico a La Infraestructura Tecnologica V1

e Procedimiento Validacion de Infraestructura e Inventario V1

e Procedimiento Alistamiento de la Informacion V4

e Procedimiento Difusion y Aprendizaje V2

e Procedimiento Sistemas de Informacion Geografica V1

ALCANCE.
El proceso inicia con la identificacion de las necesidades de informacién, soluciones y servicios de

TI, analisis e implementacion segun los requerimientos de la Unidad y finaliza con la generacién de
insumos en materia de informacion y el soporte a las necesidades tecnoldgicas.
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CARACTERIZACION DEL PROCESO GESTION DE LA INFORMACION.

En concordancia con el modelo de gestion en el ciclo PHVA se cumplen las siguientes actividades:

PLANEAR HACER VERIFICAR ACTUAR

e [dentificar la | eEjecutarel Plande | eAutoevaluar la | eFormular e

normatividad Accion gestion con implementar
eFormular Plan de | eldentificar los seguimiento  a acciones

Accion y Proyecto de riesgos de TI indicadores correctivas

Inversién e Desarrollar los | e Monitorear y preventivas y de
e Gestionar la Sistemas de realizar el mejora

capacidad de |los Informacion tratamiento a los

recursos y servicios | e Soportar los servicios 'y /o

de TI Sistemas de productos no
e Formular Informacion conformes

lineamientos planes, e Dotar

estrategias y politicas tecnoldégicamente

para implementar nuevas sedes
proyectos de Tl e Gestionar las
e Establecer el solicitudes de
contexto estratégico dotacion
identificando los tecnologica
factores internos y | e Gestionar la
externos infraestructura
tecnologica

e Gestionar el SGSI
eDar tramite a las
solicitudes de
Informacion SNRI
e Alistar y disponer
las fuentes vy
bases de datos de
Informacién de la
poblacion victima

SNRI

Tabla 14. Ciclo PHVA — Proceso de Gestion de la Informacion
6.1.10. POLITICAS DE TI

El Decreto 1078 de 2015 dispone que las entidades estan obligadas al cumplimiento de las
politicas y lineamientos de la Estrategia de Gobierno en Linea o Gobierno Digital, entre ellos los
relacionados Seguridad y Privacidad de la Informacién, en este sentido la UNIDAD PARA LAS
VICTIMAS cuenta con las Politicas de Seguridad de la Informacién que comprende enfoques y
actividades transversales a los componentes de TIC para Servicios, TIC para el Gobierno Abierto
y TIC para la Gestion, tendientes a proteger la informacion y los sistemas de informacion, del
acceso, divulgacion, interrupcién o destruccion no autorizada, de otra parte, existen lineamientos
relacionados con el uso y control de los recursos tecnoldgicos como reglas de uso de servicios
tecnoldgicos y responsabilidades acerca de los recursos de tecnologia, pero no estan debidamente
formalizados y oficializados por la Unidad.

De otra parte, se cuenta con la proyeccion de Politicas de Tl que da cobertura a todos los recursos
y operaciones de tecnologia.
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6.2. INTERCAMBIO Y NECESIDADES DE INFORMACION

Disefar construir e implementar un estandar (politicas, procedimientos) de interoperabilidad entre
todas las entidades del SNARIV , en temas de informacién gobierna la RNI, desde el 2017 se
realizan talleres para mapear la informacion del sistema con 11 entidades que aportaron sus
diccionarios de datos, con el fin buscar la estandarizacion de informacion dado que los conjuntos
de variables son diferentes; de la misma manera se esta trabajando para la construccién de un
marco comun para la homologacion de variables y asi lograr consistencia y confiabilidad en el
dato. De otra aparte, en temas de politicas, procedimientos y métodos gobierna la OTI

e DATOS ABIERTOS.

Se esta trabajando en la estrategia para publicacion de datos abiertos siguiendo los lineamientos
del DPS avalados por el MINTIC, con el animo de identificar nuevos conjuntos de datos
susceptibles de ser publicados como datos abiertos de la UARIV. Actualmente se delego en la
mesa de Gobierno Digital el levantamiento de un inventario de informacién que complemente la
informacion misional y de Registro que actualmente estda publicada en el portal
www.datos.gov.co.

e MODELO INTEGRADO DE INFORMACION.

Instancia para unificar las tablas de datos de las diferentes Subdirecciones de la Unidad que
recopilan, procesan y generan informacion, el propésito es generar un solo repositorio de tablas
que puedan ser consumidas por todas las dependencias, buscando lograr una sola fuente de
datos, con tablas de datos no solo de las diferentes dependencias de la Unidad sino también de
las diferentes entidades del SNARIV. El Sistema Nacional de Atencion y Reparacion Integral a
las Victimas — SNARIV — esta constituido por el conjunto de entidades publicas del nivel
gubernamental y estatal en los 6rdenes nacional y territoriales y demas organizaciones publicas
o privadas; encargadas de formular o ejecutar los planes, programas, proyectos y acciones
especificas, que tiendan a la atencion y reparacion integral de las victimas, la coordinacion de
este sistema esta a cargo de la Unidad y entre sus objetivos estan:

1. Participar en la formulacién e implementacion de la politica integral de atencién, asistencia y
reparacion a las victimas.

2. Adoptar las medidas de atencién que faciliten el acceso y cualifiquen el ejercicio de los
derechos a la verdad, justicia y reparacion de las victimas.

3. Adoptar las medidas de asistencia que contribuyan a restablecer los derechos de las victimas,
brindando condiciones para llevar una vida digna.

4. Adoptar los planes que garanticen el ejercicio efectivo de los derechos de las victimas.

6.3. ALINEACION DE TI CON LOS PROCESOS

A continuacion, se presenta el esquema de relacion entre los sistemas de informacién y los
servicios de informacion de la OTI con las diferentes areas/procesos de la Unidad.
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7. MODELO DE GESTION DE TI

71. ESTRATEGIADETI

De acuerdo con lo establecido en el marco de referencia de Gobierno Digital, en el dominio de
estrategia de Tl, se presentaran a continuacion los principios con los que debe cumplir nuestra
estrategia de TI.

PRINCIPIOS == Servir a los ciudadanos y las

7 instituciones
Apoyar las metas estratégicas 4=

Disponer de la mejor informacion
para la toma de decisiones

Hacer simples y practicos los
procesos de la entidad

=

Cumplir con estandares de
calidad y mejora continua

Ser confiable y segura 4=

. Inversion racional y

Promover uso y sostenible
apropiacion por parte <
de todos los usuarios AFtlEGlaE l6s
Contar con la —> esfuerzos en el
capacidad interna y sector

i
externa para una w4
gestion de excelencia

Grafica 43 Principios y valores Modelo de Gestion T4+
Fuente: Modelo de Gestién IT4+ - MINTIC

Con base en los principios enunciados, la estrategia de Tl tiene como propdsito:

¢ Implementar la tecnologia apropiada para ofrecer servicios de Tl de alta calidad centrados
en las victimas, instituciones, grupos de interés y usuarios.

¢ Apoyar mediante Tl la participacion ciudadana y la gestion y eficiencia administrativa de la
UNIDAD PARA LAS VICTIMAS, garantizando la seguridad y la privacidad de la
informacion.

e Integrar el marco de referencia de arquitectura empresarial a la estrategia de Tl para
implementar las mejores practicas, guias y estandares que facilitaran el uso adecuado de
la tecnologia para soportar los servicios de Tl y el cumplimiento de nuestra misién y
objetivos estratégicos.

o Planear, definir y mantener la estrategia de Tl alineada con los objetivos estratégicos de la
Unidad, el Plan Estratégico Sectorial y el Plan Nacional de Desarrollo.
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Para efectos de obtener conceso sobre la definicion y estructura de la Estrategia de Tl se
realizaron los ejercicios que se desarrollan continuacion:

- PLANTEAMIENTO DE LA ESTRATEGIA GENERAL
- ANALISIS DOFA
- DEFINICION DE ESTRATEGIAS ESPECIFICAS

7.1.1. PLANTEAMIENTO DE LA ESTRATEGIA GENERAL

Considerando los principios enunciados, la Estrategia de Tl de la Unida de Victimas consiste en:

“APLICAR LAS TECNOLOGIAS DE LA INFORMACION PARA ACERCAR EL
ESTADO A LAS VICTIMAS EN PRO DE SU ATENCION, REPARACION
INTEGRAL Y EJERCICIO CIUDADANO”.

Para este propdsito se definen tres objetivos o ejes estratégicos alineados al marco de la Politica
y Estrategia de Gobierno Digital definida por el Gobierno Nacional, a través del Ministerio de las
Tecnologias y las Comunicaciones

OBJETIVO ESTRATEGICO 1. - SERVICIOS CIUDADANOS DIGITALES.
“Ofrecer soluciones tecnologicas para facilitar a las victimas su interaccion con la Unidad
optimizando la gestion y el servicio.”

OBJETIVO ESTRATEGICO 2. - OBJETIVOS DE DESARROLLO SOSTENIBLE — INNOVACION
TECNOLOGIAS EMERGENTES.

“Generar sinergias con las entidades involucradas en la atencion a la poblacion victima

y con terceros para contribuir a la transformacién digital del Estado”

OBJETIVO ESTRATEGICO 3. - ARQUITECTURA DE TI - SEGURIDAD Y PRIVACIDAD
“Fortalecer la sequridad y la eficiencia de la gestion interna, a partir del mejoramiento de
las capacidades TI”

FR-GDO-0007



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

PETI - 2018
R , OFICINA DE TECNOLOGIAS DE LA INFORMACION - OTI
1) UNIDAD PARA LASVICTIMAS - " PROCESO: GESTION DE LA INFORMACION
- CODIGO: 130,06,07-3 | Version:01 Fecha: 28/12/2018 Pagina 85 de
127

GOBIERNO
DE COLOMBIA

SERVICIOS DE AUTENTICACION BIOMETRICA

SERVICIOS DE AUTENTICACION ELECTRONICA

SERVICIOS DE CARPETACIUDADANA

SERVICIOS DE INTEROPERABILIDAD

SERVICIOS CIUDADANOS DIGITALES ESPECIALES

Gréfica 44 Objetivo Estratégico 1
Fuente OTI — Jefatura

TIC EMERGENTES
Tecnologias distruptivas

INTERNET DE LAS COSAS
ANALITICA AVANZADA DE DATOS
INTELIGENCIA ARTIFICIAL
BLOCKCHAIN Y SIMILARES
REALIDAD VIRTUAL Y AUMENTADA

v v v v Vv

oooooo
AEPT

Grafica 45 Objetivo Estratégico 2
Fuente OTI — Jefatura
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Grafica 46 Objetivo Estratégico 3
Fuente OTI — Jefatura

7.1.2. ANALISIS DOFA Y ESTRATEGIAS ESPECIFICAS

La formulacion de la Estrategia y la definicion de los Objetivos Estratégicos fueron el resultado
del ejercicio-taller DOFA en donde se evaluaron las Debilidades, Oportunidades, Fortalezas y
Amenazas como se presenta a continuacion.

Con la participacion de 40 funcionarios de diferentes dependencias que lideran procesos
estratégicos, misionales y de apoyo, se conformaron tres grupos de analisis asi:

e Servicios Tecnoldgicos
e Sistemas de Informacion
e Seguridad y Privacidad

A cada grupo se le asigné un objetivo estratégico especifico para analizar, los integrantes de cada
grupo estaban relacionados entre si por las funciones que cumplen y el objetivo estratégico objeto
de analisis. A continuacion las matrices resultantes del analisis.
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FORTALEZAS DEBILIDADES

1. Personal dedicado a la seguridad de lainformacion

1. Mesa de servicios no atiende todos los servicios

2. Permanencia del conocimiento dada la continuidad
del personal

2. Alta vulnerabilidad en los sistemas de informacion

3. Buenainfraestructura tecnologica

3. Falta de actualizacion, capacitacion en tecnologiay
crecimiento profesional

4. Nueva direccion conoce lamisionalidad de la
entidad

4. No hay comunicacion acertiva

5. Contamos con recursos financieros

5. No contamos con personal tecnico en las DT

6. Equipos autogestionados y autocontrolados

6. Falta de aprovechamiento delos recursos
tecnologicos por desconocimiento

7. Personal idoneo

7. No sabemos vender nuestros productos

8. Somos proceso estrategico

8. Percepcion del cliente frente ala atencion de lamesa
y de los servicios

9. Alta rotacion mesa de servicio

10. Incumplimiento en los tiempos de entrega de los
servicios

11. No hay medicion de los servicios y productos
ofrecidos.

12. No hay gobernabilidd sobre los servicios
tecnologicos de |a unidad.

13. Poco personal con diferentes roles asignados

OPORTUNIDADES

ESTRATEGIAS

1. Por la terceracion se accedea nuevas tecnologias

1. Alinear los servicios Tl con Gobierno Digital

1. Plan para canalizar a traves de la mesa de servicios el
soporte de todas las herramientas de la unidad

2. Mejor aprovechamiento de los recursos y ahorro
presupuestal a traves de Colombia compra eficiente

2. Implementar 3 estrategias de innovacion al afio,
aprovechando la infraestructuray el personal

2. Implementar politicas de gobierno Tl

3. Tener un plan de mejoramiento

3. Aprovechar_participar en las iniciativas y retos Mintic

3. Garantizar la oportunidad delos servicios Tl mediante
plan de seguimiento

4. Acompaiiamieto de Mintic

4. Implementar programa de capacitacion

4. Fortalecer y promover la comunicacion interna.

5. Por [a terceracion tenemos adquisicion de nuevos
Servicios

AMENAZAS

1. Cambio de administracion

1. Redisefar los ANS

1. Buscar reconocimiento a nivel externo

2. Insatisfaccion de nuestros usuarios finales

2. Implementar nuevas herramientas y modelos de
seguimiento

2. Buscar sinergias con otras entidades para mejorar la
coberturay atencion a las victimas.

3. Tiempos no cumplidos por proveedores

3. Implementar nuevas herramientas tecnologicas

3. Ampliar la cobertura de soporte en las DT.

4. Plazo ley de victimas
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FORTALEZAS DEBILIDADES

1. Talento Humano

1. Falta de estandares y procedimientos

2. Oportunidad en respuesta Tl

2. Falta de insumos tecnologicos

3. Conocimiento del negocio, aptitud, respaldo
presupuestal, mejoramiento de procesos internos,

3. Falta de oportunidad en la entrega de infrormacion
consolidada

4. Metodologia de trabajo

4. Falta de comunicacionb, falta de colaboracion.

5. Falta uso y apropiacion

6. Percepcion negativa del area

7. Multiples sistemas de informacion para la entrada de
informacion, gobierno, control de personal.

ESTRATEGIAS

1. Capacitaciones con entidades
esternas Tl

1. Informacion tecnologica a traves de Sl y nuevas
tecnologias Tl

1. Fomentar politicas y lineamientos en busca de establecer
un gobierno Sl con alcance a nivel unidad y en el sector Tl

2. Articulacion para la definicion de
requerimientos

2. Implementar lineas de trabajo de nuevas tecnologias.

2. Alinear los Sl existentes con los dominios de arquitectura
empresarial adpatado IT4+

3. Capacitacion de uso y apropiacion

3. Divulgar Sl desarrollados/ implementados por la OTI

4. Adoptar metodologias de desarrollo
por componenetes reutilizables

5. Nuevas metodologias de optimizacion
para desarrollo.

6. Entrega oportuna de productos

7. Gobierno Tl

8. Capacidad infraestructura

9. Gobernabilidad entre entidades del
sector

10. Necesidad de informacion

AMENAZAS

1. Tiempo de respuesta operadores

1. Implementar metodologia para la gestion del
conocimiento de S|

1. Definir ans que permitan |a satisfaccion y continuidad del
servicio mediante el uso de nuevas tecnologias orientadas a
toma de desiciones.

2. Cambios organizacionales del estado

2. Capacitacion y adopcion de buenas practicas que
permitan evolucionar metologias de desarrollo para una
mayor oportunidad en la entrega de soluciones
tecnologicas.

2. Buscar sinergias con otras entidades para mejorar la
coberturay atencion a las victimas.

3. Perdida, tercerizacion de desarrollo

4. Falta de gobierno sistemas de
informacion

5. Cambios tecnologicos

6. Finalizacion acuerdos marcos o

contratos para contincidad de servicios

7. Falta controles de seuridad

8. Falta continuidad del personal
contratado
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SEGURIDAD

OPORTUNIDADES

FORTALEZAS

DEBILIDADES

1. Evolucion del MSPI

1. Consolidacion de archivos parcializados

2. Brindar informacion a traves de canalesindeminzacione en la

2. Falta de apropiacion sobre seguridad

3.8 de los usuarios

al compor

3. Compartir informacion de la unidad a traves de canales no propios
de launidad.

4. Gestion de riesgos

4. Usar medios externos para aceeso a los pc's de la unidad

5. Conciencia de laimportancia de la seguridad de la informacion

5. Uso de herramientas no oficiales de la unidad (sotfware)

6. Creacion de area de seguridad con roles definidos

6. Falta de apropiacion sobre seguridad

7. Lineamientos y politicas definidas

7. Falta de lineamientos en desarrollo seguro de sotfware pruebas.

8. Planes de tratamietno al riesgo y riesgos asociados

8. Herramientas tecnologicas para el monitoreo de usuarios de todos
los sistemas de informacion en tiempo real. Apropiacion del
conocimiento.

9. Instrumento T9SPI

9. Limitacion de la gestion por parte de las personas contratadas
porel operador a causa del contrato.

Blesdeimpl

p

10. Personas

p gias de seguridad

10. Ausencia de oficial de seguridad oficial

11. Conciencia basica de la necesidad de seguir protocolos de seguridad
en la unidad

11. SGSI unicamente liderada por la OTI

12. Garantizar la seguridad de la informacion de las victimas

12. No hay gobernabilidad sobre los servicios tecnologicos de la
unidad.

13. Comunicacion efectivaante amenzas externas

13. Control de acceso a lainformacion fisico

14. Alto conocimiento y respuesta de RRHH de infraestructura OTI

14. Falta de canales efectivos de comunicacién con DT

15. Tecnologia adquirida en pro seguridad.

15. Monitoreo real de actividades fraudulentas y severidad en los
castigos cuando hay una actividad fraudulenta.

16. RR HH calificado, SGSI buenas practicas oficial y aprobado.

16. Activacion de politicas en el DLD

17. Ejecuta procedimietno de monitoreo

17. Robo de bases de datos por parte de funcionarios

18 Lineamientos de seguridad en la unidad.

ESTRAT

18. Herramientas en excel para llevar temas misionales.

EGIAS

1. Confiabilidad en los informes reportados a nivel
nacional, confiabilidad alos datos dados de las
victimas.

1. Definir el plan de contingencia para mitigar impacto por desastres
naturales apoyo Minticy CSLRT

1. Participar oportunamente en espacios, foros de ambiente
gubernamental y privado actualizados.

2. Aumentar el alcance de nuestros Sl a moviles para
nuestras victimas

2. Disefiar e implementar el aseguramiento en seguridad de la
informacion en DTS v puntos de atencion.

2. Articular con Csirt Gobierno

3. Anivel de la OTI tener amplio conocimiento dela
arquitectura Tl Colombia de Mintic

3. Fortalecery capacitar el recurso humano para la gestion de
incidentes de seguridad int.

3. Gestionar aopyo de Mintic (Recursos y apoyo, capacitacion.

4. Capacitaciones de Microsotf para hacer conocer

4. Gestionar el aseguramietno de la informacion enviada a terceros o

4. Participar en retos, concursos, competencias paramostrar lo

|todas las herramientas Oficce 365 entres de control, intercambio de informacion hecho. reconocimiento v valoracin externa,

5. Gestion articulada con el CSIRT gobierno de 5. Fortalecer el control de activos para evitar fugas de informacion 5. Aprovechamiento de nuevas tecnologias

incidentes de seguridad

6. Apoyo de otras entidades con experiencias, casos |6. Gestion de |a vulnerabilidad tecnica. 6. Creary fomentar equipos de investigacion tecnologica/enfoque
|de éxito soluciones para las victimas.

7. Contamos con dinero

8. Conciencia del gobierno sobre el tema.

9. Inversion y apoyo gubernamental

10. Apovo CSIRT gobierno

AMENAZAS

ESTRAT

EGIAS

1. La unidad es atractiva para los hackers

1. Administracion efectiva, gestion de configuracion, segregacion de
funciones de infraestructura de seg.

2. Funcionarios y contratistas que salen de la
unidad, fenomenos naturales, recorte de recursos.

1. Actualizar politica, apoyo gubernamental, seguimiento de la
implementacion

2. Implementar procedimietnoos gestion de cambio en SI

2. Comunicacion, apropiacion , induccion, reinduccion,
multiplicadores.

3. Afectacion de la pagina porHacking

3. Estrategia de continuidad de operacion.

3. Analisis en tiempo real para el monitor de eventos con tecnologia
de puntay apoyo de Gobierno.

4. Constante alerta respectoataques de robo
deinformacion

4. Definir la instancia que cumple funciones como oficial de
cumplimiento.

5. Crecimiento exponencial de malware a nivel
mundial

6. Incremento de vulnerabilidfades dcon el internet
de todo (I0E)

7. Suplantacion en el pago de la indeminzacion.

8. Acceso id}ndebidoa la informacion

9. Insuficiente conocimiento de los procesos de la
unidad.

10. No hay cultura del ema de seguridad a nivel de
usuario filal.

Grafica 47 Analisis DOFA — Fuente Gobierno Digital
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7.1.3. ALINEACION DE TI CON LA ESTRATEGIA DE LA UNIDAD PARA LAS VICTIMAS

A continuacién se observa la alineacion de los objetivos estratégicos de la Unidad, los objetivos
estratégicos de TI, los dominios del Marco de Referencia de Arquitectura Empresarial y los
productos con los cuales se da cumplimiento.

OBJETIVOS ESTRATEGICOS OBJETIVOS ESTRATEGICOS DE TI DOMINIOS AE PRODUCTO
UNIDAD PARA LAS VICTIMAS
OBJETIVO 1. OBJETIVO 1. INFORMACION Arquitectura de Informacion

Trabajar juntamente con las victimas
en el proceso de reparacion integral
parar la reconstruccion y
transformacion de sus proyectos de
vida

» Ofrecer soluciones tecnoldgicas para
facilitar a las victimas su interaccion
con la Unidad optimizando la gestion y
el servicio.

OBJETIVO 3.
« Fortalecer la seguridad y la eficiencia

de la gestion interna, a partir del
mejoramiento de las capacidades TI”

* Implementar los recursos de
Planeacién y Gobierno a los datos
para asegurar la oportunidad y la
calidad de la informacion.

Estructura de los Componentes
de Informacién con calidad y
seguridad

OBJETIVO 2.

Acercar el Estado a las victimas para

OBJETIVO 1.

» Ofrecer soluciones tecnoldgicas para

SISTEMAS DE INFORMACION

» Fortalecer la gestiéon de los

Arquitectura de Sistemas de
Informacion

Servicios de Intercambio de

brindarles una oferta pertinente, | facilitar a las victimas su interaccion | Sistemas de Informacién Informacion Implementados
eficaz, sostenible y oportuna con la Unidad optimizando la gestion y Sistemas  de Informacion
el servicio. Optimizados
OBJETIVO 3. SERVICIOS TECNOLOGICOS Arquitectura  de  Servicios
Tecnoldgicos
« Fortalecer la seguridad y la eficiencia | + Fortalecer la gestion de los | Plataforma Tecnoldgica
de la gestion interna, a partir del | Servicios Tecnoldgicos eficiente para soportar los
mejoramiento de las capacidades Tl procesos

OBJETIVO 4.

Definir con las entidades territoriales
la implementacién de la Ley 1448 de
2011, sus decretos reglamentarios y
los Decretos de Ley

OBJETIVO 2.

» Generar sinergias con las entidades
involucradas en la atencion a la
poblacion victima y con terceros para
contribuir a la transformacion digital
del Estado

GOBIERNO
+ Disefiar, implementar y
mantener la Estrategia y el

Gobierno de TI alineados a la
Estrategia Institucional y del
Sector Inclusién

Arquitectura Empresarial
Implementar la Arquitectura
Empresarial

OBJETIVO 5.

Fortalecer la cultura de confianza
colaboracion e innovacion para
garantizar una atenciéon  digna
respetuosa y diferencial

OBJETIVO 1.

+ Ofrecer soluciones tecnoldgicas para
facilitar a las victimas su interaccion
con la Unidad optimizando la gestion y
el servicio.

OBJETIVO 2.

» Generar sinergias con las entidades
involucradas en la atencién a la
poblacion victima y con terceros para
contribuir a la transformacion digital
del Estado

USO Y APROPIACION

Disefiar, implementar y mantener
el Uso y Apropiacién de las
Tecnologias de Informacion

Gestién de Cambio Cultural al
interior y exterior de la Entidad

Portafolio de productos y
Servicios actualizado y
disponible

Tabla 15. Correlacion de Objetivos Estratégicos UNIDAD PARA LAS VICTIMAS y TI
Fuente. OTI - UNIDAD PARA LAS VICTIMAS
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7.1.4. MATRIZ OBJETIVOS ESTRATEGICOS DE Tl / DOMINIOS / INICIATIVAS

La matriz de iniciativas definidas por cada uno de los objetivos estratégicos se presenta en el
siguiente anexo.

ANEXO - MATRIZ DE INICIATIVAS.
7.2. GOBIERNO DETI

Una vez definida la Estrategia de Tl y los Objetivos Estratégicos de Tl se establecen los elementos
de control que conforman al Gobierno de Tl para la situacion objetivo o deseada (TO BE), a
continuacién se describen dichos elementos de control.

7.21. MARCO LEGAL Y NORMATIVO

La gestion de tecnologia de la informacion y las comunicaciones de la Unidad tiene como marco
legal las disposiciones del Estado a través del Ministerios de las Tecnologias de la Informacion y
las Comunicaciones, en los siguientes y decretos:

e DECRETO 2482 /2012 Articulo 3 sobre la implementacion de “GEL” y “PETI”
e DECRETO 2573 /2014 Articulo 3 definicion de modelo de ARQUITECTURA
EMPRESARIAL

e DECRETO 415/ 2016 Articulo 2.2.35.3 - OTROS LINEAMIENTOS PETI
e DECRETO 1008 /2018 - Sobre transformacion de GEL A GOBIERNO DIGITAL

7.2.2. POLITICAS DE TI

La Oficina de Tecnologias de la Informacion tiene definida de una parte la Politica de Seguridad
de la Informacion, sin embargo, es necesario cumplir con requerimientos de caracter nacional y
universal, relacionados con politicas que den cubrimiento a los otros aspectos fundamentales de
las tecnologias. En este sentido se define una politica en el marco de la Estrategia Nacional de
Gobierno Digital, cuyo alcance sea el grupo de ambitos que conforman cada Dominio de la
Arquitectura Empresarial.

ANEXO - POLITICAS DE TI
“POLITICA PARA LA IMPLEMENTACION DE GOBIERNO DIGITAL QUE
CONTRIBUYA A LA COMUNICACION DIRECTA ENTRE LA UNIDAD PARA LAS

VICTIMAS Y LAS VICTIMAS, LOS DIFERENTES ACTORES SOCIALES Y LAS
PARTES INTERESADAS”.
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1. CAPITULO - ESTRATEGIADE TI

PROPOSITO.
Direccionar el diseno, implementacién y evolucion de la Arquitectura Empresarial, asi como
asegurar su alineacion con las estrategias y objetivos institucionales, sectoriales y nacionales.

LINEAMIENTOS
Para realizar una correcta implementacion de esta politica, es necesario aplicar lo relacionado
con los siguientes lineamientos:

¢ Entendimiento estratégico

o Direccionamiento estratégico

o Implementacion de la Estrategia Tl

e Seguimiento y evaluacién de la Estrategia Tl

2. CAPITULO - GOBIERNO DE TI

PROPOSITO
Definir las estrategias y practicas apropiadas para la adopcion del marco de la Arquitectura
Empresarial y el gobierno de la gestion de Tl requeridas por la Unidad.

LINEAMIENTOS
Para realizar una correcta implementacion de esta politica, es necesario aplicar lo relacionado
con los siguientes lineamientos:

e Cumplimiento y alineacion

e Esquema de Gobierno Tl

e Gestion integral de proyectos de Tl

e (Gestion de la operacion de Tl

3. CAPITULO - GESTION DE INFORMACION

PROPOSITO
Garantizar el apropiado disefio de los servicios de informacion, la gestion del ciclo de vida del
dato el analisis de informacion y el desarrollo de capacidades para el uso estratégico de la misma.

LINEAMIENTOS
Para realizar una correcta implementacion de esta politica, es necesario aplicar lo relacionado
con los siguientes lineamientos:

e Planeacion y Gobierno de los Componentes de Informacion

¢ Disefio de los Componentes de Informacién

e Analisis y aprovechamiento de los Componentes de Informacion

e Calidad y Seguridad de los Componentes de Informacion
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4. CAPITULO - SISTEMAS DE INFORMACION

PROPOSITO

Direccionar la planeacion y disefio de la arquitectura de las aplicaciones asi, como el ciclo de vida
de los sistemas de informacion para garantizar el buen funcionamiento de los procesos
institucionales de la Unidad.

LINEAMIENTOS
Para realizar una correcta implementacion de esta politica, es necesario aplicar lo relacionado
con los siguientes lineamientos:

e Planeacion y gestion de los Sistemas de Informacién

o Disefio de los Sistemas de Informacion

¢ Ciclo de vida de los Sistemas de Informacion

e Soporte de los Sistemas de Informacion

o Gestion de la calidad y seguridad de los Sistemas de Informacién

5. CAPITULO - SERVICIOS TECNOLOGICOS

PROPOSITO
Brinda la mayor eficacia y transparencia a la gestion de la infraestructura tecnolégica que soporta
los sistemas y servicios de informacion de la Unidad.

LINEAMIENTOS
Para realizar una correcta implementacion de esta politica, es necesario aplicar lo pertinente con
los siguientes lineamientos:

o Arquitectura de Servicios Techologicos

e Operacién de Servicios Tecnolégicos

o Soporte de los Servicios Tecnologicos

o Gestion de la calidad y seguridad de los Servicios Tecnoldgicos

6. CAPITULO - USO Y APROPIACION

PROPOSITO
Crear una cultura de buen uso y apropiacion de los recursos y procesos de tecnologia de la
Unidad por parte de los funcionarios y usuarios en general.

LINEAMIENTOS
Para realizar una correcta implementacion de esta politica, es necesario aplicar lo pertinente con
los siguientes lineamientos:

o Definicion de la Estrategia para el Uso y Apropiacién de Tl

o Gestion del cambio de TI

¢ Medicion de resultados en el uso y apropiacién
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7.2.3. ESQUEMAS O INSTANCIAS PARA RELACIONAR O TOMAR DECISIONES

El Comité Directivo de la Unidad desarrolla temas relacionados con los servicios de tecnologia
necesarios para su gestion, de otra parte existe el Comité de Gestién y Desempefio Institucional
con participacién de las diferentes areas de la entidad. En este escenario se deriva la Mesa de
Gobierno Digital donde participan todas las areas para abordar todos los temas tecnologia de la
Entidad, puesto que cada area es la propietaria de su proceso misional y la responsable de
informacion que produce.

En relacién con la OTI existen a manera de rol las funciones de nivel tactico representadas en los
lideres de cada linea de servicio (Proyecto de Gobierno, Gestion Presupuestal, Sistemas de
Informacion, Servicios Tecnolégicos y Uso y Apropiacion), es necesario formalizar una instancia
de caracter tactico que complemente la linea de mando definida en los comités de instancias
superiores. Este comité debe dar tratamiento a todos los temas de manera conjunta asignando
responsabilidades por la linea de servicio y realizando seguimiento al cumplimiento de los
requerimientos y compromisos.

7.2.4. ESTRUCTURA ORGANIZACIONAL - ROLES Y PERFILES DE TI

Como se presentd en el numeral 6.1.4 la estructura organizacional y de gobierno de Tl en la
UNIDAD PARA LAS VICTIMAS esta conformada por una Jefatura de la Oficina de Tecnologias
de la Informacién, 11 funcionarios de planta y 37 en la modalidad de prestacion de servicios,
adicionalmente por parte de los diferentes proveedores de servicios se cuenta con 6
colaboradores.

Al respecto y dado que las funciones estan definidas de manera general y a veces diferentes a
las actividades que se ejecutan, es necesario abordar un analisis sobre la estructura organica
desde el punto de los roles asignados y las cargas de trabajo para cada linea de servicio.

Como aspecto importante es necesario realizar ejercicios para identificar problematicas mediante
ejercicios de Diagnéstico y Mejora de Clima Laboral.

7.2.5. RELACIONES CON OTRAS AREAS E INSTITUCIONES PUBLICAS

Considerando los objetivos estratégicos de las entidades del sector, se ha creado una mesa de
trabajo sectorial donde participa la OTI, con el propdsito de realizar talleres coordinados por
MINTIC a través de CINTEL (entidad contratada por el MINTIC para apoyar la implementacién
de la politica de Gobierno Digital y sus modelos y lineamientos). Se han realizado algunos talleres
para realizar ejercicios sobre la implementacion de modelos de arquitectura empresarial y gestion
de tecnologias dentro del marco de Gobierno Digital.

En relacion con la SNARIV (Sistema Nacional de Atencion y Reparacion Integral a las Victimas),
se tiene como propésito la estandarizacion de informaciéon dado que los conjuntos de variables
son diferentes entre las entidades, en este sentido se elaborara un documento de guia que
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contemple la unificacion de variables y de otra parte la definicién de los lineamientos de referencia
para proteccion de datos personales.

7.2.6. MODELO DE GESTION DE PROYECTOS

La gestién presupuestal de la OTI tiene como marco de referencia el Modelo de Gestion de
Proyectos de Inversién definido por el DNP, alli se da curso a las disposiciones de Gobierno
Nacional en relacion con la adquisicidon de productos, bienes y servicios, aplicando los Acuerdos
Marco de Precios definido por el Estado, con base en los cuales también se realiza el seguimiento
y monitoreo a todos los recursos adquiridos, es necesario definir una instancia que proporcione
las directrices y lineamientos para la ejecucion de los proyectos desde el punto de vista técnico y
no solo de inversion, también elaborar o formalizar la metodologia de evaluacion de alternativas
de solucion y/o tendencias tecnologicas para la adquisicién de servicios y/o soluciones de TI,
cuando las adquisiciones no se tramitan por el Acuerdo Marco de Precios.

7.2.7. GESTION DE PROVEEDORES y ANS

La OTI elabora un Plan Anual de Adquisiciones donde se registran todas las inversiones en
materia de tecnologia, es un solo proyecto debidamente registrado ante el DNP, conformado por
actividades que son las inversiones por cada linea de servicios, la gestién de proveedores de
cada una de las inversiones se realiza siguiendo las disposiciones del estado definidas en los
Acuerdos Marco de Precios, alli se definen por cada bien o producto adquirido o contratado, los
Acuerdos de Niveles de Servicios pertinentes y se realiza el seguimiento y monitoreo
correspondiente elaborando mensualmente el reporte del estado de la gestion presupuestal, de
otra parte la informacion relacionada con el proyecto es registrada en SISGESTION - Sistema
para la Formulacién y Seguimiento a la Planeacién Institucional y en el SECOP — Sistema
Electronico de Contratacion Publica.

Se tienen las siguientes modalidades de contratacion:

e Acuerdo Marco de Precios

e Contratacion Directa

e Prestacion de Servicios

e Agregacion de Demanda

e Traslado de Proyecto

e Traslado Area

e Seleccion Abreviada Menor Cuantia
e Subasta Inversa Electronica

7.2.8. INDICADORES DE GESTION DE Ti

En relacién con la gestion de la Oficina de Tecnologias de la Informacion se han definido y

registrado en SISGESTION los siguientes indicadores:
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o Porcentaje de ejecucion mensual de proyectos Tl con impacto misional ejecutados por
demanda

e Porcentaje de solicitudes tecnolégicas mensuales atendidas oportunamente

e Porcentaje de desarrollos mensuales por demanda priorizada de sistemas de informacion

o Porcentaje de cumplimiento de planes de trabajo para implementar ANS en la herramienta

¢ Nivel de implementacién bimensual del plan estratégico de tecnologias de la informacion
(PETI)

o Porcentaje de implementacion mensual del Sistema de Gestion de Seguridad de la
Informacion

e Porcentaje de cumplimiento del plan de migracién a IPv6

¢ Numero de servicios de consulta y tramites de atencién a la Victima

¢ Inventario de activos de informacion actualizado.

Estos indicadores en general permiten medir el cumplimiento y uso de los recursos. Se deben
definir indicadores relacionados con la calidad y satisfaccién de los productos, servicios y
proyectos de cada linea de servicio.

7.2.9. CADENA DE VALOR
Teniendo como foco principal la misién a cumplir y los objetivos estratégicos a logar, la Cadena de
Valor de Tl considera el Sistema Integrado de Gestion y el enfoque definido por el Estado para el

Gobierno Digital de las entidades, de esta forma va en procura de atender los requerimientos de la
sociedad y del estado, para contribuir a la integracién de las victimas y a una informatica de valor.

N\ NECESIDADES DEL |
I ESTADO

ESTRATEGIA GOBIERNO | VICTIMAS
INTEGRADAS

4| INFORMACION SIST. INF. 4
4 INFORMATICA
: B DE VALOR

| 4 MNECESIDADES DE & :
LA SOCIEDAD &y SERV. TEC USO y APROP.

Grafica 48 Cadena de Valor PETI
Fuente: OTIl — Gobierno Digital

7.2.10. GESTION DE RIESGOS

A partir de la metodologia para la Administracién de Riesgos definida en la Unidad, para la vigencia
de 2018 se han identificado 10 riesgos para el Proceso Gestion de la Informacion cuya
responsabilidad esta distribuida de la siguiente de forma:

Riesgos 1y 2 Oficina de Tecnologias de la Informaciéon
Riesgos 3 y4 Subdireccién Red Nacional de Informacién
Riesgos 5 al 10 Seguridad de la Informacion.

La matriz de riesgos y controles, las tablas de valoracion de riesgos y las tablas de evaluacion de
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controles se encuentran en el siguiente anexo

ANEXO - MAPA DE RIESGOS
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7.3. GESTION DE INFORMACION

Con el proposito de fortalecer la gestion de informacién y la calidad de datos, las actividades que
en este sentido se han venido desarrollando, como son: la mesa de interoperabilidad de la RNI con
otras entidades, la mesa de interoperabilidad de la OTI con otras dependencias de la Unidad, el
proyecto de depuracién de informacion que adelanta la Subdireccion de Valoracion y Registro, se
deben alinear con los modelos definidos por el MINTIC, en relaciéon con temas como Calidad de
Datos evaluando el ciclo de vida del dato y los flujos que sigue, tanto a la informacién de la victima
como a la informacién de la Unidad.

Esta evaluacion permite determinar en qué puntos es necesario aplicar la gestion de la calidad de
los datos y la informacion como se observa en la siguiente grafica:

Paso 1 Paso 2 Paso 3: Paso 4: Paso 5§ Paso B: Paso 7:
Generar Evaluar Clasificar Analizar Manipular Consaolidar Conservar

Grafica 49. Diagrama del Ciclo del Dato
Fuente: Guia Técnica de Informacion - Ciclo de vida del dato - MINTIC

En el paso 1 (Generar) se identifican las fuentes de informacion, en el paso 2 (Evaluar) se evalua
la pertinencia y calidad inicial del dato para gestionarla durante las etapas posteriores del ciclo de
vida, se realiza la siguiente actividad dentro del plan de calidad:

e Evaluar criterios y campos criticos para calidad del dato.

e Evaluar situaciones que implican depuracion del dato (apoyandose en herramientas de
perfilamiento y en el conocimiento del negocio).

o Evaluar capacidad para gestion de calidad del dato.

e Enmascaramiento de datos: Evaluar situaciones que implican enmascaramiento del dato,
en especial, debido a reglas de proteccion de informacion

En el paso 3 (Clasificar), se realiza una clasificacion de los datos segun el flujo de los procesos y
por los criterios como si es alfabético, tiempo de publicacion, acceso y modificacion.

En el paso 4 (Analizar), se analizan los criterios, campos criticos, y necesidades de depuracion
pertinentes en la calidad para gestion del ciclo de vida

En el paso 5 (redisefio de procesos), se Implementan tareas para el aseguramiento y depuracion
de calidad durante el ciclo de vida del dato.
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En el paso 6 (consolidar), se cargan los datos teniendo en cuenta que la reduccion de campos,
tipos, y valores, no afecte las cifras ni variables tratadas en los consolidados.

Finalmente, el paso 7 (Conservar), se trata de mantener de forma consistente y completa la
informacion para fines de continuidad, replicacién y analisis histérico.

Adicionalmente se debe definir una politica y procedimiento para la Gestion de Informacién.

7.3.1. HERRAMIENTAS DE ANALISIS

La Unidad cuenta con herramientas para analisis de informacién y gestion de bodegas de datos
— inteligencia de negocios que no ha sido debidamente aprovechadas por las diferentes areas y
niveles de la Entidad, en ese sentido se debe fortalecer la sensibilizacion y motivacién
complementando el Plan Institucional de Capacitacién. Se deben incluir temas y herramientas
relacionadas, como Sistemas de Informacion Geografica, herramientas para inteligencia de
negocios como Power — Bl.

7.3.2. ARQUITECTURA DE INFORMACION

Durante el afo 2017 la Unidad inici6 labores en torno al tema de arquitectura empresarial
logrando un esquema general de flujos de informacion dando un primer paso hacia una
arquitectura de informacién. Teniendo en cuenta que la estrategia es la de realizar ejercicios de
arquitectura,

Se debe tener en cuenta que la formulacion e implementacion de la Arquitectura Empresarial es
un ejercicio gradual y continuo, por lo tanto, se iniciara esta definicién segun las directrices
estratégicas que se impartan desde la alta direccion.,

7.3.3. NECESIDADES DE INFORMACION

Considerando que existen diferentes dependencias generadoras de informacion que hacen
procesamiento, y que han venido utilizando diferentes metodologias y técnicas de desarrollo, se
debe definir una unica Arquitectura de Informacion para toda la entidad , también definir una
politica para gestiéon de informacion asignando responsables dependiendo de la categoria de la
informacion. De otra parte, elaborar un Catalogo de componentes de informacion y definir un
protocolo de gestion considerando datos (de uso internos y abiertos), flujos de informacion,
sistemas de informacion y servicios de publicacion. En relacion con la integracion con otras
entidades desarrollar los diagramas y protocolos de interoperabilidad y definir un protocolo o
procedimiento para la generacion, actualizacién y control de publicacién de datos abiertos y dar
aplicacion a la politica de datos abiertos definida por el MINTIC.

7.4. SISTEMAS DE INFORMACION
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7.41. ARQUITECTURA DE SISTEMAS DE INFORMACION

Se debe realizar un analisis de arquitectura que permita garantizar la ejecucion efectiva de los
objetivos estratégicos de la Unidad de Victimas y que, de forma sinérgica y casi automatica, este
en constante crecimiento con el negocio, interpretando los desarrollos que en materia de
Arquitectura empresarial se obtengan, la arquitectura de los sistemas de informacién debe reflejar
la vision de empresa y de proceso en un esquema de alto nivel de cohesién e interoperabilidad y
disponibilidad garantizando y/o mejorando los flujos de informacion, evitando la creacion y
mantenimiento de soluciones desacopladas o redundantes.

Areal Area? Area3

Procesol Proceso3
Procesol.1 Proceso3.1

Procesol.2 Proreso3.2

Enfoque funcional
transversal — Arquitectura
de Transicion (propuesta

i
y ||

Grafica 50 Enfoque Transversal Arquitectura de Informacion
Fuente: Grupo de Sistemas de Informacion - OTI

En propdsito de lograr la Arquitectura Objetivo dentro del proceso de transformaciéon o
mejoramiento, es comun que se presenten puntos intermedios en el camino hacia la
Arquitectura Objetivo por ello se debe definir una Arquitectura de Transicién, que incluye los
elementos de las arquitecturas de informacion, sistemas de informacion y de servicios
tecnoldgicos que deben ser modificados. La utilizacidn de puntos intermedios permite la
implementacién de mapas de ruta por etapas, lo que disminuye riesgos y facilita su gestion.

Se presentan a continuacién los esquemas de la Arquitectura de Transicién y de la
Arquitectura Objetivo.
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Grafica 51. Diagrama de la Arquitectura de Transicién
Fuente: Arquitectura de Referencia — Grupo de Sistemas de Informacion OTI - UNIDAD PARA LAS
VICTIMAS
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Gréafica 52. Diagrama de la Arquitectura Objetivo
Fuente: Arquitectura de Referencia — Grupo de Sistemas de Informacion OTI

Son metas de la gestién de arquitectura de sistemas de informacion dentro del plan estratégico
de sistemas las siguientes:

* Mejorar la gestion de los recursos invertidos en prestacion del servicio y calidad del sector de
inclusion social; con el fin de elevar los resultados en materia de acceso, calidad y eficiencia.

* Mejorar la gestion de los recursos invertidos por la unidad en la atencién a las personas
victimas de la violencia en Colombia.

» Fortalecer la gestién de las unidades territoriales en cuanto al servicio de informacion y
comunicacion eficiente con la victima.

* Mejorar la informacion puesta a disposicion de las personas y familias victimas.

* Aumentar la transparencia de la informacion del sector de inclusion, haciéndola accesible a
sectores mas amplios.

Asi mismo, por cada uno de los segmentos de la solucion de arquitectura objetivo se proponen y
dentro de cada uno se identifica una meta general:

* Para el segmento de Arquitectura empresarial: Consolidar las bases para desarrollar la
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capacidad de arquitectura empresarial a través de la propuesta del modelo de adaptacion del
marco de arquitectura de la Unidad, que adapta la propuesta del decreto 253 de MinTIC respecto
al marco de Arquitectura Tl Colombia.

» Para el segmento de Informacién: desarrollar un modelo de consolidacion de la informacién,
bajo una estructura general definida a través de registros Unicos establecidos en el pliego de
condiciones.

* Para el segmento Sistemas de Informacién: proponer un roadmap de implementacién viable
para desarrollar e implementar el estado futuro propuesto para los sistemas de informacién de la
UNIDAD que estan relacionados con los registros unicos.

7.4.2. METODOLOGIA DE DESARROLLO

En razén a necesidad de dar al servicio soluciones de informaticas en las que se requiere
controlar el ciclo de vida de desarrollo de software, y en virtud de que los tiempos de
implementacion son cortos, se debe mejorar el nivel de madurez en la opcién de la metodologia
SCRUM como referente para ofrecer soluciones de manera agil, ademas se debe mejorar y
mantener el procedimiento de desarrollo de aplicaciones como procedimiento alineado al Sistema
Integrado de Gestion de la Unidad, haciendo que el mismo sea vinculante con los lineamientos y
mejores practicas que en materia de desarrollo de software se den por parte del Estado
Colombiano y los estandares de la industria, asegurando que el conocimiento y experiencia de
los grupos de trabajo mejore, obteniendo beneficios en términos de tiempo y oportunidad. De otra
aparte, la administracion del ciclo de vida de las aplicaciones y sus artefactos se debe continuar
realizando con herramientas especializadas como Microsoft Team Foundation Server - TFS
(archivos de codigo, compilados, ejecutables, documentacion, scripts de base de datos, etc.),
haciéndola extensiva a todos los equipos de trabajo que participan del ciclo de desarrollo de
software dentro de la Unidad, para ello se debe fortalecer la capacitacién en la metodologia de
desarrollo SCRUM y el manejo de herramientas como TFS estandarizando su aplicacion para los
nuevos desarrollos requeridos por la Unidad.

7.5. MODELO DE GESTION DE SERVICIOS TECNOLOGICOS
7.5.1. ARQUITECTURA DE SERVICIOS TECNOLOGICOS

Considerando la Infraestructura del Centro de Datos actual (nube privada y eventual nube
publica) y los esquemas de operacion de los diferentes servicios tecnolégicos como mesa de
ayuda, soporte en sitio y soporte a aplicaciones, se debe disefiar e implementar una arquitectura
para la infraestructura y otra para todos los servicios existentes, conformado asi una vista en dos
arquitecturas relacionadas (Infraestructura y Servicios).

7.5.2. INFRAESTRUCTURAY CRITERIOS DE CALIDAD
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e CENTRO DE DATOS

Corresponde a la gestion de servidores, almacenamiento de informacion y dispositivos de
backup, se cuenta con un total de 73 servidores virtuales. Se tiene como propdsito reducir el
numero de servidores para llegar a un total de 60 optimizando su utilizacién y operacion. Como
accion de mejora se debe incluir en los Acuerdos de Niveles de Servicio con el proveedor de
Centro de Datos el envio de correos electronicos a la Unidad (Linea de Servicio Infraestructura)
cuando se presenten interrupciones o caidas del sistema.

o SISTEMAS DE ALMACENAMIENTO

Se debe realizar depuracion continua sobre la informacion almacenada en las bases de datos,
igualmente definir y aplicar criterios de clasificacion para optimizar medios de almacenamiento,
esto conlleva a crear un protocolo para la gestion de los sistemas y recursos de almacenamiento.

e RECUPERACION DE DESASTRES Y CONTINUIDAD

En los contratos celebrados con el Centro de Datos — Infraestructura no se tiene como producto
un Plan de Recuperacién de Desastres, por lo tanto por accion propia de la Unidad o mediante
contratacion a un tercero se debe implementar un plan de gestion de capacidad, continuidad,
disponibilidad y seguridad de los servicios tecnolégicos, que de alcance a todos los procesos y
recursos de infraestructura, dotacién tecnoldgica y sistemas de informacion con alcance a todos
los recursos, es decir, servidores pertenecientes y no pertenecientes al Centro de Datos, equipos
de escritorio, recurso humano, software en general e instalaciones. Adicionalmente se deben
ejecutar fases de pruebas parciales, totales y simulacros.

7.5.3. PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
En relacion con la Seguridad de la Informacion se ejecutara un Plan de Seguridad y Privacidad

en donde todas las actividades definidas estan fundamentadas legalmente en decretos o leyes,
dichas actividades son:

e POLITICAS DE SEGURIDAD DE INFORMACION

Por medio de la resolucion 740 de noviembre de 2014, se adoptaron las politicas de Seguridad de
la Informacion para todos los usuarios que accedan a servicios de informacion de la Unidad, utilicen
equipos informaticos y de comunicaciones, interactien con herramientas tecnolégicas y/o ingresen
de manera fisica o légica a las instalaciones de la Unidad.

e LEVANTAMIENTO DE INVENTARIOS DE ACTIVOS DE INFORMACION
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Durante enero de 2018 se realizé el levantamiento de los activos de informacién con base en el
procedimiento de “Inventario de activos de informacion” de gestién documental, de esta forma se
da cumplimiento a lo establecido en la Ley 1712 de 2014, y se logra la identificacion, clasificacion y
valoracién de criticidad de activos tipo informacion, software y hardware, generando y publicando
los siguientes productos:

v" Registro de activos
v Indice de informacion clasificada o reservada
v" Esquema de publicacion

Se tiene un Inventario de Recursos Tecnoldgicos de la OTl y parte de Alimacén otro Inventario de
Bienes de la Unidad, en el inventario de la OTlI se tienen los activos de informacion en relacion con
los datos y el software de cada proceso misional, pero no se tiene aun lo relacionado con los equipos
ni los recursos de centro de datos. Es necesario definir un unico inventario de activos de informacion
y fortalecer la gestién de activos de informacion en relacion con la politica, protocolo de gestion,
técnicas de monitoreo y medicion.

e COMPLEMENTAR LA MATRIZ DE RIESGOS DE TI

La Oficina de Tecnologias de la Informacion generd la matriz de riesgos de seguridad de la
informacion, con un total de 11 riesgos siguiendo la Metodologia de Administracién Gestion de
Riesgos de la Unidad. Al respecto es importante realizar un estudio sobre la pertinencia de la
metodologia utilizada para la Gestion de Riesgos de Seguridad dado el concepto de la Oficina de
Control Interno en el sentido de no combinar en una misma matriz de riesgos de seguridad y riesgos
de los otros subsistemas del Sistema Integrado de Seguridad. De otra parte, complementar dicha
matriz con riesgos de TI relacionados con otros recursos y criterios de tecnologia y no solo de
Seguridad de la Informacién.

e PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD DE LA INFORMACION

En el marco de la metodologia de riesgos establecida por la Oficina Asesora de Planeacion de la
Unidad para la Atencion y Reparacién Integral a las Victimas, en el afio 2017 se construyeron los
planes de tratamiento respectivos.

e PLAN DE SOCIALIZACION DE SEGURIDAD DE LA INFORMACION

La Oficina de Tecnologias de la Informacion en el afio 2017, establecidé y ejecuté un plan de
sensibilizacién, mediante el cual se generaron mensajes masivos en el portal web de la Unidad a
través de SUMA como herramienta de publicaciones de la Oficina Asesora de Comunicaciones. Se
debe considerar en el dominio de Uso y Apropiacién las actividades para aplicar o articular este
Plan de Socializacion de tal forma que sea permanente.

e MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La Oficina de Tecnologias de la Informacion en el afio 2017, realizo evaluaciones a la
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implementacién del Modelo de Seguridad y Privacidad de la Informacién del MINTIC — MSPI,
obteniendo como resultado el 41 % de cumplimiento en la primera medicién y el 71 % en la segunda
del mes de noviembre el mismo afio.

En el afio 2018, se ha logrado el cumplimiento del 82% del modelo, a corte 31 de octubre de 2018:

BRECHA ANEXO A ISO 27001:2013
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Grafica 53. Modelo de Seguridad y Privacidad de la Informacion.
Fuente: Plan de Seguridad y Privacidad de la Informacién de la UNIDAD PARA LAS VICTIMAS

7.5.4. CONECTIVIDAD

e IPVAAIPV 6

La conectividad a distancia esta basada en una red privada de comunicaciones MPLS mediante
la cual se accede desde cualquiera de las sedes de la unidad en el pais, a las diferentes
aplicaciones que se encuentran alojadas en los servidores del centro de datos.

Para la conectividad local cada sede o centro regional de la Unidad cuenta con un centro de
cableado y una red local que conecta todos los computadores que se encuentran en operaciéon
En cumplimiento de los requerimientos de Gobierno y para obtener una mayor eficiencia en las
comunicaciones, se debe realizar la transicion del protocolo de comunicaciones de IPV4 a IPV6
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"\ GOBIERNO
A4 DE COLOMBIA

para este propdsito la Unidad adelanta una proyecto para realizar el analisis, disefio, desarrollo e
implementacion del plan de transicion del protocolo IPv4 a IPv6, su puesta en funcionamiento en
la red de comunicaciones, asi como la operatividad de los servicios y los aplicativos de la UNIDAD
DE ATENCION Y REPARACION A LAS VICTIMAS sobre el nuevo protocolo IPv6.

Se debe dar aplicacion a la normatividad de Gobierno Nacional para la implementacion del
protocolo IPV6 definida en las siguientes disposiciones:

v" Resolucion 2710 de 2017 de MINTIC
v" Guia de Aseguramiento del Protocolo IPv6 Seguridad y Privacidad de la Informacién

v" Guia de Transicién IPv4 a IPv6 para Colombia

Las siguientes matrices contienen la lista de los servidores del Centro de Datos y la Infraestructura
Central Telefonica que seran objeto de la transicion de IPV4 a IPV6
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SERVIDORES DE CENTRO DE DATOS
No. SERVIDOR ™ NOMBRE * 0.5 it MEMORIA it VCPU ht
1 IFX01 Windows Server 2012 R2 Standart 64 Bits 4 2
2 IFX02 Windows Server 2012 R2 Standart 64 Bits 4 2
3 TM500005 Windows Server 2008 R2 Enterprise 64 Bits SP1 60 16
4 TM00006 Windows Server 2008 R2 Enterprise 64 Bits SP1 60 16
5 TM520200007 Windows Server 2008 R2 Enterprise 64 Bits SP1 32 8
6 TN0200008 Windows Server 2008 R2 Enterprise 64 Bits 12 8
7 TM5200009 Windows Server 2008 R2 Enterprise 64 Bits SP1 32 8
8 TM200010 Windows Server 2008 R2 Enterprise 64 Bits SP1 32 8
9 TM502200150 Windows Server 2012 R2 Standart 64 Bits 12 8
10 TM0200012 Windows Server 2008 R2 Enterprise 64 Bits SP1 32 8
11 TM502200013 Windows Server 2012 R2 Standart 64 Bits SP1 12 8
12 TM512200014 Windows Server 2008 R2 Enterprise 64 Bits SP1 12 8
13 TM512200015 Windows Server 2008 R2 Enterprise 64 Bits SP1 32 8
14 1M502200021 Windows Server 2008 R2 Enterprise 64 Bits SP1 32 8
15 TM50200026 Windows Server 2008 R2 Enterprise 64 Bits SP1 12 12
16 TM50034 Windows 2003 Server Enterprise SP2 4 2
17 TM200035 Windows Server 2008 R2 Enterprise 64 Bits SP1 32 24
18 TM2200037 Windows Server 2008 R2 Enterprise 64 Bits SP1 12 12
19 TM2200038 Windows Server 2008 R2 Enterprise 64 Bits SP1 12 12
20 TM00039 Windows Server 2008 R2 Enterprise 64 Bits SP1 12 8
21 TM500011 Windows Server 2008 R2 Enterprise 64 Bits SP1 12 8
22 TM502200047 Windows Server 2012 R2 Standart 64 Bits 24 12
23 TM502200048 Windows Server 2012 R2 Standart 64 Bits 32 8
24 TM502200052 Windows Server 2008 R2 Enterprise 64 Bits SP1 32 8
25 TM502200063 Windows Server 2012 Standard 60 16
26 TM527200064 Windows Server 2012 Datacenter 12 12
27 TM502200065 Windows Server 2012 Datacenter 32 8
28 TMO00066 Windows Server 2008 R2 Enterprise 64 Bits SP1 12 12
29 TMO00067 Windows Server 2012 Datacenter 12 12
30 TM5200068 Windows Server 2012 Datacenter 12 12
31 TMO0069 Windows Server 2008 R2 Enterprise 64 Bits SP1 12 12
32 TM500200072 Microsoft Windows Server 2012 Datacenter 8 4
33 TM502200073 Microsoft Windows Server 2012 Datacenter 12 8
34 TM7200076 Microsoft Windows Server 2008 R2 Enterprise SP1 12 2
35 TM502200077 Microsoft Windows Server 2008 R2 Enterprise SP1 12 8
36 TM501200086 Microsoft Windows Server 2012 Datacenter 12 8
37 TM501200087 Microsoft Windows Server 2012 Datacenter 12 12
38 TM520200102 Microsoft Windows Server 2012 Standard 12 12
39 TM520200103 Microsoft Windows Server 2012 Standard 12 12
40 WIN2012STD Microsoft Windows Server 2012 Standard 12 12
41 TM5022000105 Microsoft Windows Server 2012 Standard 6.36 12
42 TM501200107 Microsoft Windows Server 2012 Standard 24 12
43 TM501200109 Microsoft Windows Server 2012 Standard 12 12
44 TM502200110 Microsoft Windows Server 2008 R2 Standard SP1 16 8
45 TM2200111 Microsoft Windows Server 2012 Standard 16 8
46 TM502200113 Microsoft Windows Server 2012 R2 Standard 12 12
47 TM501200119 Microsoft Windows Server 2012 Datacenter 12 12
48 TM501200120 Microsoft Windows Server 2012 Datacenter 12 12
49 TM501200108 Microsoft Windows Server 2012 Standard 60 16
50 TM502200128 Microsoft Windows Server 2012 Standard 16 12
51 TM502200129 Microsoft Windows Server 2012 Standard 16 12
52 TM502200130 Microsoft Windows Server 2012 Standard 16 12
53 TM000135 Microsoft Windows Server 2008 R2 Enterprise SP1 24 8
54 TM520200137 Microsoft Windows Server 2008 R2 Enterprise SP1 32 8
55 TM518200002 Microsoft Windows Server 2012 R2 Standard 3,76 8
56 TM502200151 Microsoft Windows Server 2008 R2 Standard 12 8
57 TM520200152 Microsoft Windows Server 2008 R2 Enterprise SP1 12 8
58 TM502200154 Microsoft Windows Server 2008 R2 Standard 16 12
59 TM502200173 Microsoft Windows Server 2012 Datacenter 12 8
60 TM502200195 Microsoft Windows Server 2008 R2 Enterprise SP1 32 8
61 TM502210197 Microsoft Windows Server 2008 R2 Enterprise SP1 12 8
62 TM502200198 Microsoft Windows Server 2008 R2 Enterprise SP1 32 8
63 TM502200199 Microsoft Windows Server 2008 R2 Enterprise SP1 12 12
64 TM502200200 Microsoft Windows Server 2008 R2 Enterprise SP1 60 16
65 TM520200201 Microsoft Windows Server 2008 R2 Standard SP1 12 8
66 TM502200202 Microsoft Windows Server 2008 R2 Enterprise SP1 16 8
67 TM502200203 Microsoft Windows Server 2012 R2 Standard 12 24
68 TM502200204 Microsoft Windows Server 2012 R2 Standard 12 8
69 TM502200205 Microsoft Windows Server 2012 R2 Standard 12 8
70 TM520200207 Microsoft Windows Server 2012 R2 Standard 4 8
71 TM520200208 Microsoft Windows Server 2012 R2 Standard 4 8
72 TM520200209 Microsoft Windows Server 2012 R2 Standard 4 8
73 TM520200210 Microsoft Windows Server 2012 R2 Standard 4 8
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INFRAESTRUCTURA CENTRAL TELEFONIA

Localidad Funcién Sistema Operativo Fabricante Hardware Type MAC Address
Bogota Avianca OpenScape Voice Int Simplex SLES11SP2 IBM IBM 3550 M2 34:40:B5:A1:35:88
Bogota Avianca OpenScape Xpressions WIN2K8 R2 Server IBM IBM 3250 M4 34:40:B5:89:68:44
Bogota Avianca OpenScape Center Extension | WIN2K8 R2 Server IBM IBM 3550 M3 6C:AE:8B:6B:10:CE
Bogota Avianca OpenScape SBC Linux IBM IBM 3250 M4 6C:AE:8B:15:0A:E6
Bogota Avianca OpenScape Branch 1000 Linux IBM IBM 3250 M4 5C:F3:FC:F2:FA:D5
Bogota Avianca Tarificador PCSistel WIN2K8 R2 Server IBM 1BM 3250 M4 34:40:B5:88:20:42
Bogota Avianca 0SO_LX (Sesap) Linux IBM 1BM 3250 M4 34:40:B5:88:E9:46

Bogota Cundinamarca Gateway FXO MediaCorp Mediatrix 1204 00:90:F8:08:3A:A1
Bogota Parque Santander P3 OpenScape Branch 250 Linux Advantech SYS-2USM02-6MO1E 00:0B:AB:31:51:29
Bogota Afinsa OpenScape Branch 250 Linux Advantech SYS-2USM02-6MO1E 00:0B:AB:31:51:73
Bogota Parque Santander P4 OpenScape Branch 50i A84 Linux Advantech SYS-2USM02-6MO1E 00:0B:AB:31:8E:CE
Bogota Fontibon OpenScape Branch 250 Linux Advantech SYS-2USMO02-6MO1E 00:0B:AB:31:50:6B
BogotaCalle Real OpenScape Branch 50i A84 Linux Advantech SYS-2USMO02-6MO1E 00:0B:AB:31:8E:32
Bogota Bavaria OpenScape Branch 50i A84 Linux Advantech SYS-2USM02-6MO1E 00:0B:AB:31:87:FC
Bogota Cundinamarca OpenScape Branch 250 Linux Advantech SYS-2USM02-6MO1E 00:0B:AB:31:52:13
Medellin OpenScape Branch 50i A84 Linux Advantech 50i (FXO - FXS) SYS-2USM02-6MO1E 00:0B:AB:31:50:83

Cali OpenScape Branch 50i A84 Linux Advantech 50i (FXO - FXS) SYS-2USM02-6MO1E 00:0B:AB:31:4C:4F
Bucaramanga OpenScape Branch 50i A84 Linux Advantech 50i (FXO - FXS) SYS-2USMO02-6MO1E 00:0B:AB:31:4D:E3
Pasto OpenScape Branch 50i A84 Linux Advantech 50i (FXO - FXS) SYS-2USM02-6MO1E 00:0B:AB:31:50:A9

Pereira OpenScape Branch 50i A84 Linux Advantech 50i (FXO - FXS) SYS-2USM02-6MO1E 00:0B:AB:31:4C:7F
Popayan OpenScape Branch 50i A84 Linux Advantech 50i (FXO - FXS) SYS-2USMO02-6MO1E 00:0B:AB:31:4B:8B
Cartagena OpenScape Branch 50i A84 Linux Advantech 50i (FXO - FXS) SYS-2USM02-6MO1E 00:0B:AB:31:4F:87
Villavicencio OpenScape Branch 50i A84 Linux Advantech 50i (FXO - FXS) SYS-2USM02-6MO1E 00:0B:AB:31:58:C1
Santa Marta OpenScape Branch 50i A84 Linux Advantech 50i (FXO - FXS) SYS-2USM02-6MO1E 00:0B:AB:31:4B:F5
Barranquilla OpenScape Branch 50i A84 Linux Advantech 50i (FXO - FXS) SYS-2USM02-6MO1E 00:0B:AB:31:4E:83
Valledupar OpenScape Branch 50i A84 Linux Advantech 50i (FXO - FXS) SYS-2USM02-6MO1E 00:0B:AB:31:4A:85
Monteria OpenScape Branch 50i A84 Linux Advantech 50i (FXO - FXS) SYS-2USM02-6MO1E 00:0B:AB:31:7A:12
Cucuta OpenScape Branch 50i A84 Linux Advantech 50i (FXO - FXS) SYS-2USM02-6MO1E 00:0B:AB:31:4B:1F
Quibdo OpenScape Branch 50i A84 Linux Advantech 50i (FXO - FXS) SYS-2USM02-6MO1E 00:0B:AB:31:85:5E
Florencia OpenScape Branch 50i A84 Linux Advantech 50i (FXO - FXS) SYS-2USM02-6MO1E 00:0B:AB:31:4B:EF
Barrancabermeja OpenScape Branch 50i A84 Linux Advantech 50i (FXO - FXS) SYS-2USM02-6MO1E 00:0B:AB:31:4B:E9
Sincelejo OpenScape Branch 50i A84 Linux Advantech 50i (FXO - FXS) SYS-2USMO02-6MO1E 00:0B:AB:31:4F:25
Apartado OpenScape Branch 50i A84 Linux Advantech 50i (FXO - FXS) SYS-2USM02-6MO1E 00:0B:AB:31:7B:D8
Mocoa OpenScape Branch 50i A84 Linux Advantech 50i (FXO - FXS) SYS-2USM02-6MO1E 00:0B:AB:31:4C:75
Manizales OpenScape Branch 50i A84 Linux Advantech 50i (FXO - FXS) SYS-2USM02-6MO1E 00:0B:AB:31:89:4A
Ibague OpenScape Branch 50i A84 Linux Advantech 50i (FXO - FXS) SYS-2USM02-6MO1E 00:0B:AB:31:89:98
Rioacha OpenScape Branch 50i A84 Linux Advantech 50i (FXO - FXS) SYS-2USM02-6MO1E 00:0B:AB:31:93:88

Yopal OpenScape Branch 50i A84 Linux Advantech 50i (FXO - FXS) SYS-2USM02-6MO1E 00:0B:AB:31:87:3E
SanJose del Guaviare OpenScape Branch 50i A84 Linux Advantech 50i (FXO - FXS) SYS-2USM02-6MO1E 00:0B:AB:31:8E:BE
Puerto Carrefio OpenScape Branch 50i A84 Linux Advantech 50i (FXO - FXS) SYS-2USM02-6MO1E 00:0B:AB:31:89:A4
Tunja OpenScape Branch 50i A84 Linux Advantech 50i (FXO - FXS) SYS-2USMO02-6MO1E 00:0B:AB:31:93:A6
Armenia OpenScape Branch 50i A84 Linux Advantech 50i (FXO - FXS) SYS-2USM02-6MO1E 00:0B:AB:31:7F:9E

Neiva OpenScape Branch 50i A84 Linux Advantech 50i (FXO - FXS) SYS-2USM02-6MO1E 00:0B:AB:31:89:90

Puerto Inirida OpenScape Branch 50i A84 Linux Advantech 50i (FXO - FXS) SYS-2USM02-6MO1E 00:0B:AB:31:86:50
Arauca OpenScape Branch 50i A84 Linux Advantech 50i (FXO - FXS) SYS-2USM02-6MO1E 00:0B:AB:31:92:36

Mitu OpenScape Branch 50i A84 Linux Advantech 50i (FXO - FXS) SYS-2USM02-6MO1E 00:0B:AB:31:80:3A
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7.5.5. SERVICIOS DE OPERACION

Al respecto se deben definir y/o fortalecer las politicas relacionadas con la Gestién de Servicios
Tecnoldgicos y lo siguientes aspectos:

e INFRAESTRUCTURA

o GESTION DE CONTINGENCIAS
ADMINISTRACION DE BASES DE DATOS
GESTION DE INCIDENTES
GESTION DE MONITOREO
GESTION DEL ALMACENAMIENTO
GESTION DE COPIAS DE SEGURIDAD
GESTION DE ASIGNACION DE RECURSOS

O O O O O O

e SERVICIOS TECNOLOGICOS

o GESTION DE CORREO ELECTRONICO
GESTION DE TELEFONIA IP
GESTION DE DNS
GESTION DE DIRECTORIO ACTIVO
GESTION DE ANTIVIRUS Y ANTISPAM
GESTION DE SERVICIOS DE IMPRESION

O O O O O

Las politicas para definir e implementar deben ser la base para la actualizacion y socializacion
del Catalogo o Directorio de Servicios Tecnoldgicos.

7.5.6. MESA DE SERVICIOS

A partir de las buenas practicas ITIL que se aplican en la Gestion de la Mesa de Ayuda en relacion
con el soporte que se brinda a todos los servicios (dotacion tecnoldgica, soporte a aplicaciones,
mantenimientos preventivos, entre otros), se formulara un plan de gestion de niveles de servicios
que permita fortalecer las diferentes operaciones de servicios tecnoldgicos y determinar la
eficacia implementando métodos de monitoreo y seguimiento. Este plan comprende un
diagnéstico para identificar la situacién de madurez actual y de alli determinar las acciones de
mejoramiento para llegar a la situacion deseada de servicios con alcance a todos los recursos
(procedimientos, recurso humano, software de apoyo, arboles de decisién, escalamiento,
servicios de oficina, entre otros).

7.5.7. PROCEDIMIENTOS DE GESTION

En relacion con las operaciones de la gestion tecnoldgica se deben consideran los siguientes
procedimientos que complementan los definidos en el Sistema Integrado de Gestién.

e Procedimiento para Gestion de Incidentes
e Procedimiento para Gestién de Cambios Tecnolégicos (Infraestructura, comunicaciones)
e Procedimiento para Gestién de Continuidad
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7.6. USO Y APROPIACION

Aunque se han adelantado acciones de sensibilizacion y socializacion para las soluciones con
componentes tecnoldgicos, es necesario formular y formalizar una estrategia para Uso y
Apropiacién en donde se consideren aspectos como:

Productos y servicios que se prestan
Herramientas que se utilizan

Recursos humanos financieros y técnicos
Estadisticas sobre uso de tecnologia al interior UV
Indicadores cuantitativos y cualitativos

Encuestas y cuestionarios

Plan de Comunicaciones

De otra parte, se debe medir el impacto a partir de instrumentos que permitan valorar el nivel de
aceptacion de la tecnologia al interior de la entidad; para ello, se formularan indicadores de uso
y apropiacién conforme el lineamiento LI.UA.07 Evaluacion del nivel de adopcién de TI.

Como parte de las actividades de adopcion del Marco de Referencia de la Arquitectura de TI
Colombia, se realizard un diagnéstico del estado de uso y apropiacion de herramientas
tecnoldgicas en la entidad, se hara la identificacién, clasificacion y priorizacion de los grupos de
interés impactados con la implementacién de las iniciativas de Tl a ejecutar en el marco de la
implementacién del PETI, se formulara una estrategia para la gestién del cambio en proyectos de
Tl y se actualizaran los catalogos de componentes de informacién? segin los actuales
lineamientos del Ministerio de Tecnologias de la Informacién y las Comunicaciones.

De otra parte se formulara el Plan de Uso y Apropiacion, el cual incluira el Plan de entrenamiento,
capacitacion y sensibilizacién de Tl, el cual, de la mano con el Plan Institucional de Capacitacion,
establecera un orden y estrategia para la divulgacion del conocimiento tecnoldgico con el objetivo
de desarrollar habilidades que faciliten el cumplimiento de los objetivos misionales de la entidad.
Una de las iniciativas propuestas debe ser incorporar al Plan de Capacitacion Institucional, en las
jornadas de induccién y reinduccion, el tema de la estrategia de Gobierno Digital, con el fin de
que al interior de la Entidad se alcance un alto nivel de apropiacién de los temas que conforman
la estrategia, de otra parte una estrategia de comunicacion permanente, a través de los medios
tecnoldgicos disponibles, intranet, SUMA, carteleras digitales, etc.

7.6.1. ESTRATEGIA PARA USO Y APROPIACION

La respuesta a los nuevos retos y desafios que enfrentamos claramente tiene un efecto directo
sobre la calidad de nuestros productos y servicios; y esta a su vez intimamente ligada al buen
uso de las tecnologias y a una mejor cualificacion de nuestros funcionarios y contratistas, por lo
cual es indispensable la incorporacion y/o fortalecimiento de habilidades, competencias y
conocimiento.
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Tomando como linea base la encuesta realizada, el desarrollo de la estrategia propuesta tiene
los siguientes componentes:

e FORMACION

En conjunto con el Area de Talento Humano se tiene establecido un plan de formacién para
optimizar las capacidades de los diferentes equipos de trabajo, de acuerdo con sus necesidades,
a través de:

Cursos presenciales

Cursos virtuales / e-Learning
Sensibilizacion
Publicaciones

Talleres

NNANENENRN

e GESTION DEL CAMBIO
Estrategia para preparar a funcionarios y contratistas de la Unidad para el cambio y generar
oportunidades de mejora ante el impacto de este. Para nuestro caso, hemos adoptado las

siguientes etapas que van a mitigar los efectos que producen los cambios en la organizacion:

Etapa de preparacion para el cambio: Proceso anticipacion al cambio, mediante la divulgacion,
preparacion e invitacion a la participacion de los usuarios y del equipo técnico.

Etapa de adopcion: Se busca la apropiacién del conocimiento y la puesta en practica de las
actividades desarrollas dentro de la estrategia.

Etapa de gestion de impacto: Verifica el impacto del cambio en la mejora en el desarrollo de las
actividades y procesos.

ANEXO - CARACTERIZACION DE USUARIOS
ANEXO - ESTRATEGIA GESTION DEL CAMBIO

e MEDICION
Estrategia que nos permitira evaluar los avances periddicos en las metas propuestas y las
posibles desviaciones tempranas que nos permitan tomar accion, bien para corregirlas o bien

para gestionar los cambios a que haya lugar, mediante los siguientes indicadores:

v' Apropiacion de las TIC — Formacion:
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v

O

v

O

Cantidad de funcionarios que usan e-learning / potencial de usuarios calculados
Cantidad de funcionarios que asisten a formacion presencial / usuarios convocados

Uso del conocimiento y habilidades en el trabajo:
Numero de capacitados que ha aplicado el conocimiento adquirido / poblacion capacitada.
Habilidades en el uso de internet para desarrollar el trabajo diario:

Cantidad de funcionarios que usaron Internet en el ultimo mes como apoyo en el desarrollo
de sus labores.

Cumplimiento de los programas propuestos en cuanto a Formacién y Desarrollo:

N° acciones de formacién ejecutadas) / N°. Acciones de formacion planificadas
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8. MODELO DE PLANEACION
8.1. LINEAMIENTOS Y/O PRINCIPIOS QUE RIGEN EL PETI

Dando cumplimiento a la normatividad vigente, este PETI se alinea con la metodologia 1T4+ y el
marco de referencia AE definido por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones- MINTIC. De otra parte, esta enmarcado dentro del proceso de Gestiéon de la
Informacion como proceso estratégico en donde se deben definir politicas y lineamientos de Tl en
relacion con aspectos como:

e Utilizar en lo posible, estandares definidos por la industria

o Permitir en lo posible que la tecnologia contribuya al buen uso de la infraestructura con
crecimiento razonable (escalabilidad)

Permitir reconfiguraciones y flexibilidad a las soluciones tecnoldgicas

Dimensionar la infraestructura para soportar los requerimientos

Procurar que la infraestructura tenga conectividad segura y oportuna

Garantizar que la informacion suministrada por la Unidad a los diferentes entes e
interesados sea confiable y oportuna

8.2. ESTRUCTURA DE ACTIVIDADES ESTRATEGICAS

La Unidad de Victimas elabora un Plan de Accion de Tecnologia el cual consolida la informacion
de los planes, programas y proyectos que el area de tecnologia ejecutara en el cumplimiento de
la estrategia institucional, en ese sentido se tienen las siguientes actividades estratégicas claves
a ejecutar.

8.2.1. DISENAR E IMPLEMENTAR LA ARQUITECTURA EMPRESARIAL

Esta actividad responde a la implementacién de los lineamientos y directrices del MINTIC en
relacion con los componentes de Arquitectura Empresarial, es decir, de un lado la arquitectura
misional y la arquitectura de TI, de otro lado la implementacion del modelo de gestion IT4+
definido para la Gestidon de TIl. Esta iniciativa debe ir avalada por la alta direcciéon de la Unidad y
con la participacién de las areas misionales, planeacion y juridica,

8.2.2. FORMULAR E IMPLEMENTAR LA ESTRATEGIA DE USO Y APROPIACION.

Hace referencia a la definicion de la politica de Uso y Apropiacion, asi como a la implementacion
de las diferentes técnicas y herramientas para la socializacion y difusion de los diferentes
componentes de tecnologia, sus servicios y productos, en todas las areas y procesos de la Unidad
como a los interesados internos y externos.

8.2.3. SUMINISTRAR LOS RECURSOS PARA LAS INICIATIVAS DE GESTION DOCUMENTAL
DE LA UNIDAD Y EXPEDIENTE UNICO DIGITAL.

Dotar a la Unidad del recurso tecnoldégico necesario para implementar o fortalecer el Sistema de
Gestién Documental de la entidad.
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8.2.4. GESTIONAR BUS DE DATOS BIZTALK.

Ampliar la cobertura del bus de datos a todas las necesidades de integracién de la Unidad en
relacién con los servicios y sistemas de informacion que ofrece la OTl y la SRNI, esto, en procura
de lograr fuentes unicas de informacion e intercambio. Y homologarlos con las directrices de la
Agencia Nacional Digital.

8.2.5. APLICAR PLAN DE SEGURIDAD DE LA INFORMACION.

En relacién con la Seguridad de la Informacion ejecutar un Plan de Seguridad y Privacidad en
donde todas las actividades definidas estan fundamentadas legalmente en decretos o leyes,
dichas actividades son:

e Politicas de seguridad de informacion

e Levantamiento de inventarios de activos de informacion

e Elaboracién de matriz de riesgos de seguridad de la informacion
e Modelo de seguridad y privacidad de la informacion

De otra parte, definir procedimientos o protocolos relacionados con:

¢ Control de entregas de archivos planos en medios magnéticos.
e Gestion de Certificados Digitales

e Gestion de Incidentes de Seguridad

o Gestion de verificacion cumplimiento de politicas.
e Borrado seguro de informacion

o Controles criptograficos

e (Gestion de capacidad

e (Gestion de ambientes de procesamiento

e Proteccion contra codigos maliciosos

e Aseguramiento de servicios de red

¢ Intercambio o transferencia de informacion

e Control de software

e Gestion de continuidad

o Gestion de derechos de autor

o Gestion de usuarios y contrasefias

8.2.6. INTEGRAR ESTRATEGIAS Y SERVICIOS DE INFORMACION CON OTRAS AREAS DE
LA UNIDAD

Definir e implementar procedimientos, protocolos, servicios y/o metodologias para la integracién
de informacién misional que es originada procesada y/o actualizada por las diferentes areas de
la entidad. Definir estandares de creacion e interpretacion de datos, definir y aplicar criterios para
asegurar la calidad de la informacién, evitar el doble procesamiento o reprocesamiento e
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informacion.
8.2.7. IMPLEMENTAR UN PLAN DE CONTINGENCIAS O RECUPERACION DE DESASTRES.

Actualmente se cuenta con un centro de datos contratado a través de marco de Colombia Compra
Eficiente que da cubrimiento a los servidores principales de la unidad, pero no incluye un plan de
recuperaciéon de desastres. Para este centro de datos y otros recursos que no hacen parte del
centro de datos, se debe formular e implementar un Plan de Recuperacion de Desastres que
incluya todos los recursos de tecnologia, inclusive lo referente a sitios alternos de operacion.

8.3. ELABORARY EJECUTAR PLAN MAESTRO O MAPA DE RUTA

Hace referencia a las iniciativas o proyectos a ejecutar por cada uno de los dominios con las
respectivas acciones o actividades por iniciativa, se encuentran en el documento adjunto PETI
INICIATIVAS ACCIONES e incluyen estimacion de tiempos y costos de ejecucion. Este Plan
Maestro contiene las iniciativas clasificadas por objetivo estratégico y dominio, es decir, Gobierno,
Informacion, Sistemas de Informacién, Servicios Tecnoldgicos y Uso y Apropiacién

8.4. DEFINIR INDICADORES DE SEGUIMIENTO AL PETI

Objetivo. Medir el cumplimiento del Plan Estratégico de Tecnologia — PETI, mediante indicadores

para cada uno de los seis (6) dominios de la Arquitectura, siguiendo las directrices del MINTIC como
se presenta a continuacion:
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INDICADOR PREGUNTA OPCION DE
RESPUESTA

Porcentaje de cumplimiento en la definicion
de la Estrategia de Tl de la entidad

Frente a la Planeacion
estratégica de TI

El PETI soporta el cumplimiento total de
los objetivos estratégicos de la Entidad

Contiene una hoja de ruta de iniciativas de
TI

Frente a la implementacion
de la estrategia de Tl

La entidad realiza documentacion,
seguimiento y evaluacion del cumplimiento
del PETI

El PETI fue comunicado y explicado a los
grupos de interés de la entidad

La entidad defini6 la oferta de los servicios
de TI (catalogo de servicios de TI)

% de Cumplimiento de la
planeacién estratégica
de Tl

Indique el % de cumplimiento de los
objetivos del PETI

Frente a la Arquitectura
Empresarial en la entidad

La entidad cuenta con las capacidades para
realizar ejercicios de AE (Personas,
Procesos, Herramientas)

Hace uso de la metodologia de AE para el
disefio y planeacién de las iniciativas de Tl

Frente a la documentacién
de la Arquitectura
Empresarial en la entidad

Realiz6 la documentacion de la Arquitectura
de Negocio de la entidad

Realiz6 la documentacion de la Arquitectura
de Informacién de la entidad

Realiz6 la documentacion de la
Arquitectura de Sistemas de Informacion
de la entidad

Realiz6 la documentacion de la Arquitectura
de Servicios tecnolégicos de la entidad.
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INDICADOR

PREGUNTA

OPCION DE

RESPUESTA

Porcentaje de cumplimiento en la
implementacion del Gobierno de Tl
en la entidad

Frente al Esquema de
Gobierno Tl de la entidad

Definid y us6 un esquema de Gobierno de Tl

Frente a la gestidn integral
de proyectos de TI

Defini6 y uso una metodologia para la Gestién
integral de Proyectos de Tl

Frente a la gestidn integral
de proyectos de Tl

Hizo uso de mecanismos para la
optimizacién de compras publicas de Tl

Evalud las alternativas de solucién teniendo en
cuenta los costos de desarrollo y
mantenimiento a largo plazo de los proyectos
de Tl

Frente a la Gestion
de la operacién de
TI

Evalué el desempefio de la gestién de Tl a
través de indicadores de desempeno del
proceso de Gestion de Tl

Gestion¢ la transferencia de conocimiento por
parte de los proveedores de Tl

Gestiond planes de mejora frente a los
resultados de los indicadores de desempefio
del proceso de Gestion TI

Porcentaje de cumplimiento en la Gestién
de la Informacion

Frente a la Planeacién y
Gobierno de los
Componentes de
Informacion

Documento los componentes de informacién
de la Entidad

Definié un esquema para el gobierno y la
gestion de los Componentes de Inf.

Definio las fuentes Unicas de informacién en la
Entidad

Frente al Analisis y
aprovechamiento de los
Componentes de
Informacion

Utiliz6 mecanismos y/o canales para el uso y
aprovechamiento de los componentes de
informacién

Fomenté el uso y aprovechamiento de los
componentes de informacién por parte de los
grupos de interés.

Frente a la Calidad de
los Componentes de
Informacion

Definid y utilizé un esquema de gestion de la
calidad de los componentes de inf.

Evalu¢ la calidad de los componentes de
informacion de la entidad

Implementé controles y acciones de
mejora frente a la calidad de la UARIV
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INDICADOR

PREGUNTA

OPCION DE

RESPUESTA

Porcentaje de cumplimiento en la Gestién
de los Sistemas de Informacién

Frente a la Planeacién y
gestion de los Sistemas de
Informacién

Frente al Soporte de los
Sistemas de Informacién

Defini6é e implementd un esquema de
mantenimiento y soporte a los
sistemas de informacién incluyendo si
estos son mantenidos por terceros.

Frente al Ciclo de vida
de los Sistemas de
Informacioén

Defini6 e implementd un esquema
para el gobierno y gestion de los
sistemas de informacion durante el
ciclo de vida, que incluya planeacion,
disefio, desarrollo, pruebas, puesta en
produccion y mantenimiento.

Frente a la Gestion de la
calidad de los Sistemas de
Informacion

Defini6 en implementé un plan de
aseguramiento de la calidad durante el
ciclo de vida de los sistemas de
informacién que incluya criterios no
funcionales y de calidad de los
mismos.

Porcentaje de cumplimiento en la Gestion
de los Servicios Tecnolégicos

Frente a la Operacion
de Servicios
Tecnoldgicos

Identificé las capacidades
actuales de los Servicios
Tecnoldgicos y proyecté las
capacidades futuras requeridas
para un éptimo funcionamiento

Definio y evalué el cumplimiento de
los ANS para los servicios
tecnoldgicos que presta la Entidad

Implementdé un plan de
mantenimiento preventivo y evolutivo
sobre toda la infraestructura y demas
Servicios Tecnologicos de la
institucion

Frente al Soporte de los
Servicios Tecnologicos

Defini6 e implementd un
procedimiento para atender los
requerimientos de soporte de
primer, segundo y tercer nivel, para
sus servicios de Tl, a través de un
punto Unico de contacto
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La Entidad definié e implementoé un
plan de continuidad, capacidad y
disponibilidad de los servicios
tecnolégicos de tal forma que este
asegure el cumplimiento de los ANS
establecidos

Frente a la Gestion de la
calidad de los Servicios
Tecnoldgicos

INDICADOR PREGUNTA OPCION DE

RESPUESTA

Definio la estrategia de uso y
apropiacién de Tl a partir de la
caracterizacion de grupos de interés y
de la medicion de indicadores de uso

. o o Frente a la Estrategia para el
Porcentaje de cumplimiento en la definicién Uso y Apropiacion de Tl
de la Estrategia de Uso y Apropiacion de Tl

en la entidad o
y apropiacion de Tl
Frente a la Gestion del Implementé estrategias de preparacion
cambio para los proyectos de para el cambio y gestion de impactos
Tl sobre los proyectos de Tl

Tabla 16. Modelo de Indicadores Cumplimiento PETI
Fuente. MINTIC
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9.

PLAN DE COMUNICACIONES

Para apoyar el cumplimiento del plan propuesto en este documento, es muy importante contar con
una difusion integral del mismo entre la comunidad que hace parte de la Unidad para las Victimas.
Buscamos generar confianza y apropiacién de los procesos propuestos para mejorar la apuesta en
tecnologias de informacion y comunicacién que adelanta la Unidad.

Método para definir el Plan de Divulgacion

Al ser el PETI un instrumento dinamico, que responde permanentemente a los cambios
institucionales, es importante que todos los mensajes que se definan durante su ejecucién (2018 —
2021), identifiquen la fase de ejecucion, las actividades particulares, a qué poblacién esta dirigida,
qué se busca con dicha actividad, una honesta definicién del porcentaje de avance de cada
actividad y la fecha de entrega de cada actividad.

Actividades principales:

Publicacion y difusién del PETI entre la comunidad de la Unidad para las victimas
(funcionarios, contratistas y tercerizados)

Capacitar en el uso e implementacién de las herramientas y procesos desarrollados por la
OTI.

Realizar campanas pedagogicas para una adecuada implementacién, uso y apropiacion de
las herramientas tecnoldgicas dispuestas en la Unidad.

Promover la permanente retroalimentacion de la comunidad de la Unidad sobre las
actividades y servicios por la OTl y, a partir de ese ejercicio mejorar o reformular las
herramientas y procesos propuestos.

Canales:

Intranet

Correo electrénico institucional.

Boletin Virtual SUMA

Suma TV

Carteleras

Activaciones presenciales en todas las sedes de la Unidad

Ejes centrales:

Dar a conocer los procesos y procedimientos de la OTI, haciendo énfasis en su utilidad e
importancia en el trabajo diario que realiza la comunidad de la Unidad para las Victimas.
Visibilizar las soluciones tecnolégicas que funcionan actualmente y los beneficios que
generan en términos de gestion y servicio al ciudadano.

Desarrollar metodologias y herramientas que favorezcan la innovacion dentro de la
comunidad de la Unidad para las Victimas. La mejor manera de hacer nuestro trabajo es
escuchar a los companeros que lo hacen dia a dia.
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e Lograr que la capacidad tecnolégica actual se integre eficazmente al modelo integrado de
planeacion y gestion que se implementa en la Unidad, de tal forma que se responda a los
objetivos institucionales.

¢ Integrar eficazmente los modelos de seguridad y privacidad de la informacién a las practicas
cotidianas de la entidad.
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ANEXO 1

Catalogo de Sistemas de informacion

Control de cambios

Elaborada Revisada Aprobada Fecha

Version Motivo
por por por
Sonia Navarrete |Ricardo Daniel Manuel E.
Yuri Restrepo Castillo G. 20/11/2018
1 Creacion revision y aprobacion
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Catalogo de Sistemas de
iInformacion

Presentamos el catalogo de Sistemas de informacion alojado sobre la
infraestructura de la unidad de victimas, utilizado para soportar los
diferentes procesos a cargo de la entidad.

Proposito: El catalogo tiene como propodsito dar a conocer el inventario oficial
de los sistemas de informacion de la Unidad, asi como, la caracterizacion
basica de cada uno de ellos, es un documento vivo que se mantiene
actualizado permanentemente y que refleja el estado del arte de los sistemas
de informacion de la Unidad de victimas atendiendo los elementos mininos
contenidos en la guia para la construccion del catalogo de sistemas de
informacion.

" G.sis.03 Guia para la construccion del catalogo de sistemas de informacion. Guia técnica Version 1.0 06 de
julio de 2018
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GENERALIDADES

CATALOGO SISTEMAS DE INFORMACION

El catalogo de sistemas de informacion tiene como fin identificar y almacenar una lista completa y
actualizada de los sistemas de informacién de la unidad de victimas, en este encontrara el nombre
del sistema, sigla, descripcion del sistema, versién, categoria, tipo de desarrollo, fabricante,
proveedor de soporte, fecha de vencimiento del soporte, responsable técnico, responsable
funcional, estado, fecha inactivacion, licenciamiento, sistema operativo, lenguaje de programacion,
documentacion técnica y funcional y observaciones.

Asi mismo el catalogo de Sistemas de Informacién proporciona beneficios tales como:

Robustecer el gobierno y gestion de los sistemas de informacion
Identificar los impactos sobre los sistemas de informacion causados por nuevas iniciativas
o proyectos en la Unidad de victimas

Identificar duplicidades de funcionalidades o interfaces.

Determinar oportunidades de mejoras en los sistemas de informacién.

Concentrar la informacion facilitando la consulta y soporte.

Suministrar la gestion del conocimiento al interior de la entidad.

La gestion de los sistemas de informacién se hace sobre la totalidad de las herramientas
de la unidad conociendo sus caracteristicas y el grado de interaccién entre ellas.

Permitir articular un enfoque de las multiples iteraciones que caracterizan los sistemas de
informacion de la unidad, asi como generar alertas tempranas.

Herramienta fundamental para la gestion y apoyo en la toma de decisiones.

2. ALCANCE

Tener un control de los activos de informaciéon asociados a los sistemas de informacién, facilitando
la gestion, soporte y actualizacion de los mismos, constituyendo de esta manera un elemento
fundamental de la arquitectura de sistemas de informacion.

3. ESTADO GENERAL

Para esta version se tiene la siguiente estadistica: version, categoria, tipo de desarrollo, estado,
sistema operativo, plataforma BD, lenguaje de programacion.

[
| |
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__EsTADO |cant.|version|cant.|  CATEGORIA  [CANT.| TIPO DE DESARROLLO |CANT.| SISTEMA OPERATIVG |CANT.| LENGUAJE DE PROGRAMACION |CANT.| PLATAFORMABD |
| Activo 44 1 40  |Seguimientoy control| 4 Senvici iad 1 (Wi server 20123l 61 Acces front end 1 WEBCON BD CENTRAL | 1
Inactivo 21 1 1 Sist de apoyo 5 Adquirido 1 BFM 1 POSTGRES 2
4.2 1 Etralegico T Interno 2 C#, ENTITY DATA MODEL 1 SQL SERVER 2012 3
1.8 1 Misional an Contratacion OTI 2 ALFRESCO 1 MYSOL 4
2 2 soporte 22 legado 9 EXCEL 2007 1 SOL SERVER 2008R2 | 8
203 2 Cont. Otras Dep g C#H 2 ORACLE 116G 42

3 7 ] propio 36 NET 2005 Z

32 2 C#. NET, FRAMEWORK 4.5 2

25,6 1 BPFMESIGNA 3

10.5.2.40( 1 NET 2012 2

41,04 1 JAVA 4

8740 | 1 USED 4

HET C# 7

PHP 9

NET i

HTML 1

4. LINEAMIENTOS

La documentacion del catalogo de Sistemas de Informacion se efectué en cumplimiento del

siguiente ambito y lineamientos:

Ambito

Lineamiento

Planeacion y gestién de los Sistemas de
Informacion

Catalogo de sistemas de informacion

LI.SIS.02

Planeacion y gestién de los Sistemas de
Informacion

Definicion estratégica de los sistemas de
informacién — li.sis.01

Acontinuacién, encontrarala lista completa y actualizada de los sistemas de informacion de la unidad

de victimas.

“La definicion e interpretacion de cada uno de los atributos utilizados para la caracterizacion
de los sistemas de informacién dentro de este inventario pueden ser consultados en la seccién

de Glosario.”

1. SISTEMA DE GESTION PARA LAS VICTIMAS

NOMBRE DEL SISTEMA: SISTEMA DE GESTION PARA LAS VICTIMAS

SIGLA: SGV

DESCRIPCION DEL SISTEMA: Permite crear y escalar un caso a partir de un WS, utilizado
para estrategias virtuales de atencion y sistemas que ofrecen servicios complementarios de

atencién’.
VERSION: 1.0
CATEGORIA: Misional

TIPO DE DESARROLLO: Desarrollo interno

Unidad para la Atencion y Reparacién Integral a las Victimas

lireo de alencién rocicnal: 01 8000 91 11 19 - Bogala: 426 11 17
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FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: Equipo de soporte OTI

TELEFONO: N/A

CORREO: soporte.oti@unidadvictimas.gov.co

FECHA DE VENCIMIENTO DEL SOPORTE: 2018-12-31
RESPONSABLE TECNICO: Soporte aplicaciones OTI

RESPONSABLE FUNCIONAL: Direccion de gestion social humanitaria
ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: A perpetuidad

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: C#. NET, FRAMEWORK 4.5
PLATAFORMA BD: SQL SERVER 2012

DOCUMENTACION TECNICA Y FUNCIONAL:
\172.20.210.14\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas
de Informacion\Sistemas Nuevos\G. Registro y Valoracion A
ARQUITECTURA TECNOLOGICA: WEB

2. PORTAL DE VIVANTO

NOMBRE DEL SISTEMA: PORTAL DE VIVANTO
SIGLA: VIVANTO

DESCRIPCION DEL SISTEMA: Visor para ofrecer informaciéon consolidada sobre el
registro de victimas y facilitar el acceso a la informacion de ayudas, asistencia, atencion y
reparacion, tanto de la unidad como de las distintas entidades que conforman el SNARIV.
es un insumo para las entidades que atienden victimas de conflicto armado, ademas ofrece
facilidades para la atencion al tramite de novedades en el registro unico de victimas la
aplicacién de encuestas de caracterizacion, acreditacion y certificacion de la condiciéon de
victima

VERSION: 1.0

CATEGORIA: Sistema de apoyo

TIPO DE DESARROLLO: Desarrollo interno

FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: Equipo de soporte subdireccion RNI

TELEFONO: N/A

CORREO: soporte.oti@unidadvictimas.gov.co

FECHA DE VENCIMIENTO DEL SOPORTE: 2018-12-31

RESPONSABLE TECNICO: Equipo de soporte subdireccion RNI

RESPONSABLE FUNCIONAL: Equipo de soporte subdireccion RNI

ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: A perpetuidad

Unidad para la Atencion y Reparacién Integral a las Yictimas www.unidadvictimas.gov.co
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SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: C#. NET, FRAMEWORK 4.5

PLATAFORMA BD: ORACLE 11G

DOCUMENTACION TECNICA Y FUNCIONAL:

\\totoro\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
Informacion\Sistemas Nuevos\G. Respuesta Escrita\2016_17183_Buzon Juridico
ARQUITECTURA TECNOLOGICA: WEB

3. MODELO SUBSISTENCIA MINIMA FASE i

NOMBRE DEL SISTEMA: MODELO SUBSISTENCIA MINIMA FASE II

SIGLA: SM

DESCRIPCION DEL SISTEMA: SM es un modelo que permite medir el nivel de carencias
de un hogar de acuerdo a las condiciones determinadas por la encuesta PAARI y registros
administrativos de la RNI que determinan factores importantes en componentes de
alojamiento y alimentacion. Asi como la tasacion de la atencion humanitaria para cada
componente, ademas realiza el proceso de colocacion proyeccion y colocacion de pagos,
el registro y gestion de novedades de pago, recolocaciones y reintegros en caso de no
cobro.

VERSION: 1.0

CATEGORIA: Misional

TIPO DE DESARROLLO: Desarrollo propio

FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: Mesa de Servicios

TELEFONO: Marcacién abreviada 5

CORREO: soporte.oti@unidadvictimas.gov.co

FECHA DE VENCIMIENTO DEL SOPORTE: 2018-12-31

RESPONSABLE TECNICO: Servicios Tl

RESPONSABLE FUNCIONAL: Direccion gestion social humanitaria

ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: .NET C# FRAMEWORK 4.5

PLATAFORMA BD: ORACLE 11G

DOCUMENTACION TECNICA Y FUNCIONAL:

\172.20.210.14\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas
de Informacion\Sistemas Nuevos\G. Asistencia\2013_A_SM\2016_A_SM_FASE_2
ARQUITECTURA TECNOLOGICA: WEB

4. ORFEO

Unidad para la Atencion y Reparacién Integral a las Victimas ! www.unidadvictimas.gov.co
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NOMBRE DEL SISTEMA: MODELO SUBSISTENCIA MINIMA FASE Il

SIGLA: ORFEO

DESCRIPCION DEL SISTEMA: Sistema de informacién para el manejo de
correspondencia; el DPS de donde nacién la unidad de victimas manejan Orfeo como un
sistema de radicacién y no como de Gestion documental perdiendo su fin como sistema,
desde que nosotros migramos el sistema a nuestro data center, se ha retomado su fin como
sistema de Gestion documental, con el acompafiamiento del ingeniero cesar (jefe de la
OTI), la doctora Maria del pilar (jefe administrativa y Gestion documental) y de la doctora
sara Sandvik (secretaria general), en este proceso se le han tenido que cambiar la
mentalidad a los usuarios sacandolo de sistema de radicacion a sistema de Gestion, para
poder lograr esto se le ha tenido que activar varias funcionalidades que no se utilizaban,
poner filtros de seguridad y otras mejoras para que desempeie las labores que debe
cumplir.

VERSION: 3.2

CATEGORIA: Sistema de Apoyo

TIPO DE DESARROLLO: Legado

FABRICANTE: S.S.P.D

PROVEEDOR DE SOPORTE:

NOMBRE: Mesa de Servicios

TELEFONO: Marcacién abreviada 5

CORREO: soporte.oti@unidadvictimas.gov.co

FECHA DE VENCIMIENTO DEL SOPORTE: 2019-08-01

RESPONSABLE TECNICO: Servicios Tl

RESPONSABLE FUNCIONAL: Secretaria General

ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: PHP

PLATAFORMA BD: ORACLE 11G

DOCUMENTACION TECNICA Y FUNCIONAL:

\172.20.210.14\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas
de informacién\Sistemas Legados\G. Documental

ARQUITECTURA TECNOLOGICA: WEB

5. MODULO SUBSISTENCIA MINIMA FASE |

NOMBRE DEL SISTEMA: MODELO SUBSISTENCIA MINIMA FASE |
SIGLA: SM

DESCRIPCION DEL SISTEMA: informacion de carencias, turnos y montos
VERSION: 3.2

CATEGORIA: Misional
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TIPO DE DESARROLLO: Desarrollo propio
FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: Mesa de Servicios

TELEFONO: Marcacién abreviada 5

CORREO: soporte.oti@unidadvictimas.gov.co

FECHA DE VENCIMIENTO DEL SOPORTE: N/A
RESPONSABLE TECNICO: N/A

RESPONSABLE FUNCIONAL: N/A

ESTADO: Inactivo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2
LENGUAJE DE PROGRAMACION: NET C#
PLATAFORMA BD: ORACLE 11G

DOCUMENTACION TECNICA Y FUNCIONAL:
\\totoro\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
informacion\Sistemas Nuevos\G. Asistencia\2013_A SM
ARQUITECTURA TECNOLOGICA: WEB

6. LEX

NOMBRE DEL SISTEMA: LEX

SIGLA: LEX

DESCRIPCION DEL SISTEMA: Lex es la herramienta de gestién de acciones
constitucionales de la unidad, operada por el area grupo de respuesta escrita de la
subdireccion general, la herramienta maneja paralelamente tres flujos tutelas, recursos y
PQR, donde su estructura esta basada en tareas o casos que son manejados en los perfiles
alistamiento (ingreso de los datos basicos de las solicitudes), analisis (analisis de la
solicitud hecha por la victima y busqueda de insumos para la elaboracion de la respuesta),
areas misionales (encargada de generar los insumos para proyectar la respuesta), control
de escalamiento (revision de la calidad del insumo), abogado (encargado de elaborar las
respuestas), firma (proceso de implantar la firma en cada respuesta), radicacion (entrega
de la respuesta segun el flujo tutelas a juzgados, recursos a notificaciones PQR a 4/72)
VERSION: 4.1.0.4

CATEGORIA: Apoyo

TIPO DE DESARROLLO: Desarrollo propio

FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: Mesa de Servicios

TELEFONO: Marcacién abreviada 5

CORREO: soporte.oti@unidadvictimas.gov.co

FECHA DE VENCIMIENTO DEL SOPORTE: 2019-08-01
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RESPONSABLE TECNICO: Servicios Tl
RESPONSABLE FUNCIONAL: Subdireccion General
ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2
LENGUAJE DE PROGRAMACION: NET C#
PLATAFORMA BD: ORACLE 11G
DOCUMENTACION TECNICA Y FUNCIONAL:
\172.20.210.14\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas
de informacion\Sistemas Nuevos\G. Respuesta Escrita
ARQUITECTURA TECNOLOGICA: WEB

7. ACTOS ADMINISTRATIVOS SUBSISTENCIA MINIMA

NOMBRE DEL SISTEMA: ACTOS ADMINISTRATIVOS SUBSISTENCIA MINIMA
SIGLA: AA SM

DESCRIPCION DEL SISTEMA: Generacién de actos administrativos de subsistencia
minima para poblacion victima, para posterior notificacion via SIRAV.
VERSION: 3.0

CATEGORIA: Misional

TIPO DE DESARROLLO: Desarrollo propio

FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: Mesa de Servicios

TELEFONO: Marcaciéon abreviada 5

CORREO: soporte.oti@unidadvictimas.gov.co

FECHA DE VENCIMIENTO DEL SOPORTE: 2019-08-01

RESPONSABLE TECNICO: Servicios Tl

RESPONSABLE FUNCIONAL: Subdireccion General

ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: NET C#

PLATAFORMA BD: ORACLE 11G

DOCUMENTACION TECNICA Y FUNCIONAL:
\172.20.210.14\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas
de informacién\Sistemas Nuevos\G. Asistencia\2013_A_SM\2015_SM_AA
ARQUITECTURA TECNOLOGICA: WEB

8. RUV TEMPORAL
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NOMBRE DEL SISTEMA: RUV TEMPORAL

SIGLA: RUV

DESCRIPCION DEL SISTEMA: Capturar las declaraciones de las victimas, gestionar os
procesos de valoracion, glosas, distribucién de formularios.

VERSION: 2.0

CATEGORIA: Misional

TIPO DE DESARROLLO: Desarrollo propio

FABRICANTE: Subdireccion de valoraciéon

PROVEEDOR DE SOPORTE:

NOMBRE: Subdireccién de valoracion

TELEFONO: N/A

CORREO: adimin.svr@unidadvictimas.gov.co

FECHA DE VENCIMIENTO DEL SOPORTE: 2019-12-31

RESPONSABLE TECNICO: Subdireccion de Valoracion y Registro

RESPONSABLE FUNCIONAL: Subdireccién de Registro y valoracién

ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: .NET

PLATAFORMA BD: ORACLE 11G

DOCUMENTACION TECNICA Y FUNCIONAL:

\172.20.210.14\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas
de informacién\Sistemas Nuevos\G. Registro y Valoracion\2014_VR_VIVANTO\3. Analisis
Desarrollo -

ARQUITECTURA TECNOLOGICA: WEB

9. INDEMNIZA

NOMBRE DEL SISTEMA: INDEMNIZA

SIGLA: INDEMNIZA

DESCRIPCION DEL SISTEMA: Aplicacién para realizar la gestién de indemnizaciones
individuales asociadas a procesos de reparacion.
VERSION: 3.0

CATEGORIA: Misional

TIPO DE DESARROLLO: Desarrollo propio
FABRICANTE: Subdireccién de reparacion individual
PROVEEDOR DE SOPORTE:

NOMBRE: Julio Alejandro Diaz Pinilla

TELEFONO: 7965150 EXT 4221

CORREO: soporteh.indemniza@unidadvictimas.gov.co
FECHA DE VENCIMIENTO DEL SOPORTE: 2018-12-31
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RESPONSABLE TECNICO: Subdireccion de reparacion individual
RESPONSABLE FUNCIONAL: Reparacion individual _ Alvaro Tovar
ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: .NET

PLATAFORMA BD: SQL SERVER 2008 R2

DOCUMENTACION TECNICA Y FUNCIONAL:
\172.20.210.14\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas
de informacion\Sistemas Nuevos\G. Reparacion\INDEMNIZA
ARQUITECTURA TECNOLOGICA: WEB

10. AHE

NOMBRE DEL SISTEMA: AHE
SIGLA: AHE

DESCRIPCION DEL SISTEMA: Sistema de informacion que permite tramitar la atencién
humanitaria de emergencia para poblacién desplazada. Es una aplicacion cliente/servidor
local, base de datos Oracle, clientes Access, implementado en edificio Avianca con
aproximadamente 10 usuarios y en edificio Camacol aproximadamente 12 usuarios.
VERSION: 3.0

CATEGORIA: Misional

TIPO DE DESARROLLO: Legado

FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: EDWAR HEILER GIRALDO

TELEFONO:01-800-0911119

CORREO: EDWAR.GIRALDO@UNIDADVICTIMAS.GOV.CO

FECHA DE VENCIMIENTO DEL SOPORTE: N/A

RESPONSABLE TECNICO: N/A

RESPONSABLE FUNCIONAL: Subdireccién de Asistencia y atencion -Ana Velasquez
ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: Acces front end

PLATAFORMA BD: ORACLE 11G

DOCUMENTACION TECNICA Y FUNCIONAL:

\172.20.210.14\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas
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de informacién\Sistemas Nuevos\G. Asistencia\2013_A_AHE
ARQUITECTURA TECNOLOGICA: WEB

11. ENTERPRISE RESOURCE PLANNING

NOMBRE DEL SISTEMA: ENTERPRISE RESOURCE PLANNING

SIGLA: ERP

DESCRIPCION DEL SISTEMA: Garantizar disponibilidad y desarrollo normal de las
operaciones administrativas de la unidad, con actualizaciones y nuevas versiones al
software y cambios de ley. para la actual vigencia contempla:

VERSION: SICOF 10.5.2.4.0 MODULO DE VIATICOS 1.7

CATEGORIA: Soporte

TIPO DE DESARROLLO: Contratacién OTI

FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: Mesa de servicios

TELEFONO: Marcacion abreviada 5

CORREO: SOPORTE.OTI@UNIDADVICTIMAS.GOV.CO

FECHA DE VENCIMIENTO DEL SOPORTE: 31/12/2018

RESPONSABLE TECNICO: ADA SAS

RESPONSABLE FUNCIONAL: Secretaria General

ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: 06/09/2019

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: Java

PLATAFORMA BD: ORACLE 11G R2

DOCUMENTACION TECNICA Y FUNCIONAL:

\172.20.210.14\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\1305-
2017 ERP ADA S.A

ARQUITECTURA TECNOLOGICA: WEB

12. PAGINA WEB DE LA UNIDAD

NOMBRE DEL SISTEMA: PAGINA WEB DE LA UNIDAD

SIGLA: PAGINA WEB

DESCRIPCION DEL SISTEMA: Portal de la unidad de victimas que presenta informacion
institucional, que integra ademas facilidades de registro de solicitudes con desino a la
poblacion victima

VERSION: 1.0

CATEGORIA: Sistema de apoyo

TIPO DE DESARROLLO: Desarrollo propio

FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:
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NOMBRE: Fabio Medina

TELEFONO: 7965150 EXT 3514

CORREO: FABIO.MEDINA@UNIDADVICTIMAS.GOV.CO

FECHA DE VENCIMIENTO DEL SOPORTE: 31/12/2018
RESPONSABLE TECNICO: Gilberto Mangones

RESPONSABLE FUNCIONAL: Comunicaciones _ Fabio Medina
ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: PHP

PLATAFORMA BD: MYSQL

DOCUMENTACION TECNICA Y FUNCIONAL:
\172.20.210.14\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas
de informacién\Sistemas Legados\G. Comunicacion\2013_GC_PWEB
ARQUITECTURA TECNOLOGICA: WEB

13. SUPERACION DE LA SITUACION DE VULNERABILIDAD - CONSULTA

NOMBRE DEL SISTEMA: SUPERACION DE LA SITUACION DE VULNERABILIDAD -
CONSULTA

SIGLA: SsV

DESCRIPCION DEL SISTEMA:

VERSION: 1.0

CATEGORIA: Misional

TIPO DE DESARROLLO: Desarrollo propio
FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE: N/A

NOMBRE: N/A

TELEFONO: N/A

CORREO: N/A

FECHA DE VENCIMIENTO DEL SOPORTE: N/A
RESPONSABLE TECNICO: N/A

RESPONSABLE FUNCIONAL: N/A

ESTADO: Inactivo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2
LENGUAJE DE PROGRAMACION: .NET

PLATAFORMA BD: ORACLE 11G

DOCUMENTACION TECNICA Y FUNCIONAL:
\\totoro\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
informacion\Sistemas Nuevos\G. Reparacion\2015 R_SSV
ARQUITECTURA TECNOLOGICA: WEB
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14. LIQUIDADOR

NOMBRE DEL SISTEMA: LIQUIDADOR

SIGLA: LIQUIDADOR

DESCRIPCION DEL SISTEMA: Esta aplicacién permite la verificacién de los informes de
actividades de los contratistas de la unidad y genera los montos a pagar de acuerdo con
las deducciones efectuadas

VERSION: 1.0

CATEGORIA: Sistema de apoyo

TIPO DE DESARROLLO: Desarrollo propio

FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: Jaime Canaval

TELEFONO: 7965150 EXT 5578

CORREO: JAIME.CANAVAL@UNIDADVICLTIMAS.GOV.CO
FECHA DE VENCIMIENTO DEL SOPORTE: 01/08/2019
RESPONSABLE TECNICO: Julio Bolafio

RESPONSABLE FUNCIONAL: Financiera Jennifer Carvajal
ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: .NET C#

PLATAFORMA BD: SQL SERVER 2008 R2
DOCUMENTACION TECNICA Y FUNCIONAL:
\172.20.210.14\Unidad_Victimas\Oficina de Tecnologia\130.169
PROYECTOS\Sistemas de informacién\Sistemas Nuevos\G.
Financiera\2014_TH_LIQ\2016_11120_LIQIMP
ARQUITECTURA TECNOLOGICA: WEB

15. PAARI UNIFICADO

NOMBRE DEL SISTEMA: PAARI UNIFICADO
SIGLA:

DESCRIPCION DEL SISTEMA: Servicio especializado- desarrollo de requerimientos
nuevos

VERSION: 1.0

CATEGORIA: Misional

TIPO DE DESARROLLO: Desarrollo propio
FABRICANTE: Oficina de tecnologia
PROVEEDOR DE SOPORTE:

NOMBRE: N/A

TELEFONO: N/A

CORREO: N/A
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FECHA DE VENCIMIENTO DEL SOPORTE: NA
RESPONSABLE TECNICO: N/A

RESPONSABLE FUNCIONAL: N/A

ESTADO: Inactivo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: BPMESIGNA
PLATAFORMA BD: ORACLE 11G

DOCUMENTACION TECNICA Y FUNCIONAL:
\172.20.210.14\Unidad_Victimas\Oficina de Tecnologia\130.169
PROYECTOS\Sistemas de informacion\Sistemas Nuevos\G.
Asistencia\2015 DGSH_PUNIFICADO\2015 9199 DGSH_PUNIFICADO
ARQUITECTURA TECNOLOGICA: WEB

16. TURNO DE ATENCION

NOMBRE DEL SISTEMA: TURNO DE ATENCION

SIGLA:

DESCRIPCION DEL SISTEMA: Portal de la unidad de victimas que presenta informacion
institucional, que integra ademas facilidades de registro de solicitudes con desino a la
poblacion victima.

VERSION: 1.0

CATEGORIA: Estratégico

TIPO DE DESARROLLO: Contratacion otras dependencias

FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: N/A

TELEFONO N/A

CORREO: N/A

FECHA DE VENCIMIENTO DEL SOPORTE: N/A

RESPONSABLE TECNICO: N/A

RESPONSABLE FUNCIONAL: N/A

ESTADO: Inactivo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: Java

PLATAFORMA BD: POSTGRES

DOCUMENTACION TECNICA Y FUNCIONAL:

\\totoro\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
Informacién\Sistemas Nuevos\G. Financiera\2014_TH_LIQ\2016_19073_TURNO
ARQUITECTURA TECNOLOGICA: WEB
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17. VIVANTO RUV2: REGISTRO UNICO DE VICTIMAS

NOMBRE DEL SISTEMA: VIVANTO RUV: REGISTRO UNICO DE VICTIMAS

SIGLA: RUV 2

DESCRIPCION DEL SISTEMA: Atender el flujo de operaciones de la Subdireccién de
Valoracion y Registro

version: 1.0

CATEGORIA: Misional

TIPO DE DESARROLLO: Desarrollo propio
FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE:

TELEFONO:

CORREO:

FECHA DE VENCIMIENTO DEL SOPORTE: N/A
RESPONSABLE TECNICO: N/A

RESPONSABLE FUNCIONAL: N/A

ESTADO: Desarrollo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2
LENGUAJE DE PROGRAMACION: PHP
PLATAFORMA BD: ORACLE 11G
DOCUMENTACION TECNICA Y FUNCIONAL:
\\totoro\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
Informacién\Sistemas Nuevos\G. Registro y Valoracion
ARQUITECTURA TECNOLOGICA: WEB

18. GESTION DOCUMENTAL

NOMBRE DEL SISTEMA: GESTION DOCUMENTAL

SIGLA: GD

DESCRIPCION DEL SISTEMA:
PERMITE AUTOMATIZAR LOS PROCEDIMIENTOS DOCUMENTALES, MANTENIENDO
UN CONTROL SOBRE LOS DIFERENTES ESTADOS.

VERSION: 1.0

CATEGORIA: Soporte

TIPO DE DESARROLLO: Contratacién OTI

FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: INDENOVA

TELEFONO: N/A

CORREO: https://jira.indenova.eu/

FECHA DE VENCIMIENTO DEL SOPORTE: 31/07/2018
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RESPONSABLE TECNICO: Claudia Morato
RESPONSABLE FUNCIONAL: Pedro Medina
ESTADO: Inactivo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2
LENGUAJE DE PROGRAMACION: BPM ESIGNA
PLATAFORMA BD: ORACLE 11G
DOCUMENTACION TECNICA Y FUNCIONAL:
\\totoro\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
Informacion\Sistemas Nuevos\G. Documental
ARQUITECTURA TECNOLOGICA: WEB

19. MAARIV

NOMBRE DEL SISTEMA: MODELO DE ATENCION, ASISTENCIA Y REPARACION
INTEGRAL A VICTIMAS

SIGLA: MAARIV

DESCRIPCION DEL SISTEMA: Sistema de Informacién encargado de llevar el control y
seguimiento de las estrategias, planes, proyectos y actividades encaminadas al
cumplimiento de las medidas de reparacion integral diferentes a la indemnizacién, en su
dimension individual y colectiva.

VERSION: 25.6

CATEGORIA: Misional

TIPO DE DESARROLLO: Legado

FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE:

TELEFONO:

CORREO: maariv@unidadvictimas.gov.co

FECHA DE VENCIMIENTO DEL SOPORTE: N/A

RESPONSABLE TECNICO: N/A

RESPONSABLE FUNCIONAL: Reparacion individual _ Herman Steven Ochoa
ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: .NET

PLATAFORMA BD: SQL SERVER 2008 R2

DOCUMENTACION TECNICA Y FUNCIONAL:

\\totoro\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
Informacion\Sistemas Nuevos\G. Reparacion\2013_RI_ MAARIV

ARQUITECTURA TECNOLOGICA: WEB
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20. FONDO DE REPARACION

NOMBRE DEL SISTEMA: FONDO DE REPARACION

SIGLA: FONDO DE REPARACION

DESCRIPCION DEL SISTEMA: Sistema para el registro y administracién de bienes
recibidos para el fondo de reparacion

VERSION: 1.0

CATEGORIA: Misional

TIPO DE DESARROLLO: Desarrollo propio

FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: N/A

TELEFONO: N/A

CORREO: juan.camargo@unidadvictimas.gov.co

FECHA DE VENCIMIENTO DEL SOPORTE: N/A

RESPONSABLE TECNICO: N/A

RESPONSABLE FUNCIONAL: N/A

ESTADO: Inactivo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: C#

PLATAFORMA BD: ORACLE

DOCUMENTACION TECNICA Y FUNCIONAL:
\\totoro\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
Informacion\Sistemas Asociados\Fondo de Reparacion\2014_GAR_FR
ARQUITECTURA TECNOLOGICA: WEB

21. SIGO 1

NOMBRE DEL SISTEMA: SIGO 1

SIGLA: SIGO 1

DESCRIPCION DEL SISTEMA: Administrar y gestionar la informacién suministrada a
través del fud en el marco de la ley 1448 para el otorgamiento de los derechos como
victimas a las personas que declararon en el ministerio publico

VERSION: 1

CATEGORIA: Misional

TIPO DE DESARROLLO: Desarrollo propio

FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: VILMA RODRIGUEZ

TELEFONO: N/A

CORREO: vilma.rodriguez@unidadyvictimas.gov.co

FECHA DE VENCIMIENTO DEL SOPORTE: N/A

RESPONSABLE TECNICO: N/A
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RESPONSABLE FUNCIONAL: N/A

ESTADO: Inactivo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: .NET

PLATAFORMA BD: SQL SERVER

DOCUMENTACION TECNICA Y FUNCIONAL:
\\totoro\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
Informacion\Sistemas Nuevos\G. Interinstitucional\2015_GO_SIGO
ARQUITECTURA TECNOLOGICA: WEB

22. AGENDAMIENTO

NOMBRE DEL SISTEMA:

SIGLA: Buzon

DESCRIPCION DEL SISTEMA: Acreditacion de la condicion de victima
VERSION: 1.0

CATEGORIA: Soporte

TIPO DE DESARROLLO: Contratacion con otras dependencias
FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: N/A

TELEFONO: N/A

CORREO: N/A

FECHA DE VENCIMIENTO DEL SOPORTE: N/A
RESPONSABLE TECNICO: N/A

RESPONSABLE FUNCIONAL: N/A

ESTADO: Inactivo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2
LENGUAJE DE PROGRAMACION: Java
PLATAFORMA BD: POSTGRES
DOCUMENTACION TECNICA Y FUNCIONAL: N/A
ARQUITECTURA TECNOLOGICA: WEB

23. APP QUIOSCOS

NOMBRE DEL SISTEMA: APP QUIOSCOS

SIGLA: APP QUIOSCOS
DESCRIPCION DEL SISTEMA: Aplicativo para automatizacion de los servicios de consulta y
tramites disponibles en los quioscos de atencion
VERSION: 1.0
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CATEGORIA: Misional

TIPO DE DESARROLLO: Contratacion OTI_Otras dependencias
FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE: N/A

NOMBRE: N/A

TELEFONO: N/A

CORREO: N/A

FECHA DE VENCIMIENTO DEL SOPORTE: N/A
RESPONSABLE TECNICO: N/A

RESPONSABLE FUNCIONAL: N/A

ESTADO: Inactivo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: .NET 2005

PLATAFORMA BD: ORACLE 11G

DOCUMENTACION TECNICA Y FUNCIONAL:
\\totoro\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
Informacion\Sistemas Nuevos\G. Atencion al Ciudadano\2015 AC _CRM\3. Analisis
Desarrollo - OTI\Quioscos

ARQUITECTURA TECNOLOGICA: WEB

24. PUNTO VIRTUAL

NOMBRE DEL SISTEMA: PUNTO VIRTUAL

SIGLA:

DESCRIPCION DEL SITEMA: Primer version de pagina de consultas en linea desplegados
en los kioscos de la entidad

VERSION: 1.0

CATEGORIA: Misional

TIPO DE DESARROLLO: Contratacion otras dependencias
FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: N/A

TELEFONO: N/A

CORREO: N/A

FECHA DE VENCIMIENTO DEL SOPORTE: N/A
RESPONSABLE TECNICO: N/A

RESPONSABLE FUNCIONAL: N/A

ESTADO: Inactivo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2
LENGUAJE DE PROGRAMACION: .NET
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PLATAFORMA BD: SQL SERVER 2008 R2
DOCUMENTACION TECNICA Y FUNCIONAL: N/A
ARQUITECTURA TECNOLOGICA: WEB

25. ASISTENCIA FUNERARIA

NOMBRE DEL SISTEMA: ASISTENCIA FUNERARIA

SIGLA: Asistencia Funeraria

DESCRIPCION DEL SISTEMA: Contar con la informacién actualizada sobre las entregas
efectivas de asistencia funeraria realizadas por las entidades territoriales a las victimas del
conflicto armado interno, generando reportes y analisis de cifras.

VERSION: 1.2

CATEGORIA: Sistema de apoyo

TIPO DE DESARROLLO: Desarrollo propio

FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: Mesa de servicios

TELEFONO: Marcacién abreviada 5

CORREO: SOPORTE.OTI@UNIDADVICTIMAS.GOV.CO

FECHA DE VENCIMIENTO DEL SOPORTE: 01/08/2019

RESPONSABLE TECNICO: Servicios Tl

RESPONSABLE FUNCIONAL: Direccion de gestion social humanitaria — Beatriz Ochoa
ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: .NET 2012

PLATAFORMA BD: ORACLE 11G

DOCUMENTACION TECNICA Y FUNCIONAL:

\\totoro\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
Informacion\Sistemas Asociados\G. Asistencia y Reparacion\2014_A_AF
ARQUITECTURA TECNOLOGICA: WEB

26. PAARI ADOLESCENTES

NOMBRE DEL SISTEMA: PAARI ADOLESCENTES

SIGLA:

DESCRIPCION DEL SISTEMA: Captura de variables de caracterizacion de hogares con
presencia de adolescentes

VERSION: 1.0

CATEGORIA: Soporte

TIPO DE DESARROLLO: Desarrollo propio

FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: N/A
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TELEFONO: N/A

CORREO: N/A

FECHA DE VENCIMIENTO DEL SOPORTE: N/A

RESPONSABLE TECNICO: N/A

RESPONSABLE FUNCIONAL: N/A

ESTADO: Inactivo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: BPM ESIGNA

PLATAFORMA BD: ORACLE 11G

DOCUMENTACION TECNICA Y FUNCIONAL:
\\totoro\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
Informacion\Sistemas Nuevos\G. Reparacion\2015 DGSH_PAARIAD
ARQUITECTURA TECNOLOGICA: WEB

27. LEX TRANSFER

NOMBRE DEL SISTEMA: LEX TRANSFER

SIGLA: LEX TRANSFER

DESCRIPCION DEL SISTEMA: Esta aplicacion permite realizar cargues masivos de
tutelas, PQR y recursos en lex desde el sistema de gestién documental

VERSION: 1.0

CATEGORIA: Soporte

TIPO DE DESARROLLO: Desarrollo propio

FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: Mesa de servicios

TELEFONO: Marcacién abreviada 5

CORREO: SOPORTE.OTI@UNIDADVICTIMAS.GOV.CO

FECHA DE VENCIMIENTO DEL SOPORTE: 01/08/2019

RESPONSABLE TECNICO: Servicios Tl

RESPONSABLE FUNCIONAL: SUBDIRECCION GENERAL - YOLANDA GUERRERO
ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: C#

PLATAFORMA BD: Oracle

DOCUMENTACION TECNICA Y FUNCIONAL:

\\totoro\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
Informacion\Sistemas Nuevos\G. Respuesta Escrita\2013_GJ _LEX

ARQUITECTURA TECNOLOGICA: WEB
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28. LEX GENERATOR
NOMBRE DEL SISTEMA: LEX GENERATOR
SIGLA:

DESCRIPCION DEL SISTEMA: Esta aplicacion permite la radicacién de documentos
generados por LEX hacia el sistema de gestion documental en casos de tutelas, PQR y
recursos

VERSION: 1.0

CATEGORIA: Soporte

TIPO DE DESARROLLO: Desarrollo propio

FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: Mesa de servicios

TELEFONO: Marcacién abreviada 5

CORREO: SOPORTE.OTI@UNIDADVICTIMAS.GOV.CO

FECHA DE VENCIMIENTO DEL SOPORTE: 01/08/2019

RESPONSABLE TECNICO: Servicios Tl

RESPONSABLE FUNCIONAL: SUBDIRECCION GENERAL - YOLANDA GUERRERO
ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: .NET

PLATAFORMA BD: ORACLE 11G

DOCUMENTACION TECNICA Y FUNCIONAL:

\\totoro\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
Informacion\Sistemas Nuevos\G. Respuesta
Escrita\2013_GJ_LEX\2016_12074_GJ_LEX_ GENERATOR_PQR

ARQUITECTURA TECNOLOGICA: WEB

29. ARANDA
NOMBRE DEL SISTEMA: ARANDA
SIGLA: ARANDA

DESCRIPCION DEL SISTEMA: Registrar, escalar y facilitar el tramite de los casos que
ameritan soporte técnico telefénico o especializado sobre los recursos tecnoldgicos de la
unidad a los usuarios finales

VERSION: 8.7.1.0

CATEGORIA: Soporte

TIPO DE DESARROLLO: Servicio asociado

FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: ERT

TELEFONO: 6919201 6 2577116
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CORREO: ajcure@aisconsultoria.com.co

FECHA DE VENCIMIENTO DEL SOPORTE: 13/12/2018
RESPONSABLE TECNICO: Fernando Camargo
RESPONSABLE FUNCIONAL: Fernando Camargo
ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2
LENGUAJE DE PROGRAMACION: PHP
PLATAFORMA BD: WEB CON BD CENTRAL
DOCUMENTACION TECNICA Y FUNCIONAL: N/A
ARQUITECTURA TECNOLOGICA: WEB

30. ASDOC
NOMBRE DEL SISTEMA: ASDOC
SIGLA: ASDOC

DESCRIPCION DEL SISTEMA: Sistema que permite gestionar y consultar los diferentes
tipos documentales, desde su radicacién, hasta su digitalizacion y consulta de imagenes
en linea.

VERSION: 1.0

CATEGORIA: Soporte

TIPO DE DESARROLLO: Legado

FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: Subdireccién de Valoracién y Registro

TELEFONO: N/A

CORREO: adimin.svr@unidadvictimas.gov.co

FECHA DE VENCIMIENTO DEL SOPORTE: 31/12/2018
RESPONSABLE TECNICO: Subdireccion de Valoracion y Registro
RESPONSABLE FUNCIONAL: SUBDIRECCION DE VALORACION Y REGISTRO -
JHON PEMBERTI

ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: PHP

PLATAFORMA BD: MYSQL

DOCUMENTACION TECNICA Y FUNCIONAL:
\\totoro\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
Informacion\Sistemas Nuevos\G. Registro y Valoracion\2013_VR_ASDOC
ARQUITECTURA TECNOLOGICA: WEB
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31. AHE, EMERGENCIAS Y RETORNOS

NOMBRE DEL SISTEMA: AHE, EMERGENCIAS Y RETORNOS

SIGLA:

DESCRIPCION DEL SISTEMA: ES UNA APLICACION DE CONSULTA DE
INFORMACION DE AHE Y CARACTERIZACION DE HOGARES DE EMERGENCIA Y
RETORNOS

VERSION: 1.0

CATEGORIA: Misional

TIPO DE DESARROLLO: Legado

FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: NA

TELEFONO: NA

CORREO: NA

FECHA DE VENCIMIENTO DEL SOPORTE: NA
RESPONSABLE TECNICO: N/A

RESPONSABLE FUNCIONAL: N/A

ESTADO: Inactivo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2
LENGUAJE DE PROGRAMACION: .NET C#
PLATAFORMA BD: ORACLE 11G
DOCUMENTACION TECNICA Y FUNCIONAL:
\\totoro\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
Informacion\Sistemas Nuevos\G. Asistencia\2013_A_AHE
ARQUITECTURA TECNOLOGICA: WEB

32. MANTIS
NOMBRE DEL SISTEMA: MANTIS
SIGLA: MANTIS

DESCRIPCION DEL SISTEMA: Sistema que permite la creacién, seguimiento y
asignacion de incidencias de un software que se presentan cuando ésta se encuentra en

estado gle desarrollo
VERSION: 1.0

CATEGORIA: Soporte

TIPO DE DESARROLLO: Desarrollo propio
FABRICANTE: Oficina de tecnologia
PROVEEDOR DE SOPORTE: NA
NOMBRE: NA

TELEFONO: N/A
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CORREO: NA

FECHA DE VENCIMIENTO DEL SOPORTE: NA
RESPONSABLE TECNICO: N/A
RESPONSABLE FUNCIONAL: N/A

ESTADO: Activo

FECHA INACTIVACION: N/A
LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2
LENGUAJE DE PROGRAMACION: PHP
PLATAFORMA BD: MYSQL

DOCUMENTACION TECNICA Y FUNCIONAL: NA
ARQUITECTURA TECNOLOGICA: WEB

33. SIRAV
NOMBRE DEL SISTEMA: SISTEMA DE INFORMACION VICTIMAS DE LA VIOLENCIA
SIGLA: Sirav

DESCRIPCION DEL SISTEMA: Corresponde a una herramienta transitoria, permite la
captura y administracion de la informacién asociada a los procesos de la ley 1290:1.
Registro (siniestros, victimas, beneficiarios, documentos, oficios, pagos), 2.
Administracion (roles, permisos), 3. Archivo de bancos: (generacion de archivo pagos,
respuesta bancos), 4. Validacion y registro 1290 y apalancar los procesos de notificacion
de la unidad y en especial de la SVR

VERSION: 1.0

CATEGORIA: Misional

TIPO DE DESARROLLO: Desarrollo propio

FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE

NOMBRE: SUBDIRECCION DE VALORACION Y REGISTRO

TELEFONO N/A

CORREO: ADIMIN.SVR@UNIDADVICTIMAS.GOV.CO

FECHA DE VENCIMIENTO DEL SOPORTE: 31/12/2018

RESPONSABLE TECNICO: Subdireccion de Valoracién y Registro

RESPONSABLE FUNCIONAL: SUBDIRECCION DE VALORACION Y REGISTRO -
JHON PEMBERTI

ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: .NET

PLATAFORMA BD: ORACLE 11G

DOCUMENTACION TECNICA Y FUNCIONAL:

\\totoro\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
Informacion\Sistemas Nuevos\G. Registro y Valoracion\2014_VR_SIRAVTEMP
ARQUITECTURA TECNOLOGICA: WEB
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34. SISTEMA DE INFORMACION VICTIMAS DE LA VIOLENCIA
NOMBRE DEL SISTEMA: SISTEMA DE INFORMACION VICTIMAS DE LA VIOLENCIA
SIGLA: SIV

DESCRIPCION DEL SISTEMA: Sistema de informacion 418, base de datos en Oracle
que registra la informacién de las victimas con cobertura por la vigencia de la ley 418.
Permite la captura y administracion de la informacion asociada a los procesos de la ley
418: 1. Registro (siniestros, victimas, beneficiarios, documentos, oficios, pagos) 2.
Administracion (roles, permisos) 3. Archivo de bancos: (generacion de archivo pagos,
respuesta bancos)

VERSION: 1.0

CATEGORIA: Misional

TIPO DE DESARROLLO: Desarrollo propio

FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: SUBDIRECCION DE VALORACION Y REGISTRO

TELEFONO N/A

CORREO: ADIMIN.SVR@UNIDADVICTIMAS.GOV.CO

FECHA DE VENCIMIENTO DEL SOPORTE: N/A

RESPONSABLE TECNICO: SUBDIRECCION DE VALORACION Y REGISTRO
RESPONSABLE FUNCIONAL: SUBDIRECCION DE VALORACION Y REGISTRO -
JHON PEMBERTI

ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: .NET

PLATAFORMA BD: ORACLE 11G

DOCUMENTACION TECNICA Y FUNCIONAL:

\\totoro\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
Informacion\Sistemas Legados\G. Registro y Valoracion\2012_VYR_SIV

ARQUITECTURA TECNOLOGICA: WEB

35. SIPOD: SISTEMA DE INFORMACION PARA LA POBLACION DESPLAZADA

NOMBRE DEL SISTEMA: SIPOD: SISTEMA DE INFORMACION PARA LA POBLACION
DESPLAZADA
SIGLA: SIPOD

DESCRIPCION DEL SISTEMA: Sistema de informacidon que permite la radicacion,
captura y estado de valoracion de la declaracion de desplazados

VERSION: 1.0

CATEGORIA: Misional
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TIPO DE DESARROLLO: Legado

FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: SUBDIRECCION DE VALORACION Y REGISTRO

TELEFONO: N/A

CORREO: ADIMIN.SVR@UNIDADVICTIMAS.GOV.CO

FECHA DE VENCIMIENTO DEL SOPORTE: 31/12/2018

RESPONSABLE TECNICO: SUBDIRECCION DE VALORACION Y REGISTRO
RESPONSABLE FUNCIONAL: SUBDIRECCION DE VALORACION Y REGISTRO -
JHON PEMBERTI

ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: .NET 2005

PLATAFORMA BD: ORACLE 11G

DOCUMENTACION TECNICA Y FUNCIONAL:

\\totoro\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
Informacion\Sistemas Legados\G. Registro y Valoracién\2006_VYR_SIPOD

ARQUITECTURA TECNOLOGICA: WEB

36. ASTREA

NOMBRE DEL SISTEMA: ASTREA
SIGLA: ASTREA

DESCRIPCION DEL SISTEMA: Sistema de informacion para el tramite de procesos
judiciales asociados a hechos victimizantes de desplazamiento

VERSION: 1.0

CATEGORIA: Soporte

TIPO DE DESARROLLO: Legado

FABRICANTE: DPS

PROVEEDOR DE SOPORTE:

NOMBRE: MESA

TELEFONO N/A

CORREO: N/A

FECHA DE VENCIMIENTO DEL SOPORTE: N/A

RESPONSABLE TECNICO:

RESPONSABLE FUNCIONAL: OFICINA DE TECNOLOGIAS DE LA INFORMACION -
JAIME CANAVAL

ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2
LENGUAJE DE PROGRAMACION: .NET C#
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PLATAFORMA BD: ORACLE 11G

DOCUMENTACION TECNICA Y FUNCIONAL:

\\totoro\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
Informacion\Sistemas  Nuevos\G. Respuesta  Escrita\2013_GJ_LEX\ORGANIZAR\Version
1_UARIV\2. Solicitudes y Documentos Implementacién

ARQUITECTURA TECNOLOGICA: WEB

37. SISTEMA DE INFORMACION DE GESTION DE OFERTA

NOMBRE DEL SISTEMA: SISTEMA DE INFORMACION DE GESTION DE OFERTA
SIGLA: SIGO

DESCRIPCION DEL SISTEMA: Sistema de informacién de gestion de oferta gestiona y
articula la oferta necesaria derivada de cada una de las areas misionales de la unidad
con el resto del sistema (snariv) buscando la focalizacién de la poblacion victima a
atender segun el objetivo de cada programa.

VERSION: 2.03

CATEGORIA: Estratégico

TIPO DE DESARROLLO: Desarrollo propio

FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: GRUPO DE OFERTA

TELEFONO: 7965150 - 3447 / 3446

CORREDO: soporte.oferta@unidadvictimas.gov.co

FECHA DE VENCIMIENTO DEL SOPORTE: 31/12/2018

RESPONSABLE TECNICO: Grupo de Oferta

RESPONSABLE FUNCIONAL: DIRECCIONES DE GESTION INTERINSTITUCIONAL-
VILMA RODRIGUEZ

ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: .NET

PLATAFORMA BD: SQL SERVER

DOCUMENTACION TECNICA Y FUNCIONAL:

\\totoro\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
Informacion\Sistemas Nuevos\G. Interinstitucional\2015_GO_SIGO

ARQUITECTURA TECNOLOGICA: WEB

38. SEGUIMIENTO A POLITICA PUBLICA

NOMBRE DEL SISTEMA: SEGUIMIENTO A POLITICA PUBLICA

SIGLA: ESIGNA

DESCRIPCION DEL SISTEMA: Realizar el seguimiento permanente que permita
evidenciar la ejecucion e implementacion de la politica publica para las victimas, en
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donde se evidencie el avance en el goce efectivo de los derechos y la superacion del
estado de vulnerabilidad de la poblacion victima del conflicto. Teniendo en cuenta la
formulacion y ejecucion de los planes, programas, proyectos y acciones especificas
tendientes a la atencion y reparacion integral que las victimas necesitan de un esfuerzo
conjunto de las entidades publicas a nivel nacional y territorial.

VERSION: 1.0

CATEGORIA: Misional

TIPO DE DESARROLLO: Desarrollo propio

FABRICANTE: INDENOVA

PROVEEDOR DE SOPORTE:

NOMBRE: INDENOVA

TELEFONO:

CORREO: https://jira.indenova.eu/

FECHA DE VENCIMIENTO DEL SOPORTE: 31/07/2018

RESPONSABLE TECNICO: Claudia Morato

RESPONSABLE FUNCIONAL: SNARIV - GERARDO LOPEZ

ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: BPM

PLATAFORMA BD: ORACLE 11G

DOCUMENTACION TECNICA Y FUNCIONAL:

\\totoro\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
Informacion\Sistemas Nuevos\G. Interinstitucional\2014_CSNARIV_SPP

ARQUITECTURA TECNOLOGICA: WEB

39. INDICE DE CONDICIONES DE RECONCILIACION NACIONAL

NOMBRE DEL SISTEMA: INDICE DE CONDICIONES DE RECONCILIACION
NACIONAL

SIGLA: ICRN

DESCRIPCION DEL SISTEMA: Sistema de informacién que permite a las entidades
territoriales alimentar y visualizar indicadores cualitativos y cuantitativos que faciliten la
medicion del indice de reconciliacién que existen entre los municipios de Colombia. El
proyecto actualmente contempla un piloto de 113 municipios.

VERSION: 1.1

CATEGORIA: Estratégico

TIPO DE DESARROLLO: Contratacion otras dependencias

39FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE N/A

TELEFONO: N/A

CORREO: N/A

FECHA DE VENCIMIENTO DEL SOPORTE: N/A
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RESPONSABLE TECNICO: N/A
RESPONSABLE FUNCIONAL: N/A

ESTADO: Inactivo

FECHA INACTIVACION: N/A
LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2
LENGUAJE DE PROGRAMACION: .NET 2012
PLATAFORMA BD: ORACLE 11G

DOCUMENTACION TECNICA Y FUNCIONAL:
\\totoro\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
Informacion\Sistemas Legados\G. Reparacion\2015_R_ICRN

ARQUITECTURA TECNOLOGICA: WEB

40. INDICE DE RIESGO DE VICTIMIZACION

NOMBRE DEL SISTEMA: iNDICE DE RIESGO DE VICTIMIZACION

SIGLA: IRV

DESCRIPCION DEL SISTEMA: Esta aplicacion permite a la persona consultar el indice de
Victimizacion en cualquier parte de Colombia, indicandole con una serie de colores si es
bajo, medio bajo, medio, medio alto y alto.

Esta aplicacion no necesita de tener usuario ni contrasefa ya que cualquier persona puede
entrar a la pagina y consultar

VERSION: 1

CATEGORIA: Estratégico

TIPO DE DESARROLLO: Desarrollo propio

FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: N/A

TELEFONO: N/A

CORREO: N/A

FECHA DE VENCIMIENTO DEL SOPORTE: N/A

RESPONSABLE TECNICO: N/A

RESPONSABLE FUNCIONAL: DIRECCION DE REPARACION - ANGELICA MORENO
ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: Java

PLATAFORMA BD: ORACLE

DOCUMENTACION TECNICA Y FUNCIONAL:

\\totoro\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
Informacion\Sistemas Legados\G. Atencion al Ciudadano\2011_A_IRV

ARQUITECTURA TECNOLOGICA: WEB
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41. AYUDA HUMANITARIA INMEDIATA

NOMBRE DEL SISTEMA: AHi

SIGLA: AHi

DESCRIPCION DEL SISTEMA: Brindar a los enlaces territoriales una herramienta para
la consulta de estado de las personas en registro y con base en ella tomar una decision
de gestionar o no la asistencia humanitaria inmediata
VERSION: 1.0

CATEGORIA: Misional

TIPO DE DESARROLLO: Desarrollo propio
FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: N/A

TELEFONO: N/A

CORREO: N/A

FECHA DE VENCIMIENTO DEL SOPORTE: N/A
RESPONSABLE TECNICO: N/A

RESPONSABLE FUNCIONAL: N/A

ESTADO: Inactivo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2
LENGUAJE DE PROGRAMACION: .NET 2012
PLATAFORMA BD: ORACLE 11G
DOCUMENTACION TECNICA Y FUNCIONAL:

\\totoro\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de

Informacién\Sistemas Nuevos\G. Asistencia\2013_PAE_AHI
ARQUITECTURA TECNOLOGICA: WEB

42. OFICINA DE CONTROL INTERNO

NOMBRE DEL SISTEMA: OFICINA DE CONTROL INTERNO

SIGLA: OCI

DESCRIPCION DEL SISTEMA: Sistema para el seguimiento a planes de mejora
VERSION: 2.0

CATEGORIA: Seguimiento y control

TIPO DE DESARROLLO: Desarrollo propio
FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: Mesa de servicios

TELEFONO: Marcacién abreviada 5

CORREO: SOPORTE.OTI@UNIDADVICTIMAS.GOV.CO
FECHA DE VENCIMIENTO DEL SOPORTE: 01/08/2019
RESPONSABLE TECNICO: Servicios Tl
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RESPONSABLE FUNCIONAL: OFICINA DE CONTROL INTERNO - CARLOS ARTURO
ORDONEZ

ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: C#, ENTITY DATA MODEL

PLATAFORMA BD: ORACLE 11G

DOCUMENTACION TECNICA Y FUNCIONAL:

\\totoro\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
Informacion\Sistemas Nuevos\Oficina de Control Interno

ARQUITECTURA TECNOLOGICA: WEB

43. SISTEMA DE INFORMACION REPARACION ADMINISTRATIVA

NOMBRE DEL SISTEMA: SISTEMA DE INFORMACION REPARACION ADMINISTRATIVA
SIGLA: SIRA

DESCRIPCION DEL SISTEMA: Sistema de informacién de gestion de oferta gestiona y
articula la oferta necesaria derivada de cada una de las areas misionales de la unidad
con el resto del sistema (snariv) buscando la focalizacién de la poblacion victima a
atender segun el objetivo de cada programa.

VERSION: 2.03

CATEGORIA: Sistema de Direccionamiento Estratégico

TIPO DE DESARROLLO: Desarrollo propio

FABRICANTE: DPS

PROVEEDOR DE SOPORTE:

NOMBRE: GRUPO DE OFERTA

TELEFONO: 7965150 - 3447 | 3446

CORREDO: soporte.oferta@unidadvictimas.gov.co

FECHA DE VENCIMIENTO DEL SOPORTE: 31/12/2018

RESPONSABLE TECNICO: Grupo de Oferta

RESPONSABLE FUNCIONAL: OFICINA DE TECNOLOGIAS DE LA INFORMACION -
JAIME CANAVAL

ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: .NET

PLATAFORMA BD: SQL SERVER

DOCUMENTACION TECNICA Y FUNCIONAL:

\\totoro\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
Informacion\Sistemas Nuevos\G. Interinstitucional\2015_GO_SIGO

ARQUITECTURA TECNOLOGICA: WEB

Unidad para la Atencion y Reparacién Integral a las Victimas ! www.unidadvictimas.gov.co

lireo de alencién rocicnal: 01 8000 91 11 19 - Bogala: 426 11 17 i Siguencs e

Sede administrativa: Calle 16 No. 6 - 66 Edificio Avianca - Piso 19 - Bogetd, DT I o .J ° e




Pagina 34/49

22N COBIERNO g .
(E;” DE COLOMBIA O, UNIDAD PARA LAS VICTIMAS

44. XLIRA

NOMBRE DEL SISTEMA: XLIRA

SIGLA: XLIRA

DESCRIPCION DEL SISTEMA: Radicar de forma masiva documentos en Orfeo a partir de
una planilla en Excel

VERSION: 1.0

CATEGORIA: Soporte

TIPO DE DESARROLLO: Legado

FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: N/A

TELEFONO: N/A

CORREO: N/A

FECHA DE VENCIMIENTO DEL SOPORTE: N/A

RESPONSABLE TECNICO: N/A

RESPONSABLE FUNCIONAL: N/A

ESTADO: inactivo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: PHP

PLATAFORMA BD: EXCEL

DOCUMENTACION TECNICA Y FUNCIONAL:
\\totoro\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
Informacion\Sistemas Legados\G. Documental\2013_GD_ORFEO\4. Manuales

ARQUITECTURA TECNOLOGICA: WEB

45. INTERCAMBIO SEGURO DE INFORMACION

NOMBRE DEL SISTEMA: INTERCAMBIO SEGURO DE INFORMACION
SIGLA: INTERCAMBIO SEGURO DE INFORMACION

DESCRIPCION DEL SISTEMA: Proveer bandejas de intercambio de informacién entre
usuarios registrados

VERSION: 1.0

CATEGORIA: Soporte

TIPO DE DESARROLLO: Desarrollo propio

FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE:

TELEFONO:

CORREO:

FECHA DE VENCIMIENTO DEL SOPORTE: N/A

RESPONSABLE TECNICO: N/A
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RESPONSABLE FUNCIONAL: N/A

ESTADO: activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: ALFRESCO

PLATAFORMA BD: MYSQL

DOCUMENTACION TECNICA Y FUNCIONAL: \\totoro\Unidad_Victimas\Oficina de
Tecnologia\130.169 PROYECTOS\Sistemas de Informacion\Sistemas Legados\Red Nacional de
las Informacion\intercambio Seguro de Informacién

ARQUITECTURA TECNOLOGICA: WEB

46. ADMINSIPOD SIPOD

NOMBRE DEL SISTEMA: ADMINSIPOD

SIGLA: ADMINSIPOD

DESCRIPCION DEL SISTEMA: Aplicacién que contiene las funcionalidades de
administracion del RUV temporal

VERSION: 1

CATEGORIA: Soporte

TIPO DE DESARROLLO: Desarrollo propio
FABRICANTE: Oficina de tecnologia
PROVEEDOR DE SOPORTE:

NOMBRE: Subdireccion de Valoracion y Registro
TELEFONO: N/A

CORREO: adimin.svr@unidadvictimas.gov.co
FECHA DE VENCIMIENTO DEL SOPORTE: N/A
RESPONSABLE TECNICO: N/A
RESPONSABLE FUNCIONAL: N/A

ESTADO: Activo

FECHA INACTIVACION: N/A
LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2
LENGUAJE DE PROGRAMACION: NET
PLATAFORMA BD: ORACLE 11G

DOCUMENTACION TECNICA Y FUNCIONAL:

\\totoro\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
Informacion\Sistemas Legados\G. Registro y Valoracion\VYR_ADMINRUV

ARQUITECTURA TECNOLOGICA: WEB

47. ADMINRUV

NOMBRE DEL SISTEMA: ADMINRUV
SIGLA: ADMINRUV
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DESCRIPCION DEL SISTEMA: Aplicacién que contiene las funcionalidades de
administracion del RUV temporal

VERSION: 1.0

CATEGORIA: Soporte

TIPO DE DESARROLLO: Desarrollo propio

FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: Subdireccion de Valoracion y Registro

TELEFONO: N/A

CORREO: adimin.svr@unidadvictimas.gov.co

FECHA DE VENCIMIENTO DEL SOPORTE: 31/12/2018

RESPONSABLE TECNICO: SUBDIRECCION DE VALORACION Y REGISTRO
RESPONSABLE FUNCIONAL: SUBDIRECCION DE VALORACION Y REGISTRO -
JHON PEMBERTI

ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: NET

PLATAFORMA BD: ORACLE 11G

DOCUMENTACION TECNICA Y FUNCIONAL:

\\totoro\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
Informacion\Sistemas Legados\G. Registro y Valoracién\VYR_ADMINRUV

ARQUITECTURA TECNOLOGICA: WEB

48. SISTEMA DE INFORMACION DE GESTION DEL SUBCOMITE TECNICO DE ENFOQUE
DIFERENCIAL

NOMBRE DEL SISTEMA: SISTEMA DE INFORMACION DE GESTION DEL SUBCOMITE
TECNICO DE ENFOQUE DIFERENCIAL

SIGLA: SIGSTED

DESCRIPCION DEL SISTEMA: Software de gestion de informacion para el control y
seguimiento del plan operativo anual de este subcomité, los cuales comprenden: componentes,
lineas de accidén, medidas, objetivos especificos y acciones estratégicas y los resultados
obtenidos en el seguimiento de los anteriores items.

VERSION: 1

CATEGORIA: Soporte

TIPO DE DESARROLLO: Contratacion otras dependencias

FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: SERGIO CANTE_CLAUDIA MORATO

TELEFONO: 7965150

CORREO: CLAUDIA.MORATO@UNIDADVICTIMAS.GOV.CO

FECHA DE VENCIMIENTO DEL SOPORTE: N/A

RESPONSABLE TECNICO: N/A
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RESPONSABLE FUNCIONAL: N/A

ESTADO: Activo

FECHA INACTIVACION: N/A
LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2
LENGUAJE DE PROGRAMACION: EXCEL 2007
PLATAFORMA BD: ORACLE

DOCUMENTACION TECNICA Y FUNCIONAL: \\172.20.210.14\Unidad_Victimas\Oficina de
Tecnologia\130.169 PROYECTOS\Sistemas de Informacion\Sistemas Nuevos\G. Registro vy
Valoracion\SISTEMA DE INFORMACION DE GESTION DEL SUBCOMITE TECNICO DE
ENFOQUE DIFERENCIAL

ARQUITECTURA TECNOLOGICA: WEB

49. HACKATON INMOBILIARIO PROVICTIMAS

NOMBRE DEL SISTEMA: HACKATON INMOBILIARIO PROVICTIMAS
SIGLA:

DESCRIPCION DEL SISTEMA: Sistema movil para el registro de bienes ofrecidos por el
fondo de reparacién

VERSION: 1

CATEGORIA: Soporte

TIPO DE DESARROLLO: Desarrollo propio
FABRICANTE: Oficina de tecnologia
PROVEEDOR DE SOPORTE:

NOMBRE: N/A

TELEFONO: N/A

CORREO: N/A

FECHA DE VENCIMIENTO DEL SOPORTE: N/A
RESPONSABLE TECNICO: N/A

RESPONSABLE FUNCIONAL: N/A

ESTADO: Inactivo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2
LENGUAJE DE PROGRAMACION: USSD
PLATAFORMA BD: N/A

DOCUMENTACION TECNICA Y FUNCIONAL: N/A
TECNOLOGICA: WEB

50. HACKATON VICTIMALZ

NOMBRE DEL SISTEMA: HACKATON VICTIMALZ

SIGLA: )

DESCRIPCION DEL SISTEMA: Sistema movil para la difusién de la ley 1448 a través de un
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juego interactivo
VERSION: 1

CATEGORIA: Soporte

TIPO DE DESARROLLO: Desarrollo propio
FABRICANTE: Oficina de tecnologia
PROVEEDOR DE SOPORTE:

NOMBRE: N/A

TELEFONO: N/A

CORREO: N/A

FECHA DE VENCIMIENTO DEL SOPORTE: N/A
RESPONSABLE TECNICO: N/A
RESPONSABLE FUNCIONAL: N/A

ESTADO: Inactivo

FECHA INACTIVACION: N/A
LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2
LENGUAJE DE PROGRAMACION: USSD
PLATAFORMA BD: N/A

DOCUMENTACION TECNICA Y FUNCIONAL: N/A
ARQUITECTURA TECNOLOGICA: WEB

51. APLICACION MOVIL - CONSULTA OFERTA

NOMBRE DEL SISTEMA: APLICACION MOVIL - CONSULTA OFERTA
SIGLA:

DESCRIPCION DEL SISTEMA: Desarrollo mévil para la presentacion del mapa de oferta
interactivo baja
VERSION: 1

CATEGORIA: Soporte

TIPO DE DESARROLLO: Desarrollo propio
FABRICANTE: Oficina de tecnologia
PROVEEDOR DE SOPORTE:

NOMBRE: N/A

TELEFONO: N/A

CORREO: N/A

FECHA DE VENCIMIENTO DEL SOPORTE: N/A
RESPONSABLE TECNICO: N/A
RESPONSABLE FUNCIONAL: N/A

ESTADO: Inactivo

FECHA INACTIVACION: N/A
LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2
LENGUAJE DE PROGRAMACION: USSD
PLATAFORMA BD: N/A

DOCUMENTACION TECNICA Y FUNCIONAL: N/A
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ARQUITECTURA TECNOLOGICA: WEB

52. HACKATON SUMATE

NOMBRE DEL SISTEMA: HACKATON SUMATE
SIGLA:

DESCRIPCION DEL SISTEMA: Sistema movil para el registro de donaciones a la unidad
VERSION: 1

CATEGORIA: Soporte

TIPO DE DESARROLLO: Desarrollo propio
FABRICANTE: Oficina de tecnologia
PROVEEDOR DE SOPORTE:

NOMBRE: N/A

TELEFONO: N/A

CORREO: N/A

FECHA DE VENCIMIENTO DEL SOPORTE: N/A
RESPONSABLE TECNICO: N/A
RESPONSABLE FUNCIONAL: N/A

ESTADO: Inactivo

FECHA INACTIVACION: N/A
LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2
LENGUAJE DE PROGRAMACION: USSD
PLATAFORMA BD:

DOCUMENTACION TECNICA Y FUNCIONAL:
ARQUITECTURA TECNOLOGICA: WEB

53. SISTEMA DE INFORMACION DE SEGUIMIENTO Y CONTROL DE DESARROLLO
NOMBRE DEL SISTEMA: SISTEMA DE INFORMACION DE SEGUIMIENTO Y CONTROL
DE DESARROLLO

SIGLA: SISCOD

DESCRIPCION DEL SISTEMA: Sistema de informacién que permite llevar el registro de todos
los desarrollos hechos en la OTI y sus respectivos requerimientos y actividades ejecutadas por

cada fur)cionario asociados a los mismos
VERSION: 1.8

CATEGORIA: Soporte

TIPO DE DESARROLLO: Desarrollo propio
FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: MARCO MONTOYA

TELEFONO: N/A

CORREO: marco.montoya@unidadvictimas.gov.co
FECHA DE VENCIMIENTO DEL SOPORTE: 31/12/2018
RESPONSABLE TECNICO: Marco Montoya

Unidad para la Atencion y Reparacién Integral a las Victimas | www.unidadvictimas.gov.co

lireo de alencién rocicnal: 01 8000 91 11 19 - Bogala: 426 11 17 i Siguencs e

Sede administrativa: Calle 16 No. 6 - 66 Edificio Avianca - Piso 19 - Bogetd, DT I o .w ° e



Pagina 40/49

22N COBIERNO g .
(E;” DE COLOMBIA O, UNIDAD PARA LAS VICTIMAS

RESPONSABLE FUNCIONAL: Marco Montoya

ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: PHP

PLATAFORMA BD: ORACOL 11 G, R2

DOCUMENTACION TECNICA Y FUNCIONAL:

\\totoro\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
Informacion\Sistemas  Nuevos\G.  Tecnologias de la  Informacién\2016_SI_SISCOD
ARQUITECTURA TECNOLOGICA: WEB

54. SISTEMA DE VOTACION

NOMBRE DEL SISTEMA: SISTEMA DE VOTACION

SIGLA: SISTEMA DE VOTACION

DESCRIPCION DEL SISTEMA: Sistema de informacion que permite a los usuarios de planta
de la unidad realizar la eleccién por cada jornada electoral. Audita IP, hora y usuario de la

votacion.

VERSION: 1.0

CATEGORIA: Soporte

TIPO DE DESARROLLO: Desarrollo propio
FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: Mesa de servicios

TELEFONO: Marcacién abreviada 5

CORREO: SOPORTE.OTI@UNIDADVICTIMAS.GOV.CO
FECHA DE VENCIMIENTO DEL SOPORTE: 01/08/2019
RESPONSABLE TECNICO: Servicios Tl
RESPONSABLE FUNCIONAL: N/A

ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2
LENGUAJE DE PROGRAMACION: .NET
PLATAFORMA BD: SQL SERVER

DOCUMENTACION TECNICA Y FUNCIONAL: \\172.20.210.14\Unidad_Victimas\Oficina de
Tecnologia\130.169 PROYECTOS\Sistemas de Informacion\Sistemas Nuevos\G.
Informacion\SISTEMA DE VOTACION

ARQUITECTURA TECNOLOGICA: WEB

55. VISOR GEOGRAFICO

NOMBRE DEL SISTEMA: VISOR GEOGRAFICO
SIGLA: VISOR GEOGRAFICO
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DESCRIPCION DEL SISTEMA: ElI visor geografico permite la visualizacion de datos
consolidados en bases de datos coordinados por la Red Nacional de Informacion, que guardan
relacion espacial para la generacion de mapas tematicos, entro otros beneficios. Esto permite
complementar el analisis de la informacion generada y la produccion de documentos.

VERSION: 1.0

CATEGORIA: Soporte

TIPO DE DESARROLLO: CONTRATACION OTRAS DEPENDENCIAS
FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: SANDRA BACCA

TELEFONO: 4261111

LINEA DE ATENCION NACIONAL

01 8000 911 119

LINEA DE ATENCION EN BOGOTA

(+57 1) 4 26 1111

CORREO: mi@unidadvictimas.qov.co

FECHA DE VENCIMIENTO DEL SOPORTE: N/A
RESPONSABLE TECNICO: N/A

RESPONSABLE FUNCIONAL: N/A

ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: .NET

PLATAFORMA BD: ORACOL 11 G, R2

DOCUMENTACION TECNICA Y FUNCIONAL:
\172.20.210.14\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
Informacion\Sistemas Nuevos\G. Informacion\VISOR GEOGRAFICO
ARQUITECTURA TECNOLOGICA: WEB

56. SISGESTION

NOMBRE DEL SISTEMA: SISGESTION

SIGLA: SISGESTION

DESCRIPCION DEL SISTEMA: El aplicativo SISGESTION es una herramienta que permite
formular y registrar el seguimiento a los planes de accidon que registra cada dependencia, a través
de validaciones que realiza la oficina asesora de planeacion

VERSION: 1.0

CATEGORIA: Estratégico

TIPO DE DESARROLLO: CONTRATACION OTRAS DEPENDENCIAS

FABRICANTE: DNP

PROVEEDOR DE SOPORTE:

NOMBRE: RAFAEL BOSIGA

TELEFONO: 7965150

CORREO: Rafael.Bosiga@unidadvictimas.gov.co

FECHA DE VENCIMIENTO DEL SOPORTE: N/A

RESPONSABLE TECNICO: RAFAEL BOSIGA
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RESPONSABLE FUNCIONAL: LILIANA GONZALEZ, EDUARDO TORRES, CARLOS
PATARROYO, TATIANA FORERO

ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: .NET

PLATAFORMA BD: ORACOL 11 G, R2

DOCUMENTACION TECNICA Y FUNCIONAL:

\172.20.210.14\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
Informacion\Sistemas Nuevos\Planeacion

ARQUITECTURA TECNOLOGICA: WEB

57.PAZ ALAVOZ

NOMBRE DEL SISTEMA: PAZ ALAVOZ

SIGLA:

DESCRIPCION DEL SISTEMA: Multimedia que integra 4 retos y videos cortos explicativos, a
través de los cuales los nifios, nifias y adolescentes podran aprender los conceptos claves del
protocolo de participacion. Los usuarios pueden dejar sus ideas o comentarios al final de la
multimedia, los cuales pasan a ser parte de un aplicativo en Facebook, en el que pueden leer su
idea y las de los demas que hayan navegado la multimedia.

VERSION: 1.0

CATEGORIA: Apoyo

TIPO DE DESARROLLO: CONTRATACION OTRAS DEPENDENCIAS

FABRICANTE: Oficina de tecnologia

PROVEEDOR DE SOPORTE:

NOMBRE: FABIO MEDINA

TELEFONO: 7965150

CORREO: FABIO.MEDINA@UNIDADVICTIMAS.GOV.CO

FECHA DE VENCIMIENTO DEL SOPORTE: N/A

RESPONSABLE TECNICO: N/A

RESPONSABLE FUNCIONAL: N/A

ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: .NET

PLATAFORMA BD: ORACOL 11 G, R2

DOCUMENTACION TECNICA Y FUNCIONAL: N/A

ARQUITECTURA TECNOLOGICA: WEB

58. CENTRO DE OPERACION Y MONITOREO
NOMBRE DEL SISTEMA: CENTRO DE OPERACION Y MONITOREO
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SIGLA: COMRS

DESCRIPCION DEL SISTEMA: Captura de informacion referente a desplazamientos en
terreno de los funcionarios de la UNIDAD durante la ejecucion de sus comisiones. Monitoreo y
acompafamiento de comisiones en terreno

VERSION: 1.0

CATEGORIA: Seguimiento y control

TIPO DE DESARROLLO: Adquirido sin modificacion
FABRICANTE: USAID

PROVEEDOR DE SOPORTE:

NOMBRE: Mesa de servicios

TELEFONO: Marcacién abreviada 5

CORREOQO: SOPORTE.OTI@QUNIDADVICTIMAS.GOV.CO
FECHA DE VENCIMIENTO DEL SOPORTE: 01/08/2019
RESPONSABLE TECNICO: Servicios Tl

RESPONSABLE FUNCIONAL: Luis Fernando Ortiz Montafio
ESTADO: Activo

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: Windows server 2012 R2
LENGUAJE DE PROGRAMACION: .NET

PLATAFORMA BD: SQL SERVER

DOCUMENTACION TECNICA Y FUNCIONAL:

\\totoro\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
Informacion\Sistemas Nuevos\Oficina de Control Interno\2016_CID_GCI
ARQUITECTURA TECNOLOGICA: WEB

59. PIAVV

NOMBRE DEL SISTEMA: PIAVV

DESCRIPCION DEL SISTEMA: Herramienta fundamental para la atencion de las victimas,
debido a que desde esta se registra, ingresa, valida y se efectian las consultas disponibles,
consulta al registro unico de victimas y consulta de atencidn humanitaria.

VERSION: 1

CATEGORIA: ESTRATEGICO

TIPO DE DESARROLLO: PROPIO

FABRICANTE: OTI

PROVEEDOR DE SOPORTE:

NOMBRE: JAIME CANAVAL

TELEFONO: 7965150

CORREO: Jaime.canaval@unidadvictimas.gov.co

FECHA DE VENCIMIENTO DEL SOPORTE:

RESPONSABLE TECNICO:

RESPONSABLE FUNCIONAL: FABIOLA PERDOMO

ESTADO: Desarrollo

FECHA INACTIVACION: N/A
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LICENCIAMIENTO:

SISTEMA OPERATIVO: Windows server 2012 R2

LENGUAJE DE PROGRAMACION: PHP

PLATAFORMA BD: SQL Server 2012

DOCUMENTACION TECNICA Y FUNCIONAL:

\172.20.210.14\Unidad_Victimas\Oficina de Tecnologia\130.169 PROYECTOS\Sistemas de
Informacion\Sistemas Nuevos\Direcciones Territoriales

ARQUITECTURA TECNOLOGICA: WEB

60. SISPAE — MOVIL

NOMBRE DEL SISTEMA: SISPAE - MOVIL
DESCRIPCION DEL SISTEMA: Despliegue y disposicion de la informacion de las cifras
relacionas la Ayuda Humanitaria de Emergencia.
VERSION: 1.0

CATEGORIA: APOYO

TIPO DE DESARROLLO: PROPIO
FABRICANTE: OTI

PROVEEDOR DE SOPORTE:

NOMBRE: ANDRES QUINTERO

TELEFONO:

CORREO:

FECHA DE VENCIMIENTO DEL SOPORTE:
RESPONSABLE TECNICO:

RESPONSABLE FUNCIONAL: CONSUELO BARRERA PARRADO
ESTADO: Desarrollo

FECHA INACTIVACION:

LICENCIAMIENTO:

SISTEMA OPERATIVO:

LENGUAJE DE PROGRAMACION:
PLATAFORMA BD: WINDOWS SERVER 2012 R2
DOCUMENTACION TECNICA Y FUNCIONAL:
ARQUITECTURA TECNOLOGICA: WEB

61. ENCUESTADOR MOVIL - PENDIENTE TITULARIDAD Y DOCUMENTACION TECNICA
COMPLETA

NOMBRE DEL SISTEMA: ENCUESTADOR MOVIL

SIGLA:

DESCRIPCION DEL SISTEMA: Aplicar la encuesta de caracterizacion usando dispositivos
moviles

VERSION: 1.0

CATEGORIA

TIPO DE DESARROLLO: WEB

FABRICANTE:
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PROVEEDOR DE SOPORTE:

NOMBRE:

TELEFONO

CORREDO:

FECHA DE VENCIMIENTO DEL SOPORTE:

RESPONSABLE TECNICO: Andrés Fernando Quintero Quiceno
RESPONSABLE FUNCIONAL: Fredy Leonardo Estupifian Rincon
ESTADO: Produccion

FECHA INACTIVACION: N/A

LICENCIAMIENTO:

SISTEMA OPERATIVO

LENGUAJE DE PROGRAMACION: HTML

PLATAFORMA BD: Oracle

DOCUMENTACION TECNICA Y FUNCIONAL:

\totoro\Red Nacional\Repositorio Documental Herramientas SRNI\Documentacion Convenio
1169

ARQUITECTURA TECNOLOGICA: WEB

62. INVENTARIO DE FUENTES

NOMBRE DEL SISTEMA: INVENTARIO DE FUENTES

SIGLA: NO DEFINIDA

DESCRIPCION DEL SISTEMA: Mantener el inventario de fuentes de informacién que dispone
la SRNI para la aplicacion de la politica publica

VERSION: 1

CATEGORIA Sistema de apoyo

TIPO DE DESARROLLO: WEB

FABRICANTE: SUBDIRECCION RED NACIONAL DE INFORMACION
PROVEEDOR DE SOPORTE:

NOMBRE: MESA DE SERVICIO SRNI

TELEFONO 5185454 EXT 407

CORREOQO: SOPORTE_RNI@UNIDADVICTIMAS.GOV.CO

FECHA DE VENCIMIENTO DEL SOPORTE:

RESPONSABLE TECNICO: Daniel Alfredo Correa Rodriguez
RESPONSABLE FUNCIONAL: Fabian Arley Arciniegas Duarte
ESTADO: Produccién

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO: WINDOWS

LENGUAJE DE PROGRAMACION: .NET

PLATAFORMA BD: Oracle

DOCUMENTACION TECNICA Y FUNCIONAL:
\\totoro\Red Nacional\Repositorio Documental Herramientas SRNI\Vivanto\Vivanto - Inventario de
Fuentes\

Unidad para la Atencion y Reparacién Integral a las Victimas | www.unidadvictimas.gov.co

lireo de alencién rocicnal: 01 8000 91 11 19 - Bogala: 426 11 17 i Siguencs e

Sede administrativa: Calle 16 No. 6 - 66 Edificio Avianca - Piso 19 - Bogetd, DT I o .w ° e



Pagina 46/49

22N COBIERNO g .
(E;” DE COLOMBIA O, UNIDAD PARA LAS VICTIMAS

ARQUITECTURA TECNOLOGICA: WEB

63. WEB SERVICES RUV

NOMBRE DEL SISTEMA: WEB SERVICES RUV

SIGLA: NO DEFINIDA

DESCRIPCION DEL SISTEMA: El web service proporciona varios métodos para realizar
consulta de datos de personas incluidas en los diferentes sistemas de informacién de la Red
Nacional de Informacion.

VERSION: 1

CATEGORIA: Sistema de apoyo

TIPO DE DESARROLLO: WEB

FABRICANTE: SUBDIRECCION RED NACIONAL DE INFORMACION
PROVEEDOR DE SOPORTE:

NOMBRE: MESA DE SERVICIO SRNI

TELEFONO: 5185454 EXT 407

CORREO: SOPORTE_RNI@UNIDADVICTIMAS.GOV.CO

FECHA DE VENCIMIENTO DEL SOPORTE:

RESPONSABLE TECNICO: Daniel Alfredo Correa Rodriguez
RESPONSABLE FUNCIONAL: Edward Heiler Giraldo Carvajal
ESTADO: Produccién

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO

LENGUAJE DE PROGRAMACION: .NET

PLATAFORMA BD: Oracle

DOCUMENTACION TECNICA Y FUNCIONAL:
\\totoro\Red Nacional\Repositorio Documental Herramientas SRNI\Vivanto\Vivanto - WS
Dinamicos v todos sus métodos

ARQUITECTURA TECNOLOGICA: WEB
64. GESTOR DE PROYECTOS

NOMBRE DEL SISTEMA: GESTOR DE PROYECTOS

SIGLA:

DESCRIPCION DEL SISTEMA: El Médulo de Atencion Territorial es un servicio de Vivanto,
que permite a los usuarios realizar la inscripcion, aprobacion y entrega de beneficios a través de
proyectos generados por la Unidad de Atencidn y Reparacion Integral a Victimas.

VERSION: 1

CATEGORIA

TIPO DE DESARROLLO: WEB

FABRICANTE: SUBDIRECCION RED NACIONAL DE INFORMACION

PROVEEDOR DE SOPORTE:

NOMBRE: MESA DE SERVICIO SRNI

Unidad para la Atencion y Reparacién Integral a las Victimas | www.unidadvictimas.gov.co

lireo de alencién rocicnal: 01 8000 91 11 19 - Bogala: 426 11 17 i Siguencs e

Sede administrativa: Calle 16 No. 6 - 66 Edificio Avianca - Piso 19 - Bogetd, DT I o .w ° e



Pagina 47/49

22\ GOBIERNO &8 .
(VE;” DE COLOMBIA O, UNIDAD PARA LAS VICTIMAS

TELEFONO 5185454 EXT 407

CORREOQO: SOPORTE_RNI@UNIDADVICTIMAS.GOV.CO
FECHA DE VENCIMIENTO DEL SOPORTE:
RESPONSABLE TECNICO: Daniel Alfredo Correa Rodriguez
RESPONSABLE FUNCIONAL: Edward Heiler Giraldo Carvajal
ESTADO: Produccién

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO

LENGUAJE DE PROGRAMACION: .NET

PLATAFORMA BD: Oracle

DOCUMENTACION TECNICA Y FUNCIONAL:
\\totoro\Red Nacional\Repositorio Documental Herramientas SRNI\Vivanto\Vivanto - Proyectos
Territoriales

ARQUITECTURA TECNOLOGICA: WEB

65. NOMBRE DEL SISTEMA: NODO DE TIERRAS

SIGLA: NO DIFINIDA

DESCRIPCION DEL SISTEMA: Implementar servicios automaticos en intercambio de
informacion entre las entidades que hacen parte del nodo de tierras en el marco de los articulos
153 y 76 de la Ley 1448 y sus decretos reglamentarios, aplicables a la etapa administrativa,
judicial y postfallo, teniendo en cuenta los lineamientos de interoperabilidad establecidos por
Ministerio de Tecnologias de la Informacién y las Comunicaciones (MINTIC)

VERSION: 1

CATEGORIA Sistema de apoyo

TIPO DE DESARROLLO: WEB

FABRICANTE: USAID — UNIDAD DE RESTITUCION DE TIERRAS

PROVEEDOR DE SOPORTE:

NOMBRE: MESA DE SERVICIO SRNI

TELEFONO 5185454 EXT 407

CORREO: SOPORTE_RNI@UNIDADVICTIMAS.GOV.CO quien redireccionara
NODODETIERRAS.RNI@QUNIDADVICTIMAS.GOV.CO

FECHA DE VENCIMIENTO DEL SOPORTE:
RESPONSABLE TECNICO: Jesus Edisson Murcia Rodriguez
RESPONSABLE FUNCIONAL: Jaime Andrés Molina Cano
ESTADO: En pruebas

FECHA INACTIVACION: N/A

LICENCIAMIENTO: N/A

SISTEMA OPERATIVO

LENGUAJE DE PROGRAMACION: .NET

PLATAFORMA BD: My SQL / Oracle

DOCUMENTACION TECNICA Y FUNCIONAL:

\\totoro\Red Nacional\Repositorio Documental Herramientas SRNI\Nodo de Tierras
ARQUITECTURA TECNOLOGICA: WEB
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GLOSARIO

Nombre del sistema: Nombre completo del sistema de informacion.
Sigla: Sigla o nombre corto bajo el cual se conoce el sistema de informacion. Si aplica.
Descripcion del sistema: Descripcion funcional del sistema y los servicios que presta.
Version: Version actual y en produccion del sistema de informacion
Categoria: Indique la categoria del sistema, de acuerdo con la clasificacion del Marco de
Referencia de Arquitectura Empresarial para la Gestion de Tl en el Estado:

e Sistema misional

e Sistema de apoyo

e Portales digitales.

¢ Sistema de direccionamiento estratégico

Tipo de desarrollo:

* Desarrollo interno

* Desarrollo externo

* Adquirido sin modificaciones

» Adquirido con modificaciones

+ Software como servicio
Fabricante: Compania que construyé el sistema de informacion.

Proveedor de soporte: Nombre y contacto de la empresa que brinda soporte al sistema de
informacion (correo electrénico, teléfono).

Fecha de vencimiento del soporte: Indique la fecha hasta la cual se tiene el contrato de
mantenimiento o soporte del sistema con el proveedor.

Responsable técnico: Area, proveedor o persona responsable de atender los incidentes técnicos
del sistema y datos de contacto.

Responsable funcional: Area, proveedor o persona con conocimiento sobre las funcionalidades
del sistema y responsable de su administracion y datos de contacto. Estado:

* Activo (El sistema se encuentra en produccion)

* Inactivo (El sistema ya no esta en uso)

* En desarrollo (El sistema esta siendo construido o modificado)

i
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Licenciamiento: Indique las caracteristicas o modelo del licenciamiento del software, indicando
por lo menos el tipo, numero y vigencia del licenciamiento asignado. Sistema Operativo:
Sistema(s) operativos(o) sobre los cuales funciona actualmente el sistema de informacion.
Lenguaje de programacién: Lenguajes de programacion y frameworks sobre los cuales fue
construido el sistema de informacion. Ejemplos: Java 7, C#.Net framework 4.5, php 5.3, etc.
Plataforma de Base de datos: Ejemplo: Oracle, SQL server, Postgres, MySQL, entre otros.
Documentacion técnica y funcional: Indique la ubicacion (URL) de la documentacion detallada
técnica y funcional del sistema (Arquitectura, manuales, disefios, etc..) Arquitectura tecnoldgica:
Stand Alone, web, cliente servidor, app movil, software as a service (nube), etc.

Arquitectura de sistemas de informacion: Incluye la descripcion detallada de cada una de los
sistemas de informacion y las relaciones entre ellos.

Arquitectura de referencia: esta formada por un documento o un conjunto de documentos que
ofrecen estructuras e integraciones recomendadas de productos y servicios de Tl para formar una
solucion.

Arquitectura de solucion: Define los activos de TI, tales como aplicaciones 0 componentes
utilizados para soportar las funciones y procesos de la organizacion.

Atributo: Caracteristicas o cualidades de algo.

Artefacto: Es un producto que describe una arquitectura desde un punto de vista.

Catalogo. Es una lista detallada de los sistemas de informacién

Instrumento. Es un medio o recurso que se puede utilizar en el desarrollo de acciones para lograr
un resultado deseado.

Sistema de Informacién. Conjunto de componentes interrelacionados que permiten gestionar y
distribuir informacion para apoyar la toma de decisiones y el control en una institucion.

BIBLIOGRAFIA

G.SIS.03 Guia para la construccién del catalogo de sistemas de informacion MINTIC
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Anexo 2
Catalogo de Servicios Tl

Presentamos el catdlogo de servicios que brinda la Oficina de Gestién de la
Informacidén, donde encontrara los recursos y servicios tecnoldgicos dispuestos
para nuestros Usuarios de tal forma que se facilite el uso de la tecnologia como
fuente de transformacion y articulacion de las estrategias de la Unidad.

Entérese cdmo las herramientas tecnoldgicas le pueden ayudar a hacer mas eficaces

sus labores
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1. GENERALIDADES

¢QUIENES SOMOS?

La Oficina de Gestidn de la Informacion esta conformada por un equipo de personas amables, entusiasta,
dinamicas y altamente calificadas, que aportan con su conocimiento, experiencia y compromiso al
desarrollo e implementacién de soluciones tecnoldgicas que le permitan a La Unidad brindar una
respuesta integral a las victimas, para que sean y se sientan reparadas.

¢QUE HACEMOS?

Nos encargamos de la ejecucion de programas, acciones y proyectos relacionados con las tecnologias de
la informacién que adopta la Unidad en coordinacion con las demds dependencias, asi como de la
administraciéon de lineas de servicios tecnolégicos, sistemas de informacidn, equipos, redes, herramientas
tecnoldgicas y soporte técnico, con la finalidad de brindarle a la Unidad servicios y recursos Tl que generen
valor agregado a sus estrategias y se vincule a los procesos de creacién de valor.

NUESTRA FILOSOFIA

*  Ofrecer soluciones a la medida.

*  Racionalizar la demanda de servicios y recursos tecnoldgicos.

*  Controlar el rendimiento de la infraestructura y recursos informaticos.
* Atender las necesidades de Tl dadas por las areas de la Unidad.

*  Apoyar ala Unidad en el cumplimiento de su misién y visién, a través de soluciones tecnolégicas.

INDICADOR

El indicador de desempefio definido para todos los servicios es definido con una meta minima de 92%
mensual.
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2. CATALOGO SERVICIOS TECNOLOGICO

Con el objetivo de que conozca, use y adopte la tecnologia dispuesta para usted a través de la Oficina de
Tecnologias de la Informacién, hemos desarrollado este catalogo tecnolégico, donde encontrara las
herramientas, recursos, servicios y soluciones que le permitiran aumentar la productividad y enfocarse
completamente en sus labores. Mediante la implementacidn de nuevas estrategias soportadas en la
tecnologia podremos alinear nuestros esfuerzos conjuntos, generar valor y aportar al cumplimiento de la
mision y visidn de la Unidad.

El catalogo tecnoldgico se compone de 8 soluciones y/o servicios que son:

SOLUCION DE DOTACION
SElHUIETBNTES ALMACENAMIENTO UEENOIOTENE CONECTIVIDAD
COLABORATIVAS J STO
DE INFORMACION P#’REAEAJBE
SISTEMAS DE SERVICIOS
INFORMACIO SUOSPUOAF\;;II-ESA ADMINISTRATI
N VOS

A continuacion, encontrara una definicién de cada servicio, los beneficios que presta y la forma de acceder
a ellos.
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2.1 SOLUCIONES COLABORATIVAS

LY

= =

)

X

Correo Correos .
ni i eleto
electrénico masivos Lync Telefonia
Office 365

B [ Y B a B i

Calendar ‘sople Yammer Newsfeed OneDrive SharePoint Planner

M = & @& @ N

Power Bl PowerPoint OneNote

2 @ OB > B P @

Sway PowerApps Forms A Stream Teams Dynam b5 Store

éSe ha preguntado si ocupa mucho tiempo desplazdndose por las diferentes areas, sedes, oficinas y
direcciones territoriales de la Unidad? éiDesarrolla proyectos con otros compafieros que hacen parte del
proceso que tiene a cargo? éDebe comunicarse al mismo tiempo con una o mas persona que se
encuentran lejos? ¢Es de los que lleva siempre una USB con los documentos que maneja frecuentemente?
En caso que alguna de las respuestas sea si, esta informacion es importante para usted. La Oficina de
Tecnologias de la Informacién - OTI ofrece varias soluciones para sus necesidades.
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La Oficina de Tecnologias de la Informacién brinda herramientas colaborativas que le permiten
contactarse con sus compafieros de trabajo, personal externo, proveedores y otros, en cualquier lugar y
a través de diferentes medios, desde su equipo de Mesa, portatil, teléfono mdvil, lineas de fax o espacios
de video o teleconferencia, permitiéndole acceder siempre a toda su informacién (correo, calendario,
contactos, documentos, voz y datos), desde cualquier lugar y puede generar ambientes colaborativos,
para compartir o comunicar cualquier informacién.

Esta forma de trabajo colaborativa le evitara realizar desplazamientos innecesarios, consigue mas
beneficios al compartir documentacién con otros companeros, logrando que el conocimiento en la Unidad
fluya y que todos dispongamos de la informacion mas relevante, haciéndolo mas eficiente y productivo;
no tiene que empezar de cero cada trabajo y nos permite desde la Oficina de Tecnologias de la
Informacidn, a través de todas las herramientas tecnoldgicas, racionalizar, optimizar y garantizar un mejor
servicio.

iUsted cuenta con las siguientes soluciones colaborativas, aprovéchalas!

2.1.1 CORREO CORPORATIVO

DESCRIPCION

Con la cuenta de correo electrénico nombre.apellido@unidadvictimas.gov.co de Outlook puede enviar
y recibir informacidon con sus comparieros, proveedores y otros.

CARACTERISTICAS

* Desde el segundo semestre del 2015, se amplié la capacidad de almacenamiento de 1GB a 50GB
* La funcidn de busqueda le permite encontrar lo que esta buscando facilmente en su bandeja de
Outlook.

*  Proteccion frente a correo no deseado.

* Puede sincronizar su calendario y contactos con la cuenta de correo.

*  Puede administrar su calendario y compartirlo con otros companieros.

¢ Puede conectarse desde su movil a la cuenta de Outlook, revisar correos, sincronizar contactos,
compartir su calendario y planificar su horario.

* Revise su correo remotamente desde cualquier equipo con conexion a internet, a través de OWA.

* Block de notas directamente en su correo.

¢ Cuentas con un espacio de archivado ilimitado para su buzdn histdrico.

* Puede realizar seguimiento sobre las tareas que planifique (estado, fecha inicio, fecha fin,
prioridad, indicador de privacidad y recordatorio) L.
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* Le permite el envio de invitaciones y la administracion de confirmacién de asistencia, para
organizar facilmente sus reuniones y eventos.

* Puede personalizar su cuenta creando una firma de correo electrdnico (revise las disposiciones de
firma digital de la Oficina asesora de Comunicaciones).

* El correo cuenta con herramientas para prevenir la de fuga de informacidn.

ALCANCE

El servicio de correo electrénico esta enfocado a las siguientes acciones que permitan el correcto y
oportuno funcionamiento del medio electrénico de comunicacién de los funcionarios y/o colaboradores
de la Unidad para la reparacién de las victimas.

* Gestionar y administrar el acceso a las cuentas de correo en los equipos pertenecientes a la
Unidad.

* Administrar y configurar calendario

* Realizar actividades de mantenimiento y soporte en las cuentas de correo como son aplicacién de
buzén, permisos de buzdn, recuperacién de correo electrénico y cancelacion de cuentas

e Administrar y realizar actividades para el bloqueo de correos electrdnicos considerados como un
riesgo.

COBERTURA

* Ladisponibilidad de este servicio es del 99,8% y se presta en un horario de 7x24x365 dias.

¢ La cobertura de este servicio es a nivel nacional.

ACCESO

Existen varios medios a través de los cuales puedes acceder a su cuenta de correo:
* Encualquier sitio, desde el navegador, ingrese a la pagina Web de la Unidad, a través del icono de
correo
* Ensuequipo ingresando a Outlook.

* Desde su teléfono mdvil o Tablet, previa configuracién del personal de soporte OTI.

Para mayor informacién puede acceder a soporte técnico a través de la mesa de servicios tecnolégicos
SOYtec, marcando el 5, enviando un correo a la cuenta: soporte.oti@unidadvictimas.gov.co, o generando
un caso por el Link http://mesadeservicios.unidadvictimas.gov.co/usdkv8/#/login/ donde encontrard
personas amables y con mucho conocimiento, dispuestas a resolver sus problemas tecnolé%na 8/50
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SERVICIOS OFICINA DE TECNOLOGIAS DE LA INFORMACION

* La Oficina de Tecnologias de la Informacién brinda cuentas de correo por demanda segun las
solicite Talento Humano o contratos, para funcionarios y contratistas, y realiza copias de
seguridad periddicas de la informacidn contenida en las cuentas de correo.

* Monitoreo permanente del servidor de correo.

* Alojamiento, soporte y administracion del correo institucional.

* Implementacion de planes de mantenimiento y seguridad al servidor de correo.
*  Manual de usuario

BENEFICIARIO
Los servicios se prestan a los siguientes usuarios y/o colaboradores:

- Interno (funcionarios y contratistas)

2.1.2 CORREOS MASIVOS

DESCRIPCION

¢Debe enviar correos masivos como parte de una campafia o necesita transmitir informacién a muchas
personas? La Oficina de Tecnologia brinda el servicio de envio de correos masivos a diferentes dominios
(Gmail, Yahoo, Hotmail u otros diferentes al de la unidad @unidadvictimas) desde su cuenta de correo
Outlook, que le permitira llegar a mas de 10.000 destinatarios desde la cuenta de correo institucional.

CARACTERISTICAS

e Construir y mantener listas de destinatarios, para realizar envios segmentados.
* Importar contactos desde otra cuenta de correo o de archivos locales o servicios en la nube.

* Recuerde que si desea incluir logos e imdgenes que requieran diseios graficos debe contactar a
la Oficina Asesora de Comunicaciones.

* El tamano maximo del mensaje por para grandes grupos de distribucidn es de 2 MB.
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ALCANCE

El envié de correos masivos tiene un alcance por demanda teniendo en cuenta que es un servicio
restringido por la mantencién de los niveles de seguridad de la Unidad, integridad de canales de
comunicacion y servidores.

Una vez solicitado el servicio a la mesa de servicios, esta solicitud se enviard al area encargada
quien realizara la evaluacion pertinente y ofrecerd el servicio conforme a las necesidades
planteadas.

DISPONIBILIDAD Y COBERTURA

* Este servicio se presta en un horario de 5x8x365.

¢ La cobertura de este servicio es nacional.

ACCESO

Para acceder a este servicio debe seguir las instrucciones que presentamos a continuacién:
Debe contar con una cuenta de correo institucional (@unidadvictimas)

* Debe diligenciar un archivo Excel con destinatarios.

* Elabora el cuerpo del mensaje el cual debe incluir la firma, apdyate con la Oficina Asesora de
Comunicaciones.

* En caso de enviar mas de un mensaje masivo se requiere establecer la programacion, definiendo
fechas de envio de mensajes.

e Para mayor informacidon puede acceder a soporte técnico a través de la mesa de servicios
tecnolégicos SOYtec, marcando el 5, enviando un correo a la cuenta:
soporte.oti@unidadvictimas.gov.co, o generando un caso por el Link
http://mesadeservicios.unidadvictimas.gov.co/usdkv8/#/login/ donde encontrard personas
amables y con mucho conocimiento, dispuestas a resolver sus problemas tecnolégicos.

BENEFICIARIO

Los servicios se prestan a los siguientes usuarios y/o colaboradores:

- Interno (funcionarios y contratistas)
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2.1.3 SKYPE EMPRESARIAL

DESCRIPCION

Skype empresarial es un servicio que le permite conectarse con otras personas a través de mensajeria
instantanea, video llamadas y reuniones en linea. Con esta herramienta puede integrar diferentes
opciones de comunicaciény colaboracidn en la Unidad, al incorporar video y audio conferencia, compartir
aplicaciones o su escritorio, y encontrar a cualquier persona en la Unidad, evitando desplazamientos
innecesarios y realizando su labor de una manera mas eficiente a través de la tecnologia.

CARACTERISTICAS

Skype le permite:

* Encontrar al contacto correcto. Skype esta conectado con Outlook, asi que puede ubicar a cualquier
persona en la Unidad que tenga una cuenta de correo corporativo.

* Puede comunicarse con la persona elegida, ya sea por mensajeria instantdnea, voz, video o
compartiendo su escritorio o una aplicacion.

* Skype se integra con las aplicaciones de Microsoft Office. Permite una experiencia colaborativa gracias
a la facilidad de compartir documentos con otra persona, llamdndola directamente desde la aplicacién
en la que estd trabajando (Word, Excel, PowerPoint, etc.), en tiempo real.

* Puede acceder a Skype desde su teléfono mévil, descargando la aplicacion gratuita.
* Ademds, puede establecer hasta 250 conexiones simultaneas en cada sala virtual.

ALCANCE

Herramienta para realizar interaccion con otras personas de la Unidad de forma remota via chat
o videoconferencia.

DISPONIBILIDAD Y COBERTURA

* Ladisponibilidad de este servicio es del 99,8% y se presta en un horario de 7x24x365 dias.

e La cobertura de este servicio es mundial.

ACCESO

e Debe contar con una cuenta de correo institucional (@unidadvictimas).
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* Puedeingresar a Skype desde su equipo, portatil o smartphone, con su correo como direccidn de inicio
de sesidn y la contrasefia con la que ingresa a su equipo o correo corporativo.

*  Para mayor informacidn puede acceder a soporte técnico a través de la mesa de servicios tecnoldgicos
SOYtec, marcando el 5, enviando un correo a la cuenta: soporte.oti@unidadvictimas.gov.co, o
generando un caso por el Link http://mesadeservicios.unidadvictimas.gov.co/usdkv8/#/login/ donde

encontrard personas amables y con mucho conocimiento, dispuestas a resolver sus problemas
tecnoldgicos.

SERVICIOS OFICINA DE TECNOLOGIAS DE LA INFORMACION

La Oficina de Tecnologias de la Informacidn le brinda esta herramienta colaborativa y ademds ofrece:
* Configuracidon de Skype en su movil.
* Soporte técnico desde SOYtec.

¢ Manual de usuario.*

BENEFICIARIO
Los servicios se prestan a los siguientes usuarios y/o colaboradores:

- Interno (funcionarios y contratistas)

2.1.4 TELEFONIA

DESCRIPCION

Cuenta con una infraestructura telefénica de ultima tecnologia que le permite comunicarse internamente
con el personal de la Unidad, solo marcando su extension, y externamente marcando el 0 y el nimero al
cual desea comunicarte; su teléfono IP le brinda multiples configuraciones que facilitaran sus labores.

CARACTERISTICAS

La Unidad cuenta con una plataforma telefénica de alta disponibilidad y un teléfono IP, es decir que se
comunica a través de internet y redes de telefonia publica, servicio que puede usar y personalizar con las
siguientes opciones:

* Realizar llamadas internas marcando la extensién de cuatro digitos y confirmando con OK, y externas
marcando el 0 y enseguida el nimero telefdnico.
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Ajustar tonalidad y volumen de la llamada.

Cuenta con teclas de funcién programables que le permiten transferir llamadas, mantener dos
llamadas independientes en el mismo instante, realizar desvio de llamadas y devolucidn de llamadas.
Puede ver el registro de llamadas perdidas, marcadas o recibidas.

Puede realizar llamadas a nivel nacional, internacional y a celular, si esta entre los designados en el
Articulo 14, Decreto 1737 de 1998 y Articulo 1 del Decreto 1598 de 2011.

ALCANCE

El servicio de telefonia estda enfocado a las acciones que permitan el correcto y oportuno

funcionamiento de los medios de comunicacién de los funcionarios y/o colaboradores de la
Unidad para la Reparacidn de las Victimas.

Evaluar y garantizar el medio telefénico

El buen uso de los activos de HW y SW que intervienen en el servicio

Identificar oportunidades de mejora de HW y SW del entorno telefénico

Realizar actividades de mantenimiento y soporte en el entorno de comunicaciones de Unidad
para la reparacion de las victimas

DISPONIBILIDAD Y COBERTURA

Este servicio se brinda en la sede principal, demas sedes en Bogota y fuera de Bogotd en las diferentes
territoriales, sedes y oficinas.

La disponibilidad de este servicio es del 99,6% y se presta en un horario de 7x24x365 dias.

ACCESO

Para solicitar una nueva extension telefénica requiere ser autorizado por el Jefe de Area, mediante
correo, y posteriormente realizar la solicitud a través de SOYtec, marcando la tecla 5 desde cualquier
teléfono de la Unidad.

Si estd entre los designados por el Articulo14, Decreto 1737 de 1998 y Articulo 1 del Decreto 1598 de
2011 y requiere llamadas a celular, discado nacional o internacional, debe estar autorizado por
Secretaria General y posteriormente marcar la tecla 5 para informar a SOYtec, desde cualquier
teléfono de la Unidad.

La solicitud debe estar acompafiada por el formato disefiado para este tipo de requeri?;lientos
agina 13/50
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SERVICIOS OFICINA DE TECNOLOGIAS DE LA INFORMACION

* Cuenta con un directorio telefénico al cual puedes acceder a través de la Intranet, para conocer las
extensiones de todo el personal de la Unidad.

* Tiene soporte técnico para el servicio de telefonia, a través de SOYtec, marcando el 5, enviando correo
a soporte.oti@unidadvictimas.gov.co o generando un caso por el Link
http://mesadeservicios.unidadvictimas.gov.co/usdkv8/#/login/; si es el caso, la Oficina de Tecnologias

de la Informacién enviard personal para resolver la falla en el sitio.

* Cuenta con un manual de usuario donde describimos cémo hacer uso de todas las caracteristicas y
funcionalidades de su teléfono.

BENEFICIARIO
Los servicios se prestan a los siguientes usuarios y/o colaboradores:
- Interno (funcionarios y contratistas)
2.1.5 VIDEOCONFERENCIA
DESCRIPCION

éSabia que cuenta con un entorno colaborativo visual, que le permite reunirse con las diferentes
territoriales y oficinas de la Unidad, como si tuviera a sus compafieros en la misma sala?

Ahora puede hacerlo a través de las salas de videoconferencia que se han instalado en treinta y dos (32)
oficinas de la Unidad, de manera que puede programar una junta o conferencia y comunicarse en tiempo
real a través de audio y video, con personal de la Unidad para las Victimas, y asi ahorrar tiempo y evitar
desplazamientos innecesarios, haciendo de su reunidén una provechosa experiencia de video colaboracidn.
Es una solucién sencilla, accesible y segura, con la cual la Unidad se beneficia con mejores comunicaciones,
mayor colaboracién y toma de decisiones mas rapidas, aprovechando las oportunidades de tener una
Unidad interconectada.

CARACTERISTICAS

En la Unidad contamos actualmente con 32 salas de videoconferencia, desde donde podemos convocar a
las demas salas a nivel nacional. Pagina 14/50
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La solucidn de salas de videoconferencia te permite:

e Comunicarse con las treinta y dos (32) oficinas que disponen del equipo de video al mismo tiempo,
manteniendo comunicacidn visual y auditiva.

e Compartir su escritorio o la aplicacién que esté usando, con todos los participantes de la reunién.
* Conectarte haciendo uso de diferentes modos de presentacion:

o Modo de enfoque, donde solo se observa en la pantalla a aquella persona que se
encuentre hablando por mas de cinco segundos.

o Modo de autoenfoque, donde la cdmara sigue a la persona que se estd dirigiendo a los
demas, en caso de que decida moverse.

o Modo integral, donde podra observar a la totalidad de las personas que participan de la
reunion y si estd conectado con mds de una territorial, la pantalla se dividird en el nimero
de oficinas participantes, observandolos a todos.

* Establecer videoconferencias de forma segura, manteniendo las politicas de seguridad
corporativas.

e Definir un moderador que se encargara de conceder la palabra a los miembros de la reunién y
controlarlo remotamente.

* Conferencias sencillas y accesibles, faciles de configurar y de usar.
ALCANCE

El servicio de videoconferencias esta enfocado a las acciones que permitan una adecuada vy
optima gestion de los medios audiovisuales por parte de los funcionarios y/o colaboradores de
la unidad de reparacion para las victimas y las Direccion territorial

e Administrar el agendamiento de ocupacién de los equipos audiovisuales parte de la
videoconferencia.
e Administrar los equipos y medios audiovisuales pertenecientes
al equipo de videoconferencias

* Dar apoyo técnico y soporte a los funcionarios.

ACCESO
Para acceder a este servicio debe:
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1. Confirmar disponibilidad y separar la sala donde se moderara, haciendo la solicitud con el area
administrativa.

2. Contactar a la Mesa de Servicios Tecnoldgicos SOYtec, marcando la tecla 5 desde su teléfono ,
enviando un correo a soporte.oti@unidadvictimas.gov.co, o generando un caso por el Link
http://mesadeservicios.unidadvictimas.gov.co/usdkv8/#/login/ ; informando especificamente:

* Sala moderadora.

* Salas confirmadas con las cuales se comunicara.
*  Fecha.

* Hora deinicio y de terminacion.

* Programa o area que convoca.

* Persona de contacto.

*  Extensién telefdnica.

DISPONIBILIDAD Y COBERTURA

* Este servicio esta disponible en treinta y dos (32) oficinas y sedes de la Unidad y se presta en un
horario de 5x8x365.

* Apoyo y soporte técnico durante tus videoconferencias.

¢ Manual de usuario.
BENEFICIARIO

Los servicios se prestan a los siguientes usuarios y/o colaboradores:

- Interno (funcionarios y contratistas)

2.1.6 TELECONFERENCIA
DESCRIPCION

éSabia que desde su teléfono IP puede establecer una teleconferencia hasta con diez (10) personas? Asi
es. Este servicio le permitird comunicarse por audio con hasta 10 personas que cuenten con teléfonos de
la Unidad, en cualquier sede u oficina, e invitar a otros a su conversacion telefénica para entablar una
reunion laboral via teléfono IP, evitando desplazamientos y sacando el mejor provecho de todas las
herramientas colaborativas, a través de la conexion a internet dispuesta en la Unidad. Pagina 16/50
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CARACTERISTICAS

La Unidad cuenta con una plataforma telefénica de alta disponibilidad y usted cuenta con un
teléfono que puede usar para establecer una teleconferencia, écomo hacerlo? Muy simple:
comuniquese con un primer invitado marcando su extensidn, después de que conteste presione
la tecla consulta y confirme con la tecla OK, alli el teléfono le dard tono y deberd marcar la
extensién del segundo usuario. Cuando le conteste, debe presionar la tecla conferencia y
confirmar con OK, y puede iniciar su conferencia; en caso de ingresar necesitar mas usuarios
debera realizar el mismo procedimiento.

Este servicio permite establecer multiconferencia o comunicacién por voz con mas de dos usuarios.

ALCANCE

Este servicio va dirigido a los funcionarios de la Unidad y permitirda comunicarse por audio con hasta 10
personas que cuenten con teléfonos de la Unidad.

DISPONIBILIDAD Y COBERTURA

* Este servicio se brinda en la sede principal, demds sedes en Bogotd y fuera de Bogota en las diferentes
territoriales, sedes y oficinas.

* Ladisponibilidad de este servicio es del 99,6% y se presta en un horario de 7x24x365 dias.

ACCESO

Para acceder a este servicio solo debe contar con uno de los teléfonos de la Unidad y con las extensiones
de las personas con las cuales establecera la teleconferencia. iEs muy simple!

* Para mayor informacidn puede acceder a soporte técnico, a través de la Mesa de Servicios
Tecnoldgicos  SOVYtec, marcando el 5, enviando un correo a la  cuenta
soporte.oti@unidadvictimas.gov.co, o generando un caso por el Link
http://mesadeservicios.unidadvictimas.gov.co/usdkv8/#/login/; donde encontrara personas amables
y con mucho conocimiento, dispuestas a resolver su problemas tecnoldgicos.
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SERVICIOS OFICINA DE TECNOLOGIAS DE LA INFORMACION

Cuenta con un directorio telefénico al cual puede acceder a través de la Intranet, para conocer las
extensiones de todo el personal de la Unidad.

* Tiene soporte técnico para el servicio de teleconferencia, a través de SOYtec, marcando el 5, enviando
correo a soporte.oti@unidadvictimas.gov.co; o generando un caso por el Link
http://mesadeservicios.unidadvictimas.gov.co/usdkv8/#/login/ ;

* sieselcaso, la Oficina de Tecnologias de la Informacién enviara personal a resolver la falla en sitio.
*  Manual de usuario.

BENEFICIARIO
Los servicios se prestan a los siguientes usuarios y/o colaboradores:

- Interno (funcionarios y contratistas)

2.1.7 FAXSERVER
DESCRIPCION

Cuenta con un servicio que le permite enviar, recibir fax y administrarlos, desde una pdgina Web que sirve
como interfaz de entrada y salida de documentos. Este es otro servicio tecnolégico con el cual la Oficina
de Tecnologias de la Informacién respalda sus labores y le facilita la comunicaciéon desde y hacia el
exterior.

CARACTERISTICAS

Este servicio permite:
* Consultar el fax que recibid, a través de una pagina Web de asistente de fax.
* Enviar fax a través de la pagina Web, los cuales llegaran al fax fisico de la persona a quien lo envia.
* Manejo y administracidon desde la Web, a través de la pagina de asistente de fax.

* Tendrd un usuario y contraseia, ya sea de su area o propio, a través del cual podrd acceder a la
pagina Web de asistente de fax.
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ALCANCE

El servicio de Puestos de Trabajo estd enfocado a las siguientes acciones que permitan una adecuaday
dptima gestion de los equipos tecnoldgicos que permite recibir fax y administrarlos, desde una pagina
Web que sirve como interfaz de entrada y salida de documentos.

DISPONIBILIDAD Y COBERTURA

* Este servicio se brinda en la sede principal, en las demds sedes en Bogotd y en las diferentes
territoriales, sedes y oficinas.

* Este servicio esta disponible en un horario de 7x24x365

ACCESO

Para acceder a este servicio debe:

e Contar con un teléfono de la Unidad para las Victimas.
* Solicitar el servicio de Fax Server, a través de la Mesa de Servicios Tecnoldgicos SOYtec.
* La Oficina de Tecnologias de la Informacion le asignara un usuario y contrasefia.

* Se habilitara el acceso y administracidn de la pagina de asistente de fax.
SERVICIOS OFICINA DE TECNOLOGIAS DE LA INFORMACION
* Tiene soporte técnico para el servicio de Fax Server, a través de SOYtec, marcando el 5, enviando

un correo a soporte.oti@unidadvictimas.gov.co; o generando un caso por el Link
http://mesadeservicios.unidadvictimas.gov.co/usdkv8/#/login/;

* Sies necesario, la Oficina de Tecnologias de la Informacién enviara personal a resolver la falla a
su sitio de trabajo.

¢ Cuenta con un manual de usuario donde se describe cdmo hacer uso de todas las caracteristicas
y funcionalidades del servicio de Fax Server*

BENEFICIARIO
Los servicios se prestan a los siguientes usuarios y/o colaboradores:

- Interno (funcionarios y contratistas)
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2.2 SOLUCION DE ALMACENAMIENTO DE INFORMACION

DESCRIPCION

(s 1

SharePoint

S

¢Maneja archivos con informacién critica? ¢ Consulta altos volimenes de documentos, y los almacena en
su equipo? ¢ Comparte esta informacion con sus compafieros de trabajo a través de medios magnéticos
y en ocasiones estos archivos estan en constante actualizacion?

¢Sabia que la Oficina de Tecnologias de la Informacién pone a su disposicidn un servidor de archivos donde
podrd almacenar y compartir sus archivos e informacién con otros usuarios, de manera que todos
accederdn a un unico archivo desde su equipo de cédmputo y estaras en capacidad de almacenar grandes
volimenes de informacidn, compartiendo recursos y haciendo mas eficientes sus labores?
Adicionalmente, la Oficina de Tecnologias de la Informacidn ofrece el servicio de almacenamiento virtual
de hasta un 1 TB, al cual podra acceder via internet.

La Oficina de Tecnologias de la Informacién le brinda una solucién de almacenamiento de informacién
eficiente, que garantiza su alojamiento, custodia, seguridad, disponibilidad y capacidad, y le da la
oportunidad de compartir la informacién y acceder a ella de forma centralizada y segura, conozca
sharepoint, una herramienta de almacenamiento de informacién, que permita acceder a espacios de
trabajo compartidos, documentos, y el alojamiento de aplicaciones compartidas.

2.2.1 SOLUCION DE ALMACENAMIENTO DE INFORMACION

DESCRIPCION

* Informacion de gestion es aquella que estd en continua consulta y modificacion, y se encuentra
disponible en linea.

* Informacion histdrica es aquella que no esta disponible en linea, a la cual se accede con previa
solicitud y Unicamente para consulta, no para modificarla.
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CARACTERISTICAS

El servidor de archivos le permite:

* Almacenary acceder a la informacién de su dependencia de forma centralizada.

* Alta velocidad en el acceso de datos.

* Almacenar grandes volumenes de informacion.

* Ampliacién de capacidad de almacenamiento, sin interrupciones de servicio.

e Compartir su informacion con personas autorizadas.

* Determinar a qué personas dara permisos de solo lectura o permisos de escritura de archivos.

¢ Almacenamiento de diferentes tipos de archivos (imagenes, documentos, PDF, Excel y videos,
entre otros).

* Desde del segundo semestre del 2015, se cuenta con una capacidad de almacenamiento a virtual
de 1 TBy se podrd acceder por internet.

ALCANCE

El servicio esta enfocado a las siguientes acciones que permiten la administracion y configuracion
de los sistemas de almacenamiento y respaldo de la informacién de manera segura, oportuna y
confiable para los funcionarios y colaboradores de la Unidad de reparacion de las victimas.
e Administrar y configurar soluciones de almacenamiento, para los diferentes componentes
tecnoldgicos de la infraestructura de TI

* Administrar, establecer acciones de seguimiento y control al correcto funcionamiento,
disponibilidad, desempefio, y capacidad de la plataforma de TI.

» Verificar y realizar acciones de seguimiento y control a los sistemas de almacenamiento y
respaldo de la informacion e identificar irregularidades en la prestacion del servicio

* Realizar copia de seguridad o respaldos de informacion de los diferentes sistemas de
informacién

* Definir protocolos de respaldo y recuperacién del sistema operativo, del software, y de la
informacién residente en los servidores.

DISPONIBILIDAD Y COBERTURA

* Este servicio se presta en un horario de 7x24x365.

* Sudisponibilidad es del 99,8% y su cobertura es nacional. Pagina 21/50
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ACCESO
Para acceder a este servicio debe:

*  Definir si la informacidn es de Gestidn o histdrica

* Ladependencia realiza la solicitud, a través de SOYtec.

* Silainformacién es histérica, la Oficina de Tecnologias de la Informacion diagnostica su estado y
capacidad, y facilita los medios para extraerla; se formaliza la entrega de informacién a la Oficina
de Tecnologias de la Informacién, mediante acta, luego gestiona su almacenamiento y custodia y
notifica la ubicacion de la informacidn. Si requiere consultar informacion histdrica, debe solicitar
su recuperacién a través de SOYtec, indicando su ubicacidn y el tiempo que tardard consultdndola,
de modo que la Oficina de Tecnologias de la Informacién recupera y publica la informacién
durante el tiempo solicitado y al finalizar ese lapso la retira.

* Silainformacién es de Gestidn, la Oficina de Tecnologias de la Informacidn dispone de un espacio
sobre el servidor de archivos y asigna los permisos necesarios al encargado de crear la estructura
y alojar la informacién del drea solicitante, para luego asignar tipos de permisos de acceso a las
personas designadas, de acuerdo con la solicitud del area.

SERVICIOS OFICINA DE TECNOLOGIAS DE LA INFORMACION

La Oficina de Tecnologias de la Informacidn se encarga de:

* Gestionar el almacenamiento, que incluye: réplica de archivos, backups, asignacién de permisos
lectura/escritura segin requerimientos; aumento de capacidad, respaldo y restauracion de
informaciodn.

* Custodiary gestionar los medios magnéticos.

* Restauracidn de archivos de informacién histdrica.

* Aplicar planes de mantenimiento y seguridad.

* Respaldo de la informacién, con una frecuencia determinada.

* Soporte técnico

BENEFICIARIO

Los servicios se prestan a los siguientes usuarios y/o colaboradores:

- Interno (funcionarios y contratistas)
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2.3 DOTACION TECNOLOGIA PARA SU PUESTO DE TRABAJO
DESCRIPCION
s [
e —
Computador Portdtil Impresora  Escaner

¢Sabia que cuenta con puestos de trabajo que tienen todas las herramientas tecnoldgicas dispuestas en

un ambiente adecuado, para que haga uso de ellas?
Antes de que le sea asignado un puesto de trabajo, la Oficina de Tecnologias de la Informacion realiza una
inspeccidn técnica, analiza las necesidades y requerimientos del sitio, desplaza a los técnicos y realiza la

instalacion especializada de:

Redes de cableado estructurado de datos, eléctrica normal y regulada. Bajo el escritorio vera un
tomacorriente blanco con una marquilla que dice normal (es decir red eléctrica normal), un
tomacorriente naranja con una marquilla que dice UPS (es decir, red eléctrica regulada, que
protege el equipo frente a cambios bruscos de voltaje o corriente) y una toma con una marquilla
blanca que dice datos.

Estas redes garantizan la energia y proteccién de su equipo y la conexién a internet y su teléfono
IP.

El centro de cableado es desde donde la Oficina de Tecnologias de la Informacién administra y
centraliza los servidores, la conectividad, la seguridad, los antivirus y el sistema de resguardo
eléctrico -UPS.

Adecuaciones mobiliarias y dotacién de muebles necesarios para lograr el ambiente de trabajo
(iluminacién).

Desarrollo de mejoras complementarias para las nuevas oficinas.

Con estas labores la Oficina de Tecnologias de la Informacién garantiza que se cuente con un ambiente

adecuado para el desarrollo de sus labores.
Por otra parte, sabemos que para que desarrolle sus labores requiere contar con una adecuada dotacién
tecnoldgica y por eso la Oficina de Tecnologias de la Informacién cuenta en su catalogo con un servicio
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que le brinda estos recursos y la ofimatica necesaria para realizar sus labores mas eficientemente, al tener

la tecnologia al alcance de sus manos.

2.3.1 DOTACION TECNOLOGICA PUESTOS DE TRABAJO

CARACTERISTICAS

La Unidad para las Victimas brinda la siguiente dotacion tecnoldgica:

Portatil con cargador, mouse, pad mouse y maletin.

Impresoras y multifuncionales.

Escaner, servicio de escaner independiente o a través de impresora multifuncional.

Otros suministros asociados a repuestos, elementos para videoconferencias, video beam vy
televisores, entre otros.

Los equipos tecnoldgicos en su mayoria estdn en modalidad de arriendo, la cual incluye garantia
y téner en el caso de las impresoras.

ALCANCE

El servicio de Dotacidn tecnolégica esta enfocado en las siguientes acciones que permiten una

adecuada y optima gestion de los equipos tecnolégicos

Administrar los computadores (de escritorio y portatiles)
Administrar las impresoras y escaner

Administrar los teléfonos y extensiones de los puestos de trabajo
Administrar los puntos de red y datos del puesto de trabajo
Soportar y realizar configuraciones ofimaticas

Adquisicién de SW, HW, servicios

Concepto técnicos Sistemas de Informacién

Concepto técnico de aplicativos y/o software

Concepto técnico de infraestructura de Tl

DISPONIBILIDAD Y COBERTURA

La cobertura de estos recursos se brinda en sedes y oficinas, tanto a nivel regional como central
de la Unidad. .
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*  Elhorario de atencidn de solicitudes de dotacién tecnolégica y de entrega de soluciones se realiza
durante el horario habil de la Unidad.

ACCESO

Para realizar la solicitud de dotacidn tecnoldgica se requiere:

* Eljefe de la dependencia debe enviar la solicitud al correo soporte.oti@unidadvictimas.gov.co.

*  LaOficina de Tecnologias de la Informacién verifica la viabilidad y disponibilidad, realiza la gestién
y solicita el equipo.
e  Se dara respuesta a su solicitud, via correo electrdnico, con un nimero de ticket.

* Asusede o puesto de trabajo llegara el equipo, el cual serd instalado y configurado.

En el caso de una garantia por dafo del equipo o solicitud de téner, el usuario puede realizarla
directamente a través de la Mesa de Servicios Tecnolégicos SOYtec.

SERVICIOS OFICINA DE TECNOLOGIAS DE LA INFORMACION

La Oficina de Tecnologias de la Informacidn se encarga de:
*  Mobiliario.
*  Redes.
*  Adecuaciones de sedes.
*  Traslado de equipos y mobiliario.
* Instalacion.
e Capacitacidn para uso de impresoras y escaner.
*  Garantia en sitio.
*  Repuestos en sitito.
*  Reemplazo de téner.

*  Mantenimiento preventivo y correctivo de equipos.

Para mayor informacién puede acceder a soporte técnico, a través de la Mesa de Servicios Tecnoldgicos
SOYtec, marcando el 5, enviando un correo a la cuenta soporte.oti@unidadvictimas.gov.co; o generando
un caso por el Link http://mesadeservicios.unidadvictimas.gov.co/usdkv8/#/login/; donde encontrara
personas amables y con mucho conocimiento, dispuestas a resolver sus problemas tecnolégicos.
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BENEFICIARIO
Los servicios se prestan a los siguientes usuarios y/o colaboradores:

- Interno (funcionarios y contratistas)

2.3.2 LICENCIAMIENTO ESPECIAL

La Oficina de Tecnologias de la Informacién le da la posibilidad de solicitar licencias de software adicionales
a las instaladas en su equipo, en caso que sus necesidades laborares lo requieran. Recuerde que sélo
puede tener programas licenciados en su computador.

CARACTERISTICAS

Este servicio le permite:

* Solicitar la licencia de software que requiera y que no se encuentre en el software base que le fue
entregado.

* Se realiza la instalacién y puesta en funcionamiento del software solicitado.

ALCANCE

El servicio de licenciamiento esta disponible a los usuarios que en sus necesidades laborales
requieran de este servicio.

DISPONIBILIDAD Y COBERTURA

* Lacobertura de estos recursos se brinda en sedes y oficinas a nivel regional y central de la Unidad
para las Victimas.

e El horario de atencidn de solicitudes de licenciamiento es el horario habil de la Unidad.

ACCESO

Para realizar la solicitud:
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* El jefe de la dependencia debe enviar un correo con la
solicitud a soporte.oti@unidadvictimas.gov.co.

* La Oficina de Tecnologias de la Informacién verifica la viabilidad y disponibilidad, realiza la gestién
y solicita la licencia.

* Se informa cuando se dara respuesta a su solicitud, via correo electrénico, con un nimero de
ticket.

* LaOficina de Tecnologias de la Informacidn recibe el software y los técnicos Oficina de Tecnologias
de la Informacidn realizan la configuracién e instalacién del mismo.

SERVICIOS OFICINA DE TECNOLOGIAS DE LA INFORMACION

Cuenta con soporte técnico, a través de SOYtec, marcando el 5, enviando un correo a
soporte.oti@unidadvictimas.gov.co; o generando un caso por el Link

http://mesadeservicios.unidadvictimas.gov.co/usdkv8/#/login/ ; en caso de requerir apoyo para solicitar
la licencia o frente a inconvenientes con el software.

BENEFICIARIO
Los servicios se prestan a los siguientes usuarios y/o colaboradores:

- Interno (funcionarios y contratistas)
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2.4 CONECTIVIDAD

DESCRIPCION

é¢Requiere estar conectado con el mundo, navegar a altas velocidades para realizar consultas, establecer
conexiones entre las diferentes sedes y oficinas de la Unidad, con alta calidad, confiabilidad y seguridad,
a través de diferentes medios de acceso? ¢Requiere acceder a internet dentro o fuera de su oficina a
través de su tableta, teléfono inteligente o portatil para el desarrollo de sus labores?

La Oficina de Tecnologias de la Informaciéon le brinda una solucién tecnolégica que suple sus
requerimientos integrando el servicio de comunicaciones de telefonia, internet y canales dedicados e
internet inaldmbrico y Mi-Fi, bajo una solucién robusta, homogénea y escalable.

Asi es. Cada vez que la Unidad para las Victimas abre una nueva sede, oficina o Direccién Territorial, o
ingresa personal nuevo, la Oficina de Tecnologias de la Informacidn se encarga de suministrar los equipos
de telefonia, las plantas y teléfonos IP, asi como de gestionar el canal dedicado, el internet, el cableado y
las conexiones necesarias para su funcionamiento. También evalla la cobertura y el tipo de acceso,
dimensiona la solucidn, realiza la instalacién, hace la configuracion, las pruebas y la puesta en
funcionamiento para garantizar que cuente con las comunicaciones y conectividad que requiere para
desarrollar sus labores.

De igual forma, sobre la infraestructura de comunicaciones existente, la Oficina de Tecnologias de la
Informacidén realiza la gestion respecto al ancho de banda, mediante el seguimiento a los canales
existentes, para lo cual verifica si su sede, oficina o Direccidn Territorial requiere aumentar el ancho de
banda o si es posible racionalizarlo, para que cuente siempre con un servicio adecuado segun sus
necesidades.
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2.4.1 INTERNET DEDICADO

DESCRIPCION

El servicio de internet dedicado le permite disponer de conectividad a internet permanente, con altas

velocidades de carga, permitiendo conectarse con el mundo desde las diferentes oficinas, sedes y

Direcciones Territoriales ubicadas en todo el pais.

CARACTERISTICAS

Acceso a internet para realizar consultas y compartir informaciéon de manera sencilla y rapida, con
compaiieros de trabajo y con el exterior.
Red segura para transmitir el flujo de informacidn de la Unidad para las Victimas.
Infraestructura robusta de conexidn nacional e internacional del proveedor.
Tiene acceso a sistemas de informacién y aplicaciones, a través de internet.
La OTI cuenta con herramientas de:
a) Gestidn y monitoreo en linea, a través de la cual realiza monitoreo y seguimiento de canales
de internet y del tréfico.
b) Filtrado de contenido, el cual permite denegar el acceso a cierto tipo de contenido inadecuado
en lared.

¢) Modelador de trafico, herramienta que permite distribuir el ancho de banda, dando prioridad
a los aplicativos misionales de la Unidad.

ALCANCE

El servicio de Internet dedicado estd enfocado en las siguientes acciones que permiten una
adecuada y optima gestién del Internet:

Administrar la conectividad de cada una de las sedes de Unidad para la relaciéon de las Victimas
Monitorear el correcto funcionamiento de la infraestructura de la Red conectividad de los
funcionarios.
Tomar las medidas técnicas y administrativas para evitar ataques informaticos a las redes.
Administrar, controlar y gestionar accesos a Internet y Paginas WEB.
Gestionar con los proveedores ISP los requerimientos y las necesidades de conectividad
Gestionar con los proveedores ISP las fallas y oportunidades de mejora que le competa

Pagina 29/50
i

lireo de alencién rocicnal: 01 8000 91 11 19 - Bogala: 426 11 17 Siguencs e

Sede administrativa: Calle 16 No. & - 66 Edificio Avianca - Piso 19 - Bogeta, DC. ' o '@ ° e

Unidad para la Atencion y Reparacién Integral a las Victimas www.unidadvictimas.gov.co



GOBIERNO

DE COLOMBIA UNIDAD PARA LAS VICTIMAS

g

DISPONIBILIDAD Y COBERTURA

La cobertura de estos recursos se brinda en sedes y oficinas a nivel regional y central.
La disponibilidad de este servicio es del 99,6% y se brinda en un horario de 7x24x365.

ACCESO

Para realizar la solicitud de internet dedicado en las nuevas sedes, oficinas o Direcciones Territoriales,
debe:

El jefe de la dependencia debe enviar correo con la solicitud a soporte.oti@unidadvictimas.gov.co,

con copia al correo del Jefe de la Oficina de Tecnologias de la Informacion.
La Oficina de Tecnologias de la Informacidn verifica la viabilidad, realiza la gestién y solicita el servicio.
Se informa cuando se dara respuesta a su solicitud.

La Oficina de Tecnologias de la Informacion coordina la implementacion y se realiza el seguimiento
hasta la puesta en funcionamiento.

SERVICIOS OFICINA DE TECNOLOGIAS DE LA INFORMACION

La Oficina de Tecnologias de la Informacidn se encarga de:

Monitoreo y seguimiento del canal y trafico.

Gestidn del ancho de banda asignado y racionalizacion del mismo.

Mantenimiento preventivo.

Mantenimiento correctivo, solicitado a través de SOYtec, marcando el 5, enviando un correo a
soporte.oti@unidadvictimas.gov.co; o generando un caso por el Link

http://mesadeservicios.unidadvictimas.gov.co/usdkv8/#/login/ ;

BENEFICIARIO

Los servicios se prestan a los siguientes usuarios y/o colaboradores:

- Interno (funcionarios y contratistas)
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2.4.2 CONECTIVIDAD

La conectividad le permite acceder a la red de datos de la Unidad para las Victimas mediante canales de

Fibra Optica y establecer la conexion entre las diferentes sedes, con alto desempefio, calidad y
confiabilidad, mediante una red robusta; a través de este servicio puede acceder a servidores, aplicaciones
y bases de datos.

CARACTERISTICAS

La Unidad para las Victimas cuenta con un esquema de alta disponibilidad, con un canal principal y
uno de backup.

Los canales dispuestos son de fibra dptica y en caso de no ser posible llegar por este medio, se presta
el servicio de canal satelital.

Dimensidén de la solucién de conectividad, segin necesidades de la Unidad, en cuanto a velocidad y
seguridad de la transmisién, anchos de banda y medios de transmisidn.

Incremento de ancho de banda asignado a cada oficina, sede o Direccién Territorial, segin la
demanda, los cuales son monitoreados por la Oficina de Tecnologias de la Informacidn, para aumentar
o racionalizar el recurso.

Recursos compartidos a través de la red, como la impresidn y servidor de archivos de la Unidad.

ALCANCE

El servicio de Redes y Seguridad estd enfocado a las siguientes acciones que permitan la
administracion y configuracion de la Red LAN, WAN administracidon de las politicas de seguridad
de la informacién:

Administrar, establecer acciones de seguimiento y control al correcto funcionamiento de la
infraestructura de redes y comunicaciones.

Monitorear el correcto funcionamiento de la infraestructura de la Red LAN, WAN y conectividad
de los usuarios.

Realizar configuraciones técnicas y recomendaciones en telecomunicaciones acorde a las
necesidades de la Unidad para la reparacién de las victimas.

Administrar, gestionar y monitorear la infraestructura de seguridad informatica.

Tomar las medidas técnicas y administrativas para evitar ataques informaticos a las redes.
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Realizar analisis de vulnerabilidades internas y externas generando las acciones de mitigacién que
correspondan.

Velar por el cumplimiento de las politicas de seguridad informatica de la Unidad.
Administrar y gestionar accesos a Internet y Paginas WEB.

Administrar y gestionar accesos a través de VPN para los funcionarios.

DISPONIBILIDAD Y COBERTURA

La cobertura de estos recursos se brinda en sedes y oficinas a nivel regional y central.

La disponibilidad de este servicio es del 99,6% y se brinda en un horario de 7x24x365.

ACCESO

El jefe de la dependencia debe enviar un correo con la solicitud a soporte.oti@unidadvictimas.gov.co,

con copia al correo del Jefe de la Oficina de Tecnologias de la Informacion.

Para realizar la solicitud de ampliacion de canal se debe enviar correo con la solicitud a
soporte.oti@unidadvictimas.gov.co, o marcar la tecla 5 desde cualquier teléfono de la Unidad.

La Oficina de Tecnologias de la Informacidn valida la estadisticas de uso del canal y evalua la viabilidad
de aumento, para optimizar el recurso seguin el monitoreo realizado.

Se realiza la gestidon con el proveedor y se valida la ampliacién, manteniendo el monitoreo y
seguimiento del canal.

SERVICIOS OFICINA DE TECNOLOGIAS DE LA INFORMACION

La Oficina de Tecnologias de la Informacidn se encarga de:

Monitoreo y seguimiento del canal y trafico.

Gestidn del ancho de banda asignado y racionalizacion del mismo.

Mantenimiento preventivo.

Mantenimiento correctivo, solicitado a través de SOYtec, marcando el 5, enviando correo a
soporte.oti@unidadvictimas.gov.co; o generando un caso  por el

Link http://mesadeservicios.unidadvictimas.gov.co/usdkv8/#/login/ .

BENEFICIARIO

Los servicios se prestan a los siguientes usuarios y/o colaboradores:

- Interno (funcionarios y contratistas) o
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2.4.3 INTERNET INALAMBRICO

DESCRIPCION

La red inaldambrica permite que sus dispositivos mdviles o equipos portatiles puedan acceder a internet

sin que haga uso de su plan de datos, navegando desde las oficinas de la Unidad, ya sea desde el puesto

de trabajo o en otra ubicacién dentro de la sede. A través de esta alternativa de conectividad se facilita el

desarrollo de sus funciones en la oficina, cubriendo las necesidades de conectividad y movilidad,

apoyando sus labores y la operacidn de la Unidad.

CARACTERISTICAS

Esta solucién le brinda movilidad al interior de las oficinas de la Unidad para las Victimas, de manera
que pueda conectarse a internet desde cualquier lugar.

Puede conectarte a la red, a través de la tecnologia Wi-Fi de su portatil, mévil o tableta, brindando
acceso a su equipo.

Al acceder a las aplicaciones e informacién se facilita su trabajo y la colaboracién, aumentando la
productividad de todos en la Unidad.

La Oficina de Tecnologias de la Informacidn le brinda seguridad ya que controla, gestiona y protege el
acceso a la red inalambrica.

ALCANCE

El servicio de Internet Inaldambrico esta enfocado a las siguientes acciones que permitan la
administracion y configuracion de la Red LAN, WAN administracidn de las politicas de seguridad
basados en la conectividad inaldambrica.

Administrar, establecer acciones de seguimiento y control al correcto funcionamiento de los
dispositivos activos de red destinados a la conectividad inaldmbrica.

Realizar configuraciones técnicas y recomendaciones en telecomunicaciones acorde a las
necesidades de la Unidad para la reparacién de las victimas.

Administrar, gestionar y monitorear la infraestructura de seguridad informatica.
Tomar las medidas técnicas y administrativas para evitar ataques informaticos a las redes.
Realizar analisis de vulnerabilidades internas y externas generando las acciones de mitigacion que
correspondan.
Administrar y gestionar accesos a Internet y Paginas WEB.
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DISPONIBILIDAD Y COBERTURA

* Este servicio tiene una cobertura dentro de las oficinas de la Unidad para las Victimas, donde se
encuentre. Se brinda en un horario de 7x24x365.

* Actualmente, se esta ampliando la cobertura para llegar al 100% de las oficinas de la Unidad.

ACCESO

* La Oficina de Tecnologias de la Informacién esta a cargo de brindar este servicio en todas las oficinas
de la Unidad para las Victimas.

* La Oficina de Tecnologias de la Informacion realiza la gestidn, instalacién y configuracidon remotas.

* Se realizan las pruebas de comunicacidn con apoyo de personal de la oficina, si ésta no se encuentra
en Bogota.

* Seinforma a todo el personal de la oficina beneficiado, para que acceda a este servicio.

La informacidn de la contrasefia para acceder a la red se puede solicitar a través de la Mesa de Servicios
tecnoldgicos SOYtec, marcando el 5, enviando un correo a soporte.oti@unidadvictimas.gov.co; o
generando un caso por el Link http://mesadeservicios.unidadvictimas.gov.co/usdkv8/#/login/ ;

SERVICIOS OFICINA DE TECNOLOGIAS DE LA INFORMACION

La Oficina de Tecnologias de la Informacidn se encarga de:
* Monitoreo y seguimiento de la red inalambrica.

* Soporte tecnolégico, solicitado a través de SOYtec, marcando el 5 o enviando un correo a
soporte.oti@unidadvictimas.gov.co.

¢ Informar la clave de la red inaldambrica.
* Administracion y configuracién.

BENEFICIARIO
Los servicios se prestan a los siguientes usuarios y/o colaboradores:

- Interno (funcionarios y contratistas)
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2.4.4 Mi-Fi o Modem USB

DESCRIPCION

El Mi-Fi le permite acceso a internet aprovechando la tecnologia 4G, navegando desde cualquier lugar que
cuente con cobertura de red. A través de esta alternativa de conectividad se facilita el desarrollo de sus

funciones fuera de la oficina, cubriendo sus necesidades de conectividad y movilidad, apoyando su labor

y la operacién de la Unidad para las Victimas.

CARACTERISTICAS

Cuenta con dos tipos de dispositivos para establecer la conexién inaldmbrica: el modem USB, el cual
debe conectar a su equipo o el modem MiFi, dispositivo que no requiere ser conectado al equipo,
permitiéndole conectarse a internet a través de cualquier dispositivo que disponga de tecnologia WiFi
(portatil, Tablet, Smartphone); le permite la conexidn de hasta 10 dispositivos.

El modem actia como punto de acceso a internet desde donde se encuentres, brinddndole movilidad.
Si usa Mi-Fl debe cargarlo para hacer uso del dispositivo.

Navega con una velocidad de 12 Mbps.

Capacidad de descarga de 20gb. Al agotarse, continla navegando con velocidad de 512 Kbps.
Comparta la conexién en reuniones y utilice el servicio en eventos.

Este dispositivo es propiedad del operador, por lo que debe hacer buen uso del mismo.

ALCANCE

El servicio Mi-Fi o Modem USB estd enfocado a las siguientes acciones que permitan la

administracion y configuracién, préstamo del servicio Mi-Fi.

Evaluacion y analisis de las necesidades de los funcionarios de la Unidad de Victimas y ofrecer
la conectividad que cubra la solicitud

Seguimiento sobre la solucién Mi-Fi, tiempos y usuarios

Administrar y controlar el uso del servicio Mi-Fi

Velar por el cumplimiento de las politicas de seguridad informatica de la Unidad

Velar por el cumplimiento de las politicas de seguridad informatica de la Unidad.

Administrar y gestionar accesos a Internet y Paginas WEB.

Gestionar con los proveedores ISP los requerimientos y las necesidades de conectividad
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DISPONIBILIDAD Y COBERTURA
* Lacobertura de este servicio depende del prestador de servicio de la Unidad para las Victimas.

* Sicuenta con cobertura, el servicio se brindara en un horario de 7x24x365, teniendo en cuenta que el
Mi-Fi debera estar cargado.

ACCESO

e Para solicitar un Mi-Fi o modem inalambrico, el jefe de area debe enviar un mensaje con la solicitud
al correo soporte.oti@unidadvictimas.gov.co

* La Oficina de Tecnologias de la Informacidn verifica la viabilidad, realiza la gestidn y solicita el equipo;
la entrega del modem se realiza con memorando.

* Puede empezar a usar el modem inalambrico. Tan solo debe cargarlo, encenderlo, buscar la red desde
el dispositivo (MiFi) o computador (MiFi o modem USB) y digitar el usuario y contrasefia que le
entregaron con el equipo.

SERVICIOS OFICINA DE TECNOLOGIAS DE LA INFORMACION

* Sitiene dudas respecto al uso del modem, puede comunicarse con la Mesa de Servicios Tecnoldgicos
SOYtec, marcando la tecla 5 desde cualquier teléfono de la Unidad o enviando un correo a
soporte.oti@unidadvictimas.gov.co.

BENEFICIARIO

Los servicios se prestan a los siguientes usuarios y/o colaboradores:

- Interno (funcionarios y contratistas)
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2.5 SISTEMAS DE INFORMACION

DESCRIPCION

é¢Requiere sistematizar los procesos de su area a través de un Sistema de Informacion? ¢Tiene ideas para
optimizar el Sistema de Informacién que utiliza frecuentemente? ¢El sistema de informacidn que utiliza
presenta inconvenientes o fallas? ¢Ha notado que los tiempos de respuesta de la aplicacidon que usa han
bajado? ¢Requiere apoyo tecnoldgico para adquirir un software mediante un proceso de contratacion? Si
se le han presentado estas u otras situaciones similares, debe saber que la Oficina de Tecnologias de la
Informacién cuenta en su catadlogo con un servicio a través del cual puede solicitar el desarrollo de un
nuevo sistema de informacién, el mantenimiento o adecuacién de los sistemas de informacién existentes
0 apoyo y asesoria para la seleccién y aprovisionamiento de software, aplicaciones o desarrollos. Para
ello, la Oficina de Tecnologias de la Informacién cuenta con un grupo de ingenieras e ingenieros altamente
calificados, capacitados y con amplio conocimiento, quienes estdn dispuestos a apoyarlo, ya que
gueremos que cuente con nosotros como socios estratégicos que fusionan los procesos misionales con la
tecnologia, para obtener mds cooperacidn y colaboracion, y para entregar mayor valor, permitiéndonos
innovar y obtener mejores resultados de la gestidn de la Unidad en el cumplimiento de su mision.

A continuacion, le presentamos los servicios asociados a la solucién de Sistemas de Informacién, cémo
acceder a ellos, su cobertura, disponibilidad y los servicios Oficina de Tecnologias de la Informacidn
adicionales.
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2.5.1 DESARROLLO

DESCRIPCION

Este servicio realiza el andlisis, disefio, desarrollo, implementacién y soporte de nuevos Sistemas de

Informacién y/o aplicaciones, bajo las mejores practicas, para apoyar los procesos estratégicos,
misionales, de apoyo y de control de la Unidad, facilitando el trabajo a través de la tecnologia.

CARACTERISTICAS

Realizamos el levantamiento de requerimientos, analisis, disefio, desarrollo, ejecucién de pruebas,
puesta en produccién, estabilizacidén y soporte técnico de las soluciones informaticas que requiere
la Unidad para las Victimas.

Integramos la informacién derivada de las actividades y procesos de la Unidad que requieren
automatizarse.

Gobernamos desde la Oficina de Tecnologias de la Informacidn todas las herramientas informaticas
de la Unidad, garantizando control, seguridad, soporte y operacidn estable.

Contamos con un equipo especializado de desarrolladores, documentadores, probadores y
arquitectos calificados y capacitados, capaces de transformar necesidades en productos agiles y
seguros, aplicando las mejores practicas en el tratamiento de la informacién y en el
aprovisionamiento de soluciones.

Contamos con el conocimiento y la sensibilidad de nuestro personal para ofrecer soluciones acordes
con las necesidades de las victimas y de los procesos de la Unidad.

ALCANCE

Desarrollar las soluciones de sistemas de informacién que la Oficina de Tecnologias de la Informacién

considere que puedan ser asumidos por el equipo interno y no necesiten tercerizarse; de acuerdo con

las capacidades internas. Comienza con una Solicitud de componentes tecnoldgicos a la Oficina de

Tecnologias de la Informacidn y termina con una solucién de software en funcionamiento o con la no

aprobacion del desarrollo por parte de la Oficina de Tecnologias de la Informacion.

Analisis de la necesidad de los funcionarios de la Unidad
Evaluacion de capacidad y posibilidad de gestidn sobre las necesidades planteadas
Desarrollo de soluciones de acuerdo a las necesidades de los funcionarios de la Unidad

Unidad para la Atencién y Reparacién Integral a las Victimas E www.unidadvictimas.gov.co
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DISPONIBILIDAD Y COBERTURA

El equipo de desarrollo implementa soluciones que atienden las necesidades de la Unidad para las
Victimas para ser utilizadas en cualquier punto del territorio nacional.

El equipo desarrolla soluciones con una metodologia orientada a la obtencién de resultados en el
menor tiempo posible.

Este servicio esta disponible para todas las dependencias de la Unidad y para las entidades del
Sistema Nacional (SNARIV) con las que se acuerden servicios a través de los procesos estratégicos,
misionales, de apoyo y de control de la Unidad.

ACCESO

Para acceder a este servicio debe:

Expresar su necesidad a la Oficina de Tecnologias de la Informacién.

Posteriormente, se convoca una reunién entre la Oficina de Tecnologias de la Informacion y la
dependencia.

Se formalizan las necesidades y alcances de la solucién a la Oficina de Tecnologias de la Informacidn
y se establece un acuerdo de servicio.

Se asignan responsables y funciones dentro de la Oficina de Tecnologias de la Informacidn, para
garantizar la adecuada gestién del proyecto y la obtencién de resultados, con el acompafiamiento
permanente del drea.

La Oficina de Tecnologias de la Informacién capacita, pone en produccién y registra el desarrollo
como activo de la Unidad para las Victimas e inicia el procedimiento de mantenimiento y soporte.

SERVICIOS OFICINA DE TECNOLOGIAS DE LA INFORMACION

La Oficina de Tecnologias de la Informacidn se encarga de:

Analizar la viabilidad del proyecto.

Seleccionar la tecnologia adecuada.

Optimizar y alinear las soluciones para aumentar las sinergias de los procesos, a través de las
herramientas que usan.

Realizar la apropiacién de nuevas tecnologias para ofrecer el mejor servicio a la Unidad y a las
victimas.

A todo desarrollo se integran estdndares de seguridad de la informacion.

Se brinda soporte técnico posterior a la estabilizacion y puesta en produccion.
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* Puede acceder al soporte, a través de SOYtec, marcando el 5 o enviando un correo a
soporte.oti@unidadvictimas.gov.co.

BENEFICIARIO
Los servicios se prestan a los siguientes usuarios y/o colaboradores:

- Interno (funcionarios y contratistas)

2.5.2 MANTENIMIENTO Y ADECUACION

DESCRIPCION

Este servicio se brinda sobre los sistemas de informacidon que se encuentran en produccién, donde se
implementan correcciones o reparaciones y atencion de ajustes, nuevas funcionalidades, mejora de las
existentes y de procedimientos de uso, bajo las mejores practicas, para mantener actualizadas las
herramientas con que se apoya la Unidad para las Victimas.

CARACTERISTICAS

* Debido a que los sistemas de informacién y aplicaciones deben responder y adecuarse a las
necesidades de los usuarios, normas y procedimientos de la Unidad, se realizan mantenimientos
correctivos a los sistemas de informacién después de que estos se encuentra en produccién.

* En un mantenimiento correctivo de los sistemas de informacién se buscan, encuentran y corrigen o
reparan errores; este mantenimiento se caracteriza por que se realiza después de que ha ocurrido
la falla.

* A través de las adecuaciones se busca mejorar el rendimiento y el desempefio, optimizar
funcionalidades, tiempos de respuesta y comunicacidon con otros sistemas, entre otros, con el
propdsito de que los sistemas y aplicaciones sean mas faciles de usar, mas eficientes y mas
utilizados.

* Las adecuaciones pueden estar enfocadas a robustecer la funcionalidad de una aplicacion, ya sea
implementando o modificando requerimientos de los usuarios asociados a mejoras funcionales
sobre el sistema.

* Las adecuaciones también se asocian a racionalizar la capacidad del poder de cémputo o hardware
gue soporta los sistemas, aumentando o disminuyendo la capacidad, lo cual se establece mediante
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el monitoreo permanente que realiza la Oficina de Tecnologias de la Informacién a los sistemas de
informacion.

ALCANCE

Actualizar, mantener y optimizar las soluciones de sistemas de informacién que la Unidad para la
Reparacion de las Victimas tenga como desarrollo propio interno de la entidad

Mantener la operatividad de los sistemas de informacién creados

Administrar y controlar la integridad, accesibilidad y funcionalidad de los sistemas de
informacidn

Optimizar y crear oportunidades de mejoramiento sobre los sistemas de informacion

Atencidn a las necesidades y solicitudes efectuadas por los funcionarios y colaboradores de la
Unidad

DISPONIBILIDAD Y COBERTURA

La cobertura de este servicio es a nivel nacional.

Los mantenimientos y adecuaciones se realizan en horas habiles, salvo algunas excepciones en las
que se establece en horas no habiles para evitar la no disponibilidad de los sistemas de informacién,
segln el tipo de mantenimiento y las estimaciones de los ingenieros de la Oficina de Tecnologias de
la Informacion.

Este servicio esta disponible para todas las dependencias de la Unidad y para entidades del Sistema
nacional con las que se acuerden servicios a través de los procesos estratégicos, misionales, de
apoyo y de control de la Unidad para las Victimas.

Los mantenimientos correctivos en aplicaciones misionales criticas se implementan de forma
inmediata dada su alta prioridad.

ACCESO

Para acceder al servicio de mantenimiento correctivo debe:

Marcar la tecla 5 o enviar un correo a soporte.oti@unidadvictimas.gov.co.

Registrar su inconveniente con la aplicacion o sistema de informacidn, recibiendo el nimero de caso.
Verificar que se realice el mantenimiento en el tiempo acordado.

Confirmar la correccioén.
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SERVICIOS OFICINA DE TECNOLOGIAS DE LA INFORMACION

La Oficina de Tecnologias de la Informacién se encarga de:

* Gestionar o ejecutar mantenimientos correctivos y adecuaciones.

* Se brinda soporte técnico posterior al mantenimiento, estabilizacién y puesta en produccion de la
aplicacion o sistema de informacion.

* puede acceder al soporte, a través de SOYtec, marcando la tecla 5 o enviando un correo a
soporte.oti@unidadvictimas.gov.co.

BENEFICIARIO
Los servicios se prestan a los siguientes usuarios y/o colaboradores:

- Interno (funcionarios y contratistas)

2.5.3 ASESORIA

DESCRIPCION

El servicio de asesoria ofrece recomendaciones a cualquier proceso para la incorporacidn de software
y el acompafiamiento durante el proceso de seleccion de tecnologia de software que incluya software
en calidad de servicio, adquisicidn o arrendamiento.

CARACTERISTICAS

* La Oficina de Tecnologias de la Informacién evalla necesidades y recomienda las tecnologias
aplicables y lo asesora en la seleccién de las mismas.

* La Oficina de Tecnologias de la Informacién brinda asesoria durante el proceso de contratacién y
ejecucién, segln corresponda, a través de las siguientes actividades:

a) Apoyo en la elaboracién de la ficha técnica, sondeo y estudio de mercado, generacion de
observaciones técnicas, ajustes, modificaciones y consideraciones técnicas.

b) Apoyo en la elaboracion del ambito técnico del estudio previo.
¢) Apoyo para realizar la evaluacion técnica de propuestas.

d) Gestién de recursos sobre la plataforma tecnoldgica de la Unidad, para alojar y poner en
produccién el nuevo software.

e) Seguimiento durante la ejecucién del proyecto.
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f) Registro del producto como activo.

ALCANCE

El servicio de Asesoria estd enfocado a las siguientes acciones que permitan la toma de
decisiones en la adquisicion de software, servicios o soluciones informaticas de acuerdo a las
necesidades de los funcionarios de la Unidad de reparacion a las victimas.

* Analisis y evaluacién de las necesidades planteadas

* Investigacion de soluciones que ofrece el mercado

*  Determinar la solucién con mejores caracteristicas para el cubrimiento de la necesidad

* Acompafamiento en el proceso de adquisicidn

* Administracién y control del licenciamiento y niveles de seguridad

DISPONIBILIDAD Y COBERTURA

* Este servicio estd disponible para todas las dependencias de la Unidad para las Victimas y se atiende
en horario habil.

* Su cobertura aplica en cualquier punto del territorio nacional en que haga presencia la Unidad.

ACCESO

Para acceder al servicio de asesoria tecnoldgica se requiere:
* Expresar su necesidad a la Oficina de Tecnologias de la Informacién.

* Marcar la tecla # 5 o enviar un correo a soporte.oti@unidadvictimas.gov.co, registrando su

requerimiento de asesoria tecnoldgica.
* Analizamos, acompafiamos y generamos observaciones técnicas respecto al requerimiento.

* Inicia la asesoria tecnoldgica.

SERVICIOS OFICINA DE TECNOLOGIAS DE LA INFORMACION

La Oficina de Tecnologias de la Informacién se encarga de:

* Disponer de los recursos humanos y tecnoldgicos para apoyar su proceso de apropiacién e
incorporacion de los proyectos que involucren componentes de software.

* Apoyo en la elaboracién de documentos técnicos requeridos en los procesos de seleccidn.
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* Se brinda soporte técnico posterior a la estabilizacion y puesta en produccion de la aplicacion o
sistema de informacién, marcando el 5 o enviando un correo a soporte.oti@unidadvictimas.gov.co.

BENEFICIARIO
Los servicios se prestan a los siguientes usuarios y/o colaboradores:

- Interno (funcionarios y contratistas)

Unidad para la Atencién y Reparacion Integral a las Victimas www.unidadvictimas.gov.co
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2.6 SOPORTE A USUARIOS

DESCRIPCION

¢Tiene inconvenientes o problemas con los recursos tecnoldgicos que le han asignado? éRequiere
soporte tecnoldgico para continuar con sus labores? ¢Necesita apoyo para realizar video o
teleconferencias o para realizar alguna presentacidon? ¢Requiere soporte sobre los sistemas de
informacién y aplicaciones dispuestos por la Unidad para realizar sus labores? ¢ Su correo no se actualiza,
olvidd la contrasefia, o tiene cualquier tipo de inconveniente tecnolégico?

¢Sabia que cuenta con una Mesa de Servicios Tecnoldgicos, llamada SOYtec, a través de la cual se da
respuesta a sus solicitudes de soporte técnico, centralizando y organizando el soporte tecnoldgico que
se brinda a la Unidad?

SOYtec realiza el diagndstico de su solicitud y brinda el soporte técnico de primer nivel, atendiendo
remotamente las solicitudes de soporte o brindando capacitacién sobre lo que debe hacer para resolver
su inconveniente. De no ser asi, una vez diagnosticado, se escala la solicitud de soporte a un segundo o
tercer nivel, donde los ingenieros de la Oficina de Tecnologias de la Informacién o los proveedores
solucionardn su caso.

A continuacidn, le presentamos los servicios de soporte dispuestos para la Unidad.

2.6.1 MESA DE SERVICIOS

DESCRIPCION

La Mesa de Servicios Tecnoldgicos SOYtec responde a sus solicitudes de soporte técnico de forma
integral, centralizada y organizada, siendo el punto Unico de contacto a nivel nacional dispuesto para la
Unidad, donde apoyamos y atendemos las solicitudes de soporte asociadas con el catalogo de servicios
tecnolégicos, de forma amable, oportuna y efectiva.

CARACTERISTICAS

* SOVYtec es el punto Unico de contacto para solicitar soporte tecnoldgico sobre cualquier producto o
servicio del catdlogo.
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* Al recibir la solicitud, su caso se registra a través de una herramienta, asignandote un nimero de
caso para gestionar y controlar el servicio; esto se informa via correo electrénico.

* La mesa diagnostica y asigna el tipo de soporte requerido segun el caso.

* Al solucionar el requerimiento se informa via correo y se le solicita confirmar si estd de acuerdo con
la solucidn aplicada.

* Recuerde evaluar la calidad del servicio, a través de la encuesta de satisfaccion.

* Este servicio minimiza el tiempo de inactividad por fallas tecnoldgicas, permitiendo mas
productividad.

ALCANCE

El servicio de Mesa De Servicios Tecnolégicos SOYtec recibe solicitudes de servicio, las registra en la
herramienta de gestion y soluciona dentro del ANS correspondiente:

* Gestiona las solicitudes de todos los usuarios por medio de la herramienta de Gestién.
* Formar ordenadamente el proceso de gestidn de las solicitudes incidentes y requerimientos que
se presenten.

* Centralizar todos los casos de los usuarios, para llevar un registro cuantitativo de las solicitudes,
el tiempo en respuesta y solucidn.

* Administrar y controlar el cumplimiento de los ANS pactados con cada linea de servicios

DISPONIBILIDAD Y COBERTURA

* La cobertura de este servicio es a nivel nacional, atendiendo a todos los usuarios de la Unidad.
* El horario de este servicio es de cinco dias, de lunes a viernes, de 7:30 a.m. a 7:00 p.m.

ACCESO

* Paraacceder ala Mesa de Servicios Tecnoldgicos SOYtec, solo debe marcar la tecla 5 desde cualquier
teléfono de la Unidad, donde recibira atencidn telefénica amable, oportuna y efectiva, de manera
permanente, en el portal web o enviar un correo con su solicitud a la cuenta
soporte.oti@unidadvictimas.gov.co.
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SERVICIOS OFICINA DE TECNOLOGIAS DE LA INFORMACION

* La Mesa de Servicios Tecnoldgicos SOYtec diagnosticara su caso, brinddandote soporte remoto o
instruyéndote sobre como resolver su solicitud.

* En caso de diagnosticar su caso como nivel 2, se asignara personal para atender, bien sea el soporte
en sitio, soporte aplicaciones, ingeniero especialista o proveedor.

* En caso de diagnosticar un soporte de nivel 3, la solicitud serd atendida por los ingenieros de la
Oficina de Tecnologias de la Informacién, el proveedor externo o por especialistas de aplicaciones.

* La Oficina de Tecnologias de la Informacién tiene definidos los tiempos de respuesta, segun el caso,
para garantizarte el menor tiempo de inactividad causada por fallas en servicios tecnolégicos.

* La Oficina de Tecnologias de la Informacién disefia, desarrolla e implementa soluciones para mitigar
problemas frecuentes, a partir del analisis de la informacién que recopila.

BENEFICIARIO
Los servicios se prestan a los siguientes usuarios y/o colaboradores:

- Interno (funcionarios y contratistas)
2.7 SERVICIOS ADMINISTRATIVOS

Oy

e —

DESCRIPCION

En la Oficina de Tecnologias de la Informacidn existe un grupo profesionales encargados de administrar
los diferentes recursos y servicios tecnolégicos, quienes se aseguran de optimizar y racionalizar los
recursos, controlar el rendimiento de la infraestructura, administrar el desempeno y capacidad de
recursos Tl y estimar las necesidades futuras, entre otras.

Dicho grupo esta a cargo de gestionar las lineas de servicio y soluciones tecnoldgicas dispuestas para
usted, a nivel técnico y administrativo, solicitando recursos, realizando seguimiento a los recursos
nuevos y existentes, redistribuyendo recursos para optimizar su uso y realizando seguimiento al
presupuesto asignado, entre otras funciones.
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2.7.1 ADMINISTRACION DE SERVICIOS Y RECURSOS

DESCRIPCION

Este servicio consiste en realizar la gestiéon de la capacidad de los recursos y servicios tecnoldgicos,
buscando racionalizar, optimizar, controlar y pronosticar su uso, oferta y demanda.

CARACTERISTICAS

Asociado a este servicio se realiza:

* Definicidon e implementacién de un Plan Estratégico de Tecnologias de la Informacion.

* Administracidn de la inversién en Tl.

* Administracién de proyectos TI.

* Gestion de lineas de servicio y soluciones tecnoldgicas (infraestructura tecnoldgica, recursos,
software, etc.)

* Definicidon y administracidon de Acuerdos de Niveles de Servicio, donde se establecen los tiempos de
respuesta y atencién frente a servicios y recursos, asi como la disponibilidad de los servicios
tecnoldgicos).

* Administracidn de servicios de terceros.

*  Gestidon del desempefio y capacidad.

*  Gestion de continuidad.

¢ Administracién de la Mesa de Servicios SOYtec.

ALCANCE

El servicio esta enfocado a las acciones que permitan la administracién de los recursos de la oficina de
tecnologia de la informacién

DISPONIBILIDAD Y COBERTURA

* La cobertura de este servicio es a nivel nacional.

* El horario en que se brinda este servicio es de 5x8x365
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ACCESO

* Esteservicio se ejecuta continuamente como parte de las labores diarias de la Oficina de Tecnologias
de la Informacidn.

SERVICIOS OFICINA DE TECNOLOGIAS DE LA INFORMACION

La Oficina de Tecnologias de la Informacion cuenta con los siguientes planes, con el propdsito
de gestionar servicios y recursos TI:

* Plan de accién, plan de adquisicién, plan de capacidad, plan de capacitacion, plan de divulgaciény
plan de seguridad de la informacién.

* La gestién realizada por la Oficina de Tecnologias de la Informacién se asocia a la planificacion,
ejecucién, seguimiento y monitoreo de recursos y servicios TI.

BENEFICIARIO
Los servicios se prestan a los siguientes usuarios y/o colaboradores:

- Interno (funcionarios y contratistas)

2.7.2 ADMINISTRACION TECNICA

DESCRIPCION

Este servicio consiste en realizar la gestién de la configuracién, datos, ambiente fisico, operaciones y
cambios asociados a la administracidn técnica de recursos y servicios tecnoldgicos dispuestos para la
Unidad.

CARACTERISTICAS

Asociado a este servicio se realiza:

* La administracién de la configuracion, asociada a los servicios de red que permiten conectar su
equipo de cdémputo con otros dispositivos y servicios de red, y del poder de cdmputo que soportan
los sistemas de informacidn y las aplicaciones.

* Administracidn de datos, asociada a mantener disponible, integra y exacta la informacidn, mediante
respaldo de datos, restauracién, almacenamiento, procesamiento, custodia y seguridad de la
informacion.

* Administracion de operaciones, relacionada con la definicion de politicas y procedimientos de
operacion, proteccién de datos y monitoreo de infraestructura.
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* Administraciéon de cambio, respecto a la infraestructura y aplicaciones.

ALCANCE

Este servicio, estd enfocado a las siguientes a que permitan el correcto y oportuno funcionamiento de
la administracion y configuracién, asociada a los servicios de red que permiten conectar su equipo de
cémputo con otros dispositivos y servicios de red

DISPONIBILIDAD Y COBERTURA
* La cobertura de este servicio es a nivel nacional.

* El horario en que se desarrolla este servicio es de 5x8x365.

ACCESO

* Este servicio se ejecuta continuamente como parte de las labores diarias de la Oficina de Tecnologias
de la Informacidn.

SERVICIOS OFICINA DE TECNOLOGIAS DE LA INFORMACION

La Oficina de Tecnologias de la Informacidn brinda los siguientes servicios frente a la administracién
técnica de servicios y recursos Tl:

* Monitoreo, seguimiento, redistribuciéon o asignacion de la configuracion técnica de servicios y
recursos tecnolégicos.

* Disponibilidad de informacidn integra y confiable para apoyar procesos misionales.

*  Politicas y lineamientos para implementar gobierno de TI.

BENEFICIARIO
Los servicios se prestan a los siguientes usuarios y/o colaboradores:
- Interno (funcionarios y contratistas)

Elaboré Tatiana Florez Curvelo

Revisidn técnica - Elaboro: Emma Mercedes Villamizar

Aprobo - Jefe de la Oficina de Tecnologia

. L. Jhon Ricardo Morales Franco
de la informacion:

Fecha de Aprobacion 27-09-2018
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GLOSARIO

DG: Direccién General Unidad para la atencidn y reparacién integral a victimas.

DGlI: Direccién de gestidn interinstitucional.

DGSH: Direccidn de gestidén social y humanitaria.

DR: Direccién de reparacion.

DT: Direccion territorial

FRV: Fondo de reparacidn de victimas.

Licencia de software: es un contrato entre quien autoriza el uso del software y quien se
beneficia de su uso, se caracteriza por definir juridicamente los alcances y restricciones
respecto al uso, por ejemplo, la instalacion en un PC, o en un servidor, cantidad de usuarios

gue pueden acceder a la aplicacion, modificacion del cddigo fuente, uso y distribucion de la
misma.

OAC: Oficina asesora de comunicaciones.

OAJ: Oficina asesora juridica.

OCI: Oficina de control interno.

Producto: software de computadores o servidores.
SG: Secretaria general.

SRNI: Subdirecciéon Red Nacional de Informacion.
SVR: Subdireccién de valoracidn y registro.

GGFYC: Grupo de Gestion Financiera y Contable
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Dentro de las funciones asignadas a la Oficina de Tecnologias de la Informacidn, en lo que
respecta a las diferentes herramientas utilizadas en los procesos de la Unidad, se proveen
bajo diferentes modalidades de licenciamiento, aquellos productos necesarios que
soporten la operacion de la entidad. Entre las modalidades de licenciamiento se cuentan:
compra, compra y renovacion, derechos de uso, donacion, servicios de arriendo y
suscripcion de licencias de uso.

Con el fin de mantener actualizada la estimacién de necesidades de licenciamiento de la
entidad, se conforma el presente informe el cual contiene una relacion de la totalidad de
licencias de la Unidad y la asignacién por cliente.

1. CAPACIDAD DE LICENCIAS

1.1. LICENCIAS POR RESPONSABLE
La siguiente tabla presenta el nimero del licenciamiento identificado en la unidad, por tipo
de adquisicidn y responsable de las mismas:

TIPO / RESPONSABLE FRV oTi RNI SRV | GGFYC | TOTAL
COMPRA 75 88 268 1 80 466
COMPRA & RENOV.SOPORTE 74 74
DERECHOS DE USO 7.859 7.859
SERVICIO_ARRIENDO 368 368
SUSCRIPCION LIC.USO 8.726 - 8.726
TOTAL 75 17.115 268 1 80 | 17.539

1.2.  LICENCIAS POR TIPO DE INSTALACION

El licenciamiento estad enfocado a dos tipos de instalacidon por usuario final o por servidor,
siendo un 97.5% del licenciamiento de tipo usuarios final (cliente):

TIPO / USUSARIO CLIENTE SERVER TOTAL
COMPRA 237 275 512
COMPRA & RENOV.SOPORTE 74 74
DERECHOS DE USO 7.859 7.859
SERVICIO_ARRIENDO 305 63 368
SUSCRIPCION LIC.USO 8.726 8.726
TOTAL 17.127 412 17.539
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1.3.  LICENCIAS POR TIPO DE ADQUISICION

1.3.1. COMPRA

Bajo esta modalidad se ha clasificado aquel licenciamiento que la entidad ha adquirido a
perpetuidad y no cuenta con renovacién de soporte. La siguiente tabla presenta el nimero
total de licenciamiento adquirido, sin renovacién de soporte y responsable de las mismas:

Respecto al periodo anterior, no se presentaron cambios en el licenciamiento.

PRODUCTO / RESPONSABLE FRV | OTI RNl SRV GGFYC TOTAL  ASIGNADAS
ACEDOC 1 1 1
BUSCADOR 1 1 1
CERTIFICADOS SEGUROS SSL 42 42 17
FIRMAS DIGITALES 46 80 126 30
INFORMATION BUILDER 1 1 1
MS DYNAMICS (CALL) 106 106 *
MS PROJECT SERVER (1 + 10 CALL) 11 11 *
MS SHAREPOINT (CALL) 115 115 *
PCT 75 75 -
SPSS 34 34 34
TOTAL 75 88 268 1 512 84

CANTIDAD LICENCIAS

PRODUCTOS CONTRATO TOTAL ASIGNADAS IE)II(;EPA(IJC'\II'IABSLE s
LICENCIAS ACTIVOS
ACEDOC 232-2010 1 1 0
BUSCADOR 1 1 0
CERTIFICADOS SEGUROS 1171 2015 42 17 )5
SSL
FIRMAS DIGITALES IP-01-2018 80 30 50
INFORMATION BUILDER 1 1 0
MS DYNAMICS OSOH-2063 de 2014 OIM 106 106 0
MS PROJECT SERVER OSOH-2063 de 2014 OIM 11 11 0
MS SHAREPOINT OSOH-2063 de 2014 OIM 115 67 48
PCT 075-2013 75 0 75
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CANTIDAD LICENCIAS

PRODUCTOS CONTRATO TOTAL ASIGNADAS LD';EP%CI\:’::LES
LICENCIAS  ACTIVOS

SPSS 1506 2013 34 34 0

TOTAL, COMPRA 432 39 393

1.3.2. COMPRA Y RENOVACION DE SOPORTE

En este tipo de licenciamiento se agrupan aquellos productos que fueron adquiridos a
perpetuidad y cuyo soporte ha sido renovado periddicamente para garantizar la
disponibilidad del servicio:

CANTIDAD LICENCIAS

PRODUCTO CONTRATO VIGENTE TOTAL ASIGNADAS Lnllcs.il\c')ﬂ?:ms
LICENCIAS  ACTIVOS

DATA QUALITY 1532-2018 8 8 0

ESIGNA 1533 - 2018 9 9 0
0C24580 - 2018;

ORACLE 0C30021 - 2018 36 36 14

SICOF - ERP 1470-2018 1 1

SQL SERVER 0C28562-2018 20 18 2

BIZTALK /

LIC.PROCESADOR 0C21575-2017 16 14 2

TOTAL 90 67 18

Respecto al periodo anterior, no se presentaron cambios en el licenciamiento.

1.3.3. DERECHOS DE USO

Bajo esta clasificacién se encuentra el licenciamiento base asociado a los pc’s y portables
gue la entidad utiliza en modalidad de servicio, tales como: sistema operativo, protecciéon
de antivirus y agente de la mesa de servicio:

CANTIDAD LICENCIAS

PRODUCTO CONTRATO TOTAL ASIGNADAS D:-:I:’E)l\ll\ﬁlBALiS
LICENCIAS ACTIVOS
DERECHOS DE USO
ARANDA CIE 008 — 2014 2600 2530 0
MCAFEE CIE 008 — 2014 2630 2629 1
5|Pagina

Unidad para la Atencion y Reparacién Integral a las Victimas i www.unidadvictimas.gov.co

lireo de alencién rocicnal: 01 8000 91 11 19 - Bogala: 426 11 17 Siguencs e

Sede administiativa: Calle 16 Mo, & - 86 Edificia Avianca - Piso 19 - Bogofd, D.C. O00O



) COBIERNO UNIDAD PARA LAS VICTIMAS
L

&) bE coLomsia

WINDOWS S.0 PC's
TOTAL

1.3.4. ARRIENDO

CIEOQOS8 - 2014 2630

2629

7.860 7.808

Licenciamiento asignado en modalidad de servicio por demanda:

ADOBE ACROBAT
ADOBE ACROBAT

ADOBE AUDITION
ADOBE CREATIVE CLOUD

ADOBE DESIGN PREMIUM

ADOBE DESIGN PREMIUM

ADOBE DESIGN PREMIUM

ADOBE ILUSTRATOR
ADOBE INDESING
ADOBE LIGHTROOM
ADOBE PHOTOSHOP
ADOBE PHOTOSHOP
ADOBE PREMIER PRO
AUTODESK
AUTODESK

DREAM WEAVER
MICROSOFT - ACCESS
MICROSOFT - SO
MICROSOFT - VISIO
MICROSOFT- PROJECT
MICROSOFT -PUBLISHER

MICROSOFT- SO

MICROSOFT -SPIRE DOC
MICROSOFT- SQL SERVER

MICROSOFT- TEAMFOUNDATION CALL
MICROSOFT- TEAMFOUNDATION SRV

MICROSOFT- VISIO

MICROSOFT -VISUALSTUDIO
MICROSOFT -VISUALSTUDIO

NITRO
NITRO
PLSQL

Unidad para la Atencion y Reparacién Integral a las Victimas
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ACROBAT PROFESIONAL V 11
ADOBE ACROBAT PRO DC

ADOBE AUDITICION

CREATIVE CLOUD COMPLETO

ADOBE DESIGN PREMIUM (OPC 2 CS6) +
(1 Cloud)

ADOBE DESIGN PREMIUM CS6 Cloud
Master coleccidn

ADOBE DESIGN PREMIUM CS6 Cloud
Master coleccidn

Adobe llustrator CC

Adobe Indesing CC

ADOBE LIGHTROOM 6.0 MLP AOO
ADOBE PHOTOSHOP CC

ADOBE PHOTOSHOP CC

Adobe Premier Pro CC

AUTOCAD 2D

AUTOCAD LT2015

DreamWeaver CS6 12.0 MLP AOO
Licencia Access 2013 OLP NL

Windows Professional V.10 64B
Licencia VisioStd 2016 OLP NL
Licencia Project 2013 OLP

Licencia Publisher

Microsoft Windows Professional 8.1
Upgrade

Spire Doc for .NET Pro Edition

SQLSvrStd 2014

Visual Studio Team Foundation SvrCal G
Visual Studio Team Foundation Svr G
Licencia VisioStd 2013 OLP NL

Visual Studio Professional 2012 G

Visual Studio Professional 2013 G

NITRO PRO 9

NITRO PRO 9

PL/SQL Developer 10 user license
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PLSQL PL/SQL Developer 20 user license 1 1
PLSQL PL/SQL Developer 20 user license 2 0,4
TELERICK SoftV\_/are DevCraft Complte marca 1 1
Telerick
303 262,4

1.3.5. SUSCRIPCION AL USO DE LICENCIAMIENTO

Bajo esta modalidad se han clasificado las suscripciones al uso de licenciamiento en
modalidad de servicio, las cuales son adquiridas por medio de instrumentos de Colombia
Compra Eficiente:

PRODCUTO/UNIDAD CONTRATO RENOVADAS ASIGNADAS
ARCGIS / LIC USO 0C30941-2018 llimitado llimitado
0C23215-2017 2.594 1.668
AZURE / UNIDADES AZURE 0C32040-2018 1394 0
CRM / LIC. USO X USR 0C31263-2018 17 17
EMS / LIC. USO X USR 0C32854-2018 2.480 2.314
OFFICE 365 / LIC.USO X USR 0C29947 - 2018 2.685 2.520
TOTAL 7.456 6.519

2. SOLICITUDES DE LICENCIAMIENTO ATENDIDAS EN EL PERIODO Y SERVICIOS
RENOVADOS

v" Solicitud de dos (2) Licencia Power Bi desktop para la Subdirecciéon Coordinacion Nacidn
Territorio.

v Solicitud instalacion cliente Oracle por parte de Subdireccién de Asistencia y Atencidn
Humanitaria- SAAH

v" De acuerdo con la Demanda del servicio en Office 365, se retiraron 25
asignaciones de licencias de uso.

v" Durante el periodo se incrementd en 185 Unidades los recursos de Azure.

Elaborado por: Margarita Guillen
Oficina de Tecnologias de la Informacién
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ANEXO 4- GESTION DE
LA CAPACIDAD

Contar con un instrumento que le permita a la oficina gestionar
la capacidad de los recursos tecnolégicos segun lo establecido
en G.ST.01 Guia Del Dominio De Servicios Tecnoldgicos /1.2.2
Gestién De La Capacidad

OFICINA DE TECNOLOGIAS DE LA INFORMACION - NOVIEMBRE 2018
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INTRODUCCION

La Oficina de tecnologias de la Informacién, brinda servicios de tecnolégicos enfocados a la
dotacién tecnoldgica, centro de datos, las comunicaciones, conectividad, telefonia IP y Sistemas de
Informacién. La Oficina de tecnologias de la informacién adopta e inicia la implementacién de
manera escalonada el modelo de Gestidén de Tl denominado “Modelo IT4” en el marco del Decreto
415 de 2016.

Es asi como la Oficina de Tecnologia de la Informaciéon ha venido implementando de manera
escalonada a las estrategias sectoriales y misionales de la Unidad, formuladas en su Plan de Accidn
2018 actividades estratégicas, tacticas y operativas, en consecucién de fortalecer su modelo de
gestion.

En la “Guia del dominio de servicios tecnoldgicos” busca que la gestién de tecnologias sea un servicio
permanente que beneficie a todos los usuarios, tanto internos como externos, garantizando su
disponibilidad y operacidn.

En el sistema integrado de gestion de Calidad la oficina de tecnologias hace parte del proceso
“Gestion de la Informacién”, el cual cuenta con mapa de riesgos de gestién y corrupcion. Entre los
controles del riesgo de gestion. se encuentra “Indisponibilidad de soporte e infraestructura
tecnoldgica para el personal y los procesos de la Unidad” siendo uno de los controles la gestidén a la
capacidad.

1. OBIJETIVO

Contar con un instrumento que le permita a la oficina de tecnologias gestionar la capacidad de los
recursos tecnoldgicos, efectuar un aprovechamiento eficiente de los mismos, y tomar acciones
tendientes a mantener la oferta de los servicios tecnoldgicos.

2. OBIJETIVOS ESPECIFICOS

= Desarrollo del plan de capacidad

= Modelado y simulacién de diferentes escenarios de capacidad

=  Monitorizacion del uso y rendimiento de la infraestructura TI

= Gestion de la Demanda

= Creacién y mantenimiento de las bases de datos de Capacidad (CDB)

3. ALCANCE

La gestién de capacidad tecnolégica estd orientado a las lineas de servicio que la oficina de
tecnologias ofrece a la unidad de victimas tales como: Dotacién tecnoldgica, centro de datos,
conectividad, telefonia, herramientas de colaboracion y sistemas de informacion. La siguiente
ilustracién presenta de manera grafica la estructura organizativa interna de la oficina y sus lineas de
servicio:
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4, MARCO CONCEPTUAL Y DE REFERENCIA

El documento principal para la construccién de este instrumento corresponde a la G.ST.01 Guia del
dominio de Servicios Tecnoldgicos?, de igual manera, existen otros documentos consultados los
cuales se referencian a continuacién:

v ITIL Fundamentos de Gestion de Tl

v'  Gestién Estratégica con Tl en el Estado. T4+

v'  Gobierno digital decreto 1008/2018

v Acuerdo Marco de Precios de tecnologia en Colombia Compra Eficiente
v

Articulo 10 del Decreto 4802 de 2011, la Oficina de Tecnologias de la Informacion de

la Unidad tiene entre sus funciones:

i) “Administrar los sistemas de informacidn, equipos, redes y herramientas
tecnoldgicas y brindar el soporte técnico para su funcionamiento adecuado”.

ii) “Dirigir, orientar y participar en el desarrollo de los contenidos y ambientes
virtuales requeridos para el cumplimiento de las funciones y objetivos de la
Unidad”.

1 G.ST.01 Guia del Dominio de Servicios Tecnoldgicos Versién 1.0 30 diciembre 2014
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iii) Implementar las metodologias y procedimientos que adopte la unidad para el
desarrollo, instalacién, administracién, seguridad, y uso de la infraestructura
tecnoldgica teniendo en cuenta los lineamientos que en la materia generan las
entidades competentes.”

iv) “Las demas inherentes a la naturaleza y funciones de la Dependencia”

Plan nacional de desarrollo 2014-2018: “Competitividad e Infraestructura Estratégicas
- Las tecnologias de la informacion y las comunicaciones (TIC) pasan a jugar un papel
protagdnico. No basta la simple provision de infraestructura y servicios de soporte si
estos no vienen acompanados de una estrategia de profundizacion de su uso en las
empresas y en el dia a dia de las personas. Sin embargo, un pais mds competitivo no solo
requiere empresas mds productivas, sino también un Estado mds eficiente y accesible,
para lo cual las TIC se convierten en el mejor aliado para su interaccion con los
ciudadanos y la consecucion de las metas sociales del Gobierno nacional. Las TIC
permiten hacer mds transparente la labor del Estado, proveerlo de informacion mds
precisa para la toma de decisiones y focalizar mejor la oferta de programas sociales.
Serd a través de las TIC como se llegue, a un menor costo, a la poblacion vulnerable o a
territorios apartados que histéricamente no han contado con una presencia estatal
fuerte”.

Decreto Ley 019 de 2012: Articulo 38-Principios de la politica publica de
racionalizacidn de tramites. Contribuir a la mejora del funcionamiento interno de las
entidades publicas que cumplan una funcién administrativa, incrementando la eficacia
y la eficiencia de las mismas mediante el uso de las tecnologias de informacién

Decreto 3816 de 2003-Comisidn Intersectorial de Politica y Gestidn de Informacidn en
la Administracién Publica-COINFO: Optimizar la inversidn en tecnologias de
informacién y de comunicaciones de la Administracién Publica

5. PLAN DE CAPACIDAD

5.1

Servicios de Dotacién

La oficina de tecnologias brinda en modalidad de servicios tercerizado, la dotacidn
tecnoldégica con una cobertura a nivel nacional y centralizada compuesta por una
infraestructura Tl dispuesta en sitio en cada sede y/o oficina de la unidad conformada por
herramientas tecnoldgicas, equipos de cOdmputo, equipos de impresidn y escaner,
periféricos, cableado estructurado, centros de cableado, servicio integral de video
conferencia, soporte técnico, los cuales incluyen garantias y mantenimientos tanto
correctivos como preventivos. Descritos asi:

i)

Brindar y Mantener el Servicio de Oficinas y Centros de Cableados
Este servicio permite brindar un servicio de dotacién tecnoldgica por sitio de
trabajo, con una red de cableado estructurado de voz, datos, eléctrica normal y
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ii)

i)

regulada, servicio integral de video conferencia, soporte técnico y red de area local,
entre otros. La siguiente tabla presenta la cobertura del servicio.

Administrar, soportar y mantener el servicio de Dotacion de Equipos - Portdtiles,
Impresoras, Scanner, Repuestos entre otros.

Esta actividad le permite a la oficina de tecnologias de la informacién brindar a la
unidad tres tipos de servicios en sitio como la dotaciéon de Pc’s y Portables
totalmente licenciado con su sistema operativo y antivirus, el servicio de impresion
- escanery el servicio de punto de informacién virtual a la victima, bajo la modalidad
de servicio por demanda durante 5 x 9 x 365 dias al afio.

Administrar, soportar y mantener la Mesa de Servicios Tecnoldgicos, a través de esta
actividad se le ofrece a la unidad un servicio centralizado de soporte de primer nivel.
Este servicio inicia su implementacién en las vigencias 2014 y se fortalece durante
las siguientes vigencias.

Por lo anterior y con el objeto de dimensionar la capacidad del servicio requiere el analisis
de las siguientes variables:

AN NI NI N NN

Capacidad instalada al inicio de la vigencia, denominada linea base.
Tendencia del servicio en vigencias anteriores.

Supuesto de costeo base para asegurar la sostenibilidad del servicio.
Incremento del 3% correspondiente al IPC.

Traslados y/o ampliaciones de oficinas.

Contratacién Vigente y/o procesos contractuales a ser adelantados.

En consecuencia, a partir del andlisis de variables previamente descritas, esta oficina asigna
para los servicios de dotacién tecnoldgica en la vigencia 2018, un total de recursos por valor
de ($17.700) Millones de pesos, con una cobertura nacional en (41) oficinas y/o sedes.

PRODUCTO

UNIDAD DE
MEDIDA

ACTIVIDADES

Servicios de
Dotacién
tecnolégica

% de
Cumplimiento
de Servicio

96%

Brindary Mantener el Servicio de Oficinas
y Centros de Cableados

$ 9.557.796.736

Administrar, soportary mantener el
servicio de Dotacién de Equipos -
Portatiles , Impresoras, Scanner,
Repuestos entre otros.

$ 6.682.666.257

Administrar, soportar y mantener la
Mesa de Servicios Tecnoldégicos.

$ 1.459.537.007

TOTAL

$17.700.000.000
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Centro de Datos:

Servicios tercerizados, los cuales se adquieren por Acuerdo Marco de Precio y otras
modalidades de contratacién, conformado con una infraestructura Virtualizada que permite
alojar, procesar, custodiar, disponer y asegurar los sistemas de Informacién estratégicos,
misionales y apoyo, asi como bases de datos e informacidn para el registro, atencién y
reparacion integral a las victimas de la Unidad, bajo un esquema de poder de cémputo por
demanda.

Como parte del servicio se encuentran las siguientes categorias:

v laaS: Infraestructura como servicios, compuesta de servidores virtuales, su unidad
de medida es VM — Maquina Virtual.

v" PaaS: Plataforma como servicio, compuesto por servidores virtuales de bases de
datos, su unidad de medida es VM — Maquina Virtual.

v" Almacenamiento: Soluciones de almacenamiento asociado a servidores virtuales
dispuesto para soportar la operacidn. Los tipos de almacenamiento esta
determinados por la velocidad de acceso a la informacidn (Estdndar — Base de
datos), su unidad de medida es GB / TB, en Gigas o Terabytes.

Asi mismo, la Oficina de Tecnologias de la Informacidn debe actualizar y renovar el soporte
del licenciamiento especializado requerido para servicios especificos para base de datos,
informacién y procesos. Instalados sobre la infraestructura virtualizada del centro de datos
entre ellos se encuentra:

= Software de Diagndstico y Afinamiento de Base de datos: Permite el balanceo de las
cargas de procesamiento, mejorar los tiempos de respuesta, afinar, optimizar
diagnosticar y monitorear las bases de datos de motor ORACLE.

=  Software manejador de procesos: Este producto modelar e implementar procesos.

= Software de procesamiento de ndmina: Producto especifico para liquidaciéon de némina,
e inventarios

= Software de andlisis y calidad datos: Producto especifico que permite hacer mineria y
analisis del dato, aplicando de reglas de negocia para su transformacion.

= Herramientas de Busqueda de datos no estructurados

= Herramientas Geograficas

= Herramientas de Seguridad

= Herramientas orientadas a la integracién de servicios web

Por lo anterior y con el objeto de dimensionar la capacidad del servicio requiere el analisis
de las siguientes variables:

v' Capacidad instalada al inicio de la vigencia, denominada linea base.
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Tendencia del servicio en vigencias anteriores.

Supuesto de costeo base para asegurar la sostenibilidad del servicio.
Incremento del 3% correspondiente al IPC.

Entrega de informacién de operadores de la entidad.

Traslados y/o ampliaciones de oficinas.

Contratacidn Vigente y/o procesos contractuales a ser adelantados.

D NI NI N NI N

En consecuencia, a partir del andlisis de variables previamente descritas, esta oficina asigna
para los servicios de centro de datos en la vigencia 2018, un total de recursos por valor de
($4.377) Millones de pesos.

UNIDAD DE

PRODUCTO MEDIDA ACTIVIDADES

Administrar, soportary mantener los

L $ 3.425.207.778
servicios del Computo por demanda

Servicios Computo
por Demanday % de
Herramientas de Disponibilidad Actualizar y mantener licenciamiento de

Colaboracion ) S 951.670.224
productos tecnologicos

99.95%

SUBTOTAL $ 4.376.878.002

Conectividad

Servicios tercerizados, los cuales se adquieren por Acuerdos Marco de Precios de
Conectividad Il - CCE-427-1-AMP-2016 Acuerdo Marco de Precio y cobertura Nacional,
conformado por Canales de Datos e Internet y servicio comunicacion mévil, los cuales le
permiten a la oficina de tecnologias de Informacidn de la Unidad estar interconectada entre
las oficinas y la infraestructura virtual de centro de datos y herramientas de colaboracién de
la entidad, asi como comunicacién movil a través de MIFI.

Por lo anterior y con el objeto de dimensionar la capacidad del servicio requiere el analisis
de las siguientes variables:

v Capacidad instalada al inicio de la vigencia, denominada linea base.

v' Tendencia del servicio en vigencias anteriores.

v" Supuesto de costeo base para asegurar la sostenibilidad del servicio.

v"Incremento del 3% correspondiente al IPC.

v Entrega de informacién de operadores de la entidad.

v" Proyectos y/o desarrollos de sistemas de informacién a disponer en produccién que
impacten la infraestructura virtualizada dispuesta para soportar el servicio.

v' Contratacidn Vigente y/o procesos contractuales a ser adelantados.

v Renovacién y /o adquisicién de Licenciamiento.
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En consecuencia, a partir del andlisis de variables previamente descritas, esta oficina asigna
para los servicios de conectividad en la vigencia 2018, un total de recursos por valor de
($1.182) Millones de pesos.

UNIDAD DE

PRODUCTO MEDIDA ACTIVIDADES

Adm.in'istrar, soportary mantener el $  937.315.574
servicio de Canales de Datos

Servicios de % de S

P ° o ini

conectividad y ‘ - et Administrar, soportary mantener el

telefonia Disponibilidad @ |servicio de Canales de Internet s 94.995.275
Administrar, soportary mantener el

- s ) $  150.000.000

Servicio Comunicacién Movil

SUBTOTAL $ 1.182.310.849

Telefonia

El servicio de Plataforma de telefonia, le permiten a la oficina de tecnologias de la
informacidén brindar la comunicacién de voz — Telefonia VolP, internet movil y servicios
complementarios (Troncales SIP, administrador de ancho de banda entre otros) a la entidad
a través de contrato interadministrativo, con una cobertura Nacional y Centralizada.

Por lo anterior y con el objeto de dimensionar la capacidad del servicio requiere el analisis
de las siguientes variables:

AN N NN

Capacidad instalada al inicio de la vigencia, denominada linea base.

Tendencia del servicio en vigencias anteriores.

Supuesto de costeo base para asegurar la sostenibilidad del servicio.
Incremento del 3% correspondiente al IPC.

Contratacidn Vigente y/o procesos contractuales a ser adelantados.

En consecuencia, a partir del andlisis de variables previamente descritas, esta oficina asigna
para los servicios de telefonia IP en la vigencia 2018, un total de recursos por valor de ($502)

Millones de pesos.

PRODUCTO

Servicios de

UNIDAD DE

MEDIDA ACTIVIDADES

L % de § Administrar, soportary mantener el
conectividad y ] o g o B $ 502.915.384
B Disponibilidad S |servicio de Plataforma de telefonia
telefonia
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Herramientas Colaborativas

Servicio tercerizado a través de Acuerdos Marco de Precios servicios Microsoft, bajo
plataforma unificada y acceso via Web. Permitiendo entregar a la Unidad servicio de
correo, Skype, almacenamiento por usuario, en un esquema de servicio por demanda. Las
siguientes ilustraciones presentan las aplicaciones que la componen y la tendencia en la
capacidad.

APPS Install Office apps
B7 ouiook & Onebive G wou E o @ roneroint [ Oneoe B shoreroint
nifi Teams y.’: Yammar D Dynamics 365 n’?-‘ Flow m Admin

Por lo anterior y con el objeto de dimensionar la capacidad del servicio requiere el analisis
de las siguientes variables:

Capacidad instalada al inicio de la vigencia, denominada linea base.
Tendencia del servicio en vigencias anteriores.

Supuesto de costeo base para asegurar la sostenibilidad del servicio.
Incremento del 3% correspondiente al IPC.

Contratacidn Vigente y/o procesos contractuales a ser adelantados.

AV NN

En consecuencia, a partir del andlisis de variables previamente descritas, esta oficina asigna
para los servicios de herramientas de colaboracidn en la vigencia 2018, un total de recursos
por valor de ($502) Millones de pesos.

PRODUCTO SNIDADOE ACTIVIDADES
MEDIDA

Servicios CoOmputo .
Administrar, soportary mantener el

servicio de Herramientas de $ 1.881.028.363
Colaboracion

por Demanday % de

Herramientas de Disponibilidad

Colaboracion
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Sistemas de Informacion

La oficina de tecnologias de Informacién de la Unidad, en procura de realizar acciones que
garanticen los derechos de las victimas y las funciones dadas por ley a la Unidad, propone
actividades orientadas a la gobernabilidad de Tl , soporte, actualizacién, construccién e
integracion de soluciones tecnoldgicas y/o Sistemas de informacién, que automatizan procesos
y/o tramites misionales, estratégicos y de apoyo por medio de la contrataciéon de terceros, cuya
cobertura es del orden Nacional y Centralizado

A continuacién, se describe cada una de las actividades que le conforman:
i)  Formular e integrar al modelo de Gobierno Tl nuevos procesos Misionales y de apoyo:

A través de esta actividad, la oficina de tecnologias de la informacidn plantea proyectos que
ofrecen soluciones tecnoldgicas que permitan a la entidad avanzar en la gobernabilidad,
integracion y atomizacidn de sus procesos a través de diferentes productos tecnoldgicos,
integrandolos en una arquitectura de: informacidn, aplicaciones e infraestructura

Lo anterior se encuentra enmarcado en una adecuada Gestidon de Proyectos que la Oficina de
Tecnologias de la Informacién ha implementado por medio de mecanismos de acompaifiamiento
en el levantamiento de requerimientos, fortaleciendo el proceso de identificacién de
necesidades y orientacidn a la implementacién de estas en el marco del dominio de sistemas de
Informacioén.

En este contexto es necesario la divulgacién de compromisos y cronogramas que permitan que
exista entre las partes acuerdos claros y puntuales que permiten a la oficina de tecnologias de
la informacién establecer tiempos, recursos y esfuerzos de forma tal que se pueda atender
puntualmente las solicitudes de las areas en los tiempos estimados.

Por consiguiente el desarrollo y la entrega de cada una de las soluciones se encuentran
soportadas en una base sélida de un ciclo de vida de software que contempla un modelo de
desarrollo agil que permite el uso de herramientas tecnoldgicas y aprovechamiento de las
capacidades del recurso humano, acompafiado de una adecuada gestiéon de proyectos que
aceleran y optimizan actividades que permiten el aseguramiento de un producto duradero en
el tiempo con el cual se genera crecimiento y aporte de manera significativa al cumplimiento de
metas de gobierno trazadas para esta vigencia.

ii) Crear, Soportar, optimizar y/o mantener soluciones informdticas soluciones que permitan
gestionar, consolidar y exponer la informacion.

Bajo esta actividad la oficina de tecnologias conforma un equipo de trabajo experto en las
diferentes plataformas de desarrollo tecnoldgicas que permiten: Crear, Soportar, optimizar y/o
mantener las soluciones tecnoldgicas existentes, legadas o en construccion.
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Entre los proyectos que impactaran la misionalidad de la Unidad se destacan la generacidn de
lineamientos que permitan el manejo y administracién de la informacion en tema documental,
de acuerdo a la informacién que custodia la Unidad, encontrandose apalancado en el Proyecto
de Gestion Documental liderado por la Direccion General y apoyado por la mesa técnica
conformada por la Oficina de Tecnologias de la Informacién, Red Nacional de Informacion,
Oficina Asesora de Planeacién y el Grupo de Gestidn Administrativa y Documental.

Adicional a ello la implementacién de un sistema propietario, autdnomo y escalable como es el
Sistema de Gestidén de Victimas que le facilita a la Unidad no generar dependencias técnicas
sobre los operadores y que atienda las necesidades de los procesos involucrados en la respuesta
y atencidn a las victimas y ciudadanos en general, proyecto que es dirigido por la Subdireccion
General y con apoyo técnico de la Oficina de Tecnologias permitiendo alcanzar un alto nivel de
transaccionalidad desde cada uno de los procesos que intercambian informacién, asegurando
calidad y proporcionando niveles de seguridad adecuados para el manejo sensible de este tipo
de informacién. El Sistema de Gestion de Victimas brindara tanto a la Unidad como a la
ciudadania en general mecanismos de comunicacién mas efectivo y seguros en el marco de la
Ruta Integral. Por parte de la defensa juridica de la Unidad la aplicaciéon “LEX” en trabajo
coordinado entre la Oficina de Tecnologias de la Informacion y el Grupo de Respuesta Escrita
brinda a la Unidad el mecanismo para de atencion a las solicitudes legales de victimas y terceros,
para lo cual la Oficina de tecnologias dispone de un equipo de trabajo interdisciplinar que
permite crear e implementar las soluciones tecnolégicas necesarias para garantizar la defensa
juridica de la entidad. Desde la Oficina de Tecnologias se incentiva y se brinda todo el apoyo
necesario para la construccion de sistemas de informacién que permitan la operacién interna y
continua de sus funcionarios, para esto dispone, desarrolla e implementa soluciones
tecnoldgicas a la medida que permitan la interaccién y coordinacién de las areas misionales a fin
de apoyar el cumplimiento de los objetivos estratégicos de la unidad.

Por lo anterior y con el objeto de dimensionar la capacidad del servicio requiere el analisis de las
siguientes variables:

Capacidad instalada al inicio de la vigencia, denominada linea base.

Tendencia del servicio en vigencias anteriores.

Supuesto de costeo base para asegurar la sostenibilidad del servicio.
Incremento del 3% correspondiente al IPC.

Contratacidn Vigente y/o procesos contractuales a ser adelantados.

ASENENENEN

En consecuencia, a partir del analisis de variables previamente descritas, esta oficina asigna para
los servicios de herramientas de colaboracién en la vigencia 2018, un total de recursos por valor
de ($5.357) Millones de pesos.
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PRODUCTO MEDIDA ACTIVIDADES

Formular e integrar al modelo de
Gobierno Tl nuevos procesos Misionalesy| $ 2.820.093.202
Servicios de de apoyo
formulacion,
Creaciéne

% de Crear herramientas é soluciones que
permitan gestionar, consolidaryexponer | $ 1.293.754.842

95%

. Cumplimiento
Integracion de P

de avance lainformacidn
Sistemas de
Informacién Soportar, optimizar y mantener
soluciones informaticas legadas y/o en S 1.243.019.358
produccién
SUBTOTAL OBIJ (2) $ 5.356.867.402
Uso y Apropiacion

Segun el modelo de gestion Tl IT4+, define eeste dominio como aquel que “permite
definir la estrategia y practicas concretas que apoyan la adopcidn del Marco y la gestidn
Tl que requiere la institucién para implementar la Arquitectura TI”. Es asi como esta
oficina inicia la implantacién en la vigencia 2014.

MODELADO Y SIMULACION DE DIFERENTES ESCENARIOS DE CAPACIDAD

La oficina de tecnologias presenta ante la oficina asesora de planeacién -OAP, la
direccion nacional de planeacion DNP y cabeza del sector, la proyeccidn de recursos
necesarios para la sostenibilidad de los servicios de la vigencia 2018, en el primer
semestre de la vigencia 2017. Estas proyecciones son consignadas en el documento
extendido “Justificaciéon Proyecto de Inversién” cuyo cddigo en el banco de proyectos
es BPIN2014011000409, radicando dicha solicitud a través del sistema SUIFP -

Sistema Unificado de Inversidn y Finanzas Publicas, por medio del turno del tramite No.
274494. En respuesta a la aprobacion de la solicitud de recursos, la entidad recibe la
asignacion de recursos para la vigencia 2018, por valor de $31.000 Millones de pesos.

Posterior a la asignacion de los recursos, la oficina en el marco de sus planes accién
define el plan anual de adquisiciones - PAA el cual le permite establecer la
programacion para la adquisicidn y/o renovacién de los servicios tecnoldgicos, que esta
oficina brinda a la entidad. Dicho plan es publicado en la siguiente direccidn:
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MONITORIZACION DEL USO Y RENDIMIENTO DE LA INFRAESTRUCTURA TI

El seguimiento y control de la infraestructura se lleva a cabo con periodicidad mensual,
el cual le permite a la oficina generar alertas tempranas y/o tomar acciones
administrativas, técnicas y/o financieras para garantizar el servicio a la entidad.

Infraestructura Tecnoldgica

En la siguiente direccion se publica el consolidado del seguimiento de infraestructura:

https://unidadvictimas.sharepoint.com/sites/AdmonTI|/Documentos%20compartidos/
Forms/Allltems.aspx?viewpath=%2Fsites%2FAdmonTI%2FDocumentos%20compartid

05%2FForms%2FAllltems%2Easpx&id=%2Fsites%2FAdmonTI%2FDocumentos%20com

partidos%2FG%2EST%2E01%2DDominio%20Servicios%20Tecnologicos%2F02%2E2%2

E2%20Gestion%20de%20Capacidad%2FInfraestructura%20T1%2FVig%202018

Licenciamiento

La oficina a través de diferentes modalidades de contratacién ha adquirido, renovado,
suscrito derechos de uso y soporte al licenciamiento de los diferentes productos,
herramientas que la unidad ha demandado.

El seguimiento al licenciamiento se lleva con una periodicidad mensual, el cual se
registra por medio de un informe.

En la siguiente direccion se publica el consolidado del seguimiento de infraestructura:
https://unidadvictimas.sharepoint.com/sites/AdmonTI/Documentos%20compartidos/

Forms/Allltems.aspx?newTargetListUrl=%2Fsites%2FAdmonTI%2FDocumentos%20co

mpartidos&viewpath=%2Fsites%2FAdmonTI%2FDocumentos¥%20compartidos%2FFor

ms%2FAllltems%2Easpx&id=%2Fsites%2FAdmonTI%2FDocumentos%20compartidos%

2FG%2EST%2E01%2DDominio%20Servicios%20Tecnologicos%2F02%2E2%2E2%20Gest

ion%20de%20Capacidad%2FSeguimiento%20Licenciamiento

Uso y Apropiacion

La Oficina de Tecnologia de la Informacién cuenta con un plan de divulgacién cuya vigencia
data de 2014, el cual ha venido implementando actividades tendientes a fortalecer las
habilidades de los colaboradores a través de la difusién del conocimiento y promocion del
manejo de las herramientas tecnoldgicas disponibles en la Unidad.

Conforme la Unidad ha venido robusteciéndose tecnolégicamente, se ha venido realizando
entregas funcionales, con lo cual se acompafia de actividades de expectativas,
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sensibilizacién, divulgacion, capacitaciones y apropiaciones, mediante recursos de
comunicacion, presenciales, sitios web para la publicacién.

Durante el periodo de noviembre 2018, se llevod a cabo las siguientes sesiones:

DESCRIPCION SESIONES | PARTICIPACION HH TOTAL, HH
-?:;IE?:)SS (One Drive, Yammer, 5 4 5 4
Esigna 4 2 8
Taller de Seguridad 2

Web Cast 1 2 2
SUBTOTAL 8 16

8. GESTION DE LA DEMANDA

La demanda de los servicios es registrada en la herramienta de gestion utilizada en la
mesa de servicios, la cual se denomina” ARANDA”, de igual manera se cuenta
herramientas complementarias de gestion para los servicios conectividad, centro de datos
y sistemas de informacion.

Esta demanda es atendida conforme el analisis de recursos técnicos, econdmicos y alcance
de cada uno de los contratos que esta oficina cuenta para brindar los servicios.

A continuacidn, se presenta conclusiones relevantes durante el periodo:

v Durante el periodo se renueva la suscripcion de licencias de uso de EMS.
v’ Ejecucidn presupuestal alcanzo (95%) $29.930 Millones y obligaciones $23.843
Millones (78%) de la totalidad de los recursos asignados.

9. CREACION Y MANTENIMIENTO DE LAS BASES DE DATOS DE CAPACIDAD (CDB)

A continuacion, se presenta informaciones complementarias utilizada para el seguimiento
de las capacidades, tales como:

v Consolidado de seguimiento a la inversion por periodo y vigencias:
v https://unidadvictimas.sharepoint.com/sites/AdmonTI/SitePages/Inicio.aspx?Roo
tFolder=%2Fsites%2FAdmonTI%2FDocumentos%20compartidos%2FProyecto%20
de%20Inversion%20%26%20PAA%2FVig%202018&FolderCTID=0x0120005907DB9
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v" Proyecto de inversidn:
https://spi.dnp.gov.co/Consultas/ConsultaProyectos.aspx?id=img Proyectos

v" Plan anual de adquisiciones de la entidad:
https://community.secop.gov.co/Public/App/AnnualPurchasingPlanManagementPu
blic/Index?currentLanguage=en&Page=login&Country=CO&SkinName=CCE

v Informes de supervision de la totalidad de servicios contratados a la fecha de corte.

v' http://portal.azure.com/

v" Mddulo de administracién del portal de office 365

v" Portal licenciamiento Microsoft:
https://www.microsoft.com/Licensing/servicecenter/default.aspx

v’ Portal licenciamiento Adobe

Elaborado por: Margarita Guillen
Oficina de Tecnologias de la Informacién
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SEGUIMIENTO CAPACIDAD OFICINA DE TECNOLOGIAS DE LA INFORMACION - DOTACION TECNOLOGICA

La oficina de tecnologias brinda en modalidad de servicios tercerizado, la dotacién tecnoldgica con una cobertura a nivel nacional y centralizada
compuesta por una infraestructura Tl dispuesta en sitio en cada sede y/o oficina de la unidad conformada por herramientas tecnoldgicas,
equipos de cdmputo, equipos de impresién y escaner, periféricos, cableado estructurado, centros de cableado, servicio integral de video
conferencia, soporte técnico, los cuales incluyen garantias y mantenimientos tanto correctivos como preventivos.

Las siguientes tendencias presenta la demanda consolidada del servicio por vigencia.

SERVICIO DE DOTACION TECNOLOGICA 2012 - 2018 ANALISIS

3000 i . L
40 40 La grafica consolidada del servicio presenta una

4
) 36 . < - 3 40 . o
2500 Ei,//— SE 4 demanda creciente a lo largo de las vigencias en
2475 . ,
2000 2301 - las diferentes lineas.
1986 -
B — a0 Esto obedece al crecimiento y cobertura de la
1000 15 entidad para brindar atencién integral a las
10 victimas en cada una de las sedes de la entidad.

=0 160 201 237 261 269 ;

0 ' ' 0 Del andlisis de cada una de ellas, se evidencia

LINEABASE 2014 015 2018 017 2018 que la linea de servicio de Pc's y portatiles

B PC Y PORTABLES  mmmm IMPRESORASY ESCANERS. =g OFICINAS presento disminucion.

TCK PROM. MES - MESA DE SERVICIO
" o 2 ANALISIS
o — -
—
5 Este servicio inicia su implementacién en las
= vigencias 2014 y se fortalece durante las
siguientes vigencias .
En la vigencia 2018, Logrando atender un
promedio de 1.750 solicitudes generadas por la
entidad a través de los diferentes canales
(telefdnico, web y correo electronico).
VIG 2015 VIG 2016 VIG 2017 VIG 2018
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SEGUIMIENTO DETALLADO CAPACIDAD - DOTACION TECNOLOGICA

LER.TRIM

1ER.TRIM

TENDENCIA SERVICIO PC'&PORTABLES
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4TO.TRIM

4TO.TRIM

ANALISIS EQUIPOS Y PORTABLES

La tendencia y la grafica nos muestra un crecimiento
promedio entre las vigencias 2013 - 2015 del 36%, estos
crecimientos obedecen a la dindmica de la entidad vy
modalidad del servicio por demanda.

En la ultimas vigencias 2016, 2017 la OTI orienta sus
esfuerzo en optimizar los recursos y obteniendo
incremento de 4%, equivalente a 87 equipos promedio de
incremento anual.

En el mes de noviembre de 2018 la capacidad presenté
disminucién del 1% frente al mes anterior.

ANALISIS IMPRESORAS Y SCANNER

La tendencia y la grafica nos muestra un crecimiento
promedio entre las vigencias 2013 - 2015 del 44%, estos
crecimientos obedecen a la dindmica de la entidad vy
modalidad del servicio por demanda.

En la ultimas vigencias 2016, 2017 la OTI orienta sus
esfuerzo en optimizar los recursos y obteniendo
incremento de 4%, equivalente a 9 equipos promedio de
incremento anual.

En el mes de noviembre de 2018 la capacidad presentd un
aumento del 1% frente al mes anterior.
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SEGUIMIENTO DETALLADO CAPACIDAD - DOTACION TECNOLOGICA

TENDENCIA SERVICIO DE IMPRESION (CLICK)
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ANALISIS SERVICIO DE IMPRESION

La tendencia y la grafica nos muestra un crecimiento
promedio entre las vigencias 2013 - 2015 del 44%, estos
crecimientos obedecen a la dindmica de la entidad vy
modalidad del servicio por demanda.

En la ultimas vigencias 2016, 2017 la OTI orienta sus
esfuerzo en optimizar los recursos y obteniendo
disminucion de 15%, equivalente a 116 clic anuales.

En el mes de noviembre de 2018 con base en la dindmica
de la demanda se presenté aumento en Click de
impresion.

ANALISIS SEDES

La tendencia y la grafica nos muestra un crecimiento
promedio entre las vigencias 2013 - 2015 fue 8%
promedio, estos crecimientos obedecen a la dinamica de
la entidad y modalidad del servicio por demanda.

En la ultimas vigencias 2017 la OTI orienta sus esfuerzo en
optimizar los recursos y obteniendo disminucién del 1%,
equivalente a una (1) nueva sede.

En el mes de noviembre de 2018 la capacidad presentd
disminucién quedando en 37 sedes.
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SEGUIMIENTO CAPACIDAD OFICINA DE TECNOLOGIAS DE LA INFORMACION - CENTRO DE DATOS NUBE PRIVADA

El Servicio COmputo por Demanda y Herramientas de Colaboracién

La oficina de tecnologias de la informacidn de la unidad, brinda servicios de infraestructura virtual centralizada de cobertura nacional, en la nube bajo un
esquema de coOmputo por demanda, a través un servicio de Centro de datos y servicio herramientas de colaboracién. Dichos servicios servicio son
tercerizado, a través de Acuerdos Marco el cual que permite alojar, procesar, custodiar, disponer y asegurar los sistemas de Informacion estratégicos,
misionales y apoyo, asi como bases de datos e informacidn para el registro, atencidn y reparacién integral a las victimas de la Unidad. A continuacidn se

presenta los servicios consolidados por vigencia.

SERVICIOS CENTRO DE DATOS
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SERVIDORES VIRTUALES ALMACENAMIENTO (TB)
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Esta tendencia presenta la tendencia de la
infraestructura virtualizada del centro de
datos principal, por cada una de las
vigencias.

Dicha infraestructura esta conformada
por servidores y soluciones de
almacenamiento virtualizado, adicional de
presentar  variacion en recursos de
almacenamiento dado la dindmica de la
entidad y respuesta y atencidon a los
diferentes proceso que soporta.

En el mes de noviembre los servidores
virtuales presentan estabilidad, a su vez
se viene generando optimizacién de
recursos mediante migracion a Azure.
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SEGUIMIENTO DETALLADO CAPACIDAD — CENTRO DE DATOS

TENDENCIA SERVICIO 1AAS

1ER.TRIM 2D0. TRIM JER.TRIM

H2013 E2014 ®E2015 EZ016 E2017 EI01E

TENDENCIA SERVICIO PAAS

1ER.TRIM 2D0. TRIM JER.TRIM

HZ0l4 W20l5 E2016 E2017 EZFOIS
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ANALISIS IAAAS

La tendencias anuales de las vigencias 2013 - 2014 estuvo
en el 45% promedio producto del montaje de Ia
infraestructura para la unidad, en la vigencia 2015 se logré
mantener el servicio sélo con incremento del 2%.

La OTI orienta su esfuerzo en continuar en la optimizacion
de recursos mantener y/o mantener su capacidad, durante
la vigencia 2016 — 2017 , se mantiene sin incrementar su
capacidad.

En la vigencia 2018, en el mes noviembre la capacidad se
ATO.TRIM mantiene.
ANALISIS PAAS

La tendencias anuales de las vigencias 2013 - 2014 estuvo
en el 12% , en la vigencia 2015 se incremento la capacidad
al 26% producto de la implementacion nuevas soluciones
tecnoldgicas, este servicio se afecta directamente, puesto
gue las mismas contienen un base de datos asociada.

La OTI orienta su esfuerzo en optimizar la capacidad
orientado a mantenerla y/o disminuirla. Durante la vigencia
2016 se brinda el servicio sin ampliar la capacidad del
mismo; En la vigencia 2017, permanece la capacidad sin
incrementar.

4TO.TRIM En el periodo de noviembre la capacidad se mantiene.
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SEGUIMIENTO DETALLADO CAPACIDAD — CENTRO DE DATOS

TENDENCIA DE ALMACENAMIENTO OPTIMIZADO ANALISIS

La tendencias anuales de las vigencias 2013 - 2014 estuvo en
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orientara su esfuerzo en optimizar la capacidad orientado a

mantenerla y/o disminuirla , sin afectar el servicio. Durante la
TENDENCIA ALMACENAMIENTO ALTO RENDIMIENTO vigencia 2016, se optimizo el servicio en un 10% promedio.
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En la vigencia 2017, se acoge al acuerdo marco de precios

o o 2 g 4 g = nube privada, en este acuerdo la clasificacion del
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capacidad de almacenamiento presenté un incremento en el
almacenamiento de respaldo en 15%, correspondiente a 101
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SEGUIMIENTO CAPACIDAD OFICINA DE TECNOLOGIAS DE LA INFORMACION - CENTRO DE DATOS
NUBE PUBLICA

La oficina de tecnologias de la informacidn por medio de la orden de compra No. 23215 de 2017, brinda el servicio de nube publica a través de la
plataforma denominada Azure con un capacidad de 2.594 Unidades equivalentes a 259.400 (USD), distribuidas en dos paquetes de 1.297
Unidades equivalentes a 129.700 (USD) cuyos cddigos corresponde a CPC — 200244204 / CPC — 200244205. USD: Ddlares CPC: Customer
Purchase Confirmation — Confirmacién de Compra del Cliente. En el mes de Noviembre de 2018 se realiz6 nueva orden de compra No. 32040 -
2018 de ampliacién, que permitira soportar la demanda del servicio hasta julio 2019.

Durante la vigencia 2018, de manera

TENDENCIA CONSUMO UMNIDADES AZURE CPC-200244205 .
escalonada ha incrementado el uso de los

VIGENCIAS CPC-200244205 recursos en esta nube.

PERIODO OCT-18 NOV-18 . R .
5D 140 La entidad a corte de septiembre utilizo el 100%
S0 120 B & 4 de las unidades asociadas al CPC — 200244204 y
UsD 100 UsSD 130 UsD 130 UsD 130 se procede a activar el siguiente cédigo CPC —
Hggg ‘—_—‘,—,____, 200244205 para cubrir la demanda del servicio.
UsD 40 s USD 66 o ) y )
UsD 20 o= -t La siguiente ilustracion presenta la tendencia

UsD - USD 1B 61 del uso de recursos del token No.2, siendo

equivalente a 49 servidores virtuales, con un

e CONSUMO USD ACUMULADD . === CAPACIDAD .
almacenamiento de 41 TB.

Crédito restante total: 90,644.26 usp

[P] |
FECHA DE AMOR... METODO DEPAGO CREDITO INICIAL (... EXPIR... CREDITO RESTANTE (... ESTADO
14/9/2018 Clave que finaliza en TF... 129.700.00 13/10/2019 90.644.26 En uso
13/12/2017 Clave gue finaliza en &X... 122700.00 13/12/2018 0.00 Consumido
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SEGUIMIENTO CAPACIDAD OFICINA DE TECNOLOGIAS DE LA INFORMACION - SERVICIO DE
HERRAMIENTAS DE COLABORACION — OFFICE 365

Servicio herramientas de colaboracion, servicio tercerizado a través de Acuerdos Marco de Precios servicios Microsoft, bajo plataforma
unificada y acceso via Web. Permitiendo entregar a la Unidad servicio de correo, Lync, almacenamiento por usuario, en un esquema de
servicio por demanda.

Esta tendencia presenta la tendencia del servicio

HERRAMIENTAS DE COLABORACION i -, ) i
de herramientas de colaboracion por vigencias.
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Desde la vigencia 2015, se dio inicio al uso de la

E t
plataforma OFFICE365, posterior a ella la oficina de
tecnologia ha optimizado el recurso sin que esto
afecte la calidad del mismo hasta la fecha.
En la vigencia 2017 la oficina de tecnologias de la

2013 2014 2015 2018 2017 2018 informacidn por medio de la orden de compra No.
18398, brindd servicio de herramientas de
TENDENCIA DE SERVICIO HERRAMIENTAS DE COLABORACION colaboracién con un capacidad de 2.395 licencias

de uso.

Dado el incremento en la capacidad del servicio, la
Oficina de Tecnologias adelanté en el primer
trimestre de 2018 a través de la Orden de Compra
N.2 26759 ampliacién en 100 licencias de uso.

En tercer trimestre de 2018 se realizo Ia
renovacion de licencias de uso por medio de la
Orden de Compra N.2 29947 con una capacidad
2.685.

En el mes de noviembre se presenté disminucién
del servicio en un 1% equivalente a 2.520 licencias
de uso.
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SEGUIMIENTO CAPACIDAD OFICINA DE TECNOLOGIAS DE LA INFORMACION - SERVICIO DE
HERRAMIENTAS DE COLABORACION — EMS

La oficina de tecnologias de la informacidn realizo la suscripcion del licenciamiento Enterprise Mobility and Security (EMS) de Microsoft para
2.160 usuarios de la Unidad por medio de la orden de compra 21573 de 2017 con el fin de implementar controles de seguridad adicionales
tales como: Analisis avanzado de amenazas - Advance Threat Analytics (ATA), Proteccion de la informacion, Gestion de identidad y acceso
en dispositivos permitiendo un mejoramiento continuo y fortalecimiento de las medidas de proteccién de la informacién manejada por los
usuarios en los equipos de cdémputo, dispositivos méviles o unidades de almacenamiento removibles. En el mes de noviembre de 2018 se
realizé renovacién de la suscripcién del licenciamiento (EMS) por medio de la orden de compra 32854 — 2018 con ampliacion para 2.480
usuarios de la Unidad.

TENDENCIA ASIGNACION LIC EMS . El usc? del licenciamiento Enterprise Mobil.ity and
Security (EMS), se genera a partir del
—&— ASIGNADA —m— MAX establecimiento de politicas de seguridad y la
3000 necesidad de realizar el despliegue de
funcionalidades orientadas al aseguramiento de la
= .‘4{,‘2 informacién. La implementacion de esta
R G : o

2000 herramienta de forma escalonada, inicid6 en el
T ultimo periodo de la vigencia 2017. En el mes de
noviembre de 2018 se realizd renovacidon de

10609 suscripciéon y ampliacién en capacidad.

S00

" La siguiente ilustracion presenta la tendencia del

EME FEB MAR  ABR  MAY  IUN JuL AGO SEP ocT  NOowv uso de licencias a corte de noviembre de 2018.
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SEGUIMIENTO CAPACIDAD OFICINA DE TECNOLOGIAS DE LA INFORMACION - CONECTIVIDAD &

SISTEMAS DE INFORMACION

SERVICIOS DE CONECTIVIDAD Y TELEFONIA

TENDENCIA SERVICIO CONECTIVIDAD Y
TELEFONIA IP
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ANALISIS CONECTIVIDAD Y TELEFONIA

La tendencias anuales en las vigencias 2013 -
2015 el incremento de todas las lineas de
servicio estuvo en el orden del 33% promedio.
En la vigencia 2016, el incremento en el
servicio ha sido del orden del 1% generado por
la linea de comunicacién mavil.

Durante la vigencia 2017 se genero una
optimizacion del 16% en el servicio de canal de
Datos. Para el periodo de Enero se presento
una disminuciéon del 38% en la linea de
comunicacién moévil y aumento del 2% en
canales de Datos. En el mes de noviembre se
mantiene la capacidad del servicio.

ANALISIS SISTEMAS DE INFORMACION
Durante la vigencia 2018, el equipo de
sistema de informacion de la OTIl brinda
soporte, mantenimiento y generaciéon de
nuevas soluciones a la unidad.

Dicho equipo, conformado por 35 personas
con diferentes roles.

A la fecha se encuentran dispuestos 44
soluciones en  producciébn sobre la
infraestructura centralizada del centro de
datos.
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CONCLUSIONES

Al cierre del periodo Noviembre de 2018 se concluye:

»En el servicio de dotacion Tecnoldgica durante el periodo del informe, tuvo el siguiente comportamiento: el componente
de dotacion de pc’s y portables presentd disminucidn del 1% con respecto al periodo anterior, a su vez la capacidad en sedes
presentd disminucion quedando en 37 (sedes).

»En relacién con impresoras y scanner presentd un aumento del 1% frente al mes anterior. Sin embargo, la tendencia en el
servicio de clics es muy variable, ocasionado a la dinamica de las areas.

»El servicio de centro de datos nube privada en el mes de noviembre presenta estabilidad en los servidores virtuales y en
nube publica plataforma Azure el cédigo CPC — 200244205 en consumo cubriendo la demanda del servicio.

Ademas, se realizd nueva orden de compra No. 32040 - 2018 de ampliacién, que permitird soportar la demanda del servicio
hasta julio 2019.

»En el servicio de conectividad y telefonia, la capacidad del servicio presenta estabilidad.
Desde el mes de octubre se viene realizando mantenimiento preventivo y correctivo de los componentes incluidos en los
servicios de Infraestructura telefénica en Bogota y direcciones territoriales.

»El servicio de conectividad mavil presenta estabilidad.

»En los servicios de Herramientas de Colaboracién la demanda del servicio de licenciamiento presento disminucion en 1%
equivalente a 25 licencias.

»En el mes de Noviembre se presentd renovacion de la suscripcion del licenciamiento Enterprise Mobility and Security
(EMS) por medio de la orden de compra 32854 — 2018 con ampliacidn para 2.480 usuarios de la Unidad.

»En los servicios de Sistemas de informacidn se presenta aumento en 44 sistemas en produccion.
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FUENTES DE INFORMACION

O Archivos Excel detallado con la gestion de capacidades por cada servicio:
Dotacién Tecnoldgica - Equipos de Escritorio y Portatiles,
Dotacién Tecnoldgica - Impresoras y Escédner,

Dotacién Tecnoldgica - Servicio de Impresién Clic,
Centro de Datos - Servidores,

Centro de datos — Almacenamiento

Conectividad — Canales de datos e Internet

Conectividad — Telefonia IP

Conectividad — Movil.

Inventario de Sistemas de Informacién

Herramientas de Colaboracidn-EMS

Consumo UND Azure

U Cierre de Servicio.

AN NN N Y Y N N N NN

Oficina de Tecnologias de la Informacion.
Elaborado por Margarita Guillen — Eleana Quintero
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SEGUIMIENTO PROYECTO DE
INVERSION - PLAN ANUAL DE

ADQUISICIONES

OFICINA DE TECNOLOGIAS DE LA INFORMACION
FECHA CORTE NOVIEMBRE 2018 Versidn. 1.0

4N COBIERNO
DE COLOMBIA

PROYECTOS DE INVERSION
DE TECNOLOGIAS :

v' 2014011000409;

v' 2018011000425

OTROS PROYECTOS DE INVERSION:
v" PREVENSION Y EMERGENCIA
v" CANALES DE ATENCION Y

v" FONDO DE REPARACION
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ASIGNACION DE RECURSOS Y SOLICITUD DE TRASLADOS VIGENCIA 2018

Para la Vigencia 2018, la oficina de tecnologia ante el banco de proyectos de inversién cuenta con dos (2) proyectos, dada la
reformulacion del mismo. La asignacién de recursos para la oficina es de un total de $31.000 Millones de pesos.

A continuacidén se presenta tendencia del uso de los recursos asignados

TENDENCIA DE EJECUCION DE RECURSOS 2018 - PROYECTO DE INVERSION DE LA OFICINA
DE TECNOLOGIAS EN MILLONES PESOS
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EJECUCION DE RECURSOS ASIGNADOS POR PROYECTO A CORTE DE NOVIEMBRE 2018 (MILLONES DE PESOS)

RUBRO ASIGNADO PLANEADO CDP RP OBLIGADO
SERVICIOS COMPUTO POR DEMANDA -
5014011000409 $ 6.203 $ 6.120 $ 6.096 $ 6.039 $ 5.002
SERVICIOS DE CONECTIVIDAD- $35.000
2014011000409 $ 1.597 $ 1.597 $ 1.594 $ 1.594 $ 1.175 .
31.000

SERVICIOS DE DOTACION TECNOLOGICA
5014011000409 $ 17.700$  17.700 $ 17.664 $ 16.994$  14.183

$30.000
SERVICIOS DE SISTEMAS DE
INFORMACION 2014011000409 $ 4.676 $ 4.677 $ 4633 $ 4373 $ 3.154
SERVICIOS TECNOLOGICOS -
2018011000425 $ 823 $ 443 $ 417 $ 330 % 330 $25.000
SUBTOTAL S 31.0005 30.537 $ 30.404 $ 29.330 $ 23.843

$20.000
TIPO DE PROCESO ASIGNADO PLANEADO cDP RP OBLIGADO
ACUERDO MARCO PRECIOS $ 6.115 $ 6.074 $ 5.930 $ 4.833

$15.000
AGREGACION DE DEMANDA $ 780 $ 780 $ 780 $ 780
CONTRATACION DIRECTA S 20.548 $ 20.536 $ 19.660 $ 16.309
RETIRADO $ - S -3 -3 - $10.000
SELECCION ABREVIADA MENOR ¢ 31.000
CUANTIA S 300 $ 264 S 264 $ 33
SIN PROGRAMAR $ - - s _s $5.000
SUBASTA INVERSA ELECTRONICA $ 800 $ 784 $ 784 $ -
TRASLADO AREA $ 1.864 $ 1.864 $ 1.864 $ 1.864 $-
VIATICOS & TICKETS $ 129 $ 102 $ 48 $ 23 ASIGNADO
SUBTOTAL S 31.000 $ 30.537 $ 30.404 S 29.330 $ 23.843

100 %

EJECUCION PROYECTO DE INVERSION
CORTE NOVIEMBRE 2018

$30.537  $30.404
— $29.330
$23.843
PLANEADO  CDP RP OBLIGADO
98.51% 98.08% 95% 78%

Con respecto al periodo anterior 2018 , se presenté incremento en: RP’s aumento en 2% correspondiente a 548M y
las obligaciones aumento en 16% correspondiente a 4.941 M.
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DETALLE DEL PLAN ANUAL DE ADQUISICIONES POR MODALIDAD , ESTADO Y EJECUCION
FECHA DE CORTE NOVIEMBRE 2018

PROYECTO DE INVERSION
TECNOLOGIA PROCESOS CONTRATADOS PROCESOS CONTRATADOS Y EN TRAMITE (MILLONES PESOS)

MODALIDAD PROCESOS VLR $822

ACUERDO MARCO 13 S 5.930.385.609 S 4.832.604.995
AGREGACION 2 S 780.257.772 ' $ 780.257.772
CONTRATACION DIRECTA 11 S 19.659.745.229 S 16.308.535.018
SELECCION ABREVIADA 1 S 263.608.008 S 33.368.128
SUBASTA 1 S 784.038.000 S -
TRASLADO - FINANCIERA 1 S 14.400.000 S 14.400.000
TRASLADO - ADMINISTRATIVA 1 $  1.850.000.000 $ 1.850.000.000 $29.330
TRASLADO TALENTO HUMNAO 1 S 47.636.028 S 23.430.346
m Contratados = En tramie
SUBTOTALES POR ESTADO 31 $29.330.070.646 S 23.842.596.260
PROCESOS DE VIGENCIA FUTURA Y ORDINARIA (MILLONES PESOS) PORCENTAIJE DE USO DEL PAC SOLICITADO EN
VIG. 2018
120 108,27
97,92 100 | g5 19897 9477 97 | 9ag o4
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DETALLE DEL PLAN ANUAL DE ADQUISICIONES POR MODALIDAD , ESTADO Y EJECUCION
FECHA DE CORTE NOVIEMBRE 2018

ACUERDO MARCO PRECIOS | ~ | TIPO PROCESO / OBJETO CONTRACTUAL | v |coppaBs - |contRaTO | +|  PLANEADD |+ (i RP [+ OBLGADO |+ | ESTADO |+ |
ACUERDO MARCO PRECIOS  |Vigencias Futuras - Senvicios de Centro de Datos | 013000318 0(31294-3—21]15|5 1196368374 | & 1196364373 |5 1.196.364.373 | 5 1112337506 CONTRATADO ‘
Ampliacicn Servicios de Centro de Datos :
ACUERDO MARCO PRECIOS gkt 013002218 |OC 12048 - 2016 | § 720367458 |5 729213568 | 5 729213568 | & 436033005 | CONTRATADO
Medificatorio No.1
ACUERDO MARCO PRECIOS | Vigencias Futuras - Servicios de Conectividad: 012000418 | OC 20255 - 2017 | § 402485573 |5 492485523 | § 492485523 | § 489206278 | CONTRATADO
Ampliacién Servicio de Conectividad: OTRO &I
ACUERDO MARCO PRECIOS N:‘;&E'ZZ"E;M“D ShatiEes e D13003418 | OC 20255 - 2017 | § 32.130.000 | § 32.130.000 | 5 32.130.000 |5 27.180000 | CONTRATADO
Ampliacién Servicio de Conectividad;
ACUERDO MARCO PRECIOS | Medificatorio 013001018 |OC 20255 - 2017 | 5 334393.175 | $  331.340845 | % 331340845 |5 230240819 | CONTRATADO
No.2 0C 20255
Apal iento Solicitud VF para los Servici
ACUERDO MARCO PRECIOS | o Crcarmients SoCitue ¥ para fos Semielos | p13poa118 5 88.000.000 | § 87.737.272 5 - | EVENTO COTIZACION
de Conectividad (*)
ACUERDO MARCO PRECIOS | Servicios de Conectividad Mévil 013000718 |OC 25596 - 2018 | § 56.522.577 | § 56522577 | § 56.522.576 | § 45560089 |  CONTRATADO
ACUERDOD MARCO PRECIOS | Ampliacion Unidades Azure (%) D13004218 |OC32040-2018 | 5 355000000 | 5  329.505.078 | § 329.505.078 | § 329505078 | CONTRATADO
R ion Anual de Soperte al Licenciamisnt
ACUERDO MARCO PRECIOS Of:c'::‘:m" nuatde soporte @l LCenclami=nt® | gi2000618 |0 24580~ 2018 | 5 100444805 | $  100.444.805 | % 100.444.805 | § 100449805 CONTRATADO
ACUERDO MARCO PRECIOS | Adquisicion Licencias Base de datos SOL Server |D13002118 | OC2B562-2018 | § 383.671163 | & 374.196.624 | § 374195624 | § 374196624 | CONTRATADO
ACUERDO MARCO PRECIOS | Ampliacién servicio Office3ss D13001618 |OC 26759 - 2018 | 5 55.994.908 | § 55.994.908 | § 55.994.908 | 5 55094908 CONTRATADO
R ion Anual Suscripcion Licencias Offi
ACUERDO MARCO PRECIOS 3:5”°"ac'°" nual sustription Heencias e |p13002018 |0C29947-2018 |5 1567.060.689 |$  1.567.060.689 | $ 1.567.060.689 |5 1567.060.689 CONTRATADO
R i ipcion Enterprise Mobili
ACUERDO MARCO PRECIOS S:uc::;cm;”m’pm" AErErisEability D13002418 0328542018 |§ 656283442 | ¢ 655.283.442 |5 600.182.320 CONTRATADO
ACUERDO MARCO PRECIOS  |Renovacion suscripcion Licencias CRM 013002918 |OC31263-2018 | 5 67,000,000 | 5 54.944.300 | 5 6404429954 | § 54544300 | CONTRATADO
SUB TOTAL $  6114718.115| §  6.074.224.004 | § 5.930.385.609 | § 4.832.605.000
MODALIDAD TIPO PROCESO / OBIETO CONTRACTUAL PLANEADO cop RP OBLIGADO ESTADO
AGREGACION DE DEMANDA | Adquisicion Licencias Base de Datos ORACLE 013002518 | OC30021-2018 | 5 423257772 | 5 423357772 | & 273257772 | 8 473757772 | CONTRATADO
AGREGACION DE DEMANDA | Renovacion Anual ELA Licencias ARGIS 013003118 0300412018 | 5 357000000 | 5  357.000.000 | 5 357.000.000 | 5 357.000.000,00 | CONTRATADO
SUB TOTAL | 5 780.257.772 | §  780.257.772 | § 780.257.772 | § 780.257.772.00

TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION
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DETALLE DEL PLAN ANUAL DE ADQUISICIONES POR MODALIDAD , ESTADO Y EJECUCION

FECHA DE CORTE NOVIEMBRE2018

MODALIDAD TIPO PROCESC / OBIETO CONTRACTUAL PLANEADO cDP RP OBLGADO ESTADO
Vigencias Futuras - Servicios de Soport

CONTRATACION DIRECTA T:j::;:: I: PR TIRILES e FORNne S 013000518  |CIECDG - 2014 298.266.059 | § 298.266.059 298.266.059 | § 279250564 | CONTRATADO
Ampliacion Servicio de Telefonia 1P CIECO6 - 2014

CONTRATACION DIRECTA Bl e e 013003518 204580000 | 5 204.680.000 204.680.000 | 5 122808.000 | CONTRATADO
Modificatorio No.2 Mod.No.2
Vigencias Futuras - Servicios de Dotaci

CONTRATACION DIRECTA EEO Dy TNt AR e 013000218 |CIE 0B - 2014 7500510570 | 5 7.500.510.570 7.500.510.570 | § 7499570788 | CONTRATADO
Tecnologia a la Unidad
Ampliacion Servicios de Dotacion Tecnologi CIE 0OB - 2014

CONTRATACION DIRECTA ettt e e e R i e 7.730000.000 | §  7.730.000.000 7.730.000.000 | § 5445222941 | CONTRATADO
la Unidad; Modificatorio Na.3 Mod.Na.3
Apal iento VF 2012 Dotacion Tecnologi

CONTRATACION DIRECTA e gracian 1EUIoRIes. fa15003318 734586226 | § 734.586.226 5 E TRAMITE VE
Adicion y Prorroga No .4

CONTRATACION DIRECTA Contratacion de Prestacion de Servicios OTI 013000118 |CPS's 38 2202023825 | 5  2.202.023.825 2.060.504.178 | 5 1614186836 | CONTRATADO
R ion Anua! al Soporte del Liciamient

CONTRATACION DIRECTA snovacion fnual al >opone el LCBMIEN. 513003218 |1532- 2018 151918375 | 5 151.918.375 151918375 | § 151918375 | CONTRATADO
Software Calidad de Datos
Vigencias Futuras - Servicios de Soport

CONTRATACION DIRECTA R s 013000918 |1121-2017 474412303 | 5§ 474412303 474412303 | § 454975691 | CONTRATADO
Mantenimiento a la plataforma ESIGNA
R ion de Servicios de Soporte plataf

CONTRATACION DIRECTA E;T;;::GD" FOSMItos A= soports platatorima |h13op3618. |1533 - 2018 854623672 | 5 854623672 854623672 | & 401751712 | CONTRATADO
Vigencias Futuras - Servicios Soporte a la

CONTRATACION DIRECTA 013000818 |1305 -2017 84278775 84278775 B427BTTS 83514245 | CONTRATADO
plataforma ERPF OTRO 5! No.1 1305 5 s
Ampliacion Funcionalidades en la Plataforma

CONTRATACION DIRECTA e i 013001128  |1305-2017 53.862.375 | § 53.862.375 53.862.375 | § 53.862.375 | CONTRATADO

CONTRATACION DIRECTA Renvacion a servicios de soporte piataforma ERP| 013003018 | 1470 - 2018 259089942 [ 5 259.082.942 246.688922 | 5 187.033490 | CONTRATADO

SUB TOTAL 20548252122 | §  20.548.252.122 19.659.745.229 | § 16.308.535.018

MODALIDAD TIPO PROCESO / OBJETO CONTRACTUAL PLANEADO coP RP OBLIGADD ESTADO

SELECCION ABREVIADA Mantenimientos Kits Tecnologicos T
seileatatlatisab ot stie s Sinsa il 013001818  |1495-2018 300.000.000 | S 300.000.000 263.608.00800 | $ 33.368.128 | CONTRATADO

MEMNOR CUANTIA Linea

SUBASTA INVERSA Adguisicion de Equipos de Seguridad de

el s 013003718 |1535-2018 500.000.000| 5  784.038.000 784.038.000,00 CONTRATADO

SUB TOTAL 1.100.000.000| 5  1.084.038.000 1.047.636.008,00 | $ 33.368.128,00

MODALIDAD TIPO PROCESO / OBJETO CONTRACTUAL PLANEADO cDP RP OBLIGADO ESTADO
Fortalecer |a Infraestructura Tecnologica para :

TRASLADO AREA ; SEL A 1.850.000.000 | §  1.E50.000.000 1.850.000.000,00 | 5 1.250.000.000,00 | CONTRATADO
soportar el proyecto expediente unico digital

TRASLADO AREA Renovacion Servicio Cemificados digitales 14.400.000 | § 14.400.000 14.400.000 | § 14400000 | CONTRATADO
Garantizar los viaticos y gastos de 013001918;

VIATICOS & TICKETS ek e 128760000 | $  101.340.000 47636028 | § 23.430345 | CONTRATADO

TOTAL 1.993.160.000 | §  1.965.740.000 1912.036.028  § 1.887.830.346

TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION
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ESTADO PROCESO DE LIQUIDACION DE CONTRATOS

AT vt CONTRATACION CONTRATODE CONTRATOINTER CONVENIOINTER ORDENDE PRESTACION | _
DIRECTA COMPRAVENTA ADMINISTRATIVO ADMINISTRATIVO COMPRA  DESERVICIOS
VIGENTE 1 4 4 1 15 1 25
TERMINADO B 2 i 4 6
INICIAR SOLICITUD DELIQ. [ 3 2 1 13 16
soucimup e tiquipacion [l 4 1 1
LIQUIDADO B 11 18 30
TOTAL | 18 24 1 32 1 78

* Durante el periodo se celebro sostuvo reunion con el proveedor UNE con el objeto
gue de finalizar |a solicitud de Liquidacion del contrato 005 del contrato marco 1511.
e Se genera un nuevo comunicado dirigido a CCE, solicitando actualizacidon de usuarios
aprobador para facturas remanentes.
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RECURSOS PROGRAMADOS EN EL PAA CON RECURSOS A OTROS PROYECTO S DE INVERSION
FECHA CORTE DE NOVIEMBRE 2018 (MILLONES DE PESOS)

Recursos otros proyectos de Inversidn.

La oficina de tecnologias apoya a la entidad en proyectos trasversales a la entidad, tal como es “Procesamiento de las imdgenes
digitales de los documentos misionales de la Unidad” en pro de la conformacién del expediente Unico digital, para ello se trasladan
recursos para adelantar la etapa precontractual, contractual y ejecucidn de los mimos.

Los recursos del proceso fue por valor de $29.150 Millones.

TRASLADO DE AREAS A OTI 08 JUNIO 2018 VALOR UARIV-LP-002-2018

A-3-6-3-12-31 Indemnizacion - Fondo
C-401-1500-17-0-32 Atencion Humanitaria
C-401-1500-7-0-35 Asistencia y Atencion
C-4101-1500-7-0-38 - Respuesta Escrita
SUBTOTAL

1.497.257.108
25.000.000.000
2.000.000.000
2.000.000.000
30.497.257.108

149.800.000
25.000.000.000
2.000.000.000
2.000.000.000
29.149.800.000

v nwnnn
v nnumnn

Sin embargo, mediante la resolucidn no. 04857 del 19 de septiembre de 2018, se declaré desierta la licitacion
publica UARIV-LP-002-2018 ; confirmandose por medio de las resoluciones No 07285 y 07286 de 29 de
noviembre de 2018.

En consecuencia la oficina de tecnologia, por medio de SIGESTION retorna los recursos asignados a los proyecto
de inversidn correspondientes.
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CONCLUSIONES

v’ Se lleva a cabo la ejecucion del PAC solicitado para el periodo de Octubre, con una ejecucién del 83,82%. Se registra la ejecucién
presupuestal a cierre del periodo de Noviembre 2018, en el Sistema SPI.
v’ Procesos Adjudicados en Noviembre: Renovacion Licencias de Uso EMS.
v’ Comité Contraccién:
o Se celebré Comité de contratacion 11072018 para la solicitud de contratacién de Servicios de Conectividad
o Se realizo la apertura del evento de cotizacién en CCE.
o Se celebré Comité de contratacion 11132018 para la solicitud de adicién y prorroga de servicios de dotacién tecnolégica

v’ Se recibe la aprobacién por parte de DPS para la adicién y prorroga de servicios de dotacién tecnoldgica.

. r/” TODOS PORUN
€~ NUEVO PAIS
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FUENTES DE INFORMACION

v Matriz de Seguimiento al Plan anual de adquisiciones a corte de 30 de Noviembre— Oficina de Tecnologias.

v Matriz de Seguimiento Ejecucidon Proyecto de inversion a corte de 30 de Noviembre — Oficina de Tecnologias.
v’ Matriz de Seguimiento a Gestion de Capacidades — Oficina de Tecnologias.

v Matrices de Seguimiento Cadena Valor - PAA — Ejecucidn Contractual — Oficina de Tecnologias.

v’ Gestion de procesos de liquidacion de contratos

v’ Matrices de seguimiento financiero generado por el grupo de gestién financiera y contable.

v’ Sistema de Informacion SIIF

v’ Sistema de Informacion SIGESTION

v Sistema de Informacion SUIFP

v’ Sistema de Informacidn SPI

Elaborado por:
Grupo de Seguimiento Financiera y Contractual — Oficina de Tecnologias de la Informacion
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El futuro
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ANEXO 5 - MATRIZ DE INICIATIVAS

Objetivo Estratégico: Acercar la Unidad a las victimas en pro de su atencion, reparacion integral y ejercicio ciudadano mediante la transformacién digital

Informacién Reservada

Estrategia Proyectos Subproyectos(Temas/Actividades) Dominio Tl Area(s) Responsable(s) Areas Co-Responsables y/o Facilitador | Fecha Inicio Duracién
proveedoras de informacién Lider
1-1 Fortalecer la implementacion del 1-1-1 Definir e implementar soluciones que Sistemas de Informacién oTl Todas las dependencias de la Unidad [Jaime. 1-dic-18(labor continua
1-Ofrecer soluciones tecnoldgicas modelo de Gobierno Digital para facilitar |ofrezcan informacion y/o transacciones de utilidad que proveen servicios o informacién |Canaval OTI
para facilitar a las victimas su la interaccién con las victimas a las victimas sobre artefactos tecnoldgicos SRNI a las Victimas
interaccién con la Unidad optimizando alineados a politicas de Gobierno Digital OAC
la gestion y el servicio
1-1-2 Proponer la implementacién de un esquema |Informacion (Seguridad de la Inf.) oTl Direcciones misionales Seguridad 4-feb-19|10 meses
transversal de validacion en los procesos que oTl
involucren pagos a la poblacidn victima Subdireccion General
1-2 Fortalecer la apertura de datos (datos|1-2-1 Ofrecer informacion dtil y de calidad que Informacion SRNI Todas las dependencias de la Unidad |Victor. 16-oct-18|labor continua
abiertos) aporte a la atencion de las victimas, a partir de las que proveen servicios o informacién |Duran
Bases de Datos de la entidad (Cualificar BASES DE a las Victimas Direccién
DATOS) General
1-3 Carpeta ciudadana (hoja de vida del |1-3-1 Definir contenidos a aportar por la Unidad  |Sistemas de Informacién Direccion General Mesa de GD, Subdireccion de Ricardo. 1-feb-19|4 meses
ciudadano en el Estado Colombiano) para las Victimas a la carpeta ciudadana participacion ciudadana (comite Daniel
ejecutivo - Mesa de Participacion), oTl
1-3-2 Estructurar la entrega de contenidos Informacion Areas Misionales Alexander. 11-jul-19|8 meses
establecidos por la Unidad a la carpeta ciudadana Holguin
oTl
1-3-3 Implementar la entrega de contenidos de la |Informacion SRNI Todas las dependencias de la Unidad |Victor. 1-mar-20|labor continua
Unidad a la carpeta ciudadana que proveen servicios o informacién |Duran
de las Victimas Direccion
General
1-4 Fortalecer el uso de herramientas de |1-4-1 Fortalecer y ampliar funcionalmente los Sistemas de Informacién oTl Todas las dependencias de la Unidad [Jaime. 1-ene-19|12 meses
autogestion y los canales de servicios informativos (de consulta) que proveen servicios o informacién |Canaval OTI
comunicacion estratégica de las victimas a las Victimas
en la iniciativa “Unidad en linea”
1-4-2 Fortalecer y ampliar funcionalmente los Sistemas de Informacién oTl Jaime. 1-ene-19|12 meses
servicios transaccionales Canaval OTI
Asistencia, Reparacion,
OAJ
1-4-3 Crear la APP MOVIL PIAV- PQRD Sistemas de Informacién oTl Jaime. 10-jul-18(12 meses
Canaval OTI
Asistencia, Reparacion,
OAJ
1-4-4 Fortalecer mecanismos de comunicaciéna  |Estrategia SAAH (DGSH) - Atencién |OTly SRNI Por definir 1-feb-19(12 meses
las victimas mediante redes sociales al ciudadano
OAC, OAJ, Dir Reparacion
X . . 2-1 Fortalecer los mecanismos de 2-1-1 Disposicién del Modelo Integrado Informacién SRNI OTI, Direccién General (Victor Duran) | Edward.Gira 1-feb-19(48 semanas
2-Generar sinergias con las entidades | - )
interoperabilidad para brindar Ido SRNI

involucradas en la atencion integral a
la poblacién victima y con terceros,
para contribuir a la transformacion
digital del Estado

informacion en linea a las entidades del
SNARIV




Informacion Reservada

SRNI oTl Edward.Gira 1-feb-19|48 semanas
Ido SRNI
SRNI Alexander.H 1-mar-19(16 semanas
olguin
oTI
SRNI Victor. 1-feb-19|18 meses
Duran
Direccién
General
SRNI Todas las dependencias de la Unidad [Edward.Gira 1-feb-19(18 meses
que proveen servicios o informacién |ldo SRNI
oTl de las Victimas
Subdireccién de Registro, Alexander.H 2-may-19(8 meses
oTI olguin
oTl
Coordinacién Pedro. 2-may-19|labor continua
Administrativa y Medina
Documental Coord.
Administrati
va
Seguridad 4-feb-19|10 meses
oTI
oTl Todas las dependencias Victor. 1-sep-18|labor continua
Duran
Mesa de GD Direccién Formulacién:
General jun2019
Ricardo.Dan 1-feb-19|labor continua
iel
SRNI oTI Formulacién:
jun2019
Ricardo.Dan 15-jul-18(labor continua
iel
oTl
oTl Procesos misionales y de apoyo Victor. 4-feb-19|labor continua
Duran
Mesa de Gobierno digital Direccién
General
oTl Procesos misionales y de apoyo Seguridad 1-abr-19(labor continua
oTI
Mesa de Gobierno digital planes anuales
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POLITICAS TI

OFICINA DE TECNOLOGIAS DE
LA INFORMACION
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INTRODUCCION.

Basados en el marco de referencia las politicas de Tl son directrices u orientaciones que debe
generar la Oficina de Tecnologias de la Informacién, con el propdsito de establecer pautas para
lograr los objetivos propuestos en la Estrategia de TI.

En este sentido se define una politica en el marco de la Estrategia Nacional de Gobierno Digital,
cuyo alcance sea el grupo de ambitos que conforman cada Dominio de la Arquitectura
Empresarial, con la siguiente perspectiva.

“POLITICA PARA LA IMPLEMENTACION DE GOBIERNO DIGITAL QUE
CONTRIBUYA A LA COMUNICACION DIRECTA ENTRE LA UNIDAD PARA
LAS VICTIMAS Y LAS VICTIMAS, LOS DIFERENTES ACTORES SOCIALES Y
LAS PARTES INTERESADAS".

En la Figura No. 1 se observa como la politica se descompone en lineamientos, los lineamientos se
descomponen en estdndares, los estandares se descomponen en procedimientos y los
procedimientos se soportan en infraestructura, para su cumplimiento, todo contemplado en el
Marco de Referencia de Arquitectura Empresarial. 1

Politica

Lineamientos

Estandares

Procedimientos

Infraestructura

Unidad para la Atencion y Reparacién Integral a las Victimas www.unidadvictimas.gov.co
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Por lo anterior el presente documento define las politicas de Tl de la Unidad para las Victimas,
empleando marcos de referencia reconocidos como los de MINTIC, ITIL® e ISO 27001 para lograr
altos niveles de eficiencia en la produccion de informacion.

1http://www.mintic.gov.co/arquitecturati/630/articles-9481_recurso_pdf.pdf

POLITICA PARA LA ESTRATEGIA DE T

VISION GENERAL

Alcanzar un modelo de desarrollo tecnolégico altamente efectivo direccionando el disefio,
implementacion y evolucion de una Arquitectura Empresarial alineada con las estrategias vy
objetivos institucionales, sectoriales y nacionales, basandose en innovacion con estandares de
calidad, seguridad y mejores practicas en los servicios tecnoldgicos hacia los ciudadanos.

PROPOSITO

El propdsito de esta politica es proporcionar las directrices para usar la tecnologia como agente
de transformacién desde el entendimiento de la mision, las metas y los objetivos de la UARIV, con
el fin de generar un significativo valor publico y unos servicios de alta calidad para atender a las
victimas, este propodsito se logra mediante el entendimiento claro de la situacién presente de la
unidad, el direccionamiento de las iniciativas, la gestion de proyectos de Tl, su monitoreo y
seguimiento.

ALCANCE

Tiene como cobertura el cumplimiento a toda la normatividad definida en leyes y decretos del
Gobierno Nacional en relacién con tecnologia, y a todos los objetivos, lineamientos y directrices
estratégicas definidos por el Sector de la Inclusion y la UARIV.

POLITICA

Objetivos:

v' Servir a los ciudadanos y las instituciones de manera objetiva y transparente

v Promover el reconocimiento real de las TIC como componente integral de la estrategias institucionales
de la UARIV

v' Apoyar las metas estratégicas de la UARIV definiendo iniciativas direccionadas a cumplir con los
objetivos estratégicos

v' Mantener alineacion con los objetivos estratégicos del Sector de la Inclusién y con las politicas publicas
definidas por el Gobierno Nacional en materia de Tecnologia
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v’ Velar por la transformacion e innovacion, en busqueda de mejorar cada dia los servicios a los ciudadanos
en general y a las victimas en particular

v’ Procurar la Interoperabilidad e integracidn con las entidades usuarias de la informacién de |a entidad

v Impulsar las comunicaciones del avance tecnoldgico de la entidad en relacidon con servicios a los
ciudadanos, transformacion e innovacién y arquitectura empresarial.

CUMPLIMIENTO DE LA POLITICA

La Oficina de Tecnologias de la Informacién verificara el cumplimiento de esta politica a través de
meétodos que incluyen lineamientos, estandares, métricas e indicadores a nivel interno y externo
de la organizacion.

EXCEPCIONES

No existen excepciones para esta politica.

ESTANDARES, POLITICAS Y PROCESOS RELACIONADOS

e Marco de Referencia de Arquitectura Empresarial del MINTIC

e Politica de Gobierno Digital

e Decreto 1008 de Junio de 2018 mediante el cual se debe dar cumplimiento a la Politica e
Gobierno Digital

e Modelo de Planeacién Nacional del DNP

e Objetivos Estratégicos del Sector de la Inclusion

e Objetivos Estratégicos de la UARIV

e Modelo Integrado de Planeacion y Gestién de la UARIV

Unidad para la Atencion y Reparacién Integral a las Victimas i www.unidadvictimas.gov.co
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POLITICA PARA GOBIERNO DE T

VISION GENERAL

Lograr con éxito y de manera permanente el uso eficiente y controlado de los recursos financieros,
humanos y técnicos utilizados en la ejecucion de planes y proyectos de tecnologia, para cumplir
los objetivos estratégicos de la UARIV.

PROPOSITO

Asegurar el cumplimiento de la regulacién vy las politicas de Tl por parte de los servidores publicos
de la institucidn, la alineacion con el modelo integrado de gestion, los procesos y los esquemas
de gobernabilidad, bajo los cuales pueda monitorear, evaluar y redirigir las TI, mediante la gestion
, seguimiento y evaluacion de proyectos.

ALCANCE

Tiene como cobertura todos los recursos humanos, financieros, tecnoldgicos y procedimentales
disponibles en la UARIV, asi como también todos los procesos organizacionales y los modelos de
gestidn institucionales implementados en la entidad.

POLITICA

Objetivos:

v’ Velar por que los recursos tecnolégicos de informacién y comunicaciéon sean utilizados en forma
responsable y apropiada.

v’ Garantizar que el desarrollo y mantenimiento de aplicaciones se realiza acorde con un modelo integral
de informacion institucional

v Asegurar que la adquisicion de tecnologia estd acorde con las necesidades de la UARIV aprovechando
al maximo las capacidades de los funcionarios y el presupuesto asignado para esta materia.

v’ Aprobar la coordinacion, ejecucion y supervision de los proyectos de tecnologia de informacion a nivel
institucional.

v Asegurar que en todas en todas las Direcciones y Subdirecciones de la UARIV se cumplan las directrices
y lineamientos para la ejecucion y control de los proyectos con componentes de tecnologia

v Promover la socializacion de los documentos de politicas y normas relativos a tecnologia de informacion,
para se apliquen los principios consignados en ellos.

v Asegurar que se definan y ejecuten apropiadamente los presupuestos que se le asignen en materia de
tecnologia de informacion.

v’ Asegurar que los proyectos de tecnologia se ejecutan bajo una metodologia de proyectos definida para
la UARIV
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v’ Asegurar el cumplimiento de las metas y productos mediante el uso de indicadores

CUMPLIMIENTO DE LA POLITICA

La Oficina de Tecnologias de la Informacién verificara el cumplimiento de esta politica a través de
métodos que incluyen lineamientos, estandares, métricas e indicadores a nivel interno y externo
de la organizacion.

EXCEPCIONES

No existen excepciones para esta politica.

ESTANDARES, POLITICAS Y PROCESOS RELACIONADOS

Marco de Referencia de Arquitectura Empresarial del MINTIC

Politica de Gobierno Digital

Decreto 1008 de Junio de 2018 mediante el cual se debe dar cumplimiento a la Politica e
Gobierno Digital

Modelo Integrado de Planeacion y Gestion de la UARIV

Sistema Integrado de Gestion

Modelo de Gestidon Riesgos de la UARIV

Sistema de Gestidon de Seguridad de la Informacion

Unidad para la Atencion y Reparacién Integral a las Victimas i www.unidadvictimas.gov.co
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POLITICA GENERAL DE USO y APROPIACION

VISION GENERAL

Como parte de la Arquitectura de Tl, se requieren lineamientos que faciliten a los funcionarios y
partes interesadas de los servicios de la UARIV utilizar la tecnologia como motor de desarrollo.

PROPOSITO

El uso y apropiacion de tecnologia propende por una utilizacion adecuada de los servicios de Tl
ofrecidos por la UARIV, con el danimo de alcanzar la mayor cantidad posible de sus partes
interesadas, iniciando desde sus funcionarios y contratistas, mediante jornadas de
sensibilizacidn, capacitacion, practicas, recursos digitales, interaccién con expertos y en general,
con una amplia movilizacién hacia la transformacién digital.

POLITICA

Con el fin de crear una cultura de buen uso y apropiacién de la tecnologia en los usuarios de las
herramientas suministradas por la UARIV, se hace necesario establecer y adoptar las siguientes
directrices:

1. Garantizar el acceso a las diferentes herramientas tecnoldgicas proporcionadas por la
Unidad, segun el rol que desempefia cada uno de los funcionarios y contratistas.

2. Disefary ejecutar planes de capacitacién adaptados a las necesidades de cada rol
dentro de la Unidad a nivel nacional.

3. Adoptar estandares internacionales de seguridad de la informacion en todos los
sistemas que usan funcionarios y contratistas para la ejecucidn de sus actividades, en
concordancia con las Politicas de Seguridad de la Informacion de la entidad.

4. Programar jornadas de sensibilizacidn, realizar la publicacidén de recursos digitales, y, en
general, las acciones necesarias para que la mayoria de los funcionarios y contratistas
hagan parte del proceso de desarrollo de la Arquitectura TI.

Estos lineamientos y acciones estratégicas se concretan mediante la implementacion de las
siguientes actividades y de un sistema de evaluacion periddica que permita la deteccién de
oportunidades de mejora continua:

1. ldentificacion periddica de necesidades de entrenamiento, reentrenamiento y
sensibilizacién.
2. Priorizacién de las necesidades por roles o grupos de trabajo.

i
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Definicion del proceso de entrenamiento en tecnologias.

Ejecucion del programa de entrenamiento.

Verificacidon del cumplimiento del programa de entrenamiento establecido.
Publicacidon de recursos digitales que permitan el constante entrenamiento.

o v kW

CUMPLIMIENTO DE LA POLITICA

La Oficina de Tecnologias de la Informacién verificara el cumplimiento de esta politica a través de
métodos que incluyen métricas e indicadores.

EXCEPCIONES

No existen excepciones para esta politica.

ESTANDARES, POLITICAS Y PROCESOS RELACIONADOS

e Politica de Gobierno Digital antes Gobierno en Linea — Arquitectura Tl Colombia.
e Ley anti-trdmites establecida mediante el Decreto 19 de 2012 en s articulo 18.
e Estrategia de Gobierno en linea 2012-2015 - Componente de transformacion.

Unidad para la Atencion y Reparacién Integral a las Victimas i www.unidadvictimas.gov.co
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POLITICA GENERAL DE INTEROPERABILIDAD Y COLABORACION

VISION GENERAL

Los procesos de la Entidad comparten datos y posibilitan el intercambio de informacion entre
ellos, con otras entidades y con la poblacion Victima.

PROPOSITO

El propdsito de esta politica es mejorar la eficiencia en los procesos, lograr agilidad y calidad en
los servicios, aumentar la transparencia, promover el acceso abierto a la informacion y
proporcionar la informacién de valor agregado, obtenida cuando se reldinen datos procedentes de
diferentes sistemas.

ALCANCE

Los Sistemas de Informacién Internos, el intercambio de informacién entre los procesos vy los
sistemas de informacion de las entidades del Sector de la Inclusién Social y la Reconciliacién
encabezado por el Departamento Administrativo para la Prosperidad Social (DPS) y el despliegue
de servicios externos y en linea para la poblacion Victima.

POLITICA

La Unidad para las Victimas realiza sus actividades soportdndose en sistemas de informacién que
facilitan la mision de la entidad utilizando servicios de informacién estandarizados y fuentes de
datos Unicas, para ello adopta los principios, politicas, estandares y recomendaciones establecidos
por la cabeza del sector en el marco de Interoperabilidad para Gobierno en Linea.

lgualmente, el equipo humano, los responsables y lideres de interoperabilidad en cada entidad
tienen el compromiso e interés para llevar a cabo las tareas que se determinen para facilitar el
intercambio de informacion, en procura de prestar mejores servicios a la poblacion Victima.

CUMPLIMIENTO DE LA POLITICA

La Oficina de Tecnologias de la Informacién verificara el cumplimiento de esta politica a través de
métodos que incluyen lineamientos, estandares, métricas e indicadores a nivel interno y externo
de la organizacion.

EXCEPCIONES

No existen excepciones para esta politica.

ESTANDARES, POLITICAS Y PROCESOS RELACIONADOS

e Marco de interoperabilidad para Gobierno en Linea
e Estrategia de Gobierno en Linea vy el Plan Vive Digital
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e Ley anti-trdmites establecida mediante el Decreto 19 de 2012 en s articulo 18.
e Estrategia de Gobierno en linea 2012-2015 - Componente de transformacion.
e Decreto 2693 de 2012

POLITICA GENERAL DE GOBIERNO DEL DATO

VISION GENERAL

La Oficina de Tecnologias de la Informacion atendiendo las directrices del ente rector promueve
el desarrollo de un modelo de gobernabilidad de datos que permita permear los diferentes
procesos de gobierno que se lleven a cabo en la Unidad.

PROPOSITO

El propdsito de esta politica es fijar las bases del Gobierno y la Organizacién para orientar las
estrategias, métodos y métricas estableciendo un modelo de gobierno de datos que permita
alinear las politicas de Tl a cada uno de los procesos de negocio de la Unidad y los que defina la
Red Nacional de Informacion.

ALCANCE

Esta politica aplica para todas las areas de negocio de la Unidad para las Victimas y sus respectivos
procesos, ya sean estratégicos, misionales, apoyo y seguimiento y control. De igual forma
contemplara la linea que defina la Red Nacional de Informacion para el gobierno de dato
proveniente de fuentes externas.

POLITICA

Los datos que ofrece la Unidad para las Victimas son el resultado del manejo adecuado en
términos de administracién de calidad de datos, administracion de meta data, integracién de datos
armonizando los elementos que componen el Sistema Integrado de Gestion de Calidad.

CUMPLIMIENTO DE LA POLITICA

La Oficina de Tecnologias de la Informacién verificara el cumplimiento de esta politica a través de
métodos que incluyen lineamientos, estandares, métricas e indicadores a nivel interno y externo
de la organizacion.

EXCEPCIONES

No existen excepciones para esta politica.

ESTANDARES, POLITICAS Y PROCESOS RELACIONADOS

e Lineamiento de Integracion de Datos.
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e Lineamiento de Administracién de Metadata.

e Lineamiento de acceso a los datos.

e Estandar de Integracion de Datos.

e Estandar de Administracion de Metadata.

e Estandar de nombramiento de objetos Base de Datos

POLITICA GENERAL DE CALIDAD DE DATOS E INFORMACION

VISION GENERAL

Los datos en la Unidad para las victimas se consideran como un activo estratégico primordial y su
valor es la base fundamental para la toma de decisiones estratégicas, tacticas y operativas. La
mejora en la calidad de los datos soporta vy facilita la continuidad y mejora en los procesos de
prevencion, atencidén y reparacion orientados a la poblacion Victima, entidades del Sistema vy
entidades de control.

PROPOSITO

El propdsito de esta politica es fijar las bases del Gobierno y la Organizacion para mantener datos
consistentes, reales, seguros y confiables para todas las areas de negocio dando cumplimiento a
los lineamientos, normativas y procedimientos establecidos para tal fin, fomentando la
transparencia, la probidad, el buen gobierno y la eficiencia administrativa.

ALCANCE

Esta politica aplica para todas las areas de negocio de la Unidad para las Victimas que administren
0 manejen datos, ya sean estructurados o no estructurados.

POLITICA

La Unidad para las Victimas a través de la Oficina de Tecnologias de la Informacién cuenta con
estrategias de datos, estandares, procedimientos y métricas que permiten ofrecer informacion
consistente, real y oportuna aplicando buenas practicas que permiten mejorar la calidad del dato
de manera permanente.

CUMPLIMIENTO DE LA POLITICA

La Oficina de Tecnologias de la Informacién verificara el cumplimiento de esta politica a través de
métodos que incluyen lineamientos, estandares, meétricas e indicadores debidamente
establecidos.

EXCEPCIONES

No existen excepciones para esta politica.
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NO CUMPLIMIENTO

Las herramientas asociadas a esta politica que no cumplan no serdn desplegadas en los ambientes
productivos de la Unidad

ESTANDARES, POLITICAS Y PROCESOS RELACIONADOS

e Lineamiento de unicidad del dato.

e Lineamiento acceso de datos.

e Lineamiento de propiedad del dato.

e Lineamiento de privacidad del dato.

e Lineamiento de caracterizacion del dato.

e Lineamento de administracion de Meta data.

POLITICA GENERAL DE DESARROLLO Y MANTENIMIENTO DE SOFTWARE

VISION GENERAL:

En el desarrollo de nuevos sistemas de informacion se deben considerar los lineamientos,
estandares y buenas practicas establecidas en de la Oficina de Tecnologias al igual que las mejoras
0 mantenimientos que se realicen sobre sistemas nuevos y legados aplicados por la Unidad.

PROPOSITO:
El propdsito de esta politica es controlar todo el ciclo de vida del desarrollo de software
garantizando la puesta en funcionamiento de los Sistemas de Informacion internos y externos.

ALCANCE:

Esta politica aplica a todos los sistemas y servicios de informacién desarrollados y/o actualizados
en la Unidad de Victimas. También aplica a los funcionarios, contratistas, consultores y personal
de terceros que presten el servicio a la Unidad de Victimas.

POLITICAS.

Generales:

e Los derechos de autor de todo Proyecto de desarrollo que se construya total o parcial
dentro de la Unidad de Victimas, y su correspondiente documentacion pertenecen a la
Unidad de Victimas.
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e Todo Sistema de Informacion debera ser registrado por el lider técnico del proyecto en el
inventario de sistemas de informacion que la Oficina Establecio para para tal fin; el Enlace
encargado del mantenimiento del inventario de sistemas deberd asegurar y verificar la
veracidad de la informacién

e Todo Sistema de Informacion que se desarrolle en la Unidad de Victimas debera atender
al Manual de Estandares para el Desarrollo de Sistemas de Informacion y a cualquier
normatividad aplicable que sea emitida por la Oficina de tecnologias.

e Cualqguier Sistema de Informacién debera ser desarrollado atendiendo a los estandares
para el desarrollo de sistemas, arquitecturas, politicas de seguridad y otros instrumentos
normativos emita la oficina de Tecnologias de la Informacion.

De Arquitectura:

e Todos los sistemas de informacion deben estar alineados a la Arquitectura empresarial
propuesta por Mintic en el manual de IT4+ y atender las necesidades de negocio de la
Unidad de Atencion a las victimas.

e Los sistemas de Informacion construidos dentro de la unidad de victimas deben atendery
responder a una arquitectura orientada a servicios, estos servicios deben atender a un
servicio de negocio de la cadena de valor de la Entidad.

e Se debe garantizar la independencia de la plataforma en la construccién de servicios
alineados a la arquitectura de sistemas de informacion, esto quiere decir que se debe
garantizar la interoperabilidad y el intercambio de informacion dentro y fuera de la
Entidad.

e La construccidn de sistemas de informacién debe atender requerimientos no funcionales
y atender atributos de calidad tales como Usabilidad, mantenibilidad, escalabilidad.

e Todo servicio construido deberd ser registrado por el lider técnico del proyecto en el
catdlogo de servicios que la Oficina Establecid para para tal fin; el Enlace encargado del
mantenimiento del Catdlogo de servicios deberd asegurar y verificar la veracidad de la
informacioén.
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De calidad del Software:

e FElaborar y ejecutar el procedimiento de calidad para verificar que el Sistema de
informacién y la documentacion del Proyecto de desarrollo, atiendan a los acuerdos
establecidos por el equipo de coordinacion vy a las especificaciones documentadas por el
Administrador del proyecto;

e Disefiar y ejecutar las pruebas conforme al procedimiento de calidad desarrollado
emitiendo las recomendaciones que considere convenientes;

e Documentar y acordar las adecuaciones que considere pertinentes con el Grupo de
coordinacién

Control de Versiones:

e Toda la documentacion, archivos ejecutables, codigos fuente y librerias de software de
los sistemas construidos, script de bases de datos, asi como la documentacion de
paquetes de software adquiridos, debe estar bajo procedimientos de control de cambios
y de versionamiento.

Seguridad de los Sistemas de Informacién

e Esnecesario implementar controles y registros de auditoria, verificando:
o Lavalidacién de datos de entrada.
o El procesamiento interno.
o Laautenticacion de mensajes (interfaces entre sistemas)
o Lavalidacién de datos de salida.
e Todas las claves seran protegidas contra modificacion y destruccion, y seran protegidas
contra copia o divulgacidon no autorizada mediante almacenamiento cifrado en las bases
de datos.

Desarrollo Externo.

e Para el caso que se considere la tercerizacion del desarrollo de software, se estableceran
normas:
o Acuerdos de licencias, propiedad de cédigo y derechos de Propiedad Intelectual
o Requerimientos contractuales con respecto a la calidad del cédigo vy la existencia
de garantias
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o Procedimientos de certificaciéon de la calidad y precision del trabajo llevado a cabo
por el proveedor, que incluyan auditorias, revision de codigo para detectar codigo
malicioso, verificacién del cumplimiento de los requerimientos de seguridad del
software establecido.

e Independencia del proveedor: Toda herramienta informatica construida a la medida por
algln proveedor o que soporte algun proceso de la Unidad de Victimas, debe estar bajo
un control total de la Oficina de Tecnologias de la Informacién.

CUMPLIMIENTO DE LA POLITICA

El cumplimiento de la Politica es de obligatoriedad para los equipos que realicen tareas de
desarrollo y mantenimiento de aplicaciones al interior de la Unidad o aplicaciones proveidas o
desarrolladas por terceros.

EXCEPCIONES

Las excepciones a cualquier cumplimiento de la politica de desarrollo de software deben ser
formalmente documentadas, revisadas y aprobadas por la Oficina de Tecnologias de la
Informacion.

NO CUMPLIMIENTO

Las soluciones que no cumplan esta politica no seran desplegadas en los ambientes productivos
de la Unidad.

ESTANDARES, POLITICAS Y PROCESOS RELACIONADOS

Relaciona los estandares, politicas y procesos que estan relacionados con la presente politica.
e Politica general de seguridad de la informacién.
e Procedimiento de desarrollo de nuevos sistemas de informacién y/o funcionalidades en
sistemas existentes.
e Formato de analisis, planeacion y disefio de requerimiento de software.
e Estandaresy reglas que se deriven de las estrategias de mejoramiento de los procesos de
la Unidad.

POLITICA GENERAL DE CALIDAD DE SOFTWARE

VISION GENERAL:

Las actividades planificadas en el Aseguramiento de la Calidad del Software son necesarias para
garantizar que el software cumple con los requisitos funcionales y no funcionales que aseguran su
correcto funcionamiento y verifican atributos de calidad a lo largo de todas las etapas del ciclo
de vida del desarrollo de software.
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PROPOSITO:

El propdsito de esta politica es asegurar controles sobre las entradas al proceso de desarrollo para
gue sean completas, Utiles en el proceso de disefio y sin ambigliedades, asegurando que el
desarrollo cumple con los estandares de la Organizacion vy el resultado cumple con los criterios y
aceptacion del cliente.

ALCANCE:

Esta politica aplica a todos los desarrollos en la Unidad de Victimas. También aplica a los
funcionarios, contratistas, consultores y personal de terceros que presten el servicio a la Unidad
de Victimas.

POLITICA

La Unidad para las Victimas adopta mecanismos de mejora continua en los procesos de desarrollo
de software realizando medicién, analisis y aseguramiento de la calidad de los productos
entregados a fin de cumplir con las expectativas del cliente y realiza controles y pruebas en cada
una de la fase del ciclo de desarrollo.

CUMPLIMIENTO DE LA POLITICA

El cumplimiento de la Politica es de obligatoriedad para todos los desarrollos de aplicaciones al
interior de la Unidad o aplicaciones proveidas o desarrolladas por terceros.

EXCEPCIONES

Las excepciones a cualquier cumplimiento de Politica de desarrollo de software deben ser
formalmente documentadas, revisadas y aprobadas por la Oficina de Tecnologias de la
Informacion.

NO CUMPLIMIENTO

Las soluciones que no cumplan esta politica no seran desplegadas en los ambientes productivos
de la Unidad.

ESTANDARES, POLITICAS Y PROCESOS RELACIONADOS

e [SO 9001 —20151: La norma ISO 9001 ayuda a las organizaciones para que puedan ofrecer
productos y servicios de calidad. Asi mismo, se ha convertido en una herramienta de gran
utilidad para optimizar sus procesos y hacerlos mas eficientes, con el principal objetivo de
satisfacer a sus clientes.
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La version 2015 trae importantes cambios como el preponderante lugar que se le otorga
a la gestion del riesgo v la utilizacién del ciclo Planificar-Hacer-Verificar-Actuar en todos los
niveles de la organizacion. De igual manera, la norma ISO 9001:2015 esta disefiada de tal
manera que se puede integrar facilmente con otros sistemas de gestion.

e [SO/IEC 250002: proporciona una guia para el uso de las nuevas series de estandares
internacionales, llamados Requisitos y Evaluacién de Calidad de Productos de Software
(SQuaRE). Constituyen una serie de normas basadas en la ISO 9126 y en la ISO 14598, y
su objetivo principal es guiar el desarrollo de los productos de software con la
especificacion y evaluacién de requisitos de calidad.

e ISO/IEC 12207:20083: Establece un marco comun para los procesos de ciclo de vida de
software, con terminologias bien definidas. Contiene los procesos, actividades y tareas que
se aplican durante la adquisicion de un producto de software o servicios y el desarrollo,
operacién, mantenimiento.

2 http://www.iso.org/iso/catalogue_detail.htm.
3http://www.iso.org/iso/catalogue_detail.htm.
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POLITICA PARA SERVICIOS TECNOLOGICOS

VISION GENERAL

Gestionar con mayor eficacia y transparencia la infraestructura tecnoldgica que soporta los
sistemas y servicios de informacion en las instituciones.

PROPOSITO

Apovar a la OTl en la gestion de la infraestructura tecnoldgica que se requiere para soportar los
procesos, servicios y sistemas de informaciéon de la Unidad, asi como establecer, implementar y
gestionar los procesos de soporte, mantenimiento y monitoreo para lograr los niveles requeridos
de seguridad y trazabilidad.

ALCANCE

Tiene como cobertura dar cubrimiento a todos los recursos, servicios y productos tecnoldgicos de
la Unidad, utilizados en todas las dependencias a nivel nacional de la entidad.

POLITICA

1. DOTACION TECNOLOGICA (EQUIPOS, IMPRESORAS, ESCANER Y OTROS ELEMNTOS
TECNOLOGICOS)

RESPONSABILIDADES DE LA OFICINA DE TECNOLOGIA

La OTl debe velar y llevar inventario de la infraestructura tecnoldgica que la oficina provee a

la UNIDAD, acorde con las necesidades existentes de la misma.

e |la OTI debe determinar la vida util de los equipos tecnoldgicos, con el fin de brindar un
servicio dptimo a los funcionarios y contratistas de la UNIDAD.

e La OTI debe participar en los contratos de adquisicion de bienes y/o servicios, donde se
incluyan equipos o componentes tecnolégicos.

e La OTI debe Emitir avales técnicos en los contratos que adquiera la UNIDAD, de bienes y
servicios contengan componentes de Tl.

e La OTl debe confirmar que los elementos tecnoldgicos adquiridos por diferentes areas de |a
UNIDAD cumplen con las especificaciones técnicas, de lo contrario solicitar la devolucion de
estos.

e La OTl debe realizar mantenimiento preventivo y correctivo de los equipos tecnoldgicos.

e La OTI debe verificar que los elementos tecnoldgicos cuenten con disponibilidad de puntos
eléctricos, datos y el area fisica adecuada para la instalacién.

e La OTI debe ser la Unica responsable del traslado y/o movimiento de los elementos

tecnologicos dentro de las dreas y entre las diferentes sedes de la UNIDAD.
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La OTI debe solicitar al grupo de Grupo de Gestidon Administrativa y Documental la
infraestructura y disponibilidad eléctrica de las sedes, previamente a la instalacién de los
elementos tecnoldgicos.

La OTl debe llevar inventario de los programas informaticos instalados en los equipos.

La OTI debe avalar la instalacion de los programas informaticos solicitados para instalacion.
La OTIl debe informar a los usuarios sobre el uso y manejo adecuado de los equipos y
programas informaticos instalados.

La OTI debe autorizar el acceso a la red de dominio.

RESPONSABILIDADES DE LOS FUNCIONARIOS Y CONTRATISTAS

El USUARIO debe utilizar los equipos asignados solo para las tareas o actividades relacionadas
con la UNIDAD.

El USUARIO no debe efectuar solicitudes de reparacidon de equipos personales a la oficina de
tecnologia.

El USUARIO debe solicitar los elementos tecnoldgicos a las oficinas de tecnologias, segun las
funciones asignadas.

El USUARIO debe cumplir con el procedimiento de gestion de solicitudes de la oficina de
tecnologias.

El USUARIO debe informar a la oficina de tecnologias los ingresos, retiros y traslados del
personal para realizar la asignacion de elementos tecnoldgicos y cuentas de usuario.

SOFTWARE Y HERRAMIENTAS COLABORATIVAS

RESPONSABILIDADES DE LA OFICINA DE TECNOLOGIA

La OTl debe llevar inventario de los aplicativos instalados en las diferentes areas de la UNIDAD.
La OTI debe velar la legalidad del licenciamiento de todos los aplicativos instalados en la
UNIDAD.

La OTI debe tener la custodia de los aplicativos de la UNIDAD.

La OTl debe proveer software de informatica y de almacenamiento en la nube a los
funcionarios y contratista de la UNIDAD, para asegurar el correcto almacenamiento de la
informacioén.

La OTl debe instalar agentes de monitoreo y antivirus, para proteger los equipos de amenazas.
La OTI debe restringir el acceso a sitios web no autorizados por la UNIDAD.

La OTI debe velar por el respaldo de la informacién.

La OTI debe proveer guias de uso de las herramientas colaborativas.
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RESPONSABILIDADES DE LOS FUNCIONARIOS Y CONTRATISTAS

El USUARIO debe almacenar la informacién en los espacios proveidos por la oficina de
tecnologias (servidores de archivo. OneDrive).

El USUARIO debe asegurar la informacion critica y sensible de la UNIDAD en los espacios de
almacenamiento.

El USUARIO no debe desinstalar el antivirus y los agentes de monitoreo de equipos, ya que es
de alto riesgo para la seguridad ante el peligro de los virus.

El USUARIO debe informar a la oficina de tecnologias en caso de presentarse cualquier
problema de amenazas en su equipo.

SOPORTE TECNICO A LA INFRAESTRUCTURA TECNOLOGICA

RESPONSABILIDADES DE LA OFICINA DE TECNOLOGIA

Todas las solicitudes de Soporte Técnico deberan ser recibidos a la mesa de servicio por via
telefonica al #5, correo electronico soporte.oti@unidadvictimas.gov.co o al portal web
http://mesadeservicios.unidadvictimas.gov.co/usdkv8/#/login/, quien le dard las
instrucciones necesarias a los niveles que corresponda el servicio.

La mesa de servicios debe realizar el diagnostico de primer nivel y escalar segun la criticidad
del caso.

La OTI debe definir los tiempos de respuesta a cada uno de los servicios y notificar a los
usuarios cuando realicen una solicitud.

La OTI debe asegurar la satisfacciéon del usuario a través de la encuesta de satisfaccion.

La OTI debe recibir e instalar los equipos tecnoldgicos solicitados por las diferentes areas de
la UNIDAD, asi mismo debe formalizar a través de acta la instalacion y entrega de los
elementos tecnoldgicos.

La OTI debe dar soporte técnico Unicamente a los elementos tecnoldgicos de la UNIDAD.

La OTI debe velar por el estado de los equipos, para asegurar el éptimo funcionamiento de
estos.

RESPONSABILIDADES DE LOS FUNCIONARIOS Y CONTRATISTAS

El USUARIO debe realizar las solicitudes de soporte técnico a través de via telefdnica al #5,
correo electrénico soporte.oti@unidadvictimas.gov.co 0 al portal web
http://mesadeservicios.unidadvictimas.gov.co/usdkv8/#/login/.

El USUARIO debe tener disponibilidad de tiempo para atender al técnico que dara solucién a
su solicitud.
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e EIUSUARIO debe responder la encuesta de satisfaccion recibida por correo electrénico con la
solucién del caso. Con el fin de medir y mejorar la calidad del servicio.
e EIUSUARIO no deben manipular, ni cambiar y/o extraer partes de los elementos tecnoldgicos.

4. CENTROS DE CABLEADO

> RESPONSABILIDADES DE LA OFICINA DE TECNOLOGIA

e La OTl debe restringir el acceso a personal no autorizado a los centros de cableado.
e La OTl debe Mantener en condiciones fisicas adecuadas para el funcionamiento de los
equipos.

> RESPONSABILIDADES DE LOS FUNCIONARIOS Y CONTRATISTAS

e EI USUARIO debe reportar el mal estado de los equipos tecnoldgicos.

e El USUARIO No debe ingresar a los centros de cableado sin autorizacién de la Oficina de
tecnologia.

e El USUARIO No debe ingresar elementos que no sean de componente tecnoldgico a los
centros de cableado.

CUMPLIMIENTO DE LA POLITICA

La Oficina de Tecnologias de la Informacién verificara el cumplimiento de esta politica a través de
métodos que incluyen lineamientos, estandares, métricas e indicadores a nivel interno y externo
de la organizacion.

EXCEPCIONES

No existen excepciones para esta politica.

ESTANDARES, POLITICAS Y PROCESOS RELACIONADOS

e Marco de Referencia de Arquitectura Empresarial del MINTIC

e Acuerdo Marco de Precios

e Decreto 1008 de Junio de 2018 mediante el cual se debe dar cumplimiento a la Politica e
Gobierno Digital

e Modelo de Planeacién Nacional del DNP

e Objetivos Estratégicos del Sector de la Inclusion

e Objetivos Estratégicos de la UARIV

e Modelo Integrado de Planeacion y Gestién de la UARIV
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SEGURIDAD DE LA INFORMACION

VISION GENERAL

Las politicas de seguridad de la informacién establecidas e incluidas en este documento son un
componente fundamental para la gestion en seguridad de la informacién de la UNIDAD PARA LA
ATENCION Y REPARACION INTEGRAL A LAS VICTIMAS y se convierten en la base para la
implantacion de los controles, los procedimientos y los estandares de seguridad.

Las politicas de seguridad de la informacion deberan ser conocidas y cumplidas por todos los
funcionarios, contratistas y partes interesadas de la UNIDAD PARA LA ATENCION Y REPARACION
INTEGRAL A LAS VICTIMAS. El incumplimiento de las mismas se considerard un incidente de
seguridad, que de acuerdo con el caso podra dar lugar a un proceso disciplinario para los
funcionarios y se convertird en una causa valida de terminacién del contrato con los contratistas,
sin perjuicio de la iniciacidn de otro tipo de acciones a las que haya lugar. Para reportar un evento
sospechoso o un incidente de seguridad, por favor pdongase en contacto con el delegado de la
Direccidn General para tal fin, en los canales de comunicacion que se destine para tal fin.

ALCANCE

Este documento define las Politicas de Seguridad de la Informacién que deben ser cumplidos por
funcionarios, contratistas y terceros, que:

e Accedan ainformacién de la UNIDAD PARA LA ATENCION Y REPARACION INTEGRAL A LAS VICTIMAS
o de las Victimas.

e Usen equipos informaticos y de telecomunicaciones conectados a la infraestructura de la Entidad.

e Disefien, construyan, prueben y/o usen herramientas tecnoldgicas y/o servicios informaticos de la
Entidad.

e Ingresen de manera fisica o légica a las instalaciones de la Entidad.
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VIGENCIA Y ACTUALIZACION DE POLITICAS

Estas Politicas se encuentran vigentes a partir de la fecha en la que se publica la primera versién
de este documento y se entiende incorporado a las obligaciones de los funcionarios y a los
contratos que la UNIDAD PARA LA ATENCION Y REPARACION INTEGRAL A LAS VICTIMAS celebre
con contratistas.

La Politica de Seguridad de la Informacion seguird un proceso de actualizacion permanente, de
acuerdo con los cambios organizacionales (culturales, estructurales, operativos), del entorno,
tecnologicos y las normas que se expidan al respecto.

La definicidn, actualizacién y mantenimiento de esta Politica, es responsabilidad de la Oficina de
Tecnologias de la Informacién en el marco del Subsistema de Gestion de Seguridad de la
Informacioén del Sistema Integrado de Gestidn.

Este documento se actualizara cuando se presenten cambios importantes en la Entidad. En las
revisiones se tendran en cuenta factores como: incidentes de seguridad, nuevas vulnerabilidades
detectadas, cambios dentro de la infraestructura organizacional o tecnoldgica, cambios en los
procesos, en los objetivos de la Entidad, entre otros.

La Oficina de Tecnologia de la Informacion es la dependencia que gestiona y brinda apoyo técnico
en materia de Seguridad Informatica y de Telecomunicaciones a las dependencias de la entidad.

Cualquier excepcidn a lo establecido en esta politica, deberd contar con la aprobacion formal del
Comité Institucional de Gestion y Desempefio.

POLITICAS DE SEGURIDAD DE LA INFORMACION

1. Organizacién de la seguridad de la informacion
1.1.  Organizacion interna
1.1.1. Contacto con autoridades y grupos de interés especial

La Oficina de Tecnologias de la Informacién en Articulacion con la Oficina Asesora de
Comunicacion tiene las siguientes responsabilidades relacionadas al contacto con autoridades:

e Generar y mantener actualizado el listado de contactos, autoridades y grupos de interés de
seguridad de la informacion, para poder gestionar eficientemente las diferentes actividades de
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seguridad de la informacion. Dentro de los contactos actualizados se deben tener minimo
COLCERT (Grupo de respuesta a Emergencias cibernéticas en Colombia), CCP (Centro
Cibernético Policial), MinTIC (Ministerio de Tecnologias de la Informacién y las Comunicaciones)
y el DPS

e Documentar los contactos con autoridades y grupos de interés para atender casos que afecten
la disponibilidad, confidencialidad e integridad de los activos de informacién de interés nacional
o sectorial, dicho listado debe ser administrado por la Oficina de Tecnologias de la Informacién.

1.1.2. Seguridad de la informacién en la gestién de proyectos

Identificar riesgos que impacten la informacion en los proyectos que involucren cualquier tipo de
manejo de la informacion de la poblacion Victima, los cuales deben ser evaluados por la Oficina de
Tecnologias de la Informacion.

Definir y tomar las acciones para mitigar los riesgos que impacten la informacién en los proyectos
qgue involucren cualquier tipo de manejo de la informacion de la poblacion Victima, los cuales
deben ser evaluados por la Oficina de Tecnologias de la Informacion.

Lineamientos:
a) Identificar y valorar riesgos de los estudios previos de contratacion.

b)  Identificar controles de seguridad de la informacién durante la construccién de estudios
previos para contratacion, orientados a la definicion de la propiedad de la informacion y el
aseguramiento en términos de confidencialidad, integridad y disponibilidad.

c) Los sistemas de informacion y servicios adquiridos a través de terceras partes deben cumplir
con las politicas y lineamientos definidos para el desarrollo de software por la Oficina de

Tecnologias de la Informacion.

d)  Establecer durante el contrato con terceros un acuerdo de confidencialidad para asegurar la
confidencialidad, integridad y disponibilidad de la informacién el cual tiene una vigencia

desde su firma con una extensién posterior a la finalizacién de dicho contrato.
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e) Identificar los requerimientos no funcionales relacionados con el aseguramiento de la
informacion, para proyectos de desarrollo o adquisicion de software.

f) Identificar los proyectos tecnoldgicos que involucren informacién confidencial para

incorporar controles de seguridad en las diferentes fases del proyecto.

1.2. Dispositivos Moviles y Teletrabajo

Es responsabilidad de los usuarios usar las herramientas dispuestas por la Oficina de Tecnologias
de la Informacién para el manejo de informacién fuera de las instalaciones de la Entidad, las cuales
cuentan con controles que se establecen en el Sistema de Gestién de Seguridad de la Informacion
para la proteccidn de los datos de la Entidad almacenados o consultados en dispositivos méviles o
equipos de computo personales.

Divulgar las recomendaciones sobre el uso de servicios informaticos en lugares publicos o
ubicaciones diferentes a las instalaciones de la Entidad, dicha actividad estad a cargo de La Oficina
de Tecnologias de la Informacion en articulacién con la oficina Asesora de comunicacion.

Lineamientos:

a) Los usuarios deben reportar pérdida o divulgacion de informacién de la Entidad a la Mesa
de Servicios Tecnoldgicos de la Unidad, por medio de los siguientes canales autorizados:

e Correo: soporte.oti@unidadVictimas.gov.co

Marcando el 5 desde las instalaciones de la Entidad
Celular: 321 496 7149 (Mesa de servicios tecnolégicos)
Teléfono fijo: 437 9487 (Mesa de servicios tecnoldgicos)

b)  Los usuarios autorizados para manejar informacion sensible de la Entidad fuera de las
instalaciones deben gestionar el cifrado de la data con el grupo de seguridad de la
informacion de la Oficina de Tecnologias de la Informacion.

c) Es obligatorio el cumplimiento de los siguientes controles por parte de los usuarios que
manejan informacion de la Entidad en dispositivos moviles o que se hacen parte de la
estrategia de Teletrabajo o trabajo remoto:

e Participar en jornadas de sensibilizacién en seguridad de la informacién
e Configurar credenciales de acceso en los equipos de coOmputo o dispositivos de los
usuarios (Usuario y contrasefias que cumplan con los requisitos de seguridad).
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e Fvitar desatender el equipo de computo o dispositivo movil.

e CEvitar conectarse a redes publicas.

e Actualizar periédicamente las contrasefias.

Conocer y aplicar los procedimientos de seguridad de la informacion.

Usar software licenciado.

En caso de que los equipos sean provistos por los operadores, este debe garantizar la
instalacion del antivirus, de acuerdo con las especificaciones técnicas definidas por la Unidad
para la Atencidn y Reparacion Integral a las Victimas. Para los equipos provistos por el usuario,
este debe garantizar la instalacion y actualizacion del antivirus.

Los usuarios deben usar guaya, para los computadores portatiles.

Los usuarios deben realizar copia de respaldo de la informacién sensible para la Entidad
almacenada en los equipos de cédmputo, en los mecanismos dispuestos por la Oficina de
Tecnologias de la Informacion, mediante solicitud a la mesa de servicios tecnolégicos.

Los usuarios deben usar las herramientas dispuestas por la Oficina de Tecnologias de la
Informacién para el manejo de la informacion sensible de la Entidad.

Los usuarios deben firmar el acuerdo de confidencialidad de la informacidn, para el acceso
y uso de la informacion clasificada o reservada de la Entidad. Quién administra la informacion
clasificada o reservada, a la cual se requiere acceso, debe validar la firma del acuerdo de
confidencialidad por parte del usuario.

Seguridad de recursos humanos

La Entidad debe contratar personal idoneo y se debe asegurar que entiendan sus
responsabilidades en relacién con las politicas y lineamientos de seguridad de la informacion y
actlen de manera consistente frente a las mismas, con el fin de reducir el riesgo de hurto, fraude,
filtraciones o uso inadecuado de la informacion o de los equipos empleados para su tratamiento.

Lineamientos

a)

El grupo de Gestion de Talento Humano debe documentar la verificacion de antecedentes,
referencias laborales y soportes de experiencia del personal en el proceso de seleccién para
vacantes de planta.

La dependencia responsable del proceso de contratacidn del personal en el esquema de
prestacion de servicios debe documentar la verificacion de antecedentes, referencias
laborales y soportes de experiencia relacionada.
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Todos los funcionarios, contratistas y terceros de la Entidad deben reportar por medio de los
canales apropiados, cualquier caso de fuga, modificacion no autorizada o pérdida de
informacion sensible almacenada en el equipo de cdmputo o dispositivo personal. Asi como
el eventual incumplimiento identificado de politicas, lineamientos y procedimientos de
seguridad de la informacion establecidos.

El funcionario, contratista o colaborador, es responsable de la informacion que produzca u
obtenga, asi como de los recursos tecnologicos y de software asignados por la Entidad.

Los funcionarios, contratistas y terceros con relacién contractual deben conocer vy aplicar las
politicas, lineamientos, procedimientos y recomendaciones de seguridad de la informacién
de la Entidad.

Se prohibe a los usuarios realizar copia no autorizada de informacion o software (cédigo
fuente o archivos compilados) de la Entidad.

No estd permitido para ningln usuario realizar actividades tales como borrar, alterar o
eliminar informacién de la Entidad de manera no controlada o sin autorizacién, de tal forma
que se afecte la operacion de la Unidad.

Los funcionarios, contratistas y terceros de la Unidad, deben usar los activos de la Entidad,
unicamente para el cumplimiento de sus funciones, en el marco de la mision de la Unidad.

Los funcionarios, contratistas y terceros de la Unidad, deben evitar el uso de dispositivos
tales como CD, DVD, USB o discos duros portables, para el almacenamiento o transporte de
informacion clasificada o reservada de la Entidad, sin la utilizacion de controles que eviten la
divulgacion de informacion.

Los funcionarios, contratistas y terceros de la Unidad no deben divulgar informacion
considerada como clasificada o reservada en lugares publicos o privados, mediante
conversaciones o situaciones que puedan comprometer la seguridad o el buen nombre de
la Entidad. Esta restriccion se extiende inclusive con posterioridad a la terminacién de los
contratos.

Los funcionarios, contratistas y terceros de la Unidad deben asistir a los escenarios de
sensibilizacion en seguridad de la informacién, cuando sea invitado.

Los funcionarios, contratistas y terceros de la Unidad, deben evitar desatender el equipo de
computo o dispositivo movil.  Adicionalmente deben actualizar periédicamente las
contrasefias, usar software licenciado y autorizado por la Oficina de Tecnologias de la
Informacién.
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La Oficina de Tecnologias de la Informacion puede verificar el software instalado en los
equipos de computo asignados a usuarios de la Entidad. Adicionalmente, esta Oficina puede
desinstalar el software no autorizado de los equipos de cdmputo asignados a los usuarios.

Es responsabilidad de los usuarios realizar copia de respaldo de la informacién sensible para
la Entidad almacenada en equipos de computo o dispositivos méviles, teniendo en cuenta
los mecanismos dispuestos por |la Oficina de Tecnologias de la Informacion.

Los funcionarios, contratistas y terceros, durante el proceso de vinculacion a la Unidad,
deben recibir el manual del sistema de gestién de seguridad de la informacion.

La Oficina de Tecnologias de la informacion en articulaciéon con la Oficina asesora de
comunicaciones debe realizar la difusion masiva de las politicas y lineamientos y sus
correspondientes actualizaciones, asi como de las recomendaciones para la proteccién de la
informacién de la Entidad, con base en el plan de socializacidon que se genere para tal fin.

La Oficina de Tecnologias de la informacion puede realizar evaluaciones a los funcionarios y
contratistas para medir la apropiacién de las politicas, lineamientos y recomendaciones de
seguridad de la informacion.

Los funcionarios, contratistas y terceros de la Unidad, no deben utilizar sus cuentas de correo
personal para manejar informacion de la Entidad.

Los funcionarios, contratistas y terceros de la Unidad, no deben extraer discos duros o
cualquier otro componente interno de los equipos de computo asignados o de cualquier
dispositivo tecnoldgico dispuesto por la Entidad. Solamente el personal de soporte técnico
calificado y autorizado por la Oficina de Tecnologias de la Informacién puede realizar estos
procedimientos.

Dentro de las Instalaciones de la Unidad, se debe portar en un lugar visible el carnet de la
Entidad, asignado a cada funcionario, contratista o colaborador.

Todo funcionario, contratista o colaborador debe registrar el ingreso y salida de elementos
tecnoldgicos (solicitados por el personal de seguridad) en las instalaciones de |la Entidad.

Para el uso de informacion de la Unidad en dispositivos personales, por ejemplo,
computadores, asistentes digitales (Tablet y Smartphone), el usuario debe aplicar
adicionalmente los siguientes controles de seguridad:
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e Configurar credenciales de acceso en los equipos de computo o dispositivos de los
usuarios (Usuario y contrasefia).

e C[Evitar conectarse a redes publicas aldambricas e inalambricas.

e |nstalar antivirus y actualizarlo.

e Usar guaya de seguridad para computadores portatiles.

Desvinculacion o cambio de rol

El jefe directo para el caso de funcionarios o el supervisor del contrato para contratistas o terceros
de la Unidad, deben gestionar el proceso de inactivacion de los privilegios de acceso sobre los
sistemas de informacidn y/o herramientas de la Unidad, toda vez que el personal haya finalizado el
vinculo laboral con la Entidad o que cambia de rol no debe continuar con acceso a la informacién
no autorizada.
Lineamientos:

a)

Todo funcionario, contratista o colaborador que se retire de la Unidad o cambie de
dependencia debe hacer acta de entrega del cargo la cual debe entregar al jefe de la
dependencia o supervisor del contrato, de cualquier activo de informacion mantenido,
usado o producido durante el desarrollo de sus funciones.

Tras la finalizacion de la vinculacion laboral, el jefe del funcionario o el supervisor del
contratista o colaborador que se desvincula debe ejecutar el procedimiento desactivacion
de usuarios de sistemas de informacion, a través del Formato “Solicitud de inactivacidon
recursos tecnologicos con cédigo 130,13,15-2". Adicionalmente se debe remover cualquier
documentacién que lo identifique como un miembro activo de la Entidad.

El jefe del funcionario o el supervisor del contratista o colaborador debe remover todos los
derechos de acceso que no fueron aprobados para el traslado, comprendiendo: accesos
|6gicos y/o fisicos, llaves, tarjetas de identificacion, suscripciones y demas elementos no
requeridos en su nuevo rol.

Cuando el funcionario, contratista o colaborador esta en proceso de desvinculacion y tiene
conocimiento de contrasefias para cuentas de usuario que deban permanecer activas
temporalmente, éstas deben ser cambiadas tras la finalizacién de su vinculacion laboral o
traslado de dependencia.

Para los cargos que administren informacion confidencial o con un alto nivel de
susceptibilidad a divulgacién o modificacion no autorizada, el jefe del funcionario o el
supervisor del contratista o colaborador debe levantar un acta de entrega del cargo o de las
actividades realizadas por el funcionario, contratista o colaborador, donde quede registrado
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el estadoy ubicacion de los activos de informacion que le fueron asignados para el desarrollo
de sus funciones o actividades. El acta debe almacenarse en el expediente del funcionario,
contratista o colaborador.

f) El jefe del funcionario o el supervisor del contratista o colaborador del proceso debe
identificar y documentar las credenciales de acceso asighadas a cada uno de los usuarios
gue cambian de rol o se desvinculan de la Entidad.

3. Gestion de activos

Los procesos de la Entidad deben mantener el inventario de activos actualizado anualmente,

donde se identifique el responsable de su generacion, administracion y/o custodia a nivel de

proceso. Este inventario adicionalmente debe clasificar los activos en relacion con la

confidencialidad y debe permitir evidenciar la criticidad de la informacion en términos de

confidencialidad, integridad y disponibilidad.

Lineamientos

a) Todos los procesos deben identificar, elaborar y mantener un inventario de activos, en el
“Formato de Registro de Activos de informacion 710,14,15-15”, en el marco del
procedimiento de generacion del inventario de activos de informacion.

b) Lainformacion, fisica, digital, los sistemas de informacién, los servicios y los equipos, son de
propiedad de la Entidad.

c) Los activos deben ser utilizados de forma ética por los usuarios y en cumplimiento de las leyes
y reglamentos vigentes, con el fin de evitar dafios o pérdidas sobre la operacidon o la imagen
de la Entidad. Los recursos de la Unidad son proporcionados con el Unico fin de ejecutar la
operacion de la Unidad para la Atencion y Reparacidén Integral para las Victimas. A
continuacion, se listan los lineamientos detallados para el uso de internet, mensajeria interna
y correo:

[.  No se permite el acceso a paginas relacionadas con pornografia, drogas, alcohol, musica,
concursos en la web, juegos y entre otras que no tengan relacién con el desempefio de las
funciones o actividades de la Entidad.

Il.  No se permite la descarga, uso, intercambio y/o instalacion de juegos, musica, videos,
peliculas, imagenes, protectores y fondos de pantalla, software, informacién y/o productos
que de alguna forma atenten contra la propiedad intelectual de sus autores, o que contengan
archivos ejecutables, herramientas de hacking, software malicioso, o que generen un riesgo
para la Informacion de la Entidad.

lll.  La Unidad puede inspeccionar, registrar y evaluar las actividades realizadas durante la
navegacion de cada usuario, desde cualquier puerto y/o protocolo utilizado, como parte de
las funciones de administracion de la plataforma tecnoldgica.
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Cada uno de los usuarios serd responsable de realizar un uso adecuado del internet vy
mensajeria interna, y en ninglin momento podra ser usado para realizar practicas ilicitas que
atenten contra la Entidad, terceros, legislacion vigente, politicas o lineamientos de seguridad
de la informacion.

Los funcionarios, contratistas y terceros, no podran asumir en nombre de la Unidad posiciones
frente a encuestas de opinidn, foros u otros medios similares.

Los funcionarios, contratistas o terceros que hagan parte de redes sociales virtuales como
Facebook, Twitter, LinkedIn, Instagram u otros que permitan cualquier tipo de opinidon no
deberan publicar datos relacionados con la Unidad, que no sean avalados y publicados por la
Oficina Asesora de Comunicaciones.

La mensajeria instantanea y el correo electrénico de uso interno o externo debe ser usado
exclusivamente para el desempefio de las funciones en el marco de la operacion de la Unidad.
La informacion, los mensajes y correos electronicos son propiedad de la Entidad, quién tendra
la potestad de inspeccionar, registrar y evaluar la informacion intercambiada por estos
medios, como parte de las funciones de administracion de la plataforma tecnoldgica.

Solo se permite el uso de Skype Empresarial para mensajeria instantanea interna y externa
relacionada con actividades propias de la Entidad.

Se acepta el uso eventual de cuentas de correo externas (Hotmail, Gmail, Yahoo, entre otras),
con previa autorizacion de la dependencia encargada de la implementacién del Sistema de
Gestiéon de Seguridad de la Informacion, siempre y cuando se realice de manera ética,
razonable, responsable, no abusiva, y que no interfiera y/o divulgue informacion de las
actividades de la Entidad

Los mensajes y la informacion contenida en los buzones de correo corporativo y equipos de
cémputo son propiedad de Unidad.

No se podran enviar o reenviar cadenas de correo, mensajes con contenido religioso, politico,
racista, sexista, pornografico, publicitario no corporativo o cualquier otro tipo de mensajes
qgue atenten contra la dignidad de las personas, mensajes que puedan afectar los sistemas
internos o de terceros, mensajes que vayan en contra de las leyes, la moral, las buenas
costumbres y mensajes que inciten a realizar practicas ilicitas o promuevan actividades
ilegales.

Toda informacion confidencial de la Unidad que requiera ser enviada fuera de la Entidad,
debera enviarse de acuerdo con los procedimientos “Articulacion Interinstitucional vy
dinamizadora de la informacion 520.06.08-27" establecidos para tal fin.

Ningun funcionario o contratista, con excepcion de los requerimientos de ley y administracion
de la plataforma tecnoldgica, esta autorizado para revisar los correos electréonicos
Institucionales de los usuarios o sus correspondientes registros de auditoria.

Los usuarios deben evitar de enviar informacion clasificada o reservada a terceros o personal
interno mediante el correo electronico. Se deben agotar las opciones de consulta de sistemas
de informacion existentes para cubrir este tipo de requerimientos. Cuando sea estrictamente
necesario el envio de informacidon por correo electréonico, deben aplicarse controles
orientados a evitar la fuga de informacion.
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Los funcionarios son responsables de la informacion que es enviada desde su correo
electroénico.

Todos los funcionarios, contratistas y terceros para terminar su relacion laboral con la Unidad,
deben devolver todos los activos de la organizacion que se encuentren a su cargo.

La informacién debe ser clasificada por los usuarios, contratistas y terceros en funcion de los
requisitos legales, valor, criticidad y susceptibilidad a divulgacion o a modificacidon no
autorizada. Se debe seleccionar uno de los siguientes tres (3) niveles en términos de
confidencialidad: informacion publica, reservada o clasificada.

Todos los funcionarios, contratistas y terceros deben etiquetar la informacion fisica o digital
que genere la Entidad (informacién publica, reservada o clasificada). Para los correos
electrénicos, si su contenido es de categoria clasificada o reservada, de uso interno o publico,
debe marcarse el correo electrdonico para que pueda ser identificado.

Todos los funcionarios, contratistas y terceros deben proteger la informacidon almacenada en
dispositivos removibles en cuanto a su acceso, uso, transporte, almacenamiento vy
eliminacion, acorde con su nivel de clasificacidon, teniendo en cuenta los lineamientos de
seguridad de la informacién que la Entidad establece.

Los dispositivos removibles asignados a los funcionarios y contratistas de la Entidad deben ser
devueltos en los términos y condiciones definidas al momento de la asignacién.

El funcionario o contratista de la Entidad que recibe dispositivos removibles, suministrados
por la Entidad, es responsable de su buen uso y cuidado.

Los siguientes lineamientos que deben cumplir los funcionarios, contratistas y terceros, para
la proteccién de la informacion clasificada o reservada durante el transporte de equipos que
la contengan son:

El funcionario o contratista, debe validar la utilizacion de un transporte confiable y adecuado
para los activos de informacion.

El transporte de informacion en medios (electrénica o impresa) debe contemplar
mecanismos que no permitan su uso no autorizado, preservando asi la confidencialidad,
integridad y disponibilidad de la misma.

Se deben establecer controles para el transporte de informacion, que contemplen el uso de
servicios de mensajeria certificada, a través de contratos formales, donde se establezcan
acuerdos de niveles de servicio, que contemplen los mecanismos de seguridad que deben
ser proporcionado por el contratista.
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Entre los acuerdos de niveles de servicio se debe contemplar la garantia de uso de
recipientes cerrados, entrega certificada, embalaje con sellos de seguridad a prueba de
apertura no autorizada, el uso de rutas diferentes para las entregas, entre otros.

La empresa que provee el servicio de transporte de informacion en equipos provistos por la
Unidad debe garantizar procesos adecuados de embalaje para la proteccién de estos medios
de almacenamiento de factores ambientales y deben ser estipulados a nivel contractual.

El funcionario o responsable del transporte, debe llevar un registro que identifique el
contenido de los medios, la proteccion aplicada, al igual que el tiempo de transporte, y el
recibo en su destino.

Control de acceso

El acceso a los activos de informacion de la Unidad para la Atencién y Reparacion Integral a las
Victimas debe estar permitido Unicamente a personal autorizado, ya sea con vinculacion laboral
vigente en caso de usuarios internos, o con acuerdo de intercambio de informacién entre
Entidades en caso de usuarios externos y/o proveedores.

Los Lineamientos listados a continuacién son responsabilidad los usuarios:

a)

El personal con privilegios de acceso a sistemas de informacién debe contar con vinculacion
laboral vigente con la Unidad o con terceros que tengan contrato vigente con la entidad y
autorizacion de acceso al activo, teniendo en cuenta los requisitos documentados en el
procedimiento “Creacién de usuarios en sistemas de informacién de la Entidad 130.06.08-
37,

En el caso de entidades publicas o privadas se debe establecer un acuerdo de intercambio
de informacidn para el acceso a la informacién de la entidad.

Para el acceso a sistemas de informacidon por parte de usuarios contratados a través de
terceros, se debe documentar la correspondiente autorizacion, por parte de la persona
delegada para tal fin por el supervisor del contrato.

Los usuarios de entidades externas deben contar con la autorizacion del colaborador
designado, en el marco del acuerdo de intercambio de informacidn, y la autorizacion del
proceso propietario del activo.

Se deben ejecutar los procedimientos, para controlar la asignacion de derechos de acceso a
los sistemas de informacidn, bases de datos y servicios de informacion. Los privilegios de
acceso deben estar documentados.

Los usuarios deben proteger la informacion confidencial de la Entidad contra el acceso no
autorizado, uso indebido o modificacion no autorizada o controlada.
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El custodio de la informacién debe establecer controles, teniendo en cuenta su criticidad.

La informacion confidencial de la Entidad que sea necesaria transportar en medios
magnéticos removibles debe estar cifrada, para protegerla contra el acceso no autorizado o
uso indebido durante el transporte.

En caso de cambio de dependencia se deben remover todos los derechos de acceso que no
requiere el usuario en su nuevo rol, el jefe inmediato y/o el supervisor del contrato son los
responsables de reportar a la Oficina de Tecnologias de la Informacion dicho cambio.

En caso de finalizacion de vinculacion laboral con la Entidad, se deben remover todos los
derechos de acceso previo a la liquidacién del contrato en caso de contratistas o paz y salvo
en caso de funcionarios.

Los funcionarios, contratistas y terceros deben proteger sus credenciales de acceso a
Sistemas de Informacién y a servicios de red, y por ninglin motivo se deben compartir o
divulgar contrasefias.

Las credenciales de acceso a sistemas de informacién de la Entidad deben ser individuales y
es responsabilidad de los usuarios no compartirlas.

Las contrasefias de los usuarios deben cumplir con los siguientes pardmetros:

e Debe tener una longitud minima de 8 caracteres alfanuméricos.

e No contendra nombres o nimeros telefénicos, ni tampoco nimeros o letras consecutivas
o repetidas.

e Debe contener al menos un nimero, una letra mindscula y una mayuscula.

e |ascontrasefias son de uso personal y por ninglin motivo se debe divulgar a otros usuarios.

Las contrasefias no deben ser reveladas por via telefdnica, correo electronico o por ningun
otro medio. En caso de creacidon de usuarios en Sistemas de Informacion o directorio activo,
se entregara una contrasefia temporal al usuario por medio de correo electrénico o llamada
telefénica. Es responsabilidad del usuario cambiarla en su primer uso.

Los usuarios no deben habilitar la opcidn “recordar clave en este equipo”, en el navegador
de internet.

Se debe reportar cualquier caso donde se evidencie el uso compartido de credenciales de
acceso a herramientas tecnoldgicas.

Se debe modificar la contrasefia cada 2 meses o antes si el usuario lo considera necesario.
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Los usuarios no deben usar las credenciales de acceso de otros usuarios ni intentar
apoderarse de sus claves, ni probar una gran cantidad de combinaciones posibles para
identificar contrasefias de usuarios legitimos, para acceder a un Sistema de Informacién o
equipo de computo de la Entidad.

Se debe reportar cualquier sospecha de hurto de contrasefias.

Se debe controlar el acceso a los registros de auditoria para que solamente el personal
autorizado pueda acceder a ellos, en el marco de la administracion de la plataforma
tecnoldgica.

Se deben generar registros de auditoria, respecto al ingreso a los Sistema de Informacion.

Los sistemas de informacion de la Unidad para la Atencidon y Reparacion Integral a las
Victimas deben contar con mecanismos de identificacién individual de los usuarios y con
procedimientos para el control de acceso a los mismos.

Queda prohibida la reproduccién total o parcial de la informacién fisica o digital de la
Entidad, por cualquier medio o procedimiento, por tanto, se debe tener autorizacion previa
del responsable en caso de ser requerido.

Los usuarios no deben alterar o divulgar informacién que la Entidad considere clasificada o
reservada. Puesto que pueden ser causales de procesos de responsabilidad de acuerdo con
la normatividad vigente.

En caso de pérdida, robo, dafio, alteracidon, divulgacién no autorizada y/o fuga de
informacién fisica como consecuencia del descuido o actuacidn riesgosa por parte de un
funcionario, contratista o colaborador de la Entidad, el responsable del incidente debe
asumir las sanciones correspondientes y asumir los dafios y perjuicios que se ocasionen.

Los usuarios no deben acceder a la informacion de la Entidad sin previa firma del acuerdo o
compromiso de confidencialidad.

Criptografia

El responsable del almacenamiento y/o transporte de informacidn critica confidencial, cuando se
considere necesario, debe usar controles criptograficos, definidos en el marco del sistema de
gestidon de seguridad de la informacion.

Lineamientos:
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La Oficina de Tecnologias de la Informacion es la dependencia encargada de gestionar las
llaves publicas y privadas que se generan en el esquema de intercambio seguro de
informacion.

Las llaves publicas generadas en la implementacion del esquema de intercambio seguro de
informacién deben ser almacenadas por los usuarios en el repositorio de llaves de la
herramienta http://intercambio.unidadVictimas.gov.co/share/page

La custodia de las llaves privadas generadas para los usuarios, en el marco del esquema de
intercambio seguro de informacidn, es de responsabilidad de cada usuario, y se prohibe su
divulgacion o uso por parte de un tercer usuario.

Todos los usuarios deben considerar las reglamentaciones o normas nacionales e
internacionales, relacionadas a cifrado o proteccion de informacion.

La Oficina de Tecnologias de la Informacién es la dependencia encargada de la
administracion de la plataforma para la generaciéon de certificados digitales para

implementacion del protocolo SSL en sitios o herramientas Web de la Entidad.

Seguridad fisica y del entorno

El proceso de gestidon administrativa debe implementar controles de acceso fisico a las
instalaciones de la Entidad para prevenir el acceso no autorizado, dafio o interceptacion de la
informacién almacenada o consultada en la Entidad.

Lineamientos:

a)

No se autoriza el acceso a las instalaciones de la Entidad a los visitantes o personal no
vinculado laboralmente, a menos que un funcionario o contratista activo de la Entidad lo
apruebe. Dicho funcionario serd responsable por el visitante durante su permanencia en las
instalaciones de la Entidad. Es responsabilidad de todos los funcionarios, contratistas vy
terceros informar el incumplimiento de este item.

Se exige a todos los visitantes, sin excepcion, el porte de la ficha o escarapela en un lugar
visible, en las sedes que cuenten con este mecanismo. Asi mismo, todos los funcionarios,
contratistas y terceros deben portar su carné en un lugar visible mientras permanezcan
dentro de las instalaciones de la Entidad. Los funcionarios, contratistas y terceros que no
cuenten con el carné, deben realizar la gestién necesaria para contar con el mismo y en caso
de pérdida o robo, deben realizar la denuncia e informar de inmediato al drea encargada.
Las sensibilizaciones sobre el uso del carnet o la escarapela de identificacion se haran en
articulacién con la Oficina Asesora de comunicaciones.

lireo de alencién rocicnal: 01 8000 91 11 19 - Bogala: 426 11 17 Siguencs e

Sede administiativa: Calle 16 Mo, & - 86 Edificia Avianca - Piso 19 - Bogofd, D.C. O00O

Unidad para la Atencion y Reparacién Integral a las Victimas www.unidadvictimas.gov.co



GOBIERNO

DE COLOMBIA UNIDAD PARA LAS VICTIMAS

g

Pagina 40/80

Todos los funcionarios, contratista y terceros que autoricen la entrada a visitantes a las
instalaciones de la Entidad deben acompafiarlos durante el tiempo de permanencia.

Todas las puertas que utilizan el sistema de control de acceso deben permanecer cerradas
y es responsabilidad de todos los funcionarios, contratistas y terceros evitar que las puertas
permanezcan abiertas.

Las reuniones de funcionarios y contratistas de la Entidad que deban ser desarrolladas con
personas externas o visitantes, se realizaran en las salas previstas para este fin. Es
responsabilidad de todos los funcionarios, contratistas y terceros informar el
incumplimiento de este item.

Es responsabilidad de todos los funcionarios, contratistas y terceros de la Entidad borrar la
informacién escrita en los tableros o pizarras al finalizar las reuniones de trabajo.
lgualmente, no se deben dejar documentos o notas escritas sobre las mesas al finalizar las
reuniones.

Los visitantes que requieran asistir a las oficinas de la Entidad por periodos superiores a 2
dias consecutivos deben ser presentados al personal cercano del proceso donde
permaneceran, informando el motivo de la visita y periodo de inicio y finalizacién de la visita.
Los visitantes deben ser registrados en las bitdcoras de acceso o salida de las instalaciones,
por parte del personal de vigilancia.

Los equipos portatiles deben permanecer asegurados con guaya de seguridad o guardados
bajo llave durante la noche y en horarios en los cuales el funcionario responsable no se
encuentre en su sitio de trabajo.

El acceso a las instalaciones de la Entidad esta permitido Unicamente al personal autorizado
y controlado mediante distintos mecanismos de control de acceso fisico (areas de recepciéon
con personal, vigilancia fisica y/o sistemas biométricos). Es responsabilidad de todos los
funcionarios, contratistas y terceros informar el incumplimiento de este item.

Los centros de cableado ubicados en las instalaciones de la Entidad se definen como areas
seguras identificados visualmente, por tal razén deben contar como minimo con los
siguientes mecanismos de proteccion fisica y control de acceso, que permita el ingreso
exclusivamente al personal autorizado por la Oficina de Tecnologias de Informacion.

|.Acceso mediante sistemas de seguridad (llave o tarjeta de acceso o control biométrico)
[I.Deteccién de incendios
[Il.Cdmaras conectadas al circuito cerrado de televisidon
IV.Aire acondicionado
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V.Energia regulada y sistema de UPS.

Es responsabilidad de todos los funcionarios, contratistas y terceros informar el
incumplimiento de este item. Los centros de cableado deben ser utilizados Unicamente para
los fines autorizados por la Oficina de Tecnologia de la Informacion. Por lo que se prohibe su
uso como bodegas de almacenamiento. Es responsabilidad de todos los funcionarios,
contratistas y terceros informar el incumplimiento de este item.

Las areas de oficinas contaran con los siguientes mecanismos de proteccion fisica:
I. Acceso mediante sistema biométrico y/o personal de vigilancia.

[I. Deteccion de incendios
[ll. Cdmaras conectadas al circuito cerrado de television
IV. Fuente de energia regulada

Sélo se permitira el acceso de terceros a las areas seguras, con propositos especificos y
deben efectuarse el registro de ingreso (fecha y horario de ingreso y salida) en la bitacora
destinada para este fin. Los terceros deben ser acompafiados por parte del personal
responsable del centro de datos.

Equipo

Se debe implementar controles orientados al aseguramiento de equipos, servicios de apoyo y
cableado eléctrico y de datos, para prevenir la pérdida, dafio, robo o no disponibilidad de activos.

Lineamientos:

a)

El Grupo de Gestion Administrativa debe implementar controles para minimizar la
posibilidad de presentarse casos de robo, incendio, explosivos, humo, agua o falla en el
suministro de agua, polvo, vibracién, efectos quimicos, interferencia en el suministro
eléctrico, interferencia en las comunicaciones, radiacion electromagnética y/o vandalismo).

La Oficina de Tecnologias de la Informacion, debe definir y divulgar las recomendaciones
relacionadas con evitar comer, consumir liquidos o fumar cerca de las instalaciones de
procesamiento de informacién o centros de cableado.

El Grupo de Gestion Administrativa y la Oficina de Tecnologias de la Informacion deben hacer
seguimiento de las condiciones requeridas de suministro eléctrico, asi como las condiciones
ambientales tales como temperatura y humedad, para determinar los escenarios que
puedan afectar negativamente la operacion de las instalaciones de procesamiento de
informacion.
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El cableado de energia eléctrica y datos debe estar debidamente protegido para evitar la
interceptacion, interferencia o dafio, por medio de canaletas definidas para tal fin, es
responsabilidad de todos los funcionarios, contratistas y terceros informar el
incumplimiento de este item.

Las estaciones de trabajo ya sean equipos portatiles o equipos de escritorio asignados por la
Entidad, no deben ser usados personas externas a la Entidad, es responsabilidad de todos
los funcionarios, contratistas y terceros informar el incumplimiento de este item.

Los equipos tales como maquinas de copiado o multifuncionales deben estar ubicados en
zonas de acceso restringido a terceros. La configuracién de estos equipos esta permitida
Unicamente a personal técnico autorizado por la Oficina de Tecnologias de la Informacidn.
Es responsabilidad de todos los funcionarios, contratistas y terceros informar el
incumplimiento de este item.

El Grupo de Gestion administrativa debe autorizar la salida de equipos y expedientes fisicos
de la Entidad siempre y cuando tenga la aprobacion del grupo de seguridad de la
Informacion.

Los equipos portatiles son responsabilidad del usuario, a quien se autoriza el transporte y
uso del equipo, por tal razdon se debe evitar descuidarlos o desatenderlos. En casos de viaje
siempre se deberan llevar como equipaje de mano.

La Oficina de Tecnologias de la Informacion debe realizar el borrado seguro de la
informacién almacenada en discos duros (portables o de equipos de computo) que se
entreguen al proveedor de servicios o que se reasignen a otro usuario para su uso.

Los usuarios deberan bloquear su equipo o estacion de trabajo cada vez que se retiren de
su sitio de trabajo y solo se podran desbloquear con la contrasefia del usuario. Al finalizar
sus actividades diarias, deberan salir de todas las aplicaciones y apagar la estacion de
trabajo. En caso de que requiera mantener el equipo encendido, este debe estar bloqueado
y con la pantalla apagada.

En horas no habiles o cuando los sitios de trabajo se encuentren desatendidos, los usuarios
deben dejar la informacion confidencial o privada protegida bajo llave. Esto incluye:
documentos impresos, CDs y dispositivos de almacenamiento.

Los usuarios deben retirar de forma inmediata todos los documentos confidenciales que
envien a las impresoras. Asi mismo, no se debe reutilizar papel que contenga informacién
confidencial o privada.
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Todos los funcionarios, contratistas y terceros deberan usar en sus estaciones de trabajo el
fondo de pantallay el protector de pantalla corporativo, el cual se activara automaticamente
después de maximo cinco (5) minutos de inactividad y se podra desbloquear Unicamente
con la contrasefia del usuario.

6.1.1. Mantenimiento de los equipos

Se debe planificar e implementar un plan de mantenimiento preventivo que contenga los
lineamientos que a continuacion se describen.

Lineamientos
Responsabilidades de los funcionarios, contratistas y terceros:

a)

b)

Mantener los equipos de acuerdo con las especificaciones de los fabricantes.

Registrar las fallas, mantenimientos correctivos y preventivos, como evidencia de la
gestion.

Contar con un inventario detallado del Hardware y del Software presente en los equipos
de codmputo.

Verificar que el mantenimiento preventivo o correctivo es realizado por personal calificado
y autorizado por la Oficina de Tecnologias de la Informacidn.

Tener en cuenta las politicas de las aseguradoras para la realizacién de los
mantenimientos.

Inspeccionar la integridad de los equipos antes de ponerlos de nuevo en operacién,
después de un mantenimiento.

La oficina de Tecnologias de la informacién programa dos actividades de mantenimientos al afio
en los equipos que se encuentren en modalidad de arrendamiento, los directores son
responsables de las siguientes actividades:

a)

Atender el cronograma de actividades de mantenimiento y socializar con los funcionarios de
cada direccion territorial.

Identificar la lista de técnicos que se envia previamente el correspondiente a la sede y validar
su identificacion.

Tener en cuenta las fechas definidas para el desarrollo de las actividades y la cantidad de
dias que estaran los técnicos en cada sitio.
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Informar a cada funcionario en las sedes para que permita el trabajo de los técnicos en las
fechas establecidas en el cronograma.

Hacer extensivo el cronograma a las personas que tengan asignados equipos portatiles, de
tal forma que estos se encuentren en la sede el dia de la actividad, para poder realizar el
procedimiento.

Los usuarios deben colaborar y facilitar la realizacion de mantenimientos preventivos
liderados por la Oficina de Tecnologias de la Informacion.

El técnico encargado realiza una visita por equipo, si en la primera oportunidad no se logra
ejecutar el servicio, se reprogramara la visita por segunda vez, si esta es fallida, se levantara
un acta donde consta que el usuario no permitié realizar el mantenimiento.

El usuario es responsable de la informacion que custodia, por lo tanto, debe entregar el
equipo apagado cuando el técnico haga el mantenimiento.

El usuario debe asegurar sus objetos personales y dispositivos electronicos (celulares,
memorias USB, otros dispositivos), evitando la perdida de objetos.

Terminado el mantenimiento el usuario debe validar el correcto funcionamiento de los
equipos. Si se encuentra el equipo en éptimas condiciones los usuarios deben firmar el
reporte que entrega el técnico.

Si presenta inconformidad o dafio de los elementos o el servicio, el usuario debe notificar a
la Oficina de Tecnologias de la Informacion o a la mesa de servicios tecnoldgicos (#5) o por
correo electrénico a la cuenta soporte.oti@unidadVictimas.gov.co o)
mantenimientopreventivo@unidadvictimas.gov.co.

Seguridad de las operaciones
Procedimientos operacionales y responsabilidades

7.1.1. Gestion del cambio

Se debe realizar el control de cambios, para los procesos, la infraestructura y los sistemas de
informacion de manera segura, garantizando la confidencialidad, disponibilidad e integridad de los
activos, la Oficina de Tecnologias de la informacién es la encargada de liderar dichos controles.

Se deben especificar aspectos como identificacion y registro de cambios significativos,
planificacion y pruebas previas y posteriores de los cambios a realizar, valoracion de impactos,
tiempos de no disponibilidad del servicio, comunicacién a los procesos pertinentes.
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Lineamientos

a) Los usuarios no deben realizar cambios en los equipos de computo de trabajo, tanto a nivel
hardware y/o software relacionado con la configuracién del equipo, tales como conexiones
de red, usuarios locales de la maquina, fondo de pantalla y/o protector de pantalla
corporativo. Estos cambios podran ser realizados Unicamente por la Oficina de Tecnologias
de la Informacion de la Unidad para la Atencion y Reparacion Integral a las Victimas.

b)  El inventario de activos se actualizara como minimo una vez al afio o cada vez que se
presenten cambios representativos en la operacion o en la infraestructura que soporta los
procesos de la Entidad, dicho inventario es responsabilidad de todos los procesos de la
Entidad.

c) La Unidad establecerd el comité de control de cambios para aprobar los cambios a nivel
tecnoldgico que se presenten y asi realizar el proceso de evaluacion.

7.1.2. Gestién de la capacidad

Se deben asegurar los recursos como dotacién tecnoldgica, infraestructura y sistemas de
informacién necesarios, para la operacion.

Lineamientos

a) Proveer la capacidad de procesamiento requerida en los recursos tecnoldgicos y sistemas de
informacion.

b) Identificar el comportamiento de los servicios informaticos y evitar cuellos de botella
potenciales y dependencia del personal clave, que podrian presentar una amenaza para la
seguridad o servicios del sistema, y planificar la accion apropiada.

7.1.3.Separacion de los entornos de desarrollo, pruebas y produccion

Se deben Implementar controles para reducir los riesgos de accesos o cambios no autorizados en
los ambientes donde se soportan y desarrollan los sistemas de informacién de la Unidad para la
Atencion Integral a las Victimas y terceros con relacion contractual.

Lineamientos

a) Definir y documentar los lineamientos, para paso en produccion, asi como para la
administracién de los ambientes.

lireo de alencién rocicnal: 01 8000 91 11 19 - Bogala: 426 11 17 Siguencs e

Sede administiativa: Calle 16 Mo, & - 86 Edificia Avianca - Piso 19 - Bogofd, D.C. O00O

Unidad para la Atencion y Reparacién Integral a las Victimas www.unidadvictimas.gov.co



7.2.

GOBIERNO

DE COLOMBIA UNIDAD PARA LAS VICTIMAS

&)

Pagina 46/80

Garantizar que los ambientes tienen las mismas caracteristicas técnicas o similares para
validar el funcionamiento de las aplicaciones.

Antes de colocar los cambios en ambientes de produccion, deben instalarse en ambiente de
pruebas y realizar el proceso de verificacion definido para aceptacion.

Las herramientas de desarrollo, editores o compiladores no deben tener acceso hacia los
ambientes de produccion.

Realizar algun tratamiento para los datos sensibles o evitar copiarlos en ambiente de
produccion.

Proteccién contra cddigos maliciosos

Todos los sistemas de informacidon deben ser protegidos teniendo en cuenta un enfoque con
controles humanos, fisicos, técnicos y administrativos.
Lineamientos

a)

Los equipos que manejan informacion de la Unidad para las victimas deben estar protegidos
con antivirus que cuente con actualizacién automatica.

Los equipos de codmputo realizaran periddicamente analisis de virus por medio de politica
habilitada en la consola.

La Oficina de Tecnologias de la Informacién podra hacer seguimiento al trafico de la red
cuando se tenga evidencias de actividad inusual o degradacion en el desempefio.

La Oficina de Tecnologias de la Informacion debe mantener documentados los presuntos
incidentes de seguridad de la informacién reportados por funcionarios, contratistas y
terceros de la Unidad para la Atencion y Reparacion Integral a las Victimas y hacer
seguimiento de los eventos inusuales que se presentan y que afecten la seguridad de la
informacién o tengan un impacto considerable en el desempefio de los sistemas
informaticos.

Se prohibe el uso de software no autorizado por la Oficina de Tecnologias de la Informacién.

Llevar a cabo revisiones regulares del software y del contenido de datos de los sistemas que
apoyan los procesos criticos de la operacion.

Se deben definir las responsabilidades relacionadas con la proteccion de software malicioso
en los sistemas de informacion.
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h)  Se debe realizar un reporte y recuperacion de ataques de software malicioso.
7.3. Copia de respaldo

Los lideres de cada uno de los procesos son los responsables de gestionar el respaldo de toda la
informacién de su respectivo grupo de trabajo minimo una vez al afio, almacenandola en la nube
por medio de la herramienta OneDrive, con el fin de mantener disponibles los datos que por de
valor para la Entidad. En el caso de los procesos que tienen apoyo de operadores, el respaldo de
la informacidn debe hacerse antes de la terminacion del contrato garantizando la disponibilidad,
integridad y confidencialidad de la informacion.

Lineamientos:

La UNIDAD PARA LA ATENCION Y REPARACION INTEGRAL A LAS VICTIMAS define los siguientes

lineamientos para la realizacién de copias de respaldo.

a) La Oficina de Tecnologias de la Informacién debe establecer e implementar un plan de copias
de respaldo (Servidores).

b) La Oficina de Tecnologias de la Informacion debe determinar el procedimiento o protocolo
para la restauracion de informacién (Servidores).

c) Los lideres de cada uno de los procesos son los responsables de identificar los activos
criticos, los cuales deben tener copia de respaldo.

d)  Los lideres de los procesos son los responsables de identificar los activos de informacion a
los cuales se les debe realizar copia, con el fin de establecer periodicidad, prioridad, medio
de respaldo y método de generacion de copia de seguridad.

e) El grupo de infraestructura tecnoldgica de la Oficina de tecnologias de la Informacion debe
proporcionar o gestionar el espacio fisico y digital para el almacenamiento de las copias de
seguridad.

f) El grupo de infraestructura tecnoldgica de la Oficina de tecnologias de la Informacion debe
establecer el ambiente de restauraciéon de las copias de seguridad para certificacién de la
calidad del mismo.

g) El grupo de Infraestructura Tecnoldgica de la Oficina de tecnologias de la Informacién debe
definir roles y responsables de realizar las actividades de copias de respaldo.

h)  Gestion documental es el responsable de definir tiempos de retencion de copias de
seguridad e histéricos segun las tablas de retencién de documental definidas por la UNIDAD
PARA LA ATENCION Y REPARACION INTEGRAL A LAS VICTIMAS.
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La Oficina de Control interno realiza el control y seguimiento al proceso de copia de respaldo
de la informacion y restauracion.

Registro y monitoreo

Se deben registrar los eventos inusuales y dejar la evidencia de la gestidon que se realiza.

Lineamientos

a)

7.5.

El grupo de infraestructura tecnoldgica y el grupo de desarrollo de la Oficina de Tecnologias
de la Informacion, en el marco de sus competencias, deben asegurar la identidad del
dispositivo o ubicacion, si es posible, e identificador del sistema.

El grupo de infraestructura tecnoldgica y el grupo de desarrollo de la Oficina de Tecnologias
de la Informacion deben registrar los intentos de acceso al sistema exitosos, rechazados y
registros de datos exitosos y rechazados y otros intentos de acceso a recursos.

El grupo de infraestructura tecnolégica de la Oficina de Tecnologias de la Informacion es la
responsable de los cambios a la configuracidon del sistema y uso de privilegios.

La Oficina de Tecnologias de la Informacion es la responsable de realizar el monitoreo de las
aplicaciones y utilitarios del sistema, asi como archivos a los que se tuvo acceso, y el tipo de
acceso.

El grupo de infraestructura tecnoldgica de la Oficina de Tecnologias de la Informacion debe
tener un inventario de direccionamiento y protocolos de red.

El grupo de infraestructura tecnoldgica, el grupo de desarrollo de la Oficina de Tecnologias
de la Informacion debe asegurarse que la informacién de registros o logs se protejan contra

alteracion y acceso no autorizado.

Control del software operacional

Se debe establecer un protocolo y control formal, para el control de la instalacién de software o
sistemas de informacion en ambientes de produccién
Lineamientos

a)

El grupo de sistemas de informacién es el responsable de verificar que todo software puesto
en produccién debid haber sido verificado en ambiente de pruebas y validado con el usuario
final.
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b)  El grupo de sistemas de informacion es el responsable de verificar debe utilizar un sistema
para el control de las versiones de los componentes e items de configuracion.

7.5.1.Instalacién de software en sistemas de produccién

Se debe gestionar todo lo necesario para el despliegue a produccion incluyendo el cédigo fuente
y de bases de datos. Se debe revisar la asignacion de actividades y tiempos para la entrega de las
soluciones.

Lineamientos sobre la adquisicion, desarrollo y mantenimiento de sistemas de informacion:

a) La Oficina de Tecnologias de la Informacién debe implementar el procedimiento y/o
protocolo para la gestién de cambios de sistemas de informacién en ambiente productivo
y/o configuracion de los ambientes.

b)  La Oficina de Tecnologias de la Informacion debe solicitar la autorizacion del propietario de
la Informacién y/o unidad funcional, en caso de tratarse de cambios a sistemas de
procesamiento de la misma.

c) La Oficina de Tecnologias de la Informacion debe verificar que la documentacion relacionada
con la instalacion o despliegue de software en ambiente productivo se encuentre completa.

7.6. Gestidon de vulnerabilidades técnica

Se debe tener el inventario de activos de informacion actualizado, identificando el tipo de activo.

se deben tener fuentes de informacion técnica que notifiquen sobre las vulnerabilidades descritas.

Asi mismo, disponer de fuentes de informacién técnica que informen sobre las vulnerabilidades

descubiertas

Lineamientos

a)  Tener actualizado el inventario de activos de informacion y tener definidos los roles y
responsabilidades relacionados con las vulnerabilidades técnicas.

b) Identificarlos riesgos asociados a las vulnerabilidades técnicas.
c)  Valorarlos riesgos antes de realizar una actualizacién.
d)  Probary evaluar los parches antes de su instalacién, asegurandose de la eficiencia de estos.

e) La gestion de vulnerabilidades debe estar alineada con la gestidon de riesgos y la gestion de
incidentes de seguridad de la informacion.

lireo de alencién rocicnal: 01 8000 91 11 19 - Bogala: 426 11 17 Siguencs e

Sede administiativa: Calle 16 Mo, & - 86 Edificia Avianca - Piso 19 - Bogofd, D.C. O00O

Unidad para la Atencion y Reparacién Integral a las Victimas www.unidadvictimas.gov.co



7.7.

UNIDAD PARA LAS VICTIMAS

2=\ COBIERNO
@ DE COLOMBIA

Pagina 50/80

Se deben identificar y corregir fallas de software o configuraciones después de ser
detectadas.

Verificar que los correctivos no afecten la funcionalidad la funcionalidad y/o rendimiento en
los sistemas de informacion.

Identificar falencias que no pueden ser corregidas y ofrecer alternativas, para minimizar el
riesgo.

Dejar evidencia de la gestion.

Consideraciones en la auditoria de sistemas de informacion

Se deben planificar y acordar los requisitos y actividades de la auditoria con el fin de minimizar la
interrupcion de la operacién en entidad.
Se deben planificar y acordar los controles de auditoria en los sistemas de informacion

Lineamientos

a)

Realizar la planeacion general de los trabajos de auditoria para determinar su alcance, metas
anuales y metodologia a seguir, bajo los pardmetros establecidos.

Supervisar la ejecucién de los planes detallados de trabajo y el desarrollo de las auditorias
internas.

Coordinar y analizar los resultados de las auditorias realizadas con base en marcos de
referencia de comun aceptacion.

Proponer nuevos enfoques de auditoria, identificacion de riesgos, recomendacion de nuevos
controles, y disefio e implementacion de controles.

Actualizar los instrumentos de acuerdo con los cambios en las normas, leyes y regulaciones,
en la innovacidn tecnoldgica vy en la innovacion en los procesos.

Las pruebas deben realizarse en ambientes controlados a los cuales se les debe limitar el
acceso al software y los datos deben ser Unicamente en modo lectura.

Las pruebas de auditoria que requieran un uso alto de recursos computacionales deben
realizarse fuera de horas laborales para evitar fallas de rendimiento en la prestacién del
servicio.
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Se debe hacer seguimiento de todos los accesos y registralos, para producir un rastro de
referencia.

Seguridad de las comunicaciones
Gestion de seguridad de las redes

Se deben establecer controles, para asegurar las redes y/o servicios relacionados.
Lineamientos

a)

Se deberian establecer las responsabilidades y procedimientos para la gestién de equipos
de redes.

La responsabilidad operacional por las redes se debe separar de las operaciones de
computo, en donde sea apropiado.

Las actividades de gestién se deben coordinar para optimizar el servicio de la organizacion,
asi mismo, se debe asegurar que los controles se apliqguen en forma coherente a través de
la infraestructura de procesamiento de informacidn sin afectar el servicio.

Restriccidn de conexion de dispositivos a través del puerto USB, Bluetooth o cualquier otra
tecnologia inalambrica.

Para el caso de computadores portatiles, se deben proteger mediante el uso de guayas de
seguridad.

Restriccion de privilegios de administrador a nivel de sistema operativo. (Para equipos
asignados por la Unidad o por cualquier operador).

Uso de software licenciado e instalado por la Oficina de Tecnologia de la Informacion, para
equipos asignados por la Unidad para las Victimas. La Unidad podra revisar periédicamente
los equipos proveidos por el operador o por la Entidad para garantizar el uso de software
licenciado.

Realizacion de copias de seguridad periddicas de la informacidn sensible en el marco de la
Ley 1581 de 2012.

Adicionalmente los usuarios deben:

a)

b)

No desatender el equipo o dispositivo sin realizar el bloqueo correspondiente.

No conectarse a redes inalambricas publicas o sin proteccion.
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Actualizar periddicamente las contrasefias que se manejen dentro de los sistemas de
informacion.

Reportar maximo a las siguientes 24 horas cualquier evento de fuga, modificacién no
autorizada o pérdida de informacion sensible almacenada en el dispositivo.

No divulgar la informacién sensible almacenada en dispositivos.
Aplicar los controles de seguridad de la informacion de acuerdo con la tecnologia establecida
e indicada por el Equipo de seguridad y riesgo Informatico de la Oficina de Tecnologias de la

Informacion.

Transferencia de informacion

Los funcionarios, contratistas y terceros deben Implementar politicas, procedimientos y controles
de transferencia de informacion establecidos por la Oficina de Tecnologias de la Informacidn, para
proteger la transferencia de informacion, sabiendo que se deben:

Implementar acuerdos la transferencia segura de informacién del negocio entre la
organizacion y las partes externas.

Proteger adecuadamente la informacion incluida en la mensajeria electrénica.

Identificar, revisar regularmente y documentar los requisitos para los acuerdos de
confidencialidad o no divulgacion que reflejen las necesidades de la organizacién para la
proteccién de la informacién.

Lineamientos:

a)

La Oficina de tecnologias de la informacién debe revisar las medidas de deteccién vy
proteccién contra el cédigo malicioso que pudiere ser transmitido a través de las
comunicaciones electrdnicas.

Gestién de talento humano, gestiéon contractual y los proveedores que contraten personal
en mision, para el desarrollo de las funciones de la Unidad deben Incluir las
responsabilidades de empleados, contratistas y cualquier otro usuario de no comprometer
la Organizacion.

La Oficina de tecnologias de la informacién debe Implementar técnicas criptograficas.

Todos los funcionarios, contratistas y terceros deben considerar el uso respecto a la
informacién sensible enviada a dispositivos de impresion (impresoras, fotocopiadoras y
faxes).
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La Oficina de tecnologias de la informacién debe validar el uso de comunicaciones
inaldmbrica.

La Oficina de tecnologias de la informacion debe revisar las medidas de restricciones y
controles asociadas el reenvié de informacidn sobre medios de comunicacion (por ejemplo,
el reenvid automatico del correo electrénico hacia direcciones externas.

La Oficina de Tecnologias de la Informacion debe realizar capacitacion al personal respecto
de las medidas preventivas que deben adoptar cuando intercambien informacién sensible a
través de diferentes medios de comunicacion.

Todos los funcionarios, contratistas y terceros son responsables del control y la notificacién
de transmisiones, envio y recepcién de informacion.

En los procesos de transferencia de informacién se deben identificar controles para
notificacion sobre emision, transmisién, envid y recepcion.

Los dispositivos de red deben asegurar la trazabilidad sobre el uso de medios de
comunicacion y el no repudio.

La Oficina de tecnologias de la informacion debe definir estandares técnicos minimos para
el empaquetado y la transmision.

La Oficina de tecnologias de la informacién es la encargada de definir los requisitos de
seguridad en la plataforma de correo, para transferencia de informacion.

Todos los funcionarios, contratistas y terceros deben reportar los incidentes de seguridad
de la informacidn, que se encuentren en las categorias descritas en el presente documento
en el numeral 3.15 GESTION DE INCIDENTES DE SEGURIDAD EN LA INFORMACION. (ISO
27001:2013/ A.16.).

El proceso de Gestiéon Documental debe establecer rotulado para la informacién sensible o
critica, garantizando que los significados de los rétulos sean inmediatamente comprendidos
y que la informacién sea adecuadamente protegida.

Todos los funcionarios, contratistas y terceros deben aplicar proteccion de los medios de
almacenamiento cuando se realice transito de los datos.

Todos los funcionarios, contratistas y terceros deben formular apropiadamente los acuerdos
sobre medios tradicionales documentales y/o medios electrénicos.
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La Oficina de tecnologias de la informacion debe establecer la propiedad y responsabilidad
para la proteccion de datos, derechos de copia, conformidad de las licencias de software y
consideradas similares.

La Oficina de tecnologias de la informacién y el supervisor del contrato con el proveedor
deben socializar, sensibilizar y divulgar las campafias para el buen uso de los sistemas de
mensajeria electrénica con el Operador.

Considerar los siguientes aspectos para el disefio de los acuerdos de confidencialidad con
funcionarios, contratistas y terceros:

Vi.

Vil.

viii.

Establecer y definir la informacién que serd objeto de proteccion (informacion
confidencial).

Establecer la duracién esperada para el acuerdo y las acciones requeridas antes,
durante y después de finalizada la obra y/o labor a realizar.

Establecer la propiedad de la informacidn, los secretos comerciales y la propiedad
intelectual, y cdmo esto se relaciona con la proteccion de informacion confidencial.
Definir los privilegios de uso permitido de informacién confidencial y los derechos
del firmante para usar la informacion.

Validar el derecho a actividades de auditoria y de seguimiento que involucran
informacién confidencial.

Validar el proceso de notificacion y reporte de divulgacion no autorizada o fuga de
informacién confidencial.

La UNIDAD PARA LA ATENCION Y REPARACION INTEGRAL A LAS VICTIMAS realizara
la identificacion, revision, documentacion y actualizacion periddica de los
requisitos para los acuerdos o compromisos de confidencialidad que cumplan con
los requerimientos de proteccidn de informacién de la Entidad.

Todos los usuarios de bienes y servicios informaticos de la Entidad deben
comportarse de acuerdo con lo establecido en la clausula, acuerdo y/o compromiso
de confidencialidad y uso adecuado de los recursos informaticos.

Este requerimiento también se aplicard para los casos de contratacién de personal
temporal o cuando se permita el acceso a la informacién y/o a los recursos de la
Entidad a personas o entidades externas.

El acuerdo o compromiso de confidencialidad sera vigente mientras el funcionario,
contratista, colaborador o persona externa a la Entidad, cuente con el acceso a la
informacion.
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9. Adquisicidn, desarrollo y mantenimiento de sistemas
9.1. Requisitos de seguridad de los sistemas de informacién

Esta politica de requisitos de seguridad de los Sistemas de Informacion tiene como alcance los
siguientes temas, que aplican para la Unidad para la Atencion y reparacion Integral a las Victimas,
los operadores y terceros:

a) Analisis y especificacion de requisitos de seguridad de la informacion

b) Seguridad de servicios de las aplicaciones en redes publicas

c) Proteccion de las transacciones de los servicios de aplicaciones

Definir los requisitos de los sistemas de informacién con los pardmetros establecidos en la
construccién y se debe hacer mantenimiento correctivo y evolutivo del software.

Lineamientos

a) La Oficina de tecnologias de la informacién y los procesos funcionales relacionados deben
analizar el alcance vy las especificaciones de las soluciones tecnoldgicas determinando el
impacto que tiene sobre el sistema de informacién y sus funcionalidades.

b)  La Oficina de tecnologias de la informacion y los procesos funcionales relacionados deben
establecer el plan de trabajo con actividades, responsables, tiempos y fechas de ejecucién.

c) La Oficina de tecnologias de la informacién debe Identificar cambios en el alcance revisando
las especificaciones, recursos asignados y costos asociados a la solucion.

d) La Oficina de tecnologias de la informacién y los procesos funcionales relacionados deben
realizar el levantamiento de las especificaciones funcionales y de disefio con minimo (historia
de usuarios y criterios de aceptacion).

e) La Oficina de tecnologias de la informacion debe documentar los prototipos, arquitectura
fisica y légica en los sistemas de informacion que hacen parte de la Entidad.

f) La Oficina de tecnologias de la informacién y los procesos funcionales relacionados deben
elaborar escenarios de pruebas, para garantizar que la solucién tecnoldgica cumple con los
requisitos y necesidades establecidas dentro del marco de seguridad y a nivel funcional.

g) La Oficina de tecnologias de la informacién vy los procesos funcionales relacionados deben
realizar el desarrollo o ajuste en el sistema vy verificar a través de pruebas que se cumplan
con lo disefiado evitando errores.

h)  La Oficina de tecnologias de la informacion y los procesos funcionales relacionados deben
ejecutar pruebas unitarias e integrales de la funcionalidad creada o modificada.
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i) La Oficina de Tecnologias de la Informacién debe incorporar los requerimientos de seguridad

de la informacion en la documentacion para nuevos desarrollos o nuevas funcionalidades de
los sistemas de informacién.

i) La Oficina de Tecnologias de la informacién deben realizar el analisis, identificaciéon vy el
correspondiente tratamiento de riesgos, para los documentos y arquitectura generada en la
fase de disefio, con el fin definir los controles adecuados a implementar, teniendo en cuenta
que estos deben ser proporcionales en costo y esfuerzo respecto al valor del activo de
informacion que se quiera proteger.

k) La Oficina de Tecnologias de la Informacién debe realizar pruebas correspondientes sobre el
codigo fuente de la aplicacion.

l) La Oficina de Tecnologias de la Informacién debe gestionar el Hacking ético sobre las
herramientas en produccion en ambientes controlados de manera periddica o cuando se
realice alguna actualizacién tecnoldgica.

9.2. Seguridad en los procesos de desarrollo y soporte

Durante el analisis y disefio de las aplicaciones, se deben identificar, documentar y aprobar los
requerimientos de seguridad a incorporar durante las etapas de desarrollo e implementacién.
Adicionalmente, se deberan disefiar controles de validacién de datos de entrada, procesamiento
interno y salida de datos.

La Unidad para la Atencion y Reparacion Integral a las Victimas debe asegurar que se realice el
analisis e implementacion de los requerimientos de seguridad en el software y/o sistemas de
informacion que se desarrollen o se adquieran, debe incluir controles de autenticacion y auditoria
de usuarios, verificacion de los datos de entrada y salida, y que se implementen buenas practicas
para un desarrollo seguro.

Lineamientos

° Para las fases de requerimientos, andlisis, disefio, implementacion, codificacion, fase de
pruebas, control de acceso a los cddigos fuentes, Protocolo de Control de Cambios en el
Desarrollo,

° Revisién Técnica de los Cambios en Sistema Operativo, Restricciones del Cambio de
Paquetes de software, Desarrollo Externo de Software se deben cumplir con los siguientes
lineamientos:

Fase de Requerimientos:
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° Control de autenticacion: Se deben implementar controles de autenticacion que garanticen
que el funcionario es quien dice ser y de esa forma solo las personas autorizadas puedan
acceder a los sistemas. Estos mecanismos de autenticacién pueden ser basados en:

o Algo conocido: Ejemplo, un password (Unix) o passphrase (PGP)

o Algo poseido: Ejemplo, una tarjeta de identidad, una tarjeta inteligente(smartcard),
dispositivo usb tipo epass token, tarjeta de coordenadas, smartcard o dongle criptografico.

o Una caracteristica fisica del usuario o un acto involuntario del mismo: Ejemplo, verificacién
de voz, de escritura, de huellas, de patrones oculares

e Control de roles vy privilegios: Se deben implementar controles para establecer la granularidad
de la informacién que pueda manejar los funcionarios y los accesos a las aplicaciones.

Fase de Analisis y Disefio:

e Administracion de Contrasefias: Todas las contrasefias deben ser protegidas contra
modificacion, destruccién, copia o divulgacién no autorizada mediante almacenamiento cifrado
en las bases de datos.

e Acceso a componentes y administracion de sistemas: Se deben implementar controles que
determinen el nivel de accesos a la informacién, menus, parametrizacion del sistema y demas
componentes para administrar el sistema.

e Pistas de auditoria: Se debe generar un log detallado de todas las actividades que se hacen en
el sistema. Este log deberd permitir almacenar las actividades habituales del sistema que
involucren modificacion de la informacion o inicios de sesion y deberd permitir la opcion de
generar un log mas detallado de todas las actividades realizadas por los usuarios o grupo de
usuarios para temas de trazabilidad, investigacion y seguimiento a problemas.

e Gestion de Sesiones: Se deben implementar mecanismos que permitan que los usuarios
autenticados tengan una asociacién con sus sesiones robusta y criptograficamente segura, que
se hagan cumplir los controles de autorizacion y de esta forma se prevengan los tipicos ataques
web, tales como la reutilizacidn, falsificacion e interceptacion de sesiones.

e Datos histéricos: Se deben almacenar los datos historicos de la informacion para disponer de
ella en diferentes momentos de la historia.

e Manejo apropiado de errores: Se deben implementar controles que permitan administrar las
fallas intencionales o no intencionales en nuestro sistema generando excepciones tan pronto
aparece un error.
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e Separacién de Funciones (Segregacién): Se debe evitar que una misma persona tenga acceso a
dos o mas responsabilidades dentro del sistema, de tal forma que pueda realizar acciones o
transacciones que lleven a la consumacion de un fraude.

e Revision Técnica de los Cambios en Sistema Operativo: Se deben implementar controles para
asegurar que no se produzca un impacto en su funcionamiento o seguridad cuando se realicen
cambios a nivel de sistemas operativos.

Fase de Implementacion y Codificacion:

e Validacién de Datos de Entrada: Se deben realizar validaciones que aseguren la validez de los
datos ingresados.

e Validacion y codificacion de Datos de Salida: Se deben implementar mecanismos de cifrado vy
control de acceso a la informacién de modo que los puedan ver las personas autorizadas.

e Se debe dejar un documento de evidencia con el resultado de las pruebas de desarrollo que se
realicen.

e Aseguramiento del Ambiente en produccién y de Desarrollo: Se deben definir protocolos
seguros (SSL), de cifrado y de control de fuga de informacion.

e Certificados de Sitio Seguro y Persona Juridica: Se deben adquirir certificados de sitio seguro
para ambientes de produccion expuestos en la red publica para asegurar la transmision de
informacién. Asi mismo, se deben firmar digitalmente los documentos por medio de un PJEE
para asegurar la integridad de los mismos.

e Seguridad en las comunicaciones: Se deben asegurar los canales de comunicacion para
minimizar el riesgo de fuga de informacion.

e Manejo de errores y logs: Se debe contar con una trazabilidad de informacion para llegar a la
solucion de problemas o a la identificaciéon de incidentes

e Elaboracion de documentacion técnica: Se debe contar con un registro de las configuraciones
y funcionalidades del sistema el cual sirva de consulta para revisiones de errores del sistema,
capacitaciones y transferencias de conocimiento sobre el mismo.
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e Codificacién Segura: Se deben tener en cuenta para minimizar el riesgo de problemas en los
desarrollos de la Entidad:

o Norechazo (Non-repudiation): Se deben usar técnicas para verificar la identidad del emisor
y/o el receptor de un mensaje.

o Soporte criptografico: si se usa criptografia ¢ Qué operaciones la usan? équé algoritmos y
tamafios de Proteccién de datos de usuario se usan?:

o Proteccion de datos de usuario: Se debe especificar una politica para la gestion de datos
de usuario (control de acceso y reglas de flujo de informacién).

o lIdentificacidon y autenticacion: Se deben usar técnicas de validacién de identidad.

o Gestion de seguridad: Se deben definir roles y perfiles de usuario para establecer los
niveles de acceso asociados.

o Manejo adecuado de memoria: se deben implementar controles en los codigos fuentes
gue permitan prevenir desbordamiento de memoria.

o Estandarizacion: Se deben estandarizar las funciones y mecanismos de seguridad para
establecer un nivel adecuado para la seguridad de la informacién.

o Control de acceso: El sistema debe soportar la limitacién del nimero y tipo de sesiones, el
nivel de concurrencia y que proporcionen informacién sobre sesiones anteriores al usuario
para ayudar a la deteccion de intrusos.

Fase de pruebas:

e Proteccion de los Datos de Prueba del Sistema: Para las pruebas de los sistemas, se utilizaran
datos extraidos del ambiente operativo y en lo posible realizar procesos de ofuscacion de
informacién para proteger los datos de prueba, asi mismo se debe establecer normas que
contemplan lo siguiente:

o Solicitar autorizacion formal para realizar una copia de la base operativa como base de
prueba, llevando registro de tal autorizacién.

o Eliminar inmediatamente completadas las pruebas, la informacion operativa utilizada.

o Los datos del ambiente operativo no deben permanecer mas de un mes en pruebas. Una
vez cumplido este periodo deben ser borrados.
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e Seguridad en paso a produccion: Se debe disponer de los elementos de hardware y software
necesarios para poner en produccidén el desarrollo minimizando los tiempos de no
disponibilidad del sistema.

Control de Acceso a los Cédigos Fuente

Para reducir la probabilidad de alteracién de programas fuentes, se deben aplicar las siguientes
pautas:

e Inspeccion de cédigo por fases
e Comprobacion de gestion de configuraciones

e Proveer al Area de Desarrollo los programas fuente solicitados para su modificacién,
manteniendo en todo momento la correlacion programa fuente /ejecutable.

e [levar un registro actualizado de todos los programas fuente en uso, indicando nombre del
programa, version, fecha de ultima modificacion y fecha / hora de compilacién y estado (en
modificacion, en produccion).

e Administrar las distintas versiones de una aplicacion.

e Establecer que todo programa objeto o ejecutable en produccién tenga un Unico programa
fuente asociado que garantice su origen.

e Prohibir el acceso a todo operador y/o usuario de aplicaciones a los ambientes y a las
herramientas que permitan la generacion y/o manipulacion de los programas fuente.

e Realizar las copias de seguridad y pruebas de restauracion de los programas fuente cumpliendo
los requisitos de seguridad establecidos por la Unidad en los procedimientos que surgen de la
presente politica.

e Enviar a custodia externa las copias de seguridad de los programas fuentes cifradas y rotuladas
de acuerdo con los procedimientos de la Unidad.

A fin de minimizar los riesgos de alteracién de los sistemas de informacion, Oficina de Tecnologias
de la Informacion debe implementar controles estrictos durante la realizacion de cambios. Para
ello se deben contemplar los siguientes controles:
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Verificar que los cambios sean propuestos por usuarios autorizados y presentados al comité de
gestion de cambios de la Oficina de Tecnologias de la Informacién para su correspondiente
aprobacion.

Solicitar la autorizacién del propietario de la Informaciéon y/o unidad funcional, en caso de
tratarse de cambios a sistemas de procesamiento de la misma.

Revisar los controles y los procedimientos de integridad para garantizar que no seran
comprometidos por los cambios.

Solicitar la revisidon del Oficial de Seguridad de la Informacidn para garantizar que no se violen
los requerimientos de seguridad que debe cumplir el software.

Mantener un control de versiones para todas las actualizaciones de software, con el propdsito
de restablecer a la configuracién anterior.

Establecer los riesgos de realizar los cambios y los riesgos de no realizarlo.

Restricciones del Cambio de Paquetes de software: previa autorizacion del responsable del
activo de informacién y el lider de Gestion de Tecnologias de Informacion

Revisién Técnica de los Cambios en Sistema Operativo:

Cada vez que sea necesario realizar un cambio en el Sistema Operativo, los sistemas deben ser
revisados para asegurar que no se produzca un impacto en su funcionamiento o seguridad. Para

ello, se debe contemplar:

Revisar los procedimientos de integridad y control de aplicaciones para garantizar que no hayan
sido comprometidas por el cambio.

Garantizar que los cambios en el sistema operativo sean informados con antelacién a la
implementacién.

Restricciones del Cambio de Paquetes de software:

En caso de considerarlo necesario la modificacion de paquetes de software suministrados por
proveedores, y previa autorizacion del responsable de la informacion se debe:

e Analizar los términos y condiciones de la licencia a fin de determinar si las modificaciones se

encuentran autorizadas.
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Evaluar el impacto que se produce sila Unidad de Victimas se hace cargo del mantenimiento.

Retener el software original realizando los cambios sobre una copia perfectamente
identificada, documentando exhaustivamente por si fuera necesario aplicarlo a nuevas
versiones.

Desarrollo Externo de Software:

Para el caso que se considere la tercerizacion del desarrollo de software, se establecen las siguientes

pautas:

9.3.

Acuerdos de licencias, propiedad de codigo y derechos de Propiedad Intelectual.

Requerimientos contractuales con respecto a la calidad del codigo y la existencia de
garantias.

Procedimientos de certificacion de la calidad y precision del trabajo llevado a cabo por el
proveedor, que incluyan auditorias, revision de cddigo para detectar codigo malicioso,
verificacion del cumplimiento de los requerimientos de seguridad del software establecidos.

Datos de prueba

Proteger los datos de prueba que se entregan a los desarrolladores, asegurando que no revelen
informacién confidencial de los ambientes de produccion.

Lineamientos:

a)

10.

La Oficina de Tecnologias de la Informacion debe verificar que la informacidn que es
entregada a los desarrolladores para sus pruebas no revelara informacion confidencial de los
ambientes de produccion.

La Oficina de Tecnologias de la Informacién debe eliminar la informacién de los ambientes
de pruebas, una vez concluyan.

Relaciones con los proveedores

10.1. Seguridad de la informacién en las relaciones con el proveedor

Los integrantes del Comité Institucional de Gestion y Desempefio son los Unicos que pueden
aprobar los acuerdos con los proveedores los requisitos necesarios para mitigar los riesgos de
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seguridad de la informacion asociados con la cadena de suministro que impacten la continuidad
de la operacién o los servicios de tecnologias y comunicacion.
Lineamientos

El Equipo de Seguridad y Riesgo Informatico de la Oficina de Tecnologias de la Informacién de la
Unidad para las Victimas incluird dentro de los acuerdos con los proveedores los requisitos
necesarios para mitigar los riesgos de seguridad de la informacion asociados con la cadena de
suministro que impacten la continuidad de la operacion o los servicios de tecnologias vy
comunicacion.

10.2. Gestidn de entrega del servicio del proveedor Seguridad de la informacidn en las relaciones
con el proveedor

Se deben monitorear los servicios tecnoldgicos a intervalos periddicos entre proveedores y
supervisores del contrato.

Lineamientos:
c) Llevar a cabo auditorias de los proveedores, junto con la revisién de reportes de auditores
independientes, si estan disponibles, y seguimiento a los hallazgos identificados.

d)  Suministrar informacién acerca de incidentes de seguridad de la informacion y revisar esta
informacién segln se exija en los acuerdos y en cualquier directriz y procedimiento de
soporte.

e) Revisar los rastros de auditoria del proveedor, y los registros de eventos de seguridad de la
informacion, problemas operacionales, fallas, rastreo de fallas e interrupciones relacionadas
con el servicio entregado.

f) Resolver y gestionar cualquier problema identificado.

g) Revisar los aspectos de seguridad de la informacidn de las relaciones de los proveedores con
sus propios proveedores.

h)  Asegurar que el proveedor mantenga una capacidad de servicio suficiente, junto con planes
ejecutables destinados a asegurar que se mantienen los niveles de continuidad del servicio
acordados, después de fallas considerables en el servicio, o después de un desastre.

i) Establecer acuerdos de niveles de servicio con los proveedores y entregar informes de
seguimiento al cumplimiento del servicio.
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i) Los proveedores deben reportar a los supervisores el listado de personal que se ha
desvinculado de su compafiia con el propdsito de retirar los accesos a los servicios y/o
informacion propia de la Entidad.

11. Gestion de incidentes de seguridad en la informacion.
11.1. Gestidn de incidentes de seguridad de la informacidn y mejoras Seguridad de la informacién
en las relaciones con el proveedor

Es deber de todo funcionario, contratista o colaborador informar el incumplimiento de los
lineamientos descritos en el presente documento.

Cualquier incumplimiento identificado debe remitirse al Equipo de Seguridad y Riesgo Informatico
de la Oficina de Tecnologias de la Informacidn a través de la mesa de servicios tecnoldgicos, quien
determinarad si el evento se considera como incidente de seguridad de la informacién, teniendo en
cuenta las categorias y criterios de clasificacion. Posteriormente reportara el evento a la secretaria
técnica de dicho comité, para los fines pertinentes orientados al tratamiento de caso.

Lineamientos:
e (Categorias de incidentes de seguridad de la informacion

Si el incumplimiento es sujeto de clasificacion teniendo en cuenta las siguientes categorias, se debe
considerar como incidente de seguridad de la informacién.

Criterios de clasificacion

Se asigna la categoria si:
-Se evidencia divulgacién no autorizada de informacion de la
Unidad
- Se evidencia que una persona ingresa a un sistema de
informacion sin credenciales de acceso
- Se evidencia que una persona (interna o externa) tiene
credenciales de acceso asignadas a otro usuario
- Personal no autorizado ingresa a las instalaciones de la
Unidad
- Se evidencia intencion de afectar un recurso especifico
- Se modifica la imagen institucional en aplicaciones de la
Unidad
Ataque - No se cuenta con la disponibilidad de un sistema de
informacién por ataques de denegacién de servicio
(Clasificacion asociada al item 3 Denegacion de servicio)

Categoria

Fuga de informacion

Acceso no autorizado
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Criterios de clasificacion

Se asigna la categoria si:
- Se evidencia caso de suplantacion ya sea en correo
electronico o en paginas web
- El dafio (modificacion o indisponibilidad de la informacién) se
manifiesta en memorias USB que alteran la informacién
- El dafio (modificacion o indisponibilidad de la informacién) se
Codigo dafiino manifiesta en un equipo v el vector de propagacién fue por
medio de USB contaminada o correo malicioso

Categoria

- El sistema de informacion no responde por alta cantidad de
peticiones

Denegacion de servicio |- El sistema de informacidn se encuentra con latencia o
degradacidn del servicio

- Se presenta robo o pérdida de equipos portatiles, cargadores,
periféricos de entrada y salida

Robo o pérdida - Se presenta robo o pérdida de elementos personales en las
instalaciones de la Unidad.

Alarmas de sistemas de | Estos incidentes son reportados por dispositivos de seguridad
monitoreo segun las reglas implementadas

- Si se ingresa texto copiado de internet en documentacion
oficial de la Unidad, sin registrar la fuente

Usos inadecuados - Si se publica comunicados en nombre de la Entidad sin
revision y aprobacién del proceso de comunicacion estratégica.

e Proceso general del registro y la atencién a incidentes de seguridad

A continuacion, proceso general con las partes involucradas:
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seguridad

Recolectar
evidencia y
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incumplimiento
de lineamientos
de seguridad

Equipo de Seguridad y
Riesgo Informatico OTI
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incumplimiento
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Reportar a
Secretaria
Técnica

Analizar
incidente

Escalar
Incidente a
area

competente*

Pagina 66/80

Area competente

Atender el
incidente

Responder
Incidente

* En esta etapa del proceso se debe informar a los miembros del comité de seguridad de la
informacion.

12.

Aspectos de la seguridad de la informacién de la gestion de la continuidad del negocio
12.1. CONTINUIDAD DE LA SEGURIDAD DE LA INFORMACION Seguridad de la informacién en las

relaciones con el proveedor

La Administracién de Continuidad del Negocio debe ser parte integral de la administracién del

riesgo de la Unidad para la Atencion Integral a las Victimas.

Lineamientos

a)

En la Unidad para la Atencidn y Reparacion Integral a las Victimas se deben tener recursos
identificados, para tener una respuesta efectiva por parte de los funcionarios contratistas y
terceros en caso de contingencia o eventos catastroficos que se presenten y que afecten la
continuidad de la operacion de la entidad.

Se debe tener una comunicacion adecuada con los funcionarios, contratistas, terceros,
proveedores y terceras partes interesadas.

Unidad para la Atencion y Reparacién Integral a las Victimas
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12.2. Redundancias y alta disponibilidad de la informacién Seguridad de la informacién en las
relaciones con el proveedor

Se debe asegurar la alta disponibilidad de la informacidn a través de redundancias de conectividad,
dispositivos de comunicacion y centros de datos.

Lineamientos

a) La Oficina de Tecnologias de la Informacion debe analizar y establecer los requerimientos de
redundancia vy alta disponibilidad para los sistemas de informacidn criticos e los diferentes
sistemas de informacidn de la entidad.

b)  Sedebe definir el mecanismo de alta disponibilidad ya sea Cluster Activo (Balanceo de Carga)
o Activo Pasivo (File Over) segun los criterios del sistema de informacién a asegurar.

c) La Oficina de Tecnologias de la Informacién debe evaluary probar soluciones de redundancia
tecnoldgica y seleccionar la solucién que mejor cumple los requerimientos.

d)  Administrar soluciones de redundancia tecnoldgica y realizar pruebas periddicas sobre
dichas soluciones, para asegurar el cumplimiento de los requerimientos de disponibilidad de
la entidad.

13. Cumplimiento
13.1. Cumplimiento de los requisitos legales y contractuales

Se deben identificar y documentar los requisitos legales y contractuales manteniéndolos
actualizados, para cada sistema de informacion y para toda la Entidad. Asi mismos se debe tener
documentado el procedimiento que asegura el cumplimiento de la legislacién.

Se debe proteger los registros contra pérdida, destruccidn, falsificacion acceso no autorizado y
liberacion no autorizada de acuerdo con los requisitos legales y contractuales.

Se debe asegurar el cumplimiento de la politica de privacidad y protecciéon de la informacion de
datos personales como se exige la Ley 489 de 1998, la Ley 1448 de 2011, Ley 1581 de 2015, vy los
Decretos 4802 de 2011 y 1083 de 2015, 1074 de 2015 y demas normas concordantes, establece
las politicas de privacidad y proteccién de datos personales.

Por ultimo, se debe usar controles criptograficos en cumplimiento de la legislacion cuando sea
aplicable.
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13.2. Derechos de propiedad intelectual

La Unidad para la Atencién y Reparacién Integral a las Victimas debe velar por el cumplimiento de
la legislacidn relacionada con la seguridad de la informacién, entre ella la referente a derechos de
autor y propiedad intelectual, razén por la cual todo software usado en la Unidad debe cumplir
con los requerimientos legales y de licenciamiento aplicables. El incumplimiento de las normas de
propiedad intelectual puede derivar en sanciones penales, fiscales y disciplinarias.

La Oficina de Tecnologias de la Informacion sera responsable de mantener el control de todas las
licencias de software, hardware y aplicaciones utilizadas por la UNIDAD PARA LA ATENCION Y
REPARACION INTEGRAL A LAS VICTIMAS. Se prohibe el uso de software ilegal o no licenciado. Los
usuarios no deben instalary utilizar software no autorizado en sus estaciones de trabajo. La Oficina
de Tecnologias de la Informacién debe realizar revisiones periddicas a los sistemas de informacion
y estaciones de trabajo, a fin de verificar el cumplimiento del lineamiento.

13.2.1. Lineamientos generales

a) Los funcionarios no deben utilizar software no autorizado, software no licenciado, hacer
distribucién o modificacion cuando no esté autorizado por el propietario, o que contengan
archivos ejecutables y/o herramientas que atenten contra la integridad, disponibilidad y/o
confidencialidad de la infraestructura tecnolégica (hacking), entre otros.

b)  Los usuarios Unicamente deben utilizar software autorizado la Oficina de Tecnologias de la
informacion de la Entidad.

c) Cuando el personal de la Oficina de Tecnologias de la informacién de la Entidad encuentre
programas instalados en los equipos de computo asignados a los usuarios, sin el respectivo
licenciamiento o autorizacién, deben proceder a desinstalarlos y deben informar
inmediatamente al grupo de seguridad de la informacion.

d)  Se debe definir en los términos de contratacion con los operadores, para que los equipos de
cémputo tengan software instalado con las respectivas licencias de uso, instaladores vy
fuentes, manuales de usuario entre otros.

e) Los funcionarios, contratistas y terceros siempre deben dar crédito al autor cuando la
informacién no es producida por ellos mismos, citando la frase o parrafo directamente del
original y acreditar la autoridad.
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13.2.2. Lineamientos para la propiedad intelectual de la informacidn de la entidad

a)

Todo software, paginas web, documentos, material de contenido grafico, logos, signos
distintivos, programas de televisidn, programas de radio, objetos que contengan la imagen
o nombre de la entidad, entre otros; serd de propiedad de La Unidad para la Atencién vy
Reparacion Integral a las Victimas asi sean creados o desarrollados por los funcionarios,
contratistas y terceros, dentro de los horarios laborales, o en cumplimiento de las
actividades propias del contrato sujeto a las formalidades contenidas en el articulo 183 de
la Ley 23 de 1982.

Debe tener previa autorizacion de la Oficina Asesora de Comunicaciones el uso de las
imagenes institucionales. Si alguna persona usa los logos de la Unidad para las Victimas sin
la autorizacién correspondiente, podra tener sanciones penales, fiscales y disciplinarias.

Es responsabilidad de la direccién, subdireccion o proceso gestionar la licencia Creative
Commons, para garantizar los derechos de propiedad intelectual y derechos de autor a
nombre de La Unidad para la Atencion y Reparacion Integral a las Victimas. Adicionalmente
es necesario informar al Grupo de Seguridad de la Informacion y el proceso de gestidon
juridica, dejando un registro como evidencia.

13.2.3. Lineamientos para software
13.2.3.1. Lineamientos para software libre

Se autoriza el uso de software libre que esté aprobado por la Oficina de Tecnologias de la
Informacién. En caso de requerir un software libre que no se haya instalado anteriormente, se
debe realizar la solicitud a través jefe, director o subdirector de la dependencia, con la debida
justificacion dirigido a la Oficina de Tecnologias de la Informacion, quien es la dependencia
responsable de llevar un inventario del software de la Entidad.

13.2.3.2.Lineamientos para software de propietario

a)

Cuando La Unidad para la Atencién y Reparacion Integral a las Victimas adquiere un software
de propietario es obligatorio revisar las condiciones contractuales, para saber el alcance,
(entrega del sistema de informacién, entrega del servicio, derechos patrimoniales y
autorizacion a modificaciones futuras). Los sistemas de informacion adquiridos o
desarrollados por terceros tienen que contar con un acuerdo de licenciamiento el cual debe
especificar las condiciones de uso del software y los derechos de propiedad intelectual del

mismo.
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b)  Enelcasoderequerir nuevo software la Entidad evaluara las necesidades de la dependencia
U proceso que va a ser uso del mismo.

c) Se debe verificar con el proveedor los requerimientos minimos a nivel de hardware vy
software donde serd instalado el aplicativo. Sélo se adquiriran las Ultimas versiones liberadas
de los productos de software comerciales seleccionados, salvo situaciones especificas.

d)  Para los softwares por subscripcion o como servicio se debe contar con la autorizacion del
propietario del software o el contrato que avale el uso del mismo.

e) Para el caso de los sistemas operativos que se utilicen en la Unidad para la Atencion y
Reparacion Integral a las Victimas, solo se podran utilizar los que estén aprobados por la
Oficina de Tecnologias de la Informacion.

13.2.4. Lineamientos para las aplicaciones
13.2.4.1. Lineamientos para las aplicaciones desarrolladas por proveedores y/o terceros

Cuando La Unidad para la Atencién y Reparacion Integral a las Victimas adquiere un software con
un subcontratista es obligatorio revisar las condiciones contractuales, para saber el alcance,
entrega de documentacién de arquitectura del sistema de informacién, entrega del servicio
(mantenimiento y soporte), derechos patrimoniales y autorizacion a modificaciones futuras. Los
sistemas de informacion adquiridos o desarrollados por terceros tienen que contar con un acuerdo
de licenciamiento el cual debe especificar las condiciones de uso del software y los derechos de
propiedad intelectual del mismo.

13.2.4.2. Lineamientos para las aplicaciones propias
13.2.4.2.1. Lineamientos para las aplicaciones heredadas y/o donadas

Cualquier software heredado debe tener la licencia o soporte de transferencia del licenciamiento
a La Unidad para la Atencion y Reparacion Integral a las Victimas. En dicha licencia se debe
indicar si es objeto de modificaciones el cddigo transferido a la Entidad.

13.2.4.2.2. Lineamientos para las aplicaciones desarrolladas por la Entidad

a) En caso de desarrollos propios de la Entidad se debe verificar la documentacion entregada,
se cuenten con artefactos de software y las versiones correspondientes para preservarlas
en varios medios y se guarde copia de respaldo externa, asi mismo deben estar registrados
en la Direccién General de Derechos de Autor.
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b)  La direccidn, subdireccién o proceso seran responsables de gestionar el registro en la
entidad competente de la aplicacion desarrollada para garantizar los derechos de propiedad
intelectual y derechos de autor a nombre de La Unidad para la Atencidn y Reparacion
Integral a las Victimas. Adicionalmente es necesario informar al Grupo de Seguridad de la
Informacién y al proceso de gestién juridica, dejando un registro como evidencia.

c) Establecer en la contratacion de desarrollo de software o aplicativo a la medida de las
necesidades de la entidad, por lo cual el proveedor debe entregar el cédigo fuente y
documentacién de todos los mddulos, que permita a los funcionarios, contratistas y terceros
realizar los ajustes en forma auténoma. Durante el periodo de garantia del software la
Entidad no debe realizar modificaciones, contractualmente, ya que corresponden a las
responsabilidades del proveedor.

13.2.5. Los sitios Web oficiales de La Unidad para la Atencién y Reparacion Integral a las Victimas

Los funcionarios, contratistas y terceros responsables de la publicacion de la informacion en los
sitios WEB oficiales de la entidad, deben atender el cumplimiento de las normas en materia de
propiedad intelectual.

La entidad se reserva el derecho de efectuar revisiones esporadicas al cumplimiento de las normas
en materia de propiedad intelectual.

13.3. Proteccion de registros
13.4. Privacidad y proteccion de los datos personales

e La Unidad para la Atencién y Reparacién Integral a las Victimas, en ejercicio de las facultades
legales, en especial las conferidas por la Ley 489 de 1998, la Ley 1448 de 2011, Ley 1581 de
2015, y los Decretos 4802 de 2011 y 1083 de 2015, 1074 de 2015 y demas normas
concordantes, establece las politicas de privacidad y proteccién de datos personales, con el
propdsito de determinar las directrices del tratamiento de los datos personales asociados a su
responsable, procedimiento y finalidad, en el marco de las funciones de la Entidad,
considerando:

e Que la Constitucion Politica de Colombia contempla en su articulo 20 el derecho fundamental
de acceso a la informacién; y en su articulo 15, los derechos y garantias a quienes ostentan la
titularidad de dicha informacion, como, la proteccion a la intimidad personal y familiar, al buen
nombre, y a conocer, actualizar y rectificar la informacién que sobre ellas se haya recolectado,
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almacenado, o haya sido objeto de uso, circulacion o supresion de las bases de datos y archivos
de entidades publicas y privadas.

Que en desarrollo del articulo 15 de la Constitucion Politica se expidid la Ley 1581 de 2012 por
medio de la cual se establece los principios y disposiciones aplicables al tratamiento de datos
personales que se encuentren registrados en cualquier base de datos de entidades tanto de
caracter publico como privado; la cual fue reglamentada por el Decreto 1074 de 2015.

Que en el literal f) del articulo 18 de la mencionada normativa se establece como deber de los
responsables y encargados del tratamiento de datos, adoptar el manual interno de politicas y
procedimientos para garantizar el adecuado cumplimiento de la ley, y en especial para la
atencion de consultas y reclamos por parte de los titulares de los datos personales.

Que para el tratamiento de los datos personales suministrados por el titular de la informacion
debe contarse con la autorizacién o consentimiento expreso del titular de conformidad con lo
establecido por el articulo 3 de la Ley 1581 de 2012 y el principio de libertad consagrado en la
misma disposicion. No obstante, dicha autorizacion no es necesaria para el tratamiento de los
datos cuando se trate Informacién requerida por una entidad publica o administrativa en
ejercicio de sus funciones legales o por orden judicial, datos de naturaleza publica, casos de
urgencia médica o sanitaria, tratamiento de informacién autorizado por la ley para fines
historicos, estadisticos o cientificos y datos relacionados con el Registro Civil de las Personas.

Que la Ley 1712 de 2014 de transparencia y regulacion del derecho de acceso a la informacién
publica nacional, contempla nuevos principios, conceptos y procedimientos para el ejercicio y
garantia del referido derecho.

Que el articulo 30 de la Ley 489 de 1998, determina que la funcidon administrativa se desarrolla
conforme a los principios constitucionales en particular los atinentes a la buena fe, igualdad,
moralidad, celeridad, economia, imparcialidad, eficacia, eficiencia, participacion, publicidad,
responsabilidad y transparencia.

Que mediante el articulo 166 de la Ley 1448 de 2011 se crea la Unidad de Atencion vy
Reparacién Integral a las Victimas como una Unidad Administrativa Especial con personeria
juridica y autonomia administrativa y patrimonial, y el Decreto 1084 de 2011 la adscribe al
Departamento para la Prosperidad Social, y tiene como propdsito establecer las medidas
judiciales, administrativas, sociales y econdmicas, individuales y colectivas, para garantizar la
reparacion integral de las victimas y hacer posible el goce efectivo de sus derechos.

Que para dar aplicacion a la Ley 1581 de 2012 y su Decreto Reglamentario 1074 de 2015, “Por
la cual se dictan disposiciones generales para la proteccion de datos personales.”, expedidos

lireo de alencién rocicnal: 01 8000 91 11 19 - Bogala: 426 11 17 : Siguencs e

Sede administrativa: Calle 16 No. & - 66 Edificio Avianca - Piso 19 - Bogeta, DC. ' o '@ ° e

Unidad para la Atencion y Reparacién Integral a las Victimas www.unidadvictimas.gov.co



GOBIERNO

DE COLOMBIA UNIDAD PARA LAS VICTIMAS

&)

Pagina 73/80

por el Gobierno Nacional, La Unidad para la Atencion y Reparacion Integral a las Victimas, viene
implementado el Sistema de Integrado de Gestidn para dar cumplimiento a lo estipulado en
dicha normativa.

e Que mediante la Resolucién 0893 del 2 de septiembre de 2013, se adoptd el “Sistema
Integrado de Gestion en la Unidad para la Atencion y Reparacion Integral a las Victimas” la cual
involucra los requerimientos del Sistema de Gestion de Calidad bajo la norma NTCGP
1000:2009 y cualquier otro modelo de excelencia que asuma la Entidad, por lo que se hace
necesario adoptar la Politica de tratamiento de datos personales de la Unidad para las
Victimas.

e QuelaUnidad parala Atencion y Reparacion Integral a las Victimas como entidad de naturaleza
publica, encargada de la ejecucién e implementacion de la politica publica para victimas vy
garante de la proteccidn de derechos fundamentales de Habeas Data, a la intimidad y el acceso
a lainformacion, es la responsable del tratamiento de los datos personales que en el ejercicio
de su actividad deban ser recolectados, almacenados, o para uso, trasferencia, circulacion y
supresion, razon por la cual, en cumplimiento de la normativa vigente se adopta las politicas
para el tratamiento de datos personales.

Lineamientos:
a) Ley 1581 de 2012 y el Decreto 1377 de 2013.
b) Ley 489 de 1998, la Ley 1448 de 2011.
c) los Decretos No. 4802 de 2011 y 1083 de 2015, 1074 de 2015 y demds normas
concordantes,

13.5. Revisiones de seguridad de la informacion

Las revisiones del cumplimiento de los requisitos de seguridad de la informacién se realizan a
través de las auditorias internas del sistema integrado de gestion de La Unidad para la Atencidony
Reparacion Integral a las Victimas o evaluaciones de la Oficina de Control Interno.

lireo de alencién rocicnal: 01 8000 91 11 19 - Bogala: 426 11 17 Siguencs e

Sede administiativa: Calle 16 Mo, & - 86 Edificia Avianca - Piso 19 - Bogofd, D.C. O00O

Unidad para la Atencion y Reparacién Integral a las Victimas www.unidadvictimas.gov.co



=\ COBIERNO i
(E? DE COLOMBIA UNIDAD PARA LAS VICTIMAS

i

Pagina 74/80

DEFINICIONES Y TERMINOS

Atributo: Es la descripcion de una caracteristica que un sistema de informacién o componente de
software debe tener durante su despliegue, uso o evolucion. Dicha descripcion debe ser lo
suficientemente precisa para poder establecer de manera no ambigua si realmente un sistema de
informacién o componente de software la cumple.

Analisis: Se determinan los elementos que intervienen en el sistema a desarrollar, su estructura,
relaciones, evolucion temporal, funcionalidades y qué comportamiento tendra.

Arquitectura de sistemas de informacién: Incluye la descripcién detallada de cada una de los
sistemas de informacion y las relaciones entre ellos. Cada sistema de informacién debe contar con
una ficha técnica que los describa.

Calidad del software: Es el grado con el que un sistema, componente o proceso cumple los
requerimientos especificados y las necesidades o expectativas del cliente o usuario.

Capacidad de Prueba: Es la medida de la facilidad con la que el software, al ser sometido a una
serie de pruebas, puede demostrar sus fallas.

Ciclo de vida del software: Un modelo de ciclo de vida software es cualquier caracterizacién
descriptiva de la evolucion del software. Es sencillo articular un modelo de ciclo de vida que
indique como deben ser desarrollados los sistemas software.

Completitud: Se refiere a datos que de acuerdo con un conjunto particular se han dejado vacios o
con valores predeterminados.

Conformidad: Valores de datos de un tipo similar que han sido introducidos de forma confusa o
inutilizables.

Consistencia: Aparicidon de tipos dispares de registros de datos en un conjunto de datos creado
para un solo tipo de datos.

Dato: Representacion simbdlica (numérica, alfabética, algoritmica) de un atributo o variable
cuantitativa.

Desempefio: Nivel en el cual un sistema o componente cumple con su funcionalidad dentro de
ciertas restricciones dadas como velocidad, exactitud, uso de memoria y capacidad de respuesta.

Duplicidad: Se refiere a los datos que se encuentran de manera repetitiva en un conjunto de datos
con informacion significativa en comun.
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Exactitud: Precision de los datos en un conjunto determinado, esto puede hacer referencia a una
fecha o fuente de referencia.

Informacidn: La informacion se compone de un grupo de datos ya supervisados y ordenados, que
sirven para construir un mensaje basado en un cierto fendmeno o ente; esta a su vez permite
resolver problemas y tomar decisiones, ya que su aprovechamiento racional es la base del
conocimiento.

Integridad: Corresponde a las caracteristicas comunes de datos y su estado de correccién vy
completitud de estos.

Metadato: Datos altamente estructurados que describen informacion, contenido, calidad,
condicion y otras caracteristicas de los datos.

Pruebas funcionales: Aquellas evaluaciones que se realizan sobre la ejecucién de funcionalidades
del sistema, verificando la existencia de errores, defectos o fallas en la solucidon software
comparandola frente a los requerimientos funcionales.

Pruebas no funcionales: Aquellas evaluaciones que se realizan sobre los elementos que estdn
presentes en los resultados de la ejecucion de funcionalidades del sistema.

Plataforma de Interoperabilidad: Es el conjunto de herramientas necesarias para que los sistemas
de informacion del Estado conversen entre si. Integra los diferentes servicios y tramites prestados
por el Estado. Se compone de: 1) Lenguaje comun para el intercambio de informacién entre
aplicaciones, vy,2) tramitador en Linea que procesa la informacién al controlar y regular la
interoperabilidad.

Marco de Interoperabilidad: Conjunto de elementos que orientan el intercambio de informacién a
nivel publico y estd constituido por: principios, politicas, un modelo de administracién, un modelo
de madurez, un modelo de medicion, un conjunto de recomendaciones, protocolos, estandares y
guias metodolodgicas.

Métricas: Medida efectuada sobre programas, documentacién que permite comparar con unos
valores de referencia obtener conclusiones para tomar decisiones sobre un tema en concreto.

Servicio de intercambio de informacién: Mecanismo para intercambiar informacién a través de un
medio de transmision electronico, magnético o telematico.

Sistema: Conjunto de partes o elementos organizados y relacionados que interactUan entre si con
el fin de lograr un objetivo. Estos consisten en una entrada y una salida.
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Verificacion de software: Técnica y actividad ligada al control de calidad del software se trata de
comprobar si los productos construidos en una fase de ciclo de vida satisfacen los requisitos
establecidos en una fase anterior y/o si el software construido satisface los requisitos del usuario.

Acuerdos de Niveles de servicio: El modelo de Acuerdo de Nivel de Servicios consiste en un
contrato en el que se estipulan los niveles de un servicio en funcién de una serie de parametros
objetivos, establecidos de mutuo acuerdo entre ambas partes, asi, refleja contractualmente el
nivel operativo de funcionamiento, penalizaciones por caida de servicio, limitacion de
responsabilidad por no servicio, etc. En esta parte del contrato se describe y obliga a un nivel
especifico de calidad en el suministro. Los puntos que debe cubrir un acuerdo de niveles de
servicio son: servicio, soporte a clientes y asistencia, provisiones para seguridad y datos, Garantias
del sistema y tiempos de respuesta, disponibilidad entre otros.

Activo: En seguridad de la informacion se refiere a la informacion que tenga valor para la
organizacion y a los elementos relacionados con la misma, como por ejemplo sistemas, elementos
de hardware, personas e instalaciones.

Andlisis de vulnerabilidad: Es la medida o grado de debilidad de ser afectado por amenazas o riesgo
segun la frecuencia y severidad de los mismos. La vulnerabilidad depende de varios factores, entre
otros: La posibilidad de ocurrencia del evento, la frecuencia de ocurrencia de este, los planes y
programas preventivos existentes, la posibilidad de programacion anual entre otros.

Autenticidad: Busca asegurar la validez de la informacién en tiempo, forma y distribucion.
Asimismo, se garantiza el origen de la informacidn, validando el emisor para evitar suplantacién
de identidades.

Casos de prueba: Son los escenarios o condiciones con las cuales se evidencia y revisa si un
requisito de un sistema de informacion o aplicacién esta implementado satisfactoriamente.

Cifrado: Es un método que permite aumentar la seguridad de un mensaje o de un archivo
mediante la codificacién del contenido, de manera que sélo pueda leerlo la persona que cuente
con la clave de cifrado adecuada para descodificarlo.

Confiabilidad de la Informacién: Es decir, que la informacion generada sea adecuada para
sustentar la toma de decisiones y la ejecucion de las misiones y funciones.

Confidencialidad: Se garantiza que la informacidn sea accesible sélo a aquellas personas
autorizadas a tener acceso a la misma.

Contrato: Acuerdo, generalmente escrito, por el que dos o mas partes se comprometen
reciprocamente a respetar y cumplir una serie de condiciones.

Unidad para la Atencion y Reparacién Integral a las Victimas : www.unidadvictimas.gov.co
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Criptografia: El objetivo de la criptografia es disefiar, implementar, implantar, y hacer uso de
sistemas criptograficos para dotar de alguna forma de seguridad.

Hacking - Hackear: Es el ingreso ilegal a computadores, paginas y redes sociales con el objetivo de
robar informacion, suplantar la identidad del duefio, beneficiarse econémicamente o protestar.?

Hacking Etico: Es en si una auditoria efectuada por profesionales de seguridad de la informacién,
quienes reciben el nombre de “pentester”. A |a actividad que realizan se le conoce como “hacking
ético” o “pruebas de penetracién”.?

Informacioén publica. “Es toda informacion que un sujeto obligado genere, obtenga, adquiera, o
controle en su calidad de tal”. (Ley 1712 de 2014)

Informacidén publica clasificada. “Es aquella informacion que estando en poder o custodia de un
sujeto obligado en su calidad de tal, pertenece al dmbito propio, particular y privado o semi-
privado de una persona natural o juridica por lo que su acceso podra ser negado o exceptuado,
siempre que se trate de las circunstancias legitimas y necesarias y los derechos particulares o
privados consagrados en el articulo 18 de esta ley”. (Ley 1712 de 2014)

Informacioén publica reservada. “Es aquella informacion que estando en poder o custodia de un
sujeto obligado en su calidad de tal, es exceptuada, de acceso a la ciudadania por dafio a intereses
publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de esta
ley”. (Ley 1712 de 2014)

Derecho a la intimidad: “El derecho a la intimidad implica la facultad de exigir de los demas el
respeto de un ambito exclusivo que incumbe solamente al individuo, que es resguardo de sus
posesiones privadas, de sus propios gustos y de aquellas conductas o actitudes personalisimas que
no esta dispuesto a exhibir, y en el que no caben legitimamente las intromisiones externas.
Algunos tratadistas han definido este derecho como el ‘control sobre la informacion que nos
concierne’” (Sentencia C-913/10 - Sala Plena de la Corte Constitucional)

Desarrollo de software: Proceso continuo, ordenado en fases y ejecutado en el tiempo, que
permite |la publicacidn de sistemas de informacién en ambiente de produccidn.

Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la informacion y a los
recursos relacionados con la misma, toda vez que lo requieran.

L http://www.mintic.gov.co/portal /604 /w3-propertyvalue-1051.html
Z https://revista.seguridad.unam.mx/numero-12 /hacking-%C3%A9tico-mitos-y-realidades
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Dispositivos cifrados: Medio de almacenamiento removible con un mecanismo de seguridad el cual
permite cifrar la informacion almacenada, de la tal forma que, en caso de interceptacién o robo,
se mitigue el riesgo de divulgacion no autorizada de informacion ya que la informacién no es
legible sin la correspondiente clave o llave de acceso.

Dispositivos removibles: son unidades de almacenamiento independientes del computador y que
pueden ser transportados libremente. Los dispositivos de almacenamiento que se contemplan en
este procedimiento son: memorias USB, discos duros extraibles y discos cifrados.

Ejemplo de Riesgo de Seguridad de la Informacidn : Fuga, revelacién o divulgacion de informacién
sensible y/o confidencial de la Entidad, debido al acceso a sistemas de informacion por parte de
usuarios no autorizados por uso inadecuado de credenciales de acceso y/o equipo de computo de
usuarios legitimos del sistema de informacion.

Evaluacion de Riesgos: Evaluacién de las amenazas y vulnerabilidades relativas a la informacion y
a las instalaciones de procesamiento de la misma, la probabilidad de que ocurran y su potencial
impacto en la operacién de la entidad.

Incidente de Seguridad: Es un evento adverso en el sistema o la red que compromete la
confidencialidad, integridad o disponibilidad, la legalidad y confiabilidad de la informacion. Puede
ser causado mediante la explotacidn de alguna vulnerabilidad o un intento o amenaza de romper
los mecanismos de seguridad existentes.

Informacion: Se refiere a toda comunicacion o representacién de conocimiento como datos, en
cualquier forma, con inclusién de formas textuales, numéricas, graficas y en cualquier medio, ya
sea digital, en papel, en pantallas de computadoras u otro.

Integridad: Salvaguarda la exactitud y totalidad de la informacién y los métodos de procesamiento.
Impacto: Accidn directa de una amenaza o riesgo en un grupo de personas.

Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones o disposiciones a las
gue esta sujeto el sistema de informacion.

Mitigacion: Acciones desarrolladas antes, durante y después de un siniestro, tendientes a
contrarrestar sus efectos criticos y asegurar la supervivencia del sistema, hasta tanto se efectue la
recuperacion.

No repudio: se refiere a evitar que una entidad que haya enviado o recibido informacién alegue
ante terceros que no la envio o recibio.
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Ofuscacion: En computacion, la ofuscacion se refiere al acto deliberado de realizar un cambio no
destructivo, ya sea en el cédigo fuente de un programa informatico o codigo maquina cuando el
programa esta en forma compilada o binaria, con el fin de que no sea facil de entender o leer.?

PJEE: Un conjunto de reglas a seguir relacionadas a seguridad, que usa la encriptacion de datos
para realizar conexiones seguras entre el usuario a través de su navegador de internet y el servidor
de Cibercolegios.com, de modo que la transmisidon de datos entre uno y el otro se produzca con
la seguridad y privacidad necesaria.*

Privacidad: En el contexto de este documento, por privacidad se entiende el derecho que tienen
todos los titulares de la informacién en relacién con la informacién que involucre datos personales
y la informacidn clasificada que estos hayan entregado o esté en poder de la entidad en el marco
de las funciones que a ella le compete realizar y que generan en las entidades destinatarias del
Manual de Gobierno en linea version 2012 la correlativa obligacién de proteger dicha informacién
en observancia del marco legal vigente.”

Propietario de Informacién: unidad organizacional o proceso donde se crean los activos de
informacion.

Proteccion a la duplicacién: consiste en asegurar que una transaccién es Unica, a menos que
se especifique lo contrario.

Requerimiento: Es una caracteristica que el sistema debe tener o es una restriccion que el sistema
debe cumplir para satisfacer las necesidades del solicitante.

Responsable por el activo de Informacién: es la persona o grupo de personas, designadas por los
propietarios, encargados de velar por la confidencialidad, la integridad y disponibilidad de los
activos de informacion y decidir la forma de usar, identificar, clasificar y proteger dichos activos a
su cargo.

Resguardo: Medio por el cual se protege la informacién, para garantizar la confidencialidad,
integridad y disponibilidad de la informacion y los activos.

Responsable de Seguridad de la Informacién: Es la persona con la funcidon de supervisar el
cumplimiento de la presente Politica.

3 https://es.wikipedia.org/wiki/Ofuscaci%C3%B3n
4 http://www.cibercolegios.co/certificados-de-seguridad/
5 Fuente de definiciones, Modelo de seguridad y privacidad de la informacién MINTIC.
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Responsable de la administraciéon del activo: funcionario asignado por el proceso de almacén e
inventarios, para la custodia y administracién de dispositivos removibles, quien estd autorizado
para su asignacion o préstamo a funcionarios y contratistas de la Entidad.

Riesgo de Seguridad de la Informacion: Es el potencial de que una amenaza pueda explotar una
vulnerabilidad de un activo de informacion afectando la operacion o imagen de la Entidad.

Para reconocer los riesgos sobre los activos de informacion de la Unidad para la Atencién vy
Reparacion Integral a las Victimas, se deben determinar las vulnerabilidades y amenazas que
pueden afectar la integridad, confidencialidad y disponibilidad de cada activo de informacion; las
amenazas son generadoras de eventos que ocurren, y las vulnerabilidades son las debilidades
inherentes al activo.

Seguridad de la Informacién: Son todas aquellas medidas preventivas de los sistemas de
informacién que permitan resguardar y proteger la informacién.

SNARIV: Es el Sistema Nacional de Atencion y Reparacion Integral a las Victimas, esta constituido
por el conjunto de entidades publicas del nivel gubernamental y estatal en los érdenes nacional y
territoriales y demds organizaciones publicas o privadas, encargadas de formular o ejecutar los
planes, programas, proyectos y acciones especificas, que tiendan a la atenciéon y reparacion
integral de las victimas.®

Tratamiento de Datos Personales: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o supresién. (Ley 1581 de

2012, art 3).

Validacion: Se realiza al comparar si el resultado de las pruebas de usuario es correcto.

Verificacion: Se realiza al comparar si el resultado de las pruebas internas es correcto, frente a la
solicitud inicial.

6 http://www.unidadvictimas.gov.co/es/gestion-interinstitucional /sistema-nacional-de-atencion-y-
reparacion-integral-las-victimas /77
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ANEXO 7

Mapa de Riesgos

Proceso Gestion de la Informacion
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54 LAS VICTIMAS.

PROCESO DIRECCIONAMIENTO ESTRATEGICO

PROCEDIMIENTO: ADMINISTRACION DE RIESGOS INSTITUCIONALES

FORMATO PARA EL LEVANTAMIENTO DEL MAPA DE RIESGOS DE GESTION

C6digo:100.01.15-2 Versioén: 06 [Fecha: 06/03/2(
OBJETIVO DEL PROCESO:
Gestionar los servicios, gobierno v capacidad que soporta la operacion v las de la Unidad frente las de la informacién v articular a las entidad e la red nacional de informacién para facilitar el flujo eficiente de informacién que permita realizar el alai
RIESGO
IDENTIFICACION CONTROLES
o —
£ N Calificacién
o B g Correctivo- | 5T
. N Tipo de g2 & I Impacto
No| Proceso Riesgo Causas Consecuencias g|l= v Descripcion De 51a75=1
Riesgo £l ° Preventivo-
ElZ © De 762100 =
H § Probab.
2 2
El personal que apoya el seguimiento a los servicios y recursos tecnolégicos que brinda la OTI, realiza un
" . seguimiento mensual a la capacidad de las diferentes lineas de servicio al cierre del mes, tomando
Retrasos en la entrega de soluciones, recursos y/o servicios por parte de terceros, . ) . . . o : : "
; - - o Operativa acciones preventivas o correctivas para controlar la infraestructura tecnoldgica, lo cual se evidencia en los | Preventivo 70
asociados a dotacién tecnolégica, conectividad y centro de datos : e ! A ) S
instrumentos de seguimiento por linea, en las alertas tempranas a la direccién y acciones establecidas si
aplica.
o o La supervisién de los servicios de Tecnologia a través de proveedores Tl, realiza un seguimiento mensual a
Falta de unificacién en controles y protocolos de acceso en la administracién de los B K -e ¥ . - !
o At N ! ¢ ne Afectacién en la los acuerdos de niveles de servicio (ANS) establecidos en los contratos al cierre del periodo, validando que .
edificios que limitan los horarios de ingreso, permisos, logistica, para la entrega de la o ; erdos ce | > Correctivo %
ik Aoi P credibilidad o imagen el servicio recibido se encuentra dentro de los ANS establecidos; en caso de estar fuera de los rangos se
dotacién tecnoldgica y de soporte técnico * >
aplican al valor facturado, lo que se evidencia en los pagos.
El enlace de plan de accion y el equipo de soporte tecnolégico, realiza un seguimiento mensual, la semana
" - - . siguiente al cierre del mes, donde se establece el porcentaje de cierre de soportes tecnoldgico oportunos
Fallas en la prestacién de servicios y recursos tecnolégicos brindados por terceros " " & N - .
prest Indado: Legal frente a las diferentes lineas de servicio, el cual debe ser igual o superior al 92%, y en caso de que la Preventivo 90
que no estan bajo el control de la OTI en los puntos de atencién a victimas. X e > N e
tendencia sea a disminuir ese porcentaje se envian alertas a los responsables previo al cierre del mes, cuya
evidencia esta asociada a la matriz de mensual y a los correos con alertas si aplica
Los lideres de las lineas de servicio de infraestructura y soporte tecnolégico han establecido
procedimientos independientes, los cuales son actualizados segin se establece en el marco de la
Superar el limite de recursos establecidos segun las proyecciones OTI implementacién del Sistema Integrado de Gestién o cuando se considera pertinente, lo cual brinda mayor | Preventivo 85
claridad al usuario solicitante para que acceda a los diferentes recursos y servicios de TI, dejando como
evidencia los registros identificados en cada uno de los pr
La lider de soporte tecnolégico gestiona la ejecucion de un mantenimiento preventivo anual a los equipos
Deficiencias en cuanto a los constanstes cambios y ajustes en el plan anual de de computo de la Unidad, el cual se ejecuta en los meses de junio a julio, lo que permite prevenir fallasen [ = 70
adquisiciones, que presentan reprocesos en la gestion de recursos financieros los equipos, de manera que se desplaza un técnico de soporte y realiza el mantenimiento en sitio de cada
equipo, dejando como evidencia la firma de un acta por persona.
El enlace SIG de la OTI apoyado por |@s lideres de las lineas de servicio de infraestructura y soporte
o realiza la identificacion, r de evidencia, descripcion segtin la norma, cargue
Indisponibilidad de ¢ c crip! 8 suey
soporte e levantamiento de no conformidades a los procesos que hacen uso inadecuado de los rescursos y servicios
GESTION DE infraestructura Recortes presupuestales no contemplados durante la ejecucion de la vigencia con una variable de que se presente dicha situacion, con el fin de Correctivo 85
LA tecnolégica para el P 5 concientizar a los procesos frente al correcto uso del recurso o servicio Tl y evitar que se presente de
INFORMACIO personal y los rativo nuevo, dejando como evidencia los soportes para el levantamiento y el cargue de la no conformidad en la
N herramienta y su aprobacién por parte del enlace de la OAP.

procesos de la
Unidad

Incumplimiento e inoportunidad en la ejecucién de procedimientos transversales
tales como viaticos, contratacién, contratacién de personal para la vigencia, pagos,
entre otros.

Ajustes no contemplados inicialmente, solicitados por cambios a nivel directivo y/o
de gobierno que impactan la ificacion p inicial.

Retrasos o reprocesos en las actividades planificadas generadas por los cambios de
gobierno

Incertidumbre por cambios de gobierno en cuanto a modificaciones en los objetivos
o fines perseguidos por la Unidad,ajustes en los equipos de trabajo y sus lideres
(C10), planes, programas y proyectos,

Inc en el entorno (fallas energia, terremotos, incendios, blogueos, etc.)

Retraso por encolamiento para atender solicitudes de soporte

Retraso en la disponibilidad de recursos financieros debido a procesos
administrativos

Inadecuada percepcién frente a la atencion al cliente de la mesa de servicios
tecnolégicos

de nivel
que implica

Fallaen la de la toma de
hacia el nivel tactico y no se divulga opor
ajustes en proyectos/contratos

que no fluye
i ylo

D frente ala 6ny de Tl a nivel nacional y

territorial.

Desconocimiento y debilidades de los procesos que realizan contrataciones Tl sin

de la Oficina de Te: de la Informacion
Las i de no cubiertas aun en los acuerdos
marco de precios (AMP), que generan otros tipos de seleccion de contratacion, que
implican un esfuerzo administrativo y técnico (analisis tecnico, anélisis del sector,

andlisis financiero) del personal que apoya estos procesos




GESTION DE
LA
INFORMACIO
N

enla;

Incumplimiento e inoportunidad en la ejecucién de procedimientos transversales
tales como contratacion, contratacion de personal para la vigencia, pagos, entre|Operativa
otros.

Fallas en la asignacion a la OTI de tareas y actividades que no son de su
por la falta de claridad de los lideres de los procesos frente a los limites establecidos|Afectacion en la credi
en las funciones asignadas a su cargo segun el decreto 4802

Falta de congruencia de los procesos de la Unidad frente a los limites establecidos|
en las funciones asignadas a su cargo segun el decreto 4802, en ell establecimiento|Legal
de la interaccién real entre procesos y la ejecucién de sus procedimientos.

Falta de claridad de los requerimientos funcionales frente a las solicitudes.

Debili en cuantoala de equipos de istribuidos en las

sreas difi tareas de in, control e i ion de
informacién y funcionalidades

entrega de
desarrollo y/o

soporte de sistemas
i -

Falta de formalizacién o actualizacién en el SGC de algunos procesos of
procedimientos que al requerir su automatizacién provocan una alta cantidad de|
cambios a voluntad del usuario solicitante respecto al requerimiento inicial que
impacta el alcance, tiempo y recursos en el desarrollo

Deficiencias en cuanto a los constanstes cambios y ajustes en el plan anual de|
adaquisiciones, que presentan reprocesos en la gestién de recursos financieros.

Incertidumbre por cambios de gobierno en cuanto a modificaciones en los objetivos|
o fines perseguidos por la Unidad,ajustes en los equipos de trabajo y sus lideres
(C10), planes, programas y proyectos,

ejecucion del pr de desarrollo y/o de soporte que genera
sobrecarga de soporte de aplicativos o generacién de nuevos desarrollos y/o
funcionalidades

Insuficiente recurso humano para el desarrollo o Rotacién de personal a cargo de
desarrollo o soporte

Infraestructura de hardware v software insuficiente

Incumplimiento de terceros en caso de que exista un proceso contractual frente al
sistema de informacién

Retrasos en la ejecucién del procedimiento de soporte

Debilidad en el desarrollo e implementacion de politicas para gestion y
gobernabilidad de TI.

Fallas en las contrataciones Tl asociadas a sistemas de informacién donde los
procesos no solicitan asesoramiento a la Oficina de Tecnologias de la Informacién

Fallaen la de la toma de decisi de nivel que no fluye
hacia el nivel tactico y no se divulga opor que implica modificaciones y/o
ajustes en proyectos/contratos asociados a sistemas de informacién

Fallas en la prestacion de servicios y recursos tecnoldgicos brindados por terceros
que no estén bajo el control de la OTI en los puntos de atenci6n a victimas.

Dependencia de sistemas de informacion no desarrollados por OTI y/o de la calidad

de informacién de los datos necesarios para que el sistema entre en operacién

rativo

El personal que realiza el desarrollo y soporte de sistemas de informacién que brinda la OTI, realiza el
reporte de actividades en las her i i tomando acciones puntuales en
caso de iaci para dar imi alos lo cual se evidencia en las matrices de
seguimiento de soporte y de desarrollo y soportes de las acciones establecidas si aplica.

Correctivo

90

e PaTa e UESaTTOT Y SUPUTTE e SIS TETTaS UE
i 6ny aplicaciones, los cuales son segln se establece en el marco de la
implementacién del Sistema Integrado de Gestién o cuando se considera pertinente, brindando mayor
claridad al usuario solicitante para que acceda a estos servicios, dejando como evidencia los registros

Preventivo

85

El enlace de plan de accion y el equipo de soporte tecnoldgico, realiza un seguimiento mensual, la semana
siguiente al cierre del mes, donde se establece el porcentaje de cierre de soportes tecnolégico oportunos
frente a las diferentes lineas de servicio, el cual debe ser igual o superior al 92%, y en caso de que la
tendencia sea a disminuir ese porcentaje se envian alertas a los del soporte a

previo y/o posterior al cierre del mes, cuya evidencia esta asociada a la matriz de seguimiento mensual y a
los correos con alertas si aplica

Preventivo

90

El equipo de soporte realiza el seguimiento a la al cliente con el
fin de mejorar la atencién, tomando acciones correctivas o preventivas en los casos de insatisfaccion si
aplica, en cuyo caso no se elevan al procedimiento de acciones correctivas, preventivas y de mejora que se
establece en la Unidad, al ser acciones puntuales tales como llamados de atencién al equipo,
sensibilizaciones en el uso de la herramienta al usuario segin su caso particular, etc., como evidencia se
generd un informe mensual de satisfaccién al cliente, soportes de las acciones establecidas si aplica, y

en los tickets.

Correctivo

85

£l equipo de desarrollo de sistemas de informacién ha adoptado buenas practicas en funcién de la
metodologia de desarrollo agil para controlar el ciclo de desarollo y las tareas internas del equipo,
enla i ida, dejando como evidencia del control el reporte de seguimiento

mensual.

Preventivo

75




Dificultad para
generar los insumos

Ausencia de intercambio de informacion con las entidades de las cuales se requiere
informacion

Operativa

Las fuentes de informacién dispuestas en la RNI, no cubren las necesidades y
requerimientos que permitan generar los insumos solicitados.

Legal

Los lideres de los grupos de trabajo internos de la SRNI, por demanda realiza la identificacién de
necesidades de Informacién, teniendo como base solicitudes de informacién internas o externas o
basados en el historico, Ia evidencia de este control puede ser correo electronico con la identificacién de
la necesidad o acta o lista de asistencia de reunién.

Preventivo

85

El profesional de alistamiento, cada vez que se reciba una fuente, realiza una validacion de la misma, en
particular para las icit de Minima, de Situacion de Vulnerabilidad e
Indicadores de Goce Efectivo de Derechos, de acuerdo a los minimos requeridos. El soporte de este
control es la aprobacién del metadato en el inventario de fuentes.

Correctivo

85

El grupo Articulacion y fortalecimiento, 2 veces en el afio, realiza una mesa de trabajo con las entidades
del SNARIV en el marco del Subcomité de Sistemas de Informacion, para identificar fuentes que puedan
ser utiles, en particular para mediciones de Indicador de Goce Efectivo de Derecho - IGED en
cumplimiento de lo ordenado en los autos, el soporte de este control es el acta y lista de asistencia de
esta mesa

Preventivo

70

El procedimiento de Articulacién y fortalecimiento, mensualmente verifica de manera aleatoria el
cumplimiento de lo establecido en los acuerdos y/o convenios entre la Unidad y las Entidades. En caso de
incumplimiento, se notifica a la entidad respectiva y queda evidencia de lo anterior el envio del correo
electrénico.

Preventivo

70

El colaborador encargado de la creacién de usuarios, tres veces en el afio, realizara socializacion acerca
de la creacién de usuarios, uso y manejo de la herramienta vivanto, al equipo de la SRNI de Articulaciény
fortalecimiento territorial y nacional, la evidencia queda soportada mediante acta y lista de asistencia

GESTION DE | que den respuesta a
fas solicitudes de | o infraestructura tecnologica adecuada y disponibl os ti v
INFORMACIO informacion 7 ade !”_l’aes ’”Clu’fa e"“_" g_‘é“: TC““ ay d'59°/"' €, y exceso en os tiempos | afe ctacion en la credi|  rativo
N remitidas por los | ¥/© requisitos para la formalizacién de los acuerdos y/o convenios
clientes internos y/o
externos Falta de intercambio de informacién en tiempo real con algunas entidades con las
que se tiene acuerdo o convenio, por lo que la informacion se desactualiza
i y falta de delai acordada entre la Unidad y las
entidades
Desconocimiento de la informacion respecto a la asistencia, atencién y reparacion
que han recibido las victimas por parte de las entidades que conforman el SNARIV.
Fallas en la recoleccién de la informacién por parte de la fuente
GESTION DE |ETeEa" informacin| Operativa
A inexacta o ”
inconsistente o
INFORMACIO i i i i i rativo
" incompleta al cliente Cambios no autorizados de la informacion en el origen
interno y/o externo Legal

Perdida o deterioro de la informacién que imposibilita su acceso

Afectacion en la credi

Acceso abusivo a la informacion antes de ser procesada

La informacion de los sistemas de informacién internos tienen deficiencias en la
calidad de los datos que se generan y que se utiliza como insumo para la gestién

Correctivo

85

El grupo de Articulacion y fortalecimiento, cada vez que se oficializa el acuerdo de intercambio de
informacién, genera un anexo técnico al anterior documento donde se encuentran las reglas que rigen el
intercambio, acompafiado del diccionario de datos, que es el insumo para el entendimiento de la fuente,
para las entidades que no aplican documento técnico esta informacion queda en un oficio. El soporte de
este control es el técnico anexo al acuerdo o el oficio.

Preventivo

85

El grupo alistamiento de la Informacién, cada vez que recibe una fuente, la dispone en un esquema de
base de datos sobre ORACLE, conservando la estructura y el dato original, asi mismo se realiza el registro
en la herramienta inventarios con el fin de conocer la fecha en que se hizo el cargue de la misma. el
soporte de este control es el registro en la herramienta i i

Preventivo

90




GESTION DE
LA
INFORMACIO
N

Pérdida parcial o
total de la
Confidencialidad,
integridad y/o
Disponibilidad de los
sistemas de
informacion y/o la
informacion
registrada en
documento fisico o
digital como
consecuencia de:

- Acciones
involuntarias y/o
deliberadas de
usuario y/o
- Vandalismo o hurto

Debido a: (Ver
columna Causas)

Almacenamiento de informacién sin proteccién

Operativa

Ausencia de mecanismos de monitoreo a la actividad de los empleados y/o terceros.

Legal

Ausencia de mecanismos de monitoreo a la actividad de los empleados y/o terceros.

Disciplinaria

Falla, dafio o degradacién de equipos.

Afectacion en la credi

Ubicacién geogréfica de las instalaciones en una zona de alto impacto por eventos
externos (desastres naturales, orden publico, entre otros).

Acceso no controlado a informacién sensible / confidencial.

Personal inconforme o molesto.

Ausencia o insuficiencia de politicas, pr

y directrices de seguridad.

Ausencia de registros de auditoria.

Ausencia o'i ici de

de uso y/o

de

de los recursos de

Ausencia o insuficiencia de pr

de informacién.

Arquitectura insegura de la red.

Puertos o servicios activos no

D PP E——" °

Seguridad
dela
informacién

IS

El equipo de soporte técnico de la Oficina de Tecnologias de la Informacién, cuenta con el servicio de
mesa de servicios tecnoldgicos, donde los usuarios pueden solicitar y/o enviar su caso y el equipo de
soporte técnico de la mesa de servicio segun sea el caso, realiza la gestion sobre él o lo escala, teniendo
en cuenta la clasificacion y ANS, La evidencia que se genera son los indicadores mensuales en mesa de
servicio.

Correctivo

90

El equipo de soporte técnico de la Oficina de Tecnologfas de la Informacion, realiza la instalacién del
software segin sea el caso teniendo en cuenta el licenciamiento autorizado por esta oficina. La evidencia
que se genera son los tickets en mesa de servicio.

Preventivo

85

El equipo de infraestructura realiza el monitoreo frecuente de la capacidad disponible de almacenamiento
en servidores de aplicacin, bases de datos y File Servers, asi como de los canales de conectividad, a través
de las herramientas establecidas para tal fin. En caso de identificar la necesidad de mejorar la capacidad
del recurso gico, se realiza la jente solicitud al . La evidencia es la operacién
de la herramienta para el monitoreo en tiempo real de los servidores.

Preventivo

70

El equipo de soporte técnico de la Oficina de Tecnologias de la Informacién, gestiona junto con el
proveedor de la dotacién tecnolégica, el mantenimiento preventivo de equipos de cémputo, minimo una
vez al affo. La evidencia que se genera son las actas del mantenimiento.

Preventivo

70

El equipo de soporte técnico de la Oficina de Tecnologias de la Informacién, cada vez que asigna un
equipo de cémputo al usuario final, realiza la instalacién de antivirus en cada maquina. La evidencia es el
agente de antivirus instalado en cada méguina de usuario y/o informe de la herramienta EPO de McAfee.

Preventivo

90

La Oficina de Tecnologias de la Informacién, cuenta de manera permanente con el servicio de centro de
datos tercerizado que permite el jento de sistemas de i i6n (aplicaciones y bases de
datos). La evidencia corresponde a los informes de supervisién del contrato de centro de datos que se
genera

Preventivo

75

£l equipo de infraestructura de la Oficina de Tecnologias de la Informacién, conforme a las politicas,
implementa reglas de filtrado web para controlar el acceso a sitios Web indebidos con una frecuencia por
demanda. La evidencia consiste en la configuracién de las reglas en la herramienta tecnolégica.

Preventivo

75

El equipo de seguridad y riesgo informatico de la Oficina de Tecnologias de la Informacién, realiza el

itoreo de por medio de un anlisis avanzado sobre los casos atipicos que se
presenten con la cuenta de dominio asignada por la entidad a los usuarios. La evidencia consiste en la
matriz con los tickets de la mesa de servicios tecnolégicos creados por parte del equipo de seguridad en
funcién del resultado del andl

Preventivo

75

El colaborador de soporte RN, cada vez que reportan el retiro de un funcionario de la Unidad o
colaborador designado de una entidad, realiza la inactivacién de las credenciales de acceso a los sistemas
de informacién administrados por la SRNI, como evidencia queda el estado del usuario en el sistema como
inactivo.

Preventivo

75

El profesional de instrumentalizacion de la informacion, de acuerdo a la demanda, corre una consulta en la
base de datos de las herramientas administradas por la SRNI, para verificar posibles fugas de informacion
o perdida de confidencialidad de la misma, como evidencia queda el reporte de consulta generado

Correctivo

75




B r’:’“‘f’?‘:: Ausencia o e v el maneio i El equipo de seguridad y Riesgo informético de la Oficina de Tecnologias de la Informacién, dispone la
°S_' E"Fl"?lfdad v/o oo or P ) " |Operativa solucién de discos duros portables cifrados y su procedimiento, con una frecuencia que depende de la Preventivo %
Isponibili ah et demanda de los usuarios, cémo evidencia se generan los registros del procedimiento.
or hurto
oo depeqmpos El equipo de Seguridad y Riesgo informatico, dispone del servicio de cifrado de la informacion, gestionado
/o Unidades de por medio de la instalacion de la herramienta GpgdWin que sirve para generar la llaves publicas y privadas
GESTION DE Zlmacenamiemo Ausencia o insuficiencia en el control de los activos que se encuentran fuera de las | .. seguridad que permiten realizar el proceso de cifrado del emisor y del receptor en el proceso de transferencia de la | o s
LA " instalaciones informacién, con una periodiciadad que depende de la demanda del servicio por parte de los usuarios.
extraibles en los que dela 3|2 6 [Moderada| , ) 5 N - ; 3 =
INFORMACIO . . Como evidencia se cuenta con tickets de mesa de servicio con la que se gestiona la instalacién del
se almacene informacién
N sensible software.
en texto claro, es AlmaF;namlento de informacién sin proteccién, en medios de almacenamiento Disciplinaria
decir no cifrado, ~{EXtraibles
Ausencia de i de de los activos or los : .
fuera de las ¢ ! N P Afectacion en la integ|
Gela |¥/o terceros, fuera de las instalaciones de la Entidad
Entidad nor Hurto, fraude o sabotaie de equipos, medios, informacién o documentos. Afectacion en la credi
Pérdida de El equipo de infraestructura de la Oficina de Tecnologias de la Informacién, implementa el control de
idenciali . acceso a servidores teniendo en cuenta las IPs autorizadas, segin solicitud por demanda, que aplica X
confidencialidad, |y, iay/o iento de i en texto claro. Operativa " N N . €U socttud por der due ap Preventivo EY
integridad o unicamente a la necesidad del equipo de Sistemas de Informacion. Cémo evidencia se generan los
disponibilidad registros del procedimiento establecido.
ocasionada por la
i enel
servidor, en el
esTion e | dispositivo de red El equipo de infraestructura de la Oficina de Tecnologias de la Informacion, por medio del firewall
y/o el sistema de o o ) | seguridad perimetral restringe el acceso a servidores, teniendo en cuenta los permisos autorizados, segtin solicitud )
LA . - . |Espionaje (interceptacién, ingenieria social) Afectacién en la credi ) )y N DU Preventivo 75
INFORMACIO| informacién debido dela [3[3|9 por demanda, de acuerdo a la necesidad del equipo de Sistemas de Informacién e infraestructura. La
N al acceso no informacién evidencia es la solicitud que se diligencia al proveedor y su envio al Centro de datos.
autorizado como
de
captura de
credenciales
transferidas en texto o
claro, durante el Disciplinaria
ingreso via web.
Activos: Servidores.
Legal
Pérdida de
disponibilidad y/o
integridad en | Ausencia o insuficiencia de un proceso de anélisis y tratamiento de riesgos. El equipo de Sistemas de Informacién de la Oficina de Tecnologias de la Informacion, realiza el soporte a
ambiente productivo Operativa sistemas de informacién custodiados por esta oficina, cada vez que es requerido. Cémo evidencia se Preventivo 90
en el sistema al generan los registros del procedimiento establecido.
GESTION DE | presentarse errores Sequridad
LA durante la ejecucion ie sl IR IS S
INFORMACIO | de modificaci ) ” - - - — -
N debido a la falta informacion El equipo de Sistemas de Informacion de la Oficina de Tecnologias de la Informacién, cuenta con una
inicié licacié N a : . N herramienta para el versionamiento del cédigo fuente de sistemas de i i6 ini or esta
definicién, aplicacién| Ausencia o de politicas, pr y directrices de seguridad. Legal o para efve 8 “emas acn P %
u omisién de alguna oficina. El versionamiento es de manera permanente y la evidencia de este procedimiento se encuentra
de las ol en la cor herramienta.
procedimiento de | €steo inadecuado o insuficiente. Afectacién en la credi
gestion de cambios. |Falta 0 ausencia del protocolo o pr para la gestién de cambios




Feraioa ae

disponibilidad,
integridad y/o El equipo de Infraestructura de la Oficina de Tecnologias de la Informacién, genera las copias de respaldo
confidencialidad en |Ausencia o insuficiencia de copias de respaldo. Operativa de servidores de aplicacion y bases de datos, de manera diaria,con retencion de 5 dias. Este Preventivo 70
el sistema de procedimiento se evidencia en los logs que se generan al realizar el respaldo de la informacién
informacién debido a
GESTION DE . :
ausencia o Seguridad - — — — — -
LA insuficiencia de Gl |3 El equipo de soporte técnico de la Oficina de Tecnologias de la Informacién, cada vez que asigna un
INFORMACIO copias de respaldo; of Ausencia o insuficiencia de mantenimiento. informacion equipo de cémputo al usuario final, realiza la instalacion de antivirus en cada maquina. La evidencia es el Preventivo 90
N debidan agente de antivirus instalado en cada mquina de usuario y/o informe de Ia herramienta EPO de McAfee.
ulnerabilidades no El equipo de infraestructura de la Oficina de Tecnologias de la Informacién, conforme a las politicas,
corregidas Ausencia o insuficiencia de actualizaciones. implementa reglas de filtrado web para controlar el acceso a sitios Web indebidos. La evidencia consiste Preventivo 75
vio falta en las reglas configuradas en la herramienta
de proteccién por |Falta de proteccién contra virus y/o cédigo malicioso.
cadign mali o |Ausencia o i iciencia de ion de uso y/o inis ién.
Pérdida de la
confidencialidad de El equipo de seguridad y Riesgo informatico de la Oficina de Tecnologias de la Informacion, dispone Ia
Informaci6n fisica o . - . ) ) solucién de discos duros portables cifrados, los cuales se pueden solicitar en cualquier momento a través )
digital debidoa |Ausencia o de politicas, y directrices de seguridad. Operativa o . . 5 y ) Preventivo 85
e de la mesa de servicios tecnoldgicos. El ticket que se genera en la mesa es la evidencia de la prestacién
actividades de .
del servicio.
ingenierfa social de
un intruso que
GESTION DE N )
LA aproveche el Seguridad El equipo de soporte técnico de la Oficina de Tecnologias de la Informacién, cuenta con el servicio de
10|, Formacio | desconocimiento de dela 3 mesa de servicios tecnolégicos, donde los usuarios pueden solicitar y/o enviar su caso y el equipo de
N politicas, o Disciplinaria informacién soporte técnico de la mesa de servicio segun sea el caso, realiza la gestion sobre él o lo escala, teniendo Correctivo 90
procedimientos y en cuenta la clasificacion y ANS, La evidencia que se genera son los indicadores mensuales en mesa de
directrices de ici
servicio.
seguridad por parte " n " . oy PR, "y
8! porp: El equipo de seguridad y Riesgo informatico, genera anualmente el plan de socializacién de politicas,
de un colaborador, " " : ; ; . . : <ot : N : " : ianar "
proveedor y/o Ausencia de control de los activos que se encuentran fuera de las instalaciones. Operativa lineamientos y mejores practicas relacionadas con seguridad de la informacién, orientado a funcionarios y Preventivo 55
istas de |a Entidad
terceras partes. - ” " - T n
P Acceso no controlado a informacién sensible / confidencial. Operativa

*Informacion




[Pagina 1de

i6n de la politica publica
RIESGO

ara apovar el

de la misién y objetivos de la Unidad .

PLAN DE RESPUESTA AL RIESGO (PROCESO)

SEGUIMIENTO AL PLAN DE RESPUESTA AL RIESGO (

[CONTROL INTERNO)

RESIDUAL Cronograma MRC
°
o ° 8 = c <
2l 2|8 € | vedsnu pecha de Inico Duracen & " Fechadel |Efectividaddelos|  Acciones | %deavancedelas| o | B | 5 | 8
BlglE| W @ de Accién ) o (Apartirde esa | (meses durante los|  Responsable | - ¢ogyimiento controles Adelantadas acciones | 5| 8
3 £ E ': Tratamiento (cantidad y peridicidad)  |fecha se debe llevar| cuales se bgva a (cargo) 2 o 3
E T2 s a cabo la accién) cumplir la meta) ﬁ % 8
N

El enlace de plan de accién realizars tres mesas de seguimiento con una

frecuencia bimensual, donde se presente a la OTI el estado de las actividades

asociadas a infraestructura y soporte tecnolégico conforme a lo establecido Enlace plan de

Reducir enelplan de accién, con el fin de alertar a los directos responsables y tomar |3 mesas de seguimiento 01/06/2018 6 meses ecion gﬂ

acciones en caso de desviaciones si aplica, generando como evidencia las

listas de asistencia y actas de la mesa de seguimiento y evidencias de las

acciones, esta tltima si aplica.

Formular un plan ico de ias de la i ion PETI 2019-

: 2021, que plasme la estrategia Tl en funcién del IT4+, labor liderada por el Contratista OTI
Reducir que plasn 8l uncion de ! P 1 plan (PETI) 01/07/2018 5 meses i

responsable asignado por la OTI, como evidencia se cuenta con el responsable

seguimiento al cronograma de trabajo y sus soportes.
31319




Participar en los escenarios de formulacion de herramientas tecnolégicas

Responsables OTI

creadas por terceros, dando un aval a la solucién o a los estudios de Por demanda (segun la equipo de sistemas
Reducir i segln las i por demanda por los necesidad de avales por parte 01/05/2018 8 meses de informacion
directivos, evidencia: actas, estudios previos avalados. Esta accion se de los procesos) .
. s N G seglin demanda
desarrollard nor demanda nor narte del eauina de sistemas de informacién_si
Opuiizar 14 Cal dUTETZaCion Ue 105 esart UUZation e Ta
3 N ) Responsables OTI
herramienta establecida por parte del equipo de desarrollo, agregando cquipo de sistemas
Reducir variables descriptivas, dejando como evidencia ajustes en la herramientay la |1 ajuste en la herramienta. 01/04/2018 9 meses de informacion
socializacién frente a la misma, cada vez que se identifica una variable que "
AN L segln demanda
PO parte ael €qUIP0 Ue GeSaTToio Y SOPOTTE GE STSTEMmas O
informacién en conjunto con los procesos misi acargo de los
Junto P ° 8 b que se generen Responsables OTI
Transferir o atrasladar a la OTI (segin con radicado 20181000023513, con de Ia gestion segn el del equipo de
. fecha 3 de marzo de 2018), las actividades requeridas para la transicién de los N 01/05/2019 12 meses .
Compartir N . N N N proceso y/o sistema de sistemas de
mismos, como evidencia se tienen los documentos que se generen de dicha  |; " N "
" informacion informacion

gestion, las de las i que se consit enel




NA

4 Baja
Subdireccién Red
. Aplicar | ¢ | ito d 1% de satisfaccion del - .
Reducir Plcar 2 encuesta con el proposito te wnccere‘ y © 52! I? ?CCIUH © 2 veces en el afio 01/06/2018 7 meses Nacional de
cliente con respecto a la respuesta dada a las solicitudes recibidas. o
Informacién
6 |Moderada




Socializar los

en el marco de los

Ocho (8) Boletines y/o Flash
Informativos de Socializacién
relacionados con el

Equipo de

Reducir encuentros de enlaces SIG y/o los boletines o flash il que se de la 01/05/2018 8 Meses. Seguridad y Riesgo
generen en materia de seguridad de la informacién informacion, durante el informético - OTI
periodo de Mayo a
Diciembre.
Un (1) documento para
reallzér el rn.onlto.reo de Lider del equipo de
capacidad disponible de
o . . . Infraestructura -
Formular la versién final del para realizar el de RAM y OT1: Bt de
Reducir i i ible de i RAM y i de de servidores 01/06/2018 7 Meses. N .q P N
" o Seguridad y Riesgo
servidores y uso de canales de conectividad y uso de canales de o
e Informatico; Enlace
conectividad con fecha de
. SIG _OTI
entrega de Junio a -
Diciembre.
Equipo de Sistemas
de Informacién -
Un (1) documento de .
. . OTI; Equipo de
de gestion del Infraestructura OTI;
Reducir Formular el documento de estrategia de gestion del cambio cambio con fecha de entrega 01/06/2018 7 Meses. Equipo de g
de Junio a Diciembre de aulpe '
2018 Seguridad y Riesgo
. informético - OTI;
Enlace SIG
Equipo de Dotacién
Un (1) documento de y soporte Tl;
Reducir Formulér .el docur.nento de borfado seguro, en articulacion cf:n los - borrado segurc. con ftha de 01/06/2018 7 Meses. Equlp‘o de .
pr vigentes r por de la informacién. entrega de Junio a Diciembre Seguridad y Riesgo
de 2018. Informético; Enlace
SIG
Cuatro (4) Sesiones de
a los usuarios en el uso masivo de la herrameinta tecnologica ONE S‘:gf::;i';’;":e'a Equipo de
Reducir DRIVE, en articulacion con el equipo de trabajo de uso y apropiacion de la . . 01/05/2018 8 Meses. Seguridad y Riesgo
L 2 D almacenamiento one drive, a e
Oficina de Tecnologias de Informacion. Informético
enlaces del SIG, durante el
periodo de mayo a diciembre
Generar el procedimiento de control de entregas de archivos planos o de Instrumentalizaci6
Reducir informacion individualizada digital en medios magneticos, mediante claves de |1 procedimiento 01/08/2018 2 meses

acceso para la visualizacion del dato.

n de la Informacién




2 Baja
Actualizar el cumplimiento de
la lista de verificacién de Equipo de Sistemas
Actualizar Ia lista de verificacion de Requisitos de Seguridad en la Requisitos de Seguridad en la de Informacion -
Reducir documentacién de los sistemas de i criticos yalos de diez (10) 01/06/2018 7 Meses. OTI; Equipo de
nuevos desarrollos, por parte del equipo de Sistemas de Informacion. sistemas de informacién Seguridad y Riesgo
criticos en un periodo de informético - OTI
Junio a diciembre de 2018
Implementacion y/o Equipo de Sistemas
renovacién de certificados de Informacion -
Implementar y/o renovar certificados digitales en Sistemas de Informacién | digitales en tres (3) Sistemas OTl; Equipo de
Reducir e . rar e o - o 01/06/2018 7 Meses. Infraestructura OTI;
3 [Moderada priorizados. Como evidencia se generan los nuevos certificados digitales. | de Informacion priorizados P
en un periodo de junio a coguridady Riesgo
diciembre de 2018 N .
informético - OTI
Ocho (8) Boletines y/o Flash
Informativos de Socializacién
Socializar los productos en el marco de los relacionados con el Equipo de
Reducir encuentros de enlaces SIG y/o los boletines o flash informativos que se aseguramiento de la 01/05/2018 8 Meses. Seguridad y Riesgo
generen en materia de seguridad de la informacion informacion, durante el informético - OTI
periodo de Mayo a
Diciembre.
Equipo de Sistemas
Un (1) documento de de Informacién -
° ¢ OTI; Equipo de
estrategia de gestion del s
Reducir Formular el documento de estrategia de gestion del cambio cambio con fecha de entrega | 01/06/2018 7 Meses. ) g
de Junio a Diciembre de Equipode
Sois. Seguridad y Riesgo
informético - OTI;
3 Enlace SIG




Un (1) documento
actualizado para la

Reducir Actualizar el documento de generacion de copias de respaldo de servidores | generacién de Copias de o1/08/201 4 Meses, E:}‘:;':‘;‘::ﬂm .
de aplicacion, base de datos y file servers Respaldo durante el periodo on
de Septiembre a Diciembre
de 2018
3 [M——
Ocho (8) Boletines y/o Flash
Informativos de Socializacién
Socializar los productos en el marco de los relacionados con el Equipo de
Reducir encuentros de enlaces SIG y/o los boletines o flash informativos que se aseguramiento de la 01/05/2018 8 Meses. Seguridad y Riesgo
generen en materia de seguridad de la informacion informacion, durante el informético - OTI
periodo de Mayo a
Diciembre.
Por demanda, realizar
3 |Moderada Reportar incidentes de seguridad, relacionados con ingenierfa social, al CSIRT |FePOTte cada vez que se Gestion de
Reducir gobierno, con base en el pr jento de Gestién de inci de genere o se materialice un 01/06/2018 7 Meses. Tecnologias de la
! incidente de seguridad e
seguridad. Informacion

relacionado con ingenieria




PROCESO DIRECCIONAMIENTO ESTRATEGICO

PROCEDIMIENTO: ADMINISTRACION DE RIESGOS INSTITUCIONALES

FORMATO PARA EL LEVANTAMIENTO DEL MAPA DE RIESGOS DE CORRUPCION

C6digo:100.01.15-14 [Version: 02 [Fecha:06/03/2017 ]
OBJETIVO DEL PROCESO:
Gestionar los servicios, gobierno y capacidad 6gica que soporta la operacion y las de la Unidad frente las de la informacién y articular a las entidades que conforman la red nacional de i para facilitar el flujo eficiente de informacién que permita realizar el alai ion de la politica publica para apoyar el c
IDENTIFICACION RIESGO CONTROLES RIESGO
INHERENTE RESIDUAL
° °
|8l £ s 3|8 £
No| Proceso Riesgo Causas Consecuencias Tipode | 2| B E | 2 Descripcién Correctivoo | § | 2 | § | & =
riesgo | 8| £ 3 : Preventivo & 8 E|lzT ':
Hi 1 S |&E[7 2| &
S I
El equipo de sistemas de informacion implementan el control de acceso a aplicativos, mediante el uso
de usuario y password en las aplicaciones de la Unidad cada vez que los usuarios ingresan a los
Sistemas de informacién vulnerables de manipulacién o adulteracion Afectacién en la credibilidad aplicativos para los sistemas de informacién cuyo desarrollo esta a cargo de este equipo. La frecuencia preventiva 60
de implementacion es por demanda y su evidencia es la funcionalidad implementada en el sistema de
informacién.
El equipo de infraestructura implementa reglas de acceso a los servidores de aplicacion y de bases de
Falta de controles de acceso en los sistemas de informacién Legal datos, mediante la configuracion de firewall, cuya frecuencia depende de la configuracion de un nuevo | preventiva 70
servidor para aplicacién o base de datos.
Cada administrador funcional de los sistemas de informacion es el responsable de la creacion,
ificacion o inactivacion de credenciales de acceso de usuarios del aplicativo a su cargo o en su
Carencia de validaciones y verificaciones de los procedimientos efectuados con | ivfinaria defecto el autorizado delegado por parte de [a Direccion General, con base en las solicitudes que reciba | %
la informacion por parte de los lideres del proceso segun lo establecido en el procedimiento de creacién de usuarios. La
frecuencia depende de la demanda de solicitudes, y como evidencia se cuenta con los registros de
de creaci6n de usuario.
Implementacion del procedimiento de acceso remoto a servidores y bases de datos, a cargo del equipo
Acceso no autorizado a servidores, servicios o aplicaciones y bases de datos de infraestructura de la OTI, con una frecuencia que depende de la demanda de solicitudes, como preventiva %0
evidencia se cuenta con los registros generados de su 6
Establecimiento del procedimiento de gestion de incidentes de seguridad de la informacién, a cargo del
Modificacién o extraccién de la equipo de seguridad de la informacion de la OTI, con el cual se atienden los casos presentados por la
GESTION DE|  Informacidn alojada en o5 |sefecciény vinculacion inadecuado del personal de la entidad Unidad frente a los incidentes de seguridad de la informaci6n, tomando acciones preventivas o correctiva o | 1]5]
. A servidores o bases de datos Riesgos de ol a0 correctivas segiin el caso si aplica, este procedimiento se implementa con una frecuencia por demanda o
INFORMACI | asociada a las victimas, para corrupcion si se generan casos, dejando como evidencia los registros identificados en cada uno de los
ON obtener un beneficio personal o procedimi
para un tercero seleccion de roles alos usuarios por parte de los administradores
de los sistemas de i i6
Compartir al personal ajeno a la entidad la clave y el usuario asignado a
personal de la Unidad para el acceso a sistemas de informacién
Falta de i ion del procedi de istracion del talento
humano para el retiro de funcionarios o contratistas por parte del jefe o
supervisor, frente a la desactivacion de usuarios en sistemas de informacion
una vez el usuario se desvincula de la entidad.
Inadecuada autorizacién por parte de supervisores para el uso de equipos de
c6mputo a terceros con acceso a informacion confidencial y a sistemas de
informacién
Manejo inadecuado de la informacion por parte de usuarios legitimos
(autorizados for
Validaciones y controles periodicos y/o intermedios insuficientes por parte de
los procesos misionales despues de la firma de acuerdos de confidencialidad
Debilidades en cuanto al control de acceso a las instalaciones de la entidad.
Fallas en cuanto al acceso a copias no controladas de_bases de datos y/o
de pruebas por parte del personal con acceso a las mismas.
El grupo de articulacion, cada vez que se actualice el protocolo de solicitud de informacion a la SRNI en
Falta de control en la salida de informacién desde la SRNI Operativa el marco del SIG, realiza la socializacion sobre el mismo a los articuladores territoriales , como evidencia | preventiva 85
del control queda correo electronico o acta o lista e asistencia.
La SRNI, cada vez que se presente, remite alertas sobre los eventos de uso o acceso indebido de la
Usar indebidamente la informacién | Debilidad de controles para el acceso a los datos Afectacién en la credibilidad informacion al area correspondiente por medio de correo electrénico, quedando como evidencia el correctiva 70
GESTION DE|dispuesta por la SRNI para obtener envio del mismo.
2 LA beneficios diferentes a lo Riesgos de 5 | 15 [MODE|La SRNI, cada vez que un usuario requiere la creacién de credenciales de acceso para la herramienta 1|5 |s BAIA
INFORMACI |establecido en la ley, protocolos y Faltad \ ond ficados d dad al | corrupcién RADA |vivanto o Caracterizacion, solicita el diligenciamiento y remision del formato de aceptacion de acuerdo
ON  [procedimientos, favoreciendo a alta de implementacion de certificados de seguridad al acceso a las Legal de junto con el de identidad, en caso de no cumplir con estos documento |  preventiva 90
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Anexo 8
Caracterizacion de usuarios

Caracterizacion de grupos de valor - LI.UA.02 Matriz
de Interesados
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Introduccion

El ejercicio de caracterizacion de los grupos de valor surge de la necesidad de diseiar e
implementar de manera mas eficiente, la accion integral de la Unidad hacia sus usuarios. Para
ello se hace indispensable identificar las caracteristicas, necesidades, intereses, expectativas y
preferencias de éstos.

Al identificar y profundizar en los anteriores aspectos, es posible hacer los ajustes necesarios a
la oferta de productos y servicios de la Unidad, fortalecer la estrategia de comunicacion entre la
Unidad y los diferentes actores de acuerdo con sus particularidades y de esta manera, por un
lado, lograr la optimizacion de las acciones hacia la calidad del servicio, respondery
retroalimentar satisfactoriamente los requerimientos de la poblacién objetivo y finalmente,
lograr una participacion enriquecedora de los grupos de valor frente a los objetivos de la
Unidad.

En razén a que consideramos que es indispensable en primer lugar fortalecer el desempefio
hacia el interior de la Unidad para asi mejorar la oferta de productos y servicios hacia los grupos
de usuarios externos, hemos decidido realizar la caracterizacién tanto de nuestros usuarios
internos como de la poblacidn victima que es nuestra razén de ser como Entidad, asi como de
las entidades del Sistema Nacional de Atencion y Reparacion Integral a las Victimas-SNARIV, con
la finalidad de mejorar de optimizar las herramientas y la calidad del servicio, para el logro de
los objetivos de la Unidad vy la satisfaccién de la poblacién usuaria.
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Alcance

Usuarios internos a nivel nacional, Poblacion Victima a nivel nacional y entidades que
componen el Sistema Nacional de Atencion y Reparacion Integral a las Victimas (SNARIV).

Objetivos
Generales

Identificar las caracteristicas, intereses, necesidades y clasificar en grupos con caracteristicas
afines la poblacion victima, las entidades que tanto SNARIV como no SNARIV que interactian
con la Unidad, y los usuarios internos con el fin de optimizar las estrategias de uso y
apropiacién de las herramientas que tienen a disposicion.

Especificos

1. Segmentar los grupos de valor a partir de las variables identificadas.

Identificar las herramientas a las que tiene acceso cada grupo.

3. Gestionar acciones que permitan optimizar el conocimiento y uso de las herramientas
gue requiere cada grupo.

4. Proponer estrategias de comunicacion para que los diferentes grupos conozcan y usen
las herramientas que se pongan a su disposicion.

N

Metodologia

Se establecié una primera segmentacion basada en los perfiles de los diferentes usuarios de los
servicios y productos proporcionados por la Unidad, asi:

1. Internos a la Unidad: grupos de valor y/o usuarios a quienes se les provee la
infraestructura tecnoldgica (hardware y Software) para el correcto desempefio de sus
funciones dentro de la Unidad.

2. De Entidades Externas: corresponde a los grupos de valor y/o usuarios que interactian
con la Unidad y que requieren de servicios y/o productos que provee la Unidad en el
cumplimiento de sus funciones como entidad del estado.
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Resultados

1. Usuarios internos

A partir de la matriz anterior, y tomando en cuenta la Resolucion No. 04224 del 29 de agosto de
2018, por la cual se establece la estructura de la Unidad para las Victimas y se distribuyen los
cargos de la planta global, se establecieron los siguientes perfiles, teniendo en cuenta el nivel
profesional, las funciones que desempefian al servicio de la Unidad y las competencias
requeridas para el desempefio de esas funciones.

1.1.
1.1.1.

1.1.1.1.

1.1.1.2.

Tipo de Usuario

Funcionario de Planta

Estratégicos: (57) directores y subdirectores, profesionales con maestria con muy
buen conocimiento del entorno, capacidad de planeacién a largo y mediano plazo,
liderazgo, toma de decisiones y habilidades de gestidn presupuestal. Aplica el
conocimiento profesional en la resolucion de problemas, articula potencialidades y
necesidades individuales con las de la Unidad para optimizar la calidad de las
contribuciones de los equipos de trabajo y de las personas en el cumplimiento de las
metas y objetivos de la Unidad.

Tacticos: (714) Nivel profesional y profesional especializado, se caracteriza
porque adquiere y desarrolla permanentemente conocimientos, conoce e interpreta
la organizacion, establece y mantiene relaciones reciprocas con redes internas y
externas, de forma participativa, integrando esfuerzos facilitando la consecucién de
los objetivos de la Unidad. Asume el rol de orientador y guia de un equipo,
promoviendo la efectividad en la consecucion de metas y objetivos institucionales.
Considera varias alternativas de solucidn a los problemas y toma acciones concretas
consecuentes con la opcidn escogida.

1.1.1.3. Operativos: (86) Nivel asistencial que presenta ideas y métodos novedosos y
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concretas actividades para la consecucién de los objetivos institucionales, coopera
con otros. Recoge Unicamente la informacion necesaria para cumplir con sus tareas
y la maneja con respecto. Cumple con los compromisos adquiridos y facilita la labor
con sus superiores y compafieros. Transmite informacion oportuna y objetiva.
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Distribucion de perfiles-Funcionarios de Planta

Funcionarios por Rol

OPERATIVO

-
2 TACTICO

ESTRATEGICO

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

1.1.2. Contratista y Operador

1.1.2.1. Contratista Tactico: Nivel profesional y profesional especializado, se caracteriza
porque adquiere y desarrolla permanentemente conocimientos, mantiene
relaciones reciprocas con redes internas y externas, de forma participativa,
integrando esfuerzos facilitando la consecucion de los objetivos de la Unidad.
Promueve la efectividad en la consecucidn de metas y objetivos institucionales.
Considera varias alternativas de solucidn a los problemas y toma acciones concretas
consecuentes con la opcion escogida.

1.1.2.2. Contratista y Operador Operativo: Nivel asistencial que concretas actividades
para la consecucion de los objetivos institucionales, coopera con otros. Recoge
Unicamente la informacion necesaria para cumplir con sus tareas y la maneja con
respeto. Cumple con los compromisos adquiridos y facilita la labor con sus
superiores y compaferos. Transmite informacion oportuna y objetiva.
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Distribucion de Perfiles — Contratistas y Operadores

Contratistas y Operadores por Rol

TACTICO

ROL

OPERATIVO _
93%

0% 20% 40% 60% 80% 100%

EOPERADOR ECONTRATISTAS

Herramientas y /o servicios utilizados
Office 365

Herramientas Office 365 Usadas a
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]
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POWER POINT
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1 47%
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Desarrollos Propios

Herramientas Propias de Uso Diario,
por Perfil

PAGINA WEB :
GESTIONA

LEX

SUBSISTENCIA MiNIMA

SGV
0% 5% 10% 15% 20% 25% 30% 35%

O Operativo M@ Tactico M Estratégico

2. Usuarios Externos
2.1. Poblacién Victima

En el marco de la implementacién de la politica publica para las victimas, se entiende enfoque
diferencial como un principio que se establece en los términos del articulo 13 de la Ley 1448 de
2011 para la implementacion de las medidas de prevencién, proteccidn, atencién, asistencia 'y
reparacion a las victimas.

El enfoque diferencial es un principio rector de la politica publica para la prevencién, atencion,
asistencia y reparacion integral a las victimas desde su dimensidn individual y colectiva, que
permite focalizar nuestra mirada y reconocer que hay poblaciones con caracteristicas
particulares en razén a su edad, género, orientacion sexual y discapacidad; (Articulo 13 de Ley
1448 de 2011) y en razdn a su pertenencia étnica (Decretos Ley 4633, 4634 y 4635 de 2011).

El enfoque étnico es también, un conjunto de medidas y acciones diferenciadas, dirigidas a
garantizar la igualdad material de estas poblaciones, las cuales permiten: enfrentar la situacion
de vulnerabilidad acentuada en el marco del conflicto, contribuir a la superacion de esquemas
de discriminacién, barreras sociales, exclusion, injusticias historicas, territoriales, entre otras; y
la satisfaccion de bienes servicios y oportunidades.
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Con base en lo anterior, consideramos que el enfoque diferencial “es un método de analisis, de
actuacion y de evaluacion de la poblacion, basado en la proteccidn de los derechos
fundamentales de las poblaciones desde una perspectiva de equidad y diversidad.

Para el desarrollo de la caracterizaciéon de la poblacién Victima, que es el objetivo por el cual
existe la Unidad para las Victimas, adoptamos la metodologia del enfoque diferencial y
analizamos las siguientes variables:

Edad: Reconoce caracteristicas particulares en razén a la edad de las personas. Incluye nifios,
nifias, adolescentes, jévenes y persona mayor.

Discapacidad: Incluye el reconocimiento de diversos tipos de discapacidad; Fisica, auditiva,
visual, cognitiva, mental, multiple y las vulnerabilidades que otras afectaciones como el
conflicto armado acentuan en la discapacidad.

Etnia: Reconoce caracteristicas particulares en razon a la identidad cultural de las personas y
comunidades. Incluye el reconocimiento de las comunidades y pueblos indigenas, comunidades
negras, afrocolombianas, raizales, palenqueras y del pueblo Rom o gitano.

Género/diversidad sexual: Reconoce caracteristicas particulares debidas a las identidades de
género y las orientaciones sexuales diversas.

Adicionalmente se evaluaron otras variables como:

Region: Reconoce las diferencias historicas, politicas, geograficas, climaticas, culturales,
linglisticas de la poblacion.
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Distribucion de la Poblacién Victima por Edad

%POBLACION VICTIMA POR EDAD

Distribucion de la Poblacién Victima por Género

POBLACION VICTIMA POR GENERO
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30,0%
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Distribucion de la Poblacién Victima por Etnia

%POBLACION VICTIMA POR ETNIA

Poblacién Victima con/sin Discapacidad

POBLACION VICTIMA CON DISCAPACIDAD

= Con discapacidad = Sin discapacidad
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Distribucion de la Poblacién Victima por Region

POBLACION VICTIMA POR REGION

30,00%
20,00%
10,00%

0,00%

2.2, Entidades Externas

De acuerdo con las solicitudes gestionadas ante la Red Nacional de Informacién (RNI), las
entidades con las cuales se realiza cruce de informacion son:

Distribucion por tipo de entidad

Entidades que Interactiancon la
Unidad

o7

0% 20% A% 60% 80%
h HEntidades NOSNARIN  E Entidades SNARIV
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Entidades SNARIV por Cobertura Geografica

r

Entidades SNARIV por Cobertura
Geografica

97%

ESNARIV-Nivel territorial B SNARIV-Nivel nacional

Entidades No SNARIV por Sector
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Entidades SNARIV por Tamaiio
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Entidades SNARIV por Origen del Patrimonio

Origen del Patrimonio

MIXTO

PUBLICO

PROPIO

60% 80% 100%

3. Estrategia

Como parte de este primer ejercicio, se recopild informacidn que administra la Subdireccion
Red Nacional de Informacién — SRNI sobre las entidades SNARIV y no SNARIV que interactuan
con la Unidad, la Direccion General sobre diferentes actores sociales que fueron convocados a
la Audiencia Publica de Rendicién de Cuentas, sobre funcionarios y Contratistas por parte de
areas como Gestion de Contratacion, la Direccion de Registro y Gestion de la Informacion,
Talento Humano, Direccidén de Gestion Social y Humanitaria, entre otras.

Para la caracterizacidon de los usuarios internos:

VARIABLES USUARIOS INTERNOS ECONOMICA [ MEDIBLE [ASOCIATIVA| CONSISTENTE| PUNTAIJE
TIPO DE CONTRATO 1 1 1 1 4
TIPOLOGIA PERFIL PROFESIONAL 1 1 1 1 4
USO DE HERRAMIENTAS 1 1 1 1 4
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Para la caracterizacidon de la poblacion victima:

VARIABLES

POBLACION VICTIMA

ECONOMICA

MEDIBLE

ASOCIATIVA

CONSISTENTE

PUNTAIJE

DEMOGRAFICAS

EDAD

GENERO

ETNIA

DISCAPACIDAD

LENGUAS

GEOGRAFICAS

UBICACION

I I I T T

S =

[l L T T T

S e

e N NN NE D

Para la caracterizacion de funcionarios y contratistas, se determinaron las siguientes variables:

VARIABLES ENTIDADES EXTERNAS ECONOMICA | MEDIBLE |ASOCIATIVA| CONSISTENTE | PUNTAJE
COBERTURA GEOGRAFICA 1 1 1 1 4
GEOGRAFICAS DISPERSION 1 1 1 1 4
UBICACION PRINCIPAL 1 0 1 1 3
FUENTE DE RECURSOS 1 1 1 1 4
TIPOLOGIA CANALES DE ATENCION DIS 1 1 1 1 4
SECTOR DEL CUAL DEPENDE 1 1 1 1 4

4. Bibliografia

http://www.secretariatransparencia.gov.co/prensa/2016/Documents/guia-de-caracterizacion-

de-ciudadanos-usuarios-e-interesados web.pdf

http://www.unidadvictimas.gov.co/es/direccion-de-registro-y-gestion-de-la-informacion/red-

nacional-de-informacion-rni/37825

http://www.unidadvictimas.gov.co/es/oferta-institucional/294
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Anexo 9

Estrategia de Gestion del Cambio

Referencia: Lineamiento LI.UA.06 — Preparacion para el cambio
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1. Introduccién

Nada es Permanente, Excepto el Cambio — Heraclito.

Las organizaciones deben cambiar constantemente porque el entorno cambiante asi lo exige y
la capacidad de adaptacion al cambio es fundamental para que los proyectos de tecnologia
sean exitosos y generen valor. Hoy las empresas que hacen Gestion de Cambio eficaz terminan
exitosamente el 69% de los proyectos, frente al 41% de éxito de las empresas que no tienen
implementada una politica de Gestidén del Cambiol.

No es suficiente con gerenciar proyectos que entreguen el producto esperado, a tiempo y
dentro de los costos; sino, ademas, es necesario que los usuarios del producto entiendan los
cambios introducidos y utilicen correctamente los productos. Necesitamos anticiparnos al
impacto del cambio y comprometer a las partes interesadas, de esta manera se garantiza no
sélo el éxito del proyecto sino su sostenibilidad a través del tiempo y se crea una cultura de
mejora continua.

Con el fin de minimizar el impacto y fortalecer la interaccién entre los diferentes grupos de
interés de la Unidad, frente a los cambios que se producen como resultado de la
implementacién de nuevos proyectos de tecnologia, se hace necesario definir planes que
faciliten y estandaricen la gestién del cambio, de tal suerte que se garantice que los proyectos
entreguen no solo productos sino valor, y a su vez se genere el ciclo de mejora continua en la
prestacion de los servicios de tecnologia y su uso y apropiacion.

1 Pulso de la Profesion: cémo hacer posible el cambio organizativo mediante iniciativas estratégicas, Informe
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2. Aspectos Generales
2.1. Contexto

En desarrollo del objetivo de la politica de Gobierno Digital: “Promover el uso vy
aprovechamiento de las tecnologias de la informacidn y las comunicaciones para consolidar un
Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor publico en un
entorno de confianza digital”, las entidades del estado nos enfrentamos a desafios mas
complejos en los proyectos de Tl, como por ejemplo el desafio de lograr que las personas se
comprometan con el éxito de los mismos, y que conozcan y se apropien de los productos
entregados.

La Gestiéon de Cambio eficaz proporciona seguridad en las personas, lo cual se traduce en la
reduccion del impacto negativo y la minimizacién de antagonismos. Amplia la resiliencia y
prepara a la organizacién para una mejor aceptacion de los cambios.

La Oficina de Tecnologias de la Informacién asume el liderazgo y la responsabilidad como
agente de cambio en los proyectos de TI, disefia e implanta el presente plan de gestién del
cambio, en el cual incluye el conjunto de practicas, recursos y herramientas que considera
necesarias para lograr el objetivo propuesto.

2.2. Alcance

Todas las dreas de impacto, identificadas dentro de cada uno de los proyectos de Tl que se
implementen dentro de la Unidad.

2.3.  Objetivos
2.3.1. General

Definir e implementar el plan de gestion del cambio asociado a los proyectos de Tl que sean
emprendidos en la Unidad.

2.3.2. Especificos

1. Definir las mejores practicas para gestionar el cambio en los proyectos de TI.
Definir las etapas para gestionar el cambio en los proyectos.
3. Definir las actividades para desarrollar dentro de cada etapa del proceso de gestién del

N

cambio.
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3. Marco Legal y de Referencia

La Arquitectura Tl le permite al Estado ser mas eficiente al unir los esfuerzos de sus entidades.
Se basa en el Marco de Referencia que alinea la gestion Tl con la estrategia del Estado. Incluye
las arquitecturas sectoriales y territoriales y un modelo de uso y apropiacion.

El marco de referencia es el principal instrumento para implementar la Arquitectura Tl de
Colombia y habilitar la Estrategia de Gobierno Digital (antes Gobierno en linea). Con él se busca
habilitar las estrategias de TIC para servicios, TIC para la gestién, TIC para el gobierno abierto y
para la Seguridad y la privacidad.

Para los efectos, el gobierno nacional define el marco legal que apoya la adopcién de los
lineamientos y estrategias, mediante la siguiente normativa:

Ley 1341 de 2009, definen Principios y conceptos sobre la sociedad de la informacién y la
organizacién de las Tecnologias de la Informaciéon y las Comunicaciones -TIC.

Conpes 3670 de 2010, Lineamientos de Politica para la continuidad de los programas de acceso
y servicio universal a las Tecnologias de la Informacion y las Comunicaciones.

Decreto 2618 de 2012, se modifica la estructura del Ministerio de Tecnologias de la Informacién
y las Comunicaciones y se dictan otras disposiciones.

Decreto 2693 de 2012, se establecen los lineamentos generales de la Estrategia de Gobierno en
Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de 2009, 1450
de 2011.

Decreto 1008 de 2018, Politica de Gobierno Digital antes Gobierno en Linea.
Segun el lineamiento LI.UA.06, Arquitectura Tl Colombia, establece que en la Direccién de

Tecnologias y Sistemas de la Informacion o quien haga sus veces, estd la responsabilidad de
elaborar un plan de gestiéon del cambio para facilitar el Uso y Apropiacion de los proyectos de

TI.
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4. Marco Conceptual

“La gestion de cambios es una capacidad organizativa esencial que repercute por toda la
cartera, los programas y la gestidn de proyectos de la empresa. Todos los cambios estratégicos
de las organizaciones se logran a través de programas y proyectos, y las organizaciones exitosas
impulsan el cambio mediante la gestion eficaz de sus proyectos y programas”?.

Planificar una iniciativa estratégica de gestiéon del cambio, no es otra cosa que desarrollar un
plan cuyo objetivo principal es comprometer con el cambio a las personas de todas las
jerarquias de la organizacién. Generar compromiso implica conquistar y se conquista
estableciendo sistemas de reconocimiento que refuercen las conductas positivas que
promuevan el cambio.

El Instituto para la Gestién Humana del Cambio (Human Change Management Institute) -
HUCMI — ha desarrollado toda una disciplina alrededor de la Gestion del Cambio y ha creado el
Cuerpo de Conocimiento de la Gestion Humana del Cambio— HCMBOK, por sus siglas en inglés,
en cuyos principios nos basaremos para desarrollar la presente Estrategia de Gestion del
Cambio, para ello tomaremos inicialmente sus 5 procesos clave, cuyo flujo es el siguiente:

Crear
Definir un Crear una Identificar y Crez herramientas

propdsito identidad de caracterizar 21 para
claro proyecto stakeholders , actividades
recurrentes

Cinco procesos clave HCMBOK

2 Pulso de la meeiiﬁﬂ;l&‘i’E@rﬂ%%ﬁﬂ%iﬁl?gh%@ma&ﬂﬁ%?&w IRediapigdniciativas eeiRtEolaS NG gov.co
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5. Mejores Practicas y Herramientas de Gestion de Cambio

Acogiendo el cuerpo de conocimiento desarrollado mediante los procesos clave abordados por
el HCMBOK, nos proponemos establecer como herramientas de gestion del cambio en los
proyectos de T, las siguientes:

4.1.

4.2.

4.3.

4.4,

4.5.

4.6.

4.7.

Liderar la idea: Debemos crear la necesidad del cambio, asegurarnos de que sea
comprendida de tal forma que se generen emociones positivas. La Entidad debe
creer en ella.

Crear equipos de cambio: La idea, una vez ha generado el compromiso de la gente,
debe ser desarrollada por un equipo dispuesto a empujar para que la idea sea
llevada a la practica.

Comunicar e involucrar: La informacién y los indicadores que informan sobre su
avance deben asegurar que transmiten lo que requerimos en cada momento, no se
debe dejar perder el foco ni la motivacién.

Fijarse en los procesos y en las tareas: todo cambio supone modificar
procedimientos y es necesario hacer seguimiento detallado de los cambios.
Desarrollo organizativo: Cultura, los cambios profundos, a menudo requieren que el
comportamiento de las personas cambie. Frente a nuevas ideas es frecuente
encontrar reacciones negativas, que se oponen al cambio y que pueden llevar al
fracaso los proyectos. Una buena comprension y gestion de estos parametros
culturales puede revertir ese impacto y optimizar la probabilidad de éxito. Para
evitar el antagonismo, es indispensable conocer cultura, comprenderla y gestionarla.
Movilizadores de personas: Debemos conocer las motivaciones y emociones de las
personas, y alinearlas con el proyecto: crear programas de retribucidn,
reconocimiento, formacion, gestiéon del conocimiento, competencias. Utilizar todas
las herramientas necesarias para mantener la motivacion de las personas.

El desarrollo de personas: Cambiar la cultura y el saber de las organizaciones,
requiere a menudo cambiar el saber, fortalecer competencias y desarrollar nuevas.

6. Preparacién para el Cambio: Uso y Apropiacién

La respuesta a los nuevos retos y desafios que enfrentamos claramente tiene un efecto directo
no sélo sobre la calidad de nuestros productos y servicios, sino que tiene un efecto positivo o
negativo en nuestra cultura organizacional y por ende la productividad de nuestro talento

humano.

La velocidad con que se dan los cambios en nuestro entorno nos obliga a evolucionar, a cambiar
constantemente y a gestionar el cambio dentro de la Entidad, no como una actividad mas, sino
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como una estrategia, como una buena practica para imprimir en nuestra cultura organizacional.
Para ello, se plantea adoptar las etapas propuestas por el HCMBOK, de acuerdo con la siguiente

imagen:
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Definir roles y S \ dol
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desarrollar el i;l:slﬁcn;s colective con el de los lideres
equipo pmpdsita

ritu del Equipo.

Etapas para la Gestion del Cambio — HCMBOK

Para los efectos, se crea la necesidad de disefiar e integrar la gestion del cambio como una
estrategia transversal a todos los proyectos de tecnologia que se emprendan dentro de la
Unidad, y se plantean las siguientes etapas, que no necesariamente son aplicables a todo tipo
de proyectos, se elegirdn y desarrollaran aquellas que apliquen de acuerdo con la naturalezay
tamafio de cada uno de éstos.

6.1. Identificacidn, clasificacion y gestién de la matriz de interesados del proyecto:
identificar y caracterizar a todas las personas que serdn impactadas de cualquier
forma por el proyecto es importante para determinar las demas etapas. Las
actividades para desarrollar son:

6.1.1. Identificar al patrocinador, la persona responsable de alcanzar el propdsito del
cambio, sus actividades pueden ser especialmente la comunicacion, la
resolucidn de conflictos y la promocidn del compromiso en todos los
interesados.

6.1.2. Preparar al patrocinador para la promocidn del proyecto, en cuanto al objetivo,
el propdsito, el tiempo de duracion del proyecto, las areas de impacto

identificadas.
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6.1.3. ldentificar a toda la audiencia que va a ser impactada directa o indirectamente,
dentro o fuera de la Entidad.

6.1.4. Diligenciar la matriz de interesados, debe ser reevaluada y actualizada
constantemente, se sugiere diligenciar la matriz RACI.

6.2.  Definicion de los objetivos, propdsitos, metas e identidad del proyecto: El objetivo
de un cambio es su principal motivacién, es la forma como se va a cautivar a la
audiencia y generar el compromiso que se requiere para el éxito del proyecto. Se
deben desarrollar las siguientes actividades:

6.2.1. Crear el propdsito del cambio: Todo cambio debe tener un propdsito capaz de
mover el almay el cuerpo de las personas hacia el cambio. El propdsito es la
oportunidad para maximizar el compromiso por parte de todos los
interesados, por lo tanto, debe ser enfocado en el factor humano.

6.2.2. Definir las metas en tiempo, costo y recursos, deben ser negociadas con el
equipo del proyecto y con el patrocinador. Deben ser alcanzables y medibles.

6.2.3. Definir el logotipo (si aplica) y nombre del proyecto, con los cuales va a ser
comunicado y promovido dentro de la Entidad.

6.3.  Preparar el diagnodstico organizacional: evaluar las caracteristicas de la cultura 'y
determinar la predisposicion del clima para los impactos y los riesgos del cambio: La
evaluacidn de las caracteristicas de la cultura organizacional proporciona
informacidn sobre los potenciales impactos y riesgos del cambio. Las actividades que
se deben desarrollar:

6.3.1. Realizar entrevistas para mapear los trazos culturales mas evidentes

6.3.2. Mapear mision, vision, practicas en la gestidn de personas.

6.3.3. Evaluar los riesgos potenciales para el cambio de la cultura y evaluar las
oportunidades de cambio de la cultura.

6.3.4. Elaborar el diagndstico

6.3.5. Trazar el plan de gestidn

6.4. Definir los roles y responsabilidades de la gestién del cambio del proyecto: La
comprensidén clara del rol de cada persona en el proyecto es clave para lograr el
compromiso. Las actividades que se deben desarrollar:

6.4.1. Definir la estructura de gestidon del proyecto, debe ser acordada con los
interesados y el patrocinador.
6.4.2. Comunicar la estructura de gestidn del proyecto.
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6.5.  Preparar el ambiente fisico para el proyecto: Un ambiente fisico adecuado puede ser
factor de inspiracién y motivacion, promueve la integracion de equipo, facilita la
comunicacion y estimula la creatividad. Es responsabilidad del gestor de cambios,
aunque no siempre es posible contar con un espacio exclusivo, por lo tanto, estd
sujeto a la aprobacién por parte de la Alta Direccion.

6.6.  Definir la asignacion y el desarrollo del equipo del proyecto: Designar o invitar a las
personas que haran parte del equipo del proyecto. Las actividades que se deben
desarrollar son:

6.6.1. Definir los perfiles técnicos y comportamentales requeridos para el proyecto.

6.6.2. Negociar la asignacién del equipo

6.6.3. Establecer el compromiso de que las personas que participan tendran espacio en
la Entidad al terminar el proyecto.

6.6.4. Invitar o designar a cada participante.

6.7. Definir y ejecutar los entrenamientos preliminares del equipo: Desarrollar nuevas
habilidades en los miembros del equipo, de ser requerido. Las actividades que se
deben desarrollar:

6.7.1. ldentificar las habilidades nuevas que se deban desarrollar en el equipo.
6.7.2. Comunicar y ejecutar el plan de entrenamiento.
6.7.3. Establecer y ejecutar el plan de accion de gestidon del cambio.

6.8.  Planeary Gerenciar la Comunicacién: La comunicacion eficaz puede ser un factor
clave en el éxito de los proyectos, si nos aseguramos de que los mensajes llegan y
son correctamente entendidos por todas las audiencias, se tiene alta probabilidad
de que obtengamos el compromiso de ellas. Las actividades que se deben
desarrollar son:

6.8.1. Planear la comunicacion del propdsito del proyecto

6.8.2. Planear la rutina de comunicaciones tanto internas como externas al proyecto
6.8.3. Definir el canal y forma de las comunicaciones ordinarias

6.8.4. Monitorear la necesidad de comunicaciones no planeadas

6.8.5. Verificar que los mensajes hayan sido entendidos

6.9. Gestionar el clima, conflicto, motivacidn, estrés, comportamientos: El clima del
equipo del proyecto debe ser evaluado continuamente con el fin de mantener la
motivacion de los miembros del equipo y controlados los comportamientos que
afecten el buen desempeiio. Las actividades que se deben desarrollar son:

6.9.1. Evaluar las potenciales situaciones de conflicto y monitorearlas
6.9.2. Clasificar los conflictos de acuerdo con su naturaleza: légica y psicoldgica
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6.9.3. Aplicar intervenciones: con mentorias y/o entrenamiento.

6.9.4. Definir el perfil motivacional del equipo

6.9.5. Asegurar que el ambiente fisico tenga lo necesario para la motivacién del equipo

6.9.6. ldentificar, reconocer y celebrar pequefias victorias.

6.9.7. Monitorear continuamente el clima: Ausentismo, exceso de conflictos y
comportamientos hostiles

6.10. Medir los resultados de la gestién del cambio: Todas las metas y objetivos
propuestos dentro de la planeacion del proyecto deben ser medibles con el fin de
gue podamos identificar tempranamente los potenciales problemas y tomar los
correctivos necesarios para retomar el rumbo. Las actividades que se deben
desarrollar son:

6.10.1. Definir indicadores apropiados para el proyecto
6.10.2. Monitorear los resultados y efectuar los ajustes necesarios

6.11. Matriz RACI

RACI proviene de las siglas en inglés:

* Responsible (responsable): Quien ejecuta una tarea. Su funcion es “HACER”.

e Accountable (aprobador): Quien vela porque la tarea se cumpla, aun sin tener que
ejecutarla en persona. Su funcién es “HACER que se HAGA”.

e Consulted (consultado): Persona o drea que debe ser consultada respecto de la realizacidon
de una tarea.

e Informed (informado): Persona o area que debe ser informada respecto de la realizacidon
de una tarea.

Funcién de la Matriz RACI:

1. Identificar las actividades de un proceso.

2. ldentificar / definir los principales roles funcionales asociados al proceso

3. Asignar los codigos “RACI” a cada tarea

4. ldentificar ambigliedades o problemas (solapamientos, vacios, dudas, etc.) y trabajar para
solucionarlos.

5. Distribuir la matriz e incorporar la retroalimentacion

6. Comunicarla de modo efectivo a todos los involucrados en el proceso.

7. Una matriz estd viva y debemos asegurar que se haga actualice periddicamente.

8. Un mismo rol puede ser compartido por mas de una persona o viceversa.
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Ejemplo de matriz RACI:

TAREA/PERSONA | PERSONA 1| PERSONA 2 | PERSONA 3| PERSONA 4
TAREA 1 R I C A
TAREA 2 C C R
TAREA 3 I A I
TAREA 4 C A A
TAREA 5 R I R
TAREA 6 C I C

Horario: 8:00 a.m. a 4:00 p.m. Correo electrénico: noftificacionesjuridicauariv@ unidadvictimas.gov.co

7. Gestionando el Cambio en Proyectos de TI

Los cambios a nivel de tecnologia de la informacién serdn aprobados por el Comité de Cambios
Interno OTI.

Se deben controlar los cambios organizacionales de impacto Tl realizados por la Entidad y los
diferentes operadores, valorando los riesgos asociados a:

Dotacién tecnoldgica.

Centros de datos.

Cambios y mejoras en las redes.

El uso de nuevas tecnologias.

Cambios en las ubicaciones fisicas de las instalaciones de servicio.
Cambios en la infraestructura tecnoldgica

Contratacién externa de otros proveedores.

Los controles nuevos o modificados para resolver incidentes de seguridad de la
informacién y mejorar la seguridad.

La adopcion de nuevos productos o versiones/ediciones mas recientes.
o Nuevas herramientas y ambientes de produccién.

O O O O O 0O O O

(@]

Las actividades anteriormente mencionadas se controlan por medio del contrato con los
terceros con los que se tiene relacién contractual, desarrollos propios y las actas en las que se
revisan detalladamente aspectos relacionados con seguridad de la informacion.

Los cambios urgentes, tal como cambios de configuracidn generados a raiz de un incidente o
una vulnerabilidad detectada que afecta la operacion de la Entidad, no requiere autorizacién
del Comité de Cambios Interno OTI, pero se debe informar el resultado a través del Formato de
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Gestidn de Cambios Tecnoldgicos.

Se deben identificar los activos relacionados con los cambios (informacion, bases de datos,
Software, hardware y personal), en el formato de gestidon de cambios tecnoldgicos.

El proponente del cambio debe presentar el formato de gestion de cambios tecnoldgicos al
Comité de Cambios Interno OTI. Si los cambios son necesarios, pero el plan de implementacion
no es aprobado, quien presenta el cambio es el responsable de modificar el formato con el
nuevo plan.

La Unidad debe planificar, implementar y controlar los cambios relacionados con seguridad de
la informacion, las instalaciones, aplicaciones, herramientas y los sistemas de informacion, los
cuales pueden afectar la operacion, a través del Comité de Cambios Interno OTI.

Los cambios organizacionales, culturales, estructurales, operativos, asociados al entorno
tecnolégico deben ser revisados por los duefios de los procesos asociados y por el Comité de
Cambios Interno OTI.

La Oficina de Tecnologias de la Informacién de la UNIDAD PARA LA ATENCION Y REPARACION
INTEGRAL A LAS VICTIMAS es la Unica que puede realizar cambios en los equipos de cémputo
de trabajo, tanto a nivel hardware y/o software relacionado con la configuracion del equipo,
tales como conexiones de red, usuarios locales de la maquina. El fondo de pantalla y/o
protector de pantalla corporativo es administrado Unicamente por la Oficina Asesora de
Comunicaciones.

Los cambios que afecten o puedan afectar la seguridad de la informacion en la organizacion,
cambios en los procesos que interfieren en la operacion de la entidad, instalaciones y sistemas
de procesamiento de informacién deben tener aprobacién por el Comité de Cambios Interno
OTl institucional antes de iniciar con la fase de implementacién.

Se debe evaluar el estado actual de los procesos, sistemas de informacién o proveedores
actuales, en comparacion con los elementos propuestos, para identificar los impactos en la
operacion. A tales efectos, el lider funcional o duefio del proceso respectivo, realizara las
gestiones pertinentes para oficializar los cambios en la documentacidn del Sistema Integrado
de Gestion de la entidad.

Todos los cambios de la Oficina de Tecnologias de la Informacion deben quedar documentados,
con el fin de tener trazabilidad de estos.

En caso de ser necesario se divulgan los cambios que afecten la operacion, infraestructura, por
los diferentes canales de informacion con el apoyo de la Oficina Asesora de Comunicaciones y la
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Oficina Asesora juridica.
7.1.  Definiciones

Cambio3: Todo evento que afecte una plataforma informética y de telecomunicaciones,
procesos, procedimientos, cultura, sistema, servicio, configuraciones o procesos que impliquen
instalacién, modificacién, adicidn, retiro, en elementos como hardware, software o cualquier
componente de los servicios de la Oficina de Tecnologias de la Informacién.

Cambios urgentes: Los cambios no contemplados que subsanan un incidente. Estos ajustes se
deben realizar lo antes posible, ya que afectan ampliamente la prestacién de un servicio de
produccién y son generados a partir de una emergencia.

Cambio estandar: Es todo cambio definido, planeado, aprobado y completamente
documentado.

Comité de Cambios Interno OTI: Grupo de personas de la Oficina de Tecnologias de la
Informacion responsables y/o relacionadas con la gestién de cambios. Este Comité esta
compuesto por:

- El Jefe de Oficina de Tecnologias de la Informacién o quien delegue.

- Un representante de cada linea de servicios tecnoldgicos

- Personal de la Entidad relacionado con el cambio (En caso de requerirse).

Gestién®: Actividades coordinadas para dirigir y controlar una organizacion.

Gestién del cambio (GC)°: Es la planificacidn y evaluacion del proceso de cambio en la Unidad,
para asegurar que, si éste se lleva a cabo, se haga de la forma eficiente, teniendo en cuenta las
posibles consecuencias y forma de mitigarlas, siguiendo los procedimientos establecidos vy
asegurando en todo momento la calidad y continuidad del servicio.

Impacto®: Medida de la criticidad derivada por un cambio o incidente.
Marcha atras (Roll Back): Corresponde a las actividades definidas por el responsable del

cambio y aprobado por el Comité de Cambios Interno OTI, por el cual se permite reversar el
cambio, sin afectacién de la operacion.

3 https://www.mintic.gov.co/arquitecturati/630/w3-article-9262.html
4 http://is09001calidad.com/definicion-de-terminos-586.html
5 https://www.unidadvictimas.gov.co/sites/default/files/documentosbiblioteca/procedimientogestiondelcambiov2versionfinalldoc.pdf

® hittps:/lwww.mintig, govicolaritRetHERLH§ARAILIER 0 0R o ef W 39 RAfiRALs www.unidadvictimas.gov.co
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e E |
7.2.  Actividades
. Responsable/area o | Salidas, productos,
N° PC Descripcion Entradas/ Insumos P . P Cl/CE
grupo de trabajo registros
Correo electrénico o
Re_mbw SO“,CltUd ,de camblq Y entre\_dg desde Oficina de Tecnologias| Ticket de la mesa de
1. asignar segun la linea de senicio] procedimientos de L L Cl
) de la Informacion senicios
competente. tecnologia
(ej:desarrollo)
Evaluar la solicitud del cambio,
con IIa revision de la viabilidad y et 6 (B fESE 6
Sl ElEEEE senicios tecnolégicos
¢El cambio es necesario? Ticket de la mesa de | Lider de la linea de y/glFormato d?
2. L . . gestion de cambios Cl
senvicios tecnoldgicos | senicios competente ¢ 6ai
Si: continda con la actividad 3 ecno.o.gu:os
y/o solicitud de
) B cambio urgente
No: continda con la actividad 6
para cierre de ticket.
Ticket de la mesa de L
g . Formato de gestion de
senicios tecnolégicos A -~
. L cambios tecnoldgicos
Gestionar la revision de Ia| y/o Formato de . .
. . - . Lider de la linea de y/o correos
3. solicitud de cambio por el|] gestion de cambios L L Cl
o . . senicios competente electrénicos con
Comité de Cambios Interno OTI. tecnoldgicos .
L aprobaciones o
ylo solicitud de .
. rechazo del cambio
cambio urgente
Formato de gestion de
cambios tecnol6gicos . . L
. 9 Lider de la linea de |Formato de gestion de
4. Implementar cambio y/o correos . h L Cl
. senicios competente | cambios tecnoldgicos
electrénicos con
aprobaciones
Informar el resultado de g L.
. . . . . . Correo electrénico con
implementaciéon a los miembros|Formato de gestion de| Lider de la linea de L
5. o . . L . Formato de gestion de Cl
de Comité de Cambios Interno] cambios tecnoldgicos | senicios competente : .
L cambios tecnoldgicos
OTI de cambios interno OTI.
-, . . Ticket de la mesa de
Formato de gestion de| Lider de la linea de e P
6. Cerrar Ticket. . L. L senvcios tecnoldgicos Cl
cambios tecnoldgicos | senicios competente
cerrado
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7.3. Formato de Gestion de Cambios Tecnoldgicos

FORMATO GESTION DE CAMBIOS TECNOLOGICOS

No. de Ticket de mesa de servicios Fecha Solicitud:
tecnolégicos

IDENTIFICACION DEL SOLICITANTE DEL CAMBIO
Nombre Cargo Teléfono/ Correo Electronico
Ext

EQUIPO DE TRABAJO (PERSONAS NECESARIAS PARA REALIZAR EL CAMBIO)

Nombre Cargo Teléfono/ Correo Electronico
Ext

Antecedentes del Cambio (éPor qué se requiere?):

Descripcion del Cambio (équé se requiere?):

Alcance del Cambio: Prioridad del cambio:

Urgente ( )
Alto ()
Medio ()
Bajo ()
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Estrategia (écOmo se realizara el cambio?)

Analisis de Impacto

Riesgos y consecuencias de no realizar el cambio

I .

¢Qué procesos o activo se afecta por el cambio?

¢Qué beneficios del cambio trae el cambio?

Riesgos identificados

I . |

Recursos que se afectan por el cambio (activos, aplicaciones, personas, servicios o procesos)

I |

Calificacion de los riesgos identificados

Opciones de manejo del riesgo

PLAN DE IMPLEMENTACION DEL CAMBIO

Plan Actividades Previas del Cambio

TAREA FECHA/HORA | FECHA/HORA | RESPONSABLE ENTREGABLE | NUMERO
INICIO FINALIZACION CELULAR

Plan de ejecucion

TAREA FECHA/HORA | FECHA/HORA | RESPONSABLE ENTREGABLE | NUMERO
INICIO FINALIZACION CELULAR
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Plan de Pruebas (SI APLICA)

TAREA FECHA/HORA | FECHA/HORA | RESPONSABLE ENTREGABLE | NUMERO
INICIO FINALIZACION CELULAR

Marcha atras (Roll Back):

observaciones (si existen)

FASE DE APROBACION

éSe requiere realizar ajustes? Si No

Cambios requeridos (si se requieren)

Solicita Aprueba:

NOMBRE

FIRMA No. Acta de
comité:

Fecha Aprobacion: Observaciones:

Dia Mes | Aho

SEGUIMIENTO

¢El cambio fue eficaz? Si No

Descripcion del
seguimiento
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8. Documentos Asociados

Plan Estratégico de Tecnologias de la Informacién — PETI. Unidad para la Atencidn y Reparacién
Integral a las Victimas — UARIV.
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G.UA.01 Guia del Dominio Uso y Apropiacién. Guia técnica V.1.0. 2014
Guia Practica para la Gestion del Cambio en las Organizaciones. PMI.

HCMBOK. https://www.hucmi.com/es/hcmbok/

https://www.estrategiaynegocios.net/lasclavesdeldia/936658-330/7-herramientas-para-
gestionar-el-cambio-que-hacen-posible-la-innovaci%C3%B3n
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