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1. OBJETIVO

Presentar la estructura del Plan de Transformacion Digital necesario en la Unidad para la Atencion
y Reparacién Integral a las Victimas (UARIV) para soportar la politica publica del Plan Nacional
de Desarrollo (PND 2018-2022) relacionada principalmente con los pactos transversales por la
Construccion de Paz y por la Transformacién Digital de Colombia, y los objetivos estratégicos de
la Unidad para la Atencién y Reparacion Integral a las Victimas.

2. MARCO ESTRATEGICO

A continuacién, se presenta el marco estratégico para la estructuracion del Plan de
Transformacion Digital de la UARIV:

Plan Nacional Desarrollo ePacto por la Construccion de Paz
ePacto por la Transformacién Digital de

2018-2022 Colombia

eHabilitadores
Politica de Gobierno  «Tic para el Estado
Digital *TIC para los Ciudadanos
eArquitectura TI Colombia

Plan Indicativo eHabilitar objetivos estratégicos
2019-2022 mediante las TIC
MARCO e PLAN TRANSFORMACION
ESTRATEGICO DIGITAL

Nivel Entidad UARIV

Sector TIC Colombia

Nivel Gobierno Nacional

Gréfica 1. Marco Estratégico del Plan Transformacién Digital

El Plan de Transformacion Digital de la UARIV, tendra como marco para la alineacion estratégica
de sus componentes, los siguientes niveles estratégicos:

2.1. Plan Nacional de Desarrollo (PND 2018-2022)

El PND 2018-2022, plantea trece (13) pactos transversales a nivel de Gobierno Nacional, este
Plan de Transformacion Digital se alinea con los siguientes dos (2):

v' Pacto por la Construccion de Paz - Cultura de la legalidad, convivencia, estabilizacion y
victimas:

PETI - Plan Transformacién Digital — UARIV Pagina 3 de 20
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Unidad para la atencién
y reparacion integral

Presenta la siguiente situacioén actual:

En el 2017 los municipios mas
afectados por la violencia y
economias ilicitas fueron dos
veces mas pobres que el
resto del pais

En 2017 la pobreza
multidimensional en los 170
municipios PDET* fue de

40%

mientras que a nivel
nacional fue de

1%

USAID - ART para PDET.
DANE - GEIH para nacional, 2018.
(municipios de los Programas de Desarrollo
con Enfoque Territorial - PDI

Y las siguientes metas:

Estabilizar los territorios
mas afectados por la
violencia (ejecucion hoja
de ruta)

gta )

De las
de victimas

637 sujetas de

millones  atencion,

tan solo

798

mil

han logrado la
superacion de
situacién de

vulnerabilidad

Red Nacional de Informacién - UARIV

1,7 millones de victimas

ya no seran vulnerables

Fuente: PND 2018-2022

Tan solo el
de las victimas
%%
12 O derecho a
indemnizacion,

que tendrian
han recibido la medida

Red Nacional de Informacién - UARIV

Mas de 1.3 millones
de victimas del conflicto
armado indemnizadas

Red Nacional de Informacién - UARIV

v' Pacto por la Transformacion Digital de Colombia - Gobierno, empresas y hogares

conectados con la era del conocimiento:

Presenta la siguiente situacion actual:

PETI - Plan Transformacién Digital — UARIV

Las entidades publicas

avanzan demasiado
lento para hacer que
sus tramites
ciudadanos sean agiles,
faciles y seguros
usando internet
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Y la siguiente meta:

Unidad para la atencion
y reparacion integral
a las victimas

El futuro

es de todos

34 tramites de alto
impacto ciudadano,
transformados digitalmente

Fuente: PND 2018-2022

2.2. Politica de Gobierno Digital

Mediante al Decreto 1008 de 2018, expedido por el Ministerio de Tecnologias de la Informacién
y las Comunicaciones (MinTIC), el Gobierno Nacional establecié los lineamientos generales para
la implementacién de la Politica de Gobierno Digital, definiendo dos (2) componentes: TIC para
el Estado y TIC para la Sociedad, y tres (3) habilitadores transversales: Arquitectura, Seguridad

de la Informacion y Servicios Ciudadanos Digitales.

TIC PARA

x|

| SEGURIDAD DE LA SERVICIOS
INFORMACION CIUDADANOS DIGITALES

TIC PARA
ELESTADO LA SOCIEDAD
P o .

m

LINEAMIENTOS Y ESTANDARES

HABILITADOR
RANSVERSH

B

9 PROPOSITOS

TRAVES DE UN ESTADO ABIERTO

TERRITORIOS Y CIUDADES
INTELIGENTES A TRAVES DE LAS TIC

VALOR PUBLICO

Fuente: Manual de Gobierno Digital, version 7, 2019

Todas las Entidades publicas deben desarrollar estos cinco (5) elementos para cumplir los
propésitos de la Politica de Gobierno Digital, enunciados a continuacion:

PETI - Plan Transformacién Digital — UARIV
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v/ Habilitar y mejorar la provisién de Servicios Digitales de confianza y calidad — De manera
digital poner a disposicién de ciudadanos, tramites y servicios del Estado de alto impacto.

Indicador principal: No. de tramites de alto impacto ciudadano transformados digitalmente

v' Lograr procesos internos seguros y eficientes - Desarrollar procesos que hagan uso de
las tecnologias de la informacion, para apoyar el cumplimiento de las metas y objetivos
de la Entidad.

Indicador: % Procesos que optimizaron tiempos de ejecucion y son mas sencillos

v' Toma decisiones basadas en datos a partir del aprovechamiento de la informacién -
Mejorar la toma de decisiones por parte de la Entidad, ciudadanos y grupos de interés, a
partir del uso y aprovechamiento de datos que incorporen estandares de calidad y
seguridad.

Indicador principal: Entidades que tienen proyectos de uso de datos abiertos

v' Empoderar a los ciudadanos a través de la consolidacién de un Estado Abierto - Lograr
una injerencia mas efectiva en la gestion del Estado por parte de ciudadanos y grupos de
interés, a través del uso de tecnologias digitales.

Indicador principal: Entidades con proyectos de uso de datos por parte de ciudadanos

v" Impulsar el desarrollo de territorios y ciudades inteligentes — Consiste en el co-disefio y
la implementacion de iniciativas de tipo social, ambiental, politico y econdémico, para el
mejoramiento de la calidad de vida de los ciudadanos, a través del uso y aprovechamiento
de las TIC.

Indicador principal: Entidades con proyectos que involucren algun componente del
modelo de Ciudades Inteligentes.

2.3. Plan Indicativo 2019-2022 de la UARIV

La UARIV cuenta con la siguiente cadena de valor:

v QObijetivos Estratéqicos:

1. Trabajar conjuntamente con las victimas en el proceso de reparacion integral para la
reconstruccion y trasformacion de sus proyectos de vida.

2. Acercar el Estado a las victimas para brindarles una oferta pertinente, eficaz, sostenible y
oportuna.

3. Definir con las entidades territoriales la implementacion de la Ley 1448/11, sus Decretos
reglamentarios y los Decretos Ley.

4. Vincular de manera activa a la sociedad civil y a la comunidad internacional en los procesos
de reparacion integral a las victimas del conflicto.

5. Fortalecer la cultura de confianza, colaboracion e innovacion para garantizar una atencion
digna, respetuosa y diferencial.

PETI - Plan Transformacién Digital — UARIV Pagina 6 de 20
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Resultados Institucionales:

1. Actualizacion permanente de la Politica Publica

2. Fortalecimiento de las capacidades de atencion integral

3. Empoderamiento de las victimas como ciudadanos auténomos y ejerciendo participacion

efectiva

4. Posicionamiento de las victimas como sujetos de derechos

5. Superacioén de la situacion de vulnerabilidad

6. Victimas retornadas o reubicadas

7. Victimas reconocidas y dignificadas por el Estado

v" Productos institucionales:

[J Registro de victimas

[J Prevencién y mitigacion de hechos victimizantes

] Orientacion al ciudadano
[J Reparacion integral de victimas
[ Gestion con entidades del SNARIV

[J Participacion

Por medio de la Ley 1955/2019, “Por El Cual Se Expide El Plan Nacional De Desarrollo 2018-2022
“Pacto Por Colombia, Pacto Por La Equidad” se establecieron los siguientes indicadores:

N Indicador Unidad de Medida Meta cuatrienio

1 Numero de victimas reparadas Personas 510.296

2 Numero de sujetos de reparacion colectiva | Sujetos de reparacién 140
reparados administrativamente colectiva

3 Perspnas retqr_nadas, relljl’)lcadas © | personas 1.513.000
reubicadas en sitio de recepcién
Personas victimas que han superado la

4 situacion de vulnerabilidad causada por el | Personas 1.000.000
desplazamiento forzado

5 Sujetos de reparaciéon colectiva étnicos | Sujetos de reparacion 50
indemnizados colectiva

Fuente: Plan Indicativo 2019-2022 de la UARIV

PETI - Plan Transformacién Digital — UARIV
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Las iniciativas que se proponen en este Plan de Transformacién Digital, estan orientadas y
aportan al cumplimiento de los indicadores estratégicos de la Entidad asi como a las metas de la
Unidad para las Victimas en el Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia,
Pacto por la Equidad”.

Los tres niveles estratégicos mencionados anteriormente, dan cumplimiento al Modelo Integrado
de Planeacion y Gestion (MIPG) de la Unidad, dado que se integraron y se esta dando
cumplimiento a las politicas de Gestion y Desempefio, Gobierno Digital y Seguridad Digital, con
haber articulado el uso de las Tecnologias de la Informacion y las Comunicaciones — TIC, con la
ejecucion de los diferentes planes, programas y/o proyectos de la Unidad, generando el
cumplimiento del modelo en generar resultados al plan de desarrollo y resolver necesidades de
los ciudadanos con integridad y calidad en el servicio.

3. EVALUACION MADUREZ DE TI EN LA UARIV

Como complemento al marco estratégico presentado, la Oficina de Tl de la UARIV, definio el
siguiente modelo de madurez de Tl basado en los elementos de la Politica de Gobierno Digital y
la Arquitectura de Tl definida por MinTIC para el Estado colombiano:

1.1 Arquitectura
Empresarial

1 HABILITADORES (— 1.2 MPSI

1.3 Servicios
Ciudadanos Digitales

2.1 TIC para el Estado

2 COMPONENTES
GOBIERNO DIGITAL

2.2 TIC para la
Sociedad

MODELO MADUREZ
DETI

3.1 Estrategia de Tl

3.2 Gobiernode Tl

3.3 Seguridad
Informatica

3.4 Gestion de
Informacion

3 CAPACIDADES DE
Ti

3.5 Sistemas de
Informacion

3.6 Infraestructura
Tecnoldgica

3.7 Servicios de Tl

3.8 Uso y Apropiacion

Grafica 2. Estructura del Modelo Madurez TI propuesto para la UARIV

PETI - Plan Transformacién Digital — UARIV Pagina 8 de 20
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El modelo de madurez Tl propuesto, se presenta en el Anexo 1. Modelo de Madurez TIC de la
UARIV, que detalla sus componentes, dominios y métrica definida para su medicion.

Teniendo como base este modelo, se adelanté una autoevaluacion de madurez de cada uno de
los dominios, con el siguiente resultado:

Nivel Actual Madurez (%)

1.1 Arquitectura
Empresarial
100

o 1.2 Modelo de Privacidad y
3.8 Usoy Apropiacion Seguridad de la...
1.3 Servicios Ciudadanos

3.7 Servicios de Tl .
Digitales

3.6 Infraestructura

- 2.1 TIC para el Estado
Tecnoldgica

3.5 Sistemas de

- 2.2 TIC para la Sociedad
Informacion

3.4 Gestion de Informacidn 3.1 Estrategia de Tl

3.3 Seguridad Informatica 3.2 Gobierno de Tl

Gréfica 3. Estado actual de Madurez de Tl

Como complemento al diagrama de madurez anterior, a continuacién, se presenta el nivel y
medicion en porcentaje de la madurez actual para cada dominio:

PETI - Plan Transformacién Digital — UARIV Pagina 9 de 20
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COMPONENTES DOMINIOS Nivel Nivel Actual
Madurez (%)
1.1 Arquitectura Empresarial Nivel 1: Inicial 20
1.2 Modelo de Privacidad Nivel 3:
1 Habilitadores _0 elo derrivacida y Ne_ 25
Seguridad de la Informacion (MPSI) Repetible
Nivel 1:
1.3 Servicios Ciudadanos Digitales Ve . 20
Informativo-
Nivel 1:
2.1 TIC para el Estado 20
2. Componentes P Identificacion
i igi Nivel O:
LI ] 2.2 TIC para la Sociedad “,/e 0
Inexistente
Nivel 3:
3.1 Estrategia de Tl (Adopcion del Integrado c0
PETI y Calidad del PETI)
20
Nivel 1:
3.2 Gobierno de Tl (Estructura de Incipiente 13
Gobierno y Gestion de Proyectos) Nivel 1: Bajo
si se tienen un
3. Capacidades de |3 3 5egyridad Informatica Nivel 2: Inicial 10
Tl
Nivel 1:
3.4 Gestion de Informacion “,Ie 10
Inexistente
Nivel 2:
3.5 Sistemas de Informacién “,/e 35
Gestionado
3.6 Infraestructura Tecnoldgica Nivel 2: Inicial 20
Nivel 2:
3.7 Servicios de Tl ve 40
Administrado
Nivel 1: M
3.8 Uso y Apropiacion e . ty 20
bajo

Tabla 1. Nivel y medicion madurez dominios

PETI - Plan Transformacién Digital — UARIV
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4. IDENTIFICACION DE BRECHAS

A continuacion, se presentan las brechas identificadas producto de la evaluacion adelantada
sobre el modelo de madurez de Tl propuesto:

Nombre Dimensién / Accwn_ HACcas
ID ID . [Construir, ... en
. .. Capacidad (Modelo Madurez s Descripcion . ..
Brecha Dimension oTl) modificar, ejecucion
mejorar] [SI, NO]
La Unidad se encuentra en un
BO1 1.1 Arquitectura Empresarial (AE)  |Construir estado inicial No se cuenta NO

con una AE definida.

La Unidad cuenta con un
MPIS enestado Repetible,
pero no se aplica y gestiona
en todos los procesos.

Modelo de Privacidad y
B02 1.2 Seguridad de la nformacion Mejorar

(MPIS)

NO

La Unidad tiene 5 servicios

inscritos en SUIT, en estado

Informativo-Presencial,

B03 1.3 Servicios Ciudadanos Digitales |Modificar tambl'en semcflros en linca NO
para informacioén al

ciudadano. No se tienen

tramites en linea o

interoperables.

La Unidad ha desarrollado
algunos servicios de

B04 2.1 TIC para elEstado Modificar interoperabilidad, pero no se NO
han formalizado e inscrito en
el SUIT

La Unidad no ha desarrollado
proyectos que evidencien
servicios ciudadanos
digitales, automatizacién de
principio a fin de procesos
BOS5 2.2 TIC para la Sociedad Construir internos, uso de informacién NO
para la toma de decisiones,
habiliitar eluso de informacion
por parte de los ciudadanos,
desarrollo de ciudades
inteligentes.

La Unidad cuenta conun PETI
aprobado e integrado alPlan
de Accion de la Entidad, no
obstante, no se encuentra en
un nivel Gestionado. Le fantan
componentes claves en su
estructura y no tiene una vision
de transformacion digital

B06 3.1 Estrategia de TI Mejorar NO

PETI - Plan Transformacién Digital — UARIV Pagina 11 de 20
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Accién
[Construir,
modificar,

mejorar]

Nombre Dimensién /
Capacidad (Modelo Madurez
(0)))]

. . s Descripcion
Brecha Dimensidn P

La Unidad cuenta con una
Oficina de TL que tiene a
cargo un proceso estratégico,
pero atin no es reconocida
organizacionalmente como la
encargada de darlos
lineamientos ytoma de
decisiones en materia de TL
De otra parte, no existe una
cultura yadopcion de buenas
practicas de Gestion de
Proyectos.

B07 3.2 Gobierno de TI Cons truir

Proyecto
en
ejecucion
[SI, NO]

NO

La Unidad cuenta con un
MPIS enestado Repetible,
pero no se aplica y gestiona
entodos los sistemas de
informacion, bases de
informacion, infraestructura.

BO8 33 Seguridad informatica Mejorar

NO

La Unidad no cuenta con una
fuente inica, una arquite ctura
B09 34 Gestion de lhformacion Construir yun gobierno de informacion
que permita gestionarla
adecuadamente.

NO

La Unidad no cuenta conun
gobiemo deldesarrollo de
aplicaciones y con una
arquitectura de sistemas de
informacion que permita
gestionarlos adecuadamente.

B10 3.5 Sistemas de Informacion Construir

NO

La Unidad tiene aplicaciones,
BD yservicios que no se
usan, acceso a Servidor de
archivos limitado. Se
presentan indisponibilidades
en los servicios criticos.

Bl11 3.6 Infraestructura Tecnoldgica Mejorar

NO

Elmodelo de gestion de
servicios de TI no tiene un
alcance o cobertura totalde
los servicios de TIque tiene la
Entidad, no se cuenta con
gestion de cambios.

B12 3.7 Servicios de TI Mejorar

NO

El1Uso y Apropiacion se basa
en capacitaciones a usuarios,
pero no se cuenta con un
proceso establecido que mida
la adopcién yla satisfaccion
coneluso de TIC.

B13 3.8 Uso y Apropiacion Cons truir

NO

Tabla 2. Identificacién de brechas en capacidades de Tl segtin modelo de madurez

PETI - Plan Transformacién Digital — UARIV
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5. METAS PROPUESTAS

Con el fin de habilitar y soportar el cumplimiento de las metas estratégica de la UARIV, a través
de las tecnologias de la informacion y las comunicaciones, se debe alcanzar un nivel de madurez

adecuado en cada dimension, dominio o capacidad de TI.

Es asi como se plantea el estado deseado que se presenta en la grafica 4 con los niveles de

madurez por dimension indicados en la tabla 3:

Nivel Actual Madurez (%)
Nivel Deseado Madurez (%)

1.1 Arquitectura Empresarial
100

1.2 Modelo de Seguridad de

3.8 Usoy Apropiacion la Informacién (MSPI)

3.7 Serviciosde Tl Digitales

3.6 Infraestructura
Tecnoldgica

3.5 Sistemas de Informacion

3.4 Gestidn de Informacion 3.1 Estrategia de Tl

3.3 Seguridad Informatica 3.2 Gobierno de Tl

1.3 Servicios Ciudadanos

2.1 TIC para el Estado

2.2 TIC para la Sociedad

Gréfica 4. Estado deseado de Madurez de TI

PETI - Plan Transformacion Digital — UARIV
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Nivel Deseado

COMPONENTES DOMINIOS Nivel Madurez (%)
()
1.1 Arquitectura Empresarial Nivel 4: Gestionado 80
1.2 ivaci i
~ Modeloltzle Privacidad y Seguridad de Nivel 2: Efectivo 70
1 Habilitadores la Informacién (MPSI)
Nivel 3:
1.3 Servicios Ciudadanos Digitales . e . 60
Semipresenciales
2. Componentes 2.1 TIC para el Estado Nlvel 3: Implementado 60
Gobierno Digital - - -
2.2 TIC para la Sociedad Nivel 3: Medio 60
3.1 Estrategia de Tl (Adopcion del PETI y Nivel 4: Gestionado 80
Calidad del PETI) 80

Nivel 3: Implementada

3.2 Gobierno de Tl (Estructura de Nivel 3: Alto, si se tiene

i 80
Gobierno y Gestién de Proyectos) un nivel de

estandarizacion de
procesos entre el 71 al

3. Capacidades de Tl 100%
3.3 Seguridad Informatica Nivel 4: Efectivo 60
3.4 Gestion de Informacion Nivel 4: Ejecucién 80
Nivel 4:
3.5 Sistemas de Informacién Cuantitativamente 80
Gestionado
3.6 Infraestructura Tecnolégica Nivel 4: Ejecucién 80
3.7 Servicios de Tl Nivel 4: Predecible 80
3.8 Uso y Apropiacion Nivel 4: Alto 70

Tabla 3. Nivel de madurez deseado en cada dimension de Tl

Para alcanzar este estado deseado o propuesto, se plantea una linea de tiempo desde
septiembre/2019 a diciembre/2020 para ejecutar las iniciativas que se plantean a continuacion.

PETI - Plan Transformacién Digital — UARIV Pagina 14 de 20



Unidad para la atencion
y reparacion integral
a las victimas

El futuro
es de todos

Requiere
profundizar con
Arquitectura
Empresarial

Fecha
inicio
estimada

ID Meta
Dimensién Modelo
asociada Madurez

Tiempo
total
estimado

Lider
Proyecto

Costo estimado

Ereas Involucradas (Millones)

Nombre Iniciativa Descripcion Erea Lider
Brecha

Es transversal, requiere
Definicion Fase de definicion de la alto involucramiento de la
IT01 |Arquitectura 1.1 BO1 60% |AE yMapa de Ruta para |Oficina de TI |Oficina Asesora de 6 sep-19 [ $ 1.511.000.000 SI Miguel Cruz
Empresarial su implementacion. Planeacion ylas areas
misionales
., Oficina Asesora de
f)lfl:iementgcmn S:OC]:ISS:SI Planeacion, Subdireccion
1.2 B02 70% .. . . . de Asistencia y Atencion al Joaquin
02 |CyberSec 33 BOS 60% m1s1ona.le’s. Reg.lstro oy Oficina de TI Ciudadano, Direccion de 12 sep-19 |$ 662.311.000 SI Rojas
Valoracion, Asistencia, R . .y
. Registro y Direccion de
Reparacion. -
Reparacion.
Oficina Asesora de
Planeacion, Grupo de
Atencion a Victimas en el
1.3 B03 60% |Fase inicialde Integracion Exterior, Subdireccion de Rosvbel
o3 |[UARIV.Gov.co 2.1 B04 60% |de tramites alPortal Oficina de TI |Asistencia y Atencion al 10 sep-19 [ $ 194.000.000 SI Herna};dez
2.2 BO05 60% |Unico delEstado. Ciudadano, Direccion de
Registro y Subdireccion
Red Nacionalde
Informacion.
Reestructuracion del PETI Principalmente la Oficina Margarita
04 |[Evolucion PETI 3.1 B06 80% |[con vision de |Oficina de TI |Asesora de Planeacion y 4 sep-19 |$ 9.037.180 ST Guillen/
Tranformacion Digital las areas misionales. Edwin Ruiz
Definicion de estructura y
Definicién procesos de Gobiemo de Principalmente la Oficina Margarita
ros Gobiermo de TI 32 B07 TI Definicion de procesos |Oficina de TI |Asesora de Planeaciony 4 sep-19 [ $ 9.037.180 SI Guillen/
de Arquitectura de TIdel las areas misionales. Edwin Ruiz
Estado.
80%
Fase de formalizacion Principalmente la Oficina Marearita
Implementacion estructura de Gobierno y . Asesora de Planeacion, &
ITo6 . 32 B07 . Oficina de TI . . . 6 ene-20 | $ 21.689.232 SI Guillen/
Gobierno de TI estandarizacion de Subdireccion Red Nacional . .
. .. Edwin Ruiz
procesos. ylas dreas misionales.
Fase de adopcion
mejores practicas y
o7 Adopcion Gestion 39 BO7 deﬁnAu':lon metodologia de Oficina de TI Oficina . Asesora de 45 sep-19 | $ 16.266.924 NO Edwin Ruiz
de Proyectos Gestion de Proyectos, Planeacion
inicialmente en la Oficina
80% |de TL
Estandarizacién Fase estandarizacion de
. metodologia de Gestion . Oficina Asesora de . .
IT08 |de Gestion de 32 B07 . |Oficina de TI ., 6 ene-20 | $ 21.689.232 NO Edwin Ruiz
Proyectos de Proyectos en Oficina Planeacion
de TL

PETI - Plan Transformacién Digital — UARIV
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Nombre Iniciativa

ID

Dimension
asociada

ID
Brech:

Meta

Modelo
Madurez

a

El futuro
es de todos

Unidad para la atencion

y reparacion integral
a las victimas

Descripcion

Erea Lider

Ereas Involucradas

Tiempo
total
estimado

Fecha
inicio
estimada

Costo estimado
(Millones)

Requiere
profundizar con
Arquitectura
Empresarial

Lider
Proyecto

Arquitectura de
Informacién, MDM
. (Master Data Principalmente la .
g || ECE 6l 3.4 B09 80% |Management), Programa |Oficina de TI |Subdireccién Red Nacional| 12 | sep-19 |$ 2.666.000.000 SI Ricardo
Informacion . ., Daniel
Calidad de Datos, de Informacion
Implementacion de un DW
(Data warehouse)
Arquitectura  de Lineamientos y politicas Z?::tﬁzhnzzte P];neoaﬁccio]’rf Taime
IT10 |Sistemas de 35 B10 40 para los Sistemas de [Oficina de TI . . S 2 sep-19 | $ 25.800.000 SI
.. . .y Subdireccion Red Nacional Canaval
Informacion informacion X .
ylas areas misionales.
Modernizacion Manten?m¥ento e
. fortalecimiento Sistemas
IT11 |[Sistemas de 35 .,
. de Informacion procesos .. .
Informacion Misionales Principalmente la Oficina
B10 80 Oficina de T1 | ASCSOr de Phaneacion, |y | o 61 $10.000.000.000 SI Jaime
., Subdireccién Red Nacional Canaval
. Automatizacion procesos n g
Trans formacion .. ., ylas areas misionales.
T2 |Sistemas de 35 misionales (Valoracioén y
Tformacion ’ Registro, Reparacion) y
Expediente de Victimas
Depuracion y
Arquite ctura Optimizacion de recursos Principalmente la Sergio
IT13 |Infraestructura 3.6 BI1 60% |Centro de Datos, Disefio|Oficina de TI |Subdirecciéon Red Nacional 4 sep-19 | $ 25.800.000 SI s
L. .. .. . Cante
Tecnologica de Servicio conectividad de Informacion
PAVyCLAV.
Infraestructura
M4 |Tecnolgica - 36 Implementar DRP centro
de datos L
DRP Principalmente la Sergio
Bl11 80% Oficina de TI|Subdireccion Red Nacional 12 ene-20 [ $ 2.000.000.000 SI C s
Infraestructura Implementacion servicio de Ihformacion 2t
IT15 |Tecnologica - 3.6 conectividad PAV y
Conectividad CLAV.
Diagnostico,
I como identificacion de
o servicios, definicion e . ) Emma
ri6 prov.ee?dor de 3.7 BI12 80% implementacion de ANS, Oficina de TI |Es transversal 10 sep-19 [$  554.000.000 SI Villamizar
servicios . - .
implementacién servicios
de TL

TOTAL PRESUPUESTO ESTIMADO

: $17.700.000.000 COP (Los costos resaltados en amarillo son de referencia y esta pendiente su confirmacion)

Tabla 4. Iniciativas planteadas

PETI - Plan Transformacién Digital — UARIV
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El futuro y reparacion integral
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7. MAPA DE RUTA

DIMENSIONES 2019

) . Definicion Arquitectura a4 . . - . .
Arquitectura Empresarial Empresarial (AE} > Implementacién Arquitectura Empresarial Mantenimiento Arquitectura Empresarial
Seguridad Informacion --1-- Cyber Sec - Fase | > Cyber Sec — Fase Il Mantenimiento MSPI

UARIV.g0V.co (Certificacién Victimas, Consulta RUV, Inscripcion en RUV,
Ayuda Humanitaria y Asesoria Victimas en el Exterior)

Servicios Ciudadanos |

Digitales y Gob. Digital Canales servicios Canales servicios
digitales Fase | digitales Fase Il
. Actualizacién Actualizacion
Estrategia de TI —— - Evolucion PETI > PETI PETI
Definicion Gobierno de Implementacion
Tl Gobierno de Tl

Operacion tramites en linea, canales digitales e interoperabilidad

Gobierno de TI -—1-- Medicion de desempeiio y mejora procesos de Tl
Adopcidn Gestion de Estandarizacion Gestion
Proyectos de Proyectos
[ ] " :
*  Arquitectura Empresarial
> +  Inicio ejecucién P «  MSPI madurado, Capa seguridad aplicaciones, Correlacionador > - Arquitectura Empresarial impl da (procesos misi > Fin
eventosy IPv-4a P v-6 *  Ciberseguridad aplicada a Sl y BD misionales
HAB".ITADORES +  Portal intranet y Portal web con estdndar 2.0 *  Integracion tramites, informacién y portal a gov.co
*  PETI con visién TD y Caracterizacién proceso Gestién de Tl © Ad ¢ i6 I_nformacic’m isualizaci gov.co
Procedimento Sistemas de Informacién implementado UARIV *  Gobierno Tlimplementado
- Definicion Gobierno de Tl y Manual Gestion de Proyectos
L 4 n
sep dic dic dic

Grafica ba. Mapa de ruta — Habilitadores
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DIMENSIONES

CAPACIDADES DE
TI

Unidad para la atencion
y reparacion integral
es de todos a las victimas

El futuro

2019

Programa Calidad Datos

Operacion y mantenimiento

Transformacion SI

Disefio

- —3

Implementacion Soluciones
Infraestructura y Conectividad

Operacion

_ - Ejecucion estrategia Uso y Apropiacion
» +  Inicio ejecucion > - Arquitectura informacion y Optimizacién Data Maestra P> +  Expediente de Victimas > Fin
*  Arquitectura Sl y Modernizacion Sl (prioridad) *  Modernizacién Sl misionales
Arquitectura Infraestructura y Optimizacion Centro de Datos *  Proyectos de Transformacién Digital
Modelo de servicios Tl *  Soluciones Infraestructura y Conectividad

Estrategia de Uso y Apropiacion

sep dic dic ic

Grafica 5b. Mapa de ruta — Capacidades de Tl
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®
S
Segunda Fase
_ndemniadén Modernizacon
_ Operacion y mantenimiento
EEEETEED
Valoracion Victimas a través de
Inteligencia Artificial
-d-- Automatizacién atencion a las Victimas
Medicién en linea — subsistencia minima
[ J
» + Inicio ejecucion » «  ERP némina implementado *  Expediente de Victimas Fin
D ETALLE *  Gestor documental ajustado para Expediente de Victimas *  Transformacion valoracién Victimas
*  Modernizacién Sistemas de Informacion (Prioridades) *  Transformaci6n atencién Victimas
SlSTEMAS DE «  Transformacién subsistencia minima
INFORMACION
sep dic dic ic

Grafica 5¢c. Mapa de ruta — Detalle Sistemas de Informacién
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8. LINEAMIENTOS PARA LA EJECUCION DEL PLAN

Para la ejecucién del Plan de Transformacién de la UARIV, se tendran los siguientes lineamientos
y pilares:

v" A partir de los componentes que incorporan las iniciativas propuestas en la tabla 4, y
descritas en el Anexo 2. Ficha ejecutiva de Iniciativas, se consolidara un Portafolio de
Proyectos, que sera actualizado periddicamente segun lo requiera la toma de decisiones
y la planificacién gradual de los proyectos.

v" Los Proyectos componentes de cada Iniciativa, seguiran el proceso de Gestion de
Proyectos indicado en el Anexo 3. Diagrama flujo de Gestion de Proyectos, que inicia con
la designacién de un Lider de Proyecto por parte del Jefe de la Oficina de Tl para el
desarrollo del ciclo de vida de la gestién del proyecto.

v/ Se contara con una Estructura de Gobierno de TlI, el cual incluira dentro de su agenda la
Gestion de Proyectos que hacen parte de este Plan, siendo el canal de comunicaciones
formal con el Jefe de la Oficina de Tl para presentar el estado de los proyectos y manejar
las situaciones que requieran apoyo directivo.

ANEXOS

Anexo 1. Modelo de Madurez TIC de la UARIV

Anexo 2. Ficha ejecutiva de Iniciativas

Anexo 3. Diagrama flujo de Gestién de Proyectos

PETI - Plan Transformacién Digital — UARIV Pagina 20 de 20
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CONTROL DE CAMBIOS

El futuro Unidad para la atencién
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Descripcion de la modificacion

1 31/05/2019 Versién inicial con avance definicion marco de referencia y revision
documentacion

2 28/06/2019 Definicion componentes modelo madurez de TI, métricas €
indicadores

3 31/07/2019 Adicién de dimensiones Infraestructura Tecnolégica y Servicios TI
en reemplazo de Servicios Tecnoldgicos. Evaluacion de los
dominios del modelo de madurez TI.

Modelo madurez Tl
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1. OBJETIVO

Proponer un modelo de Madurez de Tl para la Unidad, desarrollar un diagndstico y determinar un
nivel de madurez TI, con el fin de soportar o definir una actualizacién al Plan Estratégico de TI,
para lograr una visién de transformacion digital y generacion de valor publico cumpliendo los
lineamientos del sector TIC para el Estado.

2. MARCO DE REFERENCIA

El marco de referencia propuesto es la Politica de Gobierno Digital, lanzada mediante decreto
1008 de 2018 por el Gobierno Nacional a través del Ministerio de Tecnologias de la Informacién
y Comunicaciones (MInTIC), para impulsar la transformacién digital de las Entidades del Estado.

De otra parte, el Modelo de Gestion IT4+, sobre el que se construyé la Estrategia Tl para
Colombia.

3. DOCUMENTACION DE REFERENCIA

Con base en el Marco de Referencia establecido, se tienen lineamientos, guias y recursos
disponibles en los siguientes sitios:

Manual de Gobierno Digital:

http://estrategia.gobiernoenlinea.gov.co/623/articles-81473 recurso 1.pdf

Modelo de Gestion IT4+:

https://www.mintic.gov.co/gestionti/615/w3-propertyvalue-6204.html

Marco de Referencia Arquitectura Empresarial:

https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8114.html

Modelo de Seguridad:

https://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275.html

Directiva Presidencial 002 de 2019 - Simplificacion de la interaccion digital entre los Ciudadanos

y el Estado:

http://es.presidencia.gov.co/normativa/directivas

Modelo madurez Tl Pagina 3 de 17
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4. MODELO DE MADUREZ

Con base en el Marco de Referencia establecido, se propone un Modelo de Madurez de TI, con
la siguiente estructura y dimensiones:

Modelo madurez Tl

1.1 Arquitectura
Empresarial
1 HABILITADORES 1.2 MPSI
1.3 Servicios
Ciudadanos Digitales

N

2.1 TIC para el Estado
2 COMPONENTES L )
GOBIERNO DIGITAL ( )

2.2 TIC parala
Sociedad

MODELO MADUREZ ; <
DETI 3.1 Estrategia de Tl
3.2 Gobierno de Tl
3.3 Seguridad
Informatica
3.4 Gestion de
3 CAPACIDADES DE Informacién |
m 3.5 Sistemas de
Informacion
3.6 Infraestructura
Tecnoldgica
3.7 Servicios de TI
3.8 Uso y Apropiacion

Gréfica 1. Estructura Modelo Madurez de Tl UARIV
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A continuacion, se presenta la descripciéon de cada dimensién del modelo de madurez:

DIMENSION

COMPONENTE

1.1 Arquitectura Empresarial

DESCRIPCION

Este habilitador busca que las entidades apliquen en
su gestidn un enfoque de Arquitectura Empresarial
para el fortalecimiento de sus capacidades
institucionales y de gestidn de Tl

1.2 Modelo de Privacidad y
Seguridad de la Informacién

1. Habilitadores (MPSI)

Este habilitador busca que las entidades publicas
incorporen la seguridad de la informacién en todos
sus procesos, tramites, servicios, sistemas de
informacion, infraestructura y en general, en todos
los activos de informacidn con el fin de preservar la
confidencialidad, integridad, disponibilidad, vy
privacidad de la informacion, asi como la proteccion
de los datos personales que tratan las entidades
publicas en cumplimiento de la normatividad de
proteccién de datos personales

1.3 Servicios Ciudadanos
Digitales

Busca que las entidades publicas implementen los
lineamientos para la prestacién de los servicios
ciudadanos digitales, y para permitir el acceso a la
administracion publica a través de medios
electrénicos

2.1 TIC para el Estado

Tiene como objetivo mejorar el funcionamiento de
las entidades publicas y su relacién con otras
entidades publicas, a través del uso de las
Tecnologias de la Informacién y las Comunicaciones.

2. Componentes
Gobierno Digital

2.2 TIC para la Sociedad

Tiene como objetivo fortalecer la sociedad y su
relacion con el Estado en un entorno confiable, que
permita la apertura y el aprovechamiento de los
datos publicos, la colaboracién en el desarrollo de
productos y servicios de valor publico, el disefio
conjunto de servicios, la participacién ciudadana en
el disefio de politicas y normas, y la identificacién de
soluciones a problematicas de interés comun.

3. Capacidades de Tl 3.1 Estrategia de Tl

Este dominio tiene el fin de apoyar el proceso de
disefio, implementacion y evolucion de la
Arquitectura Tl en las instituciones, para lograr que
esté alineada con las estrategias organizacionales y
sectoriales.

Modelo madurez Tl
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3.2 Gobierno de Tl

Este dominio brinda directrices para implementar
esquemas de gobernabilidad de Tl y para adoptar las
politicas que permitan alinear los procesos y planes
de la institucién con los del sector.

3.3 Seguridad Informatica

Este dominio se encarga de implementar las
politicas, procedimientos y controles a nivel de TI.

3.4 Gestion de Informacion

Este dominio permite definir el disefio de los
servicios de informacidn, la gestién del ciclo de vida
del dato, el analisis de informacién y el desarrollo de
capacidades para el uso estratégico de la misma.

3.5 Sistemas de Informacién

Este dominio permite planear, disefar Ia
arquitectura, el ciclo de vida, las aplicaciones, los
soportes y la gestion de los sistemas que facilitan y
habilitan las dinamicas en la Entidad.

3.6 Servicios Tecnoldgicos

Este dominio permite gestionar con mayor eficacia y
transparencia la infraestructura tecnoldgica que
soporta los sistemas y servicios de informacion.

3.7 Servicios Tecnoldgicos

Este dominio permite gestionar con mayor eficacia y
transparencia la gestion y el soporte de los servicios
de Tl ofrecidos al usuario interno y al Ciudadano.

3.8 Uso y Apropiacion

Este dominio permite definir la estrategia y practicas
concretas que apoyan la adopcién del Marco y la
gestion Tl que requiere la institucion para
implementar la Arquitectura TI.

Tabla 1. Descripcion de las dimensiones del Modelo de Madurez

5. METRICAS DEL MODELO DE MADUREZ

Con el fin de realizar un diagnostico y medicion de las dimensiones del modelo de madurez, se
definen las siguientes métricas:

Modelo madurez Tl
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METRICA

Nivel de madurez de arquitectura
empresarial (ACMM), que contempla
6 niveles de madurez:

Nivel 0: Inexistente
Nivel 1: Inicial

Nivel 2: En desarrollo
Nivel 3: Definido
Nivel 4: Gestionado

Nivel 5: Optimizado

Fuente: The Open Group - Enterprise
Architecture Maturity Models

INDICADOR

Se define el siguiente indicador de
madurez: Nivel Madurez de Arquitectura
Empresarial (NMAE)

NMAE = 0%, si no hay programa de arquitectura
empresarial. No se habla de arquitectura empresarial.
No hay presupuesto para desarrollar AE

NMAE = 20%, si existe un proceso informal de
arquitectura empresarial en curso

NMAE = 40%, si el proceso de arquitectura
empresarial estd en desarrollo

NMPSI = 60%, si se cuenta con una Arquitectura
Empresarial definida que incluye procedimientos

escritos detallados y Modelo de Referencia Técnica

NMPSI = 80%, si se cuenta con un Proceso de
Arquitectura Empresarial gestionado y medido

NMPSI = 100%, si se cuenta con mejora continua del
Proceso de Arquitectura Empresarial

Nota: Esta medicion se basa en nueve aspectos
basicos que permiten evaluar los puntos estratégicos
de la arquitectura empresarial dentro de una
organizacion:

1. Proceso de arquitectura

2. Desarrollo de arquitectura

3. Vinculacion de negocios

4. Participacion de la alta direccién

5. Participacién de la unidad operativa.

6. Comunicacion de la arquitectura

7. Seguridad informatica

8. Gobierno de la arquitectura

9. Estrategia de inversidn y adquisiciéon de Tl

Modelo madurez Tl
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1.2 Modelo de Privacidad y
Seguridad de la Informacién
(MPSI)

Nivel de madurez del Modelo de
Seguridad y Privacidad de
Informacion, que contempla 6 niveles
de madurez:

Nivel 1: Inexistente
Nivel 2: Inicial
Nivel 3: Repetible
Nivel 4: Efectivo
Nivel 5: Gestionado

Nivel 6: Optimizado

Fuente: MINTIC - Instrumento de evaluacion
del MSPI

Se define el siguiente indicador de madurez:
Nivel Madurez Privacidad y Seguridad de la
Informacion (NMPSI)

NMPSI = 20%, si la Entidad reconoce la necesidad de
implementar el MPSI

NMPSI = 40%, si los procedimientos y controles se
ejecutan de manera no oficial, pero regularmente,

NMPSI = 60%, si los procedimientos y controles estdn
documentados y comunicados

NMPSI = 80%, si los procedimientos y controles se
miden

NMPSI = 100%, si los procedimientos y controles se
aplican como mejor practica y siguen la mejora
continua

Nota: La medicidn se realizard de manera
proporcional por cobertura de aplicacion en los
procesos de la Entidad.

1.3 Servicios Ciudadanos
Digitales

Nivel de madurez de los tramites y
servicios a integrar a GOV.CO, con los
siguientes niveles de madurez:

Nivel 1: Informativo-Presencial
Nivel 2: Informativo actualizado
Nivel 3: Semipresenciales

Nivel 4: En Linea

Nivel 5: Interoperable

Fuente: MINTIC - Guia técnica de integracion
de Tramites y Servicios a GOV.CO

Teniendo en cuenta que la Unidad definié 5
tramites/servicios para integracion al portal
GOV.CO, se define el siguiente indicador de
madurez: Nivel Madurez Tramites y
Servicios (NMTS)

NMTS = 20%, si los 5 tramites estan en nivel 1
NMTS = 40%, si los 5 tramites estan en nivel 2
NMTS = 60%, si los 5 tramites estan en nivel 3
NMTS = 90%, si los 5 tramites estan en nivel 4

NMTS = 100%, si minimo 1 tramite esta en nivel 5

2.1 TIC para el Estado

Nivel de madurez de la
implementacién del servicio de
interoperabilidad, contemplando 5
niveles de madurez:

Se define el siguiente indicador: Nivel
Madurez de Interoperabilidad (NMIOP)

Modelo madurez Tl
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Nivel 1: Identificacién de necesidades

Nivel 2: Realizacién mesas de
interoperabilidad

Nivel 3: Implementacién del servicio de
interoperabilidad

Nivel 4: Celebracidn contrato con el
Articulador

Nivel 5: Servicio desplegado

Fuente: Basado en los lineamientos generales
del Servicio de Interoperabilidad, indicados en
el Manual de Gobierno Digital.

Unidad para la atencién
y reparacion integral
a las victimas

NMIOP = 20%, si la Entidad tiene identificadas y
documentadas las necesidades de intercambio de
informacion

NMIOP = 40%, si la Entidad participd en una mesa de
interoperabilidad y obtuvo el Nivel 1 de certificacién
(Lenguaje comun)

NMIOP = 60%, si la Entidad implemento el servicio y
logro el Nivel 2 de certificacidn (Intercambio)

NMIOP = 80%, si la Entidad celebré un acuerdo con el
Articulador para desplegar los servicios

NMIOP = 100%, si la Entidad desplegé el servicio en la
plataforma de interoperabilidad del Estado

2.2 TIC para la Sociedad

Nivel de madurez de implementacion
TICs para los Ciudadanos,
contemplando el desarrollo en los 5
propdsitos de los componentes de
Gobierno Digital, cada uno con un
peso de 20%, y con los siguientes
niveles:

Nivel O: Inexistente

Nivel 1: Muy Bajo (se cumple 1 solo
propdsito)

Nivel 2: Bajo (se cumplen 2 propdsitos)
Nivel 3: Medio (se cumplen 3 propdsitos)
Nivel 4: Alto (se cumplen 4 propdsitos)

Nivel 5: Completo para mejora (se
cumplen todos los 5 propdsitos):

Fuente: Basado en los lineamientos para
medir la Politica de Gobierno Digital, indicados
en el Manual de Gobierno Digital.

Se define el siguiente indicador: Nivel
Madurez de TIC para los Ciudadanos
(NMTPC)

NMTPC =0 - 100%, de acuerdo con la suma del
cumplimiento de los propdsitos, cada uno con peso de
20%

A: Habilitar la provision de Servicios Digitales de
Confianza y Calidad: Se debe contar con al menos 1
tramite de alto impacto transformado digitalmente

B: Lograr procesos internos seguros y eficientes a
través del fortalecimiento de capacidades de TI:
Procesos internos automatizados/Procesos internos
identificados como automatizables

C: Tomar decisiones basadas en datos a través del
aprovechamiento de la informacién: Se debe contar
con al menos 1 proyecto implementado que
aproveche datos para el desarrollo de servicios o
participar en asuntos de interés publico

D: Empoderar a los ciudadanos a través de la
consolidacion de un Estado Abierto: Se debe contar
con al menos 1 proyecto implementado que
proporcione el uso de datos e informacion por parte

Modelo madurez Tl
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de los Ciudadanos o para involucrarlos en la gestion
publica de la Entidad

E: Impulsar el desarrollo de territorios y ciudades
inteligentes: Se debe contar con al menos 1 proyecto
que haya implementado algin componente del
modelo de Ciudades Inteligentes

3.1 Estrategia de Tl

Se establece una métrica a partir de
dos aspectos: (1) Estado de adopcion
del PETI en la Unidad y (2) Calidad del
PETI; cada uno con un peso del 50%

Para el Estado de Adopcidn PETI, se
definen los siguientes niveles:

Nivel 1: Definido (0 - 20%), si se cuenta con un
PETI formulado, pero no ha sido formalizado

Nivel 2: Formalizado (21 - 40%), si se cuenta
con un PETI aprobado por la Entidad

Nivel 3: Integrado (41 - 80%), si se cuenta con
un PETI aprobado por la Entidad, esta
integrado al Plan de Accidn de la Entidad y
publicado en pagina web institucional

Nivel 4: Gestionado, si adicional a las
condiciones del Nivel 3, se cuenta con un

proceso formal para realizar seguimiento y
gestidn del PETI, contando con registro de este

Para la Calidad de PETI, se definen los
siguientes requisitos que deben estar
incluidos, cada uno con peso de 10%:

A: Portafolio de Proyectos y Mapa de Ruta
B: La Proyeccion del Presupuesto

C: El entendimiento estratégico

D: Analisis situacion actual

E: El Plan de Comunicaciones del PETI

F: Tablero de indicadores para el seguimiento
y control

Se define el siguiente indicador de madurez:
Nivel Madurez Estrategia de TI (NMEST)

NMEST = Nivel Estado adopcién PETI + Nivel Calidad
PETI /2

Modelo madurez Tl
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G: Analisis desde cada uno de los dominios del
Marco de Referencia de Arquitectura Tl

H: Diagndstico interoperabilidad
I: Diagndstico Autenticacion Electrénica

J: Diagnostico Carpeta ciudadana

Nota: Se tomdé como referencia el Anexo 5 —
Indicadores de cumplimiento: Arquitectura de
Tl, del Manual de Gobierno Digital, sobre lo
cual se definieron los niveles de madurez de
los dos aspectos considerados.

3.2 Gobierno de TI

Se establece una métrica a partir de
dos subdimensiones: (1) Madurez de
Estructura de Gobierno y (2) Madurez
de Gestion de Proyectos.

Para la Madurez de Estructura de
Gobierno de Tl se definen los
siguientes niveles:

Nivel 1: Incipiente (0 - 20%), si la Unidad tiene
un area de Tl definida, pero no cuenta con un
esquema de Gobierno de Tl definido y
reconocido.

Nivel 2: Definido (21 - 40%), si la Unidad tiene
un area de Tl definida, con un esquema de
Gobierno de Tl definido pero que no esta
implementado consistentemente

Nivel 3: Implementado (41 - 80%), si la Unidad
tiene un area de Tl definida, con un esquema
de Gobierno de Tl definido, aprobado e
implementado consistentemente

Nivel 4: Gestionado (81 - 100%), si la Unidad
tiene un area de Tl definida, con un esquema
de Gobierno de Tl definido, aprobado,
implementado consistentemente y con
indicadores de desempefio definidos y
gestionados

Para la Madurez de Gestion de
Proyectos, se tendra como base el

Se define el siguiente indicador de
madurez:

Nivel Madurez de Gobierno de TI (NMGOB)

NMGOB = Nivel Madurez Estructura de Gobierno +
Nivel Madurez Gestién de Proyectos /2

Modelo madurez Tl
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marco de Referencia PMBOK del PMI,
y se definen 3 niveles:

Nivel 1: Bajo, si se tienen un nivel de
estandarizaciéon de procesos entre el 0 al 30%

Nivel 2: Medio, si se tienen un nivel de
estandarizacion de procesos entre el 31 al 70%

Nivel 3: Alto, si se tiene un nivel de
estandarizacién de procesos entre el 71 al
100%

3.3 Seguridad Informatica

Nivel de madurez de seguridad
informatica, que contempla 6 niveles
de madurez:

Nivel 1: Inexistente
Nivel 2: Inicial
Nivel 3: Repetible
Nivel 4: Efectivo
Nivel 5: Gestionado

Nivel 6: Optimizado

Fuente: MINTIC - Instrumento de evaluacion
del MSPI

Se define el siguiente indicador de
madurez: Nivel Madurez de Seguridad
(NMSEG)

NMSEG = 20%, si la Entidad reconoce la necesidad de
implementar controles de seguridad informdtica

NMSEG = 40%, si los procedimientos y controles de
seguridad informatica se ejecutan de manera no
oficial, pero regularmente

NMSEG = 60%, si los procedimientos y controles de
seguridad informatica estan documentados y
comunicados

NMSEG = 80%, si se miden los procedimientos y
controles de seguridad informatica.

NMSEG = 100%, si los procedimientos y controles de
seguridad informatica se aplican como mejor practica
y siguen la mejora continua

Nota: La medicidn se realizara de manera
proporcional por cobertura de aplicacion en los
servicios, sistemas de informacion, bases de datos,
servidores y canales de comunicacion de la Entidad.

3.4 Gestion de Informacion

Nivel de madurez de la Gestion de la
Informacidn, que contempla 5 niveles
de madurez:

Nivel 1: Inexistente

Nivel 2: Inicial

Se define el siguiente indicador de madurez:
Nivel Madurez Gestién de la Informacion
(NMGI)

NMGI = 20%, si la informacidn proviene desde una
fuente Unica

Modelo madurez Tl
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Nivel 4: Ejecucién

Nivel 5: Gestionado

Fuente: MINTIC — Modelo de Gestion T4+
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NMGI = 40%, si la informacién cumple con los criterios
de calidad

NMGI = 60%, si la informacidn esta disponible como
un bien publico

NMGI = 80%, si el acceso a la informacién es en
tiempo real

NMGI = 100%, si la informacion esta disponible para
todos los actores cuando se requiere

3.5 Sistemas de Informacién

Nivel de madurez de Sistemas de
Informacion, con 5 niveles de
madurez:

Nivel 1: Inicial

Nivel 2: Gestionado

Nivel 3: Definidos

Nivel 4: Cuantitativamente Gestionado

Nivel 5: Optimizado

Fuente: MINTIC - Instrumento de evaluacion
del MSPI

Se define el siguiente indicador de
madurez: Nivel Madurez de Sistemas de
Informacidon (NMSI)

NMSI = 20%, si el desarrollo se basa en el
conocimiento y responsabilidad de los individuos.

NMSI = 40%, si las buenas practicas se mantienen en
los momentos de estrés, estan definidos los productos
a realizar y se definen hitos para la revision de los
productos.

NMSI = 60%, si se conoce de antemano los procesos
de construccidn de software, existen métodos y
plantillas bien definidas, documentadas y los procesos
no solo afectan a los equipos de desarrollo sino a toda
la organizacion relacionada.

NMSI = 80%, si se puede seguir con indicadores
numéricos (estadisticos) la evolucion de los proyectos,
las estadisticas son almacenadas para aprovechar su
aportacion en siguientes proyectos y los proyectos se
pueden pedir cuantitativamente.

NMSI = 100%, si en base a criterios cuantitativos se
pueden optimizar procesos y en siguientes proyectos
se produce una reduccion de costes gracias a la
anticipacién de problemas y la continua revision de
procesos conflictivos.

Nota: La medicidn se realizara de manera
proporcional por cobertura de aplicacion en los
servicios, sistemas de informacion, bases de datos,
servidores y canales de comunicacion de la Entidad.

3.6 Infraestructura Tecnoldgica

Nivel de madurez de Infraestructura
Tecnoldgica, que contempla 5 niveles
de madurez:

Nivel 1: Inexistente

Se define el siguiente indicador de
madurez: Nivel Madurez Infraestructura
Tecnoldgica (NMITEC)

Modelo madurez Tl
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Nivel 2: Inicial
Nivel 3: Informado
Nivel 4: Ejecucién

Nivel 5: Gestionado

Fuente: MINTIC — Modelo de Gestion IT4+
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NMST = 20%, Si la Entidad reconoce la necesidad de
implementar el modelo de Servicios Tecnoldgicos

NMST = 40%, Las politicas y procedimientos se
ejecutan de manera no oficial, pero regularmente

NMST = 60%, Las politicas y procedimientos estan
documentados y comunicados

NMST = 80%, Si las politicas y procedimientos se
miden

NMST = 100%, Si las politicas y procedimientos se
aplican como mejor practica y siguen la mejora
continua

Nota: La medicion se realizard de manera
proporcional a la Gestion de la capacidad de los
servicios, Gestion de la operacion y Gestidn de los
servicios de soporte de la Entidad.

3.7 Servicios de Tl

Nivel de madurez Servicios de Tl, que
contempla 5 niveles de madurez:

Nivel 1: Ejecutado
Nivel 2: Administrado
Nivel 3: Establecido
Nivel 4: Predecible

Nivel 5: Optimizado

Fuente: ITIL

Se define el siguiente indicador de
madurez: Nivel Madurez Gestion de los
Servicios Tecnoldgicos (NMST)

NMST = 20%, Si se tiene un acuerdo general en que el
proceso se hace

NMST = 40%, Si el proceso es planificado y controlado,
con productos estandar

NMST = 60%, Si el proceso esta definido formalmente
Se tiene proceso de control de cambios y se
documentan los mismos

NMST = 80%, Si la Ejecucidn es consistente en la
practica. Se tiene Medicién del desempefio, andlisis
cualitativo de la calidad y predecibilidad

NMST = 100%, Si se cuenta con un desempefio
optimizado con medida de efectividad del proceso

Nota: La medicidn se realizard de manera
proporcional a la Gestién de la capacidad de los
servicios, Gestion de la operacion y Gestién de los
servicios de soporte de la Entidad.

3.8 Uso y Apropiacién

Nivel de adopcion de TI, como lo
define el lineamiento de Arquitectura
Tl - Colombia

Teniendo en cuenta los indicadores que la
Oficina de Tl tiene definidos, se define el
siguiente indicador de madurez: Nivel
Madurez Uso y Apropiacion (NMUA)

Modelo madurez Tl
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Fuente: MINTIC — Lineamiento LI.UA.07 -
Evaluacion del nivel de adopcién de Tl

Se definen los siguientes niveles de
madurez:

Nivel 1: Muy bajo
Nivel 2: Bajo
Nivel 3: Medio
Nivel 4: Alto

Nivel 5: Muy Alto

NMUA = 0- 20%, para el nivel 1
NMUA =21 - 40%, para el nivel 2
NMUA =41 - 60%, para el nivel 3
NMUA =61 - 90%, para el nivel 4

NMUA =91 - 100%, para el nivel 5

Nota: La medicidn se hard combinando 2 indicadores
gue actualmente tiene definidos la Oficina de TI:

Nivel de Adopcidn de TICs, con peso 50%

Nivel Satisfaccion uso TICs, con peso 50%

Tabla 2. Métricas de las dimensiones del Modelo de Madurez

6. EVALUACION MADUREZ TI

Para la realizacién de un andlisis de la situacion actual, se realizd una Autoevaluacion grupal de
las dimensiones del modelo, en la cual participaron funcionarios y contratistas que hacen parte

de la Oficina de TI, aportando su juicio experto en cada caso.

Como resultado de la autoevaluacion se obtuvo el siguiente estado actual de madurez de TI:

Modelo madurez Tl
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% El futuro y reparacion integral

Nivel Actual Madurez (%)

1.1 Arquitectura
Empresarial
100

T 1.2 Modelo de Privacidad y
8 lserysipreplagion Seguridad de la...
1.3 Servicios Ciudadanos

3.7 Servicios de Tl L
Digitales

3.6 Infraestructura

;. 2.1 TIC para el Estado
Tecnoldgica

3.5 Sistemas de

- 2.2 TIC para la Sociedad
Informacion

3.4 Gestion de Informacién 3.1 Estrategia de TI

3.3 Seguridad Informatica 3.2 Gobierno de Tl

Gréfica 2. Estado actual de Madurez de TI

Como complemento al diagrama de madurez anterior, a continuacion, se presenta el nivel y
medicién en porcentaje de la madurez actual para cada dimensién:
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COMPONENTES DOMINIOS Nivel Nivel Actual
Madurez (VA)
1.1 Arquitectura Empresarial Nivel 1: Inicial 20
1.2 M I Privaci Nivel 3:
1 Habilitadores F)de ode rlvaC|dad.Y ive .3 55
Seguridad de la Informacién (MPSI) Repetible
Nivel 1:
1.3 Servicios Ciudadanos Digitales e . 20
Informativo-
Nivel 1:
2.1 TIC para el Estado 20
2. Componentes P Identificacién
i igi Nivel O:
EelEtorIEEL 2.2 TIC para la Sociedad “,/e 0
Inexistente
Nivel 3:
3.1 Estrategia de Tl (Adopcién del Integrado 50
PETI y Calidad del PETI)
20
Nivel 1:
3.2 Gobierno de Tl (Estructura de Incipiente 13
Gobierno y Gestion de Proyectos) Nivel 1: Bajo
sise tienen un
3. Capacidades de (3 3 seguridad Informatica Nivel 2: Inicial 10
TI
3.4 Gestion de Informacién NI\_/el = 10
Inexistente
3.5 Sistemas de Informacion NI\_/el 2 35
Gestionado
3.6 Infraestructura Tecnoldgica Nivel 2: Inicial 20
Nivel 2:
3.7 Servicios de Tl !V? 40
Administrado
Nivel 1: M
3.8 Uso y Apropiacidn Ve ) wy 20
bajo

Modelo madurez Tl

Tabla 3. Nivel y medicion madurez dimensiones de modelo Tl
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1. Arquitectura Empresarial - Habilitador para la Transformacion Digital de la
UARIV ..........eecettseessesssssssessssssssssssssssssssss s sssssss 5288105555888 0545588805582 E R R 3
0 Yot & o - OO OO 4
2. Seguridad de la informaciéon, componente estratégico para el cumplimiento
de 1a MISION de 1@ UARIV ... sssssssssssss s ssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssans 4
0 Yot - 1 o - OO OO 5

3. Servicios ciudadanos digitales para lograr TIC para el Estado y la sociedad 5

g Yot & o - OO OSSO 6
4. Evolucion Estrategia de TI para la Transformacion Digital de la UARIV........... 6
0 Yot & o - OSSOSO 7
5. Definicion e implementacion de Gobierno de TI ... oeeessssnessssssssens 7
0 Yot & o - OSSOSO 8
6. Fortalecimiento de la gestion de la informacion...........cceeecescesseessesssssen. 8
0 Yot 1 o - OO OSSO 9
7. Evolucion transformacional de los Sistemas de Informacion............ 9
0 Yot 1 o - OO OSSOSO 10
8. Optimizacion y diseiio de la arquitectura de infraestructura de TI para la

UARIV ........ceeeeeteessesssssssesssssssssssesssssssssss s ssass 5288854558888 55885555 R 85858 E R0 10
0 Yot 1 o - OO OO OSSO 11
9. Mejora de los Servicios TI de 1a UARIV...... e sssssssssssssssssassssssssssassess 11
0 Yot 1 o - OO OSSOSO 12
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Iniciativa

Objetivo General

Objetivos Especificos

Componentes

Modelo madurez Tl

1. Arquitectura
Habilitador para

Arquitectura empresarial

Empresarial -
la Transformacion

Digital de la UARIV

Lograr y mantener

TI en la UARIV.

Meta madurez: 80%

una

Arquitectura

Empresarial, que permita el fortalecimiento de
las capacidades institucionales y de la gestion de

procedimientos (As-is).

misionales.

la UARIV.

Apropiacion TI

para

«Definicion del estado actual de los procesos y

«Definicion del estado objetivo de los procesos y
procedimientos (To-be),

los procesos

*Realizar un analisis de brechas (GAP).

eEstablecer un mapa de ruta y portafolio de
proyectos necesarios para implementar la AE en

eActualizar y complementar politicas de Uso y

UARIV

P2: Implementacion
Empresarial de la UARIV

Op: Mantenimiento
Empresarial de la UARIV

de

de

la

la

P1: Definicion Arquitectura Empresarial de la

Arquitectura

Arquitectura

Pagina 3 de 12




Unidad para la atencion

El futuro y reparacion integral

es de todos a las victimas

Seguridad de la informacion

2. Seguridad de la informacion,
componente estratégico para el
cumplimiento de la mision de Ila
UARIV

Habilitar capacidades de ciberseguridad para que
los activos criticos puedan preservar la
Objetivo General co_nfldgnaalldad,. mtegrlq’ad, disponibilidad vy

privacidad de la informacion.

Meta madurez: 70%

*Realizar el diagnostico de la Gestion de la
Seguridad y Privacidad de la Informacién, a
través de un analisis de brechas y la realizacion
de un Hacking ético, para determinar el mapa de
ruta del aseguramiento necesario.

*Gestionar la actualizacién y/o0 disefo
de controles y procedimientos de seguridad de la
informacion, metodologia y mapa de riesgos de
la UARIV, que permitan lograr el aseguramiento
planeado.

Objetivos Especificos

*Ejecutar el mapa de ruta de aseguramiento en
el marco de la Gestion de Riesgos ampliando la
cobertura a las Direcciones Territoriales y Puntos
de Atencion.

*Realizar seguimiento a la implementacion y
mantenimiento del Modelo de Seguridad vy
privacidad de la Informacion.

P1: Cyber Sec - Fase I
Componentes P2: Cyber Sec - Fase II

Op: Mantenimiento MSPI
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Servicios Ciudadanos Digitales y
Gobierno Digital

3. Servicios ciudadanos digitales para
Iniciativa lograr TIC para el Estado y la sociedad

Permitir que las victimas tengan acceso a los
servicios digitales que presta la UARIV a través
Objetivo General de los diferentes canales de atencién digital.

Meta madurez: 60%

«Integracién al Portal Unico del Estado (gov.co),
de informacion publica de la Entidad, el portal
institucional y de los siguientes tramites:

Consulta del estado en el RUV
Inscripcidon en el RUV
Certificacion de Victimas

Ayuda humanitaria

Asesoria a victimas en el exterior

Objetivos Especificos

eIntegracion y estandarizaciéon del modelo de
servicios ciudadanos digitales en la UARIV.

P1: Integracion a gov.co

P2: Servicios digitales Fase I

Componentes

P3: Servicios digitales Fase II

Op: Operacion y mantenimiento servicios
digitales e interoperabilidad
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Estrategia de TI

4. Evolucion Estrategia de TI para la
Iniciativa Transformacion Digital de la UARIV

Evolucionar el PETI y la Arquitectura de TI en la
UARIV, para apoyar el cumplimiento de los
Objetivo General objetivos -|pst|t_uc_:|onales a partir de la

Tranformacion Digital.

Meta madurez: 80%

eDefinir un modelo de madurez de TI con sus
respectiva métricas

eRealizar una evaluacion de la madurez actual de
cada dimension de TI definida en el modelo, vy el
diagnostico respectivo.

*Proponer y formular un mapa de ruta con las
iniciativas y/o proyectos necesarios para lograr
un estado adecuado de madurez de TI.

Objetivos Especificos

*Realizar la actualizaciéon respectiva del PETI,
incorporando el mapa de ruta obtenido a partir
de la proyeccion del modelo de madurez.

*Realizar la actualizacion del PETI, conforme a
los resultados de su misma ejecucion y la
incorporacion de componentes provenientes de
otras iniciativas (p.e Arquitectura Empresarial,
Seguridad Informacion).

P1: Evolucion PETI - Transformacion digital
Componentes
Op: Actualizacion PETI
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Gobierno de TI

5. Definicion e implementacion de

Iniciativa Gobierno de TI

Lograr la definicion e implementacién del
dominio de Gobierno de TI en la UARIV, que
permita tener politicas, estructura, procesos y
Objetivo General practicas consistentes para ejecutar la estrategia
de TI.

Meta madurez: 80%

eDefinir  una propuesta de  estructura
organizacional, roles y responsabilidades de la
Oficina de TI.

*Proponer la caracterizacion y disefio del proceso
de Gestion de TI, con sus procedimientos e
indicadores.

ObjelivosiESpeaiiicos *Realizar la implementacion de la estructura
Gobierno y el proceso Gestion de TI propuesto.

eAdelantar un proceso de adopcion e
implementacion de buenas practicas de Gestion
de Proyectos.

*Mantener y mejorar el dominio Gobierno de TI.

P1: Definicion de  Gobierno de TI
P2: Implementacion Gobierno de TI
Componentes P3: Adopcion Gestidon de Proyectos

P4: Estandarizacién Gestion de Proyectos

Op: Mantenimiento de Gobierno de TI
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El futuro Unidad para la atencion

i6n integral
es de todos Z[:g?,::f.m:sn o

Gestion de Informacion

6. Fortalecimiento de la gestion de la
Iniciativa informacion

Robustecer la gestion del ciclo de vida del dato,
el analisis de informacion y el desarrollo de
Objetivo General (L:J?ADI:IC\I/dadeS para su uso estratégico en la

Meta madurez: 80%

oEstablecer politicas y lineamientos de
Arquitectura para la Gestion de Informacion de
la UARIV.

*Realizar una caracterizacién y parametrizacion
- - ‘e de los datos maestros de los procesos claves de
Objetivos Especificos la UARIV

eDesarrollar un programa de calidad de datos.

*Mantener y mejorar el dominio Gestion de
Informacion.

P1: Arquitectura de Informacion

P2: Optimizacion Datos Maestros (Master Data
Management) Fase I

Componentes P3: Optimizacion Datos Maestros (Master Data
Management) Fase II

P4: Programa Calidad de Datos

Op: Operacidon y mantenimiento
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El futuro Unidad para la atencion

i6n integral
es de todos Z[:g?,::f.m:sn o

Sistemas de Informacion

7. Evolucion transformacional de los

Iniciativa Sistemas de Informacion

Evolucionar las arquitecturas de los sistemas de
informacion que se desarrollan en la UARIV, su
Objetivo General dlsepp, ciclo de_ vida, apllcguones, soporte y

gestion de la calidad y seguridad.

Meta madurez: 80%

oEstablecer politicas y lineamientos de
Arquitectura para la gestion de los Sistemas de
Informacion de la UARIV.

*Realizar los ajustes y desarrollos necesarios
para atender las necesidades prioritarias vy
- - ‘e mejorar los procesos misionales.

Objetivos Especificos ] P
*Adelantar un proyecto que utilice tecnologias de
transformacion digital para mejorar un proceso
misional.

*Mantener y mejorar el dominio Sistemas de
Informacion.

P1: Arquitectura SI
P2: Gestion Documental

P3: Modernizacion SI Fase I

Componentes

P4: Modernizacion SI Fase II

P5: Transformacion SI

Op: Operacidon y mantenimiento
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El futuro Unidad para la atencion

i6n integral
es de todos Z'l::g:'i'::im:sn o

Infraestructura de T1

8. Optimizacion vy disefio de |Ia
arquitectura de infraestructura de TI

Iniciativa para la UARIV

Evolucionar la arquitectura de la infraestructura
de TI, con el fin de optimizar y potencializar los
Objetivo General Le:s;\s/os que componen la infraestructura de la

Meta madurez: 80%

oEstablecer politicas y lineamientos de
Arquitectura para la gestion Infraestructura
tecnologica de la UARIV.

«Identificar los sistemas de informacién, bases

Objetivos Especificos de datos e informacion en desuso.

*Reorganizar los sistemas de informacion, bases
de datos e informacién en la infraestructura.

*Mantener y mejorar el dominio Infraestructura
de TI.

P1: Arquitectura Infraestructura

P2: Optimizaciéon Infraestructura
Componentes P3: Diseno Soluciones Infraestructura

P4: Implementacion soluciones Infraestructura

Op: Operacidon y mantenimiento
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El futuro Unidad para la atencion

i6n integral
es de todos Z'l::g:'i'::im:sn o

Servicios de T1

Iniciativa 9. Mejora de los Servicios TI de la UARIV

Fortalecer, estructurar e implementar los
procesos de operacion, soporte, mantenimiento,
- - monitoreo y supervision de portafolio de
LRI (L Servicios de TI de la UARIV.

Meta madurez: 80%

*Fortalecer la mesa de servicios para garantizar
el soporte a los usuarios finales.

*Generar Servicios TI que valoricen los
diferentes procesos de la entidad aplicando
buenas practicas.

eAsegurar un nivel de capacidad 6ptimo para
todos los servicios TI, de acuerdo con las
necesidades actuales y futuras de la entidad.

Objetivos Especificos

»Gestionar ANS con las areas misionales a los
servicios que se les provea.

eSuministrar, administrar y operar el servicio
de la dotacion tecnoldgica.

*Mantener y mejorar el dominio Servicios de TI.

P1: TI como proveedor de servicios
Componentes
Op: Operacién
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Unidad para la atencién

El futuro y reparacion integral

es de todos a las victimas

Uso y Apropiacion

10. Fortalecimiento de la estrategia
Iniciativa de uso y apropiacion de la UARIV

Fortalecer la estrategia y practicas de uso y
apropiacion de los proyectos de TI que apoyan la
adopcion del Marco y la gestion TI que requiere
Objetivo General la UARIV para implementar el modelo de
Arquitectura Empresarial que se defina.

Meta madurez: 70%

eActualizar y complementar politicas vy
lineamientos para el uso y apropiacion de las
Tecnologias de Informacion en la UARIV.

Objetivos Especificos

*Ejecutar la estrategia de uso y apropiacion
definida

P1: Actualizacion estrategia de Uso vy

Componentes Apropiacion

Op: Ejecucion estrategia de Uso y Apropiacion
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El futuro

El futuro
es de todos

DIAGRAMA DE FLUJO PROCESO GERENCIA DE PROYECTOS

es de todos

L

No
Aprobados?
Si

Documento o
plantilla

Designacion + +
Lider de Monitorear y
Proyecto controlar el
Trabajo Se requiere
solicitud de
Cambio?
Elaborar el Acta
de Constitucion
- Lineas base
¢ dentro de lo
planeado? Elaborar
Aprobada? Solicitud de
Cambio
Si
Elaborar
presentaciondel | L N .
Provecto >é Solicitud de , ) '
Cambio . :
Aprobada? /' CONVENCIONES |
Realizar 5
presentacion a 5 Proceso o 5
las areas * Desde procesos de ; 8 :
interesadas Monitoreo 5 actividad de :
Solicitud de : Inicio :
Solicitud de cambio Aprobada : E
cambio Aprobada * Haci i 5
acia procesos de Proceso o :
Planificaciéon : actividad de
X y validado? 5 ;
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Costos Cerrar o liquidar : 5
contratos Proceso o 5
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! Monitoreo E
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E Proceso o E
l 5 actividad de ;
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Generar E E
Lecciones E 5
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Gestion Ri Elaborar Plan de , : L .
estion Riesgos Direccion Registrar Entregar y : Punto de Decisio 5
proyecto en almacenar la ! ;
Sistema documentacion E 5
>i>< Informacién GP final E 5
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