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La Unidad a partir de agosto de 2013 disend e implementd el componente de
Administracion de Riesgos, fortalecer al Sistema de Control Interno de la Unidad,
aplicando una metodologia semicuantitativa con el fin de identificar y valorar los riesgos
en las actividades o eventos que puedan afectar de forma negativa el cumplimiento de
la misién, visidn, objetivos institucionales, metas, proyectos de la Unidad para las Victimas,
entre otros; esto permite el fortalecimiento de la cultura del autocontrol y autoevaluacion
y la identificaciéon de acciones y oportunidades para el mejoramiento continuo y
optimizacién de la gestion institucional.

A partir del 2017, la Unidad pretende integrar a esta metodologia los riesgos publicos (de
seguridad de las personas), seguridad de la informacién y seguridad y salud en el trabajo,
con el fin de gestionar los riegos a los cuales la Entidad se encuentra expuesta de manera
integral.

Establecer la Metodologia de Administracion de Riesgos Integrales de la Unidad con el
fin de identificar, valorar y dar tratamiento a los riesgos instiftucionales de la Unidad.

A BENICIONES B

Actividad: Agrupacién de tareas que hace parte de un Proceso.
Autocontrol: Capacidad de controlarse uno mismo.

Cadlificacion de Riesgos: cuantificacion de los riesgos de acuerdo con la probabilidad de ocurrencia
o frecuencia y sus consecuencias.

Componente: Agrupacion de elementos que hace parte de un subsistema.

Control: los controles son acciones o actividades que deben apuntar a mitigar las causas
generadoras del riesgo.

Efectividad de los controles: medida de lo apropiado de un control, establecida bajo dos
pardmetros: su eficiencia y eficacia.

Efecto: consecuencia que puede traer la ocurrencia del riesgo.
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Eficacia de los controles: medida de lo apropiado de un conftrol establecida al determinar su
contribucion con el objetivo del mismo, es decir, con la disminucion del riesgo.

Eficiencia de los controles: medida del uso adecuado de los recursos en la aplicacién de un control.
Elemento: Agrupacién de factores que hace parte de un componente.
Entorno: Ambiente, contexto. Lo que rodeaq; territorio o conjunto de lugares que rodean a ofro.

Evaluacion de Riesgos: proceso ufilizado para determinar la magnitud de los riesgos en una
organizacion, con relacién a uno criterios determinados.

Evento: Suceso; particularmente suceso posible.

Frecuencia del riesgo: medida estadistica del nUmero de veces que se presenta un riesgo en un
periodo de tiempo.

Indicadores de riesgo: conjunto de variables cuantitativa y/o cuantitativas que se constituyen en
herramientas para realizar el monitoreo de los riesgos.

Identificacion de riesgos: proceso para reconocer si existe un riesgo y definir sus caracteristicas.

Impacto: Cambio logrado en la situacion de la comunidad como resultado del producto de un
proceso. Es el nivel mds elevado o la finalidad Ultima del proceso y donde se genera la totalidad de
los beneficios previstos. Es equivalente a Valor Agregado. En el elemento Valoracion de Riesgos, es
la magnitud del deterioro en la situacion de la entidad, como resultado de la materializacion de un
riesgo.

Mapa de Riesgos Institucional: Contiene a nivel estratégico los mayores riesgos a los cuales estd
expuesta la entidad, se alimenta con los riesgos residuales de cada uno de los procesos, los cuales
pueden afectar el cumplimiento de la misién institucional y objetivos de la entidad. En este mapa
se deberdn incluir los riesgos identificados como posibles actos de corrupcién, en cumplimiento del
articulo 73 de la Ley 1474 de 2011.

Mapa de Riesgos por Proceso: Recoge los riesgos identificados para cada uno de los procesos, los
cuales pueden afectar el logro de sus objetivos.

Medidas de fratamiento: opciones contempladas para manejar o administrar un riesgo. Respuestas
antfe los riesgos.

Monitoreo de riesgos: Evaluacién permanente del comportamiento de los riesgos, a través de
indicadores cualitativos o cuantitativos.

Peligro: Fuente, situacién o acto con un potencial de dano en términos de lesién o enfermedad
0 una combinacion de estas.
Pérdida: consecuencia negativa que puede ocasionar un riesgo, sea financiera o de otro tipo.
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Plan: Proyecto, programa de las cosas que se van a hacer y de cdmo hacerlas.

Politicas: Principios que sirven de guia y dirigen los esfuerzos de una organizacidon para alcanzar sus
objetivos.

Politicas de Administracion de Riesgos: guia para la toma de decisiones o criterios de accién que
rigen a todos los empleados con relacion a la administracién de riesgos. Trasmiten la posicidon de la
direccién respecto de su actitud ante los riesgos vy fijan lineamientos para la proteccién de los
recursos, conceptos de calificacion de riesgos, prioridades en la respuesta y la forma de
administrarlos.

Posibilidad: condicién o caracteristica para que llegue a ocurrir un hecho.

Probabilidad: medida estadistica (expresada en un porcentaje o una razdn), de la posibilidad de
ocurrencia de un riesgo.

Procedimiento: Método o sistema estructurado para ejecutar algunas cosas. Acto o serie de actos
U operaciones con que se hace una cosa.

Proceso: Conjunto de actividades que realiza una organizaciéon, mediante la transformacion de
unos insumos, para crear, producir y entregar sus productos, de tal manera que satisfagan las
necesidades de sus clientes.

Reducir: medida de tratamiento de los riesgos que busca disminuir la posibilidad de ocurrencia de
un riesgo, sus consecuencias o ambas.

Responsable: Que es consciente de sus obligaciones y actia conforme a ellas.

Riesgo: 1. Evento capaz de poner en peligro el cumplimiento de los objetivos de la Entidad PUblica
con eficiencia, eficacia y calidad. 2. La posibilidad de que ocurra dicho evento.

Riesgo aceptable: agquel que se considera normal para una actividad determinada. Es el riesgo que
fiene una probabilidad o frecuencia de ocurrencia muy baja y su impacto leve.
Seguimiento

Riesgo de corrupcién: Posibilidad de que por accién u omisién, se use el poder para desviar la
gestion de lo puUblico hacia un beneficio privado.

Riesgo de gestidon: Es aquel riesgo que se puede dar como consecuencia del quehacer diario de
la entidad entre ellos tenemos riesgos de Operativos, riesgos de seguridad de la informacidn, riesgos
ambientales y riesgos de seguridad y salud en el trabajo

Riesgos de seguridad en las personas: El riesgo de seguridad personal son riesgos asociados a
aquellas amenazas que podrian afectar al personal, los activos u operaciones de la Unidad por la
accién directa e indirecta de grupos armados, delincuencia comun etc.
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Riesgo inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones de la direccién
(controles) para modificar su probabilidad o impacto; es decir, es la valoracién del riesgo sin tener
en cuenta los confroles establecidos para este.

Riesgo inaceptable: riesgo que por la evaluacién de su probabilidad y de sus consecuencias
requiere ser evitado o eliminado, porque puede traer consecuencias catastréficas.

Riesgo residual: Nivel de riesgo que permanece luego determinar medidas de tratamiento del
riesgo.

Seguimiento: Es la observacién minuciosa de la evolucion y desarrollo de un proceso.

Servidores publicos: Son los miembros de las corporaciones publicas, los empleados y trabajadores
del Estado y de sus entidades descentralizadas territorialmente y por servicios.

Socializar: Compartir la informacién con todos los funcionarios del grupo al que pueda interesar.
Subsistema: Agrupacion de Componentes que hace parte de un Sistema.
Valoracién de riesgos: Es un Elemento del Componente Administracion de Riesgos que comprende

el conjunto de acciones por las cuales se estima la magnitud de los riesgos (frecuencia e impacto),
y se evallan para determinar si pueden aceptarse o no.

. maRcoLseaL I

@® Constitucién Politica de Colombia. Articulos 209 y 269.

® |[ey 87 de 1993: "Por la cual se establecen normas para el ejercicio del confrol interno en las
entidades y organismos del Estado y se dictan ofras disposiciones". (Modificada parcialmente
porla Ley 1474 de 2011). Articulo 2 objetivos de control interno: literal a). Proteger los recursos de
la organizacién, buscando su adecuada administracion ante posibles riesgos que los afectan.
Literal f). Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones
que se presenten en la organizacién y que puedan afectar el logro de los objetivos.

@ |ey 489 de 1998: "Estatuto bdsico de organizacién y funcionamiento de la Administracion
PUblica. Capitulo VI. Sistema Nacional de Control Interno.

® Decreto 2145 de 1999:"Por el cual se dictan normas sobre el Sistema Nacional de Control Interno
de las Entidades y Organismos de la Administracion PUblica del orden nacional y territorial y se
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dictan otras disposiciones." (Modificado parcialmente por el Decreto 2593 del 2000 y por el Art.
8°delaley 1474 de 2011).

® Decreto 1537 de 2001: "Por la cual se reglamenta parcialmente la Ley 87 de 1992 en cuanto a
elementos técnicos y administrativos que fortalecen el Sistema de control interno de entidades
y organismos del estado". El pdrrafo del Articulo 4° sefala los objetivos del sistema de control
interno (...) define y aplica medidas para prevenir los riesgos, detectar y corregir las desviaciones
(...) y ensu Articulo 3° establece el rol que debe desempenar las oficinas de control interno |...)
gue se enmarca en cinco tépicos (...) valoracion de riesgos. Asi mismo establece en su Articulo
4° la administracion de riesgos, como parte integral del fortalecimiento de los sistemas de control
interno en las entidades publicas |...)

® | ey 872 de 2003:"Por la cual se crea el sistema de gestidn de la calidad en la rama ejecutiva del
poder publico y en otras prestadores de servicio".

® ey 1474 de 2011: Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancidon de actos de corrupcidén y la efectividad del control de la
gestién publica.

® Decreto 0943 de 2014: "Por medio del cual se actualiza el Modelo Estdndar de Control Interno
MECI" y se presenta el manual técnico del modelo estdndar de control interno para el Estado
colombiano MECI 2014. Numeral 1.3 Componente de administracién del riesgo.

® Norma Técnica de Calidad en la Gestidn Publica (NTCGP) 1000 de 2009 “ Sistema de Gestion de
la Calidad para larama ejecutiva del poder pUblico y otras entidades prestadoras de servicios”.
Numerales 4.1 Requisitos generales, 5.6.2 Revisidn por la direccién, 7.5.1 Control de la produccidn
y de la prestacién del servicio y 8.5.3 Accidn preventiva.

® Norma Técnica Colombiana de Gestidon de Riesgos - NTC 31000 de febrero 16 de 2011.
® Resolucion 0479 del 30 de julio de 2014 “por la cual se adopta el Modelo Estdndar de Control
Interno MECI 2014 en la Unidad para la Atencidn y Reparacion Integral a las Victimas y se deroga

la Resolucidon 0899 del 03 de septiembre de 2013".

La documentacién que sobre el tema emita el Departamento Administrativo de la Funcién
PUblica (DAFP).

La documentacién que sobre el tema emita la Secretaria de Transparencia de la Presidencia
de la Republica.
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1. Definicion

La Administracién de riesgos es necesaria debido a la incertidumbre y la posibilidad que tienen las
Entidades de verse enfrentadas a circunstancias, internas y externas, que puedan afectar el logro
de sus objetivos!

La administracién de riesgos es un proceso desarrollado por la Alta Direccion de la Entidad y por
tfodo el personal para proporcionar un aseguramiento razonable con respecto al logro de los

objetivos. El enfoque de riesgos se determina con el uso de la metodologia y con la evaluacién de
los riesgos como parte del proceso de planeacion.

2. Objetivos

El objetivo primordial de la Administraciéon de riesgos es crear una cultura de PREVENCION Y CONTROL
para gue los eventos inesperados causen el minimo impacto posible.

Entre los objetivos especificos se tienen:

® Prevenir o mitigar cualquier pérdida econdmica que pueda generar la ocurrencia de los riesgos,
a través del disefo e implementacion de mapas de riesgo, dirigidos a mantener y mejorar la
efectividad de los controles existentes.

® Proteger a los funcionarios contra accidentes que pueden causar lesiones, danos serios o
muerte, mejorando y haciendo mds seguras las condiciones de trabajo e implementando

medidas preventivas y de proteccidn.

® Utilizar los recursos humanos, fisicos y financieros en forma eficaz que contribuyan al
cumplimiento de los objetivos propuestos.

® Mantener la buena imagen y las buenas relaciones de la entidad con sus grupos de interés.

® Determinar la estrategia de comunicacidn que permitird afrontar las crisis y los eventos
inesperados.

3. Beneficios

La Administracion de riesgos contribuye a gestionar los riesgos para alcanzar los objetivos en todos
los niveles institucionales.

1 (Guia para la Administracién del riesgo. Departamento Administrativo de la Funcién Publica,
2015)
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Los beneficios de la Administracion de riesgos son:

® Contribuir al cumplimiento de los objetivos de la Unidad y de cada proceso.

® Consolidar la informaciéon de los riesgos para su andlisis y mitigacion.

® |dentificar los riesgos mds relevantes en cada proceso vy los estratégicos de la Unidad
® Saber cdmo actuar en situaciones de crisis.

® Mejorar la cultura organizacional propiciando espacios para la participaciéon y discusidn sobre
los aspectos a mejorar.

@® Fortalecer el Sistema Integrado de Gestién de la Unidad.

@® Contribuir a una planificacién estratégica mds efectiva que tiene en cuenta los riesgos
estratégicos.

III M I i n ini io i

La metodologia se disend teniendo en cuenta los lineamientos del Modelo Esténdar de Control
Interno - MECI 2014, la Guia para Administracién de Riesgos del DAFP. Guia para la gestidon del
riesgo de corrupcion de la Secretaria de Transparencia de la Presidencia de la Republica y la
NTC 31000 de Gestion de Riesgos de ICONTEC , GTC 45, NTC 14001: 2015, NTC 27001: 2013 y
contempla seis capitulos que en su orden son:

I. Conocimiento previo

Il. Politica de Administraciéon de Riesgos
lll. Etapas de la Administracién del Riesgo
IV. Monitoreo y revisiéon

V. Seguimiento

VI. Divulgacién, comunicacidén y consulta
VIl. Roles y responsabilidades.
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A. Metodologia de administracion de riesgos?

-

PASO POLITICA DE
— l m —— Llineamientos de la politica

{-

Causas y Fuentes de Riesgo
VALORACION 31
L '§°mm s [ Célewlo de la Probabilidad
Andlisis de Consecuencias
Andlisis preliminar (Riesgo Inherente)
R | g UIITIT
Nivel de riesgo (Riesgo Residual)
3.3 Moniloreo
N y Ravisién Matriz de Responsabilidades

EISIEYINY Metodologia para la Administracién del Riesgo

Como resultado de la aplicacién de la metodologia se obtiene el Mapa de Riesgos Institucional y
el mapa de riesgos por procesos.

Los mapas de riesgos se elaboran con la participacién activa de los directivos y servidores publicos
de todos los procesos de la Unidad y el acompanamiento del y con el apoyo de los enlaces INTEGRA
del Sistema Integrado de Gestidn de la Unidad.

Para la identificacién de los riesgos, se tomard como base toda la documentacion disponible de la
Entidad, a fin de registrar todos los riesgos existentes y que puedan afectar el normal funcionamiento
de los procesos (ejemplo: andlisis de contexto, informes de Auditorias, informes de seguimiento a los
mapas de riesgos, los riesgos materializados, etc.).

De acuerdo al marco metodoldgico usado para la construccion de este documento se encontrd
gue la Metodologia de Administracion de Riesgos de Departamento Administrativo de la Funcion

2 (Guia para la Administracion del riesgo. Departamento Administrativo de la Funcidn Publica,
2015)
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PuUblica y Guia para la gestidén del riesgo de corrupcion de la Secretaria de Transparencia de la
Presidencia de la Republica aplican de manera similar la metodologia de administracion de riesgos
para los riesgos de gestidon y los de corrupcién, la Unica diferencia encontrada fue en la etapa de
valoraciéon del riesgo, por esa razdn fue necesario desarrollar al interior de esta metodologia un
capitulo independiente para la etapa de valoracién para los riesgos de corrupcion. Sin embargo
los demds aspectos y etapas serdn tratados de manera integral para los dos tipos de riesgos.

1. Conocimiento previo

Para implementar a metodologia de administracién de riesgos es necesario tener conocimiento
sobre:

La planeacioén estratégica de la Unidad: (misién, visién, objetivos estratégicos)

Modelo de operacién por procesos: (cadena de valor, mapa de procesos, caracterizacion
y objetivos de los procesos y procedimientos)

Sistema Integrado de Gestion y sus componentes.

Politica de Administracion de Riesgos. Alcance, nivel de aceptacion etc.

Contexto estratégico de la Unidad. Contexto interno y externo

Partes interesadas. Dentro del contexto estratégico se establecen las relaciones que la
Unidad tiene con las partes interesadas ya sean infernas o externas, entendidas como entes
o personas que estdn o perciben que pueden ser afectados por una decisidn o una
actividad de la Unidad. Segun la planeacién estratégica de la Unidad, las partes interesadas
estdn clasificadas en 5 grupos, asi:

o a

W

® Victimas del conflicto armado: Personas que individual o colectivamente hayan sufrido un dafno
de manera directa por hechos que guarden relacidon con el conflicto armado.
Por hecho victimizante, encontramos principalmente:
* Hogares desplazados
« Personas victimas de homicidios
* Denunciantes de abandono de tfierras
« Victimas de secuestro
» Victimas de desaparicion forzada
« Victimas de violencia sexual en el marco del conflicto armado
» Victimas de minas antipersonall
*  NNA victimas de reclutamiento forzoso
« Sujetos colectivos (grupos, comunidades y organizaciones, sujetos étnicos)
+  Miembros de la fuerza publica victimas del conflicto armado

@® Entidades publicas y privadas del orden nacional: Conjunto de entidades publicas del nivel
gubernamental y estatal en el orden nacional y territorial y demds organizaciones publicas o
privadas, encargadas de formular o ejecutar los planes, programas, proyectos y acciones
especificas, que tiendan a la atencién y reparacién integral de las victimas.

® Entidades territoriales: Conjunto de entidades publicas del nivel gubernamental y estatal en el
orden territorial y demds organizaciones publicas o privadas, encargadas de formular o



SISTEMA INTEGRADO DE GESTION

PROCESO: DIRECCIONAMIENTO ESTRATEGICO
1 PROCEDIMIENTO DE ADMINISTRACION DE RIESGOS INSTITUCIONALES
UNIDAD PARA LAS VICTIMAS -
METODOLOGIA DE ADMINISTRACION DE RIESGOS INSTITUCIONALES
Cddigo: 100.01.20-1 Version: 04 Fecha: 06/03/2017 Péagina 13 de 78

ejecutar los planes, programas, proyectos y acciones especificas, que tiendan a la atencién y
reparacion integral de las victimas. Es importante la articulacion Nacién-Territorio.

® Sociedad y Comunidad Internacional: conformado por diversos grupos que son:
+ Ciudadanos colombianos y colombianas
« Sociedad civil organizada
» Grupos diferenciales
* Ninos, ninas y adolescentes
+ Personas mayores
« Poblacion LGBTI
*  Mujeres y Hombres
« Afrodescendientes, Indigenas y Campesinos
* Personas con discapacidad y/o habilidades diversas
. Cooperantes institucionales de acuerdo a clasificacion APC
« Sistema Internacional de Proteccién de DDHH
+ Cooperantes no institucionalizados o individuales
« Paises receptores (consulados o defensorias)

® Unidad (cliente interno): estd conformada por los servidores publicos de la Unidad para la
Atencion y Reparacion Integral a las Victimas y sus familias, asi como el personal vinculado a
través de contratacion de operadores especificos.

2. Politica de administracion del riesgo

“La Unidad administra, gestionando integralmente sus riesgos en los procesos estratégicos,
misionales, de apoyo y de control, a fin de optimizar su eficacia y eficiencia a través de la
identificacién, andilisis y valoracién de riesgos y la definicion de estrategias para su mitigacion,
majeno de crisis y comunicaciones estratégicas”.

Esta politica que en su conjunto contribuye al proceso de toma de decisiones de manera oportuna
y con ello evitar la materializacion del riesgo que en un momento dado puede afectar o impedir el
normal desarrollo de los procesos y/o el cumplimiento de los objetivos estratégicos de la Entidad,
ademds ayuda a fortalecer la cultura de confianza, colaboracién e innovacion para garantizar una
atencién digan respetuosa y diferencial a las victimas.

A. Alcance

La politica de administracién de riesgos aplica a todos los procesos a de nivel Nacional y a las
Direcciones Territoriales de la Unidad para la Atencidon y Reparacion a las Victimas.

B. Nivel de Aceptacion del Riesgo

De acuerdo a la Metodologia de Administracién de riesgo en la etapa de valoracién del riesgo
debe analizarse y evaluarse la probabilidad y el impacto del riesgo. De acuerdo a esto los riesgos
pueden ubicarse en Zona de riesgo Extrema, Alta, Moderada y Baja, estos niveles se explican con
mayor detalle en el numeral 3.3 y 3.4. del presente documento.
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De acuerdo a la guia para la gestién del riesgo de corrupcidons, es necesario que las Entidades
establezcan un nivel de tolerancia y aceptacién de los riesgos. La Unidad para la Atencion vy
Reparacién Integral a las Victimas ha establecido como nivel de aceptacién de riesgos, todos los
riesgos que se ubiquen en un nivel bajo, ya que los controles son suficientes y nivel de riesgo seria
aceptable.

Periodicidad para el seguimiento del mapa de riesgos

La Unidad para las Victimas determina que el seguimiento del mapa de riesgos de proceso e
institucional lo realizard la oficina de Control Interno y tendrd una periodicidad cuatrimestral con
corte a 30 de abril, 31 de agosto y 31 de diciembre de la vigencia correspondiente. La etapa de
monitoreo del mapa de riesgos es responsabilidad de los procesos y del Equipo Nacional de Gestion
y Seguimiento de Riesgos, crisis y comunicaciones estratégicas el cual tendrd periodicidad
cuatrimestral con corte a corte al 31 de marzo, al 31 de Julio y 30 de Noviembre. Con respecto al
monitoreo de la materializaciéon de los riesgos es responsabilidad de lider del proceso y debe
generar un reporte permanente de los riesgos materializados. Estas etapas de la metodologia serdn
fratadas a mayor detalle en el capitulo 3 de este documento.

C. Niveles de responsabilidad

Los niveles de responsabilidad sobre las actividades de cada una de las etapas de la metodologia
se encuentran establecidas en la matriz de Roles y Responsabilidades ubicada en el capitulo 8 de
este documento.

D. Actualizacion metodolégica

La Metodologia de Administracién de Riesgos de la Unidad estd sujeta a las orientaciones que sobre
la materia determine el Departamento Administrativo de la Funcién Publica, la Secretaria de
fransparencia de la Presidencia de la Republica y las normas o estdndares nacionales que se
establezcan sobre el particular.

E. Documentacion

La documentacién sobre Administracién de Riesgos en la Unidad, que incluye la presente
metodologia, el manual de manejo de crisis y comunicaciones estratégicas, el procedimiento
correspondiente y los instrumentos técnicos que la soportan, estardn disponibles en la intranet de la
Unidad, en el proceso de Direccionamiento Estratégico, para consulta permanente de todos los
servidores puUblicos de la Entidad.

F. Mecanismos de comunicacion

El proceso de Direccionamiento Estratégico impulsard la sensibilizacion, socializacién e
interiorizacion de la administracién de riesgos, a través de los diferentes mecanismos de

3 (Guia para la gestidn del riesgo de corrupcién. Presidencia de la Republica, 2015)
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comunicacién interna con que cuenta la Unidad, para promover la cultura del autocontrol y de la
prevencion del riesgo.

G. Mapas de riesgos por procesos y mapa de riesgos institucional

Los mapas de riesgos se elaboran con la participacién activa de los directivos y servidores publicos
de todos los procesos de la Unidad y el acompanamiento de la Oficina Asesora de Planeacion,
particularmente con el apoyo de los enlaces INTEGRA del Sistema Integrado de Gestion de la
Unidad, quienes ademds facilitardn y apoyardn su monitoreo.

Para la identificacién de los riesgos, se tomard como base toda la documentacion disponible de la
Entidad, a fin de registrar fodos los riesgos existentes y que puedan afectar el normal funcionamiento
de los procesos (ejemplo: andlisis de contexto, informes de Auditorias, informes de seguimiento a los
mapas de riesgos, los riesgos materializados, etc.).

Contiene los riesgos a los cuales estd expuesta la entidad, permitiendo conocer el plan de respuesta
ante ellos, es decir, aquellos riesgos residuales moderados, altos o extremos de cada proceso, que
pueden afectar el cumplimiento de la misién o los objetivos de la Unidad.

Para las Direcciones territoriales se construird un mapa de riesgos propio, el cual se trabajard después
de construidos los mapas de riesgos de los procesos, pero bajo la misma metodologia y condiciones
de los mapas de riesgos de procesos.

3. Etapas de la administracion del riesgo

3.1 Estahlecimiento del contexto

La definicién del contexto estratégico, se refiere a la identificacion de los aspectos o factores
internos, externos y de proceso, que pueden afectar positiva o negativamente a la enfidad. A partir
de estos aspectos se establecen las causas de los riesgos a identificar y que pueden afectar el
cumplimiento de sus objetivos. Esto se da a partir de la observacion, distincion y andilisis de las
circunstancias internas y externas.

Hace referencia a los factores o condiciones del entorno externo, que pueden afectar el
cumplimiento del objetivo de la Unidad.

Se pueden considerar factores como:

® Econdmicos: Disponibilidad de capital, liquidez, mercados financieros, desempleo,
competencia, Recursos puUblicos no regulados efectivamente Politicos y legales: Cambios de
gobierno, legislacién, normatividad compleja, politicas publicas, regulacion.

® Sociales: Demografia, responsabilidad social, orden pUblico, actores corruptos.
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® Tecnoldgicos: Avances en tecnologia, acceso a sistemas de informacidn externos, gobierno en
linea.

® Medioambientales: Emisiones y residuos, energia, catdstrofes naturales, desarrollo sostenible

® Comunicacion externa: Mecanismos utilizados para entrar en contacto con los usuarios o
ciudadanos, canales establecidos para que el mismo se comunique con la enfidad.

Hace referencia a los factores o condiciones del entorno interno, que pueden afectar el
cumplimiento del objetivo de la Unidad. Se pueden considerar factores como:

® Financieros: Presupuesto de funcionamiento, recursos de inversion, infraestructura, capacidad
instalada, Costos administrativos

® Talento humano: Competencia del personal, disponibilidad del personal, ldentificacidon de
peligros seguridad y salud en el trabajo, Discrecionalidad del personal en ejercicio de sus
funciones.

® Procesos: Capacidad, disefo, ejecuciéon, proveedores, entradas, salidas, gestion del
conocimiento, Fallas en los disenos de los procesos y procedimientos de los trdmites

® Tecnologia: Integridad de datos, disponibilidad de datos y sistemas, desarrollo, produccién,
mantenimiento de sistemas de informacidn, Deficiencias tecnoldgicas en la gestion de tramites
e identificacién de vulnerabilidades y amenazas que puedan afectar los activos de informacion.

® FEstratégicos: Direccionamiento estratégico, planeacion institucional, liderazgo, frabagjo en
equipo, cultura organizacional.

® Comunicaciéninterna: Canales utilizados y su efectividad, flujo de la informacién necesaria para
el desarrollo de las operaciones.

En esta etapa se deben establecer las fuentes o factores de riesgo, los eventos, sus causas y sus
consecuencias. Para el andlisis se pueden involucrar datos histdricos, andilisis tedricos, opiniones
informadas y expertas y las necesidades de las partes involucradas4. Como herramienta bdsica para
el andlisis del contexto del proceso se sugiere utilizar las caracterizaciones de los mismos, donde es
posible contar con este panorama.

Para el andlisis del contexto Interno y externo de la Unidad se realizardn sesiones de trabajo lideradas
por Direccionamiento Estratégico y los representantes de los procesos junto a los cuales se
determinaran las fortalezas y debilidades, las oporfunidades y amenazas frente a los aspectos
econdmicos, politicos tecnoldgicos, comunicacion interna y externa, medio ambientales, legales,
financieros, estratégicos y cultura organizacional. Para controlar y valorar estos factores utilizaremos
la herramienta POAM (Perfil de Oportunidades y Amenazas del Medio), la cual se formalizara por
medio de un formato cuyo resultado servird de insumo en la construccién de mapa de riesgos de
la Unidad.

4 (Norma Técnica Colombiana NTC ISO 31000, Instituto Colombiano de Normas Técnicas ICONTEC,
2011)
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3.2 Identificacion del Riesgo

La identificacion de los riesgos se realiza determinando las causas, consecuencias y tipo de riesgo
con base en el andlisis del contexto interno, externo y del proceso, las fuentes de riesgo y los eventos
que pueden afectar el logro de los objetivos. Preguntas clave para la identificacion del riesgo

. Qué puede suceder? - Descripcién del riesgo
¢Por qué puede suceder? - Causas
. Qué pasaria si sucede?- Consecuencias

® Para la identificacion de los riesgos de corrupcion, se deben identificar los procedimientos
o tareas que cuenten con los siguientes factores criticos, ya que su presencia puede
aumentar la posibilidad de que ocurra un hecho de corrupcion:

. Oportunidad: Se refiere a las fallas de diseno del procedimiento donde se abren
espacios de discrecionalidad de los servidores que pueden generar espacios de
corrupcién. Estd asociado a la falta de controles internos y externos que sean efectivos.

. Presién: Se refiere al hecho de ejercer influencia/obligar a una persona a tomar una
decisidén o a realizar una accién. Con respecto a lo hechos de corrupcion puede darse
por actores criminales o situaciones de presién econdmica y social para la ejecucion de
frdmites o procedimientos al interior de la entidad. Esto se presenta generalmente por
una actitud del individuo que justifica actos por fuera de la integridad puUblica bajo una
valoracién de ética por fuera de la finalidad de los principios del servicio puUblico.

o Responsabilidad: Se refiere a las fallas en la éftica, integridad, cumplimiento vy
compromiso con lo publico, afectando el cumplimiento del objetivo de la entidad.

® Para los riesgos de Seguridad y salud en el trabagjo se usard como insumo para la
identificacién la Matriz de Identificacién de Peligros, Valoracién del Riesgo y Determinacion
de Conftroles la cual se explica a mayor detalle en el anexo 2 del presente documento.

® Paralosriesgos de Seguridad de la informaciéon se como insumo para la identificacién de los
riesgos a nivel institucional de acuerdo al anexo 3 del presente documento.

a. Descripcion del riesgo
En necesario hacer una corta descripcidon del riesgo dentro de la identificaciéon. Es importante
centrarse en los riesgos mds significativos para la entidad relacionados con los objetivos de los

procesos y los objetivos estratégicos.

Para la redaccion del riesgo se deben tener en cuenta:
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Usar un lenguaje claro y comuin

El riesgo no puede ser una negacién

La ausencia de control no es un riesgo

La redaccién del evento puede comenzar con la palabras falta, incumplimiento, omision,
retraso, colapso, perdida, inoportunidad, dificultad, imposibilidad, indisponibilidad,
desviacién y utilizando adjetivos calificativos asociados a alguna actividad del proceso tales
como inadecuado, inoportuno, deficiente etfc.

Las causas son factores internos o externos; Son los motivos, medios o circunstancias que darian
origen a la ocurrencia de los riesgos, cuyos agentes generadores pueden ser: personas, materiales,
Instalaciones y entorno. Es posible establecer mds de una causa como factor del riesgo a identificar.

Una clave para definir las causas es el uso de las palabras: falta de, ausencia de, fallas de, exceso
de, etc. Palabras que conducen a deficiencias que pueden propiciar o permitir la ocurrencia de los
riesgos. Como lo pueden ser falta de politicas de seleccidn de proveedores, falta de normas para
el proceso de compras, fallas en la seleccidn del personal, carencia de procedimientos de
validacion y verificacion del producto final, etc.

Las consecuencias son los efectos de la ocurrencia del riesgo sobre los objetivos de la enfidad;
generalmente, se dan sobre las personas o los bienes materiales o inmateriales con incidencias
importantes tales como: danos fisicos, sanciones, pérdidas econdmicas, de informacién, de bienes,
de imagen, de credibilidad y de confianza, interrupcién del servicio y dano ambiental.

Para el caso de la Unidad, se contemplan algunas categorias como guia para determinar las
consecuencias: salud de personas, seguridad en las personas, credibilidad o imagen, operacional,
seguridad en la informacion, legal y ofros.

® Afectacion en la integridad de las personas. En caso de materializarse, podria afectar la salud o
la vida de los servidores publicos y/o contratistas que laboran en la Entidad.

@ Afectacion en la credibilidad o imagen. En caso de materializarse, podria afectar la credibilidad
y buen nombre de la Entidad frente a las partes interesadas o dentro de la Entidad.

® Operativa. En caso de materializarse, podria afectar el desarrollo normal de los procesos,
generando retrasos o incumplimiento en sus actividades, entre otros, fallas en los sistemas de
informacion, desconocimiento de un procedimiento, problemas con la comunidad, etc.

@® |Legal. En caso de materializarse, la Unidad podria enfrentar consecuencias de tipo legal debido
al incumplimiento de su funcién administrativa, ejecucion presupuestal y normatividad
aplicable.
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® Disciplinaria: En caso de materializarse, podria generar procesos y sanciones disciplinarias

d. Tipos de riesgos

En la identificaciéon del riesgo es necesario establecer el fipo de riesgo al cual nos enfrentamos, la
Unidad sugiere algunos tipos de riesgos, los cuales se describen a continuacion:

@ Riesgo de gestion/Operativos: Comprenden riesgos provenientes del funcionamiento vy
operatividad de los sistemas de informacion institucional, de la definicién de los procesos, de la
estructura de la entidad, de la articulacién entre dependencias.

@ Riesgo financiero: Se relacionan con el manejo de los recursos de la entidad que incluye, la
ejecucién presupuestal, la elaboracién de los estados financieros, los pagos, manejos de
excedentes de tesoreria y el manejo sobre los bienes de cada entidad.

@ Riesgos de seguridad de la informacién: Son potenciales amenazas que pueden detonar una
vulnerabilidad de un activo de informacién afectando su Integridad, confidencialidad y
disponibilidad.

Riesgos de seguridad y salud en el trabajo: Es la probabilidad de gue un objeto material,
sustancia o fendmeno pueda potencialmente desencadenar perturbaciones en la salud o
integridad fisica del personal, asi como en materiales y equipos.

® Riesgos ambientales: Es el riesgo que se puede presentar en forma de "perturbacion” causada
por la actividad (o inactividad) humana que lleva a la degradacién o a la pérdida de la
sostenibilidad.

® Riesgos Financieros: Se relacionan con el manejo de los recursos de la entidad que incluyen la
ejecucién presupuestal, la elaboracién de los estados financieros, los pagos, manejos de
excedentes de tesoreria y el manejo sobre los bienes

@ Riesgo de publico. El riesgo de seguridad personal son riesgos asociados a aquellas amenazas
gue podrian afectar al personal, los activos u operaciones de la Unidad por la accidn directa
e indirecta de grupos armados, delincuencia comun etc. Estos riesgos son una categoria
especial de los riesgos de gestion que por su naturaleza estratégica serdn trabajados e
identificados desde la Alta direccion. Para efectos de la metodologia estos riesgos solo se
diferencian en la etapa de andlisis de riesgo razén por la cual este tema se desarrollard en el
anexo 2 del presente documento.

@® Riesgo de corrupcion. Relacionados con acciones, omisiones, uso indebido del poder, de los
recursos o de la informacién para la obtencién de un beneficio particular o de un tercero.
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3.3. Valoracion de los riesgos (Riesgos de Operatives, financieros, Seguridad de la informacion,
Seguridad y salud en el trahajo, ambientales, financieros, piiblicos)

La valoracién del riesgo consiste en establecer la probabilidad de ocurrencia del riesgo y el nivel de
consecuencias o impacto, con el fin de estimar la zona de riesgo inicial (Riesgo Inherente). Incluye
el andlisis del riesgo vy la valoracion.

3.3.1. Analisis del Riesgo

El andlisis de riesgo busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias
o impacto. Con el fin de estimar la zona de riesgo inicial, denominada riesgo inherente. Primero, se
determina la probabilidad entendida como la posibilidad de ocurrencia del riesgo; segundo se
determinan las consecuencias o nivel de impacto que puede ocasionar la materializacion del riesgo
y finalmente se estima el nivel de riesgo inherente.

Para efectos de la metodologia el andlisis de riesgos de seguridad personal la etapa de valoraciéon

se desarrollard de acuerdo al anexo 1 de este documento.

a. Calificacion de la probhabilidad

La probabilidad es la posibilidad de ocurrencia de un evento de riesgo y se mide segin su
frecuencia, es decir el nUmero de veces en que pudo haberse presentado el evento en un periodo
determinado.

La probabilidad para los riesgos de gestion, riesgos de seguridad de la informacién y riesgos
ambientales se califica de acuerdo a los siguientes pardmetros:

Tabla calificacion de la probabilidad

Nivel Descriptor Descripcion Frecuencia

Casi seguro | Se espera que el evento ocurra en la mayoria de las

- . Mds de 5 veces al ano.
Circunstancias

Es viable que el evento ocurra en la mayoria de las
4 Probable circunstancias Al menos 3 veces en el Ultimo ano.
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3 Posible El evento podrd ocurrir en algin momento Almenos 1 vez en el Ulfimo ario.
2 Improbable El evento puede ocurrir en algbn momento Al menos 1 vez en los Ultimos 2 afos.
! Rara vez El evento puede ocurrir solo en circunstancias No se ha presentado en los Ultimos 2
excepcionales (Poco comunes o anormales). anos.

Fuente: Oficina de Planeacion

b. Calificacion del impacto
El impacto es la consecuencia o efecto que puede generar la materializacién del riesgo. Para los
riesgos de operativos, riegos de seguridad de la informacién y riesgos ambientales el Impacto se

califica de acuerdo a los siguientes pardmetros:

Tabla calificacion del Impactos

Niveles para Escala Impacto (consecuencias) | Impacto (consecuencias)

cdlificar el Cuantitativo Cuadlitativo

Impacto
-iImpacto  que afecta la | - Interrupcion de las operaciones
ejecucion presupuestal en un | de la Entidad por mds de Cinco
valor mayor o igual al 50% (5) dias.
-Pérdida de cobertura en la | - Intervencién por parte de un
prestacién de los servicios alas | ente de control u ofro ente
victimas mayor o igual al 20% regulador.

-Pago de indemnizaciones a | - Pérdida de Informacion critica
terceros por acciones legales | parala enfidad que no se puede

CATASTROFICO 5 que pueden afectar el | recuperar.
presupuesto fotal de la entidad | - Incumplimiento en las metas y
en un valor mayor oigual al 20% | objetivos institucionales
-Pago de sanciones | afectando de forma grave la
econdmicas por | ejecucion presupuestal.
incumplimiento en la | - Imagen institucional afectada

normatividad aplicable ante un | en el orden nacional o territorial
ente regulador, las cuales | poractos o hechos de corrupcion
afectan en un valor mayor o | comprobados.

igual al 20% del Presupuesto
general de la entidad.

5 (Guia para la Administracién del riesgo. Departamento Administrativo de la Funcidn Publica,
2015)
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-lImpacto  que afecte la | - Interrupcién de las operaciones
ejecucion presupuestal en un | de la Entidad por mds de dos (2)
valor mayor o igual al 10% dias.

-Pérdida de cobertura en la | - Pérdida de informacion critica
prestacién de los servicios a las | que puede ser recuperada de

victimas mayor o igual al 10% forma parcial o incompleta.
-Pago de indemnizaciones a | - Sancién por parte del ente de
MAYOR 4 terceros por acciones legales | control u ofro ente regulador.

que pueden afectar el | - Incumplimiento en las metas y
presupuesto total de la entidad | objetivos institucionales
en un valor mayor oigual al 10% | afectando el cumplimiento en las
-Pago de sanciones | metas de gobierno.

econdémicas por | - Imagen institucional afectada
incumplimiento en la | en el orden nacional o territorial

normatividad aplicable ante un | por incumplimientos en la
ente regulador, las cuales | prestacion del servicio a los
afectan en un valor mayor o | usuarios o ciudadanos.
igual al 20% del presupuesto
general de la entidad.

-iImpacto  que afecte la | - Interrupcién de las operaciones
ejecucion presupuestal en un | de la Entidad por un (1) dia.
valor mayor o igual al 5%. - Reclamaciones o quejas de los

-Pérdida de cobertura en la | usuarios que podrian implicar una
prestacién de los servicios a las | denuncia ante los entes
victimas mayores o igual al 5%. reguladores o una demanda de
-Pago de indemnizaciones a | largo alcance para la entidad.
MODERADO 3 terceros por acciones legales | - Inoportunidad en la informacién
que pueden afectar el | ocasionando refrasos en la
presupuesto total de la entidad | atencidon a los usuarios.

en un valor mayor o igual al 5%. | - Reproceso de actividades vy
-Pago de sanciones | aumento de carga operativa.

econdémicas por | - Imagen institucional afectada
incumplimiento en la | en el orden nacional o territorial

normatividad aplicable ante un | por retrasos en la prestacion del
ente regulador, las cuales | servicio a los usuarios ©
afectan en un valor mayor o | ciudadanos.

igual al 5% del presupuesto | - Investigaciones penales, fiscales
general de la entidad. o disciplinarias.
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- Impacto que afecte la | - Interrupcién de las operaciones
ejecucion presupuestal en un | de la Entidad por algunas horas.
valor menor al 5% - Reclamaciones o quejas de los
- Pérdida de cobertura en la | usuarios que implican
prestacién de los servicios a las | investigaciones infernas
victimas menor al 10% disciplinarias.
Menor 2 - Pago de indemnizaciones a | - Imagen institucional afectada

terceros por acciones legales | localmente por refrasos en la
que pueden afectar el | prestacion del servicio a los
presupuesto total de la entidad | usuarios o ciudadanos.

en un valor menor al 5%

- Pago de sanciones
econdémicas por
incumplimiento en la
normatividad aplicable ante un
ente regulador, las cuales
afectan en un valor menor al 5%
del presupuesto general de la
entidad.

Insignificante

- Impacto que afecte la | - No hayinterrupcién de las
ejecucion presupuestal en un | operaciones de la entidad.

1 valor menor o igual al 1% - No se generan sanciones
- Pérdida de cobertura en la | econdmicas o administrativas.
prestacién de los servicios alas | - No se afecta la imagen
victimas menor o igual al 1% institucional de forma

- Pago de indemnizaciones a | significafiva.
terceros por acciones legales
que pueden afectar el
presupuesto total de la entidad
en un valor menor o igual al 1%
- Pago de sanciones
econdmicas por
incumplimiento en la
normatividad aplicable ante un
ente regulador, las cuales
afectan en un valor menor o
igual al 1%

¢. Determinacion del riesgo inherente

Para estimar el nivel de riesgo inicial, los valores determinados para la probabilidad y el impacto o
consecuencias se cruzan en la siguiente matriz de riesgo, con el fin de determinar la zona de riesgo
enla cual se ubica el riesgo identificado. Este primer andlisis del riesgo se denomina Riesgo Inherente
y se define como aquél al que se enfrenta una entidad en ausencia de acciones por parte de la
Direccidon para modificar su probabilidad o impacto.
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PROBABILIDAD DE OCURRENCIA

5
Casi seguro

4
Probable

3
Posible

2
Improbable

1
Rara vez

Tabla calificacion riesgos de gestidon¢

Zona de Riesgo
Alta

5|

Zona de Riesgo
Moderada
4

Zona de Riesgo
Baja
3

Zona de Riesgo
Baja
2

Zona de Riesgo
Baja
1

1
Insignificante

3.3.2. Evaluacion del riesgo

Zona de Riesgo
Alta

10

Zona de Riesgo
Alta

Zona de Riesgo
Moderada

6

Zona de Riesgo
Baja
a

Zona de Riesgo
Baja
2

2
Menor

Zona de Riesgo
Alta

12

Zona de Riesgo
Alta

Zona de Riesgo | Zona de Riesgo
Moderada Alta

6 8

Zona de Riesgo | Zona de Riesgo Zona de Riesgo

Moderada Alta Alta

3 4 5

3 4 5
Moderado Mayor Catastrdfico

En esta fase se busca confrontar los resultados del andilisis de riesgo inicial frente a los controles
establecidos, con el fin de determinar la zona de riesgo final o riesgo residual.

Los controles son todas las medidas disenadas para detectar y/o reducir un riesgo. En esta definicidon
se utilizan fres conceptos claves el control como medida, la necesidad de detectar el riesgo y la
necesidad de reducirlo. La definicién de control como medida el entrenamiento en un puesto de
frabajo, pasando por la definicion de procedimientos, el desarrollo de planes de emergencia, la
supervision de una tareaq, etc.

6 (Guia para la Administracién del riesgo. Departamento Administrativo de la Funcion PUblica,

20195)
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a. Evaluacion de controles

Enla evaluaciéon de los controles se deben Identificar controles existentes, el responsable, el objetivo
del control, como se lleva a cabo el control, cual es la evidencia de la ejecucidon del control, cuales
el tipo de control, de acuerdo a esta informacién se debe determinar:

1) Descripcién del control: En la descripcidn del control es necesario incluir:

¢ Quien lleva a cabo el control: Responsable

Cada cuanto se lleva a cabo el control: Periodicidad/frecuencia
Que busca hacer el control: Objetivo

Como se lleva a cabo: Procedimiento al que pertenece

Cudl es la evidencia de la ejecucidn del control: Soporte

1) Determinar su naturaleza: Si el control es preventivo o correctivo

Control Preventivo. Se establece para evitar que el evento suceda o minimizar el efecto de su
materializacion, su disefio y aplicacién debe hacerse con asocio a otro tipo de controles, porque no
son suficientes por si mismos. Requieren de un mantenimiento periédico para conservar su eficacia.
Algunos confroles preventivos pueden ser:

Acceso restringido.

Procedimientos formales aplicados.
Aseguramiento de la calidad, gestién y normalizacion.
Claves de acceso.

Condiciones contfractuales.

Distribucion de funciones.

Estandarizacién - SGC - Sistema documental.
Firmas autorizadas.

Gestion de proyectos.

Inspeccidon y procesos de control.

Instructivos y guias.

Investigacion y desarrollo, desarrollo tecnoldgico.
Mantenimiento preventivo.

Medicina preventiva.

Politicas de seguridad.

Programa de seleccidon de personal.

Programas de capacitacion y entrenamiento.
Revision formal de requisitos, especificaciones, disefo, ingenieria y operaciones.
Rotacién de funciones.

Supervisién.

Técnicas de control.

Vigilancia.
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Control correctivo. Estd dirigido a corregir las desviaciones y prevenir de nuevo su ocurrencia. La
guia de administracion de riesgos define el control correctivo como aquellos que permiten el
restablecimiento de la actividad después de ser detectado un evento no deseable; también permite
la modificacién de las acciones que propiciaron su ocurrencia. Algunos controles correctivos
pueden ser:

® Actuadlizacién de procedimientos — sistema documental. (Se considera control correctivo cuando
al materializarse el riesgo obliga a revisar y ajustar los procedimientos que le apliquen).

@ Planes de recuperacién de desastres.

@ Procedimientos para correcciones de errores.

2) Determinar si los controles estdn documentados: Establecer si el control se encuentra o no
documentado, conocer codmo se lleva a cabo el control, quién es el responsable de su
ejecucion y cudl es la periodicidad para su ejecucioén, lo cual determinard las evidencias que
van a respaldar la ejecuciéon del mismo

3) Establecer si el control que se implementa: Es automdtico o manual.

@® Controles automaticos: Son aquellos que utilizan herramientas tecnolégicas como sistemas
de informacidn o software que permiten incluir contrasefas de acceso, o con controles de
seguimiento a aprobaciones o ejecuciones que se realizan a través de éste, generacion de
reportes o indicadores entre ofros. Este tipo de controles suelen ser mds efectivos en algunos
dmbitos, dados su complejidad.

® Controles manuales: Politicas de operaciéon aplicables, autorizaciones a través de firmas o
confirmaciones via correo electréonico, archivos fisicos, consecutivos, listas de chequeo,
controles de seguridad con personal especializado, entre ofros.

4) Determinar si los controles se estdn aplicando en la actualidad: Si se encuentran aplicados v si
han sido efectivos para_minimizar el riesgo.

Para realizar el andlisis y evaluacion de los controles, se ha determinado el siguiente cuestionario, el
cual estd incluido en el formato para el levantamiento del mapa de riesgos | de la unidad en la hoja
“Controles”.
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Evaluacion de los controles

De0a50=0 De51a75=1 De76al00=2

1

2 RIESGO 1

3 Control 1.1 Control 1.2 Control 1.3 Control 1.4 Control 1.5
0

4 0 0 0 0 0

ZEl control previene la materializacion del riesgo (afecta probabilidad-
Preventivo), ¢El control permite enfrentar Ia situacion en caso de

5 |materializacion, (afecta impacto - Correctivo)? 0 0 0 0 0
6 |Ca|ilicaciones VALOR Sl Sl Sl Sl Sl
iExisten manuales, instructivos o procedimientos para el manejo del
7 |contral? 15
iEsta(n) definido(s) el(los) responsable(s) ds la gjecucion del control y]
2 |del seguimiento? 5
9 |ZEl control es automatico? 15
10 |¢El control es manual? 10
11 [;La frecuencia de ejecucion del control y seguimiento es adecuada? 15
12 |£5e cuenta con evidencias de |3 ejecucién y seguimiento del control? 0
13 |éEn el tiempo que lleva la herramienta ha demostrado ser efectiva? 30
14 TOTAL 100 0] 0] 0] 0] 0]
- |
16 RIESGO 2
17 Control 2.1 Control 2.2 Control 2.3 Control 2.4 Control 2.5
]
18 0 0 0 0 0

£El control previene |a materializacion del riesgo (afecta probabilidad-
Preventivo), £El control permite enfrentar la situacien en caso de

1g |materializacion, (afecta impacte - Comective)? 0 0 0 0 0
20 | calificaciones VALOR| Sl Sl sl Sl sl
iExisten manuales, instructivos o procedimientos para el manejo del
21 |control? 15
iEsta(n) definido(s) el(los) responsable(s) de la ejecucion del control y|
22 |del seguimienta? 5
Mapa de Riesgos Impacto - Probabilidad Controles (O]

Fuente Oficina de Planeacion

h. Determinacion del Riesgo Residual

Se comparan los resultados obtenidos del riesgo inherente con los controles establecidos, para
Establecer la zona del riesgo final o riesgo residual. Se califica de acuerdo con la siguiente tabla.
De acuerdo al resultado obtenido los rangos de calificacion de los controles son:

Rangos de calificacion de los controles Cuadrantes a disminuir
Entre 0-50 0
Entre 51-75 1
Entre 76-100 2

Esta calificacion nos permite establecer la disminuciéon del nivel de la probabilidad o del impacto
del riesgo dependiendo del tipo de control:

® Si el control es preventivo se disminuye Unicamente la probabilidad en el nUmero de
cuadrantes de acuerdo con la calificacion obtenida por el control.

@® Siel control es correctivo se disminuye Unicamente el Impacto en el nUmero de cuadrantes
de acuerdo con la calificaciéon obtenida por el control.
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Si el control no genera ningun efecto en la probabilidad o impacto, debe ser eliminado o en su
defecto debe generarse una accidn en el plan de respuesta que permita en el futuro mejorar su
cdalificacién.

Nota:

*Si existen mds de dos controles del mismo tipo el valor de la disminucidén serd un promedio de la
calificacién de los controles.

3.3.3 Construccion del mapa de riesgos de Gestion

La informacion sobre los resultados de las etapas de Identificacion y valoracién, asi como la
informacion sobre el plan de respuesta, se registran el formato para el levantamiento de mapa de

riesgos del proceso de la siguiente manera:

Mapa de riesgos de gestion

FORMATO PARA EL LEYANTAMIENTO DEL MAPA DE RIESGOS DE GESTION
(. PROCESD DE DIRECCIONAMIERTO ESTRATEGICO
de Adminiztracién de Ricsgos lnstitec 7 de Proceso

. DBJETIVO DEL PROGESO:

RIESGO RIESE0
IDENTIFICACION INRETCTE CONTROLES AetmuAL PLAN DE RESPUESTA AL RIESGO (PROCESO)

; Meea
e a [ geantidady |1
iesgo peridicidad) [

..........

Zona de Riesgo
Zona de Riesgo
>

Impacto

Ambisnalss

Fuente Oficina de Planeacion
Identificacion del riesgo:

® Se debe seleccionar el nombre del proceso(lista desplegable)
@® Se debe hacer una descripcién breve del riesgo

® Se debe determinar las causas

@® Se debe seleccionar las consecuencias (lista desplegable)

® Se debe determinar el tipo de riesgo (lista desplegable)

Riesgo Inherente:

® Se debe seleccionar el valor de la probabilidad (lista desplegable)
® Se debe seleccionar el valor de la Impacto (lista desplegable)

@® Elnivel deriesgo se calcula automdaticamente
® Se debe seleccionar la zona de riesgo (lista desplegable)
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Evaluacion de controles

® Se debe diligenciar la descripcidon del control incluyendo: Quien lo hace, cada cuanto lo
hace, cuando lo hace, que se hace, como se hace y la evidencia que queda de la
ejecucion del control.

® Se debe seleccionar si el control es preventivo o correctivo (lista desplegable)

® Se deben responder las preguntas de la hoja "“controles” y esta automdticamente calcula
el valor de la calificacion.

Riesgo residual

Se debe seleccionar el valor de la probabilidad (lista desplegable)
Se debe seleccionar el valor de la Impacto (lista desplegable)

El nivel de riesgo se calcula automdticamente

Se debe seleccionar la zona de riesgo (lista desplegable)

Plan de respuesta

Se debe seleccionar la medida de fratamiento(lista desplegable)

® Se debe establecer la accién o acciones a tomar frente al riesgo cantidad y periodicidad
(1 diaria, 3 semanal, 2 mensual, 1 bimensual, 1 frimestral, 1 semestral etc.)

® Se debe establecer una fecha de Inicio de las acciones o actividades(Esta fecha hace
referencia a la fecha en la cual se desarrollard por primera vez la actividad)

® Se debe establecer un periodo durante el cual se le dard cumplimiento a las acciones o
actividades en meses y preferiblemente dentro de la vigencia actual.

@® Se debe establecer un responsable frente a la ejecucidon de las acciones o actividades

3.4 Valoracion del Riesgo de Corrupcion

Para los riesgos de corrupcién fue necesario desarrollar la etapa de valoracién del riesgo en un
capitulo independiente, ya que en esta existen algunas diferencias en la metodologia entre los
riesgos de gestion y los de corrupcion.

El riesgo de corrupcion es la posibilidad de que por accidon u omisién, se use el poder para desviar
la gestion de lo puUblico hacia un beneficio privado?’. La posibilidad no implica la materializacion del
riesgo.

Los componentes bdsicos de un riesgo de corrupcidn son:

La existencia de una accidén u omision
El uso del Poder

Desviar la gestion de lo publico
Beneficio particular

7 (Guia para la gestidn del riesgo de corrupcién. Presidencia de la Republica, 2015)
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Al igual que los riesgos de Gestidon, para los riesgos de Corrupcidon el andlisis del riesgo implica una
combinacion del andlisis del impacto y la probabilidad. Sin embargo para los riesgos de corrupcion
el impacto se valora de manera diferente, ya que solo contempla 3 niveles de impacto.

3.4.1 Analisis del riesgo de corrupcion

Esta etapa tiene como principal objetivo determinar la probabilidad de materializacién del riesgo y
sUs consecuencias o impacto y su medicién se realiza de acuerdo a los pardmetros establecidos
por la Guia de gestidn de riesgos de corrupcidn, con el fin de establecer la zona de riesgo inicial o
riesgo inherente.

La probabilidad es la posibilidad de ocurrencia de un evento de riesgo y se mide segin su
frecuencia, es decir el nUmero de veces en que pudo haberse presentado el evento en un periodo
determinado. La probabilidad de se califica de acuerdo a los siguientes pardmetros:

Nivel Descriptor Descripcién Frecuencia
5 Casi seguro Se espera que el evento ocurra en la Existe la posibilidad que se haya presentado
mayoria de las mds de una vez en el
circunstancias Ultimo afo.
4 Probable Es viable que el evento ocurra en la mayoria Existe la posibilidad que se haya presentado
de las circunstancias una vez en el Ultimo afo.
3 Posible El evento podrd ocurrir en algin momento Existe la posibilidad que se haya presentado

una vez en los Ultimos 2 anos.

2 Improbable El evento puede ocurrir en algn momento Existe la posibilidad que se haya presentado
una vez en los Ultimos 5 anos
1 Rara vez El evento puede ocurrir solo en Existe la posibilidad que no se haya
circunstancias excepcionales presentado en los Ultimos 5 aios.

(Poco comunes o anormales).

Fuente Oficina de Planeacion
h. Calificacion delimpacto

Elimpacto esla consecuencia o efecto que puede generar la materializacién del riesgo. Los riesgos
de corrupcién siempre generan un impacto negativo para las Entidades; por esa razén para este
tipo de riesgos no aplican las categorias de calificacién (1) insignificante o (2) menor seialados en
la Guia de Funcidn Publica para los riesgos de Gestion.

Para los riesgos de corrupcidn el Impacto se califica de acuerdo a los siguientes pardmetros:
® Moderado: Genera medianas consecuencias sobre la entidad.

® Mayor: Genera altas consecuencias sobre la entidad.
@ Catastréfico: Genera consecuencias desastrosas para la entidad.
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Para determinar la calificacién del impacto se debe responder “si = 1" o “no = 0" a las preguntas

gue se encuentra en el formato para el levantamiento del mapa de riesgos de corrupcion de la
unidad en la hoja “Impacto”.

Fuente Oficina de Planeacion
El resultado de las preguntas se evaluard asi:

Calificacién del Riesgo de Corrupcion - Impactos

Calificacion de Riesgo de Corrupcion Impacto
Respuestas Descripcion Nivel
1-5 Moderado 5
6-11 Mayor 10
12-18 Castréfico 20

c¢. Determinacion del riesgo inherente

Luego de obtenida el resultado de la calificacién de la probabilidad y el impacto, se realiza la
multiplicacion del puntaje de la probabilidad por el puntaje del impacto para obtener el riesgo

inherente, este resultado se ubica en una de las cuatro (4) zonas de riesgo que a continuacion se
describen:

Resultados de la calificaciéon del Riesgo de Corrupciéon®

Resultados de la calificacion del Riesgo de Corrupcion
Probabilidad Puntaje Zonas de riesgo de corrupcién
29 | Casiseguro 5 25 50 100
O Moderada Alta Exirema
W | Probable 4 20 40 80
C:% Moderada Alta Extrema
— Posible 3 15 30 60
) Moderada Alta Exirema
% mprobable 2 10 20 40
Baja Moderada Alta
Rara vaz 1 5 10 20
Baja Baja Moderada
Impacto Mederado Mayor Catasirético
Puntaje 5 10 20
IMPACTO

8 (Guia para la gestidn del riesgo de corrupcion. Presidencia de la Republica, 2015)
¢ (Guia para la gestidn del riesgo de corrupcién. Presidencia de la Republica, 2015)
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Zona de Riesgo Baja: De 5 a 10 puntos.

® Probabilidad: Rara vez o improbabile.

Impacto: Moderado y Mayor.

® Tratamiento: Los riesgos de corrupcion de las zonas baja se encuentran en un nivel que
puede eliminarse o reducirse faciimente con los controles establecidos en la entidad.

Zona de Riesgo Moderada: De 15 - 25 puntos.

® Probabilidad: Rara vez, Improbable, Posible, Probable y Casi Seguro.

® |mpacto: Moderado, Mayor y Catastréfico.

® Tratamiento: Deben tomarse las medidas necesarias para llevar los riesgos a la Zona de
Riesgo Baja o eliminarlo.

Zona de Riesgo Alta: De 30 - 50 puntos.

® Probabilidad: Improbable, Posible, Probable y Casi Seguro.

Impacto: Mayor y Catastréfico.

® Tratamiento: Deben tomarse las medidas necesarias para llevar los riesgos a la Zona de
Riesgo Moderada, Baja o eliminarlo.

Zona de Riesgo Exirema: De 60 - 100 puntos.
® Probabilidad: Posible, Probable y Casi Seguro.
® |mpacto: Catastréfico.
® Tratamiento: Los riesgos de corrupcion de la Zona de Riesgo Extrema requieren de un
tfratamiento prioritario. Se deben implementar los controles orientados a reducir la posibilidad
de ocurrencia del riesgo o disminuir el impacto de sus efectos y tomar las medidas de
proteccion.

34.2 Evaluacion del riesgo de corrupcion

En esta etapa se evalian los controles que se encuentran establecidos para cada riesgo y de
acuerdo al puntaje obtenido, se reduce la zona de riesgo en la que se encuentra ubicado el riesgo
inherente obteniendo como resultado el riesgo residual.

a. Evaluacion de controles
Para la evaluacion de los controles se deben determinar los siguientes factores:
® Detferminar la naturaleza de los controles: Preventivos o correctivos.

® Determinar silos controles estdn documentados
® Determinar las clases de controles: Manuales o automdaticos
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Para la realizacién de esta evaluacién se ha determinado el siguiente cuestionario, el cual estd
incluido en el formato para el levantamiento del mapa de riesgos de corrupcion de la unidad en la
hoja “Controles”.

Evaluacion controles del Riesgo de Corrupcion

De0a50=0 De51a75=1 De76al00=2
RIESGO 1
0 Control 1.1 Control 1.2 Control 1.3 Control 1.4 Control 1.5
o o o o o
&El control previene la materializacién del riesgo (afecta probabilidad-
Preventivo), iéEl control permite enfrentar la situacion en caso de
materializacion, (afecta impacto - Correctivo)?
] 0 ] 0 ]
Calificaciones VALOR Sl Sl Sl sl Sl
éExisten manuales, instructivos o procedimientos para el manejo del
control? 15
éEsta(n) definido(s) el{los) responsable(s) de la ejecucidn del control v,
del seguimiento? 5
¢El control es automatico? 15
I |éEl control es manual? 10
éla frecuencia de ejecucion del control y seguimiento es adecuada? 15
! |é5e cuenta con evidencias de la ejecucion y seguimiento del control? 10
| |¢En el tiempo que |leva la herramienta ha demostrado ser efectiva? 30
TOTAL 100 0| 0 0| 0f 0|

Fuente Oficina de Planeacion
h. Determinacion del Riesgo Residual

Se comparan los resulfados obtenidos del riesgo inherente con los controles establecidos, para
Establecer la zona del riesgo final o riesgo residual. Se califica de acuerdo con la siguiente tabla.

Calificacion de los Controles10

Calificacién de los controles Puntadje a disminuir
De O a 50 0
De 51a75 1
De 76 0 100 2

Con la cdlificaciéon obtenida se realiza un desplazamiento en la matriz, asi:

@® Siel control es correctivo afecta el impacto se disminuye a la izquierda.
@® Siel control es preventivo afecta la probabilidad se disminuye hacia abagjo.

10 (Guia para la gestidon del riesgo de corrupcién. Presidencia de la Republica, 2015)
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Si el control no genera ningun efecto en la probabilidad o impacto, debe ser eliminado o en su
defecto debe generarse una accidn en el plan de respuesta que permita en el futuro mejorar su
cdalificacién.

Nota:

*Si existen mds de dos controles del mismo tipo el valor de la disminucidén serd un promedio de la

calificacién de los controles.

Resultados de la calificacion de los controlest?

Resultados de la calificacién del Riesgo de Corrupcién
Probabilidad Nivel Zonas de riesgo de corrupcién
Casi seguro 5 =
Probable 4 =
Posible 3 =
Improbable 2 =
Rara vez ] <
Impacto Moderado Mayor Catastréfico
Nivel 3 4 5

Si afecta el impacto se desplaza a la izquierda |MPACTO

o Resultados de la calificacién del Riesgo de Corrupcion

8 Probabilidad Nivel Zonas de riesgo de corrupcién

0o Casi seguro 5

= Probable 4

o Pasible 3

f— Improbable 2

:IU> Rora vez ] Y Y Y

O Impacto Moderado Maryor Catastréfico

Nivel 3 4 5
Si afecta la probabilidad se desplaza hacia abaijo.

+

34.3 Mapa de riesgos de corrupcion

La informacion sobre los resultados de las etapas de Identificacion, valoracién y seguimiento, asi
como la informacion sobre el plan de respuesta, se registran el formato para el levantamiento de
mapa de riesgos de corrupcién del proceso de la siguiente manera:

1" (Guia para la gestidn del riesgo de corrupcién. Presidencia de la Republica, 2015)
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Identificacion del riesgo:

® Se debe seleccionar el nombre del proceso(lista desplegable)
® Se debe hacer una descripcidon breve del riesgo

® Se debe determinar las causas

® Se debe seleccionar las consecuencias (lista desplegable)

® Tipo de riesgo predeterminado como riesgo de corrupciéon

Riesgo Inherente:

Se debe registra el valor de la probabilidad

Se debe registra el valor del impacto de acuerdo al resultado de la hoja “Impacto”.
El nivel de riesgo se calcula automdticamente

La zona de riesgo se muestra automdticamente

Evaluacion de controles

® Se debe diligenciar la descripcion del control incluyendo: Quien lo hace, cada cuanto lo
hace, cuando lo hace, que se hace, como se hace y la evidencia que queda de la
ejecucion del control.

® Se debe seleccionar si el control es preventivo o correctivo (lista desplegable)

® Se deben responder las preguntas de la hoja “controles” y esta automdticamente calcula
el valor de la calificacion.

Riesgo Residual

® Se debe seleccionar el valor de la probabilidad o Impacto, luego de la disminucion.
@® Flnivel de riesgo se calcula automdaticamente
® |azona de riesgo se muestra automdaticamente

Plan de respuesta

® Se debe seleccionar la medida de tfratamiento(lista desplegable)

® Se debe establecer la accién o acciones a tomar frente al riesgo vy la periodicidad con la
cual se desarrollardn (diaria, semanal, mensual, bimensual, frimestral, semestral etc.)

® Se debe establecer una fecha de Inicio de las acciones o actividades(Esta fecha hace
referencia a la fecha en la cual se desarrollard por primera vez la actividad)

® Se debe establecer un periodo durante el cual se le dard cumplimiento a las acciones o
actividades en meses y preferiblemente dentro de la vigencia actual.

® Se debe establecer un responsable frente a la ejecucién de las acciones o actividades
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Mapa de riesgos de corrupcion?

FORMATO PARA EL LEVANTAMIENTO DEL MAPA DE RIESGOS DE CORRUPCIGN DE LA UNIDAD
I PROCESO OE DIRECCIONAMIENTO ESTRATEGICO
fimiento de Administracion it d

DENTIFGAGION === GontroLEs =y PLAN DE RESPUESTA AL RIESGO (PROGESD)

4

Prababil da:

Impaeto

&

4. PLAN DE RESPUESTA

Una vez culminada la etapa de valoraciéon del riesgo es necesario establecer un plan de respuesta
al riesgo que incluye establecer la medida de tratamiento, las acciones para el manejo de riesgos,
la meta, la fecha de inicio, la periodicidad y la duracién de la accidn y el responsable de ejecutarla.

a1 Medidas de Tratamiento

@ Evitar el riesgo: Esta medida se implica tomar las medidas encaminadas a prevenir su
materializacion. Esta siempre deberia ser la primera alternativa a considerar, se logra cuando
al interior de los procesos se generan cambios sustanciales por mejoramiento, rediseno o
eliminacién, resultado de unos adecuados controles y acciones emprendidas. Para reducir
el riesgo se pueden tomar medidas como control de calidad, mantenimiento preventivo de
los equipos, desarrollo tecnoldgico, entre otfros

® Reducir el riesgo: Esta medida implica tomar medidas encaminadas a disminuir tanto la
probabilidad como el impacto. La reduccion del riesgo es probablemente el método mads
sencillo y econdmico para superar las debilidades antes de aplicar medidas mds costosas y
dificiles. Para reducir el riesgo se pueden tomar medidas como la optimizacién de los
procedimientos y la implementacién de confroles.

® Compartir o transferir el riesgo: Esta medida implica reducir su efecto a través del traspaso
de las pérdidas a otras organizaciones o a fravés de ofros medios que permiten distribuir una
porcion del riesgo Para transferir o compartir el riesgo se pueden medidas como adquirir
seguros o contratos a riesgo compartido.

® Asumir el riesgo Luego de que el riesgo ha sido reducido o fransferido puede quedar un
riesgo residual bajo, en este caso simplemente acepta la pérdida residual probable vy
elabora planes de contingencia para su manejo.

12 (Guia para la gestidon del riesgo de corrupcidn. Presidencia de la Republica, 2015)
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42 Acciones o actividades

Estas acciones o actividades deben estar encaminadas a reducir o eliminar las causas originadoras
del riesgo y deben planearse de tal manera que puedan convertirse en el futuro en controles que
puedan reducir el nivel de riesgo. Estas acciones deben ser concretas y verificables.

43 Fechade inicio, periodicidad, periodo y responsahle

Se debe establecerla fecha en que iniciard la accién la periodicidad con que serd realizada (diaria,
semanal, mensual, bimensual, trimestral, semestral etc.). Adicionalmente se debe establecer el
tiempo durante el cual se llevard a cabo la actividad o actividades, este debe ser suficiente para
demostrar su efectividad y en lo posible debe establecer dentro de la vigencia en la cual se realice
la actualizacién del mapa. Finalmente se debe establecer un responsable frente cada actividad
del plan de respuesta, esta responsabilidad se puede asignar a un cargo; sin embargo para los
riesgos de corrupcidn si se hace necesario que esta responsabilidad recaiga en el funcionario o
contratista que realice la labor.

Esta etapa permite determinar la necesidad de modificar, actualizar o mantener en las mismas
condiciones los factores de riesgo, asi como su identificacién, andlisis y valoracion3.

al Revision y actualizacion del Mapa de riesgos

Los lideres de los procesos en conjunto con sus equipos deben revisar y actualizar periddicamente
el documento del Mapa con el acompanamiento Equipo Nacional de Gestidon y Seguimiento de
Riesgos, crisis y comunicaciones estratégicas y hacer los ajustes pertinentes. Su importancia radica
en la necesidad de monitorear permanentemente la gestion del riesgo, la efectividad de los
controles establecidos y la identificacidn de nuevos riesgos.

En esta fase se debe:

® Asegurar que los controles son eficaces y eficientes.

® Obtenerinformacién adicional que permita mejorar la valoracion del riesgo.

® Andlizar y aprender lecciones a partir de los eventos, los cambios, las tendencias, los éxitos y
los fracasos.

® Detfectar cambios en el contexto interno y externo.

® |dentfificar riesgos nuevos riesgos en el proceso.

® Reportary tomar acciones sobre los riesgos materializados

Para este monitoreo, se deberd tener en cuenta:

13 (Guia para la gestidon del riesgo de corrupcidn. Presidencia de la Republica, 2015)
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Riesgos materializados (ver Formato de monitoreo de riesgos de gestion y de corrupcion).
Observaciones, investigaciones disciplinarias, penales, fiscales, o de entes reguladores,
Hallazgos por parte de la Oficina de Conftrol Interno.

Cambios importantes en el entorno que den lugar a nuevos riesgos.

5.2 Monitoreo Materializacion de los riesgos

El lider del proceso en conjunto con su equipo, es el responsable de monitorear permanentemente
la materializacion de riesgos y repdrtala al Equipo Nacional de Gestidn y Seguimiento de Riesgos,
crisis y comunicaciones estratégicas. Este monitoreo se registrard en el Formato de monitoreo de
riesgos institucionales.

En caso de materializarse un riesgo deberdn tomarse las siguientes acciones:

@® |nformar al Equipo Nacional de Gestion y Seguimiento de Riesgos, crisis y comunicaciones
estratégicas.

® Redlizar la correccidon, con respecto a los efectos del riesgo.

Generar la accién correctiva correspondiente.

® Redlizar Actualizacién al mapa de riegos del proceso, en particular a las causas, riesgos y
controles.

El Monitoreo del Mapa de Riesgos por parte de los Procesos y con el acompanamiento Equipo
Nacional de Gestidon y Seguimiento de Riesgos, crisis y comunicaciones estratégicas se realizard tres
(3) veces al ano en las siguientes fechas:

® Primer Monitoreo: Con corte al 31 de febrero.
® Segundo Monitoreo: Con corte al 31 de Junio.
® Tercer seguimiento: Con corte al 30 de Octubre.

94 Actualizacion del mapa de riesgo

De acuerdo con el resultado de la revision y monitoreo realizado, se verificard silos mapas de riesgos
deben ser actualizados o si se mantienen bajo las mismas condiciones en cuanto a factores de
riesgo, identificaciéon, andlisis y valoracion del riesgo. No obstante, los riesgos deben ser flexibles y
permitir cambios en cualquier momento. Los aspectos analizados en la revision y monitoreo, deben
ser considerados para posibles ajustes o cambios sobre los lineamientos establecidos en la politica
de riesgos institucional, para fortalecer la administracion del riesgo de la Unidad.
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La Oficina de Control Inferno debe adelantar seguimiento a Mapa de Riesgos Institucional. En este
sentido es necesario que en sus procesos de auditoria interna analice las causas, los riesgos vy la
efectividad de los controles incorporados en el Mapa de Riesgos de Corrupcidn.

El Jefe de Control Interno o quien haga sus veces, es el encargado de verificar y evaluar la
elaboracién, seguimiento y control del Mapa de Riesgos Institucional.

6.1 Aspectos relevantes en la realizacion del Seguimiento
En la realizacion del seguimiento se deben evaluar los siguientes aspectos:

@® Revisidn de las causas

Revisidn de los riesgos vy su plan de respuesta.

® Revisidn de los controles y su efectividad, le apunten al riesgo y estén funcionando en forma
oportuna y efectiva.

® Revisidn al cumplimiento de la tarea de monitoreo a la materializacién de los riesgos.

6.2 Seguimiento al monitoreo de la materializacion de Riesgos de Corrupcion

En el evento de materializarse un riesgo de corrupcién la Entidad delbbe emprender las siguientes
acciones:

Informar al Grupo nacional de manejo de crisis

Revisar el Mapa de Riesgos de Corrupcion, en particular las causas, riesgos y controles.
Verificar si se tomaron las acciones y se actualizd el Mapa de Riesgos de Corrupcidn.
Realizar un monitoreo permanente.

6.3 Periodicidad

El seguimiento del Mapa de Riesgos se realizard tres (3) veces al aio en las siguientes fechas:

® Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacién deberd surtirse
dentro de los diez (10) primeros dias hdbiles del mes de mayo.

® Segundo seguimiento: Con corte al 31 de agosto. La publicacion deberd surtirse dentro de
los diez (10) primeros dias hdbiles del mes de septiembre.

@® Tercer seguimiento: Con corte al 31 de diciembre. La publicacién deberd surtirse dentro de
los diez (10) primeros dias hdbiles del mes de enero.
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64 Resultados del seguimiento

El seguimiento adelantado por la Oficina de Control Interno se deberd publicar en la pdgina web
de la entidad o en lugar de facil acceso al ciudadano.

El seguimiento adelantado por la Oficina de Conftrol Interno a los mapas de riesgos debe ser
retroalimentado a los lideres de los procesos identificando las falencias y puntos a revisar para que
estos a su vez tomen acciones y den respuesta a dichas observaciones.

La Alta direccion o su representante debe analizar estratégicamente los resultados e informes de
seguimiento alos mapas de riesgos de la entidad, con el fin de tfomar las decisiones requeridas para
la mejora de la gestion del riesgo en la enfidad o para actualizar la politica de administracion del
Riesgo.

1. Divulgacion, comunicacion estratégicay consulta

La NTC ISO 31000 define la comunicaciéon y consulta como un proceso continuo vy reiterativo que
una organizacion lleva a cabo para suministrar, compartir y obtener informaciéon e involucrarse en
un didlogo con las partes interesadas con respecto a la Administracion del Riesgo.

La comunicacioén y consulta son necesarias en cada una de las etapas de la Administraciéon del
Riesgo, el cual implica un didlogo con las partes interesadas, con esfuerzos centrados mds en la
consulta que en la forma de flujo de informacidn desde quien toma la decisién hasta otras partes
interesadas. Este andlisis debe garantizar que se tienen en cuenta las necesidades de los usuarios o
partes interesadas, de modo tal que los riesgos identificados, permitan encontrar puntos criticos
para mejorar la prestaciéon del servicions

Para el desarrollo de esta etapa, se hardn sesiones de frabajo que el equipo operativo del SIG
Equipo Nacional de Gestidn y Seguimiento de Riesgos, crisis y comunicaciones estratégicas y al
interior de cada proceso, a fravés de discusiones técnicas en la que identificardn, analizardn,
valorardn vy definirdn acciones que alimenten el plan de respuesta al riesgo. Discusiones técnicas
que se llevardn a cabo con equipos multidisciplinarios que tengan amplio conocimiento y
experiencia en el quehacer de cada proceso, con el fin de mantener una comunicacién y consulta
fluida que enriquezca el ejercicio de la Administracion del Riesgo en la Unidad.

La divulgacién y consulta de los mapas de riesgos se realizard en la Intranet y la pdgina web de la
Unidad. Adicionalmente se realizardn socializaciones de los cambios o actualizaciones de los
documentos asociados a la Metodologia de riesgos, incluyendo la Metodologia de administracion
de riesgos Institucionales, el procedimiento de administracion de riesgos y los mapas de riesgos.

14 (Guia para la Administracion del riesgo. Departamento Administrativo de la Funcién Publica,
2015)
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Finalmente se establecerdn unos protocolos y manuales para el manejo de riesgos, crisis y
comunicaciones estratégicos los cuales serdn gestionados por el Grupo nacional de manejo de

crisis.

8. Rolesy Responsabhilidades

La entfidad ha definido la siguiente matriz de roles y responsabilidades para las etapas de la

aplicaciéon de la metodologia de Administracion de riesgos:

Matriz de roles y responsabilidades

. Oficina de
Servidores (s) Pl " .
. . " . . aneacién o quien
. Direccionamiento . responsable (s) de Oficina de Control <l
Pasos Metodologia . Lider del Proceso Enlaces SIG s haga
Estrategico la actividad o Interno
. sus veces
procedimiento
Determinar los
lineamientos para la
administracién del riesgo
en la entidad. Dar a conocer a su c . Difundir la politica
. . i X X . onocer y apropiar I
. Dichos lineamientos equipo de trabajo Conocer, apropiar y dar y, p P institucional de
Politica para la . . . . - la politica .
L. . deben incluir los los lineamientos a conocer la politica R riesgos a lo largo
administracién del . PR . institucional de NA
N aspectos determinados en la institucional de riesgos. . de toda la
riesgo. . o riesgos. I
necesarios para la politica institucional de organizacion.
identificacion y riesgos
mitigacién de los
riesgos.
Acompaniar a los
procesos
levantamiento de
Participar en el analisis los mapas de
Realizar el analisis de de - riesgo en cada una
. Participar en el
contexto estrategico de contexto del proceso andlisis de de sus etapas.
A—aA N - . isi: N
Establecimiento del la entidad para facilitar | Analizar el contexto del donde texto del Consolidar el plan
. . - contexto del . L.
Contexto la proceso conjunto con | interactda e impulsar la NA anticorrupcion y
. e . . . L . proceso donde .
identificacion de riesgos | su equipo de trabajo. |participacion de los otros ) . de atencidn al
. interactda. .
alos procesos. Servidores de su ciudadano, donde
proceso. estan incluidos los
mapas de riesgos
relacionados con
posibles actos de
corrupcion.
Participar en la
. identificacién de -
Realizar la Participar en la
. P, causas de acuerdo al . e . x
identificacidon de causas identificacion de Acompafiar y
. contexto e
e o, y consecuencias de . . . causas de acuerdo asesorar a los
Identificacion del identificar los riesgos
. NA acuerdo al contexto e al contexto e NA procesos
Riesgo ) . . parasu . e
identificar los riesgos ) identificar los en la etapa de
proceso e impulsar la . . e
para su proceso. L riesgos para su identificacion.
participacion de los otros
. proceso
Servidores de su
proceso.
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Oficina de
SRIEES () Planeacién o quien
. Direccionamiento . responsable (s) de Oficina de Control &
Pasos Metodologia N Lider del Proceso Enlaces SIG s haga
Estrategico la actividad o Interno
- sus veces
procedimiento
Participar en el
analisis de
Participar en el analisis probabilidad e
Analizar la probabilidad de impacto de los
e impacto de los probabilidad e impacto riesgos
. ., riesgos identificados de los identificados para Acompafary
Anadlisis y Valoracién . . e
para el riesgos identificados el asesorar a los
del
Rieszo NA proceso. Establecer los para el proceso NA procesos
& controles idéneos que proceso, ayudar a Participar en el en la etapa de
permitan administrar |identificar los controles e analisis de los Valoraciéon
los riesgos impulsar la participacion | controles idéneos
identificados. de los otros Servidores que permitan
de su proceso. administrar los
riesgos
identificados
Coordinar la
aprobacion de los
mapas de riesgos
de los procesos
Aprobar mapa de pa?a su
Aprobacion Mapa de |Aprobar mapa de riesgos | riesgos de gestidny de NA NA NA aprobacion.

riesgos Institucional Institucional riesgos de corrupcion . .
del Consolidar y remitir
el proceso N i
P ala Alta Direccién
el mapa de riesgos
institucional para
su aprobacion.
Ejecucién de los
Asegurar la ejecucién Ejecucion de los controles a su . .
) . . L Realizar asesoria en
de los controles y de las| controles a su cargo, |cargo, Ejecucion de| Realizar seguimiento al la formulacién de
Planes de Respuesta NA acciones del Plan de [Ejecucion de las acciones| las acciones del Plan de respuestay los Planes de
respuesta a los riesgos del Plan de respuesta Plan de respuesta | Acciones relacionadas respuesta
de su proceso. que tenga a su cargo que tenga asu
cargo
Atender todos los Atender todos los
requerimientos de la requerimientos de la
oficina de planeacion |oficina de planeacion con
con respecto a los respecto alos Mapas de
. . . Tomar la
Mapas de riesgos de riesgos de gestion y de -
. . . . responsabilidad
gestion y de corrupcién | corrupcion, monitoreo a
. I frente al . )
y Metodologia de la materializacion de o Realizar Monitoreo
. L . . seguimiento de los .
Administracion de riesgo y Metodologia de al mapa de riesgos
. . o . controles que
. riesgos de la unidad. Administracion de A del procesoy al
Monitoreo NA estdn a su cargo de NA

Participar en la Mesas
de trabajo para la
revision y actualizacién
de los riesgos.
Realizar el monitoreo
de la materializacion de
los riesgos del proceso
y tomar acciones frente
a los resultados.

riesgos de la unidad.
Participar en la Mesas de
trabajo para la revision y
actualizacién de los
riesgos.

Realizar el monitoreo de
la materializacion de los
riesgos del proceso y
tomar acciones.

acuerdo a las
funciones que
realiza y realizarlo
en los tiempos
estipulados

monitoreo la
materializacion del
riesgo.
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Pasos Metodologia

Direccionamiento
Estrategico

Lider del Proceso

Enlaces SIG

responsable (s) de

Servidores (s)

la actividad o
procedimiento

Oficina de Control
Interno

Planeacién o quien

Oficina de

haga
sus veces

Seguimiento

Realizar el seguimiento
correspondiente al mapa
de riesgos del proceso de
Direccionamiento
Estratégico. Analizar
estratégicamente los
resultados e informes de
seguimiento a los mapas
de riesgos de la entidad,
con el fin de tomar las
decisiones requeridas
paralamejora dela
gestion del riesgo en la
entidad o para actualizar
la politica de
Administracion del
Riesgo.

Atender todos los
requerimientos de la
oficina de control
Interno con respectoa | |
los Mapas de riesgos
de gestiony de
corrupcion, planes de
respuesta y monitoreo
a la materializacion de
riesgo.

los Mapas de riesgos de
gestion y de corrupcion,

Atender todos los
requerimientos de la
oficina de control
nterno con respecto a

planes de respuestay |c
monitoreo a la
materializacion de
riesgo.

Atender todos los
requerimientos de

con respecto a los
Mapas de riesgos

materializacion de

la oficina de
control Interno

de gestion y de

orrupcion, planes
derespuestay
monitoreo a la

riesgo.

Adelantar seguimiento al

corrupcion y al mapa de

controles, determinando
para prevenir o mitigar

procesos y determinar la

seguimiento al los planes

avancey materializacion

mapa de riesgos de
riesgos de gestion.
Analizar el disefio e
idoneidad de los
si son o no adecuados

los riesgos de los

efectividad de los
controles. Realizar

derespuesta, ala
ejecucion de las

acciones, al nivel de

del riesgo.

NA

Comunicaciony
Consulta

Disponer del tiempo y
recursos necesarios para
dar a conocer a todos
los funcionarios la

politica institucional de
riesgos y la metodologia
para la construccion del
mapa de riesgos de
gestion y el mapa de
riesgos de corrupcion.

Debe participar en los
procesos de
aprendizaje que se
programen vy facilitar la
asistencia de los
funcionarios de su
equipo de trabajo.

Como representantes y

facilitadores de cada
proceso
deben apropiar los
conocimientos
necesarios frente a la
metodologia de
administracion del
riesgo, con el
fin de realimentar a los
miembros
de sus equipos o
procesos dentro
de la entidad.

Participar en los
procesos
de aprendizaje
programados

NA

funcionarios sobre

Coordinar el
proceso de
comunicacién y
consulta,
generando
espacios para la
capacitacion o
acompafiamiento

técnico a los

la metodologia de
administracion de
riesgos.
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DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA, Decreto 0943 del 21 mayo de 2014, Por
el cual se actualiza el Modelo Estdndar de Control Interno MECI.

DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA Guia de administracién de riesgos,
Bogotd: Cuarta edicion septiembre de 2015

ICONTEC Gestidn de riesgos: Norma técnica colombiana NTC ISO 31000, Bogotd: Febrero 16 de 2011

ICONTEC Guia técnica colombiana: Gestidn de riesgos - Vocabulario GTC 137, Bogotd: Febrero 16
2011

ICONTEC Comunicacién y consulta acerca del riesgo HB327:2010, Bogotd: Octubre de 2011

SECRETARIA DE TRANSPARENCIA, Guia para la gestion del riesgo de corrupcion, 2015
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. ANEXS B

ANEXO 1

En el presente anexo se explicard la etapa del andlisis del riesgo para los riesgos de seguridad, ya
que existen algunos pardmetros diferentes en la metodologia propuesta por Departamento de
Seguridad de las Naciones Unidas — UNDSS con base en la cual estamos trabajando este fipo de
riesgos. Estos riesgos serdn identificados en la Unidad como parte de un trabajo estratégico
realizado por la direccion y serdn parte del mapa de riesgos del proceso de Direccionamiento
estratégico.

Los riesgos de seguridad personal son fodos los riesgos asociados a todas aquellas amenazas que
podrian afectar al personal, activos u operaciones de la Unidad.

@® Personal:
@® Activos:
® Operaciones:

Analisis del riesgo de seguridad personal

Al igual que los riesgos de Gestion y corrupcidon para los riesgos de seguridad personal el andilisis del
riesgo implica una combinacion del andilisis del impacto y la probabilidad. Sin embargo las tablas
con las cuales se valora la probabilidad y el impacto son diferentes ya que determinan un impacto
en fres niveles: al personal, activos u operaciones.

Esta etapa tiene como principal objetivo determinar la probabilidad de materializacién del riesgo y
sUs consecuencias o impacto y su medicion se realiza de acuerdo a los pardmetros establecidos
por el Deparfamento de Seguridad de las Naciones Unidas — UNDSS.

c. Calificacion de la probabilidad

La probabilidad es la posibilidad de ocurrencia de un evento de riesgo. La probabilidad de se
califica de acuerdo a los siguientes pardmetros:
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Descripcién Valor Descripcién Valor
Intencion, (1) Circunstancias, ( C) Tendencia, (T)
No se conoce de ninguna
No existe informacion que sugiera Bajo ninguna circunstanciase [tendencia, el evento no ocurrio
que el evento pudiera causar algun espera que el evento impacte a [durante mucho afios
impacto negativo en la Unidad Minimo, 0 |[la Unidad consecutivamente Minimo, 0
Informacién general disponible, Se espera que el evento Rara tendencia de eventos; un
limitada, que sugiere que el impacte ala Unidad en acontecimiento en muchos afios
evento podria impactar a la Unidad Bajo, 1 circunstancias excepcionales consecutivos Bajo, 1
Informacion general consistente, Se espera que el evento Tendencia periodica, algunos
indicando que el evento podria impacte ala Unidad en algunas |sucesos en muchos afos
impactar a la Unidad Medio, 5 |circunstancias consecutivos Medio, 2
Informacion general consistente y
alguna informacién especifica que Se espera que el evento Tendencia Frecuente, hechos
indique que el evento impactara a impacte ala Unidad enla unicos ocurridos en muchos afios
la Unidad Alto, 30 [mayoria de circunstancias de manera consecutiva Alto, 5
Tendencia persistente, multiples

Informacion general y especifica, Se espera que el evento ocurrencias anuales, durante
confirmada que se espera que el impactard ala Unidad en la muchos afios y de manera
evento impacte ala Unidad. Maximo, 40 |mayoria de circunstancias consecutiva Maximo, 10

Fuente Oficina de Planeacion

De acuerdo a los resultados obtenidos la probabilidad se calificard de la siguiente manera:

Valor numérico de la probabilidad Probabilidad Nivel
<1 Muy improbable 1
2-5 Improbable 2
6-18 Moderadamente Probable 3
19-49 Probable 4
>50 Muy probable 5

d. Calificacion del impacto

El impacto es la consecuencia o efecto que puede generar la materializacién del riesgo. Para los
riesgos de seguridad personal el Impacto se califica de acuerdo a los siguientes aspectos:

® Personal: Se conoce como personal al conjunto de las personas que frabajan en un mismo
organismo, empresa o enfidad.

® Activos: Son los bienes, derechos y otros recursos controlados econdmicamente por la
Entidad

® Operaciones: Ejecuciones o maniobras metddicas y sistemdticas sobre cuerpos, niUmeros,
datos, etcétera, para lograr un determinado fin.

Para determinar la calificacion del impacto se debe calificar el Impacto de acuerdo a la siguiente
pardmetros:
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Nivel Impacto Personal Activos Operaciones
. . . . " - . No hay retrasos en
1 Insignificante Sin Lesiones Perdidas y dafios minimos a bienes

Menor

Lesiones Menores

Posibles perdidas o dafios a bienes

Atrasos limitados en
programas

Moderado

Lesiones que no ponen en peligro
lavida. Alto nivel de stress

Algunos dafios y perdidas de bienes

Algun retraso en los
programas

Severo

Muerte o Lesiones graves

Perdidas significativas de bienes

Atrasos mayores en los
programas

5

Critico

Incidente de bajas masivas

Perdidas mayores o destruccion de
bienes

Cancelacion de los
programas

Fuente Oficina de Planeacion

- -z - -

Luego de obtenida el resultado se ubica en la Matriz de andlisis de riesgo la probabilidad vy el
impacto, se realiza la multiplicacién del puntaje de la probabilidad por el puntaje del impacto para
obtener el riesgo inherente, este resultado se ubica en una de las zonas de riesgo que a
continuacién se describen:

Resultados de la calificacion del Riesgo

NIVEL Impacto
Insignificante (1) Menor (2) Moderado (3) Severo (4) Critico (5)
bajo di Alt
Muy probable (5) 5’ mio'o 150
bajo medio Alto
Probable (4
- robable (4) 4 o >
©
z baj di Alt Alt
3 ajo medio (o) 0
| M P |
_,g, oderadamente Probable ( p . > "
o . . . .
d d
Improbable (2) bi‘:o b3610 me8 io miolo
baj baj
Muy improbable (1) E::O asjo

En el mapa de riesgos se ubicard el nivel de riesgos de acuerdo a la siguiente clasificacion:

Zona de Riesgo baja (Nulo, muy bajo y bajo): De 1 - é puntos.
Zona de Riesgo Moderada (medio): De 8 - 10 puntos.

Zona de Riesgo Alta (Alto): De 12 - 16 puntos.
Zona de Riesgo Exirema (Muy Alto, Inaceptable): De 20 - 25 puntos.

Para los riesgo de seguridad personal las etapas de Evaluacion del riesgo y Monitoreo vy revision se
desarrollardn de la misma manera como se hace para el resto de riesgos de gestion.
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ANEXO 2

- -z - - - -

Como parte del trabajo de identificacion de riesgos el proceso de talento humano realiza la
identificacién de peligros y evaluacién de riesgos en el desarrollo de las actividades laborales de
acuerdo a los parédmetros establecidos en el presente anexo, cuyos resultados se consignan en la
“Matriz de identificacion de peligros, valoracién de riesgos y determinacién de controles”, el cual
sirve como insumo para identificar los riesgos de Seguridad y salud en el tfrabajo que hardn parte de
la Matriz de riesgos institucionales de la Unidad.

Para realizar la identificacion de peligros y evaluacion de riesgos se ha disenado la “"Matriz de
identificacién de peligros, valoraciéon de riesgos y determinacion de controles” aplicable a toda la
organizacion con el fin de asegurar una accién proactiva y no reactiva frente a la ocurrencia de
incidentes en los lugares de trabajo. La identificacién de peligros se realiza mediante:

@® |nspecciones (Formato de inspecciones planeadas Cddigo 770,12,15-3)
@® |nvestigacion de accidentes de trabajo (Formato Informe de investigacion Codigo:
770.12.15-15)

h. ldentificacion de peligros (“Matriz de identificacion de peligros, valoracion de riesgos y
determinacion de controles”

El Profesional especialista en SO, serd el responsable de identificar los peligros presentes en los
diferentes puestos de trabajo y actividades que se realizan. La identificacion de peligros presentes
en La Unidad para la Atencién y Reparacion Integral a las Victimas deberd considerar los siguientes
aspectos:

@ |dentificar las actividades rutinarias y no rufinarias.

® |dentificar los peligros asociados a las actividades desarrolladas por los funcionarios,
confratistas y visitantes.

@® |dentificar comportamientos, capacidades y condiciones fisicas de los funcionarios,
contratistas y visitantes como posibles peligros.

® |dentfificarlos peligros que se pueden generar fuera del sitio de trabajo que puedan
afectarla salud y seguridad de los funcionarios, contratistas y visitantes.

® Peligros presentes alrededor de las instalaciones de la Unidad y de los lugares de trabajo
(en caso de las Direcciones Territoriales).
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® Condiciones de equipos, infraestructura y materiales proporcionados por La Unidad para la
Atencion y Reparacién Integral a las Victimas presentes en los sitios de trabajo

® |dentificarlos peligros que se pueden generar en los cambios propuestos por la Unidad
frente a sus actividades, procesos o materiales antes de ponerlos en marcha.

® Modificaciones que se puedan generar dentro del Sistema de Gestion SG SST
® El cumplimiento de requisitos legales aplicables a la Unidad.

® [l diseno de puestos de frabajo, procesos, instalaciones, equipos, herramientas, actividades
y el talento humano.

Para realizar dicha identificacion se tendrd en cuenta la siguiente clasificacién de acuerdo a la
clasificacién descrita en la Guia Técnica Colombiana GTC - 45, de posibles factores de riesgos que
pueden afectar la salud y seguridad de los funcionarios, contratistas y visitantes de La Unidad para
la Atencién y Reparacion Integral a las Victimas.

Tabla de clasificacion de factores de riesgo

Factores de Riesgo de Seguridad: e Incendio de sdélidos, incendio de liquidos,

Mecdnicos, locativos, eléctricos. incendio eléctrico, incendios
combinados y explosiones.

e Locativo, almacenamiento, trabajos de

campo.

Caidas al mismo nivel

Caidas de objetos

Golpes o choques por objetos

Contacto directo

Contacto indirecto

Electricidad estdtica

Trabajo en alturas

Riesgo Biomecdnico e Posturas inadecuadas.
e Movimientos repetitivos.
¢ Manejo de cargas.
e Carga postural estdtica
e Diseno del puesto
e Carga sensorial
Factores de Riesgo Bioldgico e Virus
e Bacterias
e Hongos
e Animales
e Plantas
Factores de Riesgo Fisico e Ruido

Vibracion
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e lluminacién deficiente o iluminacion en
exceso.

e Radiaciéon (lonizante o no ionizante)

Disconfort térmico

Ventilacion

Relaciones Jerdrquicas

Contenido de la Tarea

Nivel de Responsabilidad

Atencion al PUblico.

Estrés individual

e FEstrés organizacional

Riesgo de Trdnsito e Colision

¢ Volcamiento

e fallas en el vehiculo (varada), obstdculos
(condiciones de las vias).

e afropellamiento.

Riesgo Publico - e Factores Sociales

Seguridad en las personas e Factores Politicos

e Seguridad Enftorno

Riesgo Natural e Terremotos

¢ Inundaciones

Vendavales

Gases

Vapores

Humos

Neblinas

Actos inseguros, desacato de normas de

seguridad.

e Desconocimiento de prdcticas
preventivas, caracteristicas fisicas
inadecuadas.

Riesgo Psicosocial

Riesgo Quimico

Humanos

Esta informacién debe ser consignada en la “Matriz de identificacion de peligros, valoracion de
riesgos y determinacion de controles” teniendo en cuenta:

¢ Factor de riesgo: elemento que encierra una capacidad potencial de producir lesiones o
danios materiales. Seleccione el factor de riesgo presente en el drea o actividad en donde
se estdn identificando las condiciones de tfrabagjo teniendo en cuenta la tabla de
clasificaciéon de factores de riesgo.

e Peligro: Identifica el proceso, objetos, instrumentos y condiciones fisicas y psicolégicas de las
personas que generan el factor de riesgo.

o Actividad, proceso o tarea: especifique la actividad, proceso o tarea en donde se estdn
identificando las condiciones de trabajo.
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e Tipo de actividad: puede ser rutinaria (Procedimientos normales) o No rutfinarias
(procedimientos periddicos y ocasionales)

e Cargos: mencione los cargos o niveles (administrativos, profesionales, directivos)
directamente relacionados con los factores de riesgo identificados.

¢ Origen: marque con una X la fuente que identifico el factor de riesgo. Estas fuentes pueden
ser (panorama, inspecciones, incidentes, programa PARE, observaciones del
comportamiento y gestion del cambio)

Se deberd determinar la descripcion de las personas expuestas al factor de riesgo, posibles
consecuencias, controles existentes y la valoracién del riesgo para clasificar la tarea:

e Expuestos: nUmero de personas que se ven afectadas en forma directa o indirecta por el
factor de riesgo durante la realizacion del frabajo. Marque con una X si son visitantes,
conftratistas y/o trabajadores directos de La Unidad para la Atencién y Reparaciéon Integral
a las Victimas.

e Efectos posibles a la salud: describa brevemente las posibles consecuencias que pueden
generar los peligros identificados sobre las personas expuestas.

e Control existente: medidas de eliminacion o mitigacién de los factores de riesgo que se han
puesto en prdctica en la fuente de origen, en el medio o en las personas.

e Probabilidad: es funcion de la frecuencia de exposicién, la intensidad de la exposicidn, el
nUumero de expuestos y la sensibilidad especial de algunas de las personas al factor de riesgo,
entre ofras. Se clasifica en: Baja (el dafo ocurrird rara vez), Media (el dano ocurrird en
algunas ocasiones) y Alta (el dano ocurrird siempre). Marque con una X segln corresponda.

e Consecuencia: se estiman segun el potencial de gravedad de las lesiones. Se clasifican en:
Ligeraomente danino (lesiones superficiales, de poca gravedad, usualmente no
incapacitantes o con incapacidades menores), Daiino (fodas las EP no mortales, esguinces,
torceduras, quemaduras de segundo o tercer grado, golpes severos, fracturas menores en
costilla, dedo, mano no dominante, etc.) y Exiremadamente danino (lesiones graves: EP
graves, progresivas y eventualmente mortales, fracturas de huesos grandes o de crdneo o
multiples, trauma encéfalocraneal, amputaciones, etc). Marque con una X segun
corresponda.

e Estimacion del riesgo: estd dada de acuerdo con la combinacién realizada entre
probabilidad y consecuencias, de la siguiente manera:
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CONSECUENCIAS
LIGERAMENTE = EXTREMADAMENTE
DANINO DANING DANINO
RIESGO RIESGO
R BAJA TRIVIAL TOLERABLE RIESGO MODERADO
<
a
= RIESGO RIESGO
)
g MEDIA TOLERABLE MODERADO RIESGO IMPORTANTE
(o]
o
o
ALTA RIESGO RIESGO
MODERADO IMPORTANTE

¢ Clasificacion de la tarea: determine sila actividad, proceso o tarea es CRITICA o NO CRITICA
de acuerdo a los siguientes parédmetros:

Estimacién del riesgo (Trivial, Tolerable o Moderado) = Clasificaciéon de la tarea NO CRITICA
Estimacién del riesgo (Importante o Intolerable) = Clasificacién de la tarea CRITICA.

Una vez se determine la estimaciéon del riesgo se debe identificar la intervencién a seguir, para esto
se deberd tener en cuenta la siguiente tabla:

RIESGO RECOMENDACIONES
TRIVIAL No se requiere accion especifica si hay riesgos mayores.
No se necesita mejorar las medidas de confrol pero deben
TOLERABLE considerarse soluciones o mejoras de bajo costo y se deben hacer
comprobaciones periddicas para asegurar que el riesgo adn es
tolerable.
Se deben hacer esfuerzos por reducir el riesgo y en consecuencia
MODERADO debe disenarse un proyecto de mitigacién o control. Como estd
asociado a lesiones muy graves debe revisarse la probabilidad y
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debe ser de mayor prioridad que el moderado con menores

En presencia de un riesgo asi no debe realizarse ningun frabajo. Este
es un riesgo en el que se deben establecer estéindares de seguridad
o listas de verificacion para asegurarse que el riesgo estd bajo
confrol antes de iniciar cualquier tarea. Si la tarea o la labor ya se
han iniciado el control o reduccién del riesgo debe hacerse cuanto
antes.

IMPORTANTE

Las medidas de control a establecer para mitigar o eliminar el factor de riesgo identificado, tendrd
en cuenta la siguiente jerarquizacion:

¢ Eliminar: consiste en prescindir de la actividad o equipo que genera el peligro. Esta medida
de control contempla la eliminacién de la tarea, actividad o equipo, con el fin de evitar la
ocurrencia de algun incidente asociado.

e Sustituir: reemplazar la actividad o equipo por uno menos peligroso. Establece sustituir la
actividad, tarea o equipo por otro, con el fin de evitar la ocurrencia de un incidente
asociado o reducir la consecuencia del mismo.

e Controles de ingenieria: modificar las actividades o equipos de trabajo. Esta medida de
control establece la remodelacién de alguna actividad, tarea o equipo, con el fin de evitar
la ocurrencia de un incidente asociado o reducir la consecuencia del mismo.

e Senalizaciéon y/o gestiones administrativas: aislar el peligro mediante barreras o su
confinamiento. Se debe evitar que los incidentes potenciales de una actividad especifica
afecten la ejecucién de otras actividades, por lo que se debe aislar la actividad, tarea o
equipo. Esta medida de control también contempla gestiones administrativas como:

Realizar capacitacién.

Elaborar Procedimientos de trabajo seguros especificos, planes, etc.
Elaboracion de listas de chequeo, etfc.

Realizar inspecciones de seguridad

En el trabajador, uso de EPP: en donde el riesgo no es mayor o donde las anteriores medidas
de conftrol no se pueden implementar, se deberd desarrollar actividades que involucren al
personal como capacitaciones, envié de informacién sobre el riesgo y dotacién e
inspecciéon de elementos de proteccién personal.

¢ Controles del comportamiento humano: es el conjunto de actos exhibidos por el ser humano
y determinados por la cultura, las actitudes, las emociones y los valores de la persona que
se evidencian en las observaciones del comportamiento.
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NOTA: las medidas de conftrol que se determinen para eliminar o mitigar un riesgo debe considerar
los posibles peligros que puede generar y el cumplimiento de los requisitos legales aplicables a la
organizacion antes de su implementacion.

Una vez que los riesgos han sido valorizados se procede a evaluar la “calidad de la gestion”, a fin
de determinar cudn eficaces son los controles establecidos por la Unidad para mitigar los riesgos
identificados. Finalmente, se calcula el “riesgo neto o residual”.

El riesgo residual se calcula valorando la efectividad del control a implementar de acuerdo a la
siguiente tabla:

EFECTIVIDAD DEL CONTROL

Control implementado Efectividad
Ninguno 0,1
En el frabajador 0,5
Sefalizacion, gestidon odmirjisfrc:’rivc: y control de 08
ingenieria '
Eliminacion y sustitucion ]

Para hallar el riesgo residual (RR) aplicamos la siguiente férmula:
RR = (Efectividad del control * Valoracién del riesgo) — Valoracién del riesgo

Una vez se determine el riesgo residual se realizara seguimiento a los riesgos que se encuentren
valorados como “IMPORTANTES” e “INTOLERABLES"” priorizando las actividades de mayor a menor
valor estimado para el riesgo residual. Las medidas de control que se estimen en la “Matriz de
identificacién de peligros, valoracién de riesgos y determinacion de controles” se deberdn incluir en
los programas que desarrolle La Unidad para la Atencidn y Reparacién Integral a las Victimas, con
el fin de realizar seguimiento a dichos controles.

f. Actualizacion de la matriz de identificacion de peligros, valoracion de riesgos y
determinacion de controles

La matriz de identificacidon de peligros, valoracion de riesgos y determinacién de controles para La
Unidad para la Atencién y Reparacion Integral a las Victimas deberd ser actualizada en los
siguientes casos:

® Adquisicién de mdquinas y equipos
® Modificaciones en el acondicionamiento de los lugares de frabajo
® Cambio en las condiciones de trabajo
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La incorporacién de un funcionario cuyas caracteristicas personales o estado bioldgico
conocido lo hagan especialmente sensible a las condiciones del puesto

Incidentes ocurridos

Rotacion de personal

Cambio en la normativa aplicable a las actividades de La Unidad para la Atencién vy
Reparacién Integral a las Victimas en temas de seguridad y salud ocupacional.

Hallazgos no considerados en las inspecciones y observaciones del comportamiento que se
realicen

Reportes de actos y condiciones inseguras no consideradas

NOTA: las modificadas realizadas a la matriz de identificacion de peligros, valoracion de riesgos y
determinacion de controles, asi como las medidas de control determinadas para eliminar y/o
mitigar la ocurrencia de incidentes deberdn ser comunicadas a los funcionarios y contratistas por el
Profesional Especialista en SO y/o Coordinadores.
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ANEXO 3

Para identificar los riesgos de seguridad de la informacion se debe tener realizar la identificacion de
las vulnerabilidades y amenazas que pueden afectar la Integridad, confidencialidad y disponibilidad
de la informacién y los demas activos que la soportan.

Para la identificacion es importante hacer claridad en los siguientes conceptos:

e Las amenazas todos los elementos o acciones capaces de atentar contra la seguridad de la
informacion y son generadoras de eventos. Las amenazas surgen a partir de la existencia
de vulnerabilidades, es decir que una amenaza so6lo puede existir si existe una vulnerabilidad
que pueda ser aprovechada.

e Las vulnerabilidades son las debilidades inherentes al activo que lo hacen susceptible de
ser atacado.

e Los activos de informacién se refiere a la informacién que tiene valor para la organizaciéon y
a los elementos relacionados con la misma o que la soportan, como por ejemplo sistemas,
elementos de hardware, personas e instalaciones.

A modo de ejemplo, a continuacion se selecciona el riesgo tipo TR0O01:
Pérdida de Disponibilidad y/o Confidencialidad de los sistemas de informacién y/o la informacion

como consecuencia de vandalismo o hurto por ausencia o insuficiencia de controles de acceso a
las areas seguras.

Amenaza:
ltem 5 del catdlogo de
amenazas (Ver seccion “Insumos

para la identificacion de Riesgos”): ﬁ TROO1:

Ataque malicioso (explosivos, Pérdida de Disponibilidad y/o
quimicos, vandalismo, hurto, Confidencialidad de los
radiacion electromagnetica, sistemas de informacién y/o

la informacién como
consecuencia de vandalismo
,Causa o vulnerabilidad: ' o hurto ausencia o

ltem 25 del catdlogo de insuficiencia de controles de

vulnerabilidades (Ver seccidn
“Insumos para la identificacion de

Riesgos”): Ausencia o
insuficiencia de controles de
acceso a las instalaciones.
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UNIDAD PARA LAS VICTIMAS

a. ldentificacion de activos de informacion

Los riesgos de seguridad se identifican sobre activos previamente definidos, esta identificacién se
realiza de acuerdo al Procedimiento de Generacion de Inventario de Activos de Informacion vl el
cual es responsabilidad del Proceso de gestién documental. Sin embargo como parte del proceso
de identificacion es importante relacionarlos en la descripcién del riesgo. A continuacion ejemplo
para el diligenciamiento de la matriz de riesgos:

IDENTIFICACION
. n nci | .. -
No | Proceso Riesgo Causas £ seaiue ¢ Tipo de Riesgo
TROO1*Pérdida de Disponibilidad Ausencia o
y/o Confidencialidad de los insuficiencia de .
. . . Seguridad de la
sistemas de informacion y/o la conftroles de .
; g . Informacion
informacién como consecuencia acceso alas
de vandalismo o hurto por instalaciones.
1 ausencia o insuficiencia de Operativo

controles de acceso a las dreas
seguras.
- Activo 1 (ID activo 1) tros:

ros:
- Activo 2 (ID activo 2) o

h. Insumes para la identificacion de Riesgos

Como parte de la identificacion de riesgos la Unidad cuenta con algunas herramientas que facilitan
esta labor, como son:

¢ Catalogo de amenazas
e Catélogo de causas o vulnerabilidades
e Tipos de riesgos establecidos

A continuacion se observa el catdlogo de amenazas que facilita la identificacion de riesgos:

Catdlogo de Amenazas

No Fuentes o generadoras de eventos

Uso de recursos (equipos de comunicacion, medios de almacenamiento, sistemas de informacion,
1 | computadores) por personal no autorizado

2 | Abuso de derechos por parte de usuario o administrador

Acceso a oficinas, edificio, sala, centro de cémputo, sistema de informacién, documentacién,
3 | informacidn, entre otros, por personal no autorizado
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Catdlogo de Amenazas

No Fuentes o generadoras de eventos

Actos fraudulentos (suplantacién, fraude, venta de informacién, soborno, extorsion, falsificacién de
4 | derechos, entre otros)

(¢}

Ataque malicioso (explosivos, quimicos, vandalismo, hurto, radiacién electromagnética, entre otros).

Atagues contra el sistema (negacién del servicio, manipulacién de software, manipulacién de equipo
informdtico entre otros)

Cierre de operacién de un proveedor o contratista critico para la Entidad

Cédigo malicioso (troyanos, gusanos, bomba ldgica, entre otros)

Contaminaciéon, Pandemias, virus

O [0 (00 [N |o~

Darno fisico (fuego, agua, humedad, contaminacién quimica, construccién, entre otros)

11 | Déficit de personal

12 | Desastre natural (femblor, terremoto, inundacidn, incendio, rayos, contaminaciéon quimica entre otros)

13 | Destruccion de equipos o medios

14 | Deterioro del sistema o medio de almacenaje

15 | Divulgacién de informacién por personal no autorizado

16 | Funcionarios, contratistas o terceros (Acciones involuntarias y/o deliberadas)

Error en el uso (de equipos, medios, informacion, sistemas o servicios de informacion), por parte de
17 | usuarios

18 | Errores de transmision o almacenamiento

19 | Espionagje (interceptacién, ingenieria social)

20 | Falla / degradacién o mal funcionamiento del software o hardware

21 | Falla de la red interna

22 | Falla de suministro de servicios esenciales (agua, gas, aire acondicionado)

Falla en el suministro de energia (pérdida suministro de energia, planta eléctrica, UPS, banco de
23 | baterias)

24 | Falla o corrupciéon del software.

25 | Falla para respaldar la informacién.

26 | Falla sistema de comunicaciones (Internet, canales, Radio, entre ofros).

Fuego, agua, humedad, variaciones de temperatura/voltaje, radioactividad, polvo, gases, oxidacion,
27 | campos electromagnéticos, entre otros.

28 | Hurto o robo (informacién, documentos, medios 0 equipos)

29 | Incumplimiento de leyes o regulaciones (propiedad intelectual, entre otros)

30 | Incumplimiento de politicas o procedimientos internos.

31 | Incumplimiento en el mantenimiento

32 | Incumplimiento en el servicio de mantenimiento

33 | Incumplimiento en los acuerdos de niveles de servicio

34 | Intrusidn o acceso forzado (instalaciones, sistemas de informacién, informacién)
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Catdlogo de Amenazas

No Fuentes o generadoras de eventos

35 | Intruso externo (Ejemplo: Exempleados, delincuente informdtico, competidores)

36 | Pérdida de informacién (contenida en documentacién fisica o digital)

37 | Pirateria

38 | Proveedor o conftratista

39 | Recuperacién de medios reciclados o desechados

40 | Saturacion del sistema de informacion

41 | Uso de software no licenciado o no autorizado

A continuacion se encuentra el catalogo de causas o vulnerabilidades:

Catdlogo de causas o vulnerabilidades

No item

1| Acceso no controlado a informacidn sensible / confidencial.

Acceso 0 uso no controlado del sistema de informacidn (software, aplicativo).

Acceso 0 Uso no controlado.

Almacenamiento de equipos sin proteccion.

Almacenamiento de informacién sin proteccion

Arquitectura insegura de la red.

Ausencia de "terminacién/blogueo de la sesidn” cuando se abandona la estacién de trabgjo.

Ausencia de control de los activos que se encuentran fuera de las instalaciones.

V| (N[ |NM[WN

Ausencia de controles y verificaciones en los procesos de seleccidn y contratacion de personal.

10 | Ausencia de esquemas de respaldo.

11 | Ausencia de registros de auditoria.

12 | Ausencia de mecanismos de monitoreo a la actividad de los empleados y/o terceros.

13 | Ausencia de planes de continuidad.

14 | Ausencia de procedimiento de control de cambios.

15 | Ausencia de procedimiento formal para la autorizacién de la informacién disponible al publico.
Ausencia de responsables sobre la gestion en seguridad de la informacién y/o continuidad de
negocio.

17 | Ausencia de segmentacién de la red.
Ausencia de sistemas y/o procedimientos de monitoreo de los recursos de procesamiento de
informacion.

19 | Ausencia o insuficiencia de procedimientos de control de cambios.

20 | Ausencia o insuficiencia de actualizaciones.

21 | Ausencia o insuficiencia de cldusulas contractuales y/o acuerdos de confidencialidad.
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Catdlogo de causas o vulnerabilidades

No item

22 | Ausencia o insuficiencia de contratos, acuerdos de nivel de servicio y/o confidencialidad con
empleados o terceros.

23 | Ausencia o insuficiencia de contratos, acuerdos de niveles de servicio y/o confidencialidad.

24 | Ausencia o insuficiencia de control de cambios en la configuracion.

25 | Ausencia o insuficiencia de controles de acceso a las instalaciones.

26 | Ausencia o insuficiencia de controles de monitoreo de las instalaciones (por €j. deteccidn o extincidon
de incendios, liquidos inflamables, CCTV, entre otros).

27 | Ausencia o insuficiencia de copias de respaldo.

28 | Ausencia o insuficiencia de disposiciones (con respecto a la seguridad) en los confratos con los
empleados y/o terceras partes.

29 | Ausencia o insuficiencia de documentacidn de uso y/o administracion.

30 | Ausencia o insuficiencia de cldusulas contractuales y/o acuerdos de confidencialidad.

31 | Hurto, fraude o sabotaje de equipos, medios, informacién o documentos.

32 | Ausencia o insuficiencia de mantenimiento.

33 | Ausencia o insuficiencia de mecanismos de identificacion y autenticacion.

34 Ausencia o insuficiencia de mecanismos de monitoreo de Red, gestidén de la capacidad y
disponibilidad.

35 | Ausencia o insuficiencia de perfiles de acceso o falta de gestidn de privilegios de acceso.

36 | Ausencia o insuficiencia de planes de emergencia y simulacros de evacuacién.

37 | Ausencia o insuficiencia de politicas, procedimientos y directrices de seguridad.

38 Ausencia o insuficiencia de procedimientos de monitoreo de los recursos de procesamiento de
informacion.

39 | Ausencia o insuficiencia de procedimientos para el manejo informacidn clasificada.

40 | Ausencia o insuficiencia de procesos disciplinarios definidos en el caso de incidente de seguridad de
la informacion.

41 | Ausencia o insuficiencia de pruebas.

42 | Ausencia o insuficiencia de un procedimiento para el manejo de comunicaciones externas.

43 | Ausencia o insuficiencia de un proceso de andlisis y tratamiento de riesgos.

44 | Ausencia o insuficiencia de un proceso de gestidon de incidentes de seguridad.

45 | Ausencia o insuficiencia de un proceso para clasificar y efiquetar la informacion.

46 | Ausencia o insuficiencia en el control de los activos que se encuentran fuera de las instalaciones.

47 | Ausencia o insuficiencia en la definicidn y formalizacidn de roles, funciones y responsabilidades en la
seguridad de la informacién.

48 | Ausencia o insuficiencia en la gestidn de usuarios y contraseias.

49 | Canales de comunicacion sin cifrado.

50 | Capacidad inadecuada.
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Catdlogo de causas o vulnerabilidades

No item

S1 | Conexién deficiente y/o desorganizacién del cableado estructurado / eléctrico.

52 | Configuracién incorrecta de pardmetros o configuraciones por defecto.

53 | Dependencia de personal clave, ausentismo y/o personal insuficiente.

54 | Dependencia de proveedores.

55 | Descarga y/o uso no controlado de software.

56 | Desconocimiento, malinterpretacién o no cumplimiento de las disposiciones legales, contractuales y/o
regulatorias aplicables.

57 | Disposicién/reutilizaciéon de equipos sin borrado seguro.

58 | Disposiciéon/reutilizacion de medios de almacenamiento sin borrado seguro.

59 | Documentacion insuficiente o desactualizada.

60 | Eliminacién de informacion sin borrado seguro.

61 | Especificaciones o requerimientos incompletos, inadecuados o no claros.

62 | Falla en los servicios esenciales (internet, teléfonos, aire acondicionado, energia, agua, etc.).

63 | Falla, dafio o degradacion de equipos.

64 | Fallas conocidas o defectos del software.

65 | Falta de proteccién contra virus y/o cédigo malicioso

66 | Falta de segregacion de funciones o incorrecta aplicacién de las mismas.

67 | Incumplimiento de las condiciones técnicas y/o ambientales provistas por el fabricante.

68 | Incumplimiento de politicas o procedimientos internos.

69 | Insuficiente entrenamiento, capacitacién o sensibilizacion.

70 | Personal inconforme o molesto.

71 | Proveedor o contratista Unico en el mercado.

72 | Puertos o servicios activos no requeridos.

73 | Punto Unico de falla.

74 | Relojes no sincronizados.

75 | Transferencia y/o almacenamiento de informacion en texto claro.

76 | Testeo inadecuado o insuficiente

77 | Ubicacién geogrdfica de las instalaciones en una zona de alto impacto por eventos externos
(desastres naturales, orden publico, entre otros).

78 | Uso de Software ilegal / No autorizado / Software Malicioso.

Teniendo en cuenta que riesgo es el potencial de que una amenaza pueda explotar una
vulnerabilidad de un activo de informacion afectando la operacién o imagen de la Entidad. Para
facilitar la identificacion de los riesgos de seguridad de la informacion, se establece un listado de
riesgos comunes que asocian las amenazas y vulnerabilidades:
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Listado de Riesgos comunes
1D Riesgos

Pérdida de Disponibilidad y/o Confidencialidad de los sistemas de informacién y/o la informacion
como consecuencia de vandalismo o hurto por ausencia o insuficiencia de controles de acceso a
las dreas seguras.

TROO1 ; ] ]
- (A) Ataque malicioso (explosivos, quimicos, vandalismo, hurto, radiacion electromagnética, entre
otros).
- (V) Ausencia o insuficiencia de controles de acceso a las instalaciones.
Pérdida de Confidencialidad y/o Disponibilidad por hurto de equipos y/o Unidades de
almacenamiento extraibles en los que se almacene informacién sensible en texto claro, es decir no
cifrado.

TRO02
- (A) Hurto o robo (informacién, medios o equipos)
- (A) Incumplimiento de politicas o procedimientos internos.
- (V) Ausencia o insuficiencia de procedimientos para el manejo informacién clasificada.
Pérdida de Confidencialidad y/o Integridad ocasionada por la infiltracion en el sistema de
informacion debido al acceso no autorizado como consecuencia de captura de credenciales
transferidas en texto claro durante el ingreso via web.

TROO3 | _ (A) Acceso no autorizado (a oficinas, edificio, sala, centro de coémputo, sistema de informacidn,
documentacién, informacién, entre otros).
- (A) Espionaije (interceptacion, ingenieria social)
- (V) Transferencia y/o almacenamiento de informaciéon en texto claro.
Pérdida de confidencialidad, integridad o disponibilidad ocasionada por la infiliracién en el
servidor y/o en el dispositivo de red debido al acceso no autorizado como consecuencia de
captura de credenciales transferidas en texto claro.

TRO04 |- (A) Acceso no autorizado (a oficinas, edificio, sala, centro de cdmputo, sistema de informacion,
documentacién, informacién, entre otros).
- (A) Espionaje (interceptacidn, ingenieria social)
- (V) Transferencia y/o almacenamiento de informacion en texto claro.
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Listado de Riesgos comunes

Riesgos

TROOS

Pérdida de disponibilidad, integridad o confidencialidad de los sistemas de informacién y/o la
informacidn, debido a acciones involuntarias o deliberadas de empleados o terceros por la
ausencia de mecanismos de monitoreo a la actividad de los usuarios.

A) Empleados (Acciones involuntarias y/o deliberadas)

A) Abuso de derechos (de usuario, administrador)

- (A) Uso no autorizado de recursos (equipos de comunicacion, medios de almacenamiento,
sistemas de informacién, computadores)

- (V) Ausencia de mecanismos de monitoreo a la actividad de los empleados y/o terceros.

- (V) Ausencia de registros de auditoria.

- (
- (

TRO06

Pérdida de confidencialidad de equipos de cémputo por hurto o dano fuera de las instalaciones
debido ala ausencia o Insuficiencia de confrol de los activos.

- (A) Hurto o robo (informacion, documentos, medios o equipos)
- (V) Ausencia o insuficiencia en el control de los activos que se encuentran fuera de la
instalaciones.

TROO7

Pérdida de disponibilidad de informacidn o acceso a sistemas criticos para la operaciéon, debido a
la insuficiencia de personal adecuado para cubrir funciones especificas.

) Déficit de personall

) Dependencia de personal clave, ausentismo y/o personal insuficiente.
) Documentacién insuficiente o desactualizada.
)

A
\%
\%
V) Ausencia o insuficiencia de documentacién de uso y/o administracion.

—_—— —
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Listado de Riesgos comunes

ID Riesgos

Pérdida de disponibilidad de los equipos informdticos y/o de equipos de comunicaciones, debido
a fallas en los equipos como resultado de la ausencia o insuficiencia de mantenimiento preventivo
/ correctivo a nivel fisico.

A) Falla, dafo o degradacion de equipos.

A) Falla de suministro de servicios esenciales (agua, gas, aire acondicionado)

- (A) Falla en el suministro de energia (pérdida suministro de energia, planta eléctrica, UPS, banco
de baterias)

- (V) Incumplimiento de las condiciones técnicas y/o ambientales provistas por el fabricante.

- (V) Ausencia o insuficiencia de mantenimiento preventivo / correctivo.

- (
- (

TROO8

- (V) Arquitectura insegura de la red.

- (A) Falla de la red interna.

- (A) Falla de suministro de servicios esenciales (agua, gas, aire acondicionado)
- (A) Falla / degradacién o mal funcionamiento del software o hardware

- (V) Fallas conocidas o defectos del software.

- (V) Ausencia de segmentacion de la red.

Pérdida de disponibilidad de los sistemas de informacidén por ausencia o insuficiencia en la gestion
de eventos de monitoreo.

- (A) Falla / degradacién o mal funcionamiento del software o hardware
- (A) Empleados (Acciones involuntarias y/o deliberadas)
- (A) Abuso de derechos (de usuario, administrador)

- (V) Ausencia o insuficiencia de procedimientos de Monitoreo de los recursos de procesamiento
de informacién.

TROO?

Pérdida de Disponibilidad de los sistemas de informacién y/o informacién por insuficiencia o
ausencia de planes de continuidad y/o contingencia ante un desastre y/o un evento mayor.
TRO10
- (A) Falla / degradacién o mal funcionamiento del software o hardware.
- (V) Ausencia de planes de continuidad y/o contingencia.

Pérdida de disponibilidad, confidencialidad y/o integridad del sistema de informacién por ataques
internos o externos debidos a una arquitectura insegura de la red.

TRO11 |- (A) Atagues contra el sistema (negacién del servicio, manipulacién de software, manipulacién de
equipo informdtico entre otros).

- (V) Arquitectura insegura de la red.

- (V) Puertos o servicios activos no requeridos.
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Listado de Riesgos comunes

Riesgos

TRO12

Pérdida de disponibilidad y/o integridad en el sistema al presentarse errores durante la ejecucion
de modificaciones debido a la falta de aplicacidon u omision de alguna de las actividades del
procedimiento de gestién de cambios.

- (A) Empleados (Acciones involuntarias y/o deliberadas).

A) Falla o corrupcidn del software.

) Ausencia o insuficiencia de un proceso de andlisis y fratamiento de riesgos.

) Testeo inadecuado o insuficiente.

) Ausencia o insuficiencia de politicas, procedimientos y directrices de seguridad.

- (
_(\/
_(\/
_(\/

TRO13

Pérdida de disponibilidad y/o integridad en la informacion en el sistema por errores en el uso o en
la administracién debido a documentacién insuficiente o desactualizada o no seguir las directrices
del fabricante.

- (A) Error en el uso (de equipos, medios, informacion, sistemas o servicios de informacién).

A) Empleados (Acciones involuntarias y/o deliberadas)

) Documentacién insuficiente o desactualizada.

) Ausencia o insuficiencia de documentacién de uso y/o administracién.

) Ausencia o insuficiencia de politicas, procedimientos y directrices de seguridad.

\
\
\

_——

TRO14

Pérdida de disponibilidad, integridad y/o confidencialidad en el sistema de informacién debido a
vulnerabilidades no corregidas explotadas por cddigo malicioso.

- (A) Cddigo malicioso (tfroyanos, gusanos, bomba légica, entre otros).

- (V) Ausencia o insuficiencia de mantenimiento.

- (V) Ausencia o insuficiencia de actualizaciones.

TRO15

Pérdida de disponibilidad, integridad y/o confidencialidad en el sistema de informacién por la
presencia de cddigo malicioso debido a la falta de proteccion adecuada.

- (A) Cddigo malicioso (tfroyanos, gusanos, bomba légica, entre otros).

- (A) Atagues contra el sistema (negacidn del servicio, manipulacion de software, manipulacidon de
equipo informdtico entre otros).

- (V) Falta de proteccién contra virus y/o cddigo malicioso.

TRO16

Pérdida de disponibilidad y/o integridad del sistema de informacién debido a ausencia o
insuficiencia de copias de respaldo.

- (A) Falla / degradacion o mal funcionamiento del software o hardware.

A) Falla o corrupcién del software.

A) Empleados (Acciones involuntarias y/o deliberadas)

) Ausencia o insuficiencia de copias de respaldo.

) Documentacion insuficiente o desactualizada.

) Ausencia o insuficiencia de documentacién de uso y/o administracion.

- (
- (
- (
- (
- (
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Listado de Riesgos comunes

ID Riesgos

Pérdida de la confidencialidad en sistema de informacién debido a actividades de ingenieria
social de un intruso que aproveche el desconocimiento de politicas, procedimientos y directrices
de seguridad por parte de un colaborador, proveedor y/o terceras partes.
- (A) Espionagje (interceptacion, ingenieria social).

TRO17 |- (A) Divulgacién no autorizada.
- (V) Ausencia o insuficiencia de politicas, procedimientos y directrices de seguridad.
- (V) Insuficiente enfrenamiento, capacitacién o sensibilizacion.
- (V) Ausencia de confrol de los activos que se encuentran fuera de la instalaciones.
- (V) Acceso no controlado a informacidn sensible / confidencial.
Pérdida parcial o total de disponibilidad de los sistemas de informacién y/o informacién como
consecuencia de dafo fisico (Fuego, agua, humedad, variaciones de temperatura/voltaje, polvo,
entre otros) por ausencia o insuficiencia de proteccién fisica contra desastres naturales.
- (A) Dano fisico (fuego, agua, humedad, contaminacién quimica, construccién, entre otros)

RO18 | (A) Desastre natural (tfemblor, terremoto, inundacién, incendio, rayos, contaminacion quimica
entre otros)
- (V) Ausencia o insuficiencia de controles de monitoreo de las instalaciones (por €j. deteccidon o
extincién de incendios, liquidos inflamables, CCTV, entre otros).
- (A) Divulgaciéon no autorizada
- (V) Aimacenamiento de informacidn sin proteccion
Pérdida en la integridad de la Imagen y reputacién de la entidad por incumplimiento de leyes y
regulaciones ocasionadas por el uso de software no legal.
- (A) Incumplimiento de leyes o regulaciones (propiedad intelectual, entre otros)
- (A) Uso de software no licenciado o no autorizado
- (A) Pirateria
- (V) Descarga y/o uso no controlado de software.

TRO19 | v

) Desconocimiento, malinterpretacién o no cumplimiento de las disposiciones legales,
contractuales y/o regulatorias aplicables.

- (V) Uso de Software ilegal / No autorizado / Software Malicioso.

- (V) Ausencia de responsables sobre la gestién en seguridad de la informacién y/o continuidad de
negocio.

- (V) Ausencia o insuficiencia de perfiles de acceso o falta de gestidn de privilegios de acceso.




SISTEMA INTEGRADO DE GESTION

PROCESO: DIRECCIONAMIENTO ESTRATEGICO
i PROCEDIMIENTO DE ADMINISTRACION DE RIESGOS INSTITUCIONALES

@ UNIDAD PARA LAS VICTIMAS -

METODOLOGIA DE ADMINISTRACION DE RIESGOS INSTITUCIONALES

Cddigo: 100.01.20-1 Version: 04 Fecha: 06/03/2017 Péagina 67 de 78
Listado de Riesgos comunes
ID Riesgos

Pérdida parcial o total de la disponibilidad de los sistemas de informacién y/o la informacion por
ausencia o insuficiencia de Acuerdo de Nivel de Servicio como de confidencialidad con terceros.
- (A) Proveedor o contratista
- (A) Incumplimiento en los Acuerdo de nivel de servicio

TRO20 |- (V) Ausencia o insuficiencia de contratos, acuerdos de niveles de servicio y/o confidencialidad.
- (V) Ausencia o insuficiencia de disposiciones (con respecto a la seguridad) en los contratos con
los empleados y/o terceras partes.
- (V) Dependencia de proveedores.
- (V) Falla de lared interna
Afectacion de la Imagen y reputacion de la entidad por incumplimiento normativo o de acuerdos
de confidencialidad.
- (A) Incumplimiento de leyes o regulaciones (propiedad intelectual, entfre otros)
- (A) Uso de software no licenciado o no autorizado
- (A) Pirateria

RO21 | (V) Descarga y/o uso no controlado de software.
- (V) Desconocimiento, malinterpretacién o no cumplimiento de las disposiciones legales,
contractuales y/o regulatorias aplicables.
- (V) Uso de Software ilegal / No autorizado / Software Malicioso.
- (V) Ausencia de responsables sobre la gestidn en seguridad de la informacidén y/o continuidad de
negocio.
- (V) Ausencia o insuficiencia de perfiles de acceso o falta de gestidn de privilegios de acceso.
Interrupcion total o parcial de la Disponibilidad debido a falla, dafio o degradacion de los sistemas
(sistema contra incendio, CCTV, control de acceso, Sistema de Aire Acondicionado, Sistema de
respaldo eléctrico, etc.) que garantiza la operacion de los equipos en el Centfro de Datos y centfros
de cableado, debido a falla eléctrica, degradacion de equipos o falta de mantenimientos
preventivos.

TRO22 | _ (A) Falla, dano o degradacion de equipos.
- (A) Falla de suministro de servicios esenciales (agua, gas, aire acondicionado)
- (A) Falla en el suministro de energia (pérdida suministro de energia, planta eléctrica, UPS, banco
de baterias)
- (V) Incumplimiento de las condiciones técnicas y/o ambientales provistas por el fabricante.
- (V) Ausencia o insuficiencia de mantenimiento preventivo / correctivo.
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Listado de Riesgos comunes

Riesgos

TRO23

Pérdida, robo, dafo, alteracidn, divulgacion no autorizada y/o fuga de informacién como
consecuencia del acceso fisico a las oficinas.

-(A) Acceso no autorizado (a oficinas, edificio, sala, centro de cdmputo, sistema de informacion,
documentacidn, informacion, entre ofros).

-(A) Divulgacién no autorizada

-(V) Aimacenamiento de equipos sin proteccion.

-(V) Aimacenamiento de informacidn sin proteccion

-(V) Hurto, fraude o sabotaje de equipos, medios, informacién o documentos.

TRO24

Destruccién, pérdida, extravio, robo, dano o alteracién de informacién en medio fisico o Iégico.

-(A) Pérdida de informacion (contenida en documentacién fisica o digital)

-(A) Dano fisico (fuego, agua, humedad, contaminacién quimica, construccién, entre otros)
-(V) Aimacenamiento de equipos sin proteccion.

-(V) Ausencia o insuficiencia de controles de acceso a las instalaciones.

-(V) Ausencia o insuficiencia de controles de monitoreo de las instalaciones (por ej. deteccidn o
extincion de incendios, liquidos inflamables, CCTV, entre otros).

-(A) Empleados (Acciones involuntarias y/o deliberadas).

-(V) Ausencia de esquemas de respaldo.

-(V) Acceso no controlado a informacién sensible / confidencial.

-(A) Pérdida de informacién (contenida en documentacién fisica o digital)

-(A) Actos fraudulentos (suplantacién, fraude, venta de informacidn, soborno, extorsién,
falsificacién de derechos, entfre otros)

-(V) Acceso o uso no controlado del sistema de informacidn (software, aplicativo).
-(V) Ausencia o insuficiencia de politicas, procedimientos y directrices de seguridad.
-(V) Dependencia de personal clave, ausentfismo y/o personal insuficiente.

-(V) Punto Unico de falla.

-(V) Incumplimiento de politicas o procedimientos internos.

TRO25

Pérdida de disponibilidad, integridad y/o confidencialidad en el sistema de informacién debido a
accesos no autorizados.

-(A) Acceso no autorizado (a oficinas, edificio, sala, centro de cémputo, sistema de informacidn,
documentacion, informacién, entre ofros).

-(A) Divulgaciéon no autorizada

-(V) Acceso o uso no controlado del sistema de informacién (software, aplicativo).

-(V) Ausencia de "terminacion/bloqueo de la sesidon" cuando se abandona la estacion de trabajo.
-(V) Insuficiente entrenamiento, capacitacion o sensibilizacion.

-(A) Pérdida de informacion (contenida en documentacion fisica o digital).
-(V) Ausencia o insuficiencia de procedimientos para el manejo informacién clasificada
-(V) Error en el uso (de equipos, medios, informacidn, sistemas o servicios de informacién)
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Listado de Riesgos comunes

ID Riesgos

Pérdida, robo, dafo, alteracidn, divulgacion no autorizada y/o fuga de informacién como
consecuencia de la interceptacién no autorizada.

-(A) Acceso no autorizado (a oficinas, edificio, sala, centro de cdmputo, sistema de informacion,
documentacidn, informacion, entre ofros).

-(A) Actos fraudulentos (suplantacidn, fraude, venta de informacién, soborno, extorsion,
falsificaciéon de derechos, entre otros)

-(A) Empleados (Acciones involuntarias y/o deliberadas)

-(A) Divulgacién no autorizada

-(A) Hurto o robo (informacién, documentos, medios o equipos)

TR026 |-(A) Pérdida de informacidn (contenida en documentacidn fisica o digital)

-(V) Acceso no controlado a informacién sensible / confidencial.

-(V) Aimacenamiento de informacion sin proteccion.

-(V) Hurto, fraude o sabotaje de equipos, medios, informacién o documentos.

-(V) Transferencia y/o almacenamiento de informacidn en texto claro.

-(A) Uso no autorizado de recursos (equipos de comunicacién, medios de almacenamiento,
sistemas de informacion, computadores)
-(V) Ausencia o insuficiencia de un procedimiento para el manejo de comunicaciones externas.

Sanciones disciplinarias y/o penales a los funcionarios por la divulgacién de informacién
confidencial y por el incumplimiento de leyes y regulaciones,

-(A) Actos fraudulentos (suplantacidn, fraude, venta de informacién, soborno, extorsién,
falsificaciéon de derechos, entre otros)

-(A) Divulgaciéon no autorizada

-(A) Empleados (Acciones involuntarias y/o deliberadas).

-(A) Incumplimiento de politicas o procedimientos internos.

-(V) Ausencia de mecanismos de monitoreo a la actividad de los empleados y/o terceros.
-(V) Ausencia o insuficiencia de contratos, acuerdos de nivel de servicio y/o confidencialidad con
empleados o terceros.

-(V) Personal inconforme o molesto.

TRO27

Sanciones disciplinarias y/o penales a los funcionarios por la pérdida, dafo, alteracién y
divulgacion de las credenciales de gestidén y administracion de los equipos de cémputo y
aplicativos.

-(A) Acceso no autorizado (a oficinas, edificio, sala, centro de cdmputo, sistema de informacién,
documentacion, informacién, entre ofros).

-(A) Empleados (Acciones involuntarias y/o deliberadas).

TR028 |-(A) Uso no autorizado de recursos (equipos de comunicacion, medios de almacenamiento,
sistemas de informacion, computadores)

-(V) Ausencia o insuficiencia en la gestidn de usuarios y contrasenas.

-(V) Ausencia o insuficiencia de politicas, procedimientos y directrices de seguridad.

-(V) Ausencia o insuficiencia de controles de acceso a las instalaciones.

-(V) Acceso no confrolado a informacion sensible / confidencial.
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Pérdida parcial o total de disponibilidad de los sistemas de informacion y/o informacién como
consecuencia de atentado terrorista (Fuego, agua, humedad, variaciones de
temperatura/voltaje, polvo, entre otfros) por ausencia o insuficiencia de proteccidn fisica contra
desastres naturales.

- (A) Atague malicioso (explosivos, quimicos, vandalismo, hurto, radiacion electromagnética, entre
otros).

TRO29 |- (A) Destruccion de equipos © medios

- (A) Pérdida de informacién (contenida en documentacion fisica o digital)

- (V) Ausencia o insuficiencia de controles de monitoreo de las instalaciones (por ej. deteccién o
extincion de incendios, liquidos inflamables, CCTV, entre otros).

- (V) Falla, daio o degradacién de equipos.

- (V) Ubicacién geogrdfica de las instalaciones en una zona de alto impacto por eventos externos
(desastres naturales, orden publico, entre otros).

Pérdida de disponibilidad, integridad o confidencialidad de los sistemas de informacién y/o la
informacion, debido a acciones involuntarias o deliberadas de empleados o terceros por la
ausencia de mecanismos de monitoreo a la actividad de los usuarios.

A) Empleados (Acciones involuntarias y/o deliberadas)

A) Abuso de derechos (de usuario, administrador)

- (A) Uso no autorizado de recursos (equipos de comunicacién, medios de almacenamiento,
sistemas de informacion, computadores)

- (A) Saturacion del sistema de informacion

TRO30 |- (V) Ausencia de mecanismos de monitoreo a la actividad de los empleados y/o terceros.

- (V) Ausencia de procedimiento de control de cambios.

- (
- (

) Ausencia de esquemas de respaldo.

) Hurto, fraude o sabotaje de equipos, medios, informaciéon o documentos.

) Ausencia de control de los activos que se encuentran fuera de la instalaciones.
) Pérdida de informacién (contenida en documentacion fisica o digital)

) Infruso externo (Ejemplo: Exempleados, delincuente informdtico, competidores)
)

- (\/
- (\/
- (\/
- (A
- (A
- (V) Ausencia o insuficiencia de procedimientos para el manejo informacién clasificada.

Pérdida de disponibilidad, integridad y/o confidencialidad en el sistema de informacién debido a
explotaciones de vulnerabilidades no corregidas.

- (A) Ataques contra el sistema (negacidn del servicio, manipulacién de software, manipulacion de
equipo informdtico entre otros)

- (A) Cédigo malicioso (troyanos, gusanos, bomba légica, entre otros).

- (V) Arquitectura insegura de la red.

- (V) Ausencia o insuficiencia de mantenimiento.

- (V) Ausencia o insuficiencia de actualizaciones.

- (V) Ausencia o insuficiencia de procedimientos de monitoreo de los recursos de procesamiento
de informacién.

TRO31
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Interrupcidn Total o parcial de los procesos de negocio, por abuso de derechos, incumplimiento de
los procesos y/o desconocimiento de las politicas de seguridad.

-(A) Abuso de derechos (de usuario, administrador)

-(A) Actos fraudulentos (suplantacién, fraude, venta de informacidn, soborno, extorsién,
falsificaciéon de derechos, entre otros)

TRO32 | -(A) Empleados (Acciones involuntarias y/o deliberadas)

-(A) Incumplimiento de politicas o procedimientos internos.

-(V) Desconocimiento, malinterpretacién o no cumplimiento de las disposiciones legales,
contractuales y/o regulatorias aplicables.

-(V) Ausencia o insuficiencia en la definicidén y formalizacién de roles, funciones y responsabilidades
en la seguridad de la informacion.

Sanciones o procesos disciplinarios y/o penales y/o civiles por la divulgacién no autorizada o fuga
de informacidn procesada y aimacenada en medios fisicos no autorizados.

-(A) Uso no autorizado de recursos (equipos de comunicacion, medios de almacenamiento,
sistemas de informacién, computadores)

-(A) Abuso de derechos (de usuario, administrador)

-(A) Divulgacién no autorizada

-(V) Aimacenamiento de informacidn sin proteccion

-(V) Ausencia o insuficiencia de contratos, acuerdos de nivel de servicio y/o confidencialidad con
empleados o terceros.

-(V) Transferencia y/o almacenamiento de informacion en texto claro.

TRO33

Sanciones, demandas y/o pérdidas econdmicas como consecuencia por la pérdida, daio,
alteracion, divulgacion no autorizada o fuga de la informacién registrada en medio fisico o
electrénico.

-(A) Acceso no autorizado (a oficinas, edificio, sala, centro de cdmputo, sistema de informacién,
documentacién, informacién, entre otros).

TR034 |-(A) Hurto o robo (informacion, documentos, medios o equipos)

-(V) Ausencia o insuficiencia de controles de acceso a las instalaciones.

-(V) Hurto, fraude o sabotaje de equipos, medios, informacién o documentos.

-(V) Ausencia o insuficiencia en el control de los activos que se encuentran fuera de la
instalaciones.

Pérdida de Confidencialidad y/o Disponibilidad de la informacién por acceso no autorizado a la
informacion almacenada en equipos de cémputo, medio digital y/o fisico

TRO35 |- (A) Hurto o robo (informacién, medios o equipos)
- (A) Incumplimiento de politicas o procedimientos internos.
- (V) Ausencia o insuficiencia de procedimientos para el manejo informacién clasificada.
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Acciones disciplinarias y/o penales y/o civiles por desacato, como consecuencia del
incumplimiento de los términos por la pérdida o dano de la documentacion

-(A) Error en el uso (de equipos, medios, informacidn, sistemas o servicios de informacién)
-(A) Falla para respaldar la informacion.

-(V) Ausencia de esquemas de respaldo.

-(V) Ausencia o insuficiencia de procedimientos para el manejo informacion clasificada.

TRO36
-(A) Hurto o robo (informacién, documentos, medios o equipos)
-(V) Ausencia o insuficiencia en el control de los activos que se encuentran fuera de la
instalaciones.
-(A) Falla sistema de comunicaciones (Internet, canales, Radio, entre otros).
-(V) Ausencia de planes de continuidad.
-(A) Acceso o uso no controlado.
Incumplimiento legal, regulatorio y/o normativo por la pérdida, dano, alteracién, divulgacion no
autorizada o fuga de informacidén debido a insuficiencias en los mecanismos establecidos para la
gestion de los documentos publicos, fisicos y electronicos en cuanto a procesos tales como la
produccién o recepcion, la distribucién, la consulta, la organizacion, la recuperacién y la
disposicion final de los documentos.
-(A) Acceso no autorizado (a oficinas, edificio, sala, centro de cémputo, sistema de informacion,
documentacién, informacién, entre otros).

TRO37 -(A) Divulgacién no autorizada

-(A) Pérdida de informacion (contenida en documentacién fisica o digital)

-(V) Ausencia o insuficiencia de controles de acceso a las instalaciones.

-(V) Ausencia o insuficiencia de disposiciones (con respecto a la seguridad) en los contratos con los
empleados y/o terceras partes.

-(V) Desconocimiento, malinterpretacién o no cumplimiento de las disposiciones legales,
contractuales y/o regulatorias aplicables.

-(V) Acceso no controlado ainformacién sensible / confidencial.

Pérdida de Confidencialidad, Integridad y/o disponibilidad de la informacién, ocasionada por la
alteracién, destruccién o robo de los medios fisico de almacenamiento.

-(A) Destruccion de equipos o medios

-(A) Empleados (Acciones involuntarias y/o deliberadas)

-(V) Acceso no confrolado a informacion sensible / confidencial.
TRO38 | -(V) Personal inconforme o molesto.

-(V) Falla, dano o degradaciéon de equipos.

-(A) Pérdida de informacion (contenida en documentacién fisica o digital)

-(V) Ausencia o insuficiencia de politicas, procedimientos y directrices de seguridad.
-(A) Errores de transmisién o almacenamiento
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ID Riesgos

Pérdida de la confidencialidad, integridad y disponibilidad de la informacién por hurto de los
medios de almacenamiento fisico.

-(A) Uso no autorizado de recursos (equipos de comunicaciéon, medios de almacenamiento,
sistemas de informacion, computadores)

TRO39 |-(A) Destruccién de equipos o medios

-(A) Hurto o robo (informacién, documentos, medios o equipos)

-(V) Aimacenamiento de informacidn sin proteccion

-(V) Ausencia de mecanismos de monitoreo a la actividad de los empleados y/o terceros.
-(V) Hurto, fraude o sabotaje de equipos, medios, informacién o documentos.

Afectacion de la Imagen y reputacion de la entidad por incumplimiento normativo o de acuerdos
de confidencialidad.

- (A) Incumplimiento de leyes o regulaciones (propiedad intelectual, entre ofros)

TRO40 |- (A) Pirateria

- (V) Desconocimiento, malinterpretacién o no cumplimiento de las disposiciones legales,
contractuales y/o regulatorias aplicables.

- (V) Ausencia de responsables sobre la gestidn en seguridad de la informacién.

Pérdida de la confidencialidad, integridad y disponibilidad de la informacién por acceso y uso no
autorizado de la informacion.

-(A) Divulgacién no autorizada

-(A) Error en el uso (de equipos, medios, informacidn, sistemas o servicios de informacién)

TRO41 |-(A) Pérdida de informacién (contenida en documentacién fisica o digital)

-(v) Ausencia de procedimiento formal para la autorizacién de la informacidn disponible al pdblico.
-(v) Ausencia o insuficiencia de perfiles de acceso o falta de gestidn de privilegios de acceso.

-(v) Ausencia o insuficiencia en la gestion de usuarios y contrasenas.

-(v) Disposicién/reutilizacién de equipos sin borrado seguro.

Pérdida de Disponibilidad y/o Confidencialidad de la informacion registrada en documento fisico,
como consecuencia de vandalismo o hurto por ausencia de mecanismos de control.

TRO42 . L . .
- (A) Hurto o robo (informacion, documentos, medios o equipos)

- (V) Ausencia o insuficiencia de controles de acceso a las instalaciones.
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Pérdida de Confidencialidad, integridad y/o Disponibilidad de la informacidén por acceso no
autorizado a la informacién almacenada en medio digital y/o fisico.

-(A) Acceso no autorizado (a oficinas, edificio, sala, centro de cdmputo, sistema de informacioén,
documentacién, informacién, entre otros).

-(A) Actos fraudulentos (suplantacién, fraude, venta de informacién, soborno, extorsion,
falsificacién de derechos, entre otros)

-(A) Empleados (Acciones involuntarias y/o deliberadas)

-(A) Divulgacién no autorizada

-(A) Hurto o robo (informacién, documentos, medios o equipos)

-(A) Pérdida de informacion (contenida en documentacion fisica o digital)

-(V) Acceso no controlado a informacién sensible / confidencial.

-(V) Aimacenamiento de informacidn sin proteccion.

-(V) Hurto, fraude o sabotaje de equipos, medios, informacion o documentos.

-(V) Transferencia y/o almacenamiento de informacion en texto claro.

TRO43

Pérdida de Integridad y/o confidencialidad de la informacién por acceso no autorizado a los
sistemas de informacion

(A) Acceso no autorizado (a oficinas, edificio, sala, centro de cémputo, sistema de informacidn,
documentacién, informacién, entre otros).

(A) Empleados (Acciones involuntarias y/o deliberadas)

(A) Hurto o robo (informacién, documentos, medios o equipos)

(V) Acceso o uso no controlado del sistema de informacién (software, aplicativo).

(V) Ausencia o insuficiencia de confratos, acuerdos de nivel de servicio y/o confidencialidad con
empleados o terceros.

(V) Ausencia o insuficiencia de perfiles de acceso o falta de gestion de privilegios de acceso.

(V) Ausencia o insuficiencia en la definicién y formalizacidn de roles, funciones y responsabilidades
en la seguridad de la informacion.

TRO44

(A) Actos fraudulentos (suplantacién, fraude, venta de informacién, soborno, extorsién, falsificacion
de derechos, entre otros)
(V) Ausencia de "terminacién/bloqueo de la sesion” cuando se abandona la estacién de trabgijo.
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ID Riesgos
Pérdida de confidencialidad e integridad de la informacion por acceso no autorizado a los
sistemas de informacién.
(A) Uso no autorizado de recursos (equipos de comunicacion, medios de almacenamiento,
sistemas de informacion, computadores)
(A) Actos fraudulentos (suplantacion, fraude, venta de informacién, soborno, extorsion, falsificacién
TRO45 de derechos, entre otros)
(A) Falla / degradacién o mal funcionamiento del software o hardware
(A) Pérdida de informacion (contenida en documentacion fisica o digital)
(V) Acceso o uso no controlado del sistema de informacién (software, aplicativo).
(V) Ausencia de esquemas de respaldo.
(V) Ausencia o insuficiencia de cldusulas contfractuales y/o acuerdos de confidencialidad.
(V) Transferencia y/o almacenamiento de informacidén en texto claro.
Pérdida de Confidencialidad y/o Disponibilidad de la informacién almacenada en medio fisico,
por el incumplimiento de politicas de seguridad de la informacion.
- (A) Hurto o robo (informacidn, medios o equipos)
TRO46 L e e .
- (A) Incumplimiento de politicas o procedimientos internos.
- (V) Ausencia o insuficiencia de procedimientos para el manejo informacion clasificada.
- (V) Eliminacién de informacidn sin borrado seguro.
Pérdida de Disponibilidad de los sistemas de informacién y/o informacién por dafos o
degradacién de los sistemas de informacién.
- (A) Deterioro del sistema o medio de almacenaje
- (A) Falla / degradacién o mal funcionamiento del software o hardware.
- (V) Fallas conocidas o defectos del software.
TRO47 . L S - . L
- (A) Error en el uso (de equipos, medios, informacion, sistemas o servicios de informacion).
- (A) Falla sistema de comunicaciones (Internet, canales, Radio, entre ofros).
- (V) Falla en los servicios esenciales (internet, teléfonos, aire acondicionado, energia, agua, etc.).
- (V) Ausencia de planes de continuidad.
- (A) Falla o corrupcién del software.
- (V) Ausencia o insuficiencia de control de cambios en la configuracién.
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ID Riesgos

Sanciones disciplinarias y/o penales a los funcionarios por la pérdida, dano, alteracion y
divulgacion de informacion confidencial y por el incumplimiento de las leyes y regulaciones.
-(A) Actos fraudulentos (suplantacién, fraude, venta de informacidn, soborno, extorsién,
falsificaciéon de derechos, entre otros)

-(A) Empleados (Acciones involuntarias y/o deliberadas).

-(A) Divulgacién no autorizada

TRO48 | -(A) Incumplimiento de politicas o procedimientos internos.

-(V) Ausencia o insuficiencia de politicas, procedimientos y directrices de seguridad.

-(V) Personal inconforme o molesto.

-(V) Desconocimiento, malinterpretacién o no cumplimiento de las disposiciones legales,
contractuales y/o regulatorias aplicables.

-(V) Aimacenamiento de equipos sin proteccion.

Destruccién, pérdida, extravio, robo, dafo o alteracién de informacién en medio fisico o légico.
-(A) Dano fisico (fuego, agua, humedad, contaminacién quimica, construccién, entre otros)
-(A) Destruccién de equipos o medios

-(A) Deterioro del sistema o medio de almacenaje

-(A) Pérdida de informacién (contenida en documentacién fisica o digital)

-(V) Ausencia de mecanismos de monitoreo a la actividad de los empleados y/o terceros.
TRO49 | -(V) Falla, dafo o degradacion de equipos.

-(V) Insuficiente entrenamiento, capacitacion o sensibilizacién.

-(A) Errores de transmision o almacenamiento
-(V) Punto Unico de falla.
-(V) Aimacenamiento de informacidn sin proteccion

Destruccidn, pérdida, extravio, robo, dano o alteracién de informacién en medio fisico.

-(A) Dano fisico (fuego, agua, humedad, contaminacién quimica, construccién, entre otros)
-(A) Hurto o robo (informacién, documentos, medios o equipos)

TRO50 |-(A) Pérdida de informacién (contenida en documentacion fisica o digital)

-(V) Hurto, fraude o sabotaje de equipos, medios, informacion o documentos.

-(V) Ausencia o insuficiencia de procedimientos para el manejo informacion clasificada.

Pérdida de Confidencialidad, Integridad y/o disponibilidad de la informacién, ocasionada por el
acceso no autorizado a la informacidén, almacenada en los diferentes sistemas de informacion y/o
Unidades de almacenamiento.

-(A) Acceso no autorizado (a oficinas, edificio, sala, centro de cdmputo, sistema de informacién,
documentacion, informacién, entre ofros).

TRO51 |-(A) Error en el uso (de equipos, medios, informacion, sistemas o servicios de informacion)

-(A) Hurto o robo (informacién, documentos, medios o equipos)

-(V) Aimacenamiento de informacidn sin proteccion

-(V) Hurto, fraude o sabotaje de equipos, medios, informacion o documentos.

-(V) Ausencia o insuficiencia de perfiles de acceso o falta de gestidon de privilegios de acceso.
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1D Riesgos

Interrupcion parcial o total, de los servicios tecnoldgicos suministrados por el centro de datos,
debido a fallas en la administracién y gestion de los dispositivos de Red.
-(A) Atagues contra el sistema (negacién del servicio, manipulacion de software, manipulacién de
equipo informdtico entre otros)

TRO52 -(v) Arquitectura insegura de la red.
-(V) Ausencia o insuficiencia de mecanismos de monitoreo de Red, gestidn de la capacidad y
disponibilidad.
-(A) Falla de la red interna.
-(v) Ausencia o insuficiencia de un proceso de gestidn de incidentes de seguridad.
-(v) Falla, dano o degradacién de equipos.
Sanciones y/o demandas por el incumplimiento de las regulaciones y los acuerdos de Nivel de
Servicio.

TRO53 -(A) Incumplimiento de leyes o regulaciones (propiedad intelectual, entre otros)
-(A) Incumplimiento en los Acuerdo de Nivel de Servicio.
-(V) Desconocimiento, malinterpretacién o no cumplimiento de las disposiciones legales,
contractuales y/o regulatorias aplicables.
-(V) Falta de segregacién de funciones o incorrecta aplicacién de las mismas.
Pérdida, robo, dano, alteracién, divulgacion no autorizada y/o fuga de informacién como
consecuencia del acceso fisico al Data center.

TRO54 -(A) Acceso no autorizado (a oficinas, edificio, sala, centro de cémputo, sistema de informacion,
documentacién, informacién, entre otros).
-(A) Divulgacién no autorizada
-(V) Aimacenamiento de informacidn sin proteccion
-(V) Incumplimiento de politicas o procedimientos internos.

Control de cambios

. item del . . Motivo del Fecha del
Version : Cambio realizado : :
cambio cambio cambio
V1 Creacion NA NA NA
V2 Metodologia Actualizacion por cambios | Actualizacion
en el MECI 1000:2005 vy
queda vigente el MECI 2014.
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