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1. INTRODUCCION

La Unidad para las Victimas para su adecuado funcionamiento cuenta con una serie de
equipos humanos y técnicos, que, por la naturaleza de su trabajo, en la mayoria de los
casos, presentan amenazas!, vulnerabilidades? y riesgos® que pueden alterar su
funcionamiento. Generalmente, cuando se presentan problemas graves que afectan
estos equipos, la marcha de la Unidad se traumatiza y se pone en entredicho su
gobernabilidad.

Son variados los eventos que conllevan a contingencias, entendidas éstas como
situaciones inesperadas que irrumpen en el curso normal de las operaciones y pueden
afectar de manera integral a individuos, colectivos, instituciones o sistemas?;
contingencias que si no se tratan adecuadamente pueden terminar en crisis® que
interfieren negativamente en la imagen y la credibilidad de la Unidad ante los Grupos de
Interés (victimas, empleados, contratistas, Estado, sociedad y comunidad nacional e
internacional en general). Situaciones de crisis frente a las cuales, en la mayoria de los
casos, no se esta preparado para abordarlas por insuficiencia en la capacidad de
respuesta por parte de un area o grupo especializado para tal fin.

La Unidad para las Victimas cuenta en su desempefio con diferentes partes interesadas
con las que debe relacionarse para cumplir su mision, las cuales son:

. Victimas del conflicto armado ©

. Funcionarios, contratistas y operadores
. Entidades del orden nacional y territorial
. Sociedad y Comunidad Internacional

Cada parte interesada tiene diferentes requerimientos, que la Unidad debe atender, como
se puede ver a continuacion:

1 Representa un peligro latente asociado con un fendmeno fisico de origen natural o antrépico que puede presentarse en un sitio
especifico y en un tiempo determinado, produciendo efectos adversos en las personas, los bienes y/o el medio ambiente.

2 Predisposicion intrinseca de un sujeto o elemento a sufrir dafio, debido a posibles acciones externas.

3 Destruccion o pérdida esperada obtenida del producto de la probabilidad de ocurrencia de eventos peligrosos y de la vulnerabilidad
de los elementos expuestos a tales amenazas, matematicamente expresado como la probabilidad de exceder un nivel de
consecuencias econémicas y sociales en un cierto sitio y en un cierto periodo de tiempo (Spence, R.J.S. 1990."Seismic Risk Modelling
- A review of Methods", 1990).

4 Documento Universidad Nacional (2001) Qué hacer ante situaciones de riesgo. Bogota Pag. 5.

5 La crisis es definida como: “una situacion conflictiva que entra en la esfera publica, es decir, cuando un asunto pasa a los medios
de comunicacién. Por lo tanto, mientras el problema se mantiene en el ambito privado no se puede hablar de crisis”. Cavadas Gormaz
Maria José. experta en temas de seguridad de la ciudad de Madrid, Espafia.

“Cualquier evento que amenaza la imagen y reputacion de una institucién, compaiiia o persona, que tiene el potencial de generar
publicidad negativa” y “situaciéon que puede amenazar la reputaciéon de una institucion y/o lesionar sus atributos”.Rossignoli Oscar,
¢ Qué es el manejo de crisis?

6 Se consideran victimas, para los efectos de esta ley, aquellas personas que individual o colectivamente hayan sufrido un dafio por
hechos ocurridos a partir del 1° de enero de 1985, como consecuencia de infracciones al Derecho Internacional Humanitario o de
violaciones graves y manifiestas a las normas internacionales de Derechos Humanos, ocurridas con ocasién del conflicto armado
interno (Ley 1448 de 2011 — Articulo 3)
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GRUPO INTERESES

Atencion de calidad, adecuada y oportuna.

Etica y transparencia.

Garantia de derechos, cumplimiento de deberes.

Gestion de la Unidad respetuosa y cuidadosa.

Inversioén social para el desarrollo de pais (no paternalista).
Gestion de empleados (un gran lugar para trabajar, condiciones
seguras de trabajo, desarrollo profesional, derecho de asociacion,
conciliar vida profesional y familiar, contribuir a calidad de vida de

Victimas del
Conflicto Armado

PlabkwneE

Funcionarios, familiares y pensionados).
contratistas y 2. Etica y transparencia.
operadores 3. Contribuir al desarrollo social.

4. Contribuir al desarrollo econémico y social de las victimas, sus
familias y sus comunidades.
5. Apoyar y respetar los derechos humanos.
1. Etica y transparencia.
2. Informacién precisa y confiable

3. Involucrar autoridades nacionales y territoriales en asuntos y

Entidades del orden - . ; P
decisiones de gue se relacionan con el desarrollo social de las victimas

nacional y territorial

4. Apoyo al desarrollo de las victimas (generar oportunidades,
promover procesos de larga duracién, evitar dependencias).

Reconocimiento a su labor.
Sociedad y
comunidad

internacional

Etica y transparencia.

Respeto a los derechos humanos.

Gestion de funcionarios (calidad de vida de funcionarios,
amiliares de los funcionaron, contratistas promover el desarrollo).
Ser claros y precisos.

Explicar las circunstancias y origen de la crisis.

Explicar las consecuencias.

Explicar las medidas a tomar.

Garantizar el contacto fluido con los medios.

Decir la verdad. Ponerse en el lugar de los afectados.
Buscar el apoyo de otros sectores.

gwhE P

Medios de
comunicacion

NogkwpE

2. OBJETIVO

Establecer la metodologia que permita que la Unidad desarrolle sus funciones
garantizando la seguridad y el bienestar de los servidores pubicos.

3. ALCANCE

El presente documento incluye los aspectos relevantes sobre el manejo de crisis y
comunicaciones estratégicas, asi como el manejo Institucional que se le dara al tema.
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4. DEFINICIONES

Amenaza: representa un peligro latente asociado con un fendmeno fisico de origen
natural o antrépico que puede presentarse en un sitio especifico y en un tiempo
determinado, produciendo efectos adversos en las personas, los bienes y/o el medio
ambiente.

Comunidad: Definida como aquellos grupos humanos que habilitan en territorios de
interés para la Unidad.

COMR: Centro de Operaciones y Monitoreo de Riesgos.

Contratistas: definido por su relaciobn contractual, esta constituido por personas
naturales o juridicas que tienen contrato, suministro de bienes o servicios a la Unidad;
incluye aquellas personas naturales que tiene relacion laboral con los contratistas y que
prestan sus servicios de manera principal dentro de las instalaciones de la Unidad.

Desastre: alteracién en forma subita a las personas, su medio ambiente o sus bienes
causado por factores externos de origen antropico o natural que demandan la inmediata
accion de las autoridades a fin de mitigar los efectos adversos de estos sobre la salud de
las personas. Excede la capacidad de respuesta y demanda ayuda externa de orden
nacional o internacional.

Emergencia: alteracion en forma subita de las personas, el medio ambiente que lo rodea
0 sus bienes por causas naturales o antrépicas y que demandan la inmediata accién de
las entidades de salud, tendiente a disminuir las consecuencias de este. Se caracteriza
por no exceder la capacidad de respuesta.

Funcionarios: Definido por su relacion laboral; esta constituido por personas naturales
gue tienen una relacion laboral y reciben un salario por parte de la Unidad.

Estado: constituido por las instituciones del Estado, en sus diferentes ramas del poder
publico, que tienen relacién con la Unidad.

Medio de comunicacion: medios de comunicacion en general.

Organismos Internacionales: constituidos por la comunidad internacional en general y
en particular por los organismos de cooperacién internacional que tienen que ver con la
labor de la Unidad.

Riesgo: dafo, destruccion o perdida esperada obtenido del producto de la probabilidad

de ocurrencia de eventos peligrosos y de la vulnerabilidad de los elementos expuestos a
tales amenazas, matematicamente expresado como la probabilidad de exceder un nivel
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de consecuencias economicas y sociales en un cierto sitio y en un cierto periodo de
tiempo (Spence 1990).

Sociedad: definida como la totalidad de la poblacién colombiana, entendida en sus
dimensiones societaria, econdmica, politica y cultural.

Vulnerabilidad: predisposicion intrinseca de un sujeto o elemento a sufrir dafio debido a
posibles acciones externas.

Victimas: Se consideran victimas, para los efectos de esta ley, aquellas personas que
individual o colectivamente hayan sufrido un dafio por hechos ocurridos a partir del 1° de
enero de 1985, como consecuencia de infracciones al Derecho Internacional Humanitario
o de violaciones graves y manifiestas a las normas internacionales de Derechos
Humanos, ocurridas con ocasion del conflicto armado interno.

5. DESARROLLO
5.1Comunicaciones y Reportes

La Unidad identifica el manejo de las comunicaciones como una estrategia
bésica en prevencion y manejo del riesgo.

La comunicacion, en funciéon de los incidentes y su gestién en la Unidad,
permitira brindar informacién de seguridad de manera oportuna, recibir
reportes, monitorear a los funcionarios y contratistas, conocer cualquier evento
en el menor tiempo posible y brindar el soporte en caso de crisis 0 emergencias
en cualquier lugar del pais. Para el desarrollo de esta labor y la implementacion
del presente protocolo se coordinara con el Equipo de Riesgos, Crisis y
Comunicaciones Estratégicas, Comité Nacional de Crisis, Comité Territorial de
Crisis y el Centro de Operaciones y Monitoreo de Riesgos — COMR, acorde a
sus lineamientos y disposiciones.

5.2Cbmo abordar las crisis

Las situaciones de crisis, que conllevan a problemas de seguridad y
emergencias, entendidas éstas como situaciones inesperadas que irrumpen en
el curso normal de la gestion de la Unidad y pueden afectar de manera integral
a individuos, colectivos o sistemas, pueden abordarse de manera organizada
si se esta preparado para afrontarlas.

Para la generacion de una crisis basta con tener acontecimientos que

produzcan cambios en el orden normal del funcionamiento de la Unidad. En
este sentido las crisis son como el fuego, es decir, que en un primer momento
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pueden ser situaciones sencillas que al no ser controladas se expanden e
incrementan su trascendencia tomando, cada vez, mayor fuerza.

En la mayoria de los casos el manejo de las crisis en las instituciones publicas
y privadas se llevan a cabo a través de la accion-reaccion, donde no se tienen
protocolos de respuesta y no hay sistema de monitoreo, ni seguimiento, de los
eventos que han desencadenado en crisis, lo que implica que su nivel de
prediccidn, prevencion y control son bajos.

De igual forma no se encuentra personal cualificado en las administraciones
para desarrollar con liderazgo este tipo de actividad, lo que se convierte en un
riesgo adicional, en la medida en que cualquier situacion de emergencia puede
desencadenar una crisis.

Por lo anterior, para el manejo de las crisis se debe:

Detectar areas y niveles de riesgo

Monitorear permanentemente los riesgos

Contar con fuentes de informacién variadas y confiables
Contar con sistemas de alerta temprana

Efectuar gestion oportuna de focos de riesgos

Capturar rapidamente los antecedentes

Contar con un Comité de Crisis Institucional.

Tener definidos los roles, incluyendo el mando y las vocerias.
Elaborar e implementar los protocolos de reaccion, seguridad y de
comunicacion estratégica.

e Realizar capacitaciones y simulacros.

Ahora bien, es necesario reconocer que la crisis no es una situacién que se
establezca de forma espontanea. Para su desarrollo se presentan ciclos o
fases, que, al conocer los posibles riesgos, se pueden detectar y predecir. En
este sentido, el monitoreo de situaciones de riesgo debe llevarse a cabo a
través de un Sistema de Informacion y de un analisis multidisciplinario que
permita orientar las decisiones y acciones para prevenir o atender las crisis.

El almacenamiento de informacién y permanente monitoreo de situaciones de
crisis debe:

¢ Identificar situaciones de riesgos

e Focalizar las observaciones y busquedas de informacion
e Determinar las vulnerabilidades y anticiparse a su quiebre
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e Establecer una “verdad oficial y unificada” para comunicarla a través de los
medios de comunicacion

e |dentificar al actor generador de la crisis y sus potenciales alianzas

e Mantener monitoreo sobre los medios, sus actores y nuestros grupos de
interés

e Controlar los imprevistos en materia de gestion de los riesgos

En el caso de la Unidad, existen esfuerzos importantes que buscan gestionar
los riesgos y evitar posibles crisis. En esta linea, se destaca la Gestion de los
Riesgos Institucionales realizado desde la Direccion General, el manejo de
riesgo de personal (servidores), de planta y de contratistas, la capacitacion a
directivos en el manejo de medios y la creacién de vocerias, analisis de riesgos
en materia de la seguridad personal y vigilancia privada que existe en todas las
sedes de la Unidad y el proceso institucional de prevencion y atencion de
emergencias.

Con base en estos esfuerzos se define la estrategia para manejar las
emergencias, las crisis y garantizar la adecuada gestion de la Unidad, de tal
forma que los riesgos no se conviertan en crisis que afecten la gobernabilidad,
la imagen, el personal, la capacidad de operar y se pueda responder las
preguntas de las 6W (por sus siglas en inglés): ¢ What?, ¢How?, ¢;When?,
¢Who? ¢ Why? or ¢ What?, ¢Qué fue lo que paso6?, ¢ Qué lo origind?, ¢Qué se
esta haciendo para remediarlo?, ¢ Qué se hara para que no vuelva a ocurrir?7

Para avanzar en esta linea, es necesario:

a. Conformar un “Comité", en el que se integra la alta direccion y los
responsables de los temas que tengan que ver con la solucion de las crisis.

b. Elaborar un protocolo para el manejo de crisis y de comunicaciéon
estratégica, en el que se establecen los mecanismos basicos para abordar
situaciones contingentes, inmediatamente después de ocurrido el
acontecimiento.

c. Tener informacion sobre:

- Todos los miembros del Comité de Crisis (nombres y apellidos
completos, puesto o cargo dentro de la entidad, teléfono y direccion
de residencia, numeros de teléfono de la oficina, celular, correo
electronico, etc.,)

7 Los eventos que pueden generar crisis se caracterizan por presentarse en forma sorpresiva, aunque existan manifestaciones.
Cuando el problema crece y trasciende a las comunidades y los medios de comunicacién lo difunden, la Unidad es sujeto de un
examen minucioso por parte de una parte o de todos los grupos de interés, como victimas, autoridades estatales, servidores publicos
en general y comunidad, momento en el cual la Unidad tiene la sensacion de ser atacada, lo que genera panico. - Bonilla Carlos.
Prevencion y Manejo de Crisis Organizacionales. En Razén y Palabra. Revista electrénica especializada en comunicacion.
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- Base de datos de contactos con todos los interesados/afectados por
la crisis (Bomberos, Policia, medios de comunicacién, Comités de
Emergencias, etc.)

- Variables de riesgo y flujos de actuacion.

- Reportes de acontecimientos.

- Flujo de informacién y contacto con los medios de comunicacion.

5.2.1 Indicadores para evaluar el nivel de las crisis.

Es necesario tomar en cuenta cuatro (4) indicadores para evaluar el
nivel de las crisis:

i. Validez. Hay que evaluar la credibilidad de las fuentes de
informacion con las que el Comité de Crisis debe operar:

- ¢ Qué tan confiable es la fuente de informacién?
- ¢ Qué tan exacta es la fuente de informacién?
- ¢ Se realizé una verificacion independiente de la informacion?

ii. Severidad. Hay que determinar el nUmero de Grupos de Interés que
pueden ser afectados por la crisis:

- Determinar si existe algun elemento criminal en la posible causa de
la crisis.

- Determinar si la Unidad puede tener implicaciones de tipo legal
derivadas de la crisis.

- Determinar el tiempo aproximado para solucionar o controlar el
problema.

- ¢Hay amenazas a la salud?

- ¢ Cuantas personas han sido afectadas y como?

- ¢ Hay afectacién a la imagen de la Unidad?

- ¢ Tiempo necesario para corregir el problema?

iii. Alcance. Determinar la cobertura de los medios de comunicacion, el
tono de la cobertura, asi como la difusion que se le ha dado al
suceso. lgualmente determinar el nivel de cuestionamientos de otras
audiencias externas.

- ¢ Hasta donde se ha extendido el problema en los medios?

- ¢ De qué naturaleza han sido los cuestionamientos externos?

- ¢Qué audiencias se han visto afectadas por la emergencia?

- ¢ Consumidores, empleados, comunidad financiera, dependencias
gubernamentales, comunidad vecina y clientes?
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5.2.2

5.2.3

iv. Responsabilidad. Determinar el grado de responsabilidad de la
Unidad, asi como los asuntos negativos que se deben anticipar como
resultado de la crisis.

- ¢Involucramiento criminal?

- ¢lInterno?

- ¢Externo?

- ¢ Hasta qué grado es responsable la entidad?
- ¢ Potencialmente cuantos litigios puede haber?
- ¢ De qué tipo son las demandas externas?

Manejo institucional de las crisis en la Unidad.

Dado que existen trabajos adelantados por la Unidad en materia de
atencion de riesgos, hay que aprovechar y coordinar estos esfuerzos
para definir, desde el mas alto nivel directivo, un Comité de Manejo de
Crisis para que se le otorgue la funcion de intervenir en los momentos
de crisis. En este sentido, se definen dos (2) estructuras que deben
trabajar de manera coordinada y articulada:

Comité Nacional de Manejo de Crisis.

El Comité de Manejo de Crisis debe estar compuesto por directivos de
alto nivel y con capacidad de decision para asegurar un funcionamiento
agil.

El mismo esta compuesto por:

- Director General

- Subdirector General

- Asesor del Despacho para el Manejo de Crisis.

- Secretaria General.

- Oficina Juridica.

- Comunicaciones.

- Coordinador Técnico del Grupo Nacional de Gestion de Riesgos,
Crisis y Comunicaciones Estratégicas.

- De acuerdo con el problema, el, la o los Directores Misionales
directamente responsables de la crisis.

- Instituciones externas necesarias, estatales y no estatales.
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Director de
la Unidad

Subdirector
dela
Unidad

Secretaria
General.

Representante
del drea en
crisis

El Comité Nacional de Crisis tendréa las siguientes funciones:

- Definir las politicas de la Unidad en situaciones de crisis (premisas).

- Aprobar los protocolos de manejo de crisis.

- Detectar a tiempo (prevenir) las situaciones de crisis, tarea que debe
desarrollar el responsable del Comité con la asesoria del Grupo de
Riesgos y Crisis y recopilar, de manera agil, la informacion sobre la
contingencia que genera la crisis.

- Establecer escenarios y definir estrategias y ejes de accion para
restablecer la operacion.

- Anticipar signos de nuevos riesgos.

- Estar en permanente contacto con los medios, a través del vocero
designado.

- Realizar sesiones periddicamente, cuatrimestral, para prever
contingencias que puedan evolucionar en crisis.

5.2.4 Comités Territoriales de Manejo de Crisis.

Los Comité Territoriales de Manejo de Crisis deben ser pequefios, agiles
y con poder de decisién y estardn compuestos por:
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Director
Regional

Comunicaciones Punto Focal

Crisis

Enlace
misional en
la regional

Instituciones
externas

Director Territorial

Punto Focal Territorial para el Manejo de Crisis.

Asesor de Comunicaciones

De acuerdo con el problema, los enlaces misionales directamente
responsables.

Los Comités Territoriales de Manejo de Crisis tendran las siguientes
funciones:

Detectar a tiempo (prevenir) las situaciones de crisis, tarea que debe
desarrollar el responsable del Comité con la asesoria del Grupo de
Riesgos y Crisis y recopilar, de manera agil, la informacién sobre la
contingencia que genera la crisis.

Recopilar de manera agil la informacién sobre la contingencia que
genera la crisis.

Establecer escenarios y definir estrategias y ejes de accién para
restablecer la operacion.

Anticipar signos de nuevos riesgos.
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- Estar en permanente contacto con los medios, a través del vocero
designado.

- Realizar sesiones periédicamente para prever contingencias que
puedan evolucionar en crisis.

5.2.5 Equipo de Riesgos, Crisis y Comunicaciones Estratégicas.

El Equipo de Riesgos, Crisis y Comunicaciones Estratégicas se dedicara
a monitorear y realizar andlisis de eventos, sus respectivos riesgos y
contingencias que por sus efectos pueden perturbar la continuidad de la
gestiéon de la Unidad. Este grupo seré dirigido desde y por la Direccién
General de la Unidad, a través de un Coordinador, y estard compuesto
por personal técnico de las siguientes areas:

- Coordinador Técnico, quien dirigird y coordinara este grupo.

- Lideres de los Subsistemas.

- Comunicaciones.

- Subdireccién de Prevencion y Emergencias.

- Puntos Focales de las Direcciones Misionales y apoyo (cuando se
requiera)

- Puntos Focales de las Direcciones Territoriales (cuando se requiera).

Este equipo tendré las siguientes funciones:

- Determinar los lineamientos para la administracion del riesgo en la
entidad. Dichos lineamientos deben incluir los aspectos necesarios
para la identificacién y mitigacion de los riesgos.

- Difundir la politica institucional de riesgos a lo largo de toda la
organizacion.

- Realizar el analisis de contexto estratégico de la entidad para facilitar
la identificacion de riesgos a los procesos.

- Acompanfar a los procesos levantamiento de los mapas de riesgo en
cada una de sus etapas.

- Consolidar el plan anticorrupcién y de atencién al ciudadano, donde
estan incluidos los mapas de riesgos relacionados con posibles actos
de corrupcion.

- Acompafar y asesorar a los procesos en la etapa de identificacion.

- Coordinar la aprobacion de los mapas de riesgos de los procesos
para su aprobacion.

- Consolidar y remitir a la Alta Direccibn el mapa de riesgos
institucional para su aprobacion.

- Realizar asesoria en la formulacion de los Planes de Respuesta
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- Analizar estratégicamente los resultados e informes de seguimiento
a los mapas de riesgos de la entidad, con el fin de tomar las
decisiones requeridas para la mejora de la gestion del riesgo en la
entidad o para actualizar la politica de Administracion del Riesgo.

5.2.6 COMR - Centro de Operaciones y Monitoreo de Riesgos

El COMR mantiene un sistema de comunicaciones permanente, con
funcionarios y contratistas, en materia de seguridad. Brinda alertas
oportunas sobre evolucion de acontecimientos de actualidad que
puedan afectar a la Unidad para las Victimas. EL COMR se encuentra
ubicado en la ciudad de Bogotad. Por medio de un software y otras
herramientas tecnoldgicas se realiza la gestion de seguridad preventiva
y de mitigacion de los riesgos. El responsable del COMR recibe,
procesa, escala y difunde los reportes a los diferentes grupos de interés
e impulsa la toma de decisiones de seguridad personal con base en los
mMismos.

El COMR de la Unidad, tiene un alcance de gestion definido en cuatro
(4) lineas de accion:

1. Evaluacioén y Analisis de Riesgo.

2. Monitoreo y reporte de las comisiones y autorizaciones de
desplazamiento que tengan registrado Plan de Seguimiento

3. Enlace y articulacién con Fuerza Publica y organismos de socorro.

4. Recomendaciones y Alertas.

El COMR tendré las siguientes funciones:

- Detectar eventos y riesgos sobre los cuales se pueden generar
respuestas oportunas para su inmediata solucion.

- Generar conciencia sobre la importancia de poner atencién a los
distintos problemas por pequefios que sean y dar soluciones
oportunas.

- Monitorear continuamente los riesgos.

- Generar alertas tempranas sobre problemas particulares, sobre un
conjunto de problemas y sobre la eventualidad de un conflicto de
mayores proporciones, a nivel local, regional y nacional.

- Recolectar, sistematizar, analizar y reportar informacion
especializada en materia de contingencias y manejo de crisis.

- Generar y difundir conocimiento sobre el manejo de crisis.
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- Recomendar que se convoque el Comité de Crisis antes que la
contingencia afecte de manera grave la continuidad de la entidad y
Sus consecuencias sean publicas.

- Asesorar de manera permanente el Comité de Crisis y las distintas
instancias locales, regionales y nacionales.

Este equipo de trabajo se reunira contard con una Unidad de Analisis y
Seguimiento de Eventos, Contingencias y Crisis, dirigida por el
Coordinador, compuesta por:

- Un Sistema de Informacion de eventos, contingencias y crisis:

» Disefiado por los profesionales de la Oficina de Tecnologia de
la Informacion - OTI.

= Administrado por un profesional del COMR articuladamente
con el area de sistemas.

= Contara con otros dos (2) profesionales que se dedicaran a
analizar los distintos riesgos que pueden generar crisis, uno
en el campo de la prevencién y atencion de emergencias, otro
en el area de analisis de contingencias que puedan afectar la
gestion de la Unidad. Este sistema de informacion permitira:

e Sistematizar y clasificar informacion sobre las distintas
contingencias y generar alertar tempranas.

e Crear escenarios de riesgos y posibles soluciones

e Identificar generadores de la crisis y sus potenciales
alianzas

¢ Mantener monitoreo sobre los medios de comunicacion
y sus actores

e Controlar la improvisacion en el manejo de las
contingencias y crisis.

Dado que las contingencias y las crisis, en la mayoria de los casos, son
sorpresivas y no tienen un horario o dia determinado, los profesionales
que hacen parte de esta Unidad deben tener una comunicacion
permanente con el Coordinador, asi mismo deben tener disponibilidad
las veinticuatro (24) horas del dia y los trescientos sesenta y cinco (365)
dias del afio. Para esto, se requieren sistemas de comunicacion
especiales e informacion sobre cada uno de los miembros (nombre
completo, puesto o cargo dentro de la entidad, teléfono, direccién donde
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viven, numeros de teléfono de la oficina, de casa y celulares, correo
electrénico, etc.,).

En cada una de las veinte (20) Direcciones Territoriales de la Unidad
estara tanto el Director Territorial, como el Punto Focal, quienes
mantendran comunicacion permanente con el Coordinador del Equipo
de Riesgos, Crisis y Comunicaciones Estratégicas, y que su vez
reportaran la informacidén sobre eventos, contingencias y crisis que se
presenten en la territorial.

5.3Manejo de Comunicaciones Estratégicas

El Comité debe designar un vocero de la situacion, quien, ante los medios de
comunicacién y la ciudadania, debe salvaguardar la imagen institucional y la
cohesion de las instituciones del Estado frente a la crisis.

Frente a una crisis, el vocero y el Comité de Manejo de Crisis deben:
Contar con informacion confiable:

Reunir toda la informacién posible.

No apresurarse a comunicar por la presion de los periodistas u otros
grupos.

Determinar el formato de la comunicaciéon (nota de prensa, carta,
reuniones con representantes, conferencia de prensa...)

Establecer un mecanismo de monitoreo inmediato en todos los medios
para comprobar el alcance de la crisis.

Determinar la secuencia y la coherencia de la comunicacion, en caso de
que se trate de una crisis con extension en el tiempo.

Aconsejar sobre la politica en cuanto a rumores e imprecisiones
aparecidos en los medios de comunicacion.

Objetivos de una estrategia de comunicacion:
Ganar la apuesta de la comunicacion.
Neutralizar la ventaja de los medios que trabajan a tiempo real.
Acabar con los rumores.
Mantener el control de la situacién.

Estrategias posibles:

Negar: Desaconsejable, salvo acusacion falsa. Anula la capacidad de
respuesta.
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Silencio: Desaconsejable (lo que no diga usted, lo diran otros).

Negar Responsabilidad. Ventajas a corto plazo, pero es mal acogido por
el gran publico.

Confesion: Si, con matices. “Somos responsables, pero vamos a
emprender acciones para la reconstruccion”.

Plan de Comunicacioén:

Elegir un portavoz dentro del Comité de Crisis.

Mantener una comunicacién directa y fluida con los medios de
comunicacion para informar sobre lo que ocurre.

Preparar informacion de reserva para llenar los vacios informativos.
Elaborar un discurso de toma de medidas.

Disefiar la comunicacion interna.

Ventajas de nombrar portavoz:

Evita el doble lenguaje.
Solo hay una voz.
Imagen de sinceridad.
Imagen de cohesion.
Imagen de fortaleza

Qué mensajes transmitir:

Claros y precisos.

Decir la verdad. Silenciar lo que no conviene, pero no negarlo ni dar
datos falsos.

Explicar las circunstancias y origen de la crisis.

Explicar las consecuencias.

Explicar las medidas a tomar.

Garantizar el contacto fluido con los medios.

Cbmo comunicar:

Lenguaje claro.

Frases directas.

Diplomacia. Cuidar el tono.

Ponerse en el lugar de los afectados.
Buscar el apoyo de otros sectores.
Blindar el mensaje.
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5.3.1 Plan Preventivo y de Atencién de Crisis

Antes de la crisis - Es importante contar con un plan preventivo para el
adecuado manejo de la crisis:

Mantener relacion estrecha con los recursos humanos de la institucion
gue pueden ser objeto de una crisis.

Dar seguimiento a la vulnerabilidad de infraestructuras e individuos.
Mantener inventario de recursos disponibles de apoyo dentro y fuera de
la institucion para enfrentar la crisis.

Formular un plan de reaccién y de intervencion.

Formar un Equipo de Reaccién Inmediata.

Capacitar y dar seguimiento al personal.

También es importante dentro del plan preventivo, incluir medidas
administrativas de prevencion primaria:

Incluir actividades preventivas los procesos de formacion y capacitacion
de los funcionarios y contratistas de la Unidad donde se pueden
presentar crisis.

Incluir el plan en la induccién del personal nuevo.

Formular protocolos de accion por cada uno de los riesgos identificados.

Durante la Crisis
Iniciada la crisis es necesario recordar lo que se debe hacer:

Detectar a tiempo la situacion de crisis.

Recopilar rapido la informacion, versiones y convocar Comité de Crisis.
Establecer escenarios y definir estrategia y ejes de accion.

Anticipar signos de nuevos riesgos

Si el tema va a “estallar’, hay que salir de inmediato “a la cancha”
(hacerle frente a la situacion).

Si no se pudo predecir y “estalla” sin senales previas, el factor critico es
la rapidez para enfrentar el tema.

No cambiar la estrategia, sélo eventualmente el plan.

Nunca auto castigarse.

Si el tema es critico y el incidente se desatd, tomar medidas rapidas.
Estar en permanente contacto con los medios.

Una vez presentada la situacion es necesario establecer los niveles de
afectacion, para tal efecto se debe contar un parametro asequible, se
propone determinar los niveles de afectacion de la crisis a través de una
medida tipo semaforo:
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Semaforo verde: deteccion de variables de riesgo

localizadas, sin demasiada notoriedad y con final cierto.

Semaforo amarillo: deteccion de variables de riesgo de

amplio espectro, con notoriedad publica y final cierto.

Semaforo rojo: deteccion de variables de riesgo graves, con

alta notoriedad publica y final incierto (ver siguiente grafica).

*Recursos disponibles/Capaddad de
incorporaros

«Capacidad/autonomia de toma de
decisiones

*Relaciones interinstitudonales
involucradas

*Nivel de drea impactada/ que pueda
impactar

*Presencia de Otras amenazas que
eleven el grado del incidente

=im pacto tolerable
«{segiin RAM)

A FL
- @

Comité de Crisic Nacional

@ g ®

® B @
o

Comité de Crisis Regional
oy

Cronica: Deteccion de variables de riesgo
| grave, con alta notoriedad publica y final

incierto

Grave:Deteccion de varnables de riesgo de
| amplio espectro, con notoriedad puablica y
— final cierto. |

F Coyuntural: Deteccion de variables de riesgo
U localizadas, sin demasiada notonedad y con
final cierto.

Teniendo en cuenta las caracteristicas de cada tipo de riesgo identificado por la Unidad,

los niveles de afectacion inicial definidos son:

RIESG OS COYUNTURAL GRAVE CRONICO
Zona de riesgo bajo, | Zonade riesgo alto
Riesgos de gestion g ) g v
moderado extremo
Zona de riesgo bajo, | Zonade riesgo alto
Riesgos de seguridad de lainformacion g ) g v
moderado extremo
. . . Zonade riesgo bajo, | Zona de riesgo alto
Riesgos de seguridad y salud en el trabajo €58 ! 'esg Y
moderado extremo
Riesgos publicos Siempre
Riesgos ambientales Siempre

Después de la crisis.

Una vez ocurrido y manejado el evento, es importante:
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Versién |

Hacer reuniones con los grupos de decision (Comité de Manejo de
Crisis) para unificar criterios, poniéndose de acuerdo acerca del mensaje
y el manejo de situacién posterior.

Restablecer la normalidad lo antes posible, asegurando primero la
integridad de las personas.

Activar el apoyo de los recursos de comunicacion, para informar a la
ciudadania el retorno a la normalidad.

Propiciar una conversacion social a través de los medios acerca de lo
que pasé. Abiertamente. permita que se expresen y se escuchen las
diversas posiciones, siempre en términos de respeto y tolerancia.
Recoger la mayor cantidad de informacién que sirva de experiencia para
futuras crisis (crear un archivo de crisis y experiencias positivas y
negativas).

6. DOCUMENTOS DE REFERENCIA

Protocolos para el Manejo del Riesgo Publico
Metodologia para la Administracion de Riesgos Institucionales

Anexo 1 Control de cambios

Fecha del cambio Descripcion de la modificacion

22/12/2016 Creacion

02/03/2017

Se incluye el COMS y el apartado del Equipo Nacional de Gestién y Seguimiento de Riesgos,
crisis y comunicaciones estratégicas.

06/03/2017

Se actualiza el COMR y el nombre Equipo de crisis y comunicaciones estratégicas,
adicionalmente se realizan ajustes como parte de la mejora.

Revisd. Ana Yolanda Cafién — Direccion General

Luis Fernando Ortiz — Direccion General
Sirley Andrea Barbosa — Oficina Asesora de Planeacion
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