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NUmero de Informe
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Nombre del Seguimiento

Seguimiento a las Politicas de Operacion y Seguridad del Sistema Integrado
de Informacién Financiera - SIIF.

Objetivo del Seguimiento

Realizar seguimiento al cumplimiento de Politicas de Operacién y Seguridad
SIIF Nacion.

Alcance del Seguimiento

Verificar el cumplimiento de las Politicas de Operacion y Seguridad del
Sistema de Informacién Financiera SIIF Nacion, a partir de lo establecido en la
normatividad vigente al interior de la Unidad para la Atencién y Reparacion
Integral a las Victimas, con corte al 30 de septiembre del 2021.

Normatividad

i.

ii.
iii.
iv.
V.

Decreto 1068 del 2015

Circular Externa No. 040 2015 SIIF Nacién

Politicas de Seguridad de la Informacion del SIIF Nacién
Reglamento de uso del SIIF Nacion

Demés normatividad Vigente.

A. ANALISIS Y OBSERVACIONES.

La Oficina de Control Interno teniendo en cuenta lo sefialado en el Decreto 1068 del 26 de mayo de 2015,
Circular No. 040 del 2015 SIIF Nacién y dando aplicacion al rol de evaluacién y seguimiento, efectla el
informe con el fin de verificar el cumplimiento a las Politicas de Operacion y Seguridad SIIF Nacién, por
parte de los responsables y usuarios que integran el mismo de acuerdo a los perfiles y roles asignados al

interior de la Entidad.

La entidad cuenta con una unidad ejecutora denominada: UNIDAD DE ATENCION Y REPARACION
INTEGRAL A LAS VICTIMAS (41-04-00) y dos subunidades: DONACION BM (41-04-00-00A) y FONDO
DE REPARACION DE LAS VICTIMAS (41-04-00-00M), informacion que se verifica al momento de ingresar
a SlIF, como se evidencia en la siguiente imagen:

Posici Descripcién

Seleccionar perfil y entidad de ingreso a SIIF NACION

Entidad de Negocio || NN

41-04-00 UNIDAD DE ATENCION ¥ REPARACION INTEGRAL A LAS VICTIMAS
41-04-00-00A DOMNACION BM CPPC - TF018308
41-04-00-00M FONDO DE REPARACION DE LAS VICTIMAS
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Sumado lo anterior y teniendo en cuenta la informacion suministrada por el Grupo de Gestién Financiera
se evidencia en matriz de Excel denominada “Usuarios Token UARIV — FRV”, la relacion de cuarenta y dos
(42) usuarios que cuentan con token para ingresar y efectuar transacciones, consultas, cargue de
informacion o procesos necesarios en el SIIF a partir del perfil designado. Es importante mencionar que la
entidad cuenta con contrato nimero 1179 del 2020 con CERTICAMARA S.A., el cual presta el servicio de
adquisicién de los token para ingresar al aplicativo del Ministerio de Hacienda-SIIF Nacién I, el cual
presenta el siguiente objeto contractual: “Adquisicion de sesenta (60) TOKEN con certificados digitales de funcion
publica, incluidos los servicios de certificacion digital abierta para ingresar al aplicativo del Ministerio de Hacienda-SIIF
Nacion Il y realizar transacciones y cargue de informacion presupuestal, financiera y contable.”

Por otra parte, en relacion con los usuarios creados en el aplicativo SIIF Nacion, se efectia el 21 de octubre
y 03 de noviembre del 2021 consulta en el sistema mediante el cual se evidencia documento en Excel
donde se relacionan cuarenta y seis (46) usuarios creados con estado de privilegio “Activo”y con cuenta
habilitada. De lo anterior, no se evidencia informacion adicional que permita revisar o identificar a que se
debe la diferencia entre la base de usuarios token que remite el proceso con relacién al listado de usuario
que emite el Sistema SIIF.

A partir de esto, se verifica en las paginas web si los usuarios que aparecen creados en el sistema SIIF
cuentan con certificado digital con algun proveedor, de lo cual nos arroja el siguiente resultado:

Docu’::ento Fecha emision veni?;r;:nto Nombre del suscriptor Empresa Ce;i;iiledo ceTrit?fci]ciiio Estado
23621567 |28/01/2020 17:44 (27/01/2022 17:44 HILDAéNUEESNisAMlREZ (gggégEZ:DE;%E%E:\;E%S{F?SZS GSE iﬂ\éi:g,: VIGENTE
52735382 |30/01/2020 11:05|29/01/2022 11:05 AGAL,J\:;IRNI;ABRJJEST'I'HO S (égxgES;EE&FE&:\}E?EES& GSE I;lijhéi:gz VIGENTE
79414424 12710212020 13:18 [26/02/2022 13:18 MlG;J;I\/j-\AV:\E]gE?NO (gggézE{EE&EEQE:\;E%S{?;% GSE l;fj’\écl_:gg VIGENTE
22477823 | 23/12/2019 8:10 | 22/12/2021 8:10 ANA MAIZIQ&?SJELLAR (22322E‘Eﬁ%ﬁ%ﬁ;%igﬁgm GSE i’LiJI\IIBCL:g,: VIGENTE

De lo anterior, se evidencia que cuatro (4) usuarios relacionados en el Sistema SIIF no se encuentran en
la base de datos de token con CERTICAMARA, toda vez que se encuentran con certificado digital del
proveedor GSE. Asi mismo, se evidencia que un (1) usuario esta relacionado en la base de datos de token
con CERTICAMARA, pero no tiene creado usuario en el sistema, lo anterior supone que el usuario se retiré
y se encuentra pendiente de asignacion a otro usuario. Para finalizar, se evidencia la creacion de un (1)
usuario en el sistema SIIF el cual no esta relacionado en la base de datos de token, pero tampoco se
evidencia que tenga asignado certificado digital con GSE.

Por lo tanto, se recomienda al proceso de Gestion Financiera efectuar un control riguroso en la
identificacién a través de herramientas que evidencien cantidad de usuarios, proveedor del certificado
digital, fecha de vencimiento, estado y demas informacion que permita observar e identificar el manejo y
control frente a los certificados digitales asi como el uso, asignacion y alertas tempranas sobre
vencimientos y entrega del dispositivo cuando el usuario finaliza laborales y/o funciones en la entidad.

Ahora bien, el Decreto 1068 del 2015 en la Parte 9 determina el marco normativo para la administracion,
implantacion, operatividad, uso y aplicabilidad del Sistema Integrado de Informacion Financiera - SIIF
Nacién, que aplican las entidades y 6rganos que hacen parte del Presupuesto General de la Nacion, en
donde se refleja la gestion financiera publica asi como la programacion, liquidacion, modificacién y
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ejecucion del presupuesto, Programa Anual Mensualizado de Caja (PAC), gestion contable, recaudos y
pagos realizados por la Cuenta Unica Nacional y demas tesorerias.

Sumado a lo anterior, en el articulo 2.9.1.1.14. Funcionario responsable del SIIF en la entidad, establece
que “Los secretarios generales o quien haga sus veces, designaran un funcionario del nivel directivo o asesor para
que ejerza las funciones de Coordinador SIIF Entidad, quien sera el enlace oficial entre la Entidad y el Administrador
del Sistema”, de lo anterior se evidencia que la coordinacién del SIIF en la entidad esta a cargo de la
servidora Liza Ninelly Botello Payares, Coordinadora del Grupo de Gestién Financiera.

El Coordinador SIIF en la Entidad sera responsable de la implantacion de las medidas de seguridad
sefialadas por el Comité Operativo y de Seguridad y de la administracién de los usuarios de la Entidad, las
cuales se encuentran establecidas en el articulo 2.9.1.1.15., por lo cual debera:

a) Responder por la creacién de usuarios: Se cuenta con el perfil Registrador Usuario, el cual en la
UARIV ha sido designado a la servidora de planta Hilda Inés Ramirez Duefias, del grupo de Gestién
Financieray contable. En lo referente a la creacion de usuarios cada jefe de grupo remite la solicitud
de creacioén o modificacion por medio del Coordinador SIIF el cual autoriza el mismo y el perfil
Registrador Usuario solicita la documentacion necesaria para realizar el citado tramite. Sumado a
lo anterior, se remite al usuario via correo electrénico las indicaciones de ingreso, usuario, soporte
técnico y recomendaciones.

b) Replicar oportunamente a los usuarios del SIIF Nacién, todas las comunicaciones emitidas e
informadas por el Administrador del Sistema: La funcionaria Hilda Inés Ramirez Duefias remite la
informacion que envia el Ministerio de Hacienda por medio de correo electronico como lo es:
catalogos, guias, lineamientos y demas informacién pertinente.

¢) Verificar las restricciones de uso del aplicativo: A partir de las solicitudes que realiza cada jefe de
area se estudia el perfil requerido acorde a las funciones u obligaciones contractuales, las cuales
son evaluadas y verificadas segun la Circular 055 del 12 de diciembre del 2018 Compatibilidad de
perfiles de usuario y Circular 013 del 25 de febrero de 2021 Compatibilidad de perfiles de usuario.

d) Brindar soporte funcional y técnico a los usuarios de la entidad: La Oficina de Control Interno
evidencia que la Unidad cuenta con soporte técnico el cual estd a cargo de la Oficina de
Tecnologias de la Informacién con un servidor designado para ello. Cada usuario cuenta con los
dispositivos de cémputo necesarios, y los mismos poseen la configuracién requerida para poder
ingresar y realizar las operaciones necesarias en el sistema. CERTICAMARA S.A. es la encargada
de entregar y asignar el certificado digital almacenado en un dispositivo criptogréfico Token a cada
usuario con su respectiva clave e instrucciones de activacion.

Sumado a lo anterior, la funcionaria de planta Hilda Inés Ramirez Duefias, del grupo de Gestion
Financiera y contable remite guia del ESQUEMA DE INTERCONEXION SIIF NACION, asi como
nombre y extension del funcionario que apoya el soporte funcional y técnico en la entidad.

e) Mantener actualizado al administrador del sistema respecto a las novedades de los usuarios y del
funcionario responsable del sistema: Se mantiene actualizado a partir de las solicitudes que
realizan los jefes de cada area.

Cuando los usuarios SIIF de la UARIV salen a vacaciones, presentan alguna licencia, se suspende
o finaliza el contrato deben informar a la delegada del SIIF de la entidad para la inactivacion del
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usuario, informacién que se observa es reiterada por medio de correo electrénico de la delegada
del SIIF de informar de la inactivacion que se debe realizar si el usuario presenta alguna novedad
administrativa ya sea por retiro temporal, definitivo, cambio de funciones, traslado del funcionario
0 cualquier otro evento que amerite realizar el citado tramite.

f) Capacitar a los usuarios nuevos previa su creacion en el aplicativo: El Ministerio de Hacienda
informa sobre las capacitaciones las cuales son replicadas por la funcionaria delegada del SIIF en
la Unidad, para que se realice la inscripcion.

g) Mantener un archivo documental de los usuarios y cumplir con las politicas y estdndares de
sequridad del sistema SIIF Nacion: La informacion de creacion y/o modificacién de usuarios se
encuentra a cargo de la funcionaria Hilda Inés Ramirez Duefias la cual cuenta con la
documentacién por cada una de las dependencias que requieren la creaciéon de usuarios y el
cargue en la pagina web del Ministerio de Hacienda - Sede electrénica la documentacion requerida.

Ahora bien, el articulo 2.9.1.2.13. Responsabilidades de las entidades y de los usuarios del SIIF Nacién,
define que el representante legal de las entidades y los usuarios del SIIF Nacién seran responsables por:

a) Lacreacién de los usuarios que haran registros o consultas en el Sistema a nombre de la entidad:
A partir de las solicitudes efectuadas por los jefes o coordinadores de los procesos se evalla el
cumplimiento de requisitos, funciones y obligaciones contractuales, asi como la presentacion de
todos los documentos para que el Coordinador SIIF apruebe la misma.

Sumado a lo anterior, se evidencia correo electronico del 21 de junio del 2021 mediante el cual se
efectlia seguimiento a los perfiles e ingreso al aplicativo de los usuarios SIIF.

b) El uso adecuado del Sistema: La funcionaria delegada para la administracion del Sistema
financiero de la Nacién SIIF Nacion permanentemente remite mediante correo electronico
instructivos, guias, lineamientos, capacitaciones y demas informacién con el fin de garantizar el
uso adecuado del SIIF Nacién por parte de los usuarios registrados.

c) Laveracidad de los datos: A partir del Decreto 1068 del 2015 se establecen las responsabilidades
de los usuarios, asi mismo se tiene la obligacién de cumplir con las funciones y obligaciones
designadas de acuerdo al marco normativo.

d) El reqgistro oportuno de la gestién financiera publica de la entidad: A partir de la designacion del
usuario y el perfil requerido cada uno de los usuarios debe registrar de manera oportuna y eficaz
cada una de las transacciones y hechos econémicos en orden cronoldgico segun la radicacion.

e) Eluso de las claves y firmas digitales asignados: Cada funcionario y contratista es responsable de
ingresar al aplicativo y salvaguardar sus claves y token asignado, incluyendo el uso adecuado de
registro y consulta. Sumado a lo anterior, la funcionaria delegada por medio de correo electrénico
informa la importancia de acceder constantemente para mantener activo el usuario, para de esta
manera evitar la inactivacion del usuario y cambio de clave cada vez que el sistema lo solicite.

f) Elreqistro de los beneficiarios y de las cuentas bancarias que se requieran para efectuar pagos a
través del SIIF Nacién: El grupo de Gestién Financiera informa que desde el grupo interno de
presupuesto se tramitan los registros y controles requeridos de los beneficiarios de las cuentas
bancarias beneficiarias que se requieren para efectuar pagos a través de SIIF Nacion.
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Para el desarrollo del seguimiento se realiza una encuesta a diecisiete (16) usuarios del SIIF, lo cual
corresponde al 35% del total de usuarios creados en el sistema de los cuales dos (2) pertenecen al Proceso
de Direccionamiento Estratégico, uno (1) a Gestién Contractual, uno (1) Talento Humano, dos (2)
Reparacion Integral y diez (10) al proceso de Gestién Financiera, lo anterior con el objetivo de verificar el
grado de cumplimiento, conocimiento y aplicabilidad de las Politicas de Operacién y Seguridad del SIIF,
teniendo el siguiente resultado:

i El 69% (11) de los encuestados cuentan con usuario y certificado de firma digital hace mas de 12
meses, el 19% (3) entre 0 y 6 meses y el restante 12% (2) entre 6 y 12 meses.

é¢Desde cuando le fue asignado el usuarioy
certificado de firma digital?

HEntre Oy 6 meses HENntre 6y 12 meses M Masde 12 meses

ii. El 75% (12) de los encuestados informan que han recibido capacitacién para el uso y manejo del
Sistema SIIF de acuerdo al rol, funciones y obligaciones contractuales que manejan.

éHa recibido alguna capacitacion para uso del
SIIF de acuerdo a sus funciones y/o
obligaciones contractuales?

HMNo HMSi
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iii. El 56% (9) de los encuestados informan conocer el proceso que deben realizar para inactivar el
usuario cuando salen a vacaciones o licencia, del cual mencionan que se debe informar y notificar
a la coordinadora SIIF o su delegada la inactivacién del usuario por medio de correo electrénico.

éCuando sale a vacaciones o licencia debe
realizar algun proceso para inactivar el
usuario?

HMNo HMSi

iv. En cuanto a las medidas tomadas para la seguridad de la informacion del SIIF los encuestados
informan y mencionan las siguientes:

v' Abrir solo en equipos de la unidad, guardar el token con seguridad, no guardar las claves
en ningun dispositivo

v' Cambiar contrasefia periédicamente.

v' Bloquear el equipo cuando me ausento.

v' Eltoken de uso personal, guardado bajo llave.

v' El uso exclusivo del token por parte mia, no lo presto ni brindo mi clave

v/ Desconectar el token al terminar la jornada, no prestar el token ni usuario

v' La contrasefia es personal e intransferible, No dejar el token en el PC cuando se termina
el dia laboral.

v

Nunca dejo mi usuario abierto

V. El 62% (10) de los encuestados indican que no conocen el mecanismo para reportar incidentes a
la seguridad de la informacion.
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éConoce si se tiene establecido un mecanismo
claro y efectivo para reportar incidentes a la
seguridad de la informacion?

MNo HMSi

Vi. El 75% (12) de los encuestados manifiestan que en el transcurso de uso del usuario, este no ha
sido inactivado. El 25% (4) mencionan que fue inactivado por el tema de vacaciones y por no
ingresar constantemente.

¢éAlguna vez ha sido inactivado su usuario?

HNo HSi

Vii. Para finalizar se evidencia que el 100% de los encuestados conocen que en el Decreto 1068 de
2015 se establecen las responsabilidades de las entidades y usuarios del SIIF Nacion.

B. CONCLUSIONES Y/O RECOMENDACIONES.

1. Eldelegado SIIF asignado por el Secretario General de la Unidad y la Coordinadora del Grupo de
Gestion Financiera maneja con diligencia y control la documentacion requerida para registrar y/o
modificar los usuarios, asi mismo replica de manera oportuna la informaciéon remitida por el
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Ministerio de Hacienda en cuanto a capacitaciones, deberes, derechos, guias, e informacion
importante para el uso y manejo del Sistema SIIF.

La entidad cuenta con personal idéneo para el soporte funcional y técnico a través de la Oficina de
Tecnologias de la Informacién, los cuales configuran los requisitos establecidos para el ingreso al
sistema de los usuarios SIIF.

La Oficina de Control Interno recomienda que el proceso de Gestidon Financiera establezca un
control riguroso frente al uso, manejo y asignacién a los certificados digital con el fin de evidenciar
la cantidad de usuarios, proveedor, estado, fecha de vencimiento y demés informacién que permita
identificar y verificar el manejo que se esté presentando con los certificados asi mismo identificar
las alertas frente a los vencimientos de los certificaciones y la expiracion de usuarios, y que se
efectlien las entregas de manera oportuna de los dispositivos cuando el funcionario o contratista
finaliza el contrato o las funciones que desarrolla en la entidad.

Se recomienda a todos los usuarios del SIIF de la Unidad, lean atentamente los correos que remite
tanto la coordinadora del SIIF como la delegada de la entidad en torno al proceso de inactivacién
del usuario cuando se presentan novedades administrativas, con el fin de que no se generen
reprocesos internos en realizar activaciones de usuarios por falta de ingreso al sistema, salidas a
vacaciones no informadas, asi como terminacion del contrato de manera anticipada.

Sumado a lo anterior, la Oficina de Control Interno recomienda que los usuarios revisen los correos
que remiten en torno al mecanismo para reportar incidentes a la seguridad de la informacién del
SIIF, asi mismo se recomiendo a la coordinacion del SIIF continuar con los correos informativos en
donde se incluya esta informacion.

Se resalta por la parte de la coordinacion del SIIF el fomento en la participacion de los usuarios en
las capacitaciones que remite el Ministerio de Haciendo por medio de correos electrénicos, lo cual
permite que se fortalezcan los conocimientos en los perfiles y roles que desempefia cada uno de
los usuarios.

En cuanto a la identificacion y control de los riesgos por parte de los usuarios en el manejo y uso

de la informacién en el sistema SIIF, se evidencia que en el mapa de riesgos del proceso se tiene
identificado un tipo de riesgo denominado: Seguridad de la informacién y seguridad digital, lo cual
permite al proceso establecer controles y realizar de manera constante monitoreo.

Por otra parte, se evidencia correo electronico del 27 de agosto del 2021 con asunto:
“‘“COMPUTADORES PRENDIDOS Y DISPOSITIVOS TOKEN - FIRMA CERTIFICADA - RIESGODE
SEGURIDAD DE LA INFORMACION.”, lo cual evidencia la importancia de que los usuarios reconozcan
la importancia de proteger y custodiar de manera responsable y segura el token asignado, tal como
se define en las obligaciones en el Decreto 1068 del 2015 articulo 2.9.1.2.12. e) “Usar de forma
adecuada y con responsabilidad la aplicacion, las claves y demas elementos de seguridad, por parte de las
personas autorizadas para hacer registros y consultas de informacion en el SIIF Nacién.” Lo anterior, con
el fin de propender por un registro de la gestion financiera publica, basado en criterios de
oportunidad, veracidad, confiabilidad, confidencialidad e integridad.
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APROBO

JEFE OFICINA DE CONTROL INTERNO

ANEXOS

Anexo 1 Control de cambios

Version Fecha de Cambio Descripcion de la modificacion
1 04/08/2014 Creacion del formato.
Al revisar el formato se evidencia que
2 09/03/2015 la casilla fecha de informe esta
repetida.
3 02/08/2017 Se modifica formato y se adiciona

firma aprobacion del Jefe Oficina de
Control Interno.

4 30/04/2020 Se actualiza formato, se ajusta la
distribucion del texto en filas y
columnas, las fuentes y fecha de la
tabla control de cambios.
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