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Seguimiento Mapa de Riesgos de Gestion y Corrupcion

Revision de los riesgos de los procesos, causas, su evolucion; verificacion del
disefio de los controles, su cumplimiento y efectividad, y avance del plan de
respuesta a los riesgos.

Mapa de riesgos de procesos estratégicos, misionales, de apoyo, seguimiento y control,
a corte 31 de Octubre de 2016 %
Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control interno en
las entidades y organismos del estado y se dictan otras disposiciones, -

Decreto 1537 de 2001, por el cual se reglamenta parcialmente la Ley 87 de 1993 en
cuanto a elementos técnicos y administrativos que fortalezcan el sistema de control
interno de las entidades y organismos del Estado.

Ley 1474 de 2011, por la cual se dictan normas orientadas a fortalecer los mecanismos :
de prevencion, investigacion y sancion de actos de corrupcion y la efectividad del

control de la gestion publica- Gula para la gestion de riesgo de corrupcion.

NTC- 1SO 31000 Gestion del riesgo. Principios y directrices.

| Guia para la gestion del riesgo 2015 - DAFP

| Decreto 943 de 2014, por el cual se actualiza el Modelo Estandar de Control interno
(MECI)

! Metodologia de Administracién de Riesgos V3

| Marco internacional para la Préactica Profesional de la Auditoria Interna HA
Norma 2120 Gestién de Riesgos

La Oficina de Control Interno dando cumplimiento a la Ley 1474 de 2011 por la cual se dictan normas orientadas a
fortalecer los mecanismos de prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la
gestion publica, realizo la evaluacion de riesgos la cual involucrd un proceso dinamico e interactivo para analizar fos -
riesgos que pueden afectar el togro de objetivos de la Entidad. '

Antes de realizar 1a evaluacion de los riesgos, se reviso la evolucion de estos, comparando el seguimiento realizado con:
corte al 31 de Abril y los riesgos con corte a 31 de Octubre del 2016. La Oficina de Control Interno identifico que se
crearon en la entidad tres (3) riesgos de gestion, los cuales corresponden a: uno (1) Direccionamiento Estratégico, uno
(1) Gestion Contractual y uno (1) Gestion de Prevencion y Atencién de Emergencias, de igual forma se crearon (13}
riesgos de corrupcion, que corresponden a los siguientes procesos: cuatro (4) Gestion Contractual, uno (1) Gestion :
 Talento Humano, uno (1) Gestion de Cooperacion, uno (1) Gestion de Tecnologia de la Informacion, uno (1) Gestion de
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Reparacién individual y Colectiva, uno (1) Gestién de Registro y Valoracion, uno (1) Gestion de la Informacion, uno (1)
Gestion para la Asistencia y uno (1) Gestion Interinstitucional. Lo anterior muestra la concientizacién por parte de los |
procesos y el avance de estos en la mejora, en donde se tuvo en cuenta las recomendaciones realizadas por esta oficina. :

A continuacidn se muestra la evolucion de los riesgos de gestion un periedo con respecto a otro, donde se puede observar
que el proceso que mas riesgos ha eliminado ha sido Gestion de Reparacion Individual y Colectiva; igualmente se observa -
que el 68 % de los procesos no realizaron cambios en sus riesgos. i

Se eliminaron 8 riesgos de gestion, los cuales corresponden a: uno (1) Gestion de Cooperacion, uno (1) Gestién§
Financiera, cinco (5) Gestion de Reparacién Individual y Colectiva y uno (1) Gestion de la Informacion, al verificar las |
actas de aprobacion de riesgos de los procesos anteriormente sefialados se identifico que en éstas no existe justificacion :
del por qué se eliminaron los riesgos y por lo tanto no es posible evidenciar una trazabilidad de éstos riesgos,
adicionalmente dichos cambios deberian ser revisados por la Direccion, donde se verifique la viabilidad y por ende |
consecuencias de éste tipo de cambios. Toda vez que se pueden estar eliminando riesgos que necesitan controlarse y |
de no hacerlo puede tener impacto negativo en la consecucion de los objetivos tacticos o estratégicos de la entidad.

Riesgos de gestion evolucién
abril a octubre

v RIESGOS DE GESTION 30-Apr-16 wmewes RIESGOS DE GESTION 31-Oct-16
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Teniendo en cuenta lo anterior, a continuacion se muestra la evolucion de los riesgos de corrupcion de un periodo con
respecto a otro, donde se puede observar que el niimero de riesgos de corrupcidn aumentaron, como es el caso de
Gestion Contractual, y aquellos procesos que no contaban con riesgos de corrupeion en el primer seguimiento.

Riesgos de CORRUPCION evolucién
abril a octubre

Lo B N S A S I |

oo R|ESGOS CORRUPCION 30-abr-16 @ RIESGOS CORRUPCION 31-0ct-16

Posteriormente se realizo el respectivo seguimiento con cada uno de los procesos, en donde se identifico que existen :
controles que no estan alineados con las causas, a pesar de que en la metodologia de administracién del riesgo se
gstablece que se deben identificar causas, los controles deben apuntar a mitigar las causas generadoras del riesgo ya-
que las causas son posibles agentes generadores de riesgos.

Posteriormente a |a revisién de causas, se hizo un andlisis y revision de disefio, cumplimiento y efectividad de controles, -
en todos los procesos, se realizo esta labor a través de un muestreo aleatorio, el cual permitiera tomar una muestra
objetiva para la evaluacion de los controles, en donde se generaron las observaciones a los procesos y enlaces que
recibieron el seguimiento. En esta revision se identificod que:

1. Hay procesos que cuentan con riesgos de corrupcién y no tienen controles, ejemplo Gestion de Comunicaciones,
a pesar de no contar con controles el mapa de riesgos fue aprobado, sin acordar un compromiso de creacion de :
controles para su aprobacion.

2. Existen procesos misionales que aln cuentan con dos (2) riesgos de gestion, ejemplo: Gestidn Interinstitucional, :
este proceso infernamente cuentan con 2 subdirecciones, 1 grupo de trabajo y otras areas internas, se evidencio :
durante la revision que pueden existir otros posibles riesgos asociados a la certificacion del SNARIV, respuesta
a la Corte y Connacionales; esta es la segunda vez que se le informa al proceso que debe realizar una juiciosa !
identificacion de riesgos y mas por tratarse de un area misional. r
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3. Los controles en la mayoria de procesos presentaron debilidades en su ejecucion, algunos ejemplos son:
documentos sin firmas, comités no oficializados mediante resolucién, ausencia de una adecuada verificacion de
usuarios creados en aplicativos vs los usuarios que reportan como vinculados a operador y entidad, acuerdos de -
confidencialidad sin firma de autorizacion, entrega de contratos sin validacion del personal que lo solicita, entre -
ofros que se amplian en los informes individuales por cada proceso.

4. Controles muy amplios que dificultan el seguimiento, ejemplo: pruebas de ethical hacking, reglas de firewall, entre :
otros. :

5. Existen controles que no se relacionaron en el mapa de riesgos pero los ejecutan los procesos, como es el caso :
de Gestion de la Informacion. 5

Finalmente, se realiz6 una verificacion de los planes de respuesta al riesgo donde se observd que la mayoria de .
procesos estan estableciendo acciones que no generan valorar agregado & la mitigacion del riesgo, ejemplo: charlas :
de control interno disciplinario, socializacion del cédigo de ética, socializacién de las implicaciones fiscales y
administrativas a funcionarios, entre otros, si bien es cierto que este tipo de acciones son el inicio para |a reduccion
del riesgo, los procesos no han establecido acciones contundentes a la mitigacion del mismo, adicionalmente se
observd que los procesos Unicamente conocen la opcion de reducir el riesgo, y no las demés definidas por la entidad
como lo son: Evitar el riesgo, compartir o transferir el riesgo.

RECOMENDACIONES

1. Ajustar el formato de mapas de riesgos de corrupcién teniendo en cuenta la guia para la gestion de riesgo de -
corrupcion 2015 de la Presidencia. f
2. Se recomienda que dentro de la metodologia se incorpore que los procesos deben justificar aquelios cambios
significativos que se réalicen en los riesgos de sus procesos, con el fin de controlar la evolucion de los mismos.
3. Brindar asesoria frente al objetivo de formular planes de respuesta al riesgo, con el fin de generar un valorar :
agregado para la mitigacion de! riesgo. Igualmente informar a los procesos las demas medidas de tratamiento
que puede ejercer cada proceso. '
4. Tomar acciones con respecto a los procesos a los cuales se les identificé debilidades en la ejecucion de los
controles. :
5. Revisar y analizar aquellos procesos misionales que cuentan con pocos riesgos, toda vez que un proceso :
misional no esta exento de riesgos y éstos procesos deben tener mayor controf debido a que pueden
comprometer el cumplimiento de objetivos institucionales. :

Diego Hernango Santacruz Santacruz
Jefe Oficina de Control Interno
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ANEXOS

ANEXO 1: CONTROL DE CAMBIOS

02

Se elimina la casilla fecha del
informe.

Al revisar el formato se
evidencia que la casilla fecha
del informe esta repetida.

09/03/2015







