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INFORME DE AUDITORIA AL SISTEMA INTEGRADO DE GESTION - SST

Fecha de informe: 25 de septiembre de 2020

Nombre del proceso o direccidn territorial auditada: Gestién de la Informacién
Dependencia lider del proceso: Oficina Tecnologias de la Informacion y SRNI

Servidor responsable del proceso: Victor Duran Martinez-Sandra del Pilar Ramirez Barrios

Tipo de auditoria realizada: De primera parte, Subsistema de Seguridad y Salud en el Trabajo
ISO 45001:2018.

Fecha de auditoria: 07 y 08 de septiembre del 2020.

Equipo Auditor: Carlos Ernesto Lépez Mera - Lider Auditor

0. OBJETIVO DE LA AUDITORIA:

Verificar a través del proceso de Evaluaciéon Independiente el nivel de madurez del Subsistema
de Gestion de Seguridad y Salud en el Trabajo- SGSST, de acuerdo con el cumplimiento de los
requisitos establecidos en la norma NTC ISO 45001:2018.

1. ALCANCE DE LA AUDITORIA:

Inicia con la reunion de apertura de auditoria y concluye con el seguimiento al plan de
mejoramiento.

2. GESTION DEL RIESGO AUDITOR:

» Dificultad para acceder a las fuentes de informacién del Proceso Gestion de la
Informacién debido a que la auditoria fue remota.

> Ineficiente conexién de Internet a la hora de la Auditoria.

» Reporte de evidencias no acorde a lo solicitado por el auditor en cada uno de los
requisitos de la Norma 1SO 45001:2018.

3. CRITERIOS DE AUDITORIA

Proceso, procedimientos y demds instrumentos asociados al SGSST NTC ISO 45001:2018. El
corte de la informacién documentada a auditar es del 01 de agosto de 2019 al 30 de Julio de
2020.

FORTALEZAS DEL PROCESO GESTION DE LA INOFORMACION

> Liderazgo y compromiso de los ingenieros Sandra del Pilar Ramirez y Victor Duran
como Lideres del Proceso en la implementacion del Subsistema de Seguridad y Salud
en el Trabajo desarrollando acciones que promueven en sus equipos el cuidado,
bienestar, buena salud y felicidad de los colaboradores del proceso.

> Implementacion de estrategias que fortalecen el Subsistema de Seguridad y Salud en
el Trabajo por parte lideres de proceso y los enlaces SIG tato de la OTI como de la
SRNI a través de reuniones se sensibilizacién, socializaciones, cuestionarios de
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apropiacion, pildoras de informacion, videos y uso de redes sociales como alternativa a
los canales oficiales de la Unidad.

» Se destaca la apropiacion de generalidades del Subsistema de Seguridad y Salud en el
Trabajo por parte del Proceso Gestiébn de la Informaciéon y sus dependencias
involucradas: OTIl y SRNI.

» Se establece por parte de los Lideres del Proceso estrategias gerenciales en la
asignacion de funciones, responsabilidades a los funcionarios y contratistas como
mecanismo de control y seguimiento.

> Se resalta por parte de los Lideres del Proceso el incentivar a su equipo de trabajo
como también el acompafiamiento, motivacion en las jornadas que realiza talento
humano en los temas de Salud y seguridad en el trabajo.

» Disposicion y compromiso para dar cumplimiento al desarrollo de la Auditoria.

OPORTUNIDADES DE MEJORA:

> Fortalecer en el equipo de colaboradores del proceso el uso de informacién
documentada y dispuesta en la pagina web de la unidad asociada a seguridad y salud
en el trabajo, en especial con la Politica, Objetivos de SGSST, partes Interesadas y
plan de emergencia.

» Documentar las acciones de mejoramiento implementadas como resultado de las
jornadas y cuestionarios relacionados frente a SST con la finalidad de evaluar aspectos
positivos y negativos que permitan al proceso Gestién de la Informacién la toma de
decisiones para el mejoramiento continuo del Subsistema Seguridad y Salud en el
trabajo.

4. CONCEPTO DE AUDITORIA NUMERAL 4 DE LA ISO 45001:2018 / REQUISITOS
LEGALES DECRETO 1072 DE 2015/RESOLUCION 312 DE 2019

Para el cumplimiento a los requisitos legales asociados al Decreto 1072 de 2015, capitulo 6 Art.
2.2.4.6.1. Objeto y campo de aplicacion y Art. 2.2.4.6.4 Sistema de Gestion de la Seguridad y
Salud en el Trabajo (SG -SST) y los estandar de la Resolucion 312 de 2019 Contexto
Organizacional, en este numeral relacionado con el andlisis de las cuestiones externas e
internas del entorno, no se evidencia en el contexto estratégico publicado el 14 agosto del 2020
en la pagina web de la Unidad y comunicado posteriormente al Proceso Gestion de la
Informacidn, la articulacién en la construccion de este documento teniendo en cuenta el anélisis
de las cuestiones internas y externas para el logro de los resultados del Subsistema de
Seguridad y salud Trabajo en el Proceso Gestion de la Informacion.

Con respecto a las partes interesadas estas no se encuentran alineadas con el Subsistema de
Seguridad y Salud en el Trabajo. Se contemplan las partes interesadas en el documento
“Informe Contexto Estratégico de agosto de 2020”, sin embargo, no se identifican a los
visitantes como parte interesada y demas actores para el SGSST.

Por otra parte, el Proceso Gestion de la Informacién, implementa, mantiene y mejora
continuamente el Subsistema mediante acciones que contribuyen al bienestar y seguridad de
los colaboradores (funcionarios y contratistas), asi mismo incentiva y motiva a su equipo de



‘ INFORME AUDITORIA AL SISTEMA INTEGRADO DE GESTION
@ UNIDAD PARA LAS VICTIMAS

PROCEDIMIENTO AUDITORIA AL SISTEMA INTEGRADO DE GESTION

PROCESO EVALUACION INDEPENDIENTE
Cdédigo: 150.19.15-1 | Versién: 05 Fecha: 22/05/2018 Pagina 3 de

10

trabajo en la participacién de jornadas que realiza Talento Humano y la ARL Positiva en los
temas de Seguridad y Salud en el Trabajo.

Dado lo anterior, al evaluar los requisitos relacionados con el Capitulo 4 Contexto de la
organizacion, numeral 4.1 Comprension de la organizacién y de su contexto, numeral 4.2
Comprensién de las necesidades y expectativas de los trabajadores y de otras partes
interesadas. Se evidencia Incumplimiento de los requisitos, razon por la cual en el numeral 12
del presente informe se describen las no conformidades.

5. CONCEPTO DE AUDITORIA NUMERAL 5 DE LA ISO 45001:2018 / REQUISITOS
LEGALES DECRETO 1072 DE 2015/RESOLUCION 312 DE 2019

El Proceso Gestién de la Informacién, para el cumplimiento a los requisitos legales asociados
al Decreto 1072 de 2015, capitulo 6. Art. 2.2.4.6.4. Sistema de Gestion de la Seguridad y Salud
en el Trabajo (SG -SST). Art. 2.2.4.6.8. Obligaciones de los empleadores y Art. 2.2.4.6.10.
Responsabilidades de los trabajadores, se evidencia el liderazgo y compromiso del Jefe de la
Oficina de Tecnologias de Informacion y la Subdirectora de la Red Nacional de Informacion
con su participacién en la prevencion, proteccion y seguridad del equipo de trabajo en el
Proceso Gestion de la Informacién, los lideres del proceso conocen y tienen apropiada tanto la
politica y objetivos del SGSST, asi como también realizan asignacion de roles y
responsabilidades en sus colaboradores para su cumplimiento misional.

Se realizan actividades de cuidado a funcionarios y contratistas en los espacios que ofrece el
proceso de Gestiébn de Talento Humano. Los lideres del proceso asignan recursos en
personas para desarrollar actividades de motivacion, entendimiento y apropiaciéon de temas
relacionados con el SGSST. De Igual manera se establece espacios de articulacion lideres-
colaboradores frente a las condiciones de trabajo dada la emergencia sanitaria. Se socializ6 el
protocolo de bioseguridad y demas elementos normativos para la Unidad frente a la pandemia.

Los lideres del proceso conocen los mecanismos de participacion de los trabajadores de la
Unidad y atiende a las recomendaciones que emite el “Copasst”. Igualmente proporcionan los
mecanismos, tiempo para la participacion y capacitacion en temas relacionados con Brigada de
Emergencia, Plan familiar de emergencia y temas relacionados con la seguridad y salud en el
trabajo.

6. CONCEPTO DE AUDITORIA NUMERAL 6 DE LA ISO 45001:2018 / REQUISITOS
LEGALES DECRETO 1072 DE 2015/RESOLUCION 312 DE 2019

Para dar cumplimiento a los requisitos legales asociados al Decreto 1072 de 2015 (Capitulo 6.
Art 2.2.4.6.17 Planificacién del SG SST, Art 2.2.4.6.26 Gestién del cambio), estandares de la
Resolucién 312 de 2019 y los requisitos del capitulo 6. Numeral 6.1 Acciones Para Abordar
Riesgos y Oportunidades, las personas auditadas del Proceso Gestion de la Informacion tienen
conocimiento de la cuestiones internas y externas referidas el apartado 4.1 comprension de la
organizacién y su contexto, las necesidades y expectativas de los trabajadores para
determinacion de los riesgos del sistema de Gestion de la seguridad y salud en el trabajo a
nivel general de la Unidad. Se evidencia desde el Proceso Gestion de la Informacion que
frente a la emergencia Sanitaria se toman acciones para abordar los riesgos de contagio frente
al Covid19 a través de campafas de sensibilizacion, igualmente se socializa el protocolo de
bioseguridad de la Unidad.
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Con respecto al cumplimiento legal de los articulos 2.2.4.6.15, 2.2.4.6.23, Art 2.2.4.6.24 de
decreto 1072:2015 y requisito 6.1.2 de la Norma ISO 45001:2018 “Identificacién de peligros y
valoracion de los riesgos y las oportunidades” El proceso Gestion de la Informacién a pesar de
no ser socializada la matriz de peligros y valoracion de riesgos del SGSST por Gestién de
Talento Humano, se observa la participacion interna en la socializacion de temas de SGSST,
en la que se incluye identificacion de peligros y riesgos. Por lo anterior se establece una no
conformidad a Talento Humano para que haya una articulacién he implementacion de la matriz
mencionada en el proceso Gestion de la Informacion.

Asi mismo se evidencia en el requisito 6.1.3 de la Norma 45001:2018. Determinacion de los
requisitos legales y otros requisitos el conocimiento de la metodologia en la determinacion de
requisitos legales a través del normograma (cddigo: 110.16.14-1, versionl6, fecha:
10/06/2020), documento formalizado y publicado en la pagina de la Unidad.

7. CONCEPTO DE AUDITORIA NUMERAL 7 DE LA ISO 45001:2018 / REQUISITOS
LEGALES DECRETO 1072 DE 2015/RESOLUCION 312 DE 2019

El proceso Gestién de la Informacion da cumplimiento a los requisitos legales asociados al
Decreto 1072 de 2015 - Capitulo 6. Art 2.2.4.6.8 Obligaciones de los empleadores, estandar
asignacion de recursos para el Sistema de Gestién en SST en el marco de la Resolucién 312
de 2019 y los requisitos del capitulo 7. Apoyo. Numeral 7.1. Recursos, se evidencia la gestion
con los recursos necesarios para la ejecucién de sus actividades de SGSST, los lideres del
proceso designan enlaces que apoyan la implementacion del SIG y el subsistema. El proceso
cuenta con personal capacitado que hace parte del grupo de Brigadistas.

Con relacion al requisito 7.2 de la Norma 1SO 45001:2018 y los articulos 2.2.4.6.10, 2.2.4.6.11
del decreto 1072 del 2015 relacionados a Competencia. Se evidencia capacitaciones de
formacién a los funcionarios y contratistas del Proceso Gestién de la Informacién, en relacién al
sistema de Gestion de la Seguridad y Salud en el trabajo evidenciado en los certificados de 50
horas entregados por la ARL Positiva, se evidencian los informes de formacién con fecha 22 de
Julio de 2020 en donde se exponen las generalidades del SGSST, igualmente se observa
participacion de los funcionarios y contratistas en las capacitaciones convocadas a nivel
Nacional sobre el Norma ISO 45001:2018 SGSST.

Para el capitulo 7.3 Toma de conciencia y los articulos 2.2.4.6.10, 2.2.4.6.11 del decreto
1072:2015 “Responsabilidades de los trabajadores-Capacitaciones SST”. El Proceso Gestion
de la Informacién socializa y se asegura de que los funcionarios y contratistas adquieran
compromiso, conciencia de la importancia del Sistema de Gestién de la Seguridad y Salud en
el trabajo, evidenciado a partir de las preguntas realizadas al equipo auditado.

Con respecto a las comunicaciones internas y externas del Proceso Gestion de la Informacién,
se evidencia cumplimiento en relacion a los mecanismos de comunicacién establecidos por la
Entidad. Asi mismo se tiene conocimiento de la matriz de comunicaciones publicada en la
pagina de la Unidad, la cual considera los mecanismos de qué comunicar, Cuando comunicar y
a quien comunicar y se demuestra las comunicaciones a través de las socializaciones
establecidas por correo electronico de las generalidades del SGSST establecidas por el
Proceso Gestion de la Informacion



‘ INFORME AUDITORIA AL SISTEMA INTEGRADO DE GESTION
@ UNIDAD PARA LAS VICTIMAS

PROCEDIMIENTO AUDITORIA AL SISTEMA INTEGRADO DE GESTION

PROCESO EVALUACION INDEPENDIENTE
Cdédigo: 150.19.15-1 | Versién: 05 Fecha: 22/05/2018 Pagina 5 de

10

8. CONCEPTO DE AUDITORIA NUMERAL 8 DE I1SO 45001:2018 / REQUISITOS LEGALES
DECRETO 1072 DE 2015/RESOLUCION 312 DE 2019

El Proceso Gestion de la Informacién respecto a los requisitos legales asociados al Decreto
1072 de 2015 - Capitulo 6. Art 2.2.4.6.23, Gestion de los peligros y riesgos y Art 2.2.4.6.24,
medidas de prevencion y control, estandar de Procedimientos e instructivos internos de
seguridad y salud en el trabajo en el marco de la Resolucién 312 de 2019 y los requisitos del
capitulo 8 en cuanto a la planificacion, el control operacional y preparacion y respuesta ante
emergencias, da cumplimiento de estos requisitos evidenciando las siguientes situaciones:

Se evidencia el cumplimiento de diferentes actividades establecidas para implementar y
mantener los mecanismos necesarios frente a la seguridad y salud en el trabajo a través de la
auditoria pedagdgica desarrollada el 24 de julio de 2020, la participacién en la campafia de
orden y aseo y las cinco S’s promovida por Talento Humano. De la misma forma se considera
un contexto estratégico del Proceso Gestion de la Informaciéon que permite identificar causas
asociadas a peligros y riesgos en seguridad y salud en el trabajo.

Para el cumplimiento de los requisitos 8.2 Preparacion y respuestas ante emergencias y los
articulos 2.2.4.6.12, 2.2.4.6.25. El Proceso Gestion de la Informacion cuenta con la
participacion de Brigadistas que se han capacitado para ejercer esta funcién, igualmente desde
el proceso se participd en el simulacro nacional desarrollado en el mes de octubre de 2019.

9. CONCEPTO DE AUDITORIA NUMERAL 9 DE LA ISO 45001:2018 / REQUISITOS
LEGALES DECRETO 1072 DE 2015/RESOLUCION 312 DE 2019

El Proceso Gestion de la Informacién, da cumplimiento a los requisitos legales asociados al
Decreto 1072 de 2015 - Capitulo 6. Art 2.2.4.6.16, evaluacion inicial del Sistema de Gestion de
la Seguridad y Salud en el Trabajo SGSST, estandar definicién de indicadores del Sistema de
Gestion de Seguridad y Salud en el Trabajo en el marco de la Resolucién 312 de 2019 y los
requisitos del capitulo 9. Evaluacidon del desempefio. Numeral 9.1 seguimiento, medicion,
andlisis y evaluacion del desempefio, se evidencia el seguimiento, medicion, andlisis y
evaluacion a través de acta de reunién del “Copasst’- sesién del 16 de Julio de 2020, asi
mismo, el control y monitoreo al plan de implementacién y demas instrumentos de seguimiento
al Subsistema de Seguridad y Salud en el Trabajo con el objetivo de obtener resultados que
permitan evaluar el desempefio y la eficacia, para determinar las acciones necesarias que
contribuyen al mejoramiento continuo.

10. CONCEPTO DE AUDITORIA NUMERAL 10 DE LA ISO 45001:2018 / REQUISITOS
LEGALES DECRETO 1072 DE 2015/RESOLUCION 312 DE 2019

Para dar cumplimiento a los requisitos legales asociados al Decreto 1072 de 2015 - Capitulo 6.
Art 2.2.4.6.32 Investigacion de incidentes, accidentes de trabajo y enfermedades laborales,
estandar investigacién de incidentes, accidentes de trabajo y las enfermedades cuando sean
diagnosticadas como laborales en el marco de la Resolucién 312 de 2019 y los requisitos del
capitulo 10.2 Incidentes, no conformidades y acciones correctivas, el Proceso Gestion de la
Informacién, implementa, mantiene y mejora continuamente el Subsistema mediante
estrategias que contribuyen al bienestar y seguridad de los funcionarios y contratistas, asi
mismo incentiva y motiva a su equipo de trabajo en la participacion de jornadas de capacitacion
y socializacién que realiza talento humano.



@ UNIDAD PARA LAS VICTIMAS

INFORME AUDITORIA AL SISTEMA INTEGRADO DE GESTION

PROCEDIMIENTO AUDITORIA AL SISTEMA INTEGRADO DE GESTION

PROCESO EVALUACION INDEPENDIENTE
Cdédigo: 150.19.15-1 | Versién: 05 Fecha: 22/05/2018 Pagina 6 de

10

Asi mismo, implementa acciones necesarias para alcanzar los resultados previstos, efectia el
seguimiento y promueve la participacion de funcionarios y contratistas, evaluando resultados
para la toma de decisiones que contribuyen a la mejora continua del Proceso.

11. OBSERVACIONES

N/A

12. NO-CONFORMIDADES

12.1. GESTION DE TALENTO HUMANO

12.1.1. No se evidencia en el contexto estratégico publicado el 14 agosto del 2020 en la pagina
web de la Unidad, la articulacion en la construccidon de este documento teniendo en
cuenta el analisis de las cuestiones internas y externas para el logro de los resultados
del Subsistema de Seguridad y salud Trabajo con el Proceso Gestion de la
Informacién. Esto sucede en el Proceso Gestidn de la Informacion y el hallazgo esta
asociado al proceso de Direccionamiento Estratégico y Gestidon de talento humano; lo
anterior se evidencia en el documento Contexto Estratégico agosto del 2020. Esta
situacién conduce al incumplimiento de los:

12.1.2.

12.1.3.

a) Requisitos legales del Decreto 1072 de 2015 (Capitulo 6), articulo 2.2.4.6.1
Objeto y campo de aplicacion.

b) Estandar resolucion 312 de 2019. Contexto organizacional.

¢) Requisitos de la norma ISO 45001:2018 Capitulo 4 Contexto de la organizacion
numeral 4.1 “Comprension de la organizacion y su contexto”.

No se evidencia en el formato de Identificacion de las partes interesadas cédigo
100.01.15-48 version: 01 de fecha 26 de abril del 2018, que estas se encuentren
alineadas con el Subsistema de Seguridad y Salud en el trabajo. Esto sucede en el
Proceso Gestién de la Informacién y asociado al proceso de Direccionamiento
Estratégico y Gestion del Talento Humano; lo anterior se evidencia en el documento
mencionado anteriormente. Esta situacién conduce al incumplimiento de con los:

a) Requisitos legales Requisitos legales del Decreto 1072 de 2015 (Capitulo 6),
articulo 2.2.4.6.1 Objeto y campo de aplicacion.

b) Estandar resolucion 312 de 2019. Contexto organizacional.

¢) Requisitos de la norma ISO 45001:2018 Capitulo 4 Contexto de la organizacion
numeral 4.2 “Comprension de las necesidades y expectativas de los
trabajadores y de otras partes interesadas”.

No se evidencia que el formato Matriz de Identificacion de peligros, valoracion de los
riesgos y Determinaciéon de controles cédigo: 770.12.15-50 versién 3 se haya
socializado al proceso Gestion de la Informacion, como tampoco la participaciéon y
articulacion en la construccion de este documento con el Proceso Gestion de la
Informacién. Esto sucede al momento de indagar a los auditados del Proceso
Gestion de la informacién y el hallazgo estd asociado al proceso Gestién de talento
Humano; lo anterior se evidencia en dicho registro documental. Esta situacion
conduce al incumplimiento con los:

a) Requisitos legales Requisitos legales del Decreto 1072 de 2015 (Capitulo 6),
articulo 2.2.4.6.15 (Identificacion de peligros, evaluaciéon y valoracion de los
riesgos.) y art. 2.2.4.6.24 (Medidas de Prevencion y Control).
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b) Estandar resolucién 312 de 2019. Medidas de prevencion y control frente a
peligros/riesgos identificados.

¢) Requisitos de la norma ISO 45001:2018 Capitulo 6 Planificaciéon numeral
6.1.2 “ldentificacion de Peligros y valoraciéon de los riesgos y las
oportunidades” y numeral 6.1.2.2 “Evaluacion de los riesgos de SST vy otros
requisitos para el Sistema de Gestion”.

13. RESUMEN ESTADISTICO
A continuacion, se identifican los resultados de los datos estadisticos generados en la

herramienta papel de trabajo de la auditoria interna de SGSST ISO 45001.2018 aplicada al
Proceso Gestion de la Informacion:

Tabla No. 1 Porcentaje por numeral de la Norma ISO 45001:2018
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Grafica No. 1 Porcentaje por numeral de la Norma ISO 45001:2018
VALOR PORCENTUAL

100% 100% 100% 100% 100%

95%
83% I

4. CONTEXTO DE 5. LIDERAZGO 6. PLANIFICACION 7. APOYO 8. OPERACION 9. EVALUACION  10. MEJORA
LA DEL DESEMPENO
ORGANIZACION

Fuente: Herramienta de evaluacién auditoria interna SGSST.

El porcentaje promedio del (97%) de cumplimiento del nivel de implementacién asociado a los
requisitos del Subsistema de Gestibn de Seguridad y Salud en el Trabajo NTC ISO
45001:2018.
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Grafica No. 2 Nimero de NC
Na, NO CONFORMIDADES
2
=
o o o o o
A CONTEXTO DE LA 5. LIDERAZGO 6. PLANIFICACION 7. APOYO 5. OPERACION V. CVALUACION DEL 10. MEIORA
OMSANIZACION DESENMPERO

Fuente: Herramienta de evaluacion auditoria interna de SGSST.

Se identificaron tres (3) No Conformidades, dos (2) en el capitulo 4, Contexto de la
organizacién y una (1) en el capitulo 6. Planificacion; respecto a la aplicacion de la herramienta
de evaluacion de cumplimiento del nivel de madurez asociado a los requisitos del Subsistema
de Gestion de Seguridad y Salud en el Trabajo NTC ISO 45001:2018.

Grafica No. 3 Numero de Observaciones

No. OBSERVACIONES

o o o o o o o
4. CONTEXTO DR LA %, UDERAZGO 6. PLANIFICACION 7. Arovo B OPERACION 0. EVALUACION DEL 10, MEIOna
QORGANIZACION DESE N oo

Fuente: Herramienta de evaluacién auditoria interna de SGSST.
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No se generaron observaciones.

En conclusion, tiene un nivel de cumplimiento del 97% de los requisitos de la norma ISO
45001:2018, para mantener.

CARLOS ERNESTO LOPEZ MERA CARLOS ARTURO ORDONEZ CASTRO
Auditor lider Jefe Oficina de Control Interno

Fecha del cambio

Version Descripcién de la modificacion
1 30/05/2014 Creacion del formato
2 Se adicion6 el nimero de auditoria, la

definicion de cada una de términos, la agenda
de la auditoria, informe de la auditoria,
24/02/2015 conformidad, aspectos positivos, fortalezas,
oportunidades de mejora, observaciones, no
conformidades, ficha técnica y responsables de
la auditoria.

Se restructura la presentacion de la no

3 6/11/ 2015 conformidad
Se modifica el nombre del formato de acuerdo
4 26/07/2017 con el procedimiento.se adiciona firma
aprobacion del Jefe Oficina de Control Interno
5 Se modifica formato de acuerdo a nuevos
22/05/2018 lineamientos del Jefe de la Oficina de Control

Interno, se eliminan cuadros en Excel.




