INFORME AUDITORIA INTERNA AL SISTEMA DE GESTION Cédigo: 150.19.15-1

El futuro Unidad para La atencién

esde todos = J{apuracion integral

PROCEDIMIENTO AUDITORIAS INTERNAS AL SISTEMA DE GESTION | Versién: 06

Fecha: 05/02/2021

PROCESO EVALUACION INDEPENDIENTE Pagina 1de 10

INFORME DE AUDITORIA INTERNA AL SISTEMA DE GESTION

Fecha de informe: mayo 14 de 2021
Nombre del proceso o direccion territorial auditada: Gestion de la informacién

Dependencia lider del proceso: Oficina de tecnologias de la informacién y Red nacional
de la informacion

Servidor responsable del proceso: Victor Edgardo Duran Martinez - Sandra Del Pilar
Ramirez Barrios.

Tipo de auditoria realizada: De primera parte, Sistema de gestion de seguridad de la
informacion ISO 27001:2013.

Fecha de auditoria: mayo 3 de 2021.

Equipo Auditor: Alix Liliana Adame Araque
Jose David Murcia Rodriguez
Juan Manuel Ferndndez Tinjaca

0. OBJETIVO DE LA AUDITORIA
Verificar el cumplimiento de los requisitos de la norma ISO 27001:2013
1. ALCANCE DE LA AUDITORIA

Inicia con la reunidn de apertura de la auditoria y concluye con el seguimiento a los planes
de mejoramiento por parte del auditor.

2. GESTION DEL RIESGO AUDITOR
e Dificultad para acceder a las fuentes de informacion.

e Imposibilidad de cumplir con el cronograma de auditoria interna planeado en los
términos de tiempo y oportunidad establecidos.

e Desechar la pertinencia del informe de auditoria interna que es producto del
proceso auditor realizado.

e Alarma en los servidores auditados de la entidad por el desconocimiento del
proceso auditor como herramienta gerencial de la Unidad.

e Perdida de informacion por falta de respaldo de esta.
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3. CRITERIOS DE AUDITORIA

Proceso, procedimientos y demas instrumentos asociados a los sistemas de gestion de
la Unidad con relacion al sistema de gestion de gestion de seguridad de la Informacion
ISO 27001:2013.

El corte de la auditoria relacionado con la informaciéon documentada a auditar es del (01
julio 2020 - a la fecha del afio 2021).

4. CONCEPTO DE AUDITORIA NUMERAL 4 DE LA ISO 27001:2013

El proceso de Gestion de la informacién desarrollé el contexto estratégico de acuerdo con
la metodologia para la construccion del contexto que definié la oficina de planeacion, dicha
actividad se realiz6 mediante mesas de trabajo el dia 20 de marzo del 2020 y de esta
reunion quedo un documento con la identificacion del analisis de la metodologia DOFA
referente a los factores internos y externos, como (financieros, comunicacion interna,
politico, ambiental, estratégico, procesos y procedimientos, social y cultural), frente al
desarrollo de sistemas de informacién en los siguientes aspectos:

Revision de las preguntas del FURAG 2019, informacion del marco de arquitectura
empresarial y el dominio asociado sistemas de informacién, marco de gobierno y gestién
de TI, frente a sistemas de informacion y su dominio.

Los enlaces del Sistema Integrado enviaron correo electrénico a todo el proceso con las
actualizaciones de este documento, y de los resultados de este contexto se tom6é como
insumo para la construccion de la matriz de riesgos, por tal razén se da como cumplida esta
actividad.

Dentro de las necesidades y expectativas de las partes interesadas el proceso cuenta con
el formato identificado, actualizado y el proceso de aprobacionn por parte de la oficina de
planeacion.

Para este capitulo 4 no se identificaron no conformidades.

5. CONCEPTO DE AUDITORIA NUMERAL 5 DE LA I1SO 27001:2013

Se evidencia el compromiso del proceso en cuanto a la apropiacion de la politica y los
objetivos del sistema de seguridad de la informacion, el cual se realiza mediante reuniones
con el equipo de trabajo para la implementacion del Sistema de gestion de seguridad en la
informacion por parte de los lideres del proceso, sin embargo se evidencia que la
informacion del sistema gestion de la informacidn esta publicada en el link de transparencia
lo cual hace ver desorden y dificultad para encontrar la politica y los objetivos.
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Se evidencia el cumplimiento de las necesidades de las partes interesadas a través de
reuniones con el equipo de trabajo de cada una de sus actividades internas planeadas, asi
como el cumplimiento de la politica y objetivos de seguridad en la informacion y el control
a ataque cibernéticos de proteccion de la informacion referente a la situacion actual que se
esta viviendo de la emergencia sanitaria y el trabajo en casa.

También se tiene definido los roles y responsabilidades en el proceso a través de la matriz
interna donde se tienen establecidos cargos y funciones.

De acuerdo con lo informado para este numeral se deja una observacion que afecta el
numeral 5.2 Politica, numeral 5.2.1 Establecimiento de la politica de Seguridad de la
Informacién en la mejora del cumplimiento del literal c) de estar disponible para las partes
interesadas, segun sea apropiado.

Esta observacion se debe que la politica y los objetivos estan publicados, pero no son de
facil acceso y se recomienda que estos se puedan encontrar en la seccion de sistema
integrado de gestion junto con los otros sistemas en la pagina web.

6. CONCEPTO DE AUDITORIA NUMERAL 6 DE LA ISO 27001:2013

De acuerdo con lo auditado al proceso gestion de la informacion se evidencia que tiene
construido el mapa de riesgos de acuerdo con la metodologia de administracién de riesgos
asi como la identificacién de estos en cada uno de los procesos de la entidad, con el fin de
dar cumplimiento a los objetivos teniendo los controles que permiten evitar la
materializacion de los mismos, esta matriz de riesgos se encuentra formalizado y aprobado
por la OAP el dia 28 de diciembre de 2020 través de correo electronico.

Para verificar la efectividad de los controles se indago por el desarrollo de ARCADOC con
el fin de comprobar como el proceso ha venido trabajando y que desviaciones se han venido
presentando en cada etapa del desarrollo e implementacion, ya que a través de este gestor
documental y sus avances tanto en la creacion como en las pruebas y requerimientos con
otras areas de la entidad con las cuales se debe interactuar y a la espera de que la
informacion se encuentre organizada a través de un codigo Unico por expediente.

Teniendo en cuenta esta informacion no se identifican no conformidades para el capitulo 5.
7. CONCEPTO DE AUDITORIA NUMERAL 7 DE LA ISO 27001:2013

Se evidencia que el proceso construyo la matriz de roles y responsabilidades donde se
definen los cargos, las funciones de los profesionales, la responsabilidad, la autoridad y los
controles de acuerdo con la norma ISO 27001 de gestion de seguridad de la informacion
gue se encuentran en este proceso para dar cumplimiento a los objetivos del proceso,
también se tienen definidas las lineas de trabajo de acuerdo con los equipos de trabajo
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internos que se encargan de desarrollar las diferentes actividades del proceso. Este
documento se encuentra en formalizacién, sin embargo, al preguntar al proceso los
colaboradores tienen conocimiento de este.

Se evidencia que los colaboradores del proceso son personas idéneas y cuentan con las
competencias necesarias para realizar sus respectivos trabajos al interior del proceso.

La comunicacion de la informacion del sistema de seguridad de la informacion se esta
realizando a través del correo institucional para los lineamientos desde seguridad en la
informacion, asi como las alertas de malware o programas malignos.

En cuanto a la documentacion del sistema se evidencia que el proceso ha venido
construyendo los documentos exigidos en la norma, pero se evidencio que el documento
actual de la identificacion de partes interesadas no se encuentra publicado en la pagina
web, por tal razén se deja observacion que afecta el numeral 7.5 Informacion documentada
y el numeral 7.5.3 Control de la informacién documentada, con relacion a la mejora del
cumplimiento del literal a) de disponibilidad y adecuacion para su uso, donde y cuando se
necesite.

8. CONCEPTO DE AUDITORIA NUMERAL 8 DE LA ISO 27001:2013

De acuerdo con lo auditado el proceso gestién de la informacién ha venido desarrollando
los proyectos para la unificacién de los sistemas, con el fin de brindar la informacion clara,
exacta, completa y confiable, por tal razén el proceso requiere del trabajo en equipo con
otros procesos y operadores, dando cumplimiento al procedimiento desarrollo sistemas de
informacion OBS V2 y al PETI - Transformacién Digital V5.

En la auditoria se revisé el procedimiento de “desarrollo sistemas de informacién Codigo:
130,06,08-5 version 2” para el desarrollo de ARCADOC de lo cual se puede identificar que
las actividades, responsables y las salidas corresponden a lo documentado en el
procedimiento, adicionalmente en el ejercicio de la auditoria se evidencio que los controles
descritos estan siendo aplicados para evitar desviaciones. También el proceso explico que
en el desarrollo de un sistema de informacion requieren el acompafamiento y la interaccion
con las diferentes areas, para lo cual hicieron un cronograma de apropiacion con las areas
misionales y administrativas, donde se hicieron mesas de trabajo y pruebas con la Direccion
de Registro, Subdireccion de Gestion Social y Humanitaria y Gestion documental.

De acuerdo con esta informacion para este capitulo 8 no se dejan no conformidades.
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9. CONCEPTO DE AUDITORIA NUMERAL 9 DE LA ISO 27001:2013

El proceso de gestion de la informacion durante la auditoria presenta los informes con el
seguimiento de los controles y la informacion del desempefio del sistema. Los logros de los
objetivos planteados son:

- En la revision de la formulacion del PETI a corte del 30 de abril de 2021 los
entrevistados informaron los avances de este proyecto para el afio 2021, teniendo
en cuenta los componentes: Habilitadores, Gobierno Digital, Capacidades de TI
(Tecnologias de la Informacion), para un avance del 63.2 % del 72% que se tiene
planeado para este afo.

- Consolidacion de los reportes que presentan los procesos en cuanto al seguimiento
y los controles y el plan de tratamiento que se tienen planteados para los riesgos de
seguridad de la informacion, el proceso informa que a la fecha no se han
materializado los riesgos identificados en la Matriz de Riesgos.

- El proceso de gestidon de la informacion tiene definido un cronograma de actividades
para la actualizacion de los activos de informacién que permiten gestionar, identificar
y realizar seguimiento a los riesgos de los activos criticos, también la actualizacién y
socializacion de politicas de seguridad de la informacién clasificadas por
componente de aplicacién (datos, aplicaciones, infraestructura, factor humano) y la
implementacion de politicas de seguridad de la informacion a los procesos.

- Presentacion ante el comité institucional de gestion y desemperio de los avances del
proceso el dia 29 de enero de 2021 en cuanto a: Plan de tratamiento de riesgos de
seguridad y privacidad de la informacion y el Plan de seguridad y privacidad de la
informacion.

Este es un ejercicio de autoevaluacion debido a que el proceso tiene por primera vez una
auditoria interna para revisar el cumplimiento de los requisitos de los numerales de la norma
ISO 27001:2013.

De acuerdo con lo anterior no se dejan no conformidades para este capitulo 9.

10.CONCEPTO DE AUDITORIA NUMERAL 10 DE LA ISO 27001:2013

El proceso presenta como mejora continua los avances en cuanto a la actualizacion del
PETI y la creacion del procedimiento estrategia y gobierno TI, los cuales estan orientados
a fortalecer las capacidades de arquitectura empresarial de acuerdo con lo establecido en
el modelo de gestién y gobierno TI.
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El proceso informa que el procedimiento estrategia y gobierno Tl esta enfocado a la
alineacion con la estrategia de la Unidad y la mejora de capacidad al hacer sinergia entre
procesos.

La actualizacion del PETI de la vigencia con base al marco estratégico, el plan indicativo,
la politica de gobierno digital y el PND en el afio 2020, logré una madurez del 60% y la meta
para el 2021 es del 72% de madurez, informacion que fue indicada en el momento de la
auditoria y la cual presenta como evidencia.

De acuerdo con esta informacién para este capitulo 10 no se dejan no conformidades.
11.OBSERVACIONES

1. Se observa que dentro del enlace del sistema integrado se encuentra informaciéon
de todos los sistemas menos del sistema de la informacion. Esto sucede en el
Proceso de Gestion de la Informacién asociado al sistema de gestion de seguridad
de la informacién. Lo anterior se evidencia al verificar en la pagina web la politica de
seguridad, esta no es de facil acceso, asi como los principios de ingenieria de
sistemas de seguros clausula A.14.2.5 y la politica para proveedores clausula A
15.1.1., sin embargo, el equipo auditado informa que se encuentra aprobada la
politica por la Resolucion 740 de 2014 y se ubicada en el link de transparencia y
acceso a la informacion publica, por tal razon da a entender al equipo auditor que la
informacion esta dispersa y no se encuentra facilmente, por lo cual es importante
gue esta se integre en un solo lugar. Por lo anterior se deben realizar practicas de
mejora continua para asegurar el cumplimiento del capitulo 5. Liderazgo, numeral
5.2 Politica, numeral 5.2.1 Establecimiento de la politica de Seguridad de la
Informacién en la mejora del cumplimiento del literal c. Estar disponible para las
partes interesadas, segun sea apropiado.

2. Se observa que se debe solicitar la actualizacion del formato de partes
interesadas. Esto sucede en el proceso de gestion de la informacién asociado al
sistema de gestibn de seguridad de la informacion. Lo anterior se evidencia al
preguntar por el formato de las partes interesadas, donde los auditados presentaron
un documento con informacion actualizada el cual no se encuentra publicado en la
pagina web. Por lo anterior se deben realizar practicas de mejora continua para
asegurar el cumplimiento del capitulo 7. Apoyo, numeral 7.5 Informacion
documentada numeral 7.5.3 Control de la informacién documentada, mejora del
cumplimiento del literal a Su disponibilidad y adecuacion para su uso, donde y
cuando se necesite.

12.NO-CONFORMIDADES

No se encontraron No Conformidades
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13.FORTALEZAS Y DEBILIDADES

1.

Se logro el objetivo de esta auditoria el cual era revisar el cumplimiento de los
numerales de las normas nombradas y el grado de madurez en el proceso Gestion
de la informacion.

Compromiso del proceso de gestion de la informacién con respecto a la
implementacion del sistema de los sistemas de gestion.

Liderazgo y disposicidn de los lideres del proceso y compromiso de todo el grupo de
trabajo en el desarrollo de actividades implementadas para la creacion del sistema
de informacion.

Se evidencio eficacia por parte del proceso de gestién de la informacién para la
entrega de las evidencias asi mismo la buena disposicion, puntualidad y compromiso
de los auditados para dar respuesta a las preguntas en el momento de la auditoria.

Organizacion por parte de los enlaces del sistema integrado para el avance y
actualizacion de la documentacion correspondiente, asi mismo como la socializacion
de los lineamientos en cuanto al sistema integrado.

Se evidencia utilizacién de herramientas de autocontrol para reportes y seguimientos
de las actividades de los diferentes planes del proceso.

Se evidencia espacios de reunion de equipo para abordar temas del proceso y
seguimiento para la toma de decisiones.

14.RESUMEN ESTADISTICO DE AUDITORIA.

Se presenta el resumen estadistico de la Auditoria Interna del sistema de seguridad de la
informacion al proceso de gestion de la informacién, la cual presenta un promedio de
cumplimiento de los requisitos de la Norma ISO 27001:2013 del 99%, representados asi:
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Tabla No. 1. Porcentaje por numeral de la Norma ISO 27001:2013

........................................

Fuente: Herramienta de evaluacién auditoria interna de 1ISO 27001:2013

||||||||||||||||||||||||

Gréafica No. 1. Porcentaje por numeral de la Norma ISO 27001:2013
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Fuente: Herramienta de evaluacién auditoria interna de ISO 27001:2013

En cuanto al desempefio del proceso gestién de la informacion se evidencia que el capitulo
5. Liderazgo tiene un porcentaje de avance del 96 % vy el capitulo 7. Apoyo tiene un
porcentaje de avance del 95% vy los capitulos 4. Contexto de la organizacién, 6.
Planificacion, 8. Operacion 9. Evaluacion del desempefio y 10. Mejora, tiene un porcentaje
de avance del 100%.




INFORME AUDITORIA INTERNA AL SISTEMA DE GESTION Cédigo: 150.19.15-1

El futuro Unidad para La atencién
@ es de todos {mm e

PROCEDIMIENTO AUDITORIAS INTERNAS AL SISTEMA DE GESTION | Versién: 06

Fecha: 05/02/2021

PROCESO EVALUACION INDEPENDIENTE Pagina 9 de 10

Grafica No. 2. NiUmero de No Conformidades
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Fuente: Herramienta de evaluacién auditoria interna de 1ISO 27001:2013

De acuerdo con lo auditado no se presentan No conformidades para el Proceso de Gestion
de la Informacién en cuanto a la implementacién de la Norma ISO 27001:2013.

Grafica No. 3. NiUmero de Observaciones
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Fuente: Herramienta de evaluacién auditoria interna de ISO 27001:2013
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Se presentaron dos observaciones una en el capitulo 5. liderazgo y la otra en el capitulo 7.
Apoyo, de la Norma ISO 27001:2013.

En conclusion, el nivel de cumplimiento de los requisitos de la Norma ISO 27001: 2013 para
el proceso de gestion de la informacion es del 99%.

Cordialmente;

ALIX LILIANA ADAME ARAQUE CARLOS ARTURO ORDONEZ CASTRO
Auditor lider Jefe Oficina de Control Interno

Fecha del
cambio

1 30/05/2014 Creacion del formato

Version

Descripcion de la modificacién

Se adicion6 el nimero de auditoria, la definicién de
cada una de términos, la agenda de la auditoria,
24/02/2015 info.rr.ne de la auditoria, conformidad, aspectos
2 positivos, fortalezas, oportunidades de mejora,
observaciones, no conformidades, ficha técnica y
responsables de la auditoria.

Se restructura la presentacion de la no

6/11/ 2015 :
3 conformidad
Se modifica el nombre del formato de acuerdo con
26/07/2017 el procedimiento.se adiciona firma aprobacion del

jefe Oficina de Control Interno

Se modifica formato de acuerdo con nuevos
5 22/05/2018 lineamientos del jefe de la Oficina de Control
Interno, se eliminan cuadros en Excel.

Se modifica el formato en el encabezado, se
elimina el texto 9001:2015 de los numerales del 4
al 10 y se deja el texto (Describir la Norma
auditada) para que sea diligenciado y se anexa el
numeral 13 relacionado con las fortalezas y
debilidades de la auditoria.

6 05/02/2021




