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INFORME FINAL DE AUDITORIA

El Equipo Auditor de la Oficina de Control Interno (en adelante OCI), en ejercicio de las
funciones legales dispuestas en la Ley 87 de 1993, el Decreto 1083 de 2015, el Decreto 1499
de 2017 y la Resolucion 100 del 5 de febrero de 2016, posteriormente ajustada por la
Resolucion 04271 de 2018 de la Unidad para la Atencion y Reparacién Integral a las Victimas,
ademas de las normas que reglamentan o modifican las anteriores disposiciones normativas en
el ambito de la evaluacién del Sistema de Control Interno, presenta el informe final de auditoria
a la Direccidn Territorial que se relaciona a continuacion:

Nombre de la Direccion Territorial: Direccidn Territorial Santander
Dependencia lider: Direccién General

Servidor responsable del Proceso: Gonzalo Garcia Bautista

Tipo de auditoria realizada: Efectividad del sistema de control interno

Fecha de auditoria: septiembre 23 al 29 de noviembre de 2019

Equipo Auditor: Auditor lider Ingeniero Industrial William Mahecha
Hernandez

Auditor Ingeniero Industrial John Dairo Bermeo Cuellar

Es de anotar que la Oficina de Control Interno remitié el informe preliminar a la Direccion
Territorial Central mediante correo electrénico del 27 de noviembre de 2019, concediendo un
término de tres dias habiles para recibir observaciones con respecto al concepto de auditoria,
término que finalizé el lunes 02 de diciembre de la presente anualidad. Dentro del término el
Director territorial remite una comunicacién con tres (3) puntos. El primero revive los temas
relacionados con el comportamiento del logro de las metas, el segundo hace referencia al mapa
de riesgos y en el tercero solicita informacion para realizar el plan de mejoramiento.

Respecto de la respuesta emitida, el jefe de la Oficina de Control interno evalla la evidencia
frente al procedimiento y encuentra que no es viable pronunciarse sobre los dos primeros
puntos, los cuales se cerraron con el envio del sentido de las respuestas a las debilidades del
sistema de control interno. En todo caso dentro de lo aportado por el auditado, no se encuentra
aspecto novedoso que pueda influir en el concepto del Equipo Auditor.

Respecto del tercer punto, se le informa al auditado que se esta trabajando con la OTI para
efectos de depurar el aplicativo de planes de mejoramiento, no obstante, remitiremos en su
oportunidad un papel de trabajo donde pueden realizar el plan de mejoramiento y
posteriormente, si es del caso, la OCI subira la informacion al aplicativo.

Por lo anterior se protocoliza el informe preliminar como definitivo.
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1. OBJETIVO DE LA AUDITORIA

La auditoria tiene como objetivo evaluar la eficiencia, eficacia y efectividad de los modelos de
control interno asociados a la gestién de las Direcciones Territoriales. Para lograr el propdsito,
se examina en cada Territorial los procesos y elementos del Sistema de Control Interno
formalmente identificados.

Igualmente, evaluar el Sistema de Control Interno asociado a la eficiencia, eficacia y
efectividad de la gestion gerencial de los Directores Territoriales, vista esta desde el logro de
metas, aplicacion de normas y modelos de gestién efectivos. Para lograr el propédsito, se
examinan aspectos comunicacionales y de seguimiento a las acciones de control que se deben
realizar de conformidad con la naturaleza de la funcion.

Para efectos de lograr el proposito se tienen como objetivos especificos: i) Verificar que las
funciones asignadas se ejecuten mediante procesos, procedimientos, guias, instructivos,
formatos o cualquier instrumento formalmente adoptado por la entidad; ii) Verificar que los
lideres de los procedimientos implementen, ejecuten, controlen y hagan seguimiento a las
herramientas basicas de control (bateria de medicidon, mapa de riesgos, controles, seguimiento
y mejoramiento); iii) Verificar que los lideres del proceso hagan seguimiento a la gestion
delegada funcional u operativamente a los miembros de su equipo de trabajo y iv) Verificar que
los lideres de los procesos implementen, ejecuten y controlen las directrices que ellos han
dispuesto con base en el modelo de gestién y control para lograr las metas propuestas en el
plan de accion.

2. ALCANCE DE LA AUDITORIA

Inicia con la recoleccidon y andlisis de la informacién obtenida por el Equipo Auditor de la OCI de
las fuentes identificadas y concluye con el informe final de auditoria. En lo pertinente se
auditan los resultados de los modelos de medicidn, riesgo, control, seguimiento y gestién.

Para la presente auditoria se evalla la gestion de la Direccion Territorial Santander desde el 01
de enero de 2018 hasta el 30 de junio de la vigencia 2019.

3. GESTION DEL RIESGO AUDITOR

Durante el desarrollo del proceso auditor se materializa el riesgo de cumplir con los términos de
tiempo y oportunidad establecidos en el programa de auditoria interna, debido a externalidades
propias de las funciones que tiene la Oficina de Control Interno, tales como el trabajo que
conlleva la atencion al Equipo Auditor de la Contraloria General de la Republica, a cargo de la
UARIV, a los procesos de planeamiento institucional y a la designacion de las Direcciones
Territoriales sujetas de auditoria.

En especial se debe resaltar que el acceso a las fuentes de informacién del proceso por parte
del auditor se realiza de manera armonica y ello no genera ninguna perturbacién a la gestion.
El trabajo mancomunado con el auditado y la claridad en las actividades permiten llevar a cabo
el normal desarrollo de la auditoria.
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4. METODOLOGIA UTILIZADA

El Equipo de Auditoria de la Oficina de Control Interno para el desarrollo de la auditoria aplica
la norma técnica colombiana NTC - ISO 19011 version 2018. Igualmente se apoya en las
recomendaciones que sobre el particular establece el Marco Internacional para la Practica
Profesional de la Auditoria Interna del Instituto de Auditores Interno de Colombia IIA, version
2016. En los temas relacionados con aspectos financieros se usa la Norma Internacional de
Auditoria, NIA.

5. RESULTADOS DE LA AUDITORIA

El articulo 12 de la Ley 87 de 1993, sefala como funciones de la Oficina de Control Interno
“Velar por el cumplimiento de las leyes, politicas, procedimientos, planes, programas, proyectos y metas
de la organizacién y recomendar los ajustes necesarios” en este escenario, el Equipo Auditor evalla
que la Direccion Territorial Santander dé cabal cumplimiento a sus funciones dentro del marco
normativo desarrollado al interior de la entidad.

La Direccion Territorial Santander es una de las dependencias de la entidad donde se ejecutan
actividades relacionadas con los procesos estratégicos, misionales, de apoyo y de evaluacion
con el proposito de lograr los objetivos institucionales que redundan en el favorecimiento de los
derechos a las victimas.

De lo anterior se colige que los comentarios del Equipo Auditor se enmarcan en el espiritu de la
mejora continua, en cuyo escenario la critica es constructiva y propende por evidenciar
potenciales fallas del sistema de control interno, que con el compromiso de todos y las acciones
de fondo que se adopten pueden fortalecerlo y con ello contribuir a la mision y vision de la
Unidad.

En este sentido, se procede a efectuar el analisis de la informaciéon suministrada por la
Direccién Territorial Santander y los controles implementados en su gestion, obteniéndose el
siguiente resultado:

5.1 Seguimiento a la Gestion Gerencial

El Equipo Auditor aplica el papel de trabajo disefiado para determinar el cumplimiento de las
funciones de la Direccidon Territorial Santander contenidas en el articulo 29 del Decreto 4802 de
2011. La finalidad es establecer que todas y cada una de las funciones son atendidas en la
gestion institucional a nivel de la jurisdiccidon que le corresponde.

El cruce de la informacion permite evidenciar que los procesos o actuaciones gerenciales de los
servidores de la Direccién Territorial corresponden con los dispuestos en el ordenamiento legal.
Cualquier incumplimiento se tiene como una debilidad del sistema de control interno.

El Equipo Auditor durante la visita efectuada a la Direccion Territorial solicita las evidencias
pertinentes y conducentes que demuestren el cabal cumplimiento de las funciones dispuestas
en el Decreto 4802 de 2011 para las Direcciones Territoriales. En dicha oportunidad se entrega
informacién, que una vez evaluada con los criterios de auditoria generalmente aceptados se
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encuentra que no son suficientes para cumplir con los requisitos minimos para ser catalogada
como evidencia.

Este componente del Sistema de Control Interno tiene como objetivo verificar que las funciones
de las Direcciones Territoriales se ejecuten mediante la interaccién e interrelaciones de los
procesos asociados al Sistema Integrado de Gestidén de la Unidad. En esta interaccion de la
Direccion Territorial de Santander con el proceso de direccionamiento estratégico no se
evidencia la ejecucion de las funciones, no dando cumpliendo a lo dispuesto en el Decreto 4802
de 2011 articulo 29 y articulo 20 literal b) ley 87 del 1993.

El Equipo Auditor establece como potenciales causas la falta de evidencia de la participacidon en
las actividades de formulacién de los planes, programas y proyectos establecidos por las
directrices del Comité Directivo a Nivel Central. Lo anterior potencializa el riesgo de la
articulacion de todas las necesidades de las victimas del territorio conllevando al
incumplimiento de los objetivos y metas institucionales.

Este aspecto fue dado a conocer al auditado el dia 29 de octubre de 2019. Al respecto, en
comunicacién del 01 noviembre de 2019 y dentro de los términos establecidos, el auditado
hace una amplia relacién de las acciones ejecutadas en el marco de las funciones legales que le
corresponden a la Direccién Territorial. considera en términos generales lo siguiente:

“"Por parte de la Direccién Territorial Santander, ha habido interaccion con el Proceso de
Direccionamiento Estratégico en temas relacionados con la formulacion del Plan de Accion Territorial,
participacion en Comités Directivos ampliados convocados por la Direccion General y
acompafamiento en la ejecucion de proyectos bajo las directrices de la Direccion General”

Para determinar si las consideraciones aportadas por el auditado tienen el suficiente soporte
que lleve inequivocamente al Equipo Auditor a cambiar el concepto de la debilidad comunicada,
se parte del hecho que allega evidencia en soporte documental que puede desvirtuar el criterio
auditor.

El Equipo Auditor encuentra procedente las evidencias soportadas en relacion con la
formulacion del Plan de Accidén Territorial, participacion en Comités Directivos ampliados y
convocados por la Direccién General, acompafiamiento en la ejecucion de proyectos bajo las
directrices de la Direccién y Subdireccion General, ejecucion de proyectos en pro de la
poblacidn victimas, operacion de la Unidad en Territorio y su articulacion con los procesos del
orden nacional.

Por todo lo anterior, el Equipo Auditor encuentra suficiente soporte para romper el escepticismo
profesional, la incertidumbre en relacion con la ejecucion de las funciones en el marco de las

disposiciones normativas y administrativas, razon por la cual, la debilidad sufre variacidén y se
retira del informe de debilidades.

5.2 Aplicacion Modelo de Control y Seguimiento

5.2.1 modelo de medicidn, indicadores.
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El Equipo Auditor aplica a servidores seleccionados adscritos a la Direccién Territorial una
herramienta de percepciéon que tiene como propdsito determinar el nivel de madurez de la
medicion. Los resultados obtenidos se muestran en la siguiente grafica:
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Fuente: Herramienta Modelo de Control Interno y Seguimiento a la Gestion. Fuente propia OCI

Del analisis de datos se tiene que los servidores consideran que la medicion del proceso
(bateria de indicadores) esta totalmente indiferentes a las necesidades, dado que se ubica en el
64% del valor maximo posible en la escala de Likert!, metodologia utilizada en la herramienta
de evaluacién. Lo anterior significa que “"Hay evidencia de un sistema de medicién formado que esta
siendo tomado como fuente de informacion del proceso para corregir las deviaciones que se presentan”.

De otra parte, se colige que existe un escenario propicio para mejorar la bateria de medicién y
asi lograr que:

"Los indicadores (son) una forma clave de realimentar un proceso, de monitorear el avance o la
ejecucion de un proyecto y de los planes estratégicos, entre otros. Y son mas importantes todavia si
su tiempo de respuesta es inmediato, o muy corto, ya que de esta manera las acciones correctivas
son realizadas sin demora y en forma oportuna”, al igual que “los indicadores son mecanismos que
permiten controlar el comportamiento de factores criticos en la ejecucién de los planes, programas,
proyectos y de los procesos de la entidad’?

! La escala de Likert es una de las escalas mas utilizadas en investigacion en ciencias sociales. Ofrecen un sistema de
clasificacion simple que es comun a las encuestas de todo tipo. La escala se llama asi por el psicdlogo que lo creo,
Rensis Likert. Un uso comuln de la escala de Likert es una encuesta que pregunta a los encuestados para ofrecer su
opinién sobre algo, indicando el nivel al que estan de acuerdo o en desacuerdo.

2 COLOMBIA, DEPARATAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Manual Técnico del Modelo Estandar de
Control Interno para el Estado Colombiano MECI. Bogota, D.C., 2014, p-51 y 58
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En el hoy Modelo Integrado de Planeacién y Gestion (MIPG), los indicadores tienen como
finalidad “... una adecuada evaluacion o seguimiento a lo previsto en la planeacion institucional es
necesario contar con un grupo de indicadores que permita conocer el estado real de la ejecucion de las
actividades, el logro de metas, objetivos o resultados y sus efectos en la ciudadania™

De otra parte, es necesario traer a colacion lo dispuesto por el Departamento Administrativo de
la Funcidn Puablica, en relacién con los indicadores de la gestion, teniendo como escenario que
medir es una herramienta de gerencia que se debe aplicar a todo aquello que se ejecuta, los
indicadores de gestion no son una materia exclusiva y excluyente de los planes de accidn, sino
que son un entorno donde es posible y recomendable aplicar esta herramienta gerencial.

Al respecto el DAFP sefiala que:

La importancia del control de gestion sobre los programas, planes y proyectos se sustenta en los
recursos limitados de las entidades y en el reconocimiento del derecho que poseen los ciudadanos
y usuarios de los bienes y servicios publicos a conocer sobre el fin ultimo y el impacto de dichos
recursos.

Por otro lado, es preciso aclarar que en muchas ocasiones los resultados que se obtienen de la
ejecucion de los programas, planes y proyectos, deben medirse en los diferentes momentos o
etapas de su desarrollo, a fin de que los resultados obtenidos a través de la medicion permitan
mejorar la planificacion, entender con mayor precision las oportunidades de mejora de
determinados procesos y analizar el desempefio de las acciones, logrando tomar decisiones con
mayor certeza y confiabilidad.

(..)

En consecuencia una adecuada medicion debe ser (i)Pertinente, esto significa que las mediciones
gue se lleven a cabo sean relevantes y Utiles en el tiempo para facilitar las decisiones que seran
tomadas sobre la base de tales mediciones; (ii) Precisa, debe reflejar fielmente la magnitud que
se quiere analizar, lo cual puede conseguirse a través de una buena definicion de las
caracteristicas de las unidades a medir y una adecuada eleccién del instrumento de medicién; (iii)
Oportuna, que los resultados de la medicion estén disponibles en el tiempo en que la informacién
es importante y relevante para la toma de decisiones, tanto para corregir como para prevenir y
(iv) Econdmica, debe existir una proporcionalidad y racionalidad entre los costos incurridos en la
medicién y los beneficios o la relevancia de la informacion suministrada.

(..)

Finalmente, es importante mencionar que para trabajar con los indicadores es preciso establecer
todo un sistema que comience desde la adecuada comprensién del objetivo o de las caracteristicas
de los procesos hasta la toma de decisiones apropiadas para fortalecer, mejorar y en los casos
que sea posible innovar respecto a los planes, programas, proyectos y procesos de los cuales dan
cuenta.? (...)

............ , Manual Operativo. Sistema de Gestidn, Modelo Integrado de Planeacién y Gestion. Bogota, D.C., 2017, p - 33

4 COLOMBIA, DEPARATAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Guia para la construccion y analisis
de Indicadores de Gestion. Bogotda, D.C., 2015, p-18 - 20
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El Equipo Auditor durante la visita efectuada a la Direccién Territorial solicitd las evidencias
pertinentes y conducentes que demuestre el uso de la herramienta gerencial indicadores de
gestion mas alla de los expuestos exclusivamente para el plan de accién.

La gestion de la Direccidn Territorial trasciende los indicadores circunscritos al plan de accidn,
toda vez que el ejercicio gerencial implica realizar actividades de diversa indole que se deben
ejecutar en tiempos establecidos y dentro de toda la jurisdiccién de la DT, como una
herramienta que permite la toma de decisiones.

Durante la visita in situ, al Equipo Auditor se entrega informacion, que una vez evaluada con
los criterios de auditoria generalmente aceptados se encuentra que no cumple con los
requisitos minimos para ser catalogada como evidencia.

Aplicado el papel de trabajo relacionado con el andlisis de indicadores a servidores de la
Direccién Territorial, da como resultado que el proceso no tiene un sistema de mediciéon que
pueda ser calificado como tal y por lo tanto carece de confiabilidad. Sin embargo, la
informacién y el uso de esta es insignificante o minima.

La ausencia de evidencias que demuestren el uso de la herramienta gerencial indicadores de
gestion genera incertidumbre en el Equipo Auditor, por lo tanto, no evidencia indicadores
gerenciales por parte de la Direccién Territorial Santander, diferentes a los establecidos en el
plan de accién y acuerdos de gestion. Esta situacion no estd conforme con lo dispuesto en los
articulos 29 literales b), c), d) y g); 3° literal b); 4° literales i) y j) y 6° de la Ley 87 de 1993.
Decreto 1449 de 2017 en el Plan Operativo de MIPG numeral 4.1 y la y 3.2.1.4, Norma ISO
9001:2015, capitulo 9 Evaluacién del Desempeno, numeral 9.1 Seguimiento, Medicidn, Analisis
y Evaluacion.

El Equipo Auditor establece como potenciales causas la falta de capacitacién, sensibilizacion y
control en temas de indicadores de medicién gerencial. Lo anterior aumenta el riesgo de toma
de decisiones sin la informacion suficiente y necesaria, lo que puede derivar en incumplimiento
de logros o metas institucionales desde la perspectiva sistémica. Asimismo, la falta de
indicadores gerenciales conlleva a limitarse al cumplimiento especifico de los lineamientos
establecidos para todos los procesos y direcciones territoriales de la Unidad, sin generar un
valor agregado que resalte las fortalezas en la gestion de la Direccidn Territorial Santander
frente a las demas.

Este aspecto fue dado a conocer al auditado el dia 29 de octubre de 2019. Al respecto, en
comunicacién del 01 noviembre de 2019 y dentro de los términos establecidos, el auditado
hace una amplia relacion de las acciones ejecutadas en el marco de las funciones legales que le
corresponden a la Direccion Territorial. considera en términos generales lo siguiente:

"Al respecto se precisa que la Direccién Territorial Santander, cuenta con seis (6) indicadores
gerenciales de los cuales dos se retomaron de las actividades eliminadas del Plan de Accién y
cuatro hacen parte de los indicadores de Gestion identificados por el Director Territorial, con el fin
de hacer seguimiento a todas las acciones realizadas al interior de la Direccién Territorial”

710.14.15-21 V2




SISTEMA INTEGRADO DE GESTION Cédigo: 150,19,15-8

El futuro , it
esdetodos | Jfapariciin intagral

PROCESO EVALUACION INDEPENDIENTE Version: 07

PROCEDIMIENTO AUDITORIAS INTERNAS AL CONTROL | Fecha: 17/04/2019

INTERNO Pagina 8 de 42

Para determinar si las consideraciones aportadas por el auditado tienen el suficiente soporte
gue lleve inequivocamente al Equipo Auditor a cambiar el concepto de la debilidad comunicada,
se parte del hecho que allega evidencia en soporte documental que puede desvirtuar el criterio
auditor.

El Equipo Auditor encuentra procedente las evidencias soportadas en relacidon con indicadores
de seguimiento a las acciones adelantadas por parte de cada uno de los procesos realizado
mensualmente con el equipo de la Direccidn Territorial (funcionarios de planta y contratistas).

Por todo lo anterior, el Equipo Auditor encuentra suficiente soporte para romper el escepticismo
profesional, la incertidumbre en relacidon con el Sistema de Control Interno en lo que respecta a
indicadores gerenciales. razon por la cual, la debilidad sufre variacién y se retira del capitulo de
debilidades.

Para fortalecer el modelo de control interno de la Direccién Territorial, el Equipo Auditor sugiere
tener en cuenta la herramienta gerencial del Departamento Administrativo de la Funcion
Publica (DAFP), guia para la construccion y analisis de indicadores de gestion®, donde
determina como deben ser elaborados y como se lleva a cabo su analisis.

5.2.2 modelo de control interno de eventos negativos (Riesgos)

El Equipo Auditor aplica a servidores seleccionados adscritos a la Direccion Territorial una
herramienta de percepcién que tiene como propodsito determinar el nivel de madurez del
sistema de control interno referente al control de eventos negativos (riesgos). Los resultados
obtenidos se muestran en la siguiente grafica:
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mapa de riesgos.
de riesgos del proceso.

<
S
=
8
2
El

El proceso tiene identificados sus riesgos
Los riesgos fueron identificados con el
concurso de los participantes del proceso
Los riesgos fueron dados a conocer
formalmente al equipo de trabajo del proceso
por parte del responsable del mismo.
Hay evidencia que el mapa de riesgos es
aplicado en el proceso por todos los
servidores que participan en la gestion.
Los riesgos tienen nombre y descripcion.
Los riesgos identificados tienen definidas
El mapa de riesgos tiene elementos para
determinar su comportamiento individual.
Se tiene medido el ciclo del proceso para
determinar los tiempos de aplicacion de
acciones de mitigacion de riesgos.
Hay trazabilidad en la administracion del
Hay trazabilidad sobre el uso de la
informacion suministrada por el mapa de
riesgos.
Hay evidencia de acciones tomadas a partir
del comportamiento del mapa de riesgos.
Los riesgos estan clasificados segtin su
naturaleza.
Hay tablero de control de las acciones de
administracién del mapa de riesgos.
valor agregado al proceso (disminucion de
costos de calidad, reprocesos, presupuestos,
Hay evidencia del para qué sirve identificar
cada uno de los riesgos del proceso.
Hay evidencia que uno de los servidores
publicos monitora el mapa de riesgos
se aplican las acciones de mitigacion de
riesgos.
Hay evidencia del andlisis realizado a los
resultados de las acciones de mitigacion al
Hay evidencia de la toma de decisiones a
partir de los resultados arrojados por el mapa
Hay evidencia que el mapa de riesgos es
actualizado acorde con el ajuste a los proceso
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Hay evidencia que el mapa de riesgos aporta

Hay evidencia del momento en el tiempo que

Fuente: Herramienta Modelo de Control Interno y Seguimiento a la Gestién. Fuente propia OCI

5 Guia para la Construccion y Anlisis de Indicadores de Gestion
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Del analisis de datos se tiene que los servidores consideran que el mapa de riesgos del proceso
(amenazas/peligros) estd de acuerdo con las necesidades, dado que se ubica en el 85% del
valor maximo posible en la escala de Likert, metodologia utilizada en la herramienta de
evaluacion. Lo anterior significa que "Hay evidencia de un mapa de riesgos y modelo de
administracion de los mismos en plena produccion que sustenta la toma de decisiones, que es inherente
al proceso, actualizado y socializado adecuadamente”.

Estos resultados son reveladores en cuanto muestran que la direccién territorial puede mejorar
el control interno de eventos negativos (riesgos) y "De esta manera, se debe entender que la
Administracion del Riesgo, se convierte en una herramienta fundamental para las entidades, en el
entendido de que su correcta aplicacion tiene como resultado latente, el evitar la ocurrencia de hechos o
situaciones que afecten o entorpezcan la gestion de las entidades. Igualmente, desde el punto de vista del
control se debe entender como estratégica para la consecucion de los propdsitos trazados a través de los
planes, programas, proyectos y procesos; por lo tanto, todas las entidades deben no sdlo identificar los
riesgos, sino que deben realizar el seguimiento periddico a los mismos, con el fin de que la gestion del
riesgo sea efectiva, evitando asi las consecuencias negativas de su materializacion”.

En MIPG, atendiendo la primera linea de defensa a cargo de los gerentes publicos responsables
de las direcciones territoriales, quien se encarga del mantenimiento efectivo de los controles
internos, ejecutar procedimientos de riesgo y el control sobre una base del dia a dia. La gestion
operacional identifica, evalla controla y mitiga los riesgos. Asi mismo son responsables de
implementar acciones correctivas, igualmente detecta las deficiencias de control.

No obstante, el equipo Auditor enfatiza que el control interno de eventos negativos evaluado en
este acapite corresponde al umbral de la Direccidon territorial Santander y debe ser examinado
de manera sistémica con el impacto de los servicios prestados.

El Equipo Auditor durante la visita efectuada a la Direccion Territorial solicita las evidencias
pertinentes y conducentes que demuestren un adecuado analisis del modelo de control interno
de eventos negativos (Riesgos) orientada a resultados en la Direccién Territorial. Una vez
evaluada con los criterios de auditoria generalmente aceptados se encuentra que cumple con
los requisitos minimos para ser catalogada como evidencia.

Aplicado el papel de trabajo relacionado con el andlisis de control interno de eventos negativos
a servidores de la Direccion Territorial, da como resultado que se evidencia en ella controles de
eventos negativos en las actividades ejecutadas que sustentan la validacion de estos.

Por todo lo anterior, el Equipo Auditor encuentra suficiente soporte para romper el escepticismo
profesional, la incertidumbre en relaciéon con el control interno de eventos negativos en el
marco de las disposiciones normativas y administrativas, razén por la cual no se encuentra
debilidad del sistema de control interno por este item.

5.2.3 control y seguimiento

6 Op cit., p - 58
710.14.15-21 V2




SISTEMA INTEGRADO DE GESTION Cédigo: 150,19,15-8

El futuro , it
esdetodos | Jfapariciin intagral

PROCESO EVALUACION INDEPENDIENTE Version: 07

PROCEDIMIENTO AUDITORIAS INTERNAS AL CONTROL | Fecha: 17/04/2019

INTERNO Pagina 10 de 42

El Equipo Auditor aplica el papel de trabajo disefiado para determinar el nivel de madurez del
modelo de control y seguimiento definidos en la Ley 87 de 1993 en el articulo 2° literales b),
c), d), e) y g), articulo 3° literales a) y c); Decreto 1499 de 2017 Manual Operativo de MIPG
numeral 3.2.1 en la Direccién Territorial Santander.

El uso de la matriz de maduracidon permite establecer los puntos criticos y de inflexion donde
una gerencia publica puede tomar acciones preventivas que propendan por el logro de los
objetivos institucionales. Cualquier incumplimiento se tiene como una debilidad del sistema de
control interno.

Siguiendo los parametros de la herramienta citada, el Equipo Auditor la aplica para determinar
el nivel de madurez del modelo de control inherente a la gestion desplegada por la Direccion
Territorial. Los resultados obtenidos se muestran en la siguiente grafica:
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proceso
descripcion.

tiempos de ejecucion.
individual.
de control en el proceso.
proceso.

sistema de control del proceso.
de control del proceso.

que participan en la gestion.
control o sistema de control.
sistema de control del proceso.

sistema de control del proceso.

por parte del responsable del mismo.
Los puntos de control o sistema de control tienen

El proceso tiene identificados puntos o sistemas de
control
Los puntos de control o sistema de control fueron
identificados con el concurso de los participantes del
Los puntos de control o sistema de control fueron dados
a conocer formalmente al equipo de trabajo del proceso
Hay evidencia que el punto de control o sistema de
control es aplicado en el proceso por todos los servidores
Los puntos de control o sistema de control identificados
tienen claramente definidas acciones arealizary los
Los puntos de control o el sistema de control del proceso
tiene elementos para evidenciar su comportamiento
Se tiene medido el ciclo del proceso para determinar los
tiempos de aplicacion de acciones de los puntos de
Hay trazabilidad en el uso de los puntos de control o
Hay trazabilidad sobre el uso de |a informacion
suministrada por la aplicacion de los puntos de control o
Hay evidencia de acciones tomadas a partir del
comportamiento descrito por los puntos de control o
Los puntos de control o sistema de control estan
clasificados segun su naturaleza (control cruzado, control
de certeza, control de confianza, control de calidad, etc.)
Hay tablero de control para las acciones ejecutadas en el
proceso referentes a puntos de control o sistemas de
control.

Hay evidencia que el punto de control o sistema de
control aporta valor agregado al proceso (disminucién de
costos de calidad, reprocesos, presupuestos, tiempos,
etc.)

Hay evidencia del para qué sirve identificar cada uno de
los puntos de control o sistema de control del proceso.
Hay evidencia que alguno de los servidores puiblicos
monitora la aplicacién de los puntos de control o sistema
Hay evidencia del momento en el tiempo que se aplican
las acciones descritas en el punto de control o sistema
Hay evidencia del andlisis que se realiza a los resultados
de aplicar los puntos de control o sistema de control del

Hay evidencia de la toma de decisiones a partir de los
resultados arrojados por el estudio a los resultados de
los puntos de control o sistema de control del proceso.
Hay evidencia que el punto de control o sistema de
control es actualizado acorde con el ajuste a los proceso

Fuente: Herramienta Modelo de Control Interno y Seguimiento a la Gestion. Fuente propia OCI

Del andlisis de datos se tiene que los servidores consideran que el modelo de control inherente
esta totalmente de acuerdo, dado que se ubica en el 71% del valor maximo posible en la escala
de Likert, metodologia utilizada en la herramienta de evaluacién. Lo anterior significa que “Hay
evidencia que el modelo de control esta adecuadamente estructurado y se usa como fuente de
informacidn del proceso para corregir las deviaciones que se presentan”,

Es asi como el Equipo Auditor vislumbra la posibilidad de reforzar el sistema de control
inherente a la Direccidn territorial. En efecto, el logro de los objetivos institucionales son el
centro de la gestidon publica y en la medida que se tenga adecuadamente controlado el proceso
se logra un entorno propicio para acatar y cumplir la funcionalidad institucional. por lo que en
MIPG sefiala que:

710.14.15-21 V2




SISTEMA INTEGRADO DE GESTION Cédigo: 150,19,15-8

El futuro

es de todos PROCESO EVALUACION INDEPENDIENTE Version: 07

PROCEDIMIENTO AUDITORIAS INTERNAS AL CONTROL | Fecha: 17/04/2019

INTERNO Pagina 11 de 42

De acuerdo con lo programado en la dimensién de Direccionamiento Estratégico y Planeacion,
para una eficiente ejecucion del gasto publico se debe ejercer un permanente y efectivo control
administrativo, seguimiento y evaluacién, para soportar decisiones y tomar medidas correctivas
en caso de ser necesario. Ademas, el seguimiento facilita el reporte de informes y estadisticas a
las entidades del Estado, responsables de la gestion presupuestal.

En lo referente al seguimiento que debe hacer el responsable de la funcionalidad de la Direccion
Territorial, pasando por cada uno de los participes directos o indirectos se aplica la herramienta
citada con el fin de establecer el nivel de madurez del sistema de control interno asociado a
este aspecto. Los resultados obtenidos se muestran en la siguiente grafica:

100% -
90% -
80% -
70%
60%
50% -
40% -+

30% -

20% -

10%

hacerle seguimiento
participantes del mismo.
participan en la gestion.
ia 0 acciones de
porceso tienen descripcion.
las acciones de seguimiento.
seguimiento al proceso.

Hay trazabilidad sobre el uso de la
informacion suministrada por el modelo de
seguimiento al proceso.
seguimiento al proceso.

seguimiento al proceso.
actividades del proceso.
modelo de seguimiento.
actividades del proceso.
proceso.
proceso.

El proceso tiene identificados formas para
presupuestos, tiempos, etc.)

dados a conocer formalmente al equipo de
trabajo por parte del responsable del mismo.
Hay evidencia que el seguimientoal proceso
es aplicado por todos los servidores que
El modelo de segimiento al proceso tiene
definidas las acciones que se deben ejecutar
y los reponsables de las mismas.
El modelo de seguimiento al proceso tiene
forma para determinar el comportamiento
individual de cada accién o elemento.
Se tiene medido el ciclo del proceso para
determinar los tiempos para la aplicacion de
Hay trazabilidad respecto de las acciones de
Hay evidencia de las acciones tomadas a
partir del comportamiento de las acciones de
Las acciones de seguimiento estan
clasificados seg(in su naturaleza (seguimiento
lineal, cruzado, difuso, por caja negra, etc.)
Hay tablero de control de |as acciones de
Hay evidencia que el modelo de seguimiento
al proceso aporta valor agregado (disminucion
de costos de calidad, reprocesos,

Hay evidencia del para qué sirve identificar las
acciones o modelos de seguimiento alas
Hay evidencia que los servidores plblicos que
participan en el proceso hacen monitoreo al
Hay evidencia del momento en el tiempo que
se aplican las acciones de seguimiento a las
Hay evidencia del analisis realizado a los
resultados de las acciones de seguimiento al

Hay evidencia de la toma de decisiones a
partir de los resultados arrojados por el
modelo de seguimiento a las acciones del
Hay evidencia que el modelo de seguimiento
es actualizado acorde con el ajuste a los
proceso

fueron identificados con el concurso de los
Las formas de seguimiento al proceso fueron

Las metodologias deseguimiento al proceso

@
3

Fuente: Herramienta Modelo de Control Interno y Seguimiento a la Gestion. Fuente propia OCI

Del analisis de datos se tiene que los servidores consideran que el seguimiento esta totalmente
de acuerdo con las necesidades, dado que se ubica en el 86% del valor maximo posible en la
escala de Likert, metodologia utilizada en la herramienta de evaluacion. Lo anterior significa
que “"Hay evidencia que el modelo de seguimiento a la gestion del proceso esta implementado, lo que
permite sustentar la toma de decisiones, que son inherentes al proceso, actualizado y socializado
adecuadamente”.

Es asi como el Equipo Auditor ve un terreno expedito para que la Direccion Territorial realice
acciones de seguimiento que aseguren una toma de decisiones en un entorno de certeza
razonable teniendo como sustento la informacién de los anteriores componentes, todos ellos
como herramienta de gerencia proclive a mejorar la gestidn, minimizar costos de todo tipo y
maximizar las acciones misionales en favor de los usuarios de la UARIV desde las
funcionalidades del proceso auditado.

En virtud de lo expuesto es que en la Ley 87 de 1993 en su articulo 6° al hablar de la
responsabilidad del control interno determina que:

“"El establecimiento y desarrollo del Sistema de Control Interno en los organismos y entidades
publicas, serd responsabilidad del representante legal o méaximo directivo correspondiente. No
obstante, la aplicacion de los métodos y procedimientos al igual que la calidad, eficiencia y eficacia
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del control interno, también serd de responsabilidad de los jefes de cada una de las distintas
dependencias de las entidades y organismos”

En este sentido realizar el seguimiento a las acciones, actividades u objetivos propuestos se
constituye en el baluarte de un modelo de control interno fuerte y en materia de la gestién se
materializa en la aplicacién de los principios rectores de la gestién publica (igualdad, moralidad,
eficiencia, economia, celeridad, imparcialidad, publicidad y valoracion de costos ambientales).

El Equipo Auditor durante la visita efectuada a la Direccion Territorial solicita las evidencias
pertinentes y conducentes que demuestren un adecuado monitoreo de los sistemas de control
a la gestion orientada a resultados en la Direccién Territorial. Una vez evaluada con los criterios
de auditoria generalmente aceptados se encuentra que cumple con los requisitos minimos para
ser catalogada como evidencia.

Aplicado el papel de trabajo relacionado con el andlisis de sistemas de control a servidores de
la Direccién Territorial, da como resultado que se evidencia en ella un sistema de control
sustentado en puntos de control, lo que demuestra que el proceso cuenta con controles.

Por todo lo anterior, el Equipo Auditor encuentra suficiente soporte para romper el
escepticismo profesional, la incertidumbre en relacidon con el control y seguimiento en el marco
de las disposiciones normativas y administrativas, razén por la cual no se encuentra debilidad
del sistema de control interno por este item.

5.2.4 modelo de Mejora o valor agregado

El Equipo Auditor aplica a servidores seleccionados adscritos a la Direccion Territorial una
herramienta de percepcidon que tiene como propdsito determinar la mejora o valor agregado del
nivel de madurez del sistema de control interno asociado a este aspecto. Los resultados
obtenidos se muestran en la siguiente grafica:
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participan en la gestion.
aplicacion.
comportamiento individual.
de valor agregado.
agregado.
o valor agregado.
su naturaleza.
del proceso
o de valor agregado.
agregados.

elementos para determinar su
agregado al proceso.

participantes del proceso
mejora o de valores agregados.

responsable del mismo.
Las mejoras o valores agregados tiene

agregado identificado es aplicado en el
proceso por todos los servidores que
Las propuestas de mejora o de valor
agregado del proceso tienen descripcion.
Hay trazabilidad sobre la aplicacion o
generacion de propuesta de mejora o valor
Hay trazabilidad sobre el uso de la
informacion suministrada en la aplicacion de
la mejora o del valor agregado.
Hay evidencia que la metodologia de
identificacion de mejoras aporta valor
agregado al proceso (disminucion de costos
de calidad, reprocesos, presupuestos, ...
publicos monitora la el quehacer de las
propuestas de mejora o de valor agregado.
Hay evidencia del andlisis realizado a los
resultados obtenidos por las propuestas
implementadas de mejora o de valores
partir de las propuestas de acciones de
implementadas o el valor agregado
identificados permiten procesos de
actualizacion acordes con el ajuste a los.. |

El proceso tiene identificados aspectos de
mejora o valor agregado
identificados con el concurso de los

proceso a partir de las propuestas de mejora
valores agregados estan clasificados segin
Hay tablero de control de las propuestas de
mejora, las mejoras o los valores agregados
Hay evidencia del para qué sirve identificar y
proponer acciones de mejora o de valor
Hay evidencia que uno de los servidores
Hay evidencia de la toma de decisiones a
Hay evidencia que las acciones de mejora

Las mejoras o los valores agregados fueron
Hay evidencia de acciones tomadas en el

Las mejoras o los valores agregados del
proceso fueron dados a conocer formalmente
al equipo de trabajo del proceso por parte del

Hay evidencia que el mejoramiento o valor

Las mejoras o valores agregados identificados
tienen definidas acciones especificas para su
Se tiene medido el ciclo del proceso para
determinar los tiempos en los cuales se puede
realizar la mejora o contribuir con la formacion

Las mejoras o propuesta de las mismas y los
Hay evidencia del momento en el tiempo que
se aplican las acciones de mejora propuestas

Fuente: Herramienta Modelo de Control Interno y Seguimiento a la Gestién. Fuente propia OCI
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Del andlisis de datos se tiene que los servidores consideran que la mejora o valor agregado
esta de acuerdo con las necesidades, dado que se ubica en el 78% del valor maximo posible en
la escala de Likert, metodologia utilizada en la herramienta de evaluacién. Lo anterior significa
que “Hay evidencia que el modelo de mejoramiento o agregacion de valor esta adecuadamente

estructurado y se usa como fuente de informacion del proceso para corregir las deviaciones que se
presentan”.

Es asi como el Equipo Auditor ve un terreno expedito para que la Direccidn Territorial realice la
toma de decisiones a partir de las propuestas de acciones de mejora o de valores agregados, al
sistema de control interno y de la gestion. En virtud de lo expuesto en la Ley 87 de 1993 en su
articulo 39 literal d) “La Unidad de Control Interno o quien haga sus veces es la encargada de evaluar
en forma independiente el Sistema de Control Interno de la entidad y proponer al representante legal del
respectivo organismo las recomendaciones para mejorarlo”, dado que el logro de los objetivos
institucionales son el centro de la gestidn publica y en la medida que se tenga adecuadamente
controlado el proceso se logra un entorno propicio para acatar y cumplir la funcionalidad
institucional, en fomento de la formacién de una cultura de control que contribuya al
mejoramiento continuo en el cumplimiento de la mision institucional.

El Equipo Auditor durante la visita efectuada a la Direccion Territorial solicita las evidencias
pertinentes y conducentes que demuestren la implementacién de acciones de mejora continua
y valor agregado en sus procesos, encaminados a alcanzar la excelencia en la Direccidon
Territorial. Una vez evaluada con los criterios de auditoria generalmente aceptados se
encuentra que cumple con los requisitos minimos para ser catalogada como evidencia.

Aplicado el papel de trabajo relacionado con el analisis del sistema de mejora o valor agregado
a servidores de la Direccion Territorial, da como resultado que se evidencia en ella propuestas
de mejora y valor agregado a sus procesos, lo que determina efectividad en la gestion vy
minimiza el riesgo de posibles amenazas en las actividades asociadas a su gestion.

Por todo lo anterior, el Equipo Auditor encuentra suficiente soporte para romper el
escepticismo profesional, la incertidumbre en relacién con el control y seguimiento en el marco
de las disposiciones normativas y administrativas, razén por la cual no se encuentra debilidad
del sistema de control interno por este item.

5.3 Seguimiento al Plan de Accién

La ley 87 de 1993 en su articulo 1° al definir el control interno determina que esta integrado
por el esquema de organizacion y el conjunto de los planes, entre otros aspectos. De igual
manera el articulo 40 literal c) al referirse a los elementos para el sistema de control interno
ordena que en toda la entidad bajo la responsabilidad de sus directivos debe por lo menos
implementar los siguientes aspectos que deben orientar la aplicacion del control interno, c)
Adopcion de un sistema de organizacion adecuado para ejecutar los planes.

El Decreto 1083 de 2015 en su articulo 2.2.22.3.14. relaciona al menos los planes que debe
tener toda entidad publica del orden nacional, al efecto en su tenor dispone que:
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Articulo 2.2.22.3.14 Integracion de los planes institucionales y estratégicos al Plan de Accidn. Las
entidades del Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de Planeacion
y Gestion, al Plan de Accidn de que trata el articulo 74 de la Ley 1474 de 2011, deberan integrar
los planes institucionales y estratégicos que se relacionan a continuacion y publicarlos, en su
respectiva pagina web, a mas tardar el 31 de enero de cada afio:

Plan Institucional de Archivos de la Entidad (PINAR), 2. Plan Anual de Adquisiciones, 3. Plan Anual
de Vacantes, 4. Plan de Prevision de Recursos Humanos, 5. Plan Estratégico de Talento Humano,
6. Plan Institucional de Capacitacion, 7. Plan de Incentivos Institucionales, 8. Plan de Trabajo
Anual en Seguridad y Salud en el Trabajo, 9. Plan Anticorrupcion y de Atenciéon al Ciudadano, 10.
Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones (PETI), 11. Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion y 12. Plan de Seguridad y
Privacidad de la Informacion.

Paragrafo 1°. La integracion de los planes mencionados en el presente articulo se hara sin
perjuicio de las competencias de las instancias respectivas para formularlos y adoptarlos. Cuando
se trate de planes de duracion superior a un (1) afio, se integraran al Plan de Accién las
actividades que correspondan a la respectiva anualidad.

Paragrafo 2°. Hardn parte del Plan de Accion las acciones y estrategias a través de las cuales las
entidades facilitaréan y promoveran la participacion de las personas en los asuntos de su
competencia, en los términos sefialados en la Ley 1757de 2015.

Lo anterior esta dentro del @mbito de aplicacion de lo dispuesto en la Ley 152 de 1994 articulo
26 que determina: Planes de accién. Con base en el Plan Nacional de Desarrollo aprobado cada uno de
los organismos publicos de todo orden a los que se aplica esta Ley preparara su correspondiente plan de
accion. En la elaboracion del plan de accién y en la programacion del gasto se tendran en cuenta los
principios a que se refiere el articulo 3 de la presente Ley, asi como las disposiciones constitucionales y
legales pertinentes.

Por otra parte, el Decreto 1083 de 2013 en su articulo 2.2.13.1.8 dispone que debe existir
planes operativos o de gestién anual con los cuales se evalla al gerente publico, al respecto
indica la norma citada que:

Articulo 2.2.13.1.8. Responsables. Las Oficinas de Planeacién deberan prestar el apoyo requerido
en el proceso de concertaciéon de los Acuerdos, suministrando la informacién definida en los
respectivos planes operativos o de gestion anual de la entidad y los correspondientes objetivos o
propdsitos de cada dependencia. Asi mismo, deberan colaborar en la definicion de los indicadores
a través de los cuales se valorara el desempefo de los gerentes.

En lo que respecta a MIPG, se determina que: A nivel institucional, es fundamental efectuar el
seguimiento periddico a todos planes que se implementan en la entidad tales como el plan de accién, el
PAAC, el PAA, entre otros, asi como evaluar los resultados que se dan en materia de ejecucion
presupuestal, acorde con las directrices de MinHacienda. A nivel sectorial, se debe evaluar el plan
estratégico sectorial y las metas asociadas al plan nacional de desarrollo vigente.
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Dado este marco normativo, se tiene claro que en la UARIV por mandato legal existe una
multiplicidad de planes que se deben cumplir y, por lo tanto, deben ser objeto de evaluacion
del sistema de Control Interno. Frente a esta gama amplia de planes, se selecciona el plan de
accion de la entidad, construido con la participacion de los responsables de las &reas y
procesos como herramienta de gestion objeto de evaluacidon. La informacién base de los
analisis es la aportada directamente por los citados responsables y almacenada en aplicativo
Sisgestion.

El Equipo Auditor parte del criterio institucional dado por la Oficina Asesora de Planeacién en el
sentido que las metas se deben lograr en su totalidad, tal como estan pactadas en el plan de
accion. Para el efecto elabora y aplica un papel de trabajo que toma la informacién de manera
directo del aplicativo SISGESTION, el que a su vez es alimentado por cada responsable de las
acciones y actividades.

La Oficina Asesora de Planeacion dentro de su fuero, ambito normativo y operativo estudia el
comportamiento de las metas pactadas con la Direcciéon Territorial Santander mediante su
propio instrumento. Los resultados de esta evaluacién se deben entender dentro lineamientos
estratégicos institucionales. En este escenario, la metodologia utilizada por la OAP es de
analisis de comportamiento acumulado temporal, es decir, examina el quantum acumulado de
la variable en un tiempo Unico especifico.

Por su parte, la Oficina de Control Interno realiza un examen diferente al comportamiento del
reporte de las metas pactadas para cada uno de los dos periodos reportados. En este sentido,
el anadlisis es diferente y tiene una razonabilidad distinta a la aplicada por la OAP. Aqui, la
metodologia de analisis corresponde al comportamiento multipunto de la variable
preacumulada en diversos tiempos relacionada con la movilidad de cada variable en los
segmentos de tiempo de reporte.

La Oficina de Control Interno examina el comportamiento de cada uno de los reportes para
cada una de las variables. En este escenario se tiene que:

La Direccién Territorial de Santander tiene en total 24 actividades en el Plan de Accion 2019.
Una actividad fue eliminada y para el primer semestre no debia reportar movimientos en 6
actividades. En consecuencia, la muestra de trabajo es de 18 actividades que corresponden al
75.00% de la poblacién.

Estado optimo: Las actividades reportadas en los dos periodos (marzo y junio) y que en ambos
tiene el valor planeado, es decir se cumple lo planeado es de 13 actividades de las 18 posibles,
lo que equivale al 72.22% de la muestra.

Estado critico: Las actividades reportadas en los dos periodos (marzo y junio) y que en ambos
tiene un menor valor a lo planeado, es decir no se cumple lo planeado es de 0 actividades de
las 18 posibles, lo que equivale al 0.00% de la muestra.

Estado superlativo: Las actividades reportadas en los dos periodos (marzo y junio) y que en
ambos tiene un mayor el valor a lo planeado, es decir se excede a lo planeado es de 0
actividades de las 18 posibles, lo que equivale al 0.00% de la muestra.

Estado Medio: Las actividades reportadas en los dos periodos (marzo y junio) y que en ambos
no cumplen con lo planeado, pero si hay reporte de actividades, es de 0 actividades de las 18
posibles, lo que equivale al 0.00% de la muestra.
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Estado de recuperacién: Las actividades reportadas en el segundo informe (junio) son
superlativas en relacion con lo reportado en el primer informe (marzo), es de 0 actividades de
las 18 posibles, lo que equivale al 0.00% de la muestra.

Estado de deterioro: Las actividades reportadas en el segundo informe (junio) son inferiores en
relacion con lo reportado en el primer informe (marzo), es de 1 actividades de las 18 posibles,
lo que equivale al 5.56% de la muestra.

Estado de mejoramiento: Las actividades reportadas en el segundo informe (junio) son
superiores en relacidén con lo reportado en el primer informe (marzo), es de 3 actividades de las
18 posibles, lo que equivale al 16.67% de la muestra.

Como evidencia de lo anteriormente expuesto, se anexa la siguiente grafica:

Grafica 1: Comportamiento de variables

[ Direccién Territorial ] [ ]

Total de metas de la Direccién Territorial 24

Total de metas excluidas 6 75,00%

Total muestra 18

Resultado
porcentual

Analisis de los datos | | Cantidad |

alop 72,22%

1 Comportamiento éptimo 13 100%

Porcentaje de debilidad 27,78%

Estado critico del avance 0,00%

2 Comportamiento éptimo o 0%

Porcentaje de debilidad 0,00%

Estado super programado 0,00%

3 Comportamiento éptimo o 0%

Porcentaje de debilidad 0,00%

Estado de no imi ynoi imi 0,00%

4 Comportamiento éptimo o 0%

Porcentaje de debilidad 0,00%

Estado de i6 P al progi | | o ‘ ‘ 0,00%

Estado de deterioro | | 1 ‘ ’ 5,56%

Estado de mejoramiento | | 3 ‘ | 16,67%

Estado de exclusién | | 1 ‘ | 5,56%

Fuente: Herramienta Anélisis de variables del Plan de Accién. Fuente propia OCI
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Adicional a lo anterior, el Equipo Auditor realiza el analisis de avance de las actividades del plan
de accién de la Direccion territorial Santander correspondientes al primer semestre de 2019,
asi:

Grafica 2: Comportamiento avance actividades plan de acciéon primer semestre 2019

Comportamiento punto a punto de reporte del plan de accion

120%

100%

80%

60%

40%

20%

0%
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

=——Marzo =——Junio e=sm|inea logro

Fuente: Herramienta Analisis de variables del Plan de Accién. Fuente propia OCI

Como se puede observar, este estudio examina el movimiento de los reportes y variables en
los tiempos para establecer el comportamiento general de las actividades asociadas al plan de
accion. Teniendo como horizonte el criterio que todo lo planeado se debe cumplir dentro del
periodo pactado y en las cantidades asignadas, las actividades que no cumplen plenamente el
mandato de la OAP son desviaciones que deben ser estudiadas por la Direccion Territorial, para
ello cuentan con la facultada de solicitar modificacion del Plan de Accién mediante las actas
correspondientes, una vez lo apruebe la OAP.

De lo anterior se colige que hay debilidad del sistema de control por incumplimiento de lo
planeado contra lo ejecutado de la evaluacion plan de accidon. El Equipo Auditor examina el
comportamiento de los reportes del avance de las metas del plan de acciéon asignadas a la
Direccidn Territorial Santander. Teniendo como parametro de evaluacion el que los reportes de
avance deben corresponder al 100% de lo planeado, se tiene que para los dos primeros
trimestres de la vigencia 2019 el citado pardmetro solo se cumple en 13 de 18 metas, lo que
corresponde a un 72.22%".

Esta situacion evidencia debilidad en la gestién de la DT al no estar conforme con lo dispuesto
en los articulos 2° literales b) y d), 49 literal ¢), i) y j) y 6° de la Ley 87 de 1993 y la Ley 152
de 1994 articulo 30 literal k). Decreto 1449 de 2017 en el Plan Operativo de MIPG numeral 4.1.
El Equipo Auditor establece como potenciales causas: debilidades en los procesos de
planeacion, fallas en la proyeccion de metas y objetivos, falta de conocimiento en el disefio y
seguimiento de tableros de seguimiento y control, deficiencias en el conocimiento en modelos
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de control gerencial y planeacion. Lo anterior potencializa el riesgo de incumplimiento de las
metas institucionales.

Este aspecto fue dado a conocer al auditado el dia 29 de octubre de 2019. Al respecto, en
comunicacién del 01 noviembre de 2019 y dentro de los términos establecidos, el auditado
sefiala que:

"Tomando como referencia la plataforma de SISGESTION, se puede evidenciar que, con corte al
30 de junio de 2019, se reportaron 16 indicadores y no 18 como se menciona en el informe.
Igualmente comenta sobre el uso de una hoja de calculo donde se controla la ejecucién de las
metas y los soportes de acuerdo con lo solicitado por la OAP”.

Para determinar si las consideraciones aportadas por el auditado tienen el suficiente soporte
que lleve inequivocamente al Equipo Auditor a cambiar el concepto de la debilidad comunicada,
se parte del hecho que allega evidencia que desvirtle el criterio auditor.

Por lo anterior, lo argumentado por el auditado corresponde no a la evaluacion del sistema de
control interno asociado a la ejecutoria del plan de accidn sino, al concepto evaluativo que
posee la OAP y sobre el cual el Equipo Auditor no se pronuncia por ser tema exclusivo de la
Oficina Asesora de Planeacion en el ambito de la planeacion estratégica.

Como quiera que el principio de escepticismo profesional es rector de la actividad auditora, solo
las evidencias pueden tener la posibilidad de cambiarlo, si ellas cumplen los requerimientos de
evaluacion que son necesarios a la luz de las normas de auditoria generalmente aceptadas. Al
analizar y evaluar las evidencias allegadas estas corresponden a los soportes recolectados en la
auditoria in situ de la Direccion Territorial.

Por todo lo anterior, el Equipo Auditor no encuentra suficiente soporte para romper el
escepticismo profesional, la incertidumbre en relacion con la gestién del plan de accién. En
consecuencia, la debilidad no sufre variacion y hara parte del informe final de auditoria.

5.4 Seguimiento al Modelo de Riesgos

La Ley 87 de 1993 en su articulo 2° senala los objetivos del sistema de control interno. Alli se
lee que "“atendiendo los principios constitucionales que debe caracterizar la administracion publica, el
disefio y el desarrollo del Sistema de Control Interno se orientara al logro de los siguientes objetivos
fundamentales: a) Proteger los recursos de la organizacién, buscando su adecuada administracién ante
posibles riesgos que los afecten y f) Definir y aplicar medidas para prevenir los riesgos, detectar y corregir
las desviaciones que se presenten en la organizacion y que puedan afectar el logro de sus objetivos (...)".

Por su parte, el Decreto 1083 de 2015 en su articulo 2.2.21.3.1. modificado por el articulo 8°
del Decreto Nacional 648 de 2017, dispone que: “El Sistema Institucional de Control Interno estara
integrado por el esquema de controles de la organizacion, la gestion de riesgos, la administracion de la
informacidn y de los recursos y por el conjunto de planes, métodos, principios, normas, procedimientos, y
mecanismos de verificacion y evaluacion adoptados por la entidad, dentro de las politicas trazadas por la
direccion y en atencion a las metas, resultados u objetivos de la entidad”

El citado Decreto ordena en el articulo 2.2.21.5.4. Administracién de riesgos. Como parte integral

del fortalecimiento de los sistemas de control interno en las entidades publicas las autoridades
correspondientes estableceran y aplicaran politicas de administracion del riesgo.

710.14.15-21 V2




SISTEMA INTEGRADO DE GESTION Cédigo: 150,19,15-8

£l futuro ‘,‘WMIIM

PROCESO EVALUACION INDEPENDIENTE Version: 07

es de todos mm

PROCEDIMIENTO AUDITORIAS INTERNAS AL CONTROL | Fecha: 17/04/2019

INTERNO Pagina 19 de 42

Los riesgos definidos como la posibilidad de que suceda algin evento que tenga un impacto
sobre el cumplimiento de los objetivos, se constituye en una de las herramientas de gerencia
con la cual cuenta la entidad y especificamente los Gerentes Publicos o los servidores
encargados de la gerencia publica a nivel territorial. Por esta razén, el Equipo Auditor examina
el manejo de la herramienta en su conjunto, desde la perspectiva del control y su
implementacion.

Para hacer posible el anadlisis del mapa de riesgos asociados a la gestién de la Direccién
Territorial, se construye un papel de trabajo que consulta los lineamientos establecidos por el
Departamento Administrativo de la Funcién Publica a través de la Guia para la administraciéon
del riesgo y el disefio de controles en entidades publicas.

Este instrumento se elabora con los parametros cuantitativos de la Guia y por lo mismo, es un
mecanismo de medicién de la gestion desplegada por la Direccién Territorial en el manejo y
gestion de sus riesgos. Se inicia desde la concepcion formal del control y se llega a la gestién
realizada a cada control asociado al riesgo identificado. Es necesario sefalar que el propdsito
de esta evaluacion es determinar si la Direccién Territorial redacta de manera adecuada y
metodoldgicamente aceptada el control al riesgo y una vez realizado este paso, si la gestion
que realiza esta evidenciada y atiende el propdsito de la accion de control.

En el item del control, se establece que deben cumplir con los seis pasos que se muestran en la
siguiente grafica, elaborada por el Departamento Administrativo de la Funcién Publica a través
de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas:

Esquema 10. Pasos para disefiar un control

> PASO 1 Debe tener definido el responsable de llevar a
cabo la actividad de control.

: PASO 2 Debe tener una periodicidad definida para su
> ejecucian.

VARIABLES ") PASO 3 | Debe indicar cuél es el propésito del control.
A EVALUAR PARAEL |
ADECUADO DISENO [

FUNCION PUBLICA -

L.>| PASO 4 Debe establecer el como se realiza la actividad
DE CONTROLES | i de control.
> PASO 5 Debe indicar qué pasa con las observaciones o

desviaciones resultantes de ejecutar el control.

*->| PASO 6 Debe dejar evidencia de la ejecucion del control.
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El andlisis auditor se despliega, mediante la técnica de confrontacion documental, para
examinar que el control posee todos los aspectos referenciados por el DAFP y, por lo tanto,
contribuyan a controlar los riesgos. En este aspecto se trae como insumo del papel de trabajo
la tabla de valoracién dispuesta por la citada autoridad, como un estandar de buena practica
para ser ejecutado por la Direccion Territorial.

PESOD
CRITERID DE OPCION DE RESPUESTA AL EN LA EVALU_ACIGN
EVALUACION.| CRITERIO DE EVALUACION DEL DISEND
DEL CONTROL
11 Asignacion del Asignado L
responsable No Asignado 0
12 Segregaciony | Adecuado 15
autoridad del
responsable Inadecuado o
Oportuna 15 '
2. Periodicidad <
Inoportuna 0 2
-
om
Prevenir 15 =
o
3. Proposito Detectar 10 ';
o
No es un control 0 =
=
4, Como se realiza | Confiable 15 u-
la actividad de
control No confiable 0
S.Quépasaconlas |se investigan y resuelven oportunamente 15
observaciones o
desviaciones Mo se investigan y resuelven oportunamente 0
Completa 10
B. Evidencia de la
ejecucion del Incompleta 5
control
No existe 0

En este punto, la definicion de cumplimiento del estandar esta orientado por la tabla de
valoracién suministrada, igualmente, por el DAFP asi:
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Resultados de la evaluacion del diseno del control

El resultado de cada variable de disefo, a excepcidn de la evidencia,
va a afectar la calificacion del diseno del control, ya que deben
cumplirse todas las variables para gue un control se evalue como

bien disefado.

RANGO DE RESULTADO - PESO EN LA
CALIFICACION | EVALUACION DEL DISENO DEL
DEL DISENO CONTROL
Fuerte Calificacion entre 96 y 100
Moderado Calificacion entre 86 y 95
Débil Calificacion entre 0 y 85

Atendiendo el mapa de riesgos publicado en la pagina web de la UARIV, se aplica la
herramienta de trabajo in situ donde se evidencia que el mapa de riesgos de la Direccion
Territorial de Santander tiene identificado seis (85.71%) riesgos administrativos incluido uno
del afio 2018 y un (14.29%) riesgo de corrupcién, para un total de siete (7) riesgos. Para
gestionar los riesgos identificados de indole administrativa, la Direccion Territorial aplica un
total de 14 controles evidenciando la falta de un control y para el riesgo de corrupcién se
evidencia la falta de un control para las dos causas definidas, el DAFP establece los limites de
evaluacion del criterio control, a partir de los aspectos cuantitativos y cualitativos.

Por otra parte, como una segunda fase del papel de trabajo y como evaluaciéon de la ejecuciéon
del control, el Equipo Auditor aplica en los papeles de trabajo los estandares proporcionados
por el DAFP y cuyos items son:

RANGO DE

] RESULTADO
CALIFICACION DE :
LA EJECUCION - PESO DE LA EJECUCION DEL CONTROL -

Fuerte El control se ejecuta de manera consistente por parte del responsable.
Moderado El control se ejecuta algunas veces por parte del responsable.
Debil El control no se ejecuta por parte del responsable.

710.14.15-21 V2




SISTEMA INTEGRADO DE GESTION Cédigo: 150,19,15-8

£l futuro ‘,‘WMIIM

es de todos mm

PROCESO EVALUACION INDEPENDIENTE Version: 07

PROCEDIMIENTO AUDITORIAS INTERNAS AL CONTROL | Fecha: 17/04/2019

INTERNO Pagina 22 de 42

Al examinar las variables dispuestas por el DAFP se tiene como resultado que el 85.71% de los
riesgos es calificado como débil (zona moderado y débil) y el 14.29% estd en el rango de
fuerte, en cuanto al disefio del control. El promedio de todos ellos es de 80,29 puntos de 100
posibles, que arroja la herramienta aplicada.

A continuacion, se relacionada la grafica denominada, “analisis de los riesgos”, asi:

Resultado de la solidez de los
riesgos DT Santander

Fuerte Moderado Débil

Fuente: herramienta analisis de riesgos. Fuente propia OCI

Las evidencias de la ejecucién del control, entendidas como la informaciéon que da certidumbre
sobre la aplicacion y resultados sin importar el soporte material, son evaluadas por el Equipo
Auditor encontrando que al momento de la auditoria se conto con el acopio de ellas. Una vez
recibida se evalGa con los criterios de auditoria generalmente aceptados y se establece que la
direccion territorial en la efectividad de ejecucion del control se tiene como resultado que
58.82% existe la evidencia y el control total y el 41.18% la evidencia existe y el control es
parcial.

Lo anterior no estd conforme a los lineamientos establecidos en la Guia para la administracién
del riesgo y el disefio de controles en entidades publicas emanada del Departamento
Administrativo de la Funcion Publica, lo que se constituye en una debilidad del sistema de
control interno por no cumplir cabalmente lo dispuesto en ella. articulos 2° literales a), b) y f),
40 literal i) y 6° de la Ley 87 de 1993. Decreto 1449 de 2017 en el Plan Operativo de MIPG
numeral 3.2.1.1 y 4.2.1. Norma ISO 9001:2015, capitulo 6, planificacion, numeral 6.1 acciones
para abordar riesgos y oportunidades.

Lo anterior tiene como potenciales causas el desconocimiento de la metodologia de elaboracién
de controles a los riesgos identificados, la falta de seguimiento a la ejecucién de estos y de un
mecanismo de informacion efectiva, eficaz y oportuna en materia de ejecucion de las
actividades de control y ausencia en la identificacidon y coherencia de las evidencias frente a los
controles instituidos en la matriz de riesgos. Lo anterior conlleva a la posible materializacién de
los eventos adversos y, por lo tanto, el impacto en el logro de los objetivos institucionales.
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Por otra parte, el Equipo Auditor evidencia que el mapa de riesgos tiene identificados seis (6)
riesgos de tipo administrativo, los cuales tienen el siguiente comportamiento numérico respecto
de causas y controles:

3 Numeros de Numeros de | Porcentaje de
. Numeros
Riesgos controles controles no controles no
de causas _ . .
existentes existentes existentes

1 2 2 0 0,00%

2 2 2 0 0,00%

3 4 4 0 0,00%

4 3 2 1 33,33%

5 2 2 0 0,00%

6 2 2 0 0,00%

Total 15 14 1 6,67%

Fuente: herramienta analisis de riesgos. Fuente propia OCI

El Mapa de Riesgos es una herramienta de tipo gerencial que aporta informacién sobre los
posibles eventos que pueden afectar positiva o negativamente los objetivos. Cada uno de los
riesgos identificados tiene una serie de causas que es necesario controlar para evitar que estos
se materialicen en siniestros.

La identificacion de las causas es un aspecto importante en la gestion del riesgo porque de él
se desprenden los controles que se aplican como preventivos para salvaguardar la ocurrencia
de un siniestro. En este escenario, no es una buena practica y, por el contrario, se constituye
en una debilidad del sistema de control interno al tener causas de riesgos a los cuales no se les
asocie un control respectivamente.

Del analisis del mapa de riesgos se determina que el 6.67% de las causas no poseen un
control, situacion que tiene como potencial riesgo la materializacion de las causas no
controladas y, por ende, la presencia del siniestro.

Durante la visita in situ, al Equipo Auditor se entrega informacion, que una vez evaluada con
los criterios de auditoria generalmente aceptados se encuentra que cumple con los requisitos
minimos para ser catalogada como evidencia.

Aplicado el papel de trabajo relacionado con el analisis de riesgos y al evaluar las evidencias,
da como resultado que el proceso no cuenta con un mapa de riesgos conforme a los
lineamientos establecidos en las guias del DAFP que pueda ser calificado como tal. Del analisis
se obtienen el siguiente resultado.

Se evidencia que la totalidad de los controles asociados a los riesgos identificados en el mapa
de riesgos establecidos por la Direccidon Territorial Santander no cumple con los lineamientos
establecidos en la Guia para la administracién del riesgo y el diseno de controles en entidades
publicas emanada del Departamento Administrativo de la Funcién Publica. Esta situacidon no
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esta conforme con lo dispuesto en los articulos 2° literales a), b) y f), 49° literal i) y 6° de la Ley
87 de 1993. Decreto 1449 de 2017 en el Plan Operativo de MIPG numeral 3.2.1.1 y 4.2.1.
Norma ISO 9001:2015, capitulo 6, planificacion, numeral 6.1 acciones para abordar riesgos y
oportunidades. El Equipo Auditor establece como potenciales causas el desconocimiento de la
metodologia de elaboracién de controles a los riesgos identificados, |la falta de seguimiento a la
ejecucion de estos y de un mecanismo de informacion efectiva, eficaz y oportuna en materia de
ejecucion de las actividades de control y ausencia en la identificacion y coherencia de las
evidencias frente a los controles instituidos en la matriz de riesgos. Lo anterior conlleva a la
posible materializacion de los eventos adversos y, por lo tanto, el impacto en el logro de los
objetivos institucionales.

Este aspecto fue dado a conocer al auditado el dia 29 de octubre de 2019. Al respecto, en
comunicacién del 01 noviembre de 2019 y dentro de los términos establecidos, el auditado
sefala que:

"Teniendo en cuenta la debilidad a la cual hace referencia el Equipo Auditor en el tema de disefio
del Control de Riesgos del Mapa de Riesgos (Gestion y Corrupcion) de la Direccion Territorial
Santander, cabe resaltar que se audité el mapa de riesgos, que se encontraba cargado en la
pagina de la Unidad en el momento de realizar la auditoria (2018); sobre el particular, hay que
sefialar que con la asesoria y acompafiamiento de la OAP a través de nuestro enlace, lo que se ha
implementado en razén de la instruccion recibida, son apartes de los criterios establecidos en la
Guia para la Administracion del Riesgo y el disefio de Controles en Entidades Publicas; como
soporte de lo anterior, se adjuntan las siguientes evidencias brindadas al Equipo Auditor en el
momento de su visita: F-OAP-018-CAR*20196290014563* Al contestar por favor cite estos datos:
Radicado No.: 20196290014563 Fecha: 11/1/2019 10:04:33 AM.

Acta mesa de trabajo Andlisis de Contexto estratégico (12 de julio de 2019) ¢ Acta de Aprobacion
de Riesgos (26 de septiembre de 2019) e Acta socializacion Metodologia de Riesgos (23 de agosto
de 2019) e Acta de socializacion Avances Mapa de Riesgos (27 de agosto de 2019) e Mapa de
Riesgos actualizado 2019 e Matriz de contexto estratégico e Evidencia de los controles de los
Riesgos identificados.

Es oportuno advertir que en proceso de articulacion con el Nivel Nacional se tiene previsto en el
mes de noviembre, una mesa de trabajo con el Equipo de Riesgos, con el fin de realizar la revisién
al Mapa de Riesgos actualizado. Anexo No. 16”.

Para determinar si las consideraciones aportadas por el auditado tienen el suficiente soporte
gue lleve inequivocamente al Equipo Auditor a cambiar el concepto de la debilidad comunicada,
se parte del hecho que allega evidencia que desvirtue el criterio auditor.

El mapa de riesgos que se examina por parte del Equipo Auditor corresponde al publicado al
final del mes de enero de la vigencia, tal como lo ordena el marco normativo. Desde esta
perspectiva, los estudios y analisis pertinentes corresponden Unicamente a esta herramienta
gerencial y no a aquella que estd en tramite de actualizacion y aprobada en el segundo
semestre de 2019.

La Oficina de Control Interno conoce que la OAP esta trabajando en la actualizacién del mapa
de riesgos para entrada en produccion en la vigencia 2019, pero después de la fecha legal de
publicacién del mapa que el Equipo Auditor examina.

Lo anterior se soporta en la Ley 87 de 1993, articulo 2° Objetivos del sistema de Control Interno.
Atendiendo los principios constitucionales que debe caracterizar la administracion publica, el disefio y el
desarrollo del Sistema de Control Interno se orientara al logro de los siguientes objetivos fundamentales:
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a) Proteger los recursos de la organizacion, buscando su adecuada administracion ante posibles riesgos
qgue lo afecten; f) Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones
gue se presenten en la organizacion y que puedan afectar el logro de sus objetivos.

Como quiera que el principio de escepticismo profesional es rector de la actividad auditora, solo
las evidencias pueden tener la posibilidad de cambiarlo, si ellas cumplen los requerimientos de
evaluacion que son necesarios a la luz de las normas de auditoria generalmente aceptadas. Al
analizar y evaluar las evidencias allegadas el Equipo Auditor no encuentra suficiente soporte, el
cual conserva la preservaciéon del escepticismo y la no modificacién de la evaluacién
comunicada.

Por todo lo anterior, el Equipo Auditor no encuentra suficiente soporte para romper el
escepticismo profesional, la incertidumbre en relacién con gestién del mapa de riesgos de la
Direccidon Territorial. En consecuencia, la debilidad no sufre variacién y hara parte del informe
final de auditoria.

Asi mismo, La Direccién Territorial de Santander, con el acompafiamiento de la Oficina Asesora
de Planeacién, esta trabajando la nueva versién del mapa de riesgos, a partir de la metodologia
dispuesta por el Departamento Administrativo de la Funcion Publica.

En este escenario, el Equipo Auditor evalla preventivamente el diseno del control evidenciando
que se identifican tres (3) riesgos administrativos y dos (2) de corrupcién, para lo cual se
establecen 13 causas, cada una de ellas con su respectivo control. Asi mismo se evidencia que
en el riesgo dos (2) administrativo en la causa cuatro (4) falta su respectivo control y en el
riesgo tres (3) en su control cuatro (4) falta su respectiva causa. El examinar el disefio de los
controles propuestos por la Direccion Territorial se tiene que:

Porcentaje
; Numeros | Controles | Controles de
. Numeros .. L

Riesgos de con disefio | con disefio | controles

de causas . L
controles fuerte debil con disefio

debil
5 13 13 11 3 23,08%

Fuente: herramienta analisis de riesgos. Fuente propia OCI

Como se puede observar, solo el 76.92% % de los controles cumplen con los lineamientos del
DAFP. Aquellos que estan por fuera de los parametros dispuestos en la Guia son los siguientes:
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Causas afectadas Evaluacion del disefio del control
Como se Evidencia de ejecucion
. . Que pasa con las
. Numeros de Lo L. realizala . del control, completa,
Riesgos Responsable | Periodicidad | Propdsito| .. . observacioneso| .
causas actividad del L. incompleta y no
desviaciones .
control existe
2 X
2 4 X X X X X X
3 * X

Nota: (*) existe el control, pero no tiene definida la causa
Fuente: herramienta analisis de riesgos. Fuente propia OCI

Por lo anterior, el Equipo Auditor de la Oficina de Control Interno recomienda al Director
Territorial del Santander, considerar hacer los ajustes pertinentes a fin de que la estructura de
los controles responda a los criterios del DAFP.

5.5 Seguimiento al ejercicio Contractual y Financiero

El Equipo Auditor durante la visita efectuada a la Direccidon Territorial solicita las evidencias
pertinentes y conducentes que demuestren el seguimiento al ejercicio contractual y financiero,
encaminados a alcanzar la eficiencia en la Direccién Territorial. Una vez evaluada con los
criterios de auditoria generalmente aceptados se encuentra soportes de requisitos minimos
para ser catalogada como evidencia.

El proposito de este examen, a partir de las Normas de Auditoria Generalmente Aceptadas, es
establecer que la gestion documental se apegue a los criterios legales y administrativos
rectores en la materia documental contractual, entendiendo la responsabilidad del seguimiento
y verificaciéon en la ejecucién de los contratos, convenios y responsabilidad del supervisor,
puesto que este ejercicio tiene como finalidad proteger la moralidad administrativa, prevenir la
ocurrencia de actos de corrupcion y tutelar la transparencia de la actividad contractual, a la voz
del articulo 83 de la Ley 1474 de 2011.

Aplicado el papel de trabajo por el Equipo Auditor relacionado al seguimiento contractual y
financiero en la in situ y al evaluar internamente la documentacion que se archiva en los
expedientes contractuales entregado por parte del grupo de gestion contractual de la Unidad
del contrato de prestacion de servicios 667 de 2019, Contrato de prestacion de servicios 1056
de 2018, Contrato de prestacion de servicios 1060 de 2018 y Convenio 1512 de 2018, se
obtienen los siguientes resultados.

1. Debilidad del Sistema de Control Interno por el no cumplimiento de la publicacién de los
documentos del proceso contractual.

El articulo 19 del Decreto 1510 de 2013 dispone la publicacién en el SECOP, que a su
tenor seflala: “La Entidad Estatal esta obligada a publicar en el Secop los Documentos del Proceso
y los actos administrativos del Proceso de Contratacion, dentro de los tres (3) dias siguientes a su
expedicion. La oferta que debe ser publicada es la del adjudicatario del Proceso de Contratacion”.
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Consultada la pagina web de Colombia Compra Eficiente, por el Equipo Auditor, se
evidencia la publicacion incompleta de los documentos inherentes al proceso en el
sistema SECOP.

Lo anterior no esta conforme con:

a) La Entidad Estatal esta obligada a publicar en el SECOP los documentos del proceso y
los actos administrativos del proceso de contratacion. En ese sentido, el articulo
2.2.1.1.1.3.1 del Decreto 1082 de 2015 define que los Documentos del Proceso son:
"Los estudios y documentos previos; el aviso de convocatoria; los pliegos de condiciones o la
invitacion; las Adendas; la oferta; el informe de evaluacién; el contrato; y cualquier otro
documento expedido por la Entidad Estatal durante el Proceso de Contratacion. Ahora, cuando
se dice que cualquier otro documento expedido por la Entidad Estatal durante el Proceso de
Contratacion, se hace referencia a todo documento diferente a los mencionados, siempre que
sea expedido dentro del Proceso de Contratacion”

b) Decreto 1082 de 2015, articulo 2.1.1.2.1.7. Publicacién de la informacién contractual.
"De conformidad con el literal (c) del articulo 3° de la Ley 1150 de 2007, el sistema de
informacidon del Estado en el cual los sujetos obligados que contratan con cargo a recursos
publicos deben cumplir la obligacion de publicar la informacién de su gestion contractual en el
Sistema Electrénico para la Contratacion Publica (SECOP).

Los sujetos obligados que contratan con cargo a recursos publicos deben publicar la informacion
de su gestion contractual en el plazo previsto en el articulo 19 del Decreto 1510 de 2013, o el
que lo modifique, sustituya o adicione.

Los sujetos obligados que contratan con recursos publicos y recursos privados deben publicar la
informacidén de su gestién contractual con cargo a recursos publicos en el Sistema Electrénico
para la Contratacion Publica (SECOP)”

c) La Ley de Transparencia establece la obligacion de publicar todos los contratos, en
virtud de los dispuesto en el articulo 10 de la Ley 1712 de 2014 donde ordena que “E/
caso de la informacién de contratos indicada en el articulo 9o literal e), tratandose de
contrataciones sometidas al régimen de contratacion estatal, cada entidad publicara en el medio
electrénico institucional sus contrataciones en curso y un vinculo al sistema electrénico para la
contratacion publica o el que haga sus veces, a través del cual podra accederse directamente a
la informacidn correspondiente al respectivo proceso contractual, en aquellos que se encuentren
sometidas a dicho sistema, sin excepcion.

PARAGRAFO. Los sujetos obligados deberan actualizar la informacion a la que se refiere el
articulo 9°, minimo cada mes”

Todo lo anterior concordante con lo dispuesto en la Circular Externa Unica de la Agencia
Nacional de Contratacion Publica Colombia Compra Eficiente, relacionado con la publicacion en
el Sistema Electrénico de Contratacién Publica SECOP.

El Equipo Auditor determina una debilidad del sistema de control interno relacionada con la
calidad de oportunidad de la informacion y certeza de los registros consignados en el
expediente contractual. Esto no estad conforme con lo dispuesto en la Ley 87 de 1993, articulo 2
literal a), e), f) y g) 3° literal e) y 49° literal i); articulo 83 de la Ley 1474 de 2011; articulo 19
del Decreto 1510 de 2013; articulo 2.2.1.1.1.3.1 del Decreto 1082 de 2015 y articulo 10 de la
Ley 1712 de 2014.
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Lo anterior puede ser consecuencia de la falta de capacitacién en materia del proceso
contractual. La situacion descrita aumenta el riesgo de incumplimiento del principio de
publicidad.

Es importante tener presente que esta debilidad del sistema de control interno es exclusiva del
proceso contractual y no se asocia a la gestién de la Direccidén Territorial. En el informe final
esta debilidad no debe ser objeto de acciones de mejoramiento por parte de la Direccidn
Territorial, pero ello no obsta para que, dentro de una actuacion preventiva, la Direccidn
Territorial haga seguimiento de la aplicacion del principio de publicidad a los contratos que le
corresponden en la jurisdiccion de su territorio.

Este aspecto fue dado a conocer al auditado el dia 18 de noviembre de 2019. Al respecto, en
comunicacién del 21 noviembre de 2019 y dentro de los términos establecidos, el auditado
sefala que:

“Al revisar el contrato 667 de 2019, por parte del Grupo de Gestién Contractual, se pudo
evidenciar que cuenta en la plataforma con los informes de supervision completos, por error
involuntario, se omitié subir a la plataforma SECOP el anélisis del sector y estudios previos,
permitiendo subsanar el dia de hoy 21 de noviembre de 2019, subiendo estos documentos.

Asi mismo, la creacion en SECOP II para todos los contratos se realiza con la creacion del proceso
en este caso UARIV-CPSP-2019-1098685184, En dicho proceso se carga la informacion previa y
las condiciones en las que se suscribird el contrato luego de los clics internos se habilita la
posibilidad de realizar el contrato y subir el clausulado, el RP y las garantias solicitadas.”

Para determinar si las consideraciones aportadas por el auditado tienen el suficiente soporte
gue lleve inequivocamente al Equipo Auditor a cambiar el concepto de la debilidad comunicada,
se parte del hecho que allega evidencia en soporte documental que puede desvirtuar el criterio
auditor.

El Equipo Auditor encuentra procedente las evidencias soportadas en relacién con los contratos
de prestacion de servicios y convenios examinados: Contrato de prestacion de servicios 667 de
2019 donde se soporta la subsanacién en la plataforma SECOP los documentos del andlisis del
sector y estudios previos.

Por todo lo anterior, el Equipo Auditor encuentra suficiente soporte para romper el escepticismo
profesional, la incertidumbre en relacion con la ejecucién de las funciones en el marco de las
disposiciones normativas y administrativas, razén por la cual, la debilidad sufre variaciéon y se
retira del capitulo de debilidades.

2. Debilidad del Sistema de Control Interno por la temporalidad de asignacién de supervisor
de los procesos contractuales.

La fase de ejecucién contractual requiere del advenimiento de la figura de supervision o
interventoria, cuando esta sea necesaria o legalmente requerida. En la UARIV, la
designacion de la supervision se realiza mediante una cldusula del acto contractual
mismo. La materializacion de esta disposicion contractual la efectla la Secretaria General
mediante correo y comunicacion formal a partir de su designacion como delegada de la
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actividad contractual por parte del Representante Legal, en este caso el Director General,
en cumplimiento del articulo 12 de la Ley 80 de 1993.

El supervisor solo hasta que le es comunicada la designacién de manera oficial se reviste
de las facultades y poderes necesarios para cumplir con la misién encomendada, aspecto
que es vital para el seguimiento, analisis y control de la gestién contractual desde la fase
de ejecucidn en adelante. Uno de los aspectos que se adquieren con la designacién es la
facultad de solicitar y tramitar las acciones sancionatorias o las ordenaciones del pago.

Dada esa importancia en la figura de supervisién mediante la delegacién de esa funcion u
obligacidon contractual, es que los lapsos en los cuales un contrato se inicie, prosiga o
termine sin la presencia de la supervision genera un interregno temporal sin control
respecto del contratista, y es alli donde el vacio de control se constituye en una debilidad
del sistema de control interno por la mora en la designacion y posterior asuncion de
funciones de supervision, situacion que debe responder al principio de la celeridad
administrativa contractual.

El Equipo Auditor determina una debilidad del sistema de control interno relacionada con la
aplicacion del principio de celeridad administrativa contractual por designacién del supervisor.

El ejercicio de las actividades de supervisién reviste de alta importancia para el logro de los
fines establecidos en el objeto del contrato y el cumplimiento de las metas institucionales. Lo
anterior no esta conforme con lo dispuesto en la Constitucion Politica en el articulo 209 inciso
primero, concordante con el articulo 3° de la Ley 489 de 1998, articulo 25 de la Ley 80 de
1993, la Ley 1474 de 2011 articulo 83 y ss. Ley 87 de 1993 articulos 2° literales a), b), c), €),
f) y g); 4° literales b), e), i), j) y k), siendo las potenciales causas la falta de capacitacion o
conocimiento de la funcionalidad de designacién oportuna de la supervisién, lo que requiere de
mayores esfuerzos por parte de la entidad para disminuir el riesgo de incumpliendo contractual
y oportunidad del control contractual.

Es importante tener presente que esta debilidad del sistema de control interno es exclusiva del
proceso contractual y no se asocia a la gestion de la Direccidon Territorial. En el informe final
esta debilidad no debe ser objeto de acciones de mejoramiento por parte de la Direccion
Territorial, pero ello no obsta para que, dentro de una actuacién preventiva, la Direccion
Territorial haga seguimiento de la aplicaciéon del principio de celeridad y oportunidad en la
designacion de la figura de supervision para los contratos que le corresponden en la jurisdiccién
de su territorio.

Este aspecto fue dado a conocer al auditado el dia 18 de noviembre de 2019. Al respecto, en
comunicacién del 21 noviembre de 2019 y dentro de los términos establecidos, el auditado
sefiala que:

e CPS - 1056: mediante oficio radicado 20184300017393 del 19 de febrero de 2018, la Doctora
Ruth Marlene Rivera Pefia en calidad de Secretaria General, designa como Supervisora de este
Contrato a la Directora Territorial Santander Martha Cecilia Guarin Lizcano, evidenciando de esta
forma que dicha designacion fue generada hasta el mes de febrero, razén por la cual el primer
informe de actividades fue firmado por el Supervisor asignado en primera instancia que para este
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caso seria la Subdirectora de Reparacion Colectiva. A partir del mes de febrero se inicia la
supervision de dicho contrato desde la DT Santander.

e CPS - 1060: mediante oficio radicado 20187600017703 del 14 de febrero de 2018, la Doctora
Ruth Marlene Rivera Pefia en calidad de Secretaria General, designa como Supervisora de este
Contrato a la Directora Territorial Santander Martha Cecilia Guarin Lizcano, evidenciando de esta
forma que dicha designacion fue generada hasta el mes de febrero, y es a partir de ese mes que
se inicia la supervision de dicho contrato desde la DT.

Teniendo en cuenta que la designacion de supervision debe ser notificada por parte del
representante legal o por el Director General, esta DT cumplié con lo establecido en dichos
memorandos, generando supervision de los contratos a partir de la fecha establecida.

Igualmente, al revisar los contratos de prestacion de servicios 1056 y 1060 de 2018, se
encuentran en la plataforma SECOP I y estan cargados los documentos Andlisis del sector,
estudios previos, clausulado y garantias. En cuanto al cargue de los informes de supervision el
Grupo de Gestion Contractual se encontraba con la dificultad de tener retrasos en la accesibilidad
a los informes de supervision ya que el formato de informe de actividades se encontraba
compartido con la cuenta de cobro y estos documentos se radicaban en el proceso de Gestion
Financiera y este a su vez no tuvo la capacidad logistica ni humana para transferir desde el 2017
los informes de actividades al Grupo de Gestion Contractual, esto genero retrasos significativos en
esta actividad.

Para el afio 2019 se implementd por el Grupo de Gestion Contractual acciones de mejora como; a)
Generar el Formato informe de actividades, independiente de la cuenta de cobro. b) Establecer
una ruta directa de los informes de actividades desde su radicacion, con el apoyo de Gestién
Administrativa, la OTI y Gestion Contractual, reduciendo tiempos y con resultado del cargue de
5400 informes de actividades del 2019 correspondientes a contratos de prestacién de servicios
profesionales en la plataforma de SECOP II a 31 de octubre de 2019. c) Se implementara para
2020, en la designacién de Supervision establecer como obligacién, que los supervisores suban los
informes de actividades a la plataforma SECOP II o SECOP I segun sea el caso, de acuerdo co
directrices de Colombia Compra Eficiente y d) finalmente se esta realizando una contingencia de
cargue de informes de actividades de la vigencia 2018, proyecta a finalizar a 31/06/2020.

Para determinar si las consideraciones aportadas por el auditado tienen el suficiente soporte
que lleve inequivocamente al Equipo Auditor a cambiar el concepto de la debilidad comunicada,
se parte del hecho que allega evidencia en soporte documental que puede desvirtuar el criterio
auditor.

El Equipo Auditor encuentra procedente las evidencias soportadas en relaciéon a la designacion
de supervisién; pero dada la importancia en la figura de supervisién mediante la delegacion de
esa funcion u obligacion contractual, es que los lapsos en los cuales un contrato se inicie,
prosiga o termine sin la presencia de la supervisién genera un interregno temporal sin control
respecto del contratista, y es alli donde el vacio de control se constituye en una debilidad del
sistema de control interno por la mora en la designacidon y posterior asuncion de funciones de
supervision, situacidn que debe responder al principio de la celeridad administrativa
contractual.

El Equipo Auditor determina una debilidad del sistema de control interno relacionada con la
aplicacion del principio de celeridad administrativa contractual por designacion del supervisor.
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Es importante tener presente que esta debilidad del sistema de control interno es exclusiva del
proceso contractual y no se asocia a la gestién de la Direccién Territorial. En el informe final
esta debilidad no debe ser objeto de acciones de mejoramiento por parte de la Direccion
Territorial, pero ello no obsta para que, dentro de una actuacidon preventiva, la Direccion
Territorial haga seguimiento de la aplicaciéon del principio de celeridad y oportunidad en la
designacion de la figura de supervision para los contratos que le corresponden en la jurisdiccion
de su territorio.

3. El Equipo Auditor evidencia una debilidad en el sistema de control interno por
incertidumbre en la informacidon documentada.

Los expedientes contractuales deben tener la capacidad de evidenciar todos los aspectos
acaecidos durante todo el proceso de la contratacién, desde la fase de planeacién hasta la
de cierre. Del analisis de los expedientes se evidencia ausencias de informacion
documentada que genera incertidumbre en el Equipo Auditor, derivada de la aplicacion
del principio de escepticismo profesional.

El expediente contractual en términos del Acuerdo 002 de 2014 emanado del Archivo
General de la Nacién, como ente rector en esta materia, sefala que "“Los expedientes se
conformaran con la totalidad de los documentos de archivo agrupados en desarrollo de un mismo
tramite, actuacion o procedimiento, independientemente del tipo de informacion, formato o soporte
y deben agruparse formando series o subseries documentales”. Lo anterior es un desarrollo legal de
los dispuesto por la Ley 594 de 2000, que en su articulo 11, ordena la "Obligatoriedad de la
conformacién de los archivos publicos. El Estado esta obligado a la creacién, organizacion,
preservacion y control de los archivos, teniendo en cuenta los principios de procedencia y orden
original, el ciclo vital de los documentos y la normatividad archivistica”.

De lo anterior el Equipo Auditor determina una debilidad del sistema de control interno
relacionada con la calidad de oportunidad de la informacion y certeza de los registros
consignados en el expediente contractual. Esto no estd conforme con lo dispuesto en la Ley 87
de 1993, articulo 2 literal €), 4° literal i); Ley 594 de 2000 articulo 11 y paragrafo del articulo
50 del Acuerdo 002 de 2014 del Archivo General de la Nacion.

Es importante tener presente que esta debilidad del sistema de control interno es exclusiva del
proceso contractual y no se asocia a la gestion de la Direccién Territorial. En el informe final
esta debilidad no debe ser objeto de acciones de mejoramiento por parte de la Direccidon
Territorial, pero ello no obsta para que, dentro de una actuacién preventiva, la Direccién
Territorial haga seguimiento calidad de la informacion y certeza de los registros consignados
que le corresponden en la jurisdiccion de su territorio.

Este aspecto fue dado a conocer al auditado el dia 18 de noviembre de 2019. Al respecto, en
comunicacién del 21 noviembre de 2019 y dentro de los términos establecidos, el auditado
sefiala que:

“Es importante aclarar que la responsabilidad del archivo documental (expediente contractual) es
del Grupo de Gestion Documental ya que cuenta con un archivo de gestiéon centralizado en la
Unidad de Victimas y es a este al que se debe consultar al momento de busqueda de informacion
requerida y esclarecer cualquier incertidumbre. Esta informacion no esta en poder ni de Gestién
Contractual ni de ningtn proceso del Nivel Central o Direccién Territorial”.
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Para determinar si las consideraciones aportadas por el auditado tienen el suficiente soporte
gue lleve inequivocamente al Equipo Auditor a cambiar el concepto de la debilidad comunicada,
se parte del hecho que allega evidencia en soporte documental que puede desvirtuar el criterio
auditor.

El Equipo Auditor encuentra procedente las evidencias soportadas en relacién con la
incertidumbre de la informacién documentada del expediente contractual; pero es importante
tener presente que esta debilidad del sistema de control interno se asocia al proceso
contractual y no se asocia a la gestiéon de la Direccién Territorial. En el informe final esta
debilidad no debe ser objeto de acciones de mejoramiento por parte de la Direccion Territorial,
pero ello no obsta para que, dentro de una actuacién preventiva, la Direccion Territorial haga
seguimiento calidad de la informacién y certeza de los registros consignados que le
corresponden en la jurisdiccion de su territorio.

El Equipo Auditor considera una oportunidad de mejora para la direccién territorial de
Santander, cuando alli se asigna la supervision de un contrato, dar estricto y cabal
cumplimiento a lo dispuesto en el inciso segundo del articulo 83 de la Ley 1474 de 2011 en
relacion con los deberes de supervisidon de caracter administrativo en concordancia con lo
dispuesto por el Acuerdo segundo de 1994 del archivo general de la nacién y la circular Unica
de Colombia Compra Eficiente. En tratdandose de archivo, el supervisor debe verificar y
garantizar que el expediente fisico u electrénico se encuentre completo.

4. El Equipo Auditor evidencia una debilidad en el sistema de control interno por
incertidumbre en la informacion documentada proveniente de la aprobacion de los
informes de supervision.

Contrato 667 de 2019 de prestacion de servicios

Al verificar el expediente digital entregado por el Grupo de Gestién Contractual de la
Unidad vy al revisar los informes de actividades de supervision, se evidencia los informes
de ejecucion del mes de abril (sin firma del supervisor), mayo, junio, julio y agosto (sin
la firma del supervisor), de igual manera no se evidencia el informe de marzo y no se
encuentran los soportes de pago de aportes obligatorios al sistema general de seguridad
social. Asi mismo no se evidencia los documento de certificado de antecedentes de la
procuraduria, certificado de antecedentes de la contraloria, antecedentes policia
nacional de Colombia, certificado de registro nacional de medidas correctivas, Copia
examen pre ocupacional, certificacién de encontrarse activo como independiente afiliado
al sistema de salud, certificacién de encontrase activo como independiente afiliado al
sistema de pensiones, copia soportes de formacion académica y certificaciones de
experiencia laboral.

El Equipo Auditor determina una debilidad del sistema de control interno relacionada con
la aprobacién del informe del ejercicio de supervision.

El ejercicio de las actividades de supervisidn reviste de alta importancia para el logro de
los fines establecidos en el objeto del contrato y el cumplimiento de las metas
institucionales. Lo anterior no estd conforme con lo dispuesto en la Ley 1474 de 2011
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articulo 83 y ss. Ley 87 de 1993 articulos 2° literales a), b), c), e), f) y g); 4° literales
b), e), i), j) vy k), siendo las potenciales causas la falta de capacitaciéon o conocimiento
de la funcionalidad de la supervision, lo que requiere de mayores esfuerzos por parte de
la entidad para disminuir el riesgo de incumpliendo contractual y oportunidad del control
contractual.

Este aspecto fue dado a conocer al auditado el dia 18 de noviembre de 2019. Al
respecto, en comunicacion del 21 noviembre de 2019 y dentro de los términos
establecidos, el auditado sefiala que:

“"Teniendo en cuenta la debilidad evidenciada en el Contrato N.667, correspondiente a la
aprobacion de los informes de supervision, esta DT se permite informar que debido a un
error involuntario en el cargue de evidencias, los soportes entregados tales como: informe
de actividades y/o anexos, no eran los que correspondian. Por lo anterior se adjunta como
evidencia los soportes remitidos para pago de los meses de marzo, abril, mayo, junio, julio
y agosto.

En cuanto a los soportes precontractuales se adjunta evidencia del Pantallazo que soporta
el respectivo envio de los documentos requeridos para la elaboracion del contrato de la
profesional Dennis Yulieth Zufiiga Alba, para la vigencia del afio en curso, documentos que
fueron enviados a la profesional Angelica Nayibe Susa Vera, profesional adscrita a la
oficina de Gestion contractual en su momento, como soporte de lo anterior se adjuntan las
siguientes evidencias: (evidencia: correo electrdnico)”.

Para determinar si las consideraciones aportadas por el auditado tienen el suficiente soporte
gue lleve inequivocamente al Equipo Auditor a cambiar el concepto de la debilidad comunicada,
se parte del hecho que allega evidencia en soporte documental que puede desvirtuar el criterio
auditor.

El Equipo Auditor encuentra procedente las evidencias soportadas en relacidon correspondiente a
la aprobacion de los informes de supervision del contrato 667 de 2019, donde se soporta la
subsanacién de dicha informacién que hace parte del expediente contractual.

Por todo lo anterior, el Equipo Auditor encuentra suficiente soporte para romper el escepticismo
profesional, la incertidumbre en relacion con la ejecucién de las funciones en el marco de las
disposiciones normativas y administrativas, razén por la cual, la debilidad sufre variaciéon y se
retira del informe de debilidades.

5.6 Seguimiento al Control y Gestion Administrativa

El Equipo Auditor evalla el sistema de control interno implementado en la Direccion Territorial
Santander y evidencia que la sede administrativa estd conforme con los requerimientos de
infraestructura fisica y mobiliarios de oficina acto para el desarrollo de sus actividades que
conlleva un buen nivel de condiciones laborales en el marco del Subsistema de Gestion de
Seguridad y Salud en el Trabajo.
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Aplicado el papel de trabajo por el Equipo Auditor relacionado al control y gestién
administrativa en el in situ y al evaluar internamente los soportes entregados, se observa que
la Direccion Territorial de Santander referente a la solicitud de necesidades correspondiente a
las variables de inmuebles, muebles, servicios, talento humano y tecnologia no ha afectado la
gestidon de la direccidn, donde se obtiene solucidn oportuna y eficiente.

El Director Territorial implementa un instrumento para el seguimiento y control de la
planificacién de las tareas y actividades a ejecutar por cada profesional en los diferentes
corregimientos asociados a la territorial.

Por otra parte, se resalta la gestion de control adelantada por la Direccion Territorial en
relacion con el centro regional de servicio de atencion a las victimas sede Bucaramanga y los
tres (3) puntos de atencidon de servicio al ciudadano (Girdn, Floriblanca, Piedecuesta), el cual
presenta un aspecto positivo desde la infraestructura y su ambiente laboral, aspecto que debe
tener el reconocimiento de esta auditoria de gestion y como buenas practica de servicio al
ciudadano para las demas Direcciones Territoriales.

Por todo lo anterior, el Equipo Auditor encuentra suficiente soporte para romper el escepticismo
profesional, la incertidumbre en relacién con el control y gestion administrativa en el marco de
las disposiciones normativas, razén por la cual, no se encuentra debilidad del sistema de
control interno por este item.

5.7 Seguimiento al Modelo de Seguridad de Informacién

La Oficina de Tecnologias de la Informacion solicita explorar algunos temas relacionados con el
sistema de control interno en el campo de las TICs. Al efecto remite un formato que se traduce
en papel de trabajo aplicado por el Equipo Auditor y tendiente a identificar puntos de inflexion
de control. para efectos de analizar la gestion, la OTI remite los valores que deberian ser
tenidos con buenas practicas y respecto de ellos con y lo evidenciado en la Direccion Territorial
se tiene:

Control de acceso fisico a areas seguras. Aplicado el resultado obtenido en la Direccidon
Territorial contra el valor del estdndar otorgado por la OTI se tiene un cumplimiento del
66.67%

Proteccion contra amenazas externas y ambientales. Aplicado el resultado obtenido en la
Direccidon Territorial contra el valor del estandar otorgado por la OTI se tiene un cumplimiento
del 66.67%

Trabajo en areas seguras. Aplicado el resultado obtenido en la Direccidn Territorial contra el
valor del estandar otorgado por la OTI se tiene un cumplimiento del 75.00%

Proteccion de la Informacion y equipos de cémputo. Aplicado el resultado obtenido en la
Direccion Territorial contra el valor del estandar otorgado por la OTI se tiene un cumplimiento
del 33.33%

Control de acceso a Sistemas de Informacion. Aplicado el resultado obtenido en la Direccidon
Territorial contra el valor del estandar otorgado por la OTI se tiene un cumplimiento del
80.00%
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En términos generales, el nivel de cumplimiento estandar es del 61.90% (13) y de no
cumplimiento es del 38.10% (8). Frente a estos resultados, el Equipo Auditor considera que
existe una debilidad del sistema de control interno.

Se evidencia debilidad del sistema de control interno en el mantenimiento, proteccién de la
informacién y control de equipos. De igual manera se evidencia ausencia de controles referente
a entrada y salida de equipos portatiles los cuales no tienen guayas de seguridad, no existen
registros de entrada y salida de equipos personales, falta de control en el mantenimiento de
extintor y no se tiene alarmas contra incendio en las instalaciones. Esta situacion no esta
conforme con lo dispuesto en los articulos 2° literales a), e) y f), 4° literales d), e) y i) y 6° de
la Ley 87 de 1993. Decreto 1449 de 2017 en el Plan Operativo de MIPG numeral 3.1 y 3.2.1.4,
Norma ISO 9001:2015, capitulo 7 Apoyo, numeral 7.1.3 Infraestructura y 7.1.4 Ambiente para
la Operacidn de los Procesos.

El Equipo Auditor establece como potenciales causas la falta de sensibilizacién al personal de la
DT acerca de la importancia en el control de entradas y salidas de equipos propiedad de la
Unidad, mantenimiento de elementos para la prevencion contra incendios y proteccion del
sistema eléctrico. Lo anterior conlleva a la posible ocurrencia de eventos adversos que afecten
las instalaciones de la DT, pérdida de elementos pertenecientes a la Unidad, perdida de
informacién sensible que obstruyan la gestién de la DT y el logro de los objetivos
institucionales.

Este aspecto fue dado a conocer al auditado el dia 29 de octubre de 2019. Al respecto, en
comunicacién del 01 noviembre de 2019 y dentro de los términos establecidos, el auditado
sefiala que:

"La DT Santander cuenta a la fecha con 7 equipos de computo portatiles, de los cuales tan solo 3
llegaron con guaya. Los equipos restantes no cuentan con este elemento, razén por lo cual, al
finalizar la jornada, dichos elementos son guardados bajo llave y custodia del personal
administrativo de la DT, garantizando de esta forma el debido protocolo de seguridad y la
custodia que se debe tener con los elementos asignados para el uso de la direccion territorial.
(Anexo No. 17).

Acogiendo la recomendacidon que el Equipo Auditor nos hiciera en su visita, se establecié desde la
Direccién Territorial Santander que a partir del primero (1) de noviembre de 2019, se llevara el
registro de y/o salida de todo equipo electréonico tanto personal como de la Entidad, el cual sera
llevado a través de la minuta de vigilancia. De esta forma se garantizara la seguridad de dichos
elementos.

En cuanto a la falta de mantenimiento de extintor, se evidencia que la Direccion Territorial
informd sobre el vencimiento de estos elementos el pasado 24 de septiembre de 2019 a la Oficina
de Talento Humano - Seguridad y salud en el trabajo, encontrando como respuesta inmediata
qgue la actividad de recarga se realizaria en los territorios a finales de octubre principios de
noviembre (ver correo adjunto). De igual forma se considera pertinente informar, que el personal
de la DT Santander se encuentra capacitado en el uso de extintores (se adjunta informacion acta
N.9 del mes de septiembre Equipo COPASST). Anexo No. 18”.
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Para determinar si las consideraciones aportadas por el auditado tienen el suficiente soporte
gue lleve inequivocamente al Equipo Auditor a cambiar el concepto de la debilidad comunicada,
se parte del hecho que allega evidencia que desvirtle el criterio auditor.

Al respecto de los 7 equipos de cdmputo portatiles, de los cuales tan solo 3 llegaron con
guaya. Los equipos restantes no cuentan con este elemento, razén por lo cual, al finalizar la
jornada, dichos elementos son guardados bajo llave y custodia del personal administrativo de
la DT, el Equipo Auditor valora dicha gestidn desarrollada, pero las allegadas evidencias no son
coherente con la debilidad identificada y en consecuencia ella queda en firme dentro del
informe de debilidades.

En relacion con el registro de ingreso y/o salida de todo equipo electrénico tanto personal
como de la Entidad, esta es aceptada por el auditado y en consecuencia ella queda en firme
dentro del informe de debilidades.

En cuanto a la falta de mantenimiento de extintor, se precisa en la justificacién que la Direccion
Territorial informd sobre el vencimiento de estos elementos el pasado 24 de septiembre de
2019 a la Oficina de Talento Humano - Seguridad y Salud en el Trabajo, encontrando como
respuesta inmediata que la actividad de recarga se realizaria en los territorios a finales de
octubre principios de noviembre, El Equipo Auditor encuentra procedente las evidencias
soportadas en relacién al mantenimiento de extintores, razon por la cual, la debilidad sufre
variacion y se retira del capitulo de debilidades.

Por otra parte, el auditado no se pronuncia respecto a las alarmas contra incendios, dicha
debilidad queda en firme dentro del informe de debilidades.

6. DEBILIDADES DEL SISTEMA DE CONTROL INTERNO (HALLAZGOS)
IDENTIFICADAS EN EL PROCESO AUDITOR

A partir de lo evidenciado en el proceso auditor y cotejado ello con los marcos normativos,
administrativos y de gestion, el Equipo Auditor considera que las siguientes situaciones son
constitutivas de debilidades (hallazgos) del modelo de control interno y resultado, por lo tanto,
deben ser objeto de acciones correctivas por parte del lider con el fin de subsanarlas.

1. Debilidad del sistema de control interno por falta de gestion en el avance del plan de
accion. El Equipo Auditor examina el comportamiento de los reportes del avance de las
metas del plan de accién asignadas a la Direccidn Territorial Santander. Teniendo como
parametro de evaluacién el que los reportes de avance deben corresponder al 100 % de
lo planeado, se tiene que para los dos primeros trimestres de la vigencia 2019 el citado
parametro solo se cumple en 13 de 18 metas, lo que corresponde a un 72,22%. Esta
situacion no esta conforme con lo dispuesto en los articulos 20 literales b) y d), 4° literal
c),i)yj)y6°delalLey 87 de 1993 y la Ley 152 de 1994 articulo 3° literal k). Decreto
1449 de 2017 en el Plan Operativo de MIPG numeral 4.1. El Equipo Auditor establece
como potenciales causas: debilidades en los procesos de planeacion, fallas en la
proyeccién de metas y objetivos, falta de conocimiento en el disefio y seguimiento de
tableros de seguimiento y control, deficiencias en el conocimiento en modelos de control
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gerencial y planeacion. Lo anterior potencializa el riesgo de incumplimiento de las metas
institucionales. Debilidad identificada del numeral (5.3) del resultado de la auditoria
“seguimiento al plan de accion”.

2. Debilidad del sistema de control interno en el disefio del control de los riesgos. Se
evidencia que la totalidad de los controles asociados a los riesgos identificados en el
mapa de riesgos establecidos por la Direccién Territorial Santander no cumple con los
lineamientos establecidos en la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas emanada del Departamento Administrativo de la Funcién
Publica. Esta situacion no estad conforme con lo dispuesto en los articulos 20 literales a),
b) y f), 49 literal i) y 6° de la Ley 87 de 1993. Decreto 1449 de 2017 en el Plan
Operativo de MIPG numeral 3.2.1.1 y 4.2.1. Norma ISO 9001:2015, capitulo 6,
planificacidon, numeral 6.1 acciones para abordar riesgos y oportunidades.

El Equipo Auditor establece como potenciales causas el desconocimiento de la
metodologia de elaboracion de controles a los riesgos identificados, la falta de
seguimiento a la ejecucion de estos y de un mecanismo de informacién efectiva, eficaz y
oportuna en materia de ejecucién de las actividades de control y ausencia en la
identificacion y coherencia de las evidencias frente a los controles instituidos en la
matriz de riesgos. Lo anterior conlleva a la posible materializacion de los eventos
adversos y, por lo tanto, el impacto en el logro de los objetivos institucionales.
Debilidad identificada del numeral (5.4) del resultado de la auditoria “seguimiento del
modelo de riesgos”.

3. Debilidad del sistema de control interno en el mantenimiento, proteccion de la
informacién y control de equipos. Se evidencia ausencia de controles referente a entrada
y salida de equipos portatiles los cuales no tienen guayas de seguridad, no existen
registros de entrada y salida de equipos personales y no se tiene alarmas contra
incendio en las instalaciones. Esta situacion no estd conforme con lo dispuesto en los
articulos 20 literales a), e) y f), 4° literales d), e) y i) y 6° de la Ley 87 de 1993. Decreto
1449 de 2017 en el Plan Operativo de MIPG numeral 3.1 y 3.2.1.4, Norma ISO
9001:2015, capitulo 7 Apoyo, numeral 7.1.3 Infraestructura y 7.1.4 Ambiente para la
Operacién de los Procesos.

El Equipo Auditor establece como potenciales causas la falta de sensibilizacion al
personal de la DT acerca de la importancia en el control de entradas y salidas de
equipos propiedad de la Unidad, mantenimiento de elementos para la prevencion contra
incendios y proteccidn del sistema eléctrico. Lo anterior conlleva a la posible ocurrencia
de eventos adversos que afecten las instalaciones de la DT, pérdida de elementos
pertenecientes a la Unidad, perdida de informacién sensible que obstruyan la gestion de
la DT y el logro de los objetivos institucionales. Debilidad identificada del numeral (5.7)
del resultado de la auditoria "modelo de seguridad de informacion”.

7. ASPECTOS SOBRESALIENTES

El Equipo Auditor ha evidenciado como aspectos positivos de la gestion de la Direccidn
Territorial Santander, los siguientes:

En lo relacionado con el estilo de Direccién del Director Territorial se nota liderazgo
transformacional donde crea cambios valiosos y positivos en su equipo de trabajo.
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Por otra parte, el Director Territorial estd generando estrategias de trabajo en equipo y
comunicacion asertiva, para fortalecer la cultura y el ambiente laboral en la sede administrativa
y la relacion con las victimas cuando son atendidas.

Otro aspecto en el marco del ambiente laboral que se identifica in situ en la auditoria es el
trabajo colaborativo entre los funcionarios y contratistas, lo que conlleva al cumplimiento de las
metas y los altos niveles de productividad; esto acompanado de una buena comunicacion
asertiva y planificacion de trabajo por parte del Director Territorial.

Referente al modelo de atencidn del servicio al ciudadano se refleja la gestién a través de la
implementacion de estrategias en los cuatro (4) puntos de atencidon a las victimas (Girdn,
Floriblanca, Piedecuesta y Bucaramanga) acompafiado del seguimiento y control de Comités
mensuales de servicio al ciudadano. Asi mismo se identifico un alto nivel de coordinacion,
cooperacion y comunicacion entre la Direccion Territorial y los puntos de atencidn; esto
conlleva la optimizacién de tramites, racionalizacion de tiempos de respuesta y oportunidad de
mejora en el servicio.

En el marco de la planificacion operacional de los proyectos, planes y programas se identifica el
alto compromiso de la Direccidon Territorial con los coordinadores para el desarrollo de
estrategias de relacionamiento con las victimas de varios corregimientos, el control y
seguimiento de la supervisiéon de convenios de proyectos de cofinanciacién No. 1383 de 2017
(Gobernacién/beneficiarios Municipios de Rionegro y el Playéon) y el Convenio 1512 de 2018
(Municipio Guadalupe). Esta armonizacién del trabajo se ve reflejada con los altos niveles de
estandarizacion de los procesos misionales del nivel central. Asi mismo se identifica un nivel
alto de liderazgo a través de los Comités de Justicia Transicional (Nacién - Territorio),
articulacién con la entidad (SENA, ICBF, etc.) y la asistencia técnica de 75/82 Municipios (Acta
de fecha 30/4/2019) donde se realiza reunidn de seguimiento mensual a las actividades
desarrolladas por la DT.

De igual manera es significativa la participaciéon colectiva en la composicion, seguimiento y
control del proceso de planeacion, aspecto que demuestra la interaccion de los servidores a
nivel territorial con los compromisos adquiridos por el Director Territorial para el logro de los
objetivos de la jurisdiccion y de la entidad en general.

Respecto de la ventanilla hacia dentro, se evidencia un trabajo organizado proclive a cumplir
con los lineamientos administrativos dictados desde la Direccion General, en el sentido de
coordinar la gestion de la Direccion Territorial con la que debe ejecutar cada uno de los
procesos de nivel nacional y especificamente aquellos de tipo misional.

Si bien la gestién con valores tiene un desempefio adecuado, existe la oportunidad de mejora
relacionada con el mejoramiento de las funcionalidades de la ventanilla hacia afuera soportada
en los aspectos gerenciales que despliega el Director Territorial.

Referente a los aspectos de evaluacion de resultados se sustenta en dos herramientas que la
entidad le ha brindado a la Direccion Territorial, la primera es el aplicativo SISGESTION donde
efectla el seguimiento y reporte de las metas asignadas a la jurisdiccién y la segunda el
modelo de autoevaluacion remitido por la Oficina de Control Interno donde evalla catorce (14)
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variables o componentes que determinan el nivel madurez del sistema de control interno
asociado al Sistema Integrado de Gestién de la Unidad.

El compromiso de la Direccidn Territorial con la apropiacion, implementacién y mejora continua
del Sistema Integrado de Gestion liderado por la Oficina Asesora de Planeacidn es desarrolla a
través de los estdndares y lineamientos en el marco del Subsistema de Gestidon de la Calidad
ISO 9001:2015 del nivel central. Asi mismo apropia e implementa las directrices del
Subsistema de Gestion Ambiental ISO 14001:2015 y el Subsistema de Seguridad y Salud en el
Trabajo, para los demas Subsistemas falta generar procesos de cultura de autocontrol.

Finalmente, el Director Territorial realiza continuamente la optimalizacién del recurso humano
por medio de la rotaciéon de actividades, siempre cumpliendo con las competencias y perfiles
establecidos, con el fin, que el equipo de trabajo conozca y genere seguridad en la gestion de
los procesos misionales para aportar en el direccionamiento estratégico de la Direccidon
Territorial y el cumplimiento de los objetivos institucionales y misional de la Entidad.

8. RESULTADOS DE LAS ACCIONES DEL PLAN DE MEJORAMIENTO.

El Equipo Auditor examinando la vigencia 2017 no encuentra un Plan de Mejoramiento de
Gestion asociado a la Direccidn Territorial del Santander.

9. RESULTADOS DE LOS LOGROS DE GESTION

La Oficina de Control Interno realiza en el mes de enero del presente ano, la evaluacién por
dependencias de la Entidad con corte a 31 de diciembre de 2018. El resultado de la gestién de
la Direccion Territorial Santander fue 9.4/10.

10.CONCEPTO DE AUDITORIA

El propdsito de la auditoria es evaluar el sistema de control interno de la Direccion Territorial
Santander visto desde el logro de metas, la aplicacién de normas y modelos de gestidn
efectivos. Para cumplir el propdsito, se examinaron los aspectos comunicacionales y de
seguimiento a las acciones de control que se deben realizar de conformidad con la naturaleza
de la gestion. Producto de esta actividad auditora, el Equipo Auditor de la Oficina de Control
Interno emite el siguiente concepto de auditoria.

La Direccion Territorial Santander ejecuta un modelo de control interno en su quehacer
cotidiano en aras a cumplir con las funciones de acuerdo con lo establecido en el Decreto 4802
de 2011 articulo 29 y articulo 2° literal b) ley 87 del 1993 y la Resoluciéon 00569 del 16 de
junio de 2017 “Por la cual se deroga la resolucion 0893 de 02 de septiembre de 2013 y se
adopta el Sistema Integrado de Gestion de la Unidad para la Atencién y Reparacion Integral a
las Victimas”; con el fin de lograr los objetivos que le han sido asignados y contribuir con
aquellos que le corresponde a nivel nacional. Si bien es cierto que durante el proceso auditor
se identificaron elementos de control fuertes y débiles que pretenden dar informacién oportuna
para la toma de decisiones en el mejoramiento continuo en la gestion de la DT.

Existen fortalezas relevantes en la gestion examinadas por el Equipo Auditor respecto de los
temas abordados en el marco del cumplimiento del Decreto 1449 de 2017 que actualiza el
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Modelo Integrado de Planeacion y Gestion-MIPG, las cuales deben ser potencializadas al interior
de la Direccidén Territorial y armonizadas para el cumplimiento de las diecisiete (17) politicas
del Sistema de Desarrollo Administrativo.

En relacién con las debilidades del Sistema de control Interno se inicia con la falta de
conocimiento respecto de la funcionalidad del control mismo en los aspectos funcionales y
organizacionales. El manejo de la planeacion se circunscribe a la ejecucién del Plan de Accion
institucional (el cual es un deber funcional de los servidores) pero no se extiende el ejercicio de
esta herramienta gerencial a los ambitos de la gestion en su integridad desplegada al interior
de la Direccion territorial.

El modelo de Control Interno determinado en la UARIV esta dado en el marco del Decreto 1449
de 2017 que actualiza el Modelo Integrado de Planeacion y Gestion-MIPG y la ley 87 del 1993
donde se despliega la aplicacion de modelos de gestidon como: Procesos caracterizados vy
actualizados, modelo de medicidon a través de cualquier metodologia incluidos los indicadores
de gestién, el modelo de control inherente al despliegue del quehacer institucional cotidiano
derivado de la caracterizacion de los procesos que son tutelados en el Nivel Nacional, modelo
de riesgos que trasciende como herramienta gerencial al mapa de riesgos y que responde a la
identificacion del entorno especifico en el cual desarrolla su gestidn la Direccién Territorial y el
modelo de seguimiento y de mejora como expresiones gerenciales que contribuyan a optimizar
los recursos maximizando los beneficios.

Estos aspectos basicos del Sistema de Control Interno son objeto de evaluacién por parte del
Equipo Auditor a través de papeles de trabajo disefnados para establecer el nivel de madurez y
aplicacién de ellos en términos de elementos de control. En este ejercicio se evidencia una
debilidad respecto al analisis de los indicadores y cuatro debilidades y observaciones en los
componentes riesgos, sistemas de control gerencial, el componente de mejora y valor
agregado y sistemas de seguimiento; aspectos que debe ser examinado por el equipo de la
Direccion territorial dado que esta herramienta gerencial tiene como propdsito superar (a partir
de la experiencia) las dificultades de caracter técnico y administrativo que se le presenten en la
cotidianidad de su labor.

La Directriz dada por la Direcciéon General en relacidon con la programacion de las actividades en
cuanto a metas y tiempos a través de la Oficina Asesora de Planeacion es de cumplir a
cabalidad lo pactado como unidad de meta en los tiempos previstos. El Equipo Auditor aplica un
papel de trabajo que examina la trazabilidad y aplicacién de la directriz sefialada encontrando
debilidad en la manera como cotidianamente se ejecuta el plan de accidn.

Es necesario tener claro que la medicion que hace el Equipo Auditor de la Oficina de Control
Interno se asocie al requerimiento de la Direccién General en virtud de lo dispuesto por la
Oficina Asesora de Planeacion y no al resultado final del ejercicio de la gestion de planeacion.
En este escenario, determinar el comportamiento de las variables relacionadas con la cantidad
de unidades de metas reportadas en los periodos frente a las que deberia ser conlleva a
reflexionar sobre los costos directos e indirectos asociados al no cumplimiento taxativo del
compromiso planeado.

Dado que es posible la variacidon de unidades de medida o de loso tiempos de su ejecutoria, la
Oficina Asesora de Planeacién permite la modificacion de la planeacién a través de actas. Dado
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este mecanismo se ha de entender que existe una debilidad del sistema de control interno
cuando la Direccién territorial no aplica esta modalidad y reporta actividades por debajo o por
encima del valor planeado. Cabe anotar que en el primero de los eventos las metas pueden
hacerse mas costosas frente a los recursos de toda indole o en el segundo de los eventos la
planeacion se sustenta en unas cifras o bien conservadoras o sin conocimiento de linea base.

En este punto, es recomendable que la Direccién Territorial aborde con mayor rigor el ejercicio
de la planeacién y su ejecucidn para estar lo mas préximo posible a la efectividad
administrativa, o utilice los mecanismos institucionales para que este instrumento gerencial
guarde consonancia con el comportamiento histérico del logro de metas en esa jurisdiccién.

El mapa de riesgos es una herramienta gerencial que tiene por proposito establecer los eventos
positivos o negativos que puedan afectar el logro de los objetivos institucionales. Para el
efecto, la entidad aplica la metodologia dispuesta por el Departamento Administrativo de la
Funcion Publica. Como quiera que la Direccién Territorial estd certificada en el estdndar ISO
9001:2015 debe cumplir con los lineamientos de estas buenas practicas.

El Equipo Auditor examina el mapa de riesgos de la Direccion Territorial y evidencia debilidad
en cuanto a la construccidn de los controles asociados a las causas identificadas de los eventos
negativos potenciales. Es importante que la herramienta gerencial de mapa de riesgos sea
completa y aborde a través de controles todas y cada una de las causas de los eventos
negativos. Esta situacién no se evidencia en la gestion del riesgo en la Direccion Territorial.

Es importante sefialar que la Direccidn Territorial no posee un proceso o procedimiento que le
sea propio a su gestion, por lo que el mapa de riesgos responde a las funcionalidades
gerenciales desplegadas en la Territorial y que para tener un panorama integrado debe recoger
los riesgos identificados encada uno de los procesos que ejecuta en su jurisdiccion.

La ausencia de este conocimiento claro es decir que los riesgos de la Direccion territorial estan
igualmente compuestos por todos y cada uno de los riesgos de los procesos misionales
desarrollados en el territorio, genera debilidad en el Sistema de Control Interno.

En el desarrollo del proceso auditor, se evidencia la presencia de debilidad en la gestion de la
supervision contractual, como el seguimiento y monitoreo de la informacion documentada del
expediente contractual. Este aspecto ya habia sido sefialado por la Oficina de Control Interno
al auditar el proceso contractual de la entidad. En consecuencia, el Equipo Auditor evidencia
debilidad del sistema de control interno por la falta de aplicacidon estricto a los lineamientos
legales de la figura de la supervision. Como oportunidad de mejora para la Direccién Territorial
se recomienda hacer una un ejercicio de la necesidad de aumentar o fortalecer competencias
en este tema y respecto del proceso de gestidn contractual, examinar si las acciones de mejora
desplegados estan surtiendo el impacto esperado o reorientar para hacerlas efectivas.

El Equipo Auditor aplica un papel de trabajo disefiado por la Oficina de Tecnologia de la
Informacion, estandar que determina la debilidad o no del sistema de informaciéon. En la
Direccidon Territorial evidencia que esta debilidad se presenta vy, por lo tanto, es importante que
identifiquen los aspectos de causa que estén afectando el conjunto del modelo de control fisico
y tecnoldgico de equipamiento e informacion.
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En término generales, el sistema de control interno en la Direccion Territorial Santander esta
en proceso de maduracién, posee un nivel de debilidad que puede ser superado con procesos
de capacitacion, fortaleciendo la aplicaciéon de las herramientas gerenciales y examinado el
entorno en el cual se mueven. Siendo el primer ejercicio de esta indole a la territorial, es
importante que ella construya una linea de base para construir un sistema mas robusto.

Por lo anterior, la Oficina de Control Interno a través del Equipo Auditor recomienda al Director
Territorial Santander la elaboracién de un Plan de Mejoramiento del Sistema de Control
Interno, donde se incluya el tratamiento a las debilidades evidenciadas en este informe.

Cordialmente,

WILLIAM MAHECHA HERNANDEZ CARLOS ARTURO ORDONEZ CASTRO
Auditor Lider Jefe Oficina de Control Interno
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