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CAPITULO |

ASPECTOS GENERALES

1.1. INTRODUCCION

El presente capitulo brinda herramientas necesarias para realizar una eficiente gestion
de riesgos y peligros, a través de la identificacion de peligros, valoraciéon de riesgos e
implementacién de controles, los cuales permiten satisfacer las necesidades y requisitos
de los funcionarios, colaboradores y partes interesadas.

De acuerdo con lo sefialado, la identificacion se refiere al diagndstico inicial de las
situaciones que pueden causar un peligro o afectacion a los funcionarios, colaboradores
y/o la Unidad, o generen posibles pérdidas materiales, humanas, etc, determinando
puntos criticos, en los que existe una alta probabilidad de ocurrencia respecto de
accidentes de trabajo y/o enfermedades laborales.

Teniendo en cuenta lo anterior, la identificacién de peligros, valoracion de riesgos y
determinacion de controles es realizada por el proceso de Talento Humano, en el
desarrollo de las actividades laborales, siguiendo los parametros que se establecen en
el presente capitulo, cuyos resultados se consignan en la “Matriz de identificacion de
peligros, valoracion de riesgos y determinacion de controles”, el cual sirve como insumo
para identificar los riesgos de Seguridad y salud en el trabajo que haran parte de la
Matriz de riesgos institucionales de la Unidad para la Atencién y Reparacion Integral a
las Victimas.

1.2. Objetivos

e Establecer una herramienta que permita la identificacién de peligros, valoracién de
riesgos y determinacion de los controles de Seguridad y Salud en el Trabajo
asociados a los procesos y actividades propias de la mision de la Unidad para la
Atencién y Reparacion Integral a las Victimas.

¢ Analizar la probabilidad de ocurrencia y las consecuencias que puedan originar la
materializacion de los peligros identificados.

e Implementar los sistemas de control encaminados a la mitigacion de peligros y
riesgos de Seguridad y Salud en el Trabajo.




METODOLOGIA DE ADMINISTRACION DE RIESGOS Cadigo:

Version:

"8 Elfuturo ;
es de todos

DIRECCIONAMIENTO ESTRATEGICO

GUIA PARA LA IDENTIFICACION DE LOS PELIGROS Y LA VALORACION Fecha:
DE LOS RIESGOS EN SEGURIDAD Y SALUD OCUPACIONAL

Péagina 3 de 15

1.3. DEFINICIONES

Accidente de trabajo: suceso repentino que sobreviene por causa o0 con ocasién del
trabajo, y que produce en el trabajador una lesion organica, una perturbacién funcional,
unainvalidez o la muerte. Es también accidente de trabajo aquel que se produce durante
la ejecucion de érdenes del empleador o durante la ejecucion de una labor bajo su
autoridad, incluso fuera del lugar y horas de trabajo.

Actividad rutinaria: Es una actividad que forma parte de un proceso de la organizacién,
se ha planificado y es estandarizable.

Actividad no rutinaria: Es una actividad que no se ha planificado ni estandarizado,
dentro de un proceso de la organizacién o actividad que la organizacion determine como
no rutinaria por su baja frecuencia de ejecucion.

Analisis del riesgo: Es un proceso para comprender la naturaleza del riesgo y para
determinar el nivel del mismo.

Consecuencia; Es un resultado, en términos de lesibn o enfermedad, de la
materializacién de un riesgo, expresado cualitativa o cuantitativamente.

Competencia: corresponde a los atributos personales y aptitud demostrada para
aplicar conocimientos y habilidades.

Diagndstico de condiciones de trabajo: Es el resultado del procedimiento sistematico
para identificar, localizar y valorar “aquellos elementos, peligros o factores que tienen
influencia significativa en la generacion de riesgos para la seguridad y la salud de los
trabajadores”.

Diagndéstico de condiciones de salud: Es el resultado del procedimiento sistematico
para determinar “el conjunto de variables objetivas de orden fisiologico, psicolégico y
sociocultural que determinan el perfil sociodemogréfico y de morbilidad de la poblacion
trabajadora”.

Elemento de Proteccién Personal (EPP): Es un dispositivo que sirve como barrera
entre un peligro y alguna parte del cuerpo de una persona.

Enfermedad: Es una condicion fisica o mental adversa identificable, que surge,
empeora 0 ambas, a causa de una actividad laboral, una situacién relacionada con el
trabajo o ambas.

Enfermedad profesional: Es todo estado patolégico que sobreviene como
consecuencia obligada de la clase de trabajo que desempeinia el trabajador o del medio
en que se ha visto obligado a trabajar, bien sea determinado por agentes fisicos,
quimicos o bioldgicos.

Equipo de proteccion personal: Es un dispositivo que sirve como medio de proteccion
ante un peligro y que para su funcionamiento requiere de la interaccién con otros
elementos. Ejemplo: sistema de deteccién contra caidas.
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Evaluacién higiénica: Es una medicion de los peligros ambientales presentes en el
lugar de trabajo para determinar la exposicién ocupacional y riesgo para la salud, en
comparacion con los valores fijados por la autoridad competente.

Evaluacién del riesgo: Es un proceso para determinar el nivel de riesgo asociado al
nivel de probabilidad y el nivel de consecuencia.

Exposicion: Es una situacién en la cual las personas se encuentran en contacto con
los peligros.

Identificacion del peligro: proceso para reconocer si existe un peligro y definir sus
caracteristicas.

Incidente: evento(s) relacionado(s) con el trabajo, en el (los) que ocurrié o pudo haber
ocurrido lesién o enfermedad (independiente de su severidad) o victima mortal.

Lugar de trabajo: espacio fisico en el que se realizan actividades relacionadas con el
trabajo, bajo el control de la organizacion.

Medida(s) de control: medida(s) implementada(s) con el fin de minimizar la ocurrencia
de incidentes.

Nivel de consecuencia: medida de la severidad de las consecuencias
Nivel de deficiencia: Magnitud de la relacién esperable entre el conjunto de peligros
detectados y su relacién causal directa con posibles incidentes y con la eficacia de las

medidas preventivas existentes en un lugar de trabajo.

Nivel de exposicidn: situacion de exposicion a un peligro que se presenta en un tiempo
determinado durante la jornada laboral.

Nivel de probabilidad: Es un producto del nivel de deficiencia por el nivel de exposicion.

Nivel de riesgo: magnitud de un riesgo resultante del producto del nivel de probabilidad
por el nivel de consecuencia

Partes Interesadas: persona o grupo dentro o fuera del lugar de trabajo involucrado o
afectado por el desempefio de seguridad y salud ocupacional de una organizacion

Peligro: fuente, situacion o acto con potencial de dafio en términos de enfermedad o
lesién a las personas, o una combinacion de éstos.

Personal expuesto: nimero de personas que estan en contacto con peligros.

Probabilidad: grado de posibilidad de que ocurra un evento no deseado y pueda
producir consecuencias

Péagina 4 de 15
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Proceso: conjunto de actividades mutuamente relacionadas o que interactian, las
cuales transforman elementos de entrada en resultados.

Riesgo: combinacion de la probabilidad de que ocurra(n) un(os) evento(s) o
exposicion(es) peligroso(s), y la severidad de lesion o enfermedad, que puede ser
causado por el (los) evento(s) o la(s) exposicion(es).

CAPITULO Il

GESTION DE LOS PELIGROS Y RIESGOS DE SEGURIDAD
Y SALUD EN EL TRABAJO

2.1. Identificacion de los riesgos:

Para realizar la identificacion de peligros y evaluacion de riesgos se ha disefiado la
“Matriz de identificacion de peligros, valoracion de riesgos y determinacion de controles”
aplicable a toda la organizacion, con el fin de asegurar una accion proactiva y no reactiva
frente a la ocurrencia de incidentes en los lugares de trabajo.

La identificacion de peligros y evaluacion de los riesgos debe ser desarrollada por la
Unidad con la participacién y compromiso de todos los niveles de la entidad, teniendo
en cuenta las siguientes actividades:

!

Péagina 5 de 15
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Fuente: GUIA TECNICA GTC COLOMBIANA 45

2.1.1. Actividades necesarias para la identificacién del riesgo

Las siguientes actividades son necesarias para que la Unidad, realice la identificacion
de los peligros y la valoracion de los riesgos:

a)

b)

d)

e)

f)
9)

h)

Definir el instrumento para recolectar la informacién: una herramienta donde se
registre la informacién que permita la identificacion de los peligros y valoracion de
los riesgos, para lo cual, la entidad cuenta con la Matriz de identificacion de peligros,
valoracién de riesgos y determinacién de controles asociada al proceso de Gestidn
del Talento Humano.

Clasificar los procesos, las actividades y las tareas: preparar una lista de los
procesos de trabajo y de cada una de las actividades que lo componen y
clasificarlas; esta lista deberia incluir instalaciones, planta, personas vy
procedimientos.

Identificar los peligros: incluir todos aquellos relacionados con cada actividad laboral.
Considerar quién, cuando y cédmo puede resultar afectado.

Identificar los controles existentes: relacionar todos los controles que la organizacion
ha implementado para reducir el riesgo asociado a cada peligro.

Evaluar el riesgo: calificar el riesgo asociado a cada peligro, incluyendo los controles
existentes que estan implementados. Se deberia considerar la eficacia de dichos
controles, asi como la probabilidad y las consecuencias si éstos fallan.

Definir los criterios para determinar la aceptabilidad del riesgo.

Definir si el riesgo es aceptable: determinar la aceptabilidad de los riesgos y decidir
si los controles de SST existentes o planificados son suficientes para mantener los
riesgos bajo control y cumplir los requisitos legales.

Elaborar el plan de accion para el control de los riesgos: disefiar acciones que
permitan mejorar y mantener los controles implementados para la prevencién y
mitigacion de los riesgos.

Revisar la conveniencia del plan de accion: El plan de accion debe ser objeto de
revisién con el fin de garantizar que el proceso de valoracion de los riesgos y de
establecimiento de criterios sea adecuado y la ejecucion del proceso es eficaz.

Péagina 6 de 15
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Mantenimiento y actualizacion: se debe establecer la necesidad de identificar si los
controles para el riesgo existentes resultan ser eficaces y suficientes con relacion a
nuevos peligros, responder a los cambios que la Unidad lleve a cabo, asi como
también ala retroalimentacion de las actividades de seguimiento, investigacion de
incidentes, situaciones de emergencia o los resultados de las pruebas respecto a
procedimientos de emergencia, cambios en la legislacién y factores externos que
afectan la salud ocupacional de los funcionarios y colaboradores de la Unidad para
la Atencion y Reparacion Integral a las Victimas- UARIV-

2.2. Metodologia

Para la gestion de los riesgos de Seguridad y Salud en el trabajo se empleara la
metodologia que facilitara la administracién, prevencion y mitigacion de los eventos que
materialicen riesgos, los cuales afecten la seguridad y salud de los funcionarios y
colaboradores de la Unidad, teniendo en cuenta los siguientes aspectos:

a)

b)

c)

Identificacion de actividades realizadas en la entidad: en el marco de las
actividades misionales de la Unidad, se requiere identificar las areas, lugares de
trabajo, puestos de trabajo, areas externas entre otros, y las actividades que se
realizan tanto rutinarias como no rutinarias; para ello se debe tomar como punto de
referencia las labores ejecutadas por el personal de planta, contratista y/o visitantes
de la Unidad para la Atencion y Reparacion Integral a las Victimas- UARIV-

Identificacion de Peligros y Valoracién de Riesgos de Seguridad y Salud en el
Trabajo: para esta identificacién se utilizara la matriz de Identificacién de peligros,
valoracion de riesgos y determinacion de los controles.

Datos de ldentificacién de la Matriz: para realizar la matriz de identificacion de
peligros, valoracion de riesgos y determinacion de controles se tendré en cuenta los
pardmetros aplicables de clasificacion descritos en la Guia Técnica Colombiana GTC
— 45 y procurara de acuerdo con el Decreto 1072 de 2015 que la metodologia sea
sistematica y que tenga alcance sobre todos los procesos y actividades rutinarias y
no rutinarias internas o externas.

Tabla de clasificacién de factores de riesgo segun guia técnica colombiana GTC 45

CLASIFICACION

DESCRIPCION

Bioldgico fisico Quimico Psicosocial Biomecanicos Condiciones de Fenémenos
seguridad naturales
Virus Ruido (de impacto, | Polvos Gestion organizacional (estilo | Postura (prolongada, | Mecénico (elementos o Sismo
intermitente, organicos, mando, pago, contratacion, | mantenida, forzada, | partes de maquinas,
continuo) inorganicos participacion, induccién y | anti gravitacional) herramientas, equipos,
capacitacion, bienestar social, piezas a trabajar,
evaluacion  del desempefio, materiales proyectados,
manejo de cambios) solidos o fluidos)
Bacterias lluminacion (luz | Fibras Caracteristicas de la organizacién | Esfuerzo Eléctrico ( alta y baja | Terremoto
visible por exceso o del trabajo (comunicacién, tension, estética)
deficiencia) tecnologia,  organizacion  del
trabajo, demandas cualitativas y
cuantitativas de la labor)
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reconocimiento, identificacion de
la persona con la tarea y la
organizacién)

Hongos Vibracion (cuerpo | Liquidos Caracteristicas del grupo social de | Movimiento repetitivo | Locativo (sistemas y
entero, (niebla y | trabajo (relaciones, cohesion, medios de
segmentaria) rocio) calidad de interacciones, trabajo almacenamiento),
en equipo) superficies de trabajo
(irregularidades,
deslizantes, con
diferencia de  nivel),
condiciones de orden y
aseo, (caidas de objeto)
Ricketsia temperaturas Gases y | Condiciones de la tarea (carga | Manipulacién manual | Tecnolégico (explosion, | Inundacion
extremas (calor y | vapor mental, contenido de la tarea, | de cargas fuga, derrame, incendio)
frio) demandas emocionales, sistemas
de control, definicion de roles,
monotonia, etc.)
Paréasitos Presion Humos Interface  personal - tarea Accidentes de transito Derrumbes
atmosférica metdlicos, (conocimientos, habilidades en
(normal y ajustada) no relacion con la demanda de la
metélicos tarea, iniciativa, autonomia y

radiofrecuencia,
microondas)

Picaduras Radiaciones Material Jornada de trabajo (pausas, Publicos (robos, atracos, | Precipitacione
ionizantes (rayos X, | articulado trabajo nocturno, rotacion, horas asaltos, atentados, de | s, (lluvias,
gama, beta y alfa) extras, descansos) orden publico, etc.) granizadas,

heladas)

Mordeduras Radiaciones no Trabajo en alturas
ionizantes  (laser,
ultravioleta,
infrarroja,

Fluidos [¢]
excrementos

Espacios confinados

Tener en cuenta Unicamente los peligros de fenémenos naturales que afectan las seguridad y bienestar de las personas en el desarrollo de una actividad. Enn el plan

de emergencia de cada empresa, se consideran todos los fenémenos naturales que pudieran afectarla

2.3. Evaluacion del riesgo

Se debera determinar la descripcion de las personas expuestas al factor de riesgo,
posibles consecuencias, controles existentes y la valoracién del riesgo para clasificar la

tarea:

2.3.1. Grado de peligrosidad

Es un indicador de la gravedad de un riesgo reconocido y se valora de la siguiente

manera:

Probabilidad (P): la posibilidad que se presenten las consecuencias identificadas si se

materializa el peligro. Se evalla con base en la escala establecida en la
situacion especifica.

Tabla para cada

MUY BAJA 1 Cuando es casi imposible que ocurra

BAJA 3 Cuando es remota pero posible (poco comun)
MEDIA 6 Cuando es muy posible (nada extrafio que ocurra)
ALTA 10 Cuando es inminente (ocurre con frecuencia)

Consecuencia (C): El resultado del riesgo que se evalla, incluyendo los dafios
personales y los materiales. La calificacion numérica se asigna de acuerdo con los

valores numéricos establecidos para cada situacion especifica.
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LEVE 1 Pequefias heridas, lesiones no incapacitantes o dafios menores

MEDIO 4 Lesiones con incapacidad no permanente o dafios superiores al
20%

GRAVE 6 Lesiones incapacitantes permanentes o dafios superiores al 60%

CATASTROFICA 10 Muerte o dafios superiores al 90% del capital de la compaiiia

Exposicién (E): frecuencia con que las personas o la infraestructura entran en contacto
con el peligro. Se valora conforme a la escala identificada para cada situacion especifica

REMOTA 1 La persona esta expuesta al peligro una vez al mes o pocas
veces al afio

OCASIONAL 3 Expuesta algunas veces a la semana

FRECUENTE 6 Algunas veces al dia

CONTINUA 10 Continuamente o muchas veces al dia

Estimacién del riesgo: estd dada de acuerdo con la combinacion realizada entre
probabilidad, las consecuencias y el grado de exposicion, definiendo el Grado de
Peligrosidad de la siguiente manera:

GP=CxPxE
CONSECUENCIA
LEVE | MEDIO | GRAVE | CATASTROFICO EXPOSICION
1 4 6 10
MUY BAJA 1 4 6 10 REMOTA
PROBABILIDAD BAJA 3 12 18 30 OCASIONAL
MEDIA 6 24 36 60 FRECUENTE
ALTA 10 10 40 60 100 CONTIUNUA
Interpretaciéon del grado de peligrosidad (g.p.)
Escala de 1 301 601
valoracion del GP 300 600 1000
Clasificacion MEDIO
No se necesita mejorar las | Se deben hacer esfuerzo por reducir | En presencia de un riesgo, no
medidas de control, pero deben | el riesgo y en consecuencias debe | debe realizarse ningun tipo de
considerarse soluciones o0 mejoras | disefiar un proyecto de mitigacién o | trabajo. Este es un riesgo en el
de bajo costo y se deben hacer | control. Cémo esta asociado a | que se deben establecer
Medida de | comprobaciones periddicas para | lesiones muy graves debe revisarse | estdndares de seguridad o
intervencion 0 | asegurar que el riesgo aun es | la probabilidad y debe ser de mayor | listas de verificacion para
control tolerable. prioridad y debe ser de mayor | asegurarse que el riesgo esta
prioridad que el moderado con | bajo control antes de iniciar
menores consecuencias. cualquier tarea.

Clasificacién de la tarea: determine si la actividad, proceso o tarea es ACEPTABLE o NO
ACEPTABLE de acuerdo con los siguientes parametros:

Estimacion del riesgo (Bajo) = Clasificacion de la tarea ACEPTABLE.
Estimacion del riesgo (Medio o Alto) = Clasificacion de la tarea NO ACEPTABLE.
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Una vez realizada la clasificacién de las tareas determinado el nivel de riesgo de la Entidad, se
procede a decidir si el riesgo es aceptable 0 no se determina de acuerdo con la tabla mostrada
a continuacion.

ACEPTABILIDAD DEL RIESGO
NIVEL DEL INTERPRETACION
RIESGO
\ Aceptable No es necesario intervenir, salvo que un
andlisis méas preciso lo justifique
I} Mejorable Mejorar el control existente
(Aceptable)
Il No aceptable o Aceptable con control | Corregir o adoptar medidas de control
especifico
| No aceptable Situacion critica, correccion urgente

En el evento que el riesgo resulte No aceptable, se analizara como una accion de mejora
y se seguira lo establecido en los Procedimientos sobre Acciones Correctivas y Acciones
Preventivas. Adicionalmente, se generara un documento asociado para su mitigacion,
el cual debera estar avalado por el proceso Gestién de Talento Humano.

2.3.2. Medidas de control

Una vez se determine la estimacion del riesgo y verifique la aceptabilidad, téngase en
cuenta lo siguientes criterios:

e Numero de expuestos: determinar el numero de funcionarios, colaboradores y
visitantes de la Unidad expuestos a este peligro para establecer el alcance del
control que se va a implementar.

e Consecuencia: identificar las consecuencias mas graves y con mayor impacto que
pueda originar el peligro asociado, con el fin de determinar un control eficaz que
pueda mitigar dicha consecuencia.

o Existenciade requisito legal y otros especificos o asociados (si/no): Determinar
si existe 0 no un requisito legal especifico asociado que establezca parametros de
priorizacién en la implementacion de las medidas de intervencion.

2.3.2. Medidas de Intervencién

Se debe establecer para cada uno de los riesgos medidas de intervencion, las cuales
permiten eliminar, sustituir o minimizar un riesgo:

¢ Eliminar: consiste en prescindir de la actividad o equipo que genera el peligro.
Esta medida de control contempla la eliminacion de la tarea, actividad o equipo,
con el fin de evitar la ocurrencia de algun incidente asociado.

e Sustituir: reemplazar la actividad o equipo por uno menos peligroso. Establece
sustituir la actividad, tarea o equipo por otro, con el fin de evitar la ocurrencia de
un incidente asociado o reducir la consecuencia de este.

Péagina 10 de 15
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e Controles de ingenieria: modificar las actividades o equipos de trabajo. Esta
medida de control establece la remodelacion de alguna actividad, tarea o equipo,
con el fin de evitar la ocurrencia de un incidente asociado o reducir la
consecuencia de este.

e Senfalizacion y/o gestiones administrativas: aislar el peligro mediante
barreras o su confinamiento. Se debe evitar que los incidentes potenciales de
una actividad especifica afecten la ejecucion de otras actividades, por lo que se
debe aislar la actividad, tarea o0 equipo. Esta medida de control también
contempla gestiones administrativas como:

Realizar capacitacion.

Elaborar Procedimientos de trabajo seguros especificos, planes, etc.
Elaboracion de listas de chequeo, etc.

Realizar inspecciones de seguridad

ANANENEN

e En el trabajador, uso de Elementos de Proteccidn Personal - EPP: en donde
el riesgo no es mayor o donde las anteriores medidas de control no se pueden
implementar, se debera desarrollar actividades que involucren al personal como
capacitaciones, envié de informacién sobre el riesgo y dotacién e inspeccién de
elementos de proteccién personal.

e Controles del comportamiento humano: es el conjunto de actos exhibidos por
el ser humano y determinados por la cultura, las actitudes, las emociones y los
valores de la persona que se evidencian en las observaciones del
comportamiento.

NOTA: las medidas de control que se determinen para eliminar o mitigar un riesgo
deben considerar los posibles peligros que puede generar y el cumplimiento de los
requisitos legales aplicables a la organizacién antes de su implementacion.

Una vez se determine la estimacion del riesgo, es necesario identificar la intervencion a
seguir, para ello, téngase en cuenta la siguiente tabla:

RIESGO RECOMENDACIONES

Se deben hacer esfuerzos por reducir el riesgo y en consecuencia debe disefiarse
un proyecto de mitigacion o control. Como esta asociado a lesiones muy graves

debe revisarse la probabilidad y debe ser de mayor prioridad que el moderado con
menores consecuencias.
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2.4. Riesgo residual

Una vez que los riesgos han sido valorados se procede a evaluar la “calidad de la
gestion”, a fin de determinar cuan eficaces son los controles establecidos por la Unidad
para mitigar los riesgos identificados. Finalmente, se calcula el “riesgo neto o residual’.

El riesgo residual se calcula valorando la efectividad de los controles implementados y
se realiza nuevamente la evaluacién del grado de peligrosidad de la misma manera que
en el literal C Evaluacion del factor del riesgo.

Una vez se determine el riesgo residual se realizara seguimiento a los riesgos que se
encuentren valorados como “NO ACEPTABLES” priorizando las actividades de mayor
a menor valor estimado para el riesgo residual. Las medidas de control que se estimen
en la “Matriz de identificacion de peligros, valoracion de riesgos y determinacion de
controles” se deberan incluir en los programas de promocion y prevencion que desarrolle
la Unidad para la Atencién y Reparacion Integral a las Victimas, con el fin de realizar
seguimiento a dichos controles.

2.5. Actualizacion de la matriz de identificacion de peligros, valoracion de riesgos
y determinacion de controles
La matriz de identificacion de peligros, valoracion de riesgos y determinacion de

controles para La Unidad para la Atencion y Reparacion Integral a las Victimas- UARIV-
debera ser actualizada en los siguientes casos:

e Adquisicién de maquinas y equipos

¢ Modificaciones en el acondicionamiento de los lugares de trabajo

e Cambio en las condiciones de trabajo

e La incorporacion de un funcionario cuyas caracteristicas personales o estado
biol6gico conocido lo hagan especialmente sensible a las condiciones del
puesto.

¢ Incidentes ocurridos

e Rotacion de personal

e Cambio en la normativa aplicable a las actividades de La Unidad para la Atencion
y Reparacion Integral a las Victimas en temas de seguridad y salud ocupacional

e Hallazgos no considerados en las inspecciones y observaciones del
comportamiento que se realicen

o Reportes de actos y condiciones inseguras no consideradas
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NOTA: Las modificaciones realizadas a la matriz de identificacion de peligros, valoracion
de riesgos y determinacién de controles, asi como las medidas de control determinadas
para eliminar y/o mitigar la ocurrencia de incidentes deberan ser comunicadas a los
COPASST de las diferentes Direcciones Territoriales, quienes a su vez la socializaran
a funcionarios y operadores.

2.6. Roles de las lineas de defensa frente a la gestién del riesgo de seguridad
y salud en el trabajo

Definir un instrumento para la gestion del riesgo y el control
LINEA : S , .
. Conocer los informes sobre la materializacién de riesgos de seguridad y
ESTRATEGICA salud en el trabajo en la entidad, asi como las causas que los originaron.

Realizar seguimiento a los resultados de las evaluaciones realizadas por la
Oficina de Control Interno.

Definir los objetivos de SST, metas, responsables, frecuencia e indicadores
cualitativos y cuantitativos, consistentes con la politica de SST y programas
establecidos por la Entidad.

Revisar los cambios en las condiciones de trabajo, ambiente laboral y

PRIMERA LINEA entorno que puedan generar nuevos riesgos o modificar los riegos ya
DE DEFENSA identificados por la entidad.

Revisar las medidas de control y actividades de intervencion para cada
causa que pueda derivar la materializacion de un riesgo

Revisar y hacer seguimiento al cumplimiento de las medidas de control,
disefiados para la mitigacion del riesgo

Revisar las actualizaciones de la matriz de identificacion de peligros,
valoracion de riesgos

Establecer directrices y apoyo en la identificacion, andlisis, evaluaciéon de
controles y tratamiento de los riesgos.

Revisar el disefio de los controles para la mitigacion de los riesgos que se
han establecido por parte de la primera linea de defensa y realizar las

SEGUNDA LINEA recomendaciones para su fortalecimiento.
DE DEFENSA
Revisar los planes de accién establecidos para cada uno de los riesgos

materializados, con el fin de que se tomen medidas oportunas y eficaces
para evitar en lo posible que se vuelva a materializar el riesgo.

Revisar la efectividad y la aplicacion de las medidas de control y actividades
de monitoreo vinculadas a la gestion de riesgos de la entidad.

TERCERA LINEA Realizar seguimiento a la materializacion de riesgos en la Entidad, asi como
DE DEFENSA al cumplimiento de las acciones mejora definidas por cada proceso.

Evaluar la matriz de identificacion de peligros, valoracion de riesgos y
verificar las actualizaciones realizadas
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SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO — SGSST.

El Sistema de Gestion de Seguridad y Salud en el Trabajo SGSST busca evaluar los
riesgos y oportunidades que pueden afectar la capacidad de la Unidad, para mejorar el
desempenio en la Salud y la Seguridad de sus funcionarios y colaboradores, asi como
de las demas partes interesadas.

La Unidad para la Atencién y Reparacion Integral a las Victimas, en el marco de la linea
estratégica y la primera linea de defensa dimensién 7 MIPG, ha establecido los
lineamientos relacionados con el Sistema de Gestién de Seguridad y Salud en el Trabajo
a nivel de la Direccion general y Direcciones territoriales en la actualizacion de su
contexto interno y externo, asi como, la actualizacion de las necesidades y expectativas
de sus funcionarios, colaboradores y partes interesadas.

3.1. Politicas operativas para el Sistema de Gestion de la Seguridad y Salud en el
Trabajo

En el marco de la primera linea de defensa, se establecen las siguientes politicas:

a) La identificacién y actualizacion de los riesgos para el Sistema de Gestion de
Seguridad y Salud en el Trabajo, se realizard anualmente desde la Direccién
General, bajo los siguientes criterios:

e Expedicién y/o maodificacion de los requisitos legales.

¢ Modificaciones en los procesos que incidan en la Seguridad y Salud en el
Trabajo.

¢ Resultados del analisis y cambios en el contexto interno y externo

¢ Resultados de la identificacion de peligros, valoracion de riesgos y determinacion
de medidas de controles.

¢ Resultados de las necesidades y expectativas de las partes interesadas

¢ Resultados y decisiones de la Revision por la Direccién General

b) La gestidn de riesgos estara basada en la identificacion y andlisis de los riesgos para
el Sistema de Gestion de SST, asi como también, la implementacion de controles
para su prevencion y mitigacion las actividades que puedan generarlos, y
cumplimiento de las acciones incluidas en el plan de tratamiento.

c) La identificacion de riesgos del Sistema de Gestion de SST serd realizada por el
equipo de SST.

d) La recopilacion de la informacion de las actividades de SST vy el diligenciamiento de
los avances en la Matriz de objetivos de seguridad y salud en el trabajo, Matriz plan
de implementacion SIG y Matriz plan de accién esta a cargo del equipo de SST.

Péagina 14 de 15




]

El futuro

esdetodos & A DIRECCIONAMIENTO ESTRATEGICO

METODOLOGIA DE ADMINISTRACION DE RIESGOS Cadigo:

Version:

GUIA PARA LA IDENTIFICACION DE LOS PELIGROS Y LA VALORACION Fecha:
DE LOS RIESGOS EN SEGURIDAD Y SALUD OCUPACIONAL

e)

9)

h)

)

K)

Reportar mensualmente, el resultado de seguimiento de indicadores del Sistema de
Gestion de Seguridad y Salud en el Trabajo a la Oficina Asesora de Planeacion.

Se realizaran inspecciones planeadas de seguridad anualmente y cuando se
requiera en todas oficinas a nivel central y territorial, de acuerdo con el procedimiento
para la realizacion de inspecciones de seguridad.

Se realizard seguimiento semestral al cierre de hallazgos reportados en las
inspecciones de seguridad mediante reunion de seguimiento con los procesos de
Gestion Administrativa y Documental y con la Oficina de Tecnologia de la
Informacion.

Todos los accidentes de trabajo sin excepcion deberan registrase en la Matriz de
accidentalidad, de acuerdo con el procedimiento de reporte e investigacién de
incidentes y accidentes de trabajo.

Se realizara un seguimiento trimestralmente de acciones correctivas derivadas de
los accidentes de trabajo reportados.

La actualizacion de la Matriz de identificacién de peligros, valoracion de riesgos y
determinacion de controles sera actualizada de manera permanente, para lo cual se
debera tener en cuenta las inspecciones de seguridad y los incidentes y accidentes
de trabajo reportados.

Se realizara una reunion mensual del Equipo de Seguridad y Salud en el Trabajo
con el fin de verificar el cumplimiento de objetivos de SST, cumplimiento del
cronograma anual del Sistema de Gestion de Seguridad y Salud en el Trabajo y del
cierre de acciones correctivas derivadas de las inspecciones e investigaciones de
incidentes y accidentes de trabajo reportados

3.2. Formulacién de los planes de tratamiento

Al momento de formular los planes de tratamiento, se debera definir una accion como
minimo por cada etapa del ciclo PHVA (planear, hacer, verificar y actuar), asi mismo las
fechas de ejecucion de las actividades.

Las acciones de mejora, preventivas o correctivas formuladas en los planes de
tratamiento, deberan tener relacion directa con los riesgos identificados y se
estableceran de acuerdo con el seguimiento que se realice al desempefio del Sistema
de Gestién de Seguridad y Salud en el Trabajo de conformidad con el procedimiento de
acciones correctivas, preventivas y de mejora.
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CAPITULO |
ASPECTOS GENERALES

1.1. INTRODUCCION

La Unidad para la Atencién y Reparacion Integral a las Victimas en cumplimiento de las
actividades propias de su mision desde la Direccién Nacional y Direcciones Territoriales,
para atender de manera oportuna las situaciones de calamidad, desastre, emergencia
y crisis segun sea el caso, considera necesario identificar las diversas amenazas y
vulnerabilidades que acorde con el origen (natural o antropico) generan algun tipo de
impacto en su operacion.

Por lo anterior, se debe analizar el riesgo como el dafio potencial que, puede ocurrir a
la poblacion y sus bienes, la infraestructura, el ambiente y la economia publica y privada,
por la materializacion de amenazas. Asi mismo debe definirlo como el producto entre
Probabilidad (P) y Severidad (S), en funcion de condiciones amenazantes y hechos
particulares de vulnerabilidad.

De acuerdo con lo expuesto, la gestidn para este tipo de riesgos debe contemplar:

e Una planeacion para la implementacion de controles que permitan la prevencion,
mitigacién o reduccion del riesgo.

e Una adecuada y eficiente evaluacion que permita establecer la naturaleza del
riesgo, su facilidad de acceso (posibilidad de exposicion), las caracteristicas del
sector y/o poblacion expuesta (receptor), la posibilidad de que ocurra y la
magnitud de exposicion y sus consecuencias, con el fin de tomar las medidas
necesarias que permitan minimizar los impactos que ocasion de los riesgos se
puedan generar.

e Un analisis que permita identificar los peligros asociados con cada uno de los
riesgos, entendiendo a estos peligros como el potencial de causar algun tipo de
dafio.

1.2. Objetivo

Establecer un instrumento en virtud del cual, se definan los procedimientos para dar una
respuesta oportuna ante cualquier amenaza de origen natural, social y antropicas que
ponga en riesgo a los funcionarios, colaboradores y demés personas involucradas, en
las instalaciones de la Unidad para las victimas o cumpliendo sus actividades en el
territorio.
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1.3. Politicas de gestion de riesgo de emergencia, crisis y seguridad publica

Para garantizar la efectiva gestidén de los riesgos de emergencia, crisis y seguridad
publica, en el marco de la primera linea defensa dimension 7 de MIPG, se
establecen las siguientes politicas:

El riesgo debe ser valorado y evaluado frente a las amenazas identificadas,
mediante la metodologia de valoracién preliminar del riesgo establecida por la
Unidad.

Las actividades establecidas para la prevencion, preparacion y respuesta ante
emergencias o crisis, deben contar con recursos de tipo fisicos, humanos y
tecnoldgicos necesarios.

Se debe evaluar periddicamente la situacion de vulnerabilidad de las sedes de
la Unidad para la Atencion a Victimas frente a las amenazas identificadas.

Establecer acciones que permitan prevenir, mitigar, controlar y superar los
impactos ambientales adversos provocados por situaciones de emergencia o
crisis.

Se debe contar con un Comité de Manejo de Crisis y Comunicaciones
Estratégicas para la atencion eficiente y eficaz, de la emergencia o crisis a nivel
central o territorial.

Se debe disefiar e implementar planes de accion y contingencia para la
prevencion y atencion de emergencias o crisis.

Realizar capacitaciones periédicas a los funcionarios del nivel central y territorial
con relacién a los planes de emergencias y contingencias disefiados por la
Unidad para las Victimas.

Definir protocolos y acciones orientadas a generar en los brigadistas, y
colaboradores con los conocimientos y la informacién necesaria para responder
de manera oportuna, segura y efectiva frente a condiciones de riesgo y
amenazas que puedan convertirse en una emergencia o crisis, y que pongan en
peligro su vida o integridad, asi como también la de sus compafieros, visitantes
o partes interesadas, o la afectacion al medio ambiente.

Los eventos y situaciones que puedan materializar los riesgos que generen crisis
a nivel central y territorial de la Unidad, seran gestionados de acuerdo con lo
sefialado en el manual de manejo de crisis y comunicaciones estratégicas, el
cual sera parte integral de la metodologia de riesgos de la Entidad.
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CAPITULO Il

GESTION DE RIESGOS DE EMERGENCIA, CRISIS Y SEGURIDAD PUBLICA

2.1. Identificacién de Amenazas

Es de gran importancia conocer las amenazas, derivadas de situaciones que se puedan
presentar con ocasion de fenébmenos fisicos de origen natural, socio-natural o antrépico
no intencional, las cuales pueden causar dafio a la poblacion y sus bienes, la
infraestructura, el ambiente y la economia publica y privada, funcionarios y
colaboradores de la Unidad. Por consiguiente, es necesario identificar las amenazas.

De acuerdo con ello, se deben tener en cuenta los siguientes aspectos:

Sequias
Creciente Subita
Inundaciones
Deslizamientos

L Amenazas naturales J Actividad Volcanica

Vendavales

Tormenta Eléctrica

Actividad Sismica

Brotes de enfermedades epidémicas
Enfermedades contagiosas o de origen
animal o vegetal

Colapso estructural
Falla en sistema de recoleccién de
residuos sélidos
Derrumbes
Amenazas Antrépicas Contaminacién de alimentos
Fallo en el suministro de redes fisicas
(energia, gas, agua e internet)
Perdida de contencion de materiales
peligrosos y/o derrames

Atentados terroristas
Secuestros

L Amenazas Sociales j Carro bomba

Hurtos

Huelgas y/o asonadas
Manifestaciones agresivas
Toma armada
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2.2. Factores gue afectan la amenazay el riesgo

Al momento de analizar las amenazas y elementos vulnerables, se debe considerar los
factores que pueden generar situaciones que pueden aumentar o disminuir el riesgo.

Adicionalmente, se establecerda una metodologia presentada que involucra los
siguientes aspectos:

Andlisis de las amenazas que generen situaciones de emergencias o crisis
Identificar las fuentes de riesgo y amenazas

Clasificar las consecuencias de la emergencia o crisis

Determinacion de la probabilidad y asignacion de rangos de acuerdo con la
probabilidad

e Informar los resultados del analisis

2.3. Valorizacién de las consecuencias

Una vez identificadas las amenazas, se determinara el nivel de riesgo, los cuales deben
ser ajustados segun el andlisis efectuado teniendo en cuenta la particularidad de cada
uno de ellos.

2.4. Elementos de Gestion en Seguridad y Salud en el Trabajo.
Se tendran en cuenta los siguientes aspectos orientados a la prevencion, mitigacion y

superacion del riesgo con base en el resultado del siguiente cuestionario el cual se
clasificara de la siguiente manera:

RANGO CALIFICACION
De 20 a 25 puntos 20%
De 13 a 19 puntos 15%
De 7 a 12 puntos 10%
De 1 a 6 puntos 5%
0 puntos 0%
SEGURIDAD S| (0) PARCIALMENTE NO (1)

(0.5)

1 Se tiene un Sistema de Gestion de Seguridad y Salud en el
Trabajo implementado, socializado y documentado

2 La Politica de Seguridad, Salud en el Trabajo se encuentra
documentada y socializada entre los funcionarios,
colaboradores, proveedores y otras partes interesadas

3 Se encuentran identificados los requisitos legales aplicables a
Seguridad y Salud en el trabajo.

4 Se aplica el procedimiento de evaluacion de la Implementacion
del Sistema de Gestién de Seguridad y Salud en el Trabajo
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Se tienen canales de recoleccion de inquietudes y aportes de
los funcionarios y colaboradores en materia de seguridad y
salud en el trabajo.

Se tienen cartillas de prevencion de desastres

Para la identificacion y valoraciéon de los peligros que pueden
ocurrir en la sede central y las sedes territoriales se utiliza la
metodologia disefiada para tal efecto.

Se tiene un mecanismo de reporte de los accidentes de trabajo

Se tiene disefiado y aprobado un plan de emergencias y
contingencias para responder de manera oportuna a las
situaciones que afecten el desarrollo normal de las actividades
de la Unidad originadas por amenazas naturales, social y
antropicas no intencionales.

10

Se cuenta con brigadas de emergencia.

11

El Comité de Manejo de Crisis y Comunicaciones Estratégicas
— COMR, cuenta con los lineamientos especificos para actuar
oportunamente en situaciones de crisis.

12

Se cuenta con programas de capacitacion especiales para los
integrantes de las brigadas de emergencias e integrantes del
COMR

13

La Unidad ha establecidos los requisitos necesarios para
desempefiar cada trabajo y proporcionar a los funcionarios y
colaboradores la induccion y reduccién necesaria para el
cumplimiento de sus funciones u obligaciones segun sea el
caso.

14

Se realizan capacitaciones periddicas en materia de Seguridad
y Salud en el Trabajo.

15

Se tienen plenamente identificadas las actividades de alto
riesgo en las que se podrian generar accidentes o sucesos
debido a fallas humanas.

16

Dentro de las obligaciones de los contratistas se incluye el
cumplimiento de las normas de seguridad y salud en el trabajo.

17

Se garantiza la dotacion de equipos de proteccién y otras
medidas de seguridad, a los funcionarios y colaboradores
teniendo cuenta las actividades a realizar.

18

Las instalaciones de la Unida a nivel central y territorial, cuenta
con alarmas, extintores, botiquines, detectores de humo, etc.

19

Las rutas de evacuacion se encuentran debidamente
sefializadas.

20

La unidad realiza simulacros al menos una vez al afio con la
participacion de todos los funcionarios y colaboradores

SALUD

SI1(0)

PARCIALMENTE
(0.5)

NO (1)

21

En el disefio de los procedimientos relacionados con un
ambiente laboral sano y seguro participan los funcionarios de la
Unidad

22

Las amenazas identificadas que puedan generar emergencias
0 crisis son de conocimiento de los funcionarios y
colaboradores.

23

Se realiza la evaluacién de aptitudes fisicas del personal segun
sea la tarea asignada.

24

Se cumple con el protocolo de examenes de salud ocupacional
para el ingreso de funcionarios y colaboradores

25

Se clasifican los equipos de seguridad y de proteccién personal
de acuerdo con los riesgos y amenazas a las cuales pueden
estar expuestos los funcionarios y colaboradores en virtud del
cumplimiento de sus funciones u obligaciones segun sea el
caso.
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2.5. Elementos Ambientales

Pararealizar la calificacion de los elementos ambientales, se consideraran los siguientes
aspectos donde un puntaje alto significa un riesgo ambiental alto de acuerdo con los
siguientes porcentajes:

RANGO CALIFICACION
De 10 a 8 puntos 20%
De 7 a 5 puntos 15%
De 5 a 3 puntos 10%
De 1 a 2 puntos 5%
0 puntos 0%
AMBIENTE VERDADERO (1) FALSO (0)

1 La Politica Ambiental no se encuentra documentada y
socializada a los funcionarios, colaboradores, proveedores y
otras partes interesadas.

2 A nivel central y territorial no se tiene un Plan de Gestion
Ambiental

3 Los requisitos legales aplicables a los aspectos ambientales, no
se encuentran identificados

4 No se realizan camparias de sensibilizacién para el manejo de
residuos y materiales

5 No se cuentan con mecanismos que permita reducir el uso de
materiales no recicles.

6 No se realizan camparias de sensibilizacion de uso del papel

7 No se utilizan las herramientas tecnoldgicas para realizar
campafias de ahorro de energia y agua

8 No se cuenta con una metodologia de gestion de riesgos
ambientales

9 No se cuenta con una matriz donde se identifiquen las
circunstancias o hechos que se puedan configurar en riesgos
ambientales

10 | No se tiene plena identificacion de las zonas ambientales
sensibles y de alto riesgo en las cuales se deba realizar
actividades propias de la misién de la entidad

2.6.roles de las lineas de defensa frente a la gestion del riesgo de riesgos de
emergencia, crisis y seguridad publica

Definir un instrumento para la gestion del riesgo y el control.

LINE,A Conocer los informes sobre la materializacion de riesgos que generen
ESTRATEGICA emergencia o crisis y las causas que los originaron.
Realizar seguimiento a los resultados de las evaluaciones realizadas por la
Oficina de Control Interno.
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Definir los lineamientos para garantizar la efectiva administracion de los
riesgos gue generen emergencia o Crisis.

Impartir las directrices sobre las cuales funcionara el COMR

Revisar las medidas de control y actividades de intervencion implementadas

PRIMERA LINEA para cada causa que pueda derivar la materializacion de un riesgo
DE DEFENSA Revisar y hacer seguimiento al cumplimiento de las medidas de control,

disefiados para la mitigacién del riesgo propuestas por el COMR

Revisar las actualizaciones de la matriz de identificacion de peligros,
valoracion de riesgos

Emitir lineamientos encaminados al cumplimiento de las funciones del
Comité de Nacional y Territorial de Manejo de Crisis y Comunicaciones

Establecer directrices y apoyo en la identificacion, andlisis, evaluaciéon de
controles y tratamiento de los riesgos.

Revisar el disefio de los controles para la mitigacion de los riesgos que se
han establecido por parte de la primera linea de defensa y realizar las
recomendaciones para su fortalecimiento.

Revisar los planes de accion establecidos para cada uno de los riesgos

materializados, con el fin de que se tomen medidas oportunas y eficaces
para evitar en lo posible que se vuelva a materializar el riesgo.

Verificar el cumplimiento de los protocolos de seguridad disefiados
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CAPITULO |
ASPECTOS GENERALES

1.1. INTRODUCCION

La gestion del riesgo ambiental busca garantizar el cumplimiento de los objetivos y
metas trazados por la Unidad para prevenir y reducir los efectos no deseados,
incluyendo las condiciones adversas no deseadas en materia ambiental.

Lo anterior tomando como insumo el andlisis del contexto interno y externo tanto a nivel
central como territorial; asi como, los resultados de la identificacion y evaluacion de los
aspectos e impactos, requisitos legales y otros requisitos aplicables para el logro de los
objetivos y el desempefio ambiental.

En consecuencia, se han establecido en el marco de la primera linea de defensa de la
dimensién 7 de MIPG, los lineamientos que permitan la identificacion y gestién de los
riesgos del sistema de gestibn ambiental, con el fin de prevenir la probabilidad de
ocurrencia y el impacto de estos, a través de la formulacion e implementacién de
controles efectivos.

1.2. Objetivos

Identificar y analizar los riesgos que pueden afectar el desempefio del sistema de
gestiébn ambiental de la unidad y que deban ser considerados en los procesos de
planeacion estratégica y toma de decisiones de la Entidad.

Establecer los controles efectivos que garanticen el cumplimiento de los lineamientos
para la gestion de riesgos ambientales.

1.3. Politicas para la gestién de riesgo ambiental

e Laidentificacion y actualizacion de riesgo ambiental se realizard anualmente en los
niveles central y territorial de la Unidad, cuando identifiquen:

v" Modificaciones en los requisitos legales y otros requisitos relacionados con
el eje ambiental.

Modificaciones en los procesos que involucren el sistema ambiental
Cambios en el contexto interno y externo del eje ambiental.

Situaciones que tengan impactos ambientales

Cambios de las partes interesadas y sus necesidades y expectativas
Variaciones en los resultados de los indicadores del eje ambiental

AN NN NN




"8 Elfuturo ;
esde todos

METODOLOGIA DE ADMINISTRACION DE RIESGOS Cédigo:
DIRECCIONAMIENTO ESTRATEGICO Version:
Fecha:
GUIA GESTION DE RIESGOS AMBIENTALES
Péagina 3 de 9

v Aspectos relevantes en el resultado de la Revision por la Direccién General

e Para la formulacién de los planes de tratamiento se debera definir una accién como
minimo por cada etapa del ciclo PHVA, asi mismo, las acciones de los planes de
tratamiento deberan tener relacion directa con los riesgos identificados.

e Para la formulacion de los planes de tratamiento se deber& contar con los recursos
de talento humano, financieros, tecnoldgicos y demas que se requieran para la
gestién de los riesgos identificados.

e Se debera socializar la matriz de riesgos identificados y los planes de tratamiento
con las actividades para su mitigacion a todos los funcionarios y colaboradores de
la Unidad para las Victimas.

e Cuando se presente incumplimientos reiterativos de los planes de tratamiento o
cuando se materialicen riesgos, se debera determinar la pertinencia de generar una
accion correctiva teniendo en cuenta la necesidad de recursos para su ejecucion.

CAPITULO I
GESTION DEL RIESGO AMBIENTAL

2.1. Actividades para la Gestién de Riesgos

Para la identificacién de los riesgos ambientales y la determinacién de sus controles, el
Grupo de Gestion administrativa y documental realiza la identificacion y evaluacion de
aspectos e impactos ambientales acorde a lo establecido en la 1ISO 14001 cuyos
resultados se encuentran documentados en la “Matriz de identificacion de aspectos e
impactos ambientales”, la cual sirve como instrumento de valoracion de impactos
ambientes asociados a las actividades, productos y servicios de la unidad.

2.2. Identificacion de aspectos e impactos ambientales

La identificacion de aspectos ambientales parte del ejercicio de analisis interpretativo de
la situacion ambiental y la revision a los procedimientos asociados a los procesos de la
entidad, identificando las actividades y productos (bienes y/o servicios) que interactidan
con el ambiente en diferentes escenarios.

A partir de la identificacion de los aspectos ambientales asociados a los diferentes
procesos, productos, servicios o actividades que desarrolla la Entidad, se identifica el
impacto ambiental asociado (Contaminacion al recurso aire, Contaminacion al recurso
agua, Agotamiento de los recursos naturales, Contaminacion del recurso suelo,
Consumo excesivo de energia y agua, Afectacion a la fauna, afectacion a la flora,
afectacion a la salud humana). Dichos impactos pueden ser positivos 0 negativos.

Para el analisis de los riesgos identificados y sus consecuencias, se requiere hacer
una breve descripcion de cdmo se presenta o manifiesta el riesgo propuesto.
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Posteriormente se deberad establecer las causas, es decir, los elementos o
actividades que pueden propiciar o desencadenar la ocurrencia del riesgo por
factores internos o externos del entorno.

2.3. Parametros de evaluacién de impacto ambiental.

La evaluacion de los impactos ambientales identificados consiste en estimar el impacto
ambiental a través de una interpretacién cuantitativa, identificando sus atributos, asi
como el cumplimiento normativo en relacién con el aspecto y/o el impacto ambiental
identificado. La importancia del impacto se cuantifica de acuerdo con los criterios
legales, partes interesadas e Impacto ambiental (Frecuencia, severidad y alcance). Esta
valoracion se debe realizar en el formato “Matriz de identificacién y evaluacion de
aspectos e impactos ambientales” por el ingeniero ambiental del proceso de Gestion
Administrativa encargado del Subsistema de Gestion Ambiental.

Criterio Legal - CL

Este parametro considera la existencia de un requisito legal (ley, decreto, resolucion,
ordenanza), de un requerimiento contractual o de un compromiso adquirido a nivel
institucional relacionado con el Aspecto Ambiental que se esta valorando; asi como el
grado de cumplimiento del mismo.

Existencia de un requisito Valor
No existe requisito legal, contractual o institucional 1
Existe requisito legal, contractual o institucional 10
Cumplimiento del requisito Valor
No aplica 1
Si cumple 5
No cumple 10

Se valora en la matriz de aspectos ambientales mediante la siguiente férmula:
CL = Existencia * Cumplimiento

Se identifica a normatividad ambiental relacionada con cada uno de los impactos
ambientales generados, estos pueden ser leyes, decretos y resoluciones.

Criterio Partes Interesadas - CPI

Este parametro tiene en cuenta que la principal parte interesada en un Sistema de
Gestion Ambiental es la comunidad, aunque también tiene en cuenta clientes,
proveedores, contratistas, entidades financieras entre otros; se evalla si existen
reclamaciones, solicitudes, quejas o reclamos relacionados con el aspecto ambiental
evaluado y si a estos se les hace la gestion correspondiente.
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Exigencia Valor
No se han presentado ni existen peticiones, quejas, 1
solicitudes o reclamos relacionado con el aspecto
ambiental evaluado
No se han presentado ni existen peticiones, quejas, 5
solicitudes o reclamos relacionados sin implicaciones
legales
Se presenta, existe o se ha presentado queja, reclamo 10
solicitud con implicaciones legales
Cumplimiento del requisito Valor
Se realiz6 la gestion correspondiente y se soluciond el 1
tema
Se ha realizado la gestion, aunque la peticion sigue 5
vigente
No se ha hecho gestién o esta no ha sido efectiva 10

Este criterio se valora en la matriz de aspectos ambientales mediante la siguiente
férmula:

CPI = Exigencia * Gestion
Criterio Impacto Ambiental - CIA
Un impacto ambiental tiene diversos atributos, para la valoracién de estos se utilizaran
los parametros correspondientes a: Frecuencia: hace referencia al nimero de veces que

se presenta el impacto ambiental en un lapso, este puede ser diario, mensual o anual y
se valora de acuerdo con la siguiente tabla:

FRECUENCIA VALOR
Anual o semestral 1
Trimestral, bimensual o mensual 5
Semanal o diario 10

Severidad: se refiere a la cantidad de dafio o beneficiol - cambio, que hace el impacto
ambiental en el recurso natural y se valora mediante la siguiente tabla:

SEVERIDAD VALOR
Leve, no es perceptible el dafio o el beneficio 1
en el ambiente
Moderado, el cambio es notorio de alguna 5
forma
Considerable, el cambio en el medio 10
ambiente es facilmente notable

Alcance: denota el area o extension geografica en la que se presenta el impacto
ambiental valorandose de acuerdo con la siguiente tabla:

ALCANCE VALOR
Puntual, el impacto ambiental se manifiesta 1
Local, el impacto ambiental se presenta en un area mayor, 5
aungue no sobrepasa los limites del ente territorial
Extenso, impacto ambiental puede presentarse en varias 10
regiones del pais
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El criterio de impacto ambiental se evalla en la matriz de aspectos ambientales, por
medio de la siguiente férmula:

CIA = Frecuencia * 3.5 + Severidad * 3.5 + Alcance * 3

Luego, la Significancia Total — ST - del impacto ambiental se valora cuantitativamente
mediante la siguiente ecuacion que relaciona los criterios anteriormente expuestos:

ST=05%CL+0.35%CIA+0.15« CP

Debido a que los Impactos Ambientales pueden ser adversos o beneficiosos, el caracter
de cada impacto ambiental se tiene en cuenta afectando la Significancia Total con un
signo (-) para los impactos adversos.

Es necesario tener en cuenta que no todos los impactos ambientales los causa la
Entidad directamente, por ejemplo, el papel se fabrica a partir de la madera de los
arboles, sin embargo, la Entidad no tala esos arboles, por lo tanto, este es un Impacto
Ambiental Indirecto que por principio la Organizacién debe gestionar.

Posteriormente, los resultados cuantitativos se interpretan cualitativamente de acuerdo
con los siguientes intervalos en el valor de la Significancia Total:

SIGNIFICANCIA VALORACION CUALITATIVA CONTROLES
TOTAL

ST<-75 SIGNIFICANCIA ALTA Objetivos, Programas y Metas

-55 < 8T <-75 SIGNIFICANCIA MEDIA Objetivos, Programas y Metas

-39 <8ST <-55 SIGNIFICANCIA BAJA Controles Operacionales

-4 < ST <-39 SIN SIGNIFICANCIA Sin  control hasta manejar los

anteriores
ST>4 SIGIFICANCIA POSITIVA Se comunica y promueve

Se tiene en consideracion el impacto ambiental que se genera por las actividades de la
Entidad en todo el ciclo de vida de servicio prestado, englobando todas las necesidades
de analisis y evaluacién de cuestiones ambientales en cada una de las etapas que se
encuentran bajo control o influencia de la Unidad, donde incluimos desde adquisicion de
productos y servicios necesarios para la prestacion del servicio hasta el uso y
tratamiento al finalizar la vida del servicio, pasando por los diferentes procesos de la
Entidad.

Finalmente, se identifica la etapa del ciclo de vida de los servicios que presta la unidad,
con la cual esté relacionado el impacto ambiental generado.

2.3.1. Ciclo de vida

El ciclo de vida se refiere a las diferentes etapas que tienen los productos o servicios
gue termina con la disposicidn final de los aspectos ambientales con el fin de disminuir
en cantidad y significancia los impactos ambientales que se puedan causar. Para el caso
de la Unidad para las Victimas, se identificaron cuatro etapas del ciclo de vida de los
servicios que se prestan, estos son:
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¢ Adquisiciéon de productos y/o servicios: son los productos o servicios necesarios para
que la Unidad pueda funcionar y prestar sus servicios a las partes interesadas, entre
ellos se pueden encontrar los insumos de papeleria, equipos eléctricos y
electrénicos, infraestructura fisica y elementos para su mantenimiento, servicios de
transporte, aseo y cafeteria, acueducto, alcantarillado y energia eléctrica.

o Disefio y operacion del servicio: en esta etapa se da uso a los diferentes servicios y
productos adquiridos, por lo que es donde se generan los aspectos ambientales de
forma directa.

e Productos generados: hace referencia a todos los productos obtenidos mediante el
desarrollo de las actividades de los diferentes procesos de la Unidad, estos
productos en su mayoria es informacién documentada tanto de manera fisica como
digital.

Disposicion final: en la etapa final se disponen todos los residuos generados durante la
etapa de operacién, en donde la mayoria de los residuos que se producen corresponden
a residuos sélidos (residuos ordinarios y material reciclable), residuos peligroso y
vertimientos.

Cada aspecto ambiental sera clasificado en una de las etapas anteriores y se tendra en
cuenta la tabla anexa del formato “Matriz de identificacion y evaluacion de aspectos e
impactos ambientales” en donde se relacionan las etapas del ciclo de vida, las
actividades realizadas en las etapas, los aspectos ambientales asociados, los controles
mediante los cuales se establecen actividades que permitan mantener en niveles bajos
o reducir la magnitud de los impactos ambientales, y las evidencias que permitan la
verificacion del control.

2.4. Determinacion de controles.

Se evallan las actividades asociadas con los aspectos significativos identificados, debe
asegurarse la realizacion de tal forma que permita el control o la reduccion de los
impactos adversos asociados con ellos, para dar cumplimiento a la politica ambiental,
objetivos y metas ambientales definidas en los programas de gestién ambiental.

El Control operacional hace referencia a los procedimientos, practicas o actividades que
aseguran y mantienen un nivel permitido, disminuyen o evitan los impactos originados
por los aspectos ambientales.

Teniendo en cuenta lo anterior, y cuando un impacto ambiental sea generado por un
hecho considerado de significancia “ALTA” y “MEDIA”, se requiere definir un control
operacional, para lo cual debe atenderse a lo siguiente:

Procedimientos

Programas de gestién ambiental

Objetivos ambientales

Metas y se asignara el proceso responsable para definir el control y realizar
seguimiento.
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En el evento que un impacto ambiental sea considerado con significancia “BAJA” y “NO
SIGNIFICATIVA”, se deberd manejar sin control, hasta manejar los anteriores.

Al realizar la descripcion del control, es necesario determinar la responsabilidad frente
a las actividades o mecanismos que impliquen el cumplimiento de estos:

Responsable del
control

Periodicidad de la
ejecucion del control

Propésito del control

Evidencia del control

Establecer la
confiabilidad del
control

11111

2.5. Seguimiento y reporte

Asignar el responsable de realizar el control, asi como
su idoneidad

Establecer la frecuencia en la que debe ser realizado
el control, indicando si es anual, semestral, trimestral,
mensual, semanal, entre otros)

Indicar que tipo de control se va a realizar, si es
preventivo, detectivo o si la actividad de verificacion
no tiene el caracter de control

Indicar si el control realizado cuenta con evidencias y
si estas evidencias estan completas, incompletas, o
no existen

Determinar si la fuente de la informacién insumo del
control es confiables, sefialando su el control esta
documentado, es débil o no existe.

El monitoreo y revisién de los riesgos ambientales y los controles establecidos en la
Unidad para las Victimas, deberan realizarse de manera mensual, registrando los
resultados de cada una de las actividades desarrolladas en las Matriz de Riesgos, asi
como las evidencias correspondientes a los controles realizados.

Una vez realizado el monitoreo, es necesario elaborar los informes o reportes que den
cuenta del resultado de la verificacion efectuada, se procedera a la revision y validacion
de esta informacion con el fin de efectuar la correspondiente medicion de la gestion del

Riesgo.

2.6. Roles de las lineas de defensa frente a la gestion del riesgo gestion de

riesgos ambientales

Definir mecanismos de identificacion de los riesgos que pueden afectar el

desempefio del sistema de gestion ambiental de la unidad

LINEA
- Conocer los informes sobre la materializacion de riesgos ambientales, asi
ESTRATEGICA ‘ como el impacto generado en la Unidad.

Realizar seguimiento a los resultados de las evaluaciones realizadas por la

Oficina de Control Interno.
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Revisar y analizar los cambios presentado ene el contexto interno y externo

PRIMERA LINEA Establecer lineamientos para la identificacion y gestion de los riesgos del
sistema de gestion ambiental, con el fin de prevenir la probabilidad de
DE DEFENSA ‘ 9 P P

ocurrencia y el impacto de estos

Revisar las medidas de control v actividades de intervencién nara cada

Establecer directrices y apoyo en la identificacion, andlisis, evaluaciéon de
controles y tratamiento de los riesgos ambientales.

Revisar el disefio de los controles para la mitigacion de los riesgos que se
. han establecido por parte de la primera linea de defensa y realizar las
SEGUNDA LINEA P b Y

recomendaciones para su fortalecimiento.
DE DEFENSA _ _ _ _
Revisar los planes de accion establecidos para cada uno de los riesgos

materializados, con el fin de que se tomen medidas oportunas y eficaces
para evitar en lo posible que se vuelva a materializar el riesgo.

Revisar la efectividad y la aplicacién de las medidas de control y actividades
de monitoreo vinculadas a la gestion de riesgos de la entidad.

TERCERA LINEA Realizar seguimiento a la materializacion de riesgos en la Entidad, asi como
DE DEFENSA al cumplimiento de las acciones mejora definidas por cada proceso.

Evaluar la matriz de identificacion de peligros, valoracion de riesgos y
verificar las actualizaciones realizadas
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GUIA PARA LA GESTION DE
RIESGOS DE SEGURIDAD DE
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SEGURIDAD DIGITAL
UNIDAD PARA LA ATENCION Y
REPARACION INTEGRAL A LAS
VICTIMAS
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CAPITULO |
ASPECTOS GENERALES

1.1. INTRODUCCION

La gestion de riesgos de Seguridad y Privacidad de la Informacion, Seguridad Digital,
tienen como propésito brindar los lineamientos para la identificacién, andlisis vy
tratamiento de los riesgos que puedan generar afectacién en el cumplimiento de los
objetivos en los diferentes procesos de la entidad, facilitando de esta manera la toma de
decisiones en la prevencion, mitigacién y control respecto a la materializacion de los
mismos.

De acuerdo con lo expuesto, se tiene como marco de referencia el siguiente:

e Estandar Internacional ISO 31000:2018

Guia para la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad

Digital — DAFP,

Conpes 3854 de 2016

Modelo de Seguridad y Privacidad de la Informacion del MinTIC

Norma Técnica Colombiana NTC-ISO/IEC 27005

Ley 1448 de 2011, “por la cual se dictan medidas de atencion, asistencia y

reparacion integral a las victimas del conflicto armado interno en Colombia”

e Ley1712de 2014 “Por medio de la cual se crea la Ley de Transparenciay el Derecho
de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones”

e Ley Estatutaria 1581 de 2012, “por la cual se dictan disposiciones generales para la
proteccién de datos personales”.

1.2. Objetivo:

Establecer los lineamientos que garanticen la 6ptima gestion de riesgos de seguridad
de la informacion y seguridad digital de la Unidad para la Atencién y Reparacioén Integral
a las Victimas- UARIV-
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1.3. Politicas para la gestion de riesgos de seguridad de la informacion y
seguridad digital

e Para garantizar la adecuada gestién de los riesgos sera necesario realizar un
analisis previo de la entidad considerando aspectos generales como la Mision,
Vision, objetivos y Planeacion Institucional. Adicionalmente, se deberd tener un
claro conocimiento del modelo de operacion por procesos considerando sus
caracterizaciones y actividades principales.

e Debera establecerse una matriz de riesgos para la gestibn de riesgos de
seguridad de la informacioén y seguridad digital, la cual considerara el analisis del
contexto, la identificacion, andlisis, valoracion, tratamiento y evaluacion del
riesgo y la oportunidad de mejora con base en lo anterior.

¢ En el evento de no identificarse los riesgos, es necesario soportarlo a través de
un memorando emitido a la Oficina de Tecnologias de la Informacion - OTI.

CAPITULO Il

GESTION DEL RIESGO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION, SEGURIDAD DIGITAL

2.1. Identificacion de riesgos de seguridad de la informacién

Para identificar los riesgos de seguridad de la informaciébn se debe realizar la
identificacion de las vulnerabilidades y amenazas que pueden afectar la Integridad,
confidencialidad y disponibilidad de la informacion y los demas activos que la soportan,
teniendo en cuenta diferentes aspectos como infraestructura fisica, areas de trabajo,
entorno y ambiente en general, para lo cual es necesario identificar:

a) Los activos de informacién

Los riesgos de seguridad de informacién son asociados a los activos criticos de
informacion definidos y categorizados por cada proceso de la entidad con base al
procedimiento de Generacion de Inventario de Activos de Informacién v2, del Proceso
de gestion documental.

Los activos criticos son aquellos se encuentran en la escala del 4 al 5 de la valoracién
del activo. Los activos que se localicen dentro de este rango se les realizara la
correspondiente gestién de riesgos.

b) Identificaciébn de Amenazas
Una amenaza tiene el potencial de causar dafios a activos tales como informacion,

procesos Yy sistemas y, por lo tanto, a la entidad. Las amenazas pueden ser de origen
natural o humano y podrian ser accidentales o deliberadas es recomendable identificar
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todos los origenes de las amenazas accidentales como deliberadas. Las amenazas se
deberian identificar genéricamente y por tipo (ej. Acciones no autorizadas, dafio fisico,
fallas técnicas) (MINTIC, 2016, p.19).

Para la metodologia de gestion de riesgos de seguridad de la informacién, se adopta el

listado de amenazas comunes plantado por la norma ISO/IEC 27005:2008:

Dénde: A = Accidentales; D= Deliberadas; y E= Ambientales.

Tipo

Amenazas

=

Dafio fisico

Fuego

Dario por agua

Contaminacion

Accidente importante

Destruccion del equipo o los medios

Polvo, corrosion, congelamiento

o|oo|o|olo|@
m{m|m|m|m|ma

Eventos naturales

Fenomenos climaticos

Fendmenos sismicos

Fenomenos volcanicos

Fenomenos meteorologicos

Inundacién

Pérdida de los
servicios esenciales

Falla en el sistema de suministro de agua o de aire acondicionado

Pérdida de suministro de energia

m

Falla en el equipo de telecomunicaciones

Perturbacion debida
a la radiacion

Radiacién electromagnética

Radiacion térmica

Impulsos electromagnéticos

o|o|o|jo|o|o
m|m|m

Compromiso de la
informacion

Interceptacion de sefiales [de interferencia comprometedoras

Espionaje remoto

Escucha encubierta

Hurto de medios o documentos

Hurto de equipo

Recuperacion de medios reciclados o desechados

Divulgacion

Datos provenientes de fuentes no confiables

Manipulacién con hardware

Manipulacién con software

Deteccidn de la posicion

Fallas técnicas

Falla del equipo

Mal funcionamiento del equipo

Saturacion del sistema de informacion

Mal funcionamiento del software

Incumplimiento en el mantenimiento del sistema de informacién

Acciones no
autorizadas

Uso no autorizado del equipo

Copia fraudulenta del software

Uso de software falso o copiado

Corrupcién de los datos

Procesamiento ilegal de los datos

Compromiso de las
funciones

Ermror en el uso

Abuso de derechos

Falsificacion de derechos

Negacion de acciones

Incumplimiento en la disponibilidad del personal

»|oo|z|z|oo|z|oo|z= === || |o|= o)== |o|o|oo|o|o|z |z == & m|m|m|m|m= == ===

D E

Tabla 2. Amenazas comunes (ICONTEC, 2009, p.49).

Segun la guia 7 de gestién de riesgos del MinTIC, se recomienda tener especial atencion

a las fuentes de amenazas humanas, que se listan a continuacion:

Fuente de amenaza

Motivacion

Acciones amenazantes

Pirata informatico, intruso

Reto
Ego
Rebelién
Estatus
Dinero

Pirateria

Ingenieria social

Intrusion, accesos forzados al
sistema

Acceso no autorizado al sistema

Criminal de la computacién

Destruccion de informacién
Divulgacion ilegal de la informacién
Ganancia monetaria

Alteracion no autorizada de los datos

Crimen por computador (por ejemplo:
espionaje cibernético)

Acto fraudulento (repeticion,
personificacion, interceptacién)
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Soborno de la informacion
Suplantacion de identidad
Intrusién en el sistema
Terrorismo Chantaje Bombal/terrorismo

Destruccion Guerra de la informacién (warfare)

Explotacién Ataques contra el sistema (negacion

Venganza distribuida del servicio)

Ganancia politica Penetracién del sistema

Cubrimiento de los medios de | Manipulacion del sistema
comunicacion

Fuente de amenaza Motivacion Acciones amenazantes
Espionaje industrial (inteligencia, | Ventaja competitiva Ventaja de defensa
empresas, gobiernos extranjeros, | Espionaje econémico Ventaja politica
otros intereses gubernamentales) Explotacién econémica

Hurto de informacion

Intrusion en la privacidad personal
Ingenieria social

Penetracion en el sistema

Acceso no autorizado al sistema
(acceso a informacion clasificada de
propiedad y/o relacionada con la

tecnologia)
Intrusos (empleados con | Curiosidad Asalto a empleado
entrenamiento deficiente, | Ego Chantaje
descontentos, malintencionados, | Inteligencias Observar informacion reservada
negligentes, deshonestos o | Ganancia monetaria Uso inadecuado del computador
despedidos) Venganza Fraude y hurto

Errores y omisiones no intencionales | Soborno de informacion

(error en el ingreso de los datos, error | Ingresos de datos falsos o corruptos
de programacion) Interceptacion

Cédigo malicioso (virus, bomba
l6gica, troyano)

Intrusion al sistema

Sabotaje del sistema

Acceso no autorizado al sistema
Tabla 3. Amenazas humanas (ICONTEC, 2009, p.50).

2.2. Identificacion de Vulnerabilidades

Segun la Norma ISO/IEC 27005:2008 y la guia 7 para la gestién de riesgos del MinTIC,

se pueden identificar vulnerabilidades en las siguientes areas:
No Tipo / Area Ejemplos de vulnerabilidades Ejemplos de amenazas

Ausencia de procedimiento formal para el registro y
1 retiro de usuarios Abuso de los derechos

Ausencia de proceso formal para la revision
2 (supervision) de los derechos de acceso Abuso de los derechos

Ausencia o insuficiencia de disposiciones (con
respecto a la seguridad) en los contratos con los
3 clientes y/o terceras partes Abuso de los derechos

Organizacién - — -
9 Ausencia de procedimiento de monitoreo de los

4 recursos de procesamiento de informacion Abuso de los derechos

5 Ausencia de auditorias (supervisiones) regulares Abuso de los derechos

Ausencia de procedimientos de identificacion vy
6 valoracién de riesgos Abuso de los derechos

Ausencia de reportes de fallas en los registros de
7 administradores y operadores Abuso de los derechos
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No Tipo / Area Ejemplos de vulnerabilidades Ejemplos de amenazas
Respuesta inadecuada de mantenimiento del | Incumplimiento en el mantenimiento
8 servicio del sistema de informacién
Ausencia de acuerdos de nivel de servicio, o | Incumplimiento en el mantenimiento
9 insuficiencia en los mismos. del sistema de informacién
Incumplimiento en el mantenimiento
10 Ausencia de procedimiento de control de cambios del sistema de informacion
Ausencia de procedimiento formal para el control de
11 la documentacién del SGSI Corrupcién de datos
Ausencia de procedimiento formal para la
12 supervision del registro del SGSI Corrupcion de datos
Ausencia de procedimiento formal para la |Datos provenientes de fuentes no
13 autorizacion de la informacién disponible al pablico | confiables
Ausencia de asignacion adecuada de
14 responsabilidades en la seguridad de la informacién | Negacién de acciones
15 Ausencia de planes de continuidad Falla del equipo
Ausencia de politicas sobre el uso del correo
16 electrénico Falla del equipo
Ausencia de procedimientos para la introduccion del
17 software en los sistemas operativos Falla del equipo
Ausencia de registros en las bitacoras (logs) de
18 administrador y operario Falla del equipo
Ausencia de procedimientos para el manejo de
19 informacion clasificada Falla del equipo
Ausencia de responsabilidades en la seguridad de la
20 informacion en la descripcién de los cargos Falla del equipo
Ausencia o insuficiencia en las disposiciones (con
respecto a la seguridad de la informacién) en los
21 contratos con los empleados Procesamiento ilegal de datos
Ausencia de procesos disciplinarios definidos
en el caso de incidentes de seguridad de la
22 informacién Hurto de equipo
Ausencia de politica formal sobre la utilizacion de
23 computadores portatiles Hurto de equipo
Ausencia de control de los activos que se encuentran
24 fuera de las instalaciones Hurto de equipo
Ausencia o insuficiencia de politica sobre limpieza de
25 escritorio y de pantalla Hurto de medios o documentos
Ausencia de autorizacion de los recursos de
26 procesamiento de la informacién Hurto de medios o documentos
Ausencia de mecanismos de monitoreo establecidos
27 para las brechas en la seguridad Hurto de medios o documentos
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No Tipo / Area Ejemplos de vulnerabilidades Ejemplos de amenazas
Ausencia de revisiones regulares por parte de la
28 gerencia Uso no autorizado del equipo
Ausencia de procedimientos para la presentacion de
29 informes sobre las debilidades en la seguridad Uso no autorizado del equipo
Ausencia de procedimientos del cumplimiento de las
30 disposiciones con los derechos intelectuales Uso de software falso o copiado
Uso inadecuado o descuidado del control de acceso
31 fisico a las edificaciones y los recintos Destruccién de equipo o medios
32 Ubicacién en un area susceptible de inundacion Inundacién
Lugar
33 Red energética inestable Pérdida del suministro de energia

Ausencia de proteccion fisica de la edificacion,
34 puertas y ventanas Hurto de equipo

Incumplimiento en la disponibilidad

35 Ausencia del personal del personal

36 Procedimientos inadecuados de contratacién Destruccién de equipos o medios
37 Entrenamiento insuficiente en seguridad Error en el uso

38 Uso incorrecto de software y hardware Error en el uso

39 Personal Falta de conciencia acerca de la seguridad Error en el uso

40 Ausencia de mecanismos de monitoreo Procesamiento ilegal de los datos

Trabajo no supervisado del personal externo o de
41 limpieza Hurto de medios o documentos

Ausencia de politicas para el uso correcto de los
42 medios de telecomunicaciones y mensajeria Uso no autorizado del equipo

Ausencia de pruebas de envio o recepcion de

43 mensajes Negacion de acciones
44 Lineas de comunicacion sin proteccion Escucha encubierta
45 Trafico sensible sin proteccion Escucha encubierta
Falla del equipo de
46 Conexion deficiente de los cables telecomunicaciones
Red Falla del equipo de
a7 Punto Unico de falla telecomunicaciones

Ausencia de identificacion y autentificacion de

48 emisor y receptor Falsificacion de derechos
49 Arquitectura insegura de la red Espionaje remoto
50 Transferencia de contrasefias en claro Espionaje remoto

Gestion inadecuada de la red (Tolerancia a fallas en | Saturacion del sistema  de
51 el enrutamiento) informacion

52 Ausencia o insuficiencia de pruebas de software Abuso de los derechos
Software
53 Defectos bien conocidos en el software Abuso de los derechos
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No Tipo / Area Ejemplos de vulnerabilidades Ejemplos de amenazas
Ausencia de "terminacién de la sesi6on" cuando se

54 abandona la estacién de trabajo Abuso de los derechos
Disposicion o reutilizacion de los medios de

55 almacenamiento sin borrado adecuado Abuso de los derechos

56 Ausencia de pistas de auditoria Abuso de los derechos

57 Asignacion errada de los derechos de acceso Abuso de los derechos

58 Software ampliamente distribuido Corrupcion de datos
En términos de tiempo utilizaciéon de datos errados

59 en los programas de aplicacién Corrupcion de datos

60 Interfaz de usuario compleja Error en el uso

61 Ausencia de documentacion Error en el uso

62 Configuracion incorrecta de parametros Error en el uso

63 Fechas incorrectas Error en el uso
Ausencia de mecanismos de identificacion y

64 autentificacion, como la autentificacion de usuario Falsificacion de derechos

65 Tablas de contrasefias sin proteccion Falsificacion de derechos

66 Gestion deficiente de las contrasefias Falsificacion de derechos

67 Habilitacién de servicios innecesarios Procesamiento ilegal de datos

68 Software nuevo o inmaduro Mal funcionamiento del software
Especificaciones incompletas o no claras para

69 los desarrolladores Mal funcionamiento del software

70 Ausencia de control de cambios eficaz Mal funcionamiento del software

71 Descarga y uso no controlados de software Manipulacion con software

72 Ausencia de copias de respaldo Manipulacion con software
Ausencia de proteccion fisica de la edificacion,

73 puertas y ventanas Hurto de medios o documentos

74 Falla en la produccion de informes de gestion Uso no autorizado del equipo
Mantenimiento insuficiente/instalacion fallida de los | Incumplimiento en el mantenimiento

75 medios de almacenamiento. del sistema de informacion

76 Ausencia de esquemas de reemplazo periodico Destruccion de equipos o de medios.

77 Susceptibilidad a la humedad, el polvo y la suciedad. | Polvo, corrosién, congelamiento

78 Hardware Sensibilidad a la radiacién electromagnética Radiacion electromagnética
Ausencia de un eficiente control de cambios en la

79 configuracion Error en el uso

80 Susceptibilidad a las variaciones de voltaje Pérdida del suministro de energia

81 Susceptibilidad a las variaciones de temperatura Fendmenos meteoroldgicos
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No Tipo / Area Ejemplos de vulnerabilidades Ejemplos de amenazas
82 Almacenamiento sin proteccion Hurto de medios o documentos
83 Falta de cuidado en la disposicién final Hurto de medios o documentos
84 Copia no controlada Hurto de medios o documentos

Tabla 4. Vulnerabilidades (ICONTEC, 2009, p.51).

2.3. Definicién de riesgos de seguridad de la informacién

El propésito de la identificacion del riesgo es determinar que podria suceder que cause
una perdida potencial, y llegar a comprender el cémo, donde, y por qué podria ocurrir
esta perdida, las siguientes etapas deberian recolectar datos de entrada para esta
actividad (MINTIC, 2016, p.19).

A modo de ejemplo, a continuacion, se selecciona el riesgo tipo RSEG001:

R: Riesgo

SEG: Seguridad

001: Numero de riesgo.

RSEGO001: Pérdida de Disponibilidad y/o Confidencialidad de los sistemas de
informacion y/o la informacion como consecuencia de vandalismo o hurto por ausencia
o insuficiencia de controles de acceso a las areas seguras.

Amenaza:

Fuentes generadoras de eventos de
amenazas

Ataque malicioso (explosivos, quimicos,
vandalismo, hurto, radiacién

electromagnética, entre otros). ( )
RSEGO001:
ﬁ
Pérdida de Disponibilidad ylo
S J Confidencialidad de los sistemas de
informacion y/o la informacion como
( ) consecuencia de vandalismo o hurto por
ausencia o insuficiencia de controles de
acceso a las areas seguras

Causa o vulnerabilidad:

Ausencia o insuficiencia de controles ﬁ

de acceso a las instalaciones.




METODOLOGIA DE ADMINISTRACION DE RIESGOS cédigo:

El futuro mw —

esdetodos | 4 iasvictimas DIRECCIONAMIENTO ESTRATEGICO Version:
Fecha:

GUIA GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION Y

SEGURIDAD DIGITAL Pagina 10 de 16

Figura 5. Ejemplo de riesgo

Para facilitar la identificacién de los riesgos de seguridad de la informacion, se establece
el listado de ejemplos de riesgos de seguridad de la informacion donde se asocian las
amenazas y vulnerabilidades de manera global:

Listado de Riesgos seguridad de la
informacion

Fuentes o generadoras de eventos
/Amenazas

Causas o vulnerabilidades

Pérdida parcial o total de la
Confidencialidad, integridad y/o
Disponibilidad de los sistemas de
informacion y/o la informacién
registrada en documento fisico o
digital.

- Vandalismo o hurto, por ausencia o
insuficiencia de controles de acceso
a las areas seguras;

Dario fisico (Fuego, agua, humedad,
variaciones de temperatura/voltaje,
polvo, entre otros) por ausencia o
insuficiencia de proteccion fisica
contra desastres naturales;
Acciones involuntarias ylo
deliberadas de usuario por ausencia
o insuficiencia en la gestion de
eventos de monitoreo o por
almacenamiento de informacion sin
proteccion o por la insuficiencia de
personal adecuado para cubrir
funciones especificas o]
desconocimiento de las politicas de
seguridad.

Ausencia o insuficiencia de controles
de acceso a las instalaciones.
Ausencia o insuficiencia de controles
de monitoreo de las instalaciones (por
ej. deteccion o extincion de incendios,
liguidos inflamables, CCTV, entre
otros).

Ausencia o] insuficiencia  de
procedimientos de Monitoreo de los
recursos de procesamiento de
informacion.

Ausencia de mecanismos de
monitoreo a la actividad de los
empleados y/o terceros.

Falla, dafio o degradacion de equipos.
Ubicacion  geogréfica de las
instalaciones en una zona de alto
impacto por eventos externos
(desastres naturales, orden publico,
entre otros).

Almacenamiento de informaciéon sin
proteccion

Acceso no controlado a informacion
sensible / confidencial.

Personal inconforme o molesto.
Ausencia o insuficiencia de politicas,
procedimientos y directrices de
seguridad.

Ausencia de registros de auditoria.
Ausencia o] insuficiencia  de
documentacién de uso ylo
administracion.

Arquitectura insegura de la red.
Puertos o0 servicios activos no
requeridos.
Documentacion
desactualizada.

insuficiente o]

Pérdida de Confidencialidad y/o
Disponibilidad e Integridad por
hurto o dafio de equipos y/o
Unidades de almacenamiento
extraibles en los que se almacene
informacion sensible en texto
claro, es decir no cifrado, fuera de
las instalaciones de la Entidad.

Ausencia o insuficiencia en el control
de los activos que se encuentran
fuera de las instalaciones

Ausencia o] insuficiencia  de
procedimientos para el manejo
informacion clasificada.

Ausencia o insuficiencia en el control
de los activos que se encuentran
fuera de las instalaciones
Almacenamiento de informacién sin
proteccion

Ausencia de mecanismos de
monitoreo a la actividad de los
empleados y/o terceros.

Hurto, fraude o sabotaje de equipos,
medios, informacién o documentos.

Pérdida de confidencialidad,
integridad o] disponibilidad
ocasionada por la infiltracién en el
servidor, en el dispositivo de red
ylo el sistema de informacion.
debido al acceso no autorizado

Acceso no autorizado  como
consecuencia de captura de
credenciales transferidas en texto
claro, durante el ingreso via web.

Transferencia y/o almacenamiento de
informacion en texto claro.

Espionaje (interceptacion, ingenieria
social).
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como consecuencia de captura de
credenciales transferidas en texto
claro, durante el ingreso via web.

Pérdida de disponibilidad de
sistemas de informacion o de los
equipos informéticos o de equipos
de comunicaciones, debido a
fallas en los equipos como
resultado de la ausencia

o insuficiencia de mantenimiento
preventivo / correctivo o falla o
degradacion de los sistemas de
informacion.

ausencia 0 insuficiencia  de
mantenimiento preventivo / correctivo
o falla o degradacion de los sistemas
de informacion

Incumplimiento de las condiciones
técnicas y/o ambientales provistas por
el fabricante.

Ausencia o insuficiencia  de
mantenimiento preventivo / correctivo.
Arquitectura insegura de la red.
Ausencia de planes de continuidad.
Ausencia o insuficiencia de control de
cambios en la configuracion.

Fallas conocidas o defectos del
software.

Ausencia de segmentacién de la red.

Interrupcién total o parcial de la
Disponibilidad debido a falla, dafio
o degradacién de los sistemas
(sistema contra incendio, CCTV,
control de acceso, Sistema de
Aire Acondicionado, Sistema de
respaldo eléctrico, etc.) que
garantiza la operacion de los
equipos en el Centro de Datos y
centros de cableado,

Falla eléctrica, degradacion de
equipos, falta de mantenimientos
preventivos o por fallas en la
administracion y gestion de los
dispositivos de Red.

Incumplimiento de las condiciones
técnicas y/o ambientales provistas por
el fabricante.

Ausencia o insuficiencia  de
mantenimiento preventivo / correctivo.

Pérdida de Disponibilidad de los
sistemas de informacion yl/o
informacion por insuficiencia o
ausencia de planes de
continuidad y/o contingencia ante
un desastre y/o un evento mayor.

Insuficiencia o ausencia de planes de
continuidad y/o contingencia ante un
desastre y/o un evento mayor.

Ausencia de planes de continuidad
ylo contingencia.

'Pérdida de disponibilidad y/o
integridad en el sistema al
presentarse errores durante la
ejecucion de  modificaciones
debido a la falta definicion,
aplicacion u omisién de alguna de
las actividades del procedimiento
de gestién de cambios.

falta definicién, aplicaciéon u omision
de alguna de las actividades del
procedimiento de gestion de cambios.

Ausencia o insuficiencia de un
proceso de andlisis y tratamiento de
riesgos.

Ausencia o insuficiencia de politicas,
procedimientos y directrices de
seguridad.

Testeo inadecuado o insuficiente.

Pérdida de disponibilidad,
integridad y/o confidencialidad en
el sistema de informacion debido
a ausencia o insuficiencia de
copias de respaldo; o debido a
vulnerabilidades no corregidas
explotadas y/o falta de proteccién
por codigo malicioso.

Vulnerabilidades no  corregidas
explotadas y/o falta de proteccion por
codigo malicioso.

Ausencia o insuficiencia de copias de
respaldo.

Ausencia o] insuficiencia  de
mantenimiento.

Ausencia o insuficiencia  de
actualizaciones.

Falta de proteccién contra virus y/o
cédigo malicioso.

Ausencia o] insuficiencia  de
documentacion de uso ylo
administracion.

Pérdida de la confidencialidad de
informacion fisica o digital debido
a actividades de ingenieria social
de un intruso que aproveche el
desconocimiento de politicas,
procedimientos y directrices de
seguridad por parte de un
colaborador, proveedor  yl/o
terceras partes.

En caso de presentarse ingenieria
social por parte de un intruso que
aproveche el desconocimiento de
politicas, procedimientos y directrices
de seguridad por parte de un
colaborador, proveedor y/o terceras
partes.

Ausencia o insuficiencia de copias de
respaldo.

Ausencia o insuficiencia  de
mantenimiento.

Ausencia o insuficiencia  de
actualizaciones.

Falta de proteccién contra virus y/o
cédigo malicioso.

Ausencia o insuficiencia  de
documentacion de uso ylo
administracion.

Pérdida en la integridad de la
Imagen y reputacion de la entidad
0 sanciones disciplinarias y/o
penales por incumplimiento de la
normatividad y  regulaciones
ocasionadas por la divulgacion no
autorizada o fuga de informacion

Divulgacién no autorizada o fuga de
informacion o por el uso de software
no legal o plagio.

Divulgacién de las credenciales de
los equipos de cémputo o aplicativos
o incumplimiento de los términos por

Personal inconforme o molesto.
Descarga y/o uso no controlado de
software.

Desconocimiento, malinterpretacion o
no cumplimiento de las disposiciones
legales, contractuales y/o regulatorias
aplicables.
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o por el uso de softwarenolegalo | la pérdida o dafio de la | Usode Softwareilegal/No autorizado

plagio; o por divulgacién de las | documentacion. | Software Malicioso.

credenciales de los equipos de Ausencia de responsables sobre la
cébmputo o  aplicativos o | Incumplimiento a los acuerdos de | gestion en seguridad de la
incumplimiento de los términos | Nivel de Servicio. informaciéon y/o continuidad de
por la pérdida o dafio de la negocio.

documentacion o incumplimiento Ausencia o insuficiencia de perfiles de
a los acuerdos de Nivel de acceso o falta de gestion de
Servicio. privilegios de acceso.

Ausencia de mecanismos de
monitoreo a la actividad de los
empleados y/o terceros.

Falta de segregacion de funciones o
incorrecta aplicacién de estas.
Pérdida parcial o total de la | Ausencia o insuficiencia de Acuerdo | Ausencia o insuficiencia de contratos,

disponibilidad de los sistemas de | de Nivel de Servicio con terceros. acuerdos de niveles de servicio y/o
informacion y/o la informacion por confidencialidad.

ausencia o insuficiencia de Ausencia o insuficiencia  de
Acuerdo de Nivel de Servicio con disposiciones (con respecto a la
terceros. seguridad) en los contratos con los

empleados y/o terceras partes.
Dependencia de proveedores.
Falla de la red interna

Una vez identificados el riesgo se debe tener en cuenta los siguientes aspectos:

e Deben redactarse en términos cualitativos

e Debe Incluir las causas y vulnerabilidades.

e Debe indicar qué atributos afectado (Confidencialidad, Integridad,
Disponibilidad).

Adicionalmente, al momento de identificar el riesgo es pertinente plantear los siguientes
interrogantes:

¢ QUE PUEDE SUCEDER?

Para lo cual es necesario Identificar la afectacion que conlleve la materializacion del
riesgo con relacion al cumplimiento del objetivo estratégico o del proceso segun sea el
caso.

¢COMO PUEDE SUCEDER?

Este interrogante nos permite establecer las causas riesgo identificadas en el contexto.
¢CUANDO PUEDE SUCEDER?

De acuerdo con el desarrollo del proceso la probabilidad de ocurrencia.

¢ QUE CONSECUENCIAS TENDRIA SU MATERIALIZACION?

Ayuda a establecer los posibles efectos por la materializacion del riesgo

Para la redaccion de un riesgo, se debe tener en cuenta la siguiente estructura:

Afectacion Causa
cuantitativa o - especifica Fuente/
vulnerabilidad

cualitativa /amenaza
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A continuacion, ejemplo para el diligenciamiento de la matriz de riesgos:
IDENTIFICACION
. . Tipo de
No | Proceso Riesgo Causas Consecuencias ;
Riesgo
- . I Ausencia o
Pérdida de Disponibilidad y/o insuficiencia de )
_Confiden_(fialidad d_e los sist_(?mas de | controles de acceso Operativas
informacion y/o la informacion como |, |55 instalaciones.
consecuencia de vandalismo o
1 Nombre del | hurto por ausencia o insuficiencia Seguridad de
proceso | de controles de acceso a las areas la Informacion
seguras.
- Activo 1 (ID activo 1)
- Activo 2 (ID activo 2)

Tabla 5. Ejemplo diligenciamiento matriz de riesgos

2.4. Andlisis de riesgo, Evaluacion del riesgo, plan de respuesta, seguimiento,
monitoreo y revisiéon, comunicaciéon y consulta

Para el analisis de riesgos, se tomara como referencia el aspecto cuantitativo y
cualitativo, de tal manera que sea posible determinar la probabilidad en la ocurrencia de
una eventualidad y el impacto generado en la materializacion del riesgo.

La Probabilidad representa el nUmero de veces que el riesgo se ha presentado o puede
presentarse en un determinado tiempo.

El impacto hace referencia a magnitud de sus efectos en caso de materializacion.

Para la gestion de riesgos de seguridad de la informacion, se adoptan los lineamientos
definidos por la Oficina asesora de planeacion en la metodologia para la administracién
de riesgos de la Unidad para la Atencion y reparacion Integral a las Victimas,
especificamente para:

- Andlisis de riesgos

- Evaluacion del riesgo

- Plan de respuesta

- Seguimiento

- Monitoreo y revisiéon

- Comunicacion y consulta

Sin embargo, a continuacion, se listan los controles de seguridad de la informacion
disponibles para los procesos de la Entidad:

e Sincronizar el almacenamiento de la informacién con ONE -DRIVE
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Gestionar la inactivacion de credenciales de acceso a sistemas de informacion o
herramientas tecnoldgicas, cuando el personal del proceso se retira o cambia de rol.
Aceptar las actualizaciones del sistema operativo.

Actualizar frecuentemente las contrasefias de los sistemas de informacion

Validar los resultados arrojados por los buscadores web

Evitar ingresar informacion personal en formularios dudosos

Registrar el ingreso y la salida de los elementos tecnoldgicos, en las instalaciones
de la Entidad

Evitar transportar fuera de la Entidad informacién fisica o digital, de caracter
confidencial

Usar guaya de seguridad a equipos portéatiles de la Entidad

Portar el carné de la entidad en un lugar visible, pero al salir de la entidad es
recomendable retirarlo

No compartir credenciales de acceso a sistemas de informacién

No ingresar a sitios web o enlaces sospechosos

Borrar los tableros de las oficinas, una vez se termine la reunién

Guardar la informacion fisica confidencial de la entidad bajo llave

Controlar el préstamo de informacién fisica del proceso

Revisar y controlar la informacion almacenada en (Totoro)

Clasificar la informacién que se encuentra en el servidor de almacenamiento de
informacién - Totoro, donde se identifique la informacion de gestién y la histérica
Validar los permisos asignados sobre las carpetas del servidor de almacenamiento
de informacion Totoro, asignando permisos de edicion, consulta de la informacion
Solicitar asesoria especializada en caso de ser requerida, en seguridad de la
informacién al iniciar un proyecto.

Identificar y clasificar los activos de informacion de gestion de su proceso
Manipular la informacion fisica de manera adecuada, donde evite el deterioro de
esta

Mantener y devolver en buen estado los activos tecnolégicos que le fueron
otorgados por la entidad

Reportar en mesa de servicio tecnoldgicos los incidentes, en caso de presentarse la
pérdida, divulgacion o modificacién no controlada del activo de informacién

Dar buen uso de los privilegios que le son otorgados en las herramientas
tecnolégicas de la entidad

Utilizar de manera adecuada los controles fisicos instalados en cada una de las
sedes como: control dactilar, bitdcoras de ingreso, circuito cerrado, alarma contra
incendios

Registrar en una bitacora, la entrada de los equipos portétiles u otros elementos
tecnolégicos que requiera reportar

Acompafar a los invitados durante la estadia en la entidad y hacerlos colocar el
carnét de visitantes para su respectiva identificacion

Informar al guarda de seguridad del piso, cuando se presenten actividades
sospechosas al interior del sitio de trabajo.

Dar informacion institucional a los usuarios por los canales adecuados

Evitar abrir archivos sospechosos enviados al correo electrénico

Dar buen uso de los recursos tecnoldgicos que la entidad le proporciona al iniciar el
contrato.
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Utilizar los recursos tecnoldgicos exclusivamente para el uso de la gestién de la
entidad.

Registrar por mesa de servicio la materializacion de un incidente de seguridad.

No llevar informacién confidencial de la entidad en memorias USB, o cd o cualquier
otro medio de almacenamiento

En caso de presentarse fuga de informacion por la pérdida y/o hurto del medio de
almacenamiento dar aviso inmediato del incidente a la mesa de servicio

Utilizar las herramientas que la Oficina de Tecnologia de la informacién ofrece al
requerir transportar informacién sensible de la entidad

No instalar herramientas sin la debida aprobacién de la Oficina de tecnologia de
informacion.

Citar la informacién en documentos de manera correcta, en caso de ser utilizada en
documentos publicos.

No pegar las credenciales de acceso en papeles adheridas al equipo de computo
Utilizar de manera controlada la red Wifi de la Entidad.

Utilizar de manera adecuado el correo personal en caso de no estar restringido
Informar a la Red nacional de informacion, en caso de requerir intercambio de
informacion con entidades externas.

No Compartir contrasefias de internet con personas ajenas a la entidad.

Avisar a soporte tecnolégico en caso de requerir instalacion de herramientas
tecnolégicas recuerde que hay personal idoneo para realizar estos trabajos

Dejar bajo llave, las oficinas a su cargo en el tiempo que se encuentre en ausencia
Cambiar frecuentemente la contrasefia de los sistemas de informacién a los que se
ha dado el permiso a los funcionarios o colaboradores de la entidad.

Llevar el adecuado control de cambios de los documentos para el debido control
No permitir el ingreso de personal no autorizado al sitio de trabajo

Mantener cerrado el cuarto de comunicacién y/o de repositorio de informacion,
permitir Gnicamente acceso al personal autorizado por la entidad

Revisar y validar los permisos de mantenimiento que se lleven a cabo en las
diferentes sedes de la entidad, en caso de ser el encargado del ingreso del personal
No realizar pruebas a los sistemas de informacion con datos reales, para esos casos
se requiere de la creacién de datos de prueba

Conocer los lineamientos de seguridad de la informacion que la entidad tiene
establecido

Leer el acuerdo de confidencialidad que se haya firmado con entidad

Firmar acuerdos de confidencialidad

Permitir al personal especializado, la recolecciébn de evidencia en caso de ser
requerida.

No imprimir documentos confidenciales de la entidad, de no ser requerido.

Recoger los documentos con informacion confidencial del centro de copiado del
lugar de trabajo.

Destruir la informacion de forma correcta en caso de no ser requerida.

Realizar copia de respaldo de informacion almacenada en equipos de computo de
manera periédica

Asistir a las charlas que se realicen de seguridad de la informacion, realizadas por
la entidad.
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e Socializar al interior del proceso, los flashes informativos publicados y demas
comunicados relacionados con seguridad de la informacién por la entidad de
seguridad de la informacién.

e Gestionar con la Oficina de Tecnologias de la Informacion el bloqueo de puertos
USB de los equipos de cédmputo asignados al personal del proceso.

2.5. Rolesdelaslineas de defensafrente ala gestion del riesgo de seguridad
de lainformacién y seguridad digital

Definir un instrumento para la gestion del riesgo y el control.
LINE,A Conocer los informes sobre la materializacién de riesgos de seguridad de la
ESTRATEGICA informacién y seguridad digital, asi como las causas que los originaron.

Realizar seguimiento a los resultados de las evaluaciones realizadas por la
Oficina de Control Interno.

Definir los objetivos de SST, metas, responsables, frecuencia e indicadores
cualitativos y cuantitativos, consistentes con la politica de SST y programas
establecidos por la Entidad.

Impartir directrices que permitan garantizar la efectiva gestion de riegos de

PRIMERA LINEA seguridad de la informacién y seguridad digital.
DE DEFENSA ‘ Revisar las medidas de control y actividades de intervencién para cada

causa que pueda derivar la materializacion de un riesgo

Revisar y hacer seguimiento al cumplimiento de las medidas de control,
disefiados para la mitigacién del riesgo

Revisar las actualizaciones de la matriz de identificacion de peligros,
valoracion de riesgos

Monitorear la implementacion de practicas efectivas de gestion de riesgos
de seguridad de la informacion y seguridad digital por parte de la primera
linea de defensa.

SEGUNDA LINEA Revisar el disefio de los controles para la mitigacion de los riesgos que se
han establecido por parte de la primera linea de defensa y realizar las

DE DEFENSA recomendaciones para su fortalecimiento.
Revisar los planes de accion establecidos para cada uno de los riesgos

materializados, con el fin de que se tomen medidas oportunas y eficaces
para evitar en lo posible que se vuelva a materializar el riesgo.

Revisar la efectividad y la aplicacion de las medidas de control y actividades
de monitoreo vinculadas a la gestion de riesgos de la entidad.

TERCERA LINEA Realizar seguimiento a la materializacion de riesgos en la Entidad, asf como
DE DEFENSA al cumplimiento de las acciones mejora definidas por cada proceso.

Evaluar la matriz de identificacion de peligros, valoracion de riesgos y
verificar las actualizaciones realizadas
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1. INTRODUCCION

La Unidad para la Atencion y Reparacion Integral a las Victimas cuenta para su funcionamiento
con un grupo interdisciplinario y equipo técnico, que, por la naturaleza de su trabajo en la mayoria
de los casos, presentan amenazas?, vulnerabilidades? y riesgos?®, los cuales pueden alterar el
funcionamiento y operatividad de la entidad, llevando a traumatismos en la ejecucion de las
actividades propias de su misionalidad.

Teniendo en cuenta lo anterior, los eventos que originan las contingencias pueden ser
cambiantes, por cuanto se presentan como situaciones inesperadas, las cuales irrumpen en el
curso normal de las operaciones afectando de manera integral a los individuos, colectivos
instituciones o sistemas?; que si no se les da el manejo adecuado podrian derivar en una crisis®,
ocasionando un impacto negativo tanto en laimagen y como en la credibilidad de la entidad ante
los Grupos de Interés y partes interesadas.

De acuerdo con lo expuesto, el presente manual acorde con lo sefialado en la primera linea de
defensa de la dimension 7 de MIPG, se orienta al establecimiento de los lineamientos que deben
seguirse para facilitar las actividades de los actores directamente involucrados en el manejo de
una situacioén de crisis.

1 Representa un peligro latente asociado con un fenémeno fisico de origen natural o antrépico que puede presentarse en un sitio
especifico y en un tiempo determinado, produciendo efectos adversos en las personas, los bienes y/o el medio ambiente.

2 Predisposicion intrinseca de un sujeto o elemento a sufrir dafio, debido a posibles acciones externas.

3 Destruccion o pérdida esperada obtenida del producto de la probabilidad de ocurrencia de eventos peligrosos y de la vulnerabilidad
de los elementos expuestos a tales amenazas, matematicamente expresado como la probabilidad de exceder un nivel de
consecuencias econémicas y sociales en un cierto sitio y en un cierto periodo de tiempo (Spence, R.J.S. 1990."Seismic Risk Modelling
- A review of Methods", 1990).

4 Documento Universidad Nacional (2001) Qué hacer ante situaciones de riesgo. Bogota Pag. 5.

5 La crisis es definida como: “una situacion conflictiva que entra en la esfera publica, es decir, cuando un asunto pasa a los medios
de comunicacion. Por lo tanto, mientras el problema se mantiene en el &mbito privado no se puede hablar de crisis”. Cavadas Gormaz
Maria José. experta en temas de seguridad de la ciudad de Madrid, Espafia.

“Cualquier evento que amenaza la imagen y reputacion de una institucién, compafia o persona, que tiene el potencial de generar
publicidad negativa” y “situacion que puede amenazar la reputaciéon de una instituciéon y/o lesionar sus atributos”. Rossignoli Oscar,
¢ Qué es el manejo de crisis?


http://www.articuloz.com/authors/25913
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De igual manera y en lo que respecta a la Segunda Linea de Defensa dimension 7 MIPG, se
realizard la verificacion por parte de la Oficina Asesora de Planeacion de la aplicacion y
efectividad de los lineamientos y controles establecidos por la Alta Direccidn para la prevencion,
manejo y retroalimentacion de la crisis.
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Lo anterior con el fin que, en cumplimiento de su roll en la Tercera Linea de Defensa dimension
7 MIPG, la Oficina Asesora de Control Interno realice la evaluacion efectiva del resultado de la
estrategia para el manejo de crisis.

2. OBJETIVO:

Establecer la metodologia en virtud de la cual, la Unidad para las Victimas en el desarrollo de sus
funciones y en el marco del autocontrol pueda evitar hechos que se materialicen en riesgos, que
afecten la integridad, seguridad y bioseguridad de los servidores publicos como de los
colaboradores de la entidad.

3. ALCANCE:

Sefialar los aspectos relevantes respecto al manejo institucional a nivel central y territorial de la
crisis, los eventos que dan lugar a ella y comunicaciones estratégicas.

DEFINICIONES:

Amenaza: representa un peligro latente asociado con un fendmeno fisico de origen natural o
antrépico que puede presentarse en un sitio especifico y en un tiempo determinado, produciendo
efectos adversos en las personas, los bienes y/o el medio ambiente.

Colaboradores:
COMR: Centro de Operaciones y Monitoreo de Riesgos
Comunidad: definida como aquellos grupos humanos que habilitan en territorios de interés para

la Unidad.

Crisis: situacion inesperada o evento extraordinario que puede afectar la imagen, integridad y
credibilidad de la UARIV, asi como también la salud, integridad o bienestar de los funcionarios y
colaboradores.

Contratistas: hace referencia a las personas naturales o juridicas, que suscribe un contrato para
la prestacion de un servicio.
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Desastre: alteracion en forma subita a las personas, su medio ambiente o sus bienes causado
por factores externos de origen antrépico o natural que demandan la inmediata accion de las
autoridades a fin de mitigar los efectos adversos de estos sobre la salud de las personas. Excede
la capacidad de respuesta y demanda ayuda externa de orden nacional o internacional.
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Emergencia: alteracion en forma subita de las personas, el medio ambiente que lo rodea o sus
bienes por causas naturales o antropicas y que demandan la inmediata accién de las entidades
de salud, tendiente a disminuir las consecuencias de este. Se caracteriza por no exceder la
capacidad de respuesta.

Estado: constituido por las instituciones del Estado, en sus diferentes ramas del poder publico,
gue tienen relacion con la Unidad.

Funcionarios: Definido por su relacion laboral; est4 constituido por personas naturales que
tienen una relacion laboral y reciben un salario por parte de la Unidad.

Medio de comunicacion: medios de comunicacion en general.

Organismos Institucionales: constituidos por la comunidad internacional en general y en
particular por los organismos de cooperacién internacional que tienen que ver con la labor de la
Unidad.

Riesgo: dafio, destruccién o perdida esperada obtenido del producto de la probabilidad de
ocurrencia de eventos peligrosos y de la vulnerabilidad de los elementos expuestos a tales
amenazas, matematicamente expresado como la probabilidad de exceder un nivel de
consecuencias econdmicas y sociales en un cierto sitio y en un cierto periodo de tiempo (Spence
1990).

Sociedad: definida como la totalidad de la poblaciéon colombiana, entendida en sus dimensiones
societaria, econdmica, politica y cultural.

Victimas: Se consideran victimas, para los efectos de esta ley, aquellas personas que individual
0 colectivamente hayan sufrido un dafio por hechos ocurridos a partir del 1° de enero de 1985,
como consecuencia de infracciones al Derecho Internacional Humanitario o de violaciones graves
y manifiestas a las normas internacionales de Derechos Humanos, ocurridas con ocasion del
conflicto armado interno

Vulnerabilidad: predisposicion intrinseca de un sujeto o elemento a sufrir dafio debido a posibles
acciones externas.
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4. DESARROLLO
5.1. Comunicaciones y Reportes

Con base en la informacién derivada de los eventos o0 sucesos generadores de crisis, se deberan
emitir de manera oportuna informes de monitoreo que permitan brindar el soporte en caso de
crisis 0 emergencias en cualquier lugar del pais.

5. LINEAMIENTOS DE LA ALTA DIRECCION PARA EL MANEJO DE CRISIS

En el contexto de la primera linea de defensa, se establecen los siguientes lineamientos para
prevenir la ocurrencia de eventos que ocasionen crisis, para abordar el manejo de la mismay la
determinacion de roll del Equipo Nacional de Manejo de Crisis, el Equipo de Manejo de Crisis
Territorial, el Comité de Manejo de Crisis y se estableceran los lineamientos aplicables por el
Centro de Operaciones y Monitoreo de Seguridad — COMR, quien sera el encargado de intervenir
en los momentos de crisis generados por eventos o riesgos de seguridad.

6.1. Prevencién y mitigacion de crisis

Con el fin fortalecer la gestion del riesgo, para poder prevenir o mitigar los hechos que puedan
generar crisis sera necesario:

Identificar el personal y colaboradores de la UARIV que puedan ser objeto de una crisis
Analizar el entorno y el nivel de seguridad, en el cual los funcionarios y colaboradores
desempefian sus actividades

Mantener un inventario de recursos disponibles de apoyo dentro y fuera de la institucion
para enfrentar la crisis

Realizar jornadas de formacion y capacitacion de los funcionarios y colaboradores de la
Unidad donde se pueden presentar crisis.

Incluir en el programa de induccion y reinduccién el manejo de crisis

Gestionar el riesgo de acuerdo con el protocolo establecido en la metodologia de
administracion del riesgo

VV VYV V¥V VYV

6.2. Manejo de Crisis

Las crisis derivadas de la ocurrencia o materializacion de los riesgos de seguridad seran
abordadas por las estructuras identificadas en el presente manual, trabajaran de manera
coordinada y articulada:
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5.2.1. Centro de Operaciones y Monitoreo de Seguridad — COMR

En el momento que se genere la crisis, el Centro de Operaciones y Monitoreo de Seguridad —
COMR operard como primera instancia. En este sentido, recibira, procesara, escalara y difundira
los reportes a los diferentes grupos de interés, y asi mismo dara las recomendaciones necesarias
sobre la ocurrencia de los hechos a los Directores Territoriales y lideres de proceso, las cuales
serviran como insumo para la toma de decisiones.

Adicionalmente, serd el administrador de la herramienta tecnol6gica COMR, que permite la
comunicacidon permanente con funcionarios via celular y demas instrumentos tecnolégicos
necesarias, para el desarrollo de la gestion de seguridad preventiva y mitigacién de los riesgos.

También, contara con un equipo para el analisis de los distintos riesgos de seguridad que pueden
generar crisis, tanto en el campo de la prevencién y atencion de emergencias, como en el area
de andlisis de contingencias que afecten la gestion de la Unidad.

Dado que las contingencias y las crisis, en la mayoria de los casos, no son previsibles, los
profesionales que hacen parte del Centro de Operaciones, deben tener disponibilidad las 24 horas
del dia y los 365 dias del afio, estando en comunicacién permanente con el delegado de la
Direccién General en la Unidad, con fin de informar cualquier eventualidad presentada.

Lo anterior requiere de sistemas de comunicaciones especiales e informacién sobre cada uno de
los miembros (nombre completo, puesto o cargo dentro de la entidad, teléfono, direccion de
residencia, numeros de teléfono oficina, teléfono de residencia, celulares, correo electrénico,
etc.,).

En cada una de las veinte (20) Direcciones Territoriales de la Unidad, el respectivo Director y su
enlace en materia de manejo de crisis, reportardn al COMR la informacion sobre eventos,
contingencias Yy crisis que se presenten en la territorial.

El Centro de Operacién funcionara los siete (7) dias de la semana y veinticuatro (24) horas al dia,
con las siguientes funciones:

e Detectar los eventos y riesgos, asi como también generar respuestas oportunas para su
inmediata solucion

¢ Monitorear continuamente los riesg os de seguridad

e Generar las alertas tempranas sobre problemas particulares, relacionados con un conjunto
de problemas y sobre la eventualidad de un conflicto de mayores proporciones, a nivel
local, territorial y nacional

e Recolectar, sistematizar, analizar y reportar informacién especializada en materia de
contingencias y manejo de crisis.

e Generar y difundir conocimiento sobre el manejo de crisis

e Recomendar, que se escalen los hechos a los Equipos de Manejo de Crisis y
Comunicaciones Estratégicas, y se convoque el Comité de Crisis cuando a ello haya lugar
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Como resultado de su gestion, el COMR debera presentar los siguientes informes:

* Informe de proyeccién diaria con relacion a las actividades en terreno

* Informe de vias y aeropuertos y prondstico meteoroldgico.

* Proceso de monitoreo y registro de reportes a comisiones jornada A.M.

» Boletin diario de noticias

» Informe diario sobre la situacién del personal en terreno y desarrollo de las actividades en
el territorio nacional e Internacional.

* Proceso de monitoreo y registro de reportes a comisiones jornada P.M.

* Recepcién y manejo inicial de incidentes

* Guia para el desarrollo del curso béasico de seguridad virtual y su respectivo registro en el
sistema COMR.

» Actualizacion de los directorios relacionados con las entidades del Estado y organismos
de seguridad y apoyo.

+ Estadistica de Actividades en terreno: Objetivo, dependencias comprometidas, ubicacion
geografica de su ejecucién, personal participante.

5.2.2. Equipo Nacional de Riesgos, Manejo de Crisis y Comunicaciones Estratégicas

a) Alcance:

Operard como segunda instancia en el manejo de la crisis y su funcion estara orientada al
monitoreo y andlisis de eventos y contingencias que por sus efectos puedan perturbar la
continuidad de la gestién de la Unidad.

b) Integracion del Equipo Nacional de Manejo de Crisis y Comunicaciones Estratégicas.

Este Equipo sera dirigido desde y por la Direccion General de la Unidad, a través de un
Coordinador, y estara conformado asi:

El coordinador Técnico.

Los lideres segun la tipologia de riesgos:

Un delegado de la Oficina Asesora de Comunicaciones.

Un delegado de la Subdireccion de Prevencion y Atencion de Emergencias.
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a) Alcance

Operara como segunda instancia a nivel territorial en el manejo de la crisis y su funcion estara
orientada al monitoreo y andlisis de eventos y contingencias que por sus efectos puedan perturbar
la continuidad de la gestion de la Unidad en territorio.

b) Integracion del Equipo Territorial Riesgos, Manejo de Crisis y Comunicaciones
Estratégicas. Nacional de Manejo de Crisis y Comunicaciones Estratégicas.

Este Equipo seré& dirigido desde y por la Direccién Territorial de la Unidad, y estara conformado
asi:

Director territorial

Los lideres segun la tipologia de riesgos a nivel territorial

Un delegado de la Oficina Asesora de Comunicaciones en territorio.

Un delegado de la Subdireccion de Prevencién y Atencion de Emergencias en territorio.

¢) Funciones

Estos Equipos tendran las siguientes funciones orientadas a la gestion del riesgo de seguridad
publica, teniendo en cuenta que el campo de accion del Equipo Territorial como su nombre lo
indica, se encuentra en la atencién de la crisis a nivel de territorio:

¢ Recopilar de manera &gil informacién sobre la contingencia que genera la crisis

¢ Brindar recomendaciones sobre la implementacion de los lineamientos o de la metodologia
para la administracion de riesgos de seguridad.

e Emitir alertas sobre los riesgos materializados.

e Realizar peridédicamente informes sobre el comportamiento de los riesgos

e Coordinar la implementacion de acciones o posibles soluciones frente a los riesgos de
seguridad que se pueden llegar a materializar a nivel general y territorial.

e Analizar los resultados de las acciones implementadas sobre los riesgos de seguridad
materializados y su efectividad.

e Analizar el impacto de los riesgos materializados y que deriven siniestro

e Analizar en el marco del fortalecimiento del autocontrol, los resultados del monitoreo y
seguimiento de los riesgos identificados en el mapa de riesgo, con el fin de que se tomen
acciones para la optimizacion de la gestion de los mismos.

e Implementar oportunamente las acciones de prevencion de eventos que generen situaciones
de crisis

e Establecer escenarios y definir las estrategias y ejes de accion, para reestablecer la operacion
de la Unidad afectada por la crisis.

e Estar en permanente contacto con los medios de comunicacion, a través del vocero
designado.
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e Coordinar acciones con el Equipo Nacional de Riesgos, Manejo de Crisis y Comunicaciones
Estratégicas, cuando se requiera.

e Revisar las acciones de contingencia que se puedan presentar
Determinar la probabilidad de materializacion del riesgo y sus consecuencias o impacto

e Presentar informes de gestién del riesgo

e) Sesiones del Equipo

Los equipos se reuniran por lo menos una (1) vez al mes para hacer monitoreo de los hechos que
puedan generar crisis y manejo de crisis materializadas. Las reuniones seran convocadas por el
Coordinador Técnico o el Director Territorial segun sea el caso por lo menos con tres (03) dias
habiles de anticipacion.

De igual manera podran reunirse cuando las circunstancias asi lo exijan.

A las convocatorias se adjuntara la documentacion pertinente de acuerdo con la agenda
propuesta.

f) Convocatoria.

La convocatoria a las reuniones se realizara via correo electrénico a todos los integrantes.
Adicionalmente, se invitaran Instituciones publicas y/o privadas cuando a ello haya lugar.

5.2.4. Comité de Manejo de Crisis.

a) Objeto

Analizar los hechos que originan la crisis y que por su complejidad y naturaleza requieren el
andlisis de la Alta Direccion para la toma decisiones

b) Alcance

Intervendra cuando por la complejidad y naturaleza de los hechos que originan la crisis requieren
el analisis de la Alta Direccion para la toma decisiones.

c) Integracion del Comité de Crisis.
El comité estara conformado asi:

e El Director (a) General quien presidira el Comité Nacional o su delegado.
e El Secretario técnico designado por los integrantes del comité nacional.



DIRECCIONAMIENTO ESTRATEGICO

=<

ol El futuro Unidad para Ia stencién
@ esdetodos | Jfaparecitn intogral

MANUAL DE MANEJO DE CRISIS Y COMUNICACIONES ESTRATEGICAS

Cédigo: Versién: 0 Fecha: P&gina 10 de 17

El Subdirector (a) General o su delegado

El Secretario (a) General

El jefe de la Oficina Asesora Juridica

El jefe de la Oficina Asesora de Comunicaciones

El Subdirector de Prevencién y Atencion de Emergencias

El Coordinador Técnico del Equipo de Gestion de Riesgos, Manejo de Crisis y Comunicacion
Estratégicas.

e De acuerdo con la crisis, el o los Directores de dependencias o directores territoriales
directamente afectados por la misma.

d) Funciones
El Comité de Crisis tendra las siguientes funciones:

Verificar la eficacia de la gestion del Riesgo

Determinar la asignacion de los recursos para la mitigacién y control de la crisis.

Identificar los riesgos en situacién extrema y critica con alta probabilidad de materializacion.
Analizar las consecuencias y el impacto generado por la crisis.

Definir estrategias y ejes de accion para reestablecer la operacion

Mantener contacto permanente con los medios de comunicacion cuando las circunstancias
de la situacion lo ameriten.

e) Sesiones.

Este comité se reunird trimestralmente con el fin de analizar los informes de materializacion de
riesgos. De igual manera podran reunirse de manera extraordinaria cuando las circunstancias asi
lo exijan.

f) Qudrum.

El quérum para sesionar el Comité estara constituido por la mitad mas uno de sus miembros.
Pasados los primeros treinta (30) minutos de la hora sefialada para empezar la reunién del Comité
sesionara con los miembros presentes y sus decisiones tendran plena validez.

6. Herramienta tecnoldgica COMR

Permitira realizar el analisis y monitoreo de eventos y contingencias que generen crisis, para el
almacenamiento y consulta de datos con el fin de generar valor a la informacion que facilite la
toma de decisiones.

Esta herramienta permitira:

e Sistematizar y clasificar informacion sobre las distintas contingencias y generar alertar
tempranas.
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o Recolectar y sistematizar la informacién relacionada con datos sensibles de los
funcionaros y colaboradores de la UARIV.

Identificar generadores de la crisis y sus potenciales causas

Mantener monitoreo sobre los medios de comunicacion y sus actores

Controlar la improvisacion en el manejo de las contingencias y crisis.

Generacion de estadisticas y resultados a tiempo y en tiempo real frente a la
ocurrencia de incidentes en las misiones desarrolladas en territorio

La administracion de la herramienta la realiza de manera auténoma el Centro de Operaciones,
contando con el soporte de la Oficina de Tecnologias de la Informaciéon — OTI.

7. Vocero

El Director General sera el vocero de la UARIV. El Director General sera la Unica persona con la
facultad de conceder las declaraciones oficiales o dar entrevistas de acciones adelantadas por la
entidad.

Para el caso de las Direcciones Territoriales, seran los directores, los voceros de las actuaciones

misionales, a menos que la tematica requiera un manejo especifico, en caso de la linea de
mensaje y la divulgacion sera acordada con la Oficina Asesora de Comunicaciones.

Los voceros deberan:
e Reunir toda la informacién posible, contando con el acompafiamiento de oficina Asesora
de Comunicaciones

e Determinar la estrategia de comunicacion a través de los canales habilitados

e Determinar los mecanismos de monitoreo inmediato en todos los medios para comprobar
el alcance de la crisis.

e Determinar la secuencia y la coherencia de la comunicacion, en caso de que se trate de
una crisis con extension en el tiempo.

¢ Neutralizar la ventaja de los medios que trabajan a tiempo real

e Brindar informacion en tiempo real a la comunidad, para mantenerlos informados sobre la
situacion de la crisis

e Mantener el control de la situacion frente al manejo de la informacion

e Mantener una comunicacion directa y fluida con los medios de comunicacién para informar
sobre hechos ocurridos
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e Disefiar la comunicacion interna
e Preparar informacién de reserva para llenar los vacios informativos

e Elaborar un discurso mediante el cual se informe las acciones tomadas para controlar la
crisis.

Adicionalmente, el vocero en el cumplimiento de sus funciones deberd tener en cuenta lo
establecido en el plan estratégico de comunicaciones especifico del proceso de comunicacion
estratégica y el mensaje transmitido deberd ajustarse en lo contenido en la matriz de
comunicaciones de la UARIV, en cuanto a la forma del mensaje y los canales de comunicacion,
a quien va dirigido y el responsable del mensaje, entre otros.

Con posterioridad a la crisis
Una vez ocurrido y manejado el evento, es importante:

= Restablecer la normalidad lo antes posible, asegurando primero la integridad de las personas.

= Activar el apoyo de los recursos de comunicacion, para informar a la ciudadania el retorno a
la normalidad.

= Recoger la mayor cantidad de informacion que sirva de experiencia para futuras crisis (crear
un archivo de crisis y experiencias positivas y negativas).

= Los Equipos de Manejo de Crisis tanto nacional como territorial deberan presentar un informe
al Comité de Crisis con el fin de retroalimentar las acciones implementadas para atender la
crisis y restablecimiento de la normalidad.

8. PROCEDIMIENTO

a) Procedimientos que desarrolla el Centro de Operaciones y Monitoreo de Riesgos de la
Unidad para las Victimas

Area Operativa:

e Comunicacién, acompafiamiento, monitoreo, apoyo y coordinacion con los funcionarios
que reiniciaron actividades humanitarias en el Territorio.

e Comunicacién con funcionarios, contratistas y personal de apoyo que labora en la Unidad,
con el fin de hacer seguimiento al estado de salud y sus familias, asi mismo llevar un
mensaje de agradecimiento y reconocimiento a las actividades institucionales que realizan
desde sus hogares.

e Comunicacién con Ministerio de Defensa Nacional y Enlace de la Policia Nacional.

e Participacion en los espacios virtuales de las diferentes dependencias y direcciones
territoriales.
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Area Andlisis:

» Emitir diariamente el boletin de noticias nacionales e internaciones, la cual se comparte
con la Alta Direccién, Director de Dependencia, Subdirectores y Directores Territoriales.

+ Atencion a los requerimientos relacionados con situacion de orden publico, en &reas
especificas mediante las apreciaciones de seguridad y andlisis de riesgos en coordinacion
con otras agencias de seguridad para el desarrollo de actividades misionales.

* Actualizacion y andlisis del Protocolo para el Manejo del Riesgo Publico

b) Procedimientos que desarrolla el Equipo Nacional y Territorial de Manejo de Crisis y
Comunicaciones Estratégicas

El Equipo Nacional o Territorial analizara el riesgo que origina la crisis y las posibles causas que
la ocasionan, con el fin de determinar la forma en que sucedieron los hechos y las consecuencias
gue estos puedan desencadenar. De acuerdo con esto, se tendra en cuenta:

Recopilacion de lainformacion

Se debe recopilar la informacion que se tenga de la ocurrencia del evento, y analizar datos de
situaciones similares, con el fin de poder tomar las experiencias aprendidas como insumo para
establecer estrategias de mitigacion y control.

Evaluacién del nivel de las crisis.
Se debera tener en cuenta cuatro (4) variables para evaluar el nivel de las crisis:

e Validez. Hay que evaluar la credibilidad de las fuentes de informacion con las que el
comité de crisis debe operar:

» ¢ Qué tan confiable es la fuente de informacion?
» ¢Qué tan exacta es la fuente de informacién?
» ¢ Se realizé una verificacion independiente de la informacion?

e Severidad. Hay que determinar el nimero de Grupos de Interés que pueden ser afectados
por la crisis:

Determinar si existe algun elemento criminal en la posible causa de la crisis.
Determinar si la Unidad puede tener implicaciones de tipo legal derivadas de la crisis
Determinar el tiempo aproximado para solucionar o controlar el problema.

¢Hay amenazas a la salud?

¢, Cuéntas personas han sido afectadas y como?

YVVVYY
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» ¢ Hay afectacion a la imagen de la Unidad?
» ¢ Tiempo necesario para mitigar la crisis?

e Alcance. Determinar la cobertura de los medios de comunicacion, la cobertura de la
informacion, asi como la difusion que se le ha dado al suceso. Igualmente determinar el
nivel de cuestionamientos de otras partes interesadas a nivel externo.

YV VVY

Clientes internos y externos

¢ Hasta donde se ha extendido el problema en los medios?
¢De qué naturaleza han sido los cuestionamientos externos?
¢, Qué audiencias se han visto afectadas por la emergencia?

e Responsabilidad. Determinar el grado de responsabilidad de la Unidad, asi como los
asuntos negativos que se deben anticipar como resultado de la crisis.

¢Involucramiento criminal?

¢éInterno?

¢ Externo?

¢ Hasta qué grado es responsable la entidad?
¢ Potencialmente cuantos litigios podria haber?

VVVVYVYYVY

Valoracién del riesgo

¢,De qué tipo podrian ser las demandas externas?

Para establece la valoracion del riesgo que origina la crisis se aplicara la metodologia de manejo
de riesgo, y la matriz de riesgo publicadas en la pagina web de la unidad.

Para la valoracion se utilizaran los semaforos establecidos:

e Semaforo verde: deteccién de variables de riesgo localizadas, sin demasiada notoriedad

y con final cierto.

e Semaforo amarillo: deteccidn de variables de riesgo de amplio espectro, con notoriedad

publica y final cierto.

e Semaforo rojo: deteccion de variables de riesgo graves, con alta notoriedad publica y final

incierto.
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Implementacion de acciones

El Equipo Nacional o Territorial de Manejo de Crisis, segun sea el caso, establecera e
implementara las acciones de mitigacion y control de la crisis, las cuales deberan se comunicadas
a la Direccion General para establecer los lineamientos de la estrategia de comunicacion.

En el evento que por la complejidad y naturaleza del hecho que genera la crisis deba ser escalada
al Comité de Crisis, se procedera realizar la respectiva citacion al comité para analizar la
efectividad de las estrategias formuladas por el Equipo de Manejo de Crisis que permitan la
mitigacién y control de la misma.

Pronunciamiento a medios de comunicaciéon

En el evento que se requiera realizar un pronunciamiento ante los medios de comunicacion, se
debera seguir los lineamientos definidos en la matriz de comunicaciones.

Antes de realizar el pronunciamiento a los medios de comunicacion, el vocero deberd conocer
todos los antecedentes de los hechos que generaron la crisis, de tal manera que cuente con la
informacién suficiente que le permita responder las preguntas de las 5W2H por sus siglas en
inglés:

» What: ¢Qué pas6? ¢Qué acciones se estan tomando? ¢Qué acciones se van a
implementar para que no vuelva a ocurrir?

Why: ¢ Por qué pas6?

Who: ¢Quién es el responsable?

How much: ¢ Cuantos son los afectos?

How: ¢,cémo origind la crisis?

When: ¢ Cuando se origind la crisis?

Where: ¢ Dbnde se origino la crisis?

VVVYVVY

9. ASPECTOS PARA TENER EN CUENTA EN EL MANEJO DE CRISIS

Para el manejo de la crisis se debe tener en cuenta los siguientes aspectos:

Detectar areas y niveles de riesgo

Monitorear permanentemente los riesgos

Contar con fuentes de informacion variadas y confiables
Contar con sistemas de alerta temprana

Efectuar gestion oportuna de focos de riesgos

Capturar rapidamente los antecedentes

Realizar capacitaciones y simulacros.

VVVYVYVYVYVY
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10. ALMACENAMIENTO DE INFORMACION

El almacenamiento de la informaciéon debe realizarse teniendo en cuenta los lineamientos
sefialados en el procedimiento de Control de Registro publicado en la pagina web, Proceso de
Gestion Documental.

11. DATOS DE CONTACTO

La Unidad para la Atencion y Reparacion Integral a las Victimas contara con una base de datos

de:

= Todos los miembros del Comité de Crisis, miembros del Equipo Nacional de Manejo Crisis y
Comunicaciones Estratégicas y miembros del Equipo Territorial de Manejo Crisis y
Comunicaciones Estratégicas (nombres, apellidos, puesto o cargo dentro de la entidad,
teléfono y direccion de residencia, numeros de teléfono de la oficina, celular, correo
electrénico, etc.,)

= Base de datos de contactos con todos los interesados/afectados por la crisis (bomberos,

Policia, medios de comunicacion, Comités de Emergencias, etc.)

12. DOCUMENTOS DE REFERENCIA

e Protocolos para el Manejo del Riesgo Publico

Metodologia para la Administracion de Riesgos Institucionales

Plan estratégico de comunicaciones
e Matriz de Comunicacion

Procedimiento de Control Registro

¢ Formato Identificacion de partes interesadas

Anexo 1 Control de cambios

Versién | Fecha del cambio Descripcion de la modificacién

1 22/12/2016 Creacién

2 02/03/2017 Se incluye el COMS y el apartado del Equipo Nacional
de Gestibn y Seguimiento de Riesgos, crisis y
comunicaciones estratégicas.

3 06/03/2017 Se actualiza el COMR y el nhombre Equipo de crisis y
comunicaciones estratégicas, adicionalmente se
realizan ajustes como parte de la mejora.

4 Se actualiza el manual estableciendo los

procedimientos para el manejo de crisis
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1. INTRODUCCION

El presente anexo se establece con base en el Protocolo para la identificacion de riesgos
de Corrupcion asociados a la prestacion de tramites y servicios el cual se enmarca en
los lineamientos de dos de las dimensiones del MIPG: “Direccionamiento estratégico y
planeacion” y “Control interno”. Estas dimensiones establecen que se debe incluir de
manera los riesgos de gestion y de corrupcién en una politica que permita gestionar el
riesgo en la entidad y establecer controles. Como resultado de la identificacion de
riesgos de corrupcion se deben implementar estrategias de racionalizacion, bien sea
mediante acciones normativas, administrativas o tecnoldgicas de racionalizacién.

2. IDENTIFICACION DE RIESGOS DE CORRUPCION ASOCIADOS A
PRESTACION DE TRAMITES Y SERVICIOS

Este anexo se establece con base en el Protocolo para la identificacion de riesgos de
Corrupcion asociados a la prestacion de tramites y servicios el cual se enmarca en los
lineamientos de dos de las dimensiones del MIPG: “Direccionamiento estratégico y
planeacion” y “Control interno”. Estas dimensiones establecen que se debe incluir de
manera los riesgos de gestion y de corrupcién en una politica que permita gestionar el
riesgo en la entidad y establecer controles. Como resultado de la identificacién de
riesgos de corrupcién se deben implementar estrategias de racionalizacién, bien sea
mediante acciones normativas, administrativas o tecnoldgicas de racionalizacion.

2.1. Lacorrupcion en los tramites administrativos

De acuerdo con estos lineamientos, se determina que los riesgos de corrupcion en los
tramites se pueden presentar en dos momentos:

a) Al efectuar el tramite: Esto corresponde a la interaccion entre el ciudadano y el
servidor publico. (es decir de la ventanilla hacia afuera de la entidad por ejemplo
cuando el ciudadano presenta un documento o efectlia un pago).

b) Al ejecutar los procedimientos al interior de la entidad para dar cumplimiento al
tramite (de la ventanilla hacia adentro. La entidad tiene procedimientos internos,
como por ejemplo distribuir la documentacion recibida entre las areas internas
cambiando el turno).

Es importante establecer que un tramite es un conjunto de requisitos, pasos, 0 acciones
reguladas por el estado dentro de un proceso misional que deben efectuar los grupos
de valor ante la entidad para acceder a un derecho. De acuerdo con esta definicion; el
tramite se dirige al cliente externo que busca acceder a un derecho.
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3. Identificacion de riesgos de corrupcion asociados a tramites

La identificacién de riesgos de corrupcién asociados a tramites inicia con el analisis de
los objetivos de los procesos misionales que incluyan procedimientos que deben atender
los usuarios para cumplir los requerimientos de un tramite.

El punto de partida para la identificacion de riesgos de corrupcion asociados a tramites,
es el andlisis del contexto que considere los factores internos y externos a la gestion del
tramite.

En el contexto interno se deben determinar las debilidades que generan riesgos de
corrupcion. Algunos de ellos son: espacios de discrecionalidad (toma de decisiones con
cierta autonomia), fallas en el disefio de los procesos, normatividad compleja, excesivos
costos administrativos, débiles sistemas de informacion, inadecuada seleccion de
personal, ausencia de manuales, tecnologia obsoleta o carente de controles, entre otros.

Por otra parte, en el contexto externo se deben considerar las amenazas del entorno,
gue pueden incidir en el uso del poder para beneficio de un privado: la intervencion de
carteles de contratistas, organizaciones delictivas, grupos armados, participacion y
control social débiles, fragilidad en el control externo, recursos publicos no regulados
efectivamente, entre otros.

En los posibles factores externos para el analisis del entorno, se pueden tener en cuenta
los componentes del triangulo de la corrupcion:

a) Oportunidad: falta de controles internos y externos efectivos en los procesos,
procedimientos y ausencia de controles en el desarrollo de los tramites.

Poca informacion al ciudadano

Desorganizacion en la informacion

Inexistencia de procesos y procedimientos claros

Confianza excesiva en los trabajadores (servidores publicos)
Pocas acciones de rendicion de cuentas

Poca o débil vigilancia

b) Responsabilidad: Las fallas éticas y de compromiso con lo publico que afectan un
desarrollo objetivo e imparcial en el manejo y regulacion de los recursos publicos.

c) Presién: Existen factores externos e internos que afectan las conductas de
integridad publica y propician riesgos de corrupcion.

4. Procesos, procedimientos o actividades susceptibles de riesgos de
corrupcion.

A manera de ilustracion, se sefialan algunas actividades susceptibles de riesgos de
corrupcion a partir de los cuales la entidad podra incluir otros que considere pertinentes:

Péagina 3 de 5
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Direccionamiento estratégico (alta direccion).

Concentracién de autoridad o exceso de poder
Extralimitacion de funciones

Ausencia de canales de comunicacion
Amiguismo y clientelismo.

Financiero (esta relacionado con areas de planeacién y presupuesto)

¢ Inclusién de gastos no autorizados.

e Inversiones de dineros publicos en entidades de dudosa solidez financiera, a
cambio de beneficios indebidos para servidores publicos encargados de su
administracion.

¢ Inexistencia de registros auxiliares que permitan identificar y controlar los rubros
de inversion.

e |nexistencia de archivos contables

e Afectar rubros que no corresponden con el objeto del gasto, en beneficio propio
0 a cambio de una retribucién econémica

De contratacién (como proceso o bien los procedimientos ligados a este).

e Estudios previos o de factibilidad deficientes

e Estudios previos o de factibilidad manipulados por personal interesado en el
futuro proceso de contratacion. (Estableciendo necesidades inexistentes o
aspectos que benefician a una firma en particular).

¢ Disposiciones establecidas en los pliegos de condiciones que dirigen los
procesos hacia un grupo en particular. (Ej. media geométrica).

e Visitas obligatorias establecidas en el pliego de condiciones que restringen la
participacién

e Adendas que cambian condiciones generales del proceso para favorecer a

grupos determinados

Urgencia manifiesta inexistente.

Otorgar labores de supervisién a personal, sin conocimiento para ello

Concentrar las labores de supervision en poco personal.

Contratar con compafiias de papel que no cuentan con experiencia.

De informacion y documentacion

e Ausencia o debilidad de medidas y/o politicas de conflictos de interés

e Concentracion de informacién de determinadas actividades o procesos en una
persona

e Ausencia de sistemas de informacién

e Ocultar la informacién considerada publica para los usuarios.

e Ausencia o debilidad de canales de comunicacion
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Incumplimiento de la Ley 1712 de 2014 “Por medio de la cual se crea la ley de
Transparencia y del Derecho de acceso a la Informacion Publica Nacional y se
dictan otras disposiciones”.

De investigacién y sancion

Ausencia o debilidad de canales de comunicacion

Dilatar el proceso para lograr el vencimiento de términos o la prescripcion de
este

Desconocimiento de la ley, mediante interpretaciones subjetivas de las normas
vigentes para evitar o postergar su aplicaciéon

Exceder las facultades legales en los fallos

De tramites y/o servicios internos y externos

Cobros asociados al tramite

Influencia de tramitadores, Trafico de influencias: (amiguismo, persona
influyente).

Demorar su realizaciéon

De reconocimiento de un derecho (expedicién de licencias y/o permisos)

Falta de procedimientos claros para el tramite

Imposibilitar el otorgamiento de una licencia o permiso

Ofrecer beneficios econdmicos para aligerar la expedicién o para amafar la
misma

Trafico de influencias: (amiguismo, persona influyente).
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1. OBJETIVO

Definir los lineamientos para la Administracion de Riesgos en la Unidad para la Atencion y
Reparacion Integral a las Victimas, con el fin de identificar, analizar y valorar los riesgos en las
actividades o eventos gque puedan afectar de manera positiva 0 negativa el cumplimiento de los
objetivos y metas de la Unidad.

2. ALCANCE

El procedimiento inicia con la planeacion de las actividades que dan cumplimiento a la Metodologia
de Administracion de Riesgos de la Unidad y termina con el Seguimiento por parte de control
interno al Mapa de riesgos Institucional.

3. DEFINICIONES

Administracién de riesgos: conjunto de elementos de control que, al interrelacionarse, permiten
a la entidad publica evaluar aquellos eventos negativos, tanto internos como externos, que puedan
afectar o impedir el logro de sus objetivos institucionales o los eventos positivos que permitan
identificar oportunidades para un mejor cumplimiento de su funcidn. Se constituye en el
componente de control que al interactuar sus diferentes elementos le permite a la entidad publica
auto controlar aguellos que pueden afectar el cumplimiento de sus objetivos.

Andlisis del riesgo: busca establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto, con el fin de estimar la zona de riesgo inicial.

Contexto estratégico: condiciones internas y del entorno, que pueden generar eventos que
originan oportunidades o afectan negativamente el cumplimiento de la misién y objetivos de una
institucion. Las situaciones del entorno o externas pueden ser de caracter social, cultural,
econdmico, tecnoldgico, politico y legal, bien sean internacional, nacional o regional segun sea el
caso de andlisis. Las situaciones internas estan relacionadas con la estructura, cultura
organizacional, el modelo de operacién, el cumplimiento de los planes y programas, los sistemas
de informacion, los procesos y procedimientos y los recursos humanos y econdmicos con los que
cuenta una entidad.

Contexto externo: determina las caracteristicas o aspectos esenciales del entorno en el cual
opera la entidad. Se pueden considerar factores como: Politicos, sociales y culturales, legales y
reglamentarios, tecnoldgicos, financieros y econémicos.

Contexto interno: determina las caracteristicas o aspectos esenciales del ambiente en el cual la
organizacién busca alcanzar sus objetivos. Se pueden considerar factores como: Estructura
organizacional, funciones y responsabilidades, politicas, objetivos y estrategias implementadas,
recursos y cultura organizacional.

Evaluacion del riesgo: proceso utilizado para determinar las prioridades de la Administracion del
Riesgo comparando el nivel de un determinado riesgo con respecto a un estandar determinado.

710.14.15-21 V2
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Evento: incidente o situacién que ocurre en un lugar determinado durante un periodo de tiempo
determinado. Este puede ser cierto o incierto y su ocurrencia puede ser Unica o ser parte de una
serie.

Identificacion del riesgo: establece las fuentes o factores de riesgo, los eventos o riesgos, sus
causas y sus consecuencias. Para el analisis se pueden involucrar datos historicos, andlisis
tedricos, opiniones informadas y expertas y las necesidades de las partes.?

Impacto: se entiende como las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

Mapa de riesgos: documento con la informacién resultante de la gestion del riesgo.

Mapa de riesgos institucional: contiene a nivel estratégico los mayores riesgos a los cuales esta
expuesta la entidad, permitiendo conocer las politicas inmediatas de respuesta ante ellos.

Monitorear: comprobar, supervisar, observar o registrar la forma en que se lleva a cabo una
actividad con el fin de identificar sus posibles cambios.

Probabilidad: posibilidad de ocurrencia del riesgo, ésta puede ser medida con criterios de
Frecuencia o Factibilidad.

Politicas de administracién del riesgo: identifican las opciones para tratar y manejar los riesgos
basadas en la valoracion de estos, permiten tomar decisiones adecuadas y fijar los lineamientos,
que van a trasmitir la posicion de la direccion y establecen las guias de accién necesarias a todos
los servidores de la entidad.

Proceso de administracién de riesgo: aplicacion sistematica de politicas, procedimientos y
practicas de administracion a las diferentes etapas de la administracion del riesgo.

Riesgo: posibilidad de que suceda algin evento que tendra un impacto sobre los objetivos
institucionales o del proceso. Se expresa en términos de probabilidad y consecuencias.

Riesgos de corrupcion: Posibilidad de que, por accion u omision, se use el poder para desviar la
gestién de lo publico hacia un beneficio privado.

Valoracion del riesgo: se busca confrontar los resultados del andlisis de riesgo inicial frente a los
controles establecidos, con el fin de determinar la zona de riesgo final.

4. CRITERIOS DE OPERACION

e La administracion de riesgos institucionales est4d basada en la Metodologia de
Administracion de Riesgos de Departamento Administrativo de la Funcion Publica, la cual

1 Guia para la administracion del riesgo.

710.14.15-21 V2
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se encuentra alineada al Modelo Integrado de Planeacion y Gestion MIPG vy los
lineamientos para la gestién de riesgos de corrupcién de la Secretaria de Transparencia.

El Mapa de Riesgos Institucional es el consolidado de todos los riesgos identificados en la
Unidad y contiene riesgos Operativos, de Corrupcién, Publicos, Ambientales, de Seguridad
de la Informacion, de Seguridad y Salud en el trabajo, de emergencia, crisis y seguridad
publica.

Los mapas de riesgos se elaboran siguiendo los lineamientos definidos en la Metodologia
de Riesgos establecida por la Unidad y con la participacién y compromiso de los directivos
y servidores publicos de todos los procesos y Direcciones Territoriales de la Unidad y el
apoyo de los Enlaces SIG.

Para la identificacion de los riesgos, se tomara como punto de partida los objetivos de los
procesos y las metas definidas por la entidad, a fin de registrar todos los riesgos existentes
y que puedan afectar el normal funcionamiento de los procesos, asi como el andlisis del
contexto interno y externo.

Para las Direcciones territoriales se construird un mapa de riesgos propio, bajo la misma
metodologia, teniendo en cuenta su contexto y sus particularidades.

La Oficina Asesora de Planeacion asesora y avala el proceso de construccion del mapa de
riesgos con respecto al cumplimiento de los parametros establecidos en la Metodologia de
Administracion de Riesgos de la Unidad. Sin embargo, el contenido de este documento es
responsabilidad del Lider del proceso/Direccion Territorial, quien participa en su
construccion y aprueba con acta el contenido de este.

La aprobacion del Mapa de Riesgos Institucional la realiza en el Comité Institucional de
Gestion y Desempefio con previa aprobacién de cada uno de los lideres de los procesos y
Direcciones Territoriales.

La actualizacion del mapa de riesgos de realizara dos veces afio de acuerdo con las fechas
definidas por la Oficina Asesora de Planeacién, quien acompafa esta tarea.

La Normatividad requerida para el desarrollo de las actividades citas en el presente

procedimiento se encuentra definida en el Normograma de la Unidad, disponible para
consulta en la pagina web.
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5. DESCRIPCION DE ACTIVIDADES

Flujograma

Descripcion

Entrada

Responsable

Salidas

1

Realizar la planeacién
de las actividades

Realizar la planeacién delas
actividades relacionadas con
la Administracion de Riesgos
para cada vigencia

Normatividad
vigente
Lineamientos del
DAFP

Profesional Oficina
Asesora de
Planeacidén

Plan deacciény
Plan
Anticorrupcidn y/o
cronograma de
trabajo

Actualizar la
Metodologia

v

Actualizar la Metodologia de
Administracién de Riesgos de
acuerdo a las necesidades de
cambio que seidentifiquen de
acuerdo a los Lineamientos
del DAFP, recomendaciones de
entes de control, mejora
continua entre otros.

Guia para la
administracién
del

riesgo y el disefio
de controles en
entidades
publicas DAFP
Requerimientos
entes de control

Profesional Oficina
Asesora de
Planeacién

Metodologia de
Administracién de
Riesgos
actualizada

Socializar la
metodologia

l

Realizar socializacion dela
metodologia a los enlaces SIG

Metodologia
Administracion

Profesional Oficina

Acta y lista de
asistencia y/o

Realizar Analisis de
Contexto

®

. Asesora de . .
de los procesos y las deriesgos o, evidencia dela
. . S . Planeacidon e
Direcciones territoriales. actualizada socializacién
EnlaceSIG del

Realizar el analisis del
contexto estratégico dela
Unidad (Contexto interno,
contexto externo) de acuerdo a
la Guia establecida para su
elaboracion.

Ver Guia para la construccién
del contexto estratégico

Metodologia
Administracion
deriesgos
institucionales

Guia para la
construccion del
contexto
estratégico

proceso o Direccidn
territorial

Funcionarios y
contratistas del
proceso o Direccion
territorial

Profesional Oficina
Asesora de
Planeacién

Instrumento para
realizar el Analisis
de Contexto
diligenciado
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@ Realizar a la identificacion .
¢ . . y Lider del Proceso o
valoracién de los riesgos a . ., N
Realizar la . . .. Direccion territorial
identificacion y partir de la informacion
valoracién de los obtenida en el analisis de
riesgos i EnlaceSIG del
contextoy a las Metodologia . .
; . o L, proceso o Direccion
oportunidades de mejora Administracion territorial
identificadas por deriesgos .
. C Mapa de riesgos
recomendaciones o hallazgos [institucionales . . .
5 Funcionarios y trabajado por
de entes de control, hallazgos .
T ; o contratistas del procesoy por DT
de auditoria o mejora del Analisis de . L
proceso o Direccidn
proceso entre otros. contexto o
. territorial
realizado
Ver Metodologia de . .
o . g . Profesional Oficina
administracion deriesgos
o . o, Asesora de
institucionales -identificacion .,
. Planeacién
deriesgos.
Enviar mapa de riesgos
trabajado ala OAP Enviar a la Oficina Asesora de . Correo con Mapa
., . Mapa deriesgos |EnlaceSIG del .
6 Planeacién el mapa deriesgos . . ., |trabajado y
. . . trabajado por proceso o Direccién . .
junto con la evidencias de su o evidencia desu
., L, proceso y por DT |[territorial .
construccion para revision. construccién
NO Validar que el mapa de
Validar que el F
mapa cumpla con riesgos cumpla con los
1a Metodologia lineamientos establecidos en
@ la Metodologia de
S| Administraciénb de riesgos de
la Unidad. Correo con . . .
) Profesional Oficina |Correo con
7 trabajado y . .,
. . Asesora de retroalimentacion
PC El mapa cumple con los evidencia desu )
X » Planeacion o aval dela OAP
establecido en la construccion
Metodologia?
SI: Continua en la actividad
siguiente.
NO: volver a la actividad 5.
4
Realizar la aprobacion Lider del Proceso o
por parte del lider Realizar la aprobacién por Direccidn territorial .,
) Acta de aprobacién
8 v parte del lider del procesoo |Correo con Aval del mapa de
Direccion Territorial del mapa |de la OAP EnlaceSIG del riesgos
deriesgos del proceso o DT proceso o Direccidn
territorial

710.14.15-21 V2




El futuro

es de todos

SISTEMA INTEGRADO DE GESTION

DIRECCIONAMIENTO ESTRATEGICO

Codigo: 100.01.08-2

Version: 6

PROCEDIMIENTO DE ADMINISTRACION DE RIESGOS

Fecha: 26/08/2020

Pagina 6 de 8

Enviar Acta de
aprobacién del mapa

10

Consolidar el mapa de
riesgos Institucional

11
PC

Aprobar el Mapa
de Riesgos
institucional

Sl

\ 4

Socializar el Mapa de
Riesgos al interior del
proceso o DT

12

Publicar y divulgar el
Mapa de Riesgos
Institucional.

13

Enviar a la Oficina de
Planeacidn el acta de
aprobacién del mapa de
riesgos del proceso o DT

Acta de
aprobacién del
mapa de riesgos

Lider del Proceso o
Direccion territorial

EnlaceSIG del
proceso o Direccidn
territorial

Correo con acta de
aprobacidn del
mapa deriesgos

Consolidar la informacion de
los mapas deriesgos de los
procesos y direcciones
territoriales para obtener el
mapa de riesgos institucional

Mapa de riesgos
actualizado por
proceso y por DT
y actas de
aprobacién

Profesional Oficina
Asesora de
Planeacién

Mapa de Riesgos
Institucional
consolidado

Aprobar el mapa de riesgos
institucional.

El mapa institucional es
aprobado por el Comité
Institucional de Gestidny
Desempefio?

SI: Continuar con la siguiente
actividad.
NO: Volver a la actividad 10

Mapa de Riesgos
Institucional
consolidado

Comité Institucional
de Gestiony
Desempefio

Mapa de Riesgos
Institucional
Aprobado

Socializar el el Mapa de
Riesgos al interior del proceso
o Direccion territorial, con el
fin de dar cumplimiento a las
acciones establecidas.

Mapa de Riesgos
Institucional
Aprobado

EnlaceSIG del
proceso o Direccidn
territorial

Acta y lista de
asistencia y/o
evidencia dela
socializacion

Publicar y divulgar el Mapa de
Riesgos Institucional.

Mapa de Riesgos
Institucional
Aprobado

Profesional Oficina
Asesora de
Planeacion

Mapa deriesgo
publicado
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14

15

16

17
PC

18

Realizar el monitoreo
trimestral

\4

Consolidar y enviar
informe de riesgos

materializados a la
Direccién General

Realizar el seguimiento
cuatrimestral del mapa
de riesgo

Sl

Revisar informe y
establecer
oportunidades de
mejora

NO

Archiv ar la informacién

FIN

Realizar el monitoreo
trimestral a la materializacion
de los riesgos del proceso o
Direccidn territorial y generar
las acciones correctivas

Mapa de riesgos

Lider del proceso o
Direccidn territorial

Formato de
monitoreo a la
materializacion de
los riesgos

) Institucional o ?
correspondientes. Enlace SIG del diligenciado y NC
proceso o Direccidn [registradas en el
Ver Metodologia de territorial aplicativo
administracion de riesgos SISGESTION
institucionales.
Consolidar y enviar informe  [Formato de

de riesgos materializados a la
Direccién General oa su
representante para el tema de
Riesgos

monitoreo a la
materializacion
de los riesgos
diligenciado

Profesional Oficina
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Producto y/o Servicio
Generado

Descripcién del Producto y/o Servicio

El Mapa de Riesgos Institucional de Riesgos es el consolidado de

Mapa de riesgos todos los riesgos identificados en la Unidad. En este documento se

Institucional encuentran la identificacion, valoracion y tratamiento de los riesgos
Institucionales.

6. ANEXOS

Anexo 1. Metodologia de administracion de riesgos institucionales
Anexo 2. Formato para el levantamiento del mapa de riesgos
Anexo 3. Formato de monitoreo a la materializacién de los riesgos

7. CONTROL DE CAMBIOS

Descripcién de la modificacion

Teniendo en cuenta que la metodologia de administracién del riesgo
1 30/05/2015 tuvo modificaciones por parte del DAFP, se tuvo la necesidad de
actualizar el procedimiento.

Se realiz6 el ajuste de todas las actividades del procedimiento junto

2 01/09/2015 con los responsables y el registro.
Teniendo en cuenta que la metodologia de administracion del riesgo
3 30/03/2016 tuvo modificaciones por parte del DAFP y la Guia para la gestion del

Riesgo de Corrupcion de la Secretaria de Transparencia se tuvo la
necesidad de actualizar el procedimiento.

Con la creacion del Equipo Nacional de Gestion y Seguimiento de
4 06/03/2016 Riesgos, crisis y comunicaciones estratégicas se modifican roles y
responsabilidades en el procedimiento

5 07/02/2018 Se incluye en el procedimiento a la Direcciones Territoriales

Se actualizan las actividades de acuerdo con la Metodologia de

6 26/08/2020 Administracion de Riesgos V8 y los lineamientos del DAFP
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