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Introduccion

Dada la importancia que el tema de Administracién de Riesgos ha tenido en particular
para las Entidades Publicas dentro del marco del Modelo Esténdar de Control Interno y
del Sistema de Gestidn de la Calidad, la Unidad a partir de agosto de 2013 inicié el
diseno e implementacion del componente, el cual fortalece el Sistema de Control
Interno de la Unidad, aplicando una metodologia semicuantitativa con el fin de
identificar y valorar los riesgos en las actividades o eventos que puedan afectar de
forma negativa el cumplimiento de la Misidon, Visidn, Objetivos institucionales, Metas,
Proyectos de la Unidad para las Victimas, entre otros; permitiendo el fortalecimiento de
la cultura del autocontrol y autoevaluacidon y la identificacion de acciones vy
oportunidades para el mejoramiento continuo y optimizacién de la gestién institucional.

La metodologia se disend teniendo en cuenta los lineamientos del Modelo Esténdar de
Control Interno - MECI 2014, la Guia para Administracién de Riesgos del DAFP y la NTC
31000 de Gestidn de Riesgos de ICONTEC.

La unidad aplicard esta metodologia de Administracidén de Riesgos, cuyos productos
serdn el Mapa de Riesgos Institucional y el mapa de riesgos por procesos, soportados en
una maftriz de seguimiento y monitoreo para la toma de decisiones oportunas.

El mapa de riesgos se hard con la participacion activa de los directivos y servidores
puUblicos de todos los procesos de la Unidad, particularmente con el apoyo de los
enlaces INTEGRA del Sistema Integrado de Gestidon de la Unidad quienes ademds
facilitardn y apoyardn su seguimiento.

La aprobacion del mapa de riesgos de procesos se hard por cada responsable del
proceso y el acompanamiento de la Oficina Asesora de Planeacidén. La consolidacién
del mapa de procesos institucional estard a cargo del proceso de Direccionamiento
Estratégico y serd aprobado por la Directora General.

La presente metodologia contempla seis capitulos que en su orden son: |
Generalidades de la Administracién de Riesgos, ll. Marco legal, lll. Etapas de la

Administracion del Riesgo en la Unidad, IV. Beneficios de la implementaciéon de la
Metodologia de Administracidn de Riesgos, V. Bibliografia y VI. Glosario de términos.

I I- I A ini i0 n-

1. Definicion




Unidad para la Atention
y Reparudon Integral
a las Victimas

Metodologia

de Administracion de Riesgos

Proceso Direccionamiento Estratégico

Codigo: 100.01.20-1

Version: 02

Fecha: 18/09/2015

Péagina 4 de 36

ELABORO

REVISO

APROBO

Direccionamiento Estratégico

Jefe de la Oficina
Asesora de Planeacion - OAP

Directora General
Subdirectora General

La administracion o gestion de riesgos es un proceso efectuado por la Alta Direccién de la Entidad
y por todo el personal para proporcionar a la administracién un aseguramiento razonable con
respecto al logro de los objetivos. El enfoque de riesgos no se determina solamente con el uso de
la metodologia, sino logrando que la evaluacion de los riesgos se convierta en una parte natural
del proceso de planeacion.

La Administracién de riesgos es necesaria debido a la incertidumbre y la posibilidad que tienen las
Entidades de verse enfrentadas a circunstancias, tanto internas como externas, que puedan
afectar el logro de sus objetivos!.

2. Objetivos

El objetivo primordial de la Administracion de riesgos es crear cultura de PREVENCION Y CONTROL para
que los eventos inesperados causen el minimo impacto posible.

Entre los objetivos especificos se tienen:

® Prevenir o mitigar cualquier pérdida econdmica que pueda generar la ocurrencia de los
riesgos, a través del disefo e implementacién de mapas de riesgo, dirigidos a mantener vy
mejorar la efectividad de los controles existentes.

® Proteger a los funcionarios contra accidentes que pueden causar lesiones, danos serios o
muerte, mejorando y haciendo mds seguras las condiciones de trabajo e implementando
medidas preventivas y de proteccidn.

@® Utilizar los recursos humanos, fisicos y financieros en forma eficaz para que contribuyan al
cumplimiento de los objetivos propuestos.

® Mantenerla buena imagen y las buenas relaciones de la entidad con sus grupos de interés.
3. Contexto

El contexto de la Administracién de Riesgos se enmarca para el caso de las entidades publicas en
el Decreto 0943 del 21 de mayo de 2014 “por el cual se actualiza el Modelo Estédndar de Control
Interno MECI" y se implementa mediante el Manual técnico del Modelo Estdndar de Control
Interno para el estado colombiano MECI 2014

1 idem, pag. 42



Codigo: 100.01.20-1

. Metodologia —
Unidad para la Atention Version: 02

y Reparadon Integral de Administracion de Riesgos

; Fecha: 18/09/2015
a las Victimas

Proceso Direccionamiento Estratégico Pagina 5 de 36

ELABORO REVISO APROBO
Direccionamiento Estratédico Jefe de la Oficina Directora General
9 Asesora de Planeacion - OAP Subdirectora General
Grafico1

Contribuir al logro de los fines esenciales del Estado

Cumplir objetivos institucionales
3 . Administracién — Sistema de (_5esti6n

El Modelo Estdndar se define como una de Riesgos L de Ia Calidad ]
herramienta de gestion orientada a 1. E
desarrollar acciones, politicas, métodos, $°»I "o,o
procedimientos vy mecanismos de Go‘"‘ "‘e@'
prevencion, control, evaluacién y mejora ,,o‘° o
continua, a través del desarrollo de fres @rgyh m) . Control
capacidades  bdsicas  que  son: o
Autocontrol, Autogestion y la .
Autoevaluacion. BEARRESULACHIN

——

Gestion por procesos

Criterios: eficacia, eficiencia y efectividad

Dentro del mecanismo de prevencion se desprende el Contexto de la Administracién de Riesgos,
que implica que la gestidn de la Unidad se enfocard a prevenir y controlar los riesgos que sean
identificados y que pongan en peligro el cumplimiento de los objetivos estratégicos y de proceso.

La Administracion del Riesgo es un producto del
Modelo Estiandar de Control Interno - MECI 2014 y
un requisito del Sistema de Gestion de la Calidad
NTCGP 1000:2009, el cual se implementa bajo un
enfoque basado en procesos y con criterios de
eficiencia, eficacia y efectividad.

4. Beneficios

La Administracion de riesgos contribuye a gestionar los riesgos para alcanzar los objetivos en todos
los niveles organizacionales. Algunos beneficios especificos son:

® Confribuir al cumplimiento de los objetivos de la Unidad y de cada proceso.
® Consolidar la informaciéon de los riesgos para su andlisis y mitigacion.
® |dentificar los riesgos mds relevantes en cada proceso vy los estratégicos de la Unidad

® Saber cémo actuar en situaciones de crisis.
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® Mejorar la cultura organizacional propiciando espacios para la participaciéon y discusidon sobre
los aspectos a mejorar.

® Fortalecer el Sistema Integrado de Gestidon de la Unidad.

® Contribuir a una planificacion estratégica mds efectiva que tiene en cuenta los riesgos
estratégicos.

@ Constitucién Politica de Colombia. Articulos 209 y 269.

® Ley 87 de 1993: "Por la cual se establecen normas para el gjercicio del control intferno en las
entfidades y organismos del Estado y se dictan ofras disposiciones”. (Modificada parcialmente
por la Ley 1474 de 2011). Articulo 2 objetivos de control interno: literal a). Proteger los recursos
de la organizacion, buscando su adecuada administracion ante posibles riesgos que los
afectan. Literal f). Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizaciéon y que puedan afectar el logro de los
objetivos.

® Ley 489 de 1998: "Estatuto bdsico de organizacién y funcionamiento de la Administracion
PUblica. Capitulo VI. Sistema Nacional de Control Interno.

® Decreto 2145 de 1999: "Por el cual se dictan normas sobre el Sistema Nacional de Control
Interno de las Entidades y Organismos de la Administracién PUblica del orden nacional y
territorial y se dictan ofras disposiciones." (Modificado parcialmente por el Decreto 2593 del
2000 y por el Art. 8° de la Ley 1474 de 2011).

® Decreto 1537 de 2001: "Por la cual se reglamenta parcialmente la Ley 87 de 1992 en cuanto a
elementos técnicos y administrativos que fortalecen el Sistema de control interno de entidades
y organismos del estado". El pdrrafo del Articulo 4° sefala los objetivos del sistema de control

interno (...) define y aplica medidas para prevenir los riesgos, detectar y corregir las
desviaciones (...) y en su Articulo 3° establece el rol que debe desempenar las oficinas de
control interno (...) que se enmarca en cinco tépicos (...) valoracién de riesgos. Asi mismo

establece en su Articulo 4° la administracién de riesgos, como parte integral del
fortalecimiento de los sistemas de control interno en las entidades publicas |...)

@ |Ley 872 de 2003: "Por la cual se crea el sistema de gestidén de la calidad en la rama ejecutiva
del poder publico y en otras prestadores de servicio".

® Ley 1474 de 2011: Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacién y sancién de actos de corrupcién y la efectividad del control de la
gestion publica.
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@ Decreto 0943 de 2014: "Por medio del cual se actualiza el Modelo Esténdar de Control Interno
MECI" y se presenta el manual técnico del modelo estdndar de control interno para el Estado
colombiano MECI 2014. Numeral 1.3 Componente de administracion del riesgo.

® Norma Técnica de Calidad en la Gestion Publica (NTCGP) 1000 de 2009 “ Sistema de Gestidon
de la Calidad para la rama ejecutiva del poder publico vy otras entidades prestadoras de
servicios”. Numerales 4.1 Requisitos generales, 5.6.2 Revision por la direccidn, 7.5.1 Control de la
produccion y de la prestacién del servicio y 8.5.3 Accidn preventiva.

® Norma Técnica Colombiana de Gestion de Riesgos - NTC 31000 de febrero 16 de 2011.

@ Resolucion 0479 del 30 de julio de 2014 “por la cual se adopta el Modelo Estdndar de Control
Interno MECI 2014 en la Unidad para la Atencién y Reparacion Integral a las Victimas y se
deroga la Resoluciéon 0899 del 03 de septiembre de 2013,

® |a documentacion que sobre el tema emita el Departamento Administrativo de la Funcion
Publica (DAFP).

m liti Adminsi e =

. Politica de Adminsitracion de Riesyos
g I

. Definicion

La Politica Institucional de la Unidad estd orientada a “Administrar, gestionando integralmente sus
riesgos en los procesos estratégicos, misionales, de apoyo y de confrol, a fin de optimizar su
eficacia y eficiencia a través de la identificacién, andlisis y valoracién de riesgos y la definicion de
estrategias para su mitigacion”. Politica que en su conjunto contribuye al proceso de toma de
decisiones de manera oportuna y con ello evitar la materializacién del riesgo que en un momento
dado puede afectar o impedir el normal desarrollo de los procesos y/o el cumplimiento de los
objetivos estratégicos de la Entidad.

A. Objetivos que orientan el cumplimiento de la politica institucional

Objetivo general. Impulsar desde el proceso de Direccionamiento Estratégico la Administracion de
Riesgos de la Unidad, a partir de la identificacién y valoracion de los riesgos de cada uno de los
proceso de la Unidad, para contribuir con el efectivo cumplimiento de los objetivos y metas
institucionales, y de esta forma alcanzar la visidn propuesta por la Unidad para las Victimas.

Objetivos especificos

® Administrar los riesgos identificados en cada uno de los procesos y los definidos como
estratégicos para la Unidad, a partir de la implementacion de la presente metodologia v,
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La

C.

adoptar acciones que permitan su control, de acuerdo con los lineamientos del Modelo
Estdndar de Control Interno MECI 2014, la Guia de administracion de riesgos del DAFP, las
Normas técnicas de ICONTEC en materia de calidad NTC GP 1000:2009 y de gestidon de riesgos
NTC 31000.

Hacer una adecuado seguimiento, monitoreo y evaluacién de la efectividad de las acciones
gue controlan los riesgos para su adecuada administracion y control que eviten la afectacién
del normal desarrollo de los procesos estratégicos, misionales, de apoyo y de seguimiento y
medicién.

Responsabilidades
responsabilidad de la Administracién del Riesgo, en la Unidad para las Victimas recae en:

El proceso de direccionamiento estratégico en cabeza de la Directora general de la Unidad
acompanada del equipo directivo, quienes deben garantfizar el cumplimiento de los
lineamientos para la administracién del riesgo en la Entidad. Definirdn la politica y metodologia
asi como el andlisis del mapa de riesgos institucional y las acciones que se prevean para su
control y administracion.

Los Responsables de los procesos, quienes dardn a conocer a sus equipos de trabajo los
lineamientos determinados en la politica institucional de riesgos, adoptardn la metodologia de
Administracién de Riesgos para elaborar y actualizar los mapas de riesgos de sus procesos, los
cuales se revisardn y ajustardn peridédicamente. Mensualmente deberdn reportar al proceso de
planeacién estratégica el cumplimiento de las acciones establecidas en el mapa de riesgos.

El proceso de Planeacién Estratégica, quien apoyado con el Equipo INTEGRA impulsard la
difusion de la politica institucional de riesgos y asesorard a los procesos en el levantamiento de
los mapas de riesgos. También llevard el consolidado del mapa de riesgos por proceso y de las
acciones reportadas por los procesos.

Los servidores puUblicos y contratistas, quienes deben conocer y apropiar la politica institucional
de riesgos; aplicar los confroles que existen y que acompanan el normal desarrollo de sus
actividades, a través del ejercicio del autocontrol; generar productos de calidad en cada uno
de sus procesos, para garantizar el fortalecimiento de la cultura de la prevencion del riesgo.

El proceso de evaluacién independiente tendrd a cargo el monitoreo del mapa de riesgos

institucional y presentard un informe trimestral, en el marco del Comité de Conftrol Interno. De
igual manera, acompanard la identificacion de los riesgos.

Actualizacién metodolégica
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La metodologia de Administracién de Riesgos de la Unidad, estd sujeta a las orientaciones que
sobre la materia determine el Departamento Administrativo de Ia Funcién PUblica y las normas y
esténdares nacionales que se establezcan sobre el particular.

D. Documentacion

La documentacién sobre Administracidon de Riesgos en la Unidad, que incluye la presente
metodologia, el procedimiento correspondiente vy los instrumentos técnicos que la soportan, estard
disponible en la intranet, en el proceso de Direccionamiento Estratégico, para consulta
permanente de todos los servidores publicos de la Entidad.

E. Mecanismos de comunicacion de la politica

El proceso de direccionamiento estratégico con el apoyo del proceso de planeaciéon estratégica
impulsard la sensibilizacién, socializacion e interiorizacion de la administracién de riesgos, a través
de los diferentes mecanismos de comunicacion interna con que cuenta la Unidad, para promover
la cultura del autocontrol y de la prevencidn del riesgo.

'] E ini io i
. tanas de la Administracion del Riesuo enla

A. Conceptos relevantes

Antes de iniciar la metodologia de administracion de riesgo es preciso citar algunos conceptos de
establecidos en la Guia para la Administraciéon de Riesgos.

Riesgo: Posibilidad de que suceda algun evento que tendrd un impacto sobre el cumplimiento de
los objetivos. Se expresa en términos de probabilidad y consecuencias.

Riesgo inherente: Es aquel al que se enfrenta una enfidad en ausencia de acciones de la
direccién (controles) para modificar su probabilidad o impacto; es decir, es la valoracién del
riesgo sin tener en cuenta los controles establecidos para este.

Riesgo residual: Nivel de riesgo que permanece luego determinar medidas de tratamiento del
riesgo.
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B. Metodologia de administracion de riesgos?
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1. Conocimiento previo

Para implementar a metodologia de administracién de riesgos es necesario tener conocimiento
sobre:

® |a planeacion estratégica de la Unidad (misidn, visidn, objetivos estratégicos)
® Modelo de operacion por procesos (cadena de valor, mapa de procesos, caracterizacion
y objetivos de los procesos y procedimientos)

@® Sistema Integrado de Gestidn y sus componentes.
® Politica de Administracién de Riesgos

® Partes interesadas. Dentro del contexto estratégico se establecen las relaciones que la Unidad
fiene con las partes interesadas ya sean internas o externas, entendidas como entes o
personas que estdn o perciben que pueden ser afectados por una decision o una actividad
de la Unidad. Segun la planeacién estratégica de la Unidad, las partes interesadas estdn
clasificadas en 5 grupos, asi:

@® Victimas del conflicto armado: Personas que individual o colectivamente hayan sufrido un
dafno de manera directa por hechos que guarden relacién con el conflicto armado.
Por hecho victimizante, encontramos principalmente:

* Hogares desplazados

« Personas victimas de homicidios

* Denunciantes de abandono de tierras

« Victimas de secuestro

» Victimas de desaparicion forzada

» Victimas de violencia sexual en el marco del conflicto armado

» Victimas de minas antipersonal

*  NNA victimas de reclutamiento forzoso

« Sujetos colectivos (grupos, comunidades y organizaciones, sujetos étnicos)
«  Miembros de la fuerza publica victimas del conflicto armado

@® Entidades publicas y privadas del orden nacional: Conjunto de entidades puUblicas del nivel
gubernamental y estatal en el orden nacional y territorial y demds organizaciones puUblicas o
privadas, encargadas de formular o ejecutar los planes, programas, proyectos y acciones
especificas, que tiendan a la atencién y reparacién integral de las victimas.

® Entidades territoriales: Conjunto de entidades publicas del nivel gubernamental y estatal en el
orden territorial y demds organizaciones puUblicas o privadas, encargadas de formular o
ejecutar los planes, programas, proyectos y acciones especificas, que tiendan a la atencién y
reparacion integral de las victimas. Es importante la articulacion Nacién-Territorio.

® Sociedad y Comunidad Internacional: conformado por diversos grupos que son:
+ Ciudadanos colombianos y colombianas
+ Sociedad civil organizada
+ Grupos diferenciales
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« Ninos, ninas y adolescentes
« Personas mayores
+ Poblacion LGBTI
*  Mujeres y Hombres
- Afrodescendientes, Indigenas y Campesinos
» Personas con discapacidad y/o habilidades diversas
» Cooperantes institucionales de acuerdo a clasificacién APC
« Sistema Internacional de Proteccién de DDHH
+ Cooperantes no institucionalizados o individuales
« Paises receptores (consulados o defensorias)

® Unidad (cliente interno): estd conformada por los servidores publicos de la Unidad para la
Atencion y Reparacion Integral a las Victimas y sus familias, asi como el personal vinculado a
través de contratacion de operadores especificos.

2. ldentificacion del Riesgo

En la Guia para la Administracién de Riesgo del DAFP3, en esta etapa se deben establecer las
fuentes o factores de riesgo, los eventos o riesgos sus causas y sus consecuencias. Para el andlisis
se pueden involucrar datos histéricos, andlisis tedricos, opiniones informadas y expertas y las
necesidades de las partes involucradas.

Una vez definidos los contextos mencionados en el numeral anterior, se determinan las causas,
fuentes del riesgo y los eventos con base en el andlisis de contexto para la entidad y del proceso
qgue pueden afectar el logro de los objetivos.

La guia de administracién de riesgos del DAFP4 establece que a partir del levantamiento de
causas se procederd a identificar el riesgo, el cual estard asociado a aquellos eventos o
sifuaciones que pueden entorpecer el normal desarrollo de los objetivos del proceso, es necesario
referirse a sus caracteristicas o las formas en que se observa o manifiesta.

21.  Precisiones conceptuales en la etapa de identificacion del riesgo

Causas: (Factores internos o externos). Son los motivos, medios o circunstancias que darian
origen a la ocurrencia de los riesgos, cuyos agentes generadores pueden ser. personas,
materiales, Comités, Instalaciones y entorno.

Una clave para definir las causas es el uso de las palabras: falta de, ausencia de, fallas de,
exceso de, etc. Palabras que conducen a deficiencias que pueden propiciar o permitir la
ocurrencia de los riesgos. Ejemplos: Falta de politicas de seleccion de proveedores, falta de
normas para el proceso de compras, fallas en la seleccidén del personal, carencia de

%1b. P13
“1b.P. 16
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procedimientos de validacioén y verificacién del producto final, etc.

Riesgo: Representa la posibilidad de ocurrencia de un evento que puede enforpecer el normal
desarrollo de las funciones de la entidad y afectar el logro de sus objetivos. Para la identificacién
del riesgo se deben tener en cuenta las siguientes preguntas, las cuales deben responder de
acuerdo al contexto interno, externo y del proceso.

Preguntas clave para la identificacién del riesgo

3QUE PUEDE SUCEDER?

3COMO PUEDE SUCEDER?

3CUANDO PUEDE SUCEDER?

3QUE CONSECUENCIAS TENDRIA SU MATERIALIZACION2

Riesgo de corrupcion: En el marco del articulo 73 de la Ley 1474 de 2011, la Secretaria de
Transparencia de la Presidencia de la Republica liderd el diseno de la metodologia para elaborar
la estrategia de Lucha contra la Corrupcién y de Atencién al Ciudadano, donde uno de los
cuatro componentes es el “Mapa de riesgos de corrupcion y las medidas para controlarlos y
evitarlos” razén por la cual la Unidad, dentro del diseno e implementacion de esta metodologia
hace el debido alineamiento para garantizar la inclusion dentro del mapa de riesgos por
procesos, la identificacion y administracion de los riesgos de corrupcién, con el fin de darle la
lectura, andlisis y tratamiento de manera integral.

Por riesgo de corrupcidn se entiende como aqguella posibilidad de que por accién y omisién,
mediante el uso indebido del poder, de los recursos o de la informacidn, se lesionen los intereses
de una entidad y en consecuencia del Estado, para la obtencidon de un beneficio particulars

A manera de ilustracion se sefalan algunos de los procesos y procedimientos susceptibles de
actos de corrupcion, a partir de los cuales la entidad podrd identificar sus riesgos de corrupcion.
Estos necesariamente no serdn los Unicos que se tengan en cuenta, por lo que cada entidad
deberd contemplar en el andlisis aguellos procesos que en su quehacer resulten propensos a la
corrupcion:

Cuadro1
Eiemplos de algunos procesos y procedimientos susceptibles de actos de corrupcion

El Concepto como la descripcion de los procesos y procedimientos susceptibles de actos de corrupcién son tomados textualmente del documento
Estrategias para la construccién del Plan Anticorrupcion y de Atencién del Ciudadano, paginas 9 - 11
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Direccionamiento Estratégico
(Alta Direccion).

Concentracion de autoridad o exceso de poder.

Extralimitacion de funciones.

Ausencia de canales de comunicacién.

Amiguismo vy clientelismo.

(Esta

Financiero

relacionado con areas de

Presupuesto).

Planeacion y

Inclusién de gastos no autorizados.

Inversiones de dineros pUblicos en entfidades de dudosa solidez financiera, a cambioc de
beneficios indebidos para servidores publicos encargados de su administracion.

Inexistencia de registros auxliares que permitan identificar v controlar los rubros de
inversion.

Archivos contables con vacios de informacion.

Afectar rubros que no corresponden con el objeto del gasto en beneficio propio o a
cambio de una refribucion econdmica.

De tramites ylo servicios internos y externos

Cobro por realizacion del framite, (Concusion).

Tréfico de influencias, (amiguismo, persona influyente).

Falta de informacion sobre el estado del proceso del tramite al interior de la entidad.

De reconocimiento de un derecho, como la
expedicion de licencias y/o permisos

Cobrar por el tramite, (Concusion).

Imposibilitar el otorgamiento de una licencia o permiso.

Ofrecer beneficios econdmicos para acelerar la expedicion de una licencia o para su
obtencion sin el cumplimiento de todos los requisitos legales.

Trafico de Influencias, (amiguismo, persona influyente).

Efectos: Son las consecuencias de la ocurrencia del riesgo sobre los objetivos de la entidad;
generalmente, se dan sobre las personas o los bienes materiales o inmateriales con incidencias
importantes tales como: danos fisicos y fallecimientos, sanciones, pérdidas econdmicas, de
informacion, de bienes, de imagen, de credibilidad y de confianza, interrupcién del servicio y
dano ambiental.

Para el caso de la Unidad, la metodologia contempla cinco categorias a saber: Salud de
personas, Credibilidad o Imagen, Operacional, Seguridad en la informaciéon y Legal.

® Salud de personas. Debido a la materializacién del riesgo, se podria afectar la salud de los
servidores publicos y/o contratistas que laboran en la Entidad.

® Credibilidad o imagen. Debido a la materializacion del riesgo, se podria afectar la credibilidad
y buen nombre de la Enfidad frente a las partes interesadas o dentro de la Enfidad.

@ Operacional. Debido a la materializacién del riesgo, se podria afectar el desarrollo normal de
los procesos, generando refrasos o incumplimiento en sus actividades, entre otros, fallas en los

sistemas de

comunidad, etc.

informacion,

desconocimiento de un procedimiento, problemas con la
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® Seguridad de la informacion. Debido a la materializacién del riesgo, se podria perder o revelar
informacion. Al hablarse de informacién reservada de cardcter institucional se hace alusidon a
aguella que por la razén de ser de la entidad solo puede ser conocida y difundida al interior
de la misma. La sensibilidad de la informacién depende de la importancia que esta tenga
para el desarrollo de la misidén de la entidad.

® |Legal. Debido a la materializacién del riesgo, la Unidad podria enfrentar consecuencias de
tipo legal debido al incumplimiento de su funcidén administrativa, ejecucion presupuestal y
normatividad aplicable.

Tipos de riesgos®: La metodologia contempla ocho tipos de riesgos, los cuales se describen a
continuacién:

@® Riesgo estratégico. Se asocia con la forma en que se administra la Entidad. El manejo del
riesgo estratégico se enfoca a asuntos globales relacionados con la misidén y el cumplimiento
de los objetivos estratégicos, la clara definicidn de politicas, disefio y conceptualizacién de la
entidad por parte de la alta direccién.

@ Riesgo de imagen. Estdn relacionados con la percepcion y la confianza por parte de la
ciudadania hacia la institucién.

Riesgo operativo. Comprenden riesgos provenientes del funcionamiento y operatividad de los
sistemas de informacion institucional, de la definicidn de los procesos, de la estructura de la
entidad, de la articulacion entre dependencias..

Riesgo de corrupcion. Relacionados con acciones, omisiones, uso indebido del poder, de los
recursos o de la informacién para la obtencién de un beneficio particular o de un tercero.

@ Riesgo financiero. Se relacionan con el manejo de los recursos de la entidad que incluye, la
ejecucion presupuestal, la elaboracion de los estados financieros, los pagos, manejos de
excedentes de tesoreria y el manejo sobre los bienes de cada entidad.

® Riesgo de cumplimiento. Se asocian con la capacidad de la entidad para cumplir con los
requisitos legales, contractuales, de ética puUblica y en general con sus compromisos ante la
comunidad.

@ Riesgo de tecnologia. Se asocia con la capacidad de la Enfidad para que la tecnologia
disponible satisfaga las necesidades actuales y futuras de la entidad y soporte el cumplimiento
de la misién.

En conclusion, la identificacion del riesgo se realiza determinando las causas, fuentes del riesgo y

Conceptos tomados de la Guia de Administracion de Riesgos del DAFP, paginas 14 y 15, de la clasificacion establecida se incluyen en esta metodologia
dos més que corresponden a los riesgos laborales y de corrupcion.
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los eventos con base en el andlisis de contexto para la entidad y del proceso, que pueden afectar
el logro de los objetivos. Es importante centrarse en los riesgos mas significativos para la entidad
relacionados con los objetivos de los procesos y los objetivos institucionales.

22. [Establecimiento del contexto del Riesgo

La definicién del contexto estratégico, segun la Guia para la Administracion del Riesgo del DAFP
se refiere a la identificacion de los aspectos internos, externos y de proceso, que deben tenerse en
consideracion para la administracién del riesgo. A partir de estos aspectos se establecen las
causas de los riesgos a idenfificar, que pueden afectar el cumplimiento de sus objetivos. Esto se da
a partir de la observacién, distincidn y andilisis de las circunstancias internas y externas.

Los factores externos estdn asociados a las amenazas entendidas como aquellas situaciones
negativas, externas a la entidad o que pueden atentar contra éste, por lo que llegado al caso,
puede ser necesario disenar una estrategia adecuada para poder sortearlas.

Se determinan las caracteristicas o aspectos esenciales del entorno en el cual opera la
entidad. Se pueden considerar factores como:

® ECONOMICOS: Disponibilidad de capital, liquidez, mercados financieros, desempleo,
competencia.

® POLITICOS: Cambios de gobierno, legislacién, politicas publicas, regulacion.

® SOCIALES: Demografia, responsabilidad social, orden publico

® TECNOLOGICOS: Avances en tecnologia, acceso a sistemas de informacién externos, gobierno
en linea.

@ MEDIOAMBIENTALES: Emisiones y residuos, energia, catdstrofes naturales, desarrollo sostenible

® COMUNICACION EXTERNA: Mecanismos utilizados para entrar en contacto con los usuarios o
ciudadanos, canales establecidos para que el mismo se comunique con la entidad.

Antes de iniciar un proceso de Administracién de Riesgos es necesario comprender las
caracteristicas propias de la Unidad, de ahi la necesidad de conocer la Entidad, la misidn, la
vision, las politicas institucionales y operacionales, los objetivos estratégicos, el organigrama, las
partes interesadas en el desempeno de la Unidad y la descripcidon de sus procesos como de los
factores internos que pueden incidir en la materializacion del riesgo. Dentro de este andlisis se
determinan las caracteristicas o aspectos esenciales del ambiente en el cual la organizaciéon
busca alcanzar sus objetivos. Se pueden considerar

factores como:
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® FINANCIEROS: Presupuesto de funcionamiento, recursos de inversién, infraestructura, capacidad
instalada.

® PERSONAL: Competencia del personal, disponibiidad del personal, seguridad vy salud
ocupacional.

® PROCESOS: Capacidad, disefo, ejecucion, proveedores, entradas, salidas, gestion del
conocimiento.

® TECNOLOGIA: Integridad de datos, disponibilidad de datos y sistemas, desarrollo, produccion,
mantenimiento de sistemas de informacion.

® ESTRATEGICOS: Direccionamiento estratégico, planeacién institucional, liderazgo, trabajo en
equipo.

® COMUNICACION INTERNA: Canales utilizados y su efectividad, flujo de la informacién necesaria
para el desarrollo de las operaciones.

Antes de iniciar un proceso de Administracidn de Riesgos es necesario comprender las
caracteristicas propias o aspectos esenciales de los procesos y sus interrelaciones. Se pueden
considerar factores como:

Dentro de este andlisis, se determinan las caracteristicas o aspectos esenciales del proceso vy sus
interrelaciones. Se pueden considerar ofros factores adicionales:

e DISENO DEL PROCESOQ: Claridad en la descripcion del alcance y objetivo del proceso.

INTERACCIONES CON OTROS PROCESOS: Relacidén precisa con otros procesos en cuanto a

insumos, proveedores, productos, usuarios o clientes.

e TRANSVERSALIDAD: Procesos que determinan lineamientos necesarios para el desarrollo de
todos los procesos de la entidad.

e PROCEDIMIENTOS ASOCIADQOS: Pertinencia en los procedimientos que desarrollan los
procesos.

e RESPONSABLES DEL PROCESO: Grado de autoridad y responsabilidad de los funcionarios
frente al proceso.

e COMUNICACION ENTRE LOS PROCESOS: Efectividad en los flujos de informacion
determinados en la interaccidn de los procesos

3. Valoracion del Riesgo
La valoracién del riesgo consiste en establecer la probabilidad de ocurrencia del riesgo vy el nivel

de consecuencias o impacto, con el fin de estimar la zona de riesgo inicial (Riesgo Inherente).
Incluye el andlisis del riesgo y la valoracion.

3.1.  Analisis del Riesgo
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La Guia para la Administracién del Riesgo del DAFP7 establece que en el andlisis de riesgo se
busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto. Con el
fin de estimar la zona de riesgo inicial, denominada como riesgo inherente. Primero, se determina
la probabilidad entendida como la posibiidad de ocurrencia del riesgo, puede medirse en
términos de frecuencia o factibilidad; se determinan las consecuencias o nivel de impacto que
ocasiona si se materializa el riesgo; tercero, se estima el nivel de riesgo inicial que se logra a través
de la determinacién de la probabilidad y el impacto que puede ocasionar la materializacion.
Para determinarlo se utiliza la matriz de calificacién de riesgo.

Tabla Probabilidad Guia DAFP

Nivel Descriptor Descripcién Frecuencia

5 Casi seguro Se espera que el Mas de 5 veces al
evento ocurra en la ano.
mayoria de las
circunstancias

4 Probable Es viable que el Al menos 3 veces en el
evento ocurra en la Ultimo ano.
mayoria de las
circunstancias

3 Posible El evento podrda ocurrir | Al menos 1 vez en el
en algin momento Ultimo aio.

2 Improbable El evento puede | Al menos 1 vez en los
ocurrir en algun | Ultimos 2 afos.
momento

1 Rara vez El evento puede No se ha presentado
ocurrir solo en en los Ultimos 2 anos.
circunstancias
excepcionales
(poco comunes ©
anormales).

Los niveles de probabilidad Posible y casi seguro (color Azul) son las Unicas posibilidades para la
valoracion de la probabilidad de los riesgos de corrupcién.

Tabla clasificacién del Impacto — Guia DAFP

"p.18
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Niveles para Escala | Impacto (consecuencias) | Impacto (consecuencias)

cdlificar el Cuantitativo Cuadlitativo

Impacto

CATASTROFICO 5 - Impacto que dafecte la |- Interrupcion de las
ejecucién presupuestal en un | operaciones de la Entidad por
valor mayor o igual al 50% mds de Cinco (5) dias.
- Pérdida de cobertura en la | - Intervencién por parte de un
prestacion de los servicios de la | ente de control u otro ente
enfidad mayor o igual al 50% regulador.
- Pago de indemnizaciones a | - Pérdida de Informacién
terceros por acciones legales | critica para la entidad que no
que pueden afectar el | se puede recuperar.
presupuesto total de la enfidad | - Incumplimiento en las metas
en un valor mayor oigual al 50% |y  objetivos institucionales
- Pago de sanciones | afectando de forma grave la
econdmicas por incumplimiento | ejecucién presupuestal.
en la normatividad - Imagen institucional
aplicable ante un ente | afectada en el orden nacional
regulador, las cuales afectan en | o regional por actos o hechos
un valor mayor o igual al 50% | de corrupcidén comprobados.
del Presupuesto general de la
enfidad.

MAYOR 4 - Impacto que afecte la |- Interrupcion de las
ejecucidén presupuestal en un | operaciones de la Entidad por
valor mayor o igual al 20% mds de dos (2) dias.

- Pérdida de cobertura en la |- Pérdida de informacién
prestacion de los servicios de la | critica que puede ser
entidad mayor o igual al 20% recuperada de forma parcial
- Pago de indemnizaciones a | oincompleta.
terceros por acciones legales | - Sancidon por parte del ente
que pueden afectar el | de control u ofro ente
presupuesto total de la enfidad | regulador.
en un valor mayor o igual al 20% | - Incumplimiento en las metas
- Pago de sanciones | y  objefivos  institucionales
econdmicas por incumplimiento | afectando el cumplimiento en
en la normatividad las metas de gobierno.
aplicable ante  un  ente | - Imagen institucional
regulador, las cuales afectan en | afectada en el orden nacional
un valor mayor o igual al 20% | o regional por incumplimientos
del presupuesto general de la | en la prestacidon del servicio a
enfidad. los usuarios o ciudadanos.
MODERADO 3 - Impacto que dafecte la| - Interrupcion de las
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ejecucién presupuestal en un
valor mayor o igual al 5%.

- Pérdida de cobertura en la
prestacion de los servicios de la
entidad mayor o igual al 10%.

- Pago de indemnizaciones a
terceros por acciones legales
que pueden afectar el
presupuesto total de la entfidad
en un valor mayor o igual al 5%.
- Pago de sanciones
econdmicas por incumplimiento

operaciones de la Entidad por
un (1) dia.

- Reclamaciones o quejas de
los usuarios que podrian
implicar una denuncia ante los
entes reguladores o una
demanda de largo alcance
para la entidad.

- Inoporfunidad en la
informacion ocasionando
retrasos en la atencién a los
usuarios.

en la normatividad aplicable | - Reproceso de actividades y
ante un ente regulador, las | aumento de carga operativa.
cuales afectan en un valor | - Imagen institucional
mayor o igual al 5% del | afectada en el orden nacional
presupuesto general de la | o regional por retrasos en la
entidad. prestacion del servicio a los

usuarios o ciudadanos.

- Investigaciones  penales,

fiscales o disciplinarias.

Menor 2 - Impacto que afecte la |- Interrupcion de las
ejecucién presupuestal en un | operaciones de la Entidad por
valor menor al 5% algunas horas.

- Pérdida de cobertura en la | - Reclamaciones o quejas de
prestacion de los servicios de la | los  usuarios que implican
entidad menor al 10% investigaciones internas
- Pago de indemnizaciones a | disciplinarias.
terceros por acciones legales | - Imagen institucional
que pueden afectar el | afectada localmente  por
presupuesto total de la entidad | retrasos en la prestacién del
en un valor menor al 5% servicio a los usuarios o
- Pago de sanciones | ciudadanos.
econdmicas por incumplimiento
en la normatividad aplicable
ante un ente regulador, las
cuales afectan en un valor
menor al 5% del presupuesto
general de la entidad.

Insignificante 1 - Impacto que dafecte la |- No hay interrupcion de las

ejecucién presupuestal en un
valor menor o igual al 1%

- Pérdida de cobertura en la
prestacion de los servicios de la

operaciones de la entidad.

- No se generan sanciones
econdmicas o administrativas.
- No se dfecta la imagen




Cdédigo: 100.01.20-1

Metodologia —
Unidad para la Atendon Version: 02

zﬁp\.}rghms.mgm de Administracion de Riesgos Echa TB/0BI301E

Proceso Direccionamiento Estratégico Pagina 21 de 36

ELABORO REVISO APROBO
. . . - Jefe de la Oficina Directora General
Direccionamiento Estratégico Asesora de Planeacién - OAP Subdirectora General
entidad menor o igual al 1% institucional de forma

- Pago de indemnizaciones a | significatfiva.
terceros por acciones legales
que pueden afectar el
presupuesto total de la entidad
en un valor menor o igual al 1%
- Pago de sanciones
econdmicas por incumplimiento
en la normatividad aplicable
ante un ente regulador, las
cuales afectan en un valor
menor o igual al 1%

Para el caso de los riesgos de corrupcion, el impacto de la materializacién es “iinico”, por cuanto lesiona la imagen,
la credibilidad, la transparencia y la probidad de las entidades y del Estado, afectando los recursos piiblicos,
la confianza y el cumplimiento de las funciones de la administracion, siendo por tanto inaceptable
la materializacion de un riesgo de corrupcion.

Para estimar el nivel de riesgo inicial los valores determinados para la probabilidad y el impacto o
consecuencias se cruzan en la siguiente matriz de riesgo, con el fin de determinar la zona de
riesgo en la cual se ubica el riesgo identificado. Este primer andlisis del riesgo se denomina Riesgo
Inherente y se define como aquél al que se enfrenta una entidad en ausencia de acciones por
parte de la Direccidn para modificar su probabilidad o impacto
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3.2. Evaluacion del riesgo

En esta fase se busca confrontar los resultados del andlisis de riesgo inicial frente a los controles
establecidos, con el fin de determinar la zona de riego final o riesgo residual. En esta eta ase
identifican los controles existentes; el responsable de llevar a cabo el control; el objetivo o lo que
busca el conftrol; el procedimiento o como se lleva acabo el control; la evidencia de la ejecucion
del control; el tipo de control si es manual o automdtico y la periodicidad del control.

El control se define como: “toda medida disenada para detectar y/o reducir un riesgo. En esta
definicidn se utilizan tres conceptos claves: el control como medida, la necesidad de detectar
el riesgo vy la necesidad de reducirlo. La definicién de control como medida permite incluir
diferentes mecanismos, que pueden ir desde la dotacién de un arma a un celador hasta el
entrenamiento en un puesto de trabagjo, pasando por la definicidn de procedimientos, el
desarrollo de planes de emergencia, la instalacién de una reja de seguridad, la supervision de
una tareaq, etc.”8

Algunos controles identificados en la Guia de la Funcién PUblica son:

Posibles controles

POLITICAS CLARAS Politicas claras aplicadas
APLICADAS Seguimiento al plan estratégico vy
operativo

Indicadores de gestion

Tableros de control

Seguimiento a cronograma

Informes de gestidon

CONCILIACIONES Conciliaciones

Consecutivos

Verificaciéon de firmas

Listas de chequeo

Registro controlado

Segregacién de funciones

8 Administracién de riesgos: Un enfoque empresarial. Rubi Consuelo Mejia.
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Niveles de autorizacion

Custodia apropiada
Procedimientos formales aplicados
Pdlizas

Seguridad fisica

Contingencias y respaldo

Personal capacitado
Aseguramiento y calidad

NORMAS CLARAS Y Normas claras y aplicadas
APLICADAS Control de términos

En estricto orden, lo primero es determinar la naturaleza del control si es preventivo, detectivo,
correctivo, con base en las siguientes definiciones:

a. Determinar la naturaleza del control

Un control puede estar ubicado en mds de una categoria, es decir, puede ser de tipo preventivo,
de proteccién y detectivo a la vez; un ejemplo de ello es el servicio de vigilancia explicado de la
siguiente manera: “Es preventivo porque puede disminuir la probabilidad de ocurrencia de un
robo, detectivo porque puede establecer la ocurrencia del riesgo y de proteccidén porque los
vigilantes pueden actuar en el momento del robo y tomar medidas para disminuir sus efectos™?

Control Preventivo. Corresponde a la primera barrera de seguridad que se establece para
minimizar el riesgo, su diseno y aplicacion debe hacerse con asocio a otro tipo de controles,
porgue no son suficientes por si mismos. Requieren de un mantenimiento peridédico para conservar
su eficacia, como es el caso de las capacitaciones al personal de atencidn al publico, dirigido a
motivar y mejorar el servicio. Veamos algunos ejemplos de conftroles preventivos:

Acceso restringido.

Procedimientos formales aplicados.

Afiliacién a centrales de riesgos.

Aseguramiento de la calidad, gestion y normalizacion.
Claves de acceso.

Condiciones confractuales.

Diseno de formatos.

Distribucién de funciones.

Diversificacién.

Documentos numerados - registros consecutivos.
Ensayos.

Estandarizacion - SGC - Sistema documental.
Firmas autorizadas.

Gestidn de proyectos.

9 jdem. p. p. 132.
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Inspeccidn y procesos de control.
Instructivos y guias.

Inversidon en informacion.
Inversiones y gestién de portafolio.

Mantenimiento preventivo.
Medicina preventiva.

Politicas de seguridad.

Programa de seleccién de personal.

Rotacidn de funciones.
Segregacién de funciones.
Supervision.

Técnicas de control.
Vigilancia.

Investigacion y desarrollo, desarrollo tecnolégico.

Programas de capacitacion y entrenamiento.
Revisidn formal de requisitos, especificaciones, diseno, ingenieria y operaciones.

La guia de la Funcidon PUblica’ establece que los controles preventivos evitan que el evento

suceda.

Control Detectivo. Corresponde a la segunda barrera de seguridad para detectar e informar los
eventos negativos. Constituyen una alarma que se activa cuando se descubre una situaciéon
anormal, en el momento de su ocurrencia o posteriormente. Sirven para supervisar la ejecucién de
un proceso y en algunos casos para verificar la eficacia de los confroles preventivos. Un ejemplo
de ello son las Auditorias. Se recomienda su aplicacién junto con controles de proteccién, dado

que por si solos no son suficientes para tratar el riesgo. Veamos algunos ejemplos:

Alarmas.

Auditorias.

Control de calidad.
Detector de humo.
Evaluacion de desempeno.

Indicadores de gestion.
Inspecciones.

Monitoreo de los riesgos.
Seguimiento al cronograma.

Tableros de control.

Vigilancia.

Control correctivo. Estd dirigido a corregir las desviaciones y prevenir de nuevo su ocurrencia. La

19 Guia de administracién de riesgos. DAFP. P. 24

Evaluacion del grado de satisfaccion del cliente.

Seguimiento al plan estratégico y operativo.

Validacién del cumplimiento de normas.
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guia de administracion de riesgos define el control correctivo como aquellos que permiten el
restablecimiento de la actividad después de ser detectado un evento no deseable; también
permite la modificacion de las acciones que propiciaron su ocurrencia. Veamos algunos ejemplos:

® Actudlizacién de procedimientos — Sistema documental. (Se considera control correctivo
cuando al materializarse el riesgo obliga a revisar y ajustar los procedimientos que le apliquen).

® Planes de recuperaciéon de desastres.

@ Procedimientos para correcciones de errores.

b. Determinar si los controles estdn documentados de forma tal que es posible conocer cémo se
lleva a cabo el control, quién es el responsable de su ejecucidon y cudl es la periodicidad para su
ejecucion, lo cual determinard las evidencias que van a respaldar la ejecucion del mismo

c. Establecer si el control que se implementa es automdtico o manual.

CONTROLES AUTOMATICOS: Utilizan herramientas tecnoldgicas como sistemas de informacion o
software que permiten incluir contrasenas de acceso, o con controles de seguimiento a
aprobaciones o ejecuciones que se redlizan a través de éste, generacidn de reportes o
indicadores, sistemas de seguridad con scanner, sistemas de grabacidén, entre otros. Este tipo de
controles suelen ser mds efectivos en algunos dmbitos, dados su complejidad.

CONTROLES MANUALES: Politicas de operacidon aplicables, autorizaciones a través de firmas o
confirmaciones via correo electronico, archivos fisicos, consecutivos, listas de chequeo, controles
de seguridad con personal especializado, entre otros.

d. Determinar si los controles se estdn aplicando en la actualidad vy si han sido efectivos para
minimizar el riesgo.

Para realizar dicho andlisis, a continuacién se muestra una tabla ilustrativa, con el fin de orientar el
andlisis objetivo de los controles y de este modo poder determinar el desplazamiento dentro de la
Matriz de Evaluacion de Riesgos, las cdlificaciones planteadas para cada aspecto deben ser
usadas tal como estdn expresadas, aplicar el valor asignado a cada aspecto si responde SlI; cero
(0) si responde NO. Es importante que NO se asignen valores intermedios para evitar subjetividad
en el andlisis

Tabla llustrativa - Andlisis y Evaluacidn de los controles

Descripciéon del Criterios para la evaluacién Evaluacién Observaciones
conftrol Si No
Describa el 3El control previene la N/A N/A Este criterio no puntua,
control materializacién del riesgo es relevante
determinado (afecta determinar si el conftrol
para el probabilidad) es preventivo
riesgo 3El control permite enfrentar la (probabilidad)
identificado situacion en Caso de 0 si es correctivo que
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materializacion permite enfrentar el
(afecta impacto)?2 evento una vez

materializado
(impacto), con
el fin de establecer el
desplazamiento en la
matriz de evaluacion
de riesgos.

sExisten manuales, instructivos o 15 0
procedimientos para el
manejo del control?

sEsta(n) definido(s) el(los) 5 0
responsable(s) de la ejecucion
del control y del seguimiento?

5El conftrol es 15 0
automdtico?
(Sistemas o Software que
permiten incluir confrasenas de
acceso, o con conifroles de
seguimienfo a aprobaciones o
ejecuciones que se realizan a
fravés de éste, generacién de
reportes o indicadores, sistemas
de seguridad con scanner,
sistemas de grabacién, entre
otros).

3El control es manual? 10 0
(Politicas de operacién
aplicables, autorizaciones a
través de firmas
o confirmaciones via correo
electrénico, archivos fisicos,
consecutivos,
listas de chequeo, controles de
seguridad con personal
especializado,

entre ofros)

sLa frecuencia de ejecucion del 15 0
control y seguimiento es

adecuada?
3Se cuenta con evidencias de 10 0
la ejecucion y seguimiento del
conftrole

3En el fiempo que lleva la 30 0
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herramienta ha demostrado ser
efectiva?

TOTAL 100 0

Rangos de Calificacién de Controles

Rangos de Dependiendo si el control afecta probabilidad o impacto
calificacién de desplaza en la matriz de evaluacién del riesgo asi:
los controles EN PROBABILIDAD AVANZA HACIA ABAJO

EN IMPACTO AVANZA HACIA LA IZQUIERDA

Cuadrantes a disminuir

Entre 0-50 0
Entre 51-75 1
Entre 76-100 2

La disminucién en la calificacion del nivel de probabilidad e impacto del riesgo dependen del tipo
de conftrol:
® Si el control es Preventivo se disminuye Unicamente la Probabilidad en el niUmero de
cuadrantes de acuerdo con la calificacién obtenida por el control.
@ Siel control es Correctivo se disminuye Unicamente el Impacto en el nUmero de cuadrantes
de acuerdo con la calificacion obtenida por el control.

3.3. Elaboracion del mapa de riesgos de proceso o matriz de responsabilidades

El mapa de riesgo es una representacion final de la probabilidad e impacto de uno o as riesgos
frente a un proceso.

Para diligenciar los pasos sefialados con anterioridad se disefid la siguiente matriz que contiene la
informacion necesaria para tener informacién consolidada de los riesgos de cada proceso.
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OBJETIVO:

IDENTIFICACION

RIESGO
INHERENTE

Riesgo

Causas

CONTROLES
Consecuencias

Probabilidad
Impacto
Nivel Riesgo

RIESGO
RESIDUA

=]

Probabilidad
Impacto
Nivel Riesgo

ACCIONES REGISTROS

Fuente: Oficina Asesora de Planeacion

34. Mapa de riesgos institucional.

Contiene a nivel estratégico los mayores riesgos a los cuales estd expuesta la entidad,
permitiendo conocer las politicas inmediatas de respuesta ante ellos, es decir, aquellos
riesgos residuales alfos o extremos de cada proceso, que pueden afectar el
cumplimiento de la misién o los objetivos de la Unidad. Debe incluir los riesgos de

corrupcién en términos del articulo 73 de la Ley 1474 de 201111,

El monitoreo vy revision de los riesgos debe asegurar que las acciones establecidas en los mapas de
riesgos se estdn llevando a cabo y evaluar la eficacia en su implementaciéon, adelantando
revisiones sobre la marcha para evidenciar todas aquellas situaciones o factores que pueden
influir en la aplicacidén de acciones preventivas.
manera regular para contar con informacién actualizada acerca de su estado, evitando que se

El monitoreo de los riesgos debe hacerse de

intensifiquen hasta tfornarse peligrosos o inmanejables al interior de un proceso'2,

El monitoreo de los riesgos brinda informacién relevante y actualizada para la toma de decisiones, por ejemplo,
determina si el plan de respuesta al riesgo ha sido implementado, analiza su efectividad y en los casos que sea

necesario, se diseiian nuevas respuestas para atenderlos.

1 Guia para la Administracion del Riesgo, pagina 40

12 GUia de administracion de riesgos DAFP. P: 30
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Los responsables de esta etapa son:

® |osresponsables de los procesos serdn los encargados de realizar las acciones asociadas a los
controles establecidos para cada uno de los riesgos identificados para su proceso, y a través
del lider del proceso llevar los soportes o documentacion necesaria para garantizar que los
riesgos no se materialicen y asi los objetivos se cumplan.

® |[a Oficina de Control Interno, debe realizar el seguimiento al Mapa de riesgos institucional , y
revisara en Iso procesos de auditoria el diseno de los controles y su eficacia para prevenir o
mitigar los riesgos. Este informe debe presentar mdaximo cada tres meses ante el Comité de
Conftrol Interno de la Unidad.

® Fl proceso de planeacién estratégica asesorard a los responsables de los procesos, respecto a
la definicion del mapa de riesgos, su fratamiento y de la formulacion y ejecucién del plan de
respuesta al riesgo.

® |os servidores de la Unidad en todos sus niveles serdn responsables de mantener actualizados
los mapas de riesgos del proceso correspondiente, de implementar los controles, de verificar su
efectividad, de proponer cambios, de velar por su adecuada documentaciéon, por su
socializacion y aplicacion al interior de su proceso.

® FE| proceso de direccionamiento estratégico hard seguimiento a la implementacion de las
acciones propuestas.

De acuerdo con el seguimiento realizado, al final de cada vigencia se verificard si los mapas de
riesgos deben ser actualizados o si se mantienen bajo las mismas condiciones en cuanto a
factores de riesgo, identificacién, andilisis y valoracion del riesgo.

Para poder determinar si se debe hacer la actualizacién se analizardn si no se han presentado
hechos significativos como son:

® Riesgos materializados relacionados con posibles actos de corrupcion.

® Riesgos de gestion materializados en cualquiera de los procesos.

® Observaciones o hallazgos por parte de la Oficina de Control Interno o bien por parte de
un ente de control, respecto de la idoneidad y efectividad de los controles.

® Cambios importantes en el entorno que puedan generar nuevos riesgos.

No obstante, los riesgos deben ser flexibles y permitir cambios en cualguier momento. Los aspectos
mencionados anteriormente, deben ser considerados para posibles ajustes o cambios sobre los
lineamientos establecidos en la politica de riesgos institucional, para fortalecer la administracién
del riesgo de la Unidad.

El contexto estratégico de los riesgos, el mapa de riesgos institucional y por procesos y el plan de respuesta al riesgo
son insumos esenciales para las “auditorias internas” que desarrollard la Oficina de Control Interno, con el fin de
evaluar la eficiencia y eficacia de la aplicacion de los controles existentes para la mitigacion de los riesgos.
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4. Comunicaciony consulta

La comunicacion y consulta son necesarias en cada una de las etapas de la Administraciéon del
Riesgo, el cual implica un didlogo con las partes interesadas, con esfuerzos centrados mds en la
consulta que en la forma de flujo de informacién desde quien toma la decisidén hasta otras partes
interesadas. Este andlisis debe garantizar que se tienen en cuenta las necesidades de los usuarios
o partes interesadas, de modo tal que los riesgos identificados, permitan encontrar puntos criticos
para mejorar la prestacidon del servicios.

La comunicacién y consulta se constituye en un elemento transversal a todo el proceso al
involucrar a todos los funcionarios para el levantamiento de los mapas de riesgos.

La comunicacidon y consulta apropiada busca:

® Ayuda a garantizar que los riesgos estén correctamente identificados

® Mejorar la comprensidn que las personas tienen sobre los riesgos y el proceso de
Administracién del riesgo.

@® Asegurar que se consideren las diferentes opiniones de las partes interesadas.

® Fomentar la administracidn del riesgo como una actividad inherente al proceso de
Direccionamiento Estratégico

@® Asegurar que todos los participantes conozcan sus roles y responsabilidades.

Los criterios generales para una buena comunicacién del riesgo son: claridad, objetividad, oportunidad y
regularidad, y una oportunidad para alimentar o intercambiar.

La NTC ISO 31000 define la comunicacion y consulta como un proceso continuo y reiterativo que
una organizacioéon lleva a cabo para suministrar, compartir y obtener informacién e involucrarse en
un didlogo con las partes interesadas con respecto a la Administracién del Riesgo. La consulta es:

® Un proceso gque tiene impacto en la decision a través de la influencia mds que del poder; y
® Una entrada para la toma de decisiones, no para la toma conjunta de decisiones.

Para el desarrollo de esta etapa al interior de la Unidad, se hard basados en las diferentes sesiones
de trabajo que el equipo operativo del SIG realizard al interior de cada proceso, donde a fravés
de discusiones técnicas se identificardn, analizardn, valorardn vy definirdn acciones que
alimentardn el plan de respuesta al riesgo. Discusiones técnicas que se llevardn a cabo con
equipos multidisciplinarios que tfengan amplio conocimiento y experiencia en el quehacer de
cada proceso, con el fin de mantener una comunicacién y consulta fluida que enriquezca el
ejercicio de la Administracién del Riesgo en la Unidad.

13 Guia administracién de riesgos. P. 33
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A continuacion se destaca los principales beneficios para la Entidad frente a la implementacién
de la metodologia de Administracién de Riesgos:

® FEs una metodologia que va acorde con los requerimientos del Decreto 0943 del 21 de Mayo
de 2014, con los lineamientos de la Guia de Administracién de Riesgos del Departamento
Administracion de la Funcidon Publica — DAFP y la NTC ISO 31000 de Gestidn de riesgos de
ICONTEC vy su alcance serd a nivel de los 21 procesos de la Unidad.

® Se dispondrd de un Mapa de Riesgos Institucional con los riesgos mds relevantes de la Entidad
y el Mapa de Riesgos por Procesos — que incluye todos los riesgos identificados, acompanado
del Plan de Respuesta al Riesgo.

® FEl levantamiento de la informacién se hard con un equipo de personas conocedoras del
guehacer de cada proceso y la consolidacion de la informacidn serd producto del consenso.
Ademds, cada mapa serd revisado y aprobado por los Directores o Jefes de Area previo a la
entrega a la Oficina Asesora de Planeaciéon para su consolidacion a nivel nacional.

® Esuna metodologia de facil aplicacién y con un andlisis es semicuantitativo.
® Para la identificacion de los riesgos, se tomard como base toda la documentacién disponible
de la Entidad, a fin de registrar fodos los riesgos existentes y que puedan afectar el normal

funcionamiento de los procesos (ejemplo: Informes de Auditorias).

® Para el andlisis de los riesgos identificados se podrd agrupar la informacion por diversos
criterios, ejemplo: objetivo estratégicos, proceso, dependencia vy tipo de riesgo.

@® Se identificard, analizard y calificard cada uno de los controles existentes para mitigar los
riesgos.

® Fl monitoreo vy revision de los riesgos se hard como minimo 3 veces al ano, estableciendo
responsables tanto a nivel operativo como directivo.
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Actividad: Agrupacién de tareas que hace parte de un Proceso.

Aceptar: medida de fratamiento del riesgo en la cual se aceptan las consecuencias del riesgo por
considerar muy baja la probabilidad de su ocurrencia y leves sus consecuencias.

Ambiente: Entorno, contexto.
Autocontrol: Capacidad de controlarse uno mismo.

Autogestion: Capacidad institucional para coordinar las acciones que le permiten cumplir con el
Mandato Constitucional y con las competencias y normas que la rigen.

Autorregulaciéon: Capacidad institucional para reglamentar, con base en la Constitucion y las
leyes, los asuntos propios de su funcién y definir aquellas normas, politicas y procedimientos que
permitan la coordinaciéon efectiva y transparente de sus acciones.

Cdlificacion de Riesgos: cuantificacion de los riesgos de acuerdo con la probabilidad de
ocurrencia o frecuencia y sus consecuencias.

Causa: Origen o razén de algo que llamamos Efecto. En el componente Administracién de
Riesgos: es el motivo o razdn por la que se genera un riesgo.

Compartir: forma de reducir los efectos de un riesgo al fransferirlos a un tercero o al responsabilizar
a las partes en forma conjunta.

Componente: Agrupacion de elementos que hace parte de un subsistema.
Consecuencia: dano que se deriva de la ocurrencia de un riesgo.
Descripcion del Riesgo: narracién o explicacion de la forma como puede presentarse un riesgo.

Efectividad de los controles: medida de lo apropiado de un control, establecida bajo dos
pardmetros: su eficiencia y eficacia.

Efecto: consecuencia que puede traer la ocurrencia del riesgo.

Eficacia de los coniroles: medida de lo apropiado de un conftrol establecida al determinar su
contribucién con el objetivo del mismo, es decir, con la disminucién del riesgo.
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Eficiencia de los controles: medida del uso adecuado de los recursos en la aplicacion de un
confrol.

Elemento: Agrupacién de factores que hace parte de un componente.
Entorno: Ambiente, contexto. Lo que rodea; territorio o conjunto de lugares que rodean a oftro.

Evaluacion de Riesgos: proceso utilizado para determinar la magnitud de los riesgos en una
organizacion, con relacién a uno criterios determinados.

Evento: Suceso; particularmente suceso posible.

Evitar: medida de tratamiento de los riesgos que consisten en eliminar la posibilidad de su
ocurrencia.

Exposicion al Riesgo: grado de repeticiéon de un acto al cual estd asociado un riesgo.
Frecuencia del riesgo: medida estadistica del nUmero de veces que se presenta un riesgo en un
periodo de tiempo.

Indicadores de riesgo: conjunto de variables cuantitativa y/o cuantitativas que se constituyen en
herramientas para realizar el monitoreo de los riesgos.

Identificacion de riesgos: proceso para reconocer si existe un riesgo y definir sus caracteristicas.
Impacto: Cambio logrado en la situacion de la comunidad como resulfado del producto de un
proceso. Es el nivel mds elevado o la finalidad Ultima del proceso y donde se genera la totalidad
de los beneficios previstos. Es equivalente a Valor Agregado. En el elemento Valoracién de
Riesgos, es la magnitud del deterioro en la situacién de la entfidad, como resultado de la
materializacion de un riesgo.

Mapa de riesgo: Herramienta organizacional que facilita la visualizacion y entendimiento de los
riesgos, y la definicion de una estrategia para su apropiada administracién.

Medidas de tratamiento: opciones contempladas para manejar o administrar un riesgo.
Respuestas ante los riesgos.

Mitigar: Moderar, aplacar.

Monitoreo de riesgos: Evaluacién permanente del comportamiento de los riesgos, a través de
indicadores cualitativos o cuantitativos.

Pérdida: consecuencia negativa que puede ocasionar un riesgo, sea financiera o de otro tipo.
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Plan: Proyecto, programa de las cosas que se van a hacer y de cémo hacerlas.

Politicas: Principios que sirven de guia y dirigen los esfuerzos de una organizacidon para alcanzar sus
objetivos.

Politicas de Administracion de Riesgos: guia para la toma de decisiones o criterios de accién que
rigen a todos los empleados con relacion a la administracién de riesgos. Trasmiten la posicién de la
direccién respecto de su actitud ante los riesgos vy fijan lineamientos para la proteccién de los
recursos, conceptos de calificacion de riesgos, prioridades en la respuesta y la forma de
administrarlos.

Posibilidad: condicién o caracteristica para que llegue a ocurrir un hecho.

Probabilidad: medida estadistica (expresada en un porcentaje o una razdn), de la posibilidad de
ocurrencia de un riesgo.

Procedimiento: Método o sistema estructurado para ejecutar algunas cosas. Acto o serie de actos
U operaciones con que se hace una cosa.

Proceso: Conjunto de actividades que realiza una organizacion, mediante la transformacion de
unos insumos, para crear, producir y enfregar sus productos, de tal manera que satisfagan las
necesidades de sus clientes.

Reducir: medida de fratamiento de los riesgos que busca disminuir la posibilidad de ocurrencia de
un riesgo, sus consecuencias o ambas.

Riesgo: 1. Evento capaz de poner en peligro el cumplimiento de los objetivos de la Entidad Publica
con eficiencia, eficacia y calidad. 2. La posibilidad de que ocurra dicho evento.

Riesgo aceptable: aquel que se considera normal para una actividad determinada. Es el riesgo
que fiene una probabilidad o frecuencia de ocurrencia muy baja y su impacto leve.

Riesgo inaceptable: riesgo que por la evaluacidén de su probabilidad y de sus consecuencias
requiere ser evitado o eliminado, porque puede traer consecuencias catastroficas.

Servidores publicos: Son los miembros de las corporaciones puUblicas, los empleados y trabajadores
del Estado y de sus entidades descentralizadas territorialmente y por servicios.

Socializar: Compartir la informacién con todos los funcionarios del grupo al que pueda interesar.

Subsistema: Agrupacion de Componentes que hace parte de un Sistema.
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Valoracién de riesgos: Es un Elemento del Componente Administracién de Riesgos que
comprende el conjunfo de acciones por las cuales se estima la magnitud de los riesgos
(frecuencia e impacto), y se evallan para determinar si pueden aceptarse o no.
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